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Apresentacao do Professor

Ola Senhoras e Senhores,

Eu me chamo Thiago Cavalcanti. Sou funcionario do Banco Central
do Brasil, passei no concurso em 2010 para Analista de Tecnologia da
Informacgao (TI). Atualmente estou de licenga, cursando doutorado em
economia na UnB. Também trabalho como professor de TI no Estratégia
e participo da equipe do Passo Estratégico como Analista de Informatica.

Tenho graduacao em Ciéncia da Computacao pela UFPE e mestrado
em Engenharia de Software. Ja fui aprovado em diversos concursos tais
como ANAC, BNDES, TCE-RN, INFRAERO g, claro, Banco Central. A minha
trajetéria como concurseiro durou pouco mais de dois anos. Neste
intervalo aprendi muito e vou tentar passar um pouco desta minha
experiéncia ao longo deste curso.

A banca do concurso é a CESPE. O cargo em questdo é de
Agente da Policia Rodoviaria Ferderal. Teremos muito trabalho pela
frente, embora o assunto seja aparatemente pequeno, o CESPE consegue
explorar bem o conteddo com questdes condizentes com o conhecimento
exigido para o trabalho no orgdo publico.
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1. Estatistica

Assunto

1 Nogoes de sistema operacional Windows.
2 Edicao de textos (ambiente BrOffice).
2 Edicao de planilhas (ambiente BrOffice).

2 Edicao de apresentacoes (ambiente
BrOffice).

3 Redes de computadores.

3.1 Conceitos basicos, ferramentas,
aplicativos e procedimentos de Internet e
intranet

3.2 Programas de navegacao (Mozilla
Firefox e Google Chrome).

3.3 Programas de correio eletronico
(Mozilla Thunderbird).

3.4 Sitios de busca e pesquisa na Internet.
3.5 Grupos de discussao.

3.7 Computacao na nuvem (cloud
computing).

4 Conceitos de organizacao e de
gerenciamento de informacgdes, arquivos,
pastas e programas.

5 Segurancga da informacao.

5.1 Procedimentos de seguranga.

5.2 Nogoes de virus, worms e pragas
virtuais.

5.3 Aplicativos para seguranca (antivirus,
firewall, anti-spyware etc.).

5.4 Procedimentos de backup.

5.5 Armazenamento de dados na huvem
(cloud storage)

TOTAL

Quantidade de
Questoes
16

10
03
04

39

20
03
06

05

10

31

10

00
06

163

Baseado nos anos de 2011 a 2018.

2. Introducao
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O Uultimo edital para Policial Rodoviario Federal nao especificou a
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iremos desenvolver a aula com base nestas duas versoes.

versao do Windows sob a qual as questdes seriam elaboradas e na analise
das questdes notamos que o assunto é abordado de forma abrangente,
sem tratar de particularidades de uma versao. Ao contabilizar as questodes
por versao do Windows, verificamos que o CESPE aplicou 144 questdes

sobre Windows 7 contra 6 questdes sobre Windows 10, por este motivo
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Antes de apresentar essas versoes do Windows, a Microsoft colocou
no mercado varias versdes do sistema. A primeira versao do Windows é
a 1.0 que foi anunciada em 1983, contudo o lancamento, devido a
diversos atrasos no projeto, aconteceu de fato em 1985.

As primeiras versdes nao passavam de uma interface grafica para
o0 verdadeiro sistema operacional que estava escondido: o MS-DOS. A
evolugao do sistema passou por diversas versdes: Windows 1, Windows
2, Windows 3, Windows 3.1, Windows NT, Windows 95, Windows 98,
Windows ME, Windows 2000, Windows XP, Windows Vista, Windows 7,
Windows 8, Windows 8.1 e Windows 10.

O Windows 7, segue o mesmo foco dado pela Microsoft para as
versoes anteriores, um Sistema Operacional desenvolvido para uso em
computadores pessoais (domésticos, empresariais e notebooks). No
Windows 8 e 8.1 este foco foi dividido entre computadores pessoais,
tablets e computadores hibridos compativeis com telas sensiveis ao
toque. O Windows 10 tem como objetivo unificar a plataforma em todos

os tipos de dispositivos, apesar do enfoque especial nos desktops.

3. Versoes

O Windows 7 foi lancado em 22 de julho de 2009 em 6 versdes
(edigdes): Starter, Home Basic, Home Premium, Professional, Enterprise
e Ultimate.

A versao Starter Edition é a mais limitada. Ela permite executar
apenas trés programas ao mesmo tempo, nao traz a interface “Aero” e
nao possui versdes em 64 bits, apenas 32 bits. Além disso, o usuario ndo
pode alterar o papel de parede e o estilo visual.

A versdo Home Basic foi projetada para os chamados paises em
desenvolvimento como Brasil, China, Coldmbia, Filipinas, india, México e
varios outros. Ela traz melhorias nos graficos, mesmo nao contando com

a inclusao do Aero e a opgao de compartilhamento de conexao de
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Internet. Devido ao projeto para paises em desenvolvimento, esta versao
possui uma restricao geografica de ativacao, sé podendo ser registrada
dentro de certas regides ou paises definidos pela Microsoft.

A versdo Home Premium é a mais completa para os usuarios
domésticos. Entre as fungdes adicionais estdo a interface Aero Glass, a
Touch Windows, que permite o uso da tela Touch Screen (tela sensivel
ao toque) quando o hardware possui esta opgao, e o Aero Background,
que realiza a troca do papel de parede automaticamente em um intervalo
de tempo pré-determinado. Além desses recursos, também foi incluido o
Mobility Center, o Windows Media Center, o Grupo Doméstico.

A versao Professional fornece recursos como Encrypting File
System, modo de apresentacao, politicas de restricao de software e o
Modo Windows XP. O Modo XP, permite a instalacao e execucao de
aplicativos desenvolvidos para o Windows XP, sendo uma 6tima opcao
quando o assunto é compatibilidade. Ela é destinada a usuarios
avangados e pequenas empresas.

A versdo Enterprise é voltada para as empresas de médio e grande
porte, sendo necessario o contato com representantes oficiais da
Microsoft para aquisicao. Nesta edicdo o sistema de seguranca e as
ferramentas de criptografia de dados sdao aprimorados para assegurar o
sigilo de informacdes importantes.

A versao Ultimate é a mais completa, contando com os recursos
das versoes anteriores e ainda com a possibilidade de alterar o idioma do
sistema em 35 linguas.

Abaixo temos uma tabela com os recursos lancados no Windows 7,

mostrando em qual edicao eles estao presentes.
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Suporte 3 interface Aero
Glass

Suporte ao Touch
Windows

Execug¢do de mais de trés
aplicativos

Versdo 64 bits

Pré-instalada em
computadores novos

Venda no Vareje

Aplicativo para auxiliar com
arede wireless

Domain Join, Location
Aware Printing

Encrypting File System

BitLocker e ApplLocker

BrachCache e DirectAccess

O Windows 10 apresenta 7 versOes (edicoes):

- |Home Premium | P

e | unmae |

Home, Pro,

Education, Enterprise, Mobile, Mobile Enterprise e IoT Core.

A versao Home é a mais simples, destinada aos usuarios

domésticos que utilizam PCs, notebooks, tablets e dispositivos 2 em 1.

Foi disponibilizada gratuitamente em formato de atualizacao

(durante o primeiro ano de lancamento) para usuarios das versbes 7 e

8.1.

Conta com a maioria dos funcionalidades apresentadas para o

Windows 10:

e Cortana como assistente pessoal (em mercados selecionados)

e Navegador padrao Microsoft Edge

e O recurso Continuum para os aparelhos compativeis

e Windows Hello (reconhecimento facial,

autenticacao)

e Streaming de jogos do Xbox One

iris e digitais para

e Alguns dos primeiros apps universais, como Photos, Maps, Mail,

Calendar, Music e Video.

Passo Estratégico de Informética p/ PRF (Policial)
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A versdo Pro, assim como a Home, também é destinada para os

PCs, notebooks, tablets e dispositivos 2 em 1. Esta é a versao mais
completa do Windows 10 e é a recomendada para pequenas empresas,
gragas aos seus recursos de seguranca digital, suporte remoto,

produtividade e uso de sistemas baseados na nuvem.

As funcionalidades importantes desta versao sao:

Bitlocker - recurso que oferece a possibilidade de criptografar o
disco rigido do computador com a finalidade de fornecer mais
seguranca aos dados.

Conexao de area de trabalho remota - permitindo que o
computador seja acessado e controlado remotamente. Imagine que
vocé consegue acessar o computador do seu concorrente, a partir
da sua maquina, e ver o que ele estd estudando neste momento.
Além disso, ao movimentar o mouse e o teclado, vocé estara
manipulando o computador dele. ©

Maquinas virtuais - Um software de ambiente computacional em
que um sistema operacional ou programa pode ser instalado e
executado dentro de outro sistema operacional. De maneira mais
simplificada, podemos dizer que a maquina virtual funciona como
um “computador dentro do computador”.

Ingresso em dominio (rede corporativa) - Dominio é um
agrupamento légico de computadores em rede que compartilham
recursos em um banco de dados de seguranca comum, onde a
administracao e autenticacdo sao centralizadas. Existe um diretério
onde todas as contas de usuario sdo armazenadas, este banco é
chamado de Active Directory e um usuario precisa somente de
uma conta para ter acesso ao mesmo e obter recursos
compartilhados no dominio. Os dominios apresentam grande

facilidade de administracdo e controle, e sao expansiveis

(escaldveis), podendo suportar desde pequenos grupos até

milhares de estacoes.

@ Passo Estratégico de Informatica p/ PRF (Policial)
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Essas duas versdes sao as principais no contexto de concursos
publicos, agora vejamos algumas caracteristicas das demais versoes.

Mobile: Essa é a versdao do Windows 10 destinada a aparelhos
moveis, que engloba os dispositivos de tela pequena e sensiveis ao toque,
como smartphones e tablets.

Enterprise: Essa versao é construida sobre o Windows 10 Pro e é
destinada ao mercado corporativo. Conta com recursos de seguranga
digital que sao prioridade para perfis corporativos. Possui como
caracteristica de licenciamento por volume (unidade).

Education: Construido sobre o Windows 10 Enterprise, a versao
Education é destinada a atender as necessidades do ambiente
educacional. Os funcionarios, administradores, professores e estudantes
poderdao aproveitar os recursos. Possui seu método de distribuicdo
baseado em um licenciamento académico. Lembro que o Centro de
Informatica da UFPE disponibilizava por meio do programa de
licenciamento académico o sistema operacional para os alunos,
professores e funcionarios.

Mobile Enterprise: Projetado para smartphones e tablets do setor
corporativo.

IoT Core: Claro que a Microsoft nao deixaria de pensar no setor de
IoT (Internet of Things, ou internet das coisas), que estd em forte
crescimento e disseminagcao no mercado nos ultimos anos. Trata-se da
intencao de interligar todos os dispositivos a rede e coordenar a utilizagao
dos mesmos. Um exemplo interessante seria sua maquina de fazer pao,
vocé pode programar para enviar uma mensagem do seu celular para a
maquina que prepara seu pdo e deixa quentinho para o momento que

vocé chegar em casa.

4. Requisitos para instalacao e uso de recursos

especificos

@ Passo Estratégico de Informatica p/ PRF (Policial)
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De acordo com a Microsoft, para instalar e executar o Windows 7 é

necessario:

Processador de 32 bits (x86) ou 64 bits (x64) de 1 GHz ou superior
1 GB de RAM (32 bits) ou 2 GB de RAM (64 bits)
16 GB (32 bits) ou 20 GB (64 bits) de espaco em disco disponivel

Dispositivo grafico DirectX 9 com driver WDDM 1.0 ou superior

Para o uso de determinados recursos ainda é necessario:

Acesso a Internet

Dependendo da resolugdo, a reproducao de video pode exigir mais
membodria e hardware grafico avancado

Alguns jogos e programas poderdo exigir uma placa grafica
compativel com DirectX 10 ou posterior para obter o desempenho
ideal

Para algumas funcdes do Windows Media Center, podem ser
necessarios um sintonizador de TV e outro hardware

O Windows Touch e os Tablet PCs exigem hardware especifico

O Grupo Doméstico exige uma rede e computadores com o
Windows 7

A criacdo de DVDs/CDs requer uma unidade Optica compativel

O BitLocker exige o TPM (Trusted Platform Module) 1.2

O BitLocker To Go exige um pen drive

O Modo Windows XP requer 1 GB de RAM e 15 GB de espago em
disco disponivel adicionais.

MUsica e sons exigem uma saida de audio

Além deste pré-requisitos minimos, as funcionalidades e os

elementos graficos do produto poderdao variar de acordo com a

configuracdo do sistema. Alguns recursos podem exigir hardware

avancado ou adicional.

@ Passo Estratégico de Informatica p/ PRF (Policial)
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O Windows 10 possui pré-requisitos semelhantes:

Processador de 1 gigahertz (GHz) ou mais rapido ou SoC (System
on a Chip - Sistema em um Chip. Um unico chip é capaz de conter
processador, memoria e até placa de video).

Memoria RAM de 1 gigabyte (GB) para versao 32 bits e 2 gigabytes
(GB) para versao 64 bits.

Espago em disco rigido (HD) de 16 gigabytes (GB) para versdo 32
bits e 20 gigabytes (GB) para versao 64 bits.

Placa grafica (video) com suporte a DirectX9 ou posterior com
driver WDDM 1.0.

Tela com resolugao minima de 800x600 pixels.

Da mesma forma, o uso de determinados recursos exige requisitos

especificos:
e O reconhecimento de voz varia de acordo com o microfone do

dispositivo. Para melhorar a experiéncia de fala, vocé precisara dos
seguintes itens:
= Grupo de microfones de alta fidelidade.
= Driver de hardware com a geometria do conjunto de
microfones exposta.

Para o Windows Hello é necessario uma camera com iluminagao

infravermelho especializada em reconhecimento facial ou um leitor
de impressao digital que dé suporte ao Windows Biometric
Framework.

A autenticacdo de dois fatores / em duas etapas, requer o uso de

um PIN, Biometria (leitor de impressao digital ou camera com
iluminacao infravermelho) ou um telefone com recursos de Wi-Fi
ou Bluetooth.

O recurso de toque, precisa de um tablet ou um monitor que dé
suporte a multitoque.

Para alguns recursos é necessario ter uma conta da Microsoft.

@ Passo Estratégico de Informatica p/ PRF (Policial)
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O Logon Seguro (Ctrl + Alt + Del) em tablets sem um teclado

funciona apenas em tablets com o botdao Windows, pois a
combinacao de teclas em um tablet feita da seguinte forma: o botao
Windows + botao de energia.

Alguns jogos e programas podem exigir uma placa grafica
compativel com DirectX 10 ou posterior para proporcionar o
desempenho ideal.

O recurso BitLocker To Go exige um pen drive.

O BitLocker exige o TPM (Trusted Platform Module) 1.2, o TPM 2.0

ou um pen drive. Em computacao, Trusted Platform Module (TPM)

€ tanto o nome dado a uma especificacao publicada que detalha as
caracteristicas de um criptoprocessador seguro, capaz de
armazenar chaves criptograficas que protejam informacgdes, quanto
o nome genérico de implementacdes desta especificagao,
frequentemente denominadas de "chip TPM" ou "TPM Security
Device" (Dell). A especificagdao TPM é obra do Trusted Computing
Group.

O Hyper-V Cliente exige um sistema de 64 bits com recursos de
SLAT (conversao de endereco de segundo nivel) e 2 GB adicionais
de RAM. Para conhcecimento, a fungao do Hyper-V permite criar e
gerenciar um ambiente de computacao virtualizado, usando a
tecnologia de virtualizagao interna do Windows Server.

O recurso Miracast exige uma
placa de video que dé suporte a
WDDM (Windows Display Driver
Model) 1.3 e um adaptador Wi-

Fi que dé suporte a Wi-Fi Direct.

Esclarecendo, o Miracast € uma
tecnologia sem fio que o computador pode usar para projetar sua
tela em televisOes, projetores e media players de streaming

compativeis com Miracast. Vocé pode usa-la para compartilhar suas
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tarefas no computador, fazer uma apresentacao de slides ou até
jogar seu jogo favorito em uma tela maior. E semelhante ao
Chromecast. Veja imagem do Miracast na figura.

O recurso Wi-Fi Direct Printing requer um adaptador Wi-Fi que dé

suporte a Wi-Fi Direct e um dispositivo que dé suporte a Wi-Fi Direct
Printing. Esse recurso serve para configurar e utilizar a impressora
sem utilizacao de cabos.

O recurso InstantGo funciona apenas com computadores
projetados para Modo de Espera Conectado. O InstantGo liga
instantaneamente e mantém os blocos e outros servigos online
atualizados.

A criptografia de dispositivo requer um computador com InstantGo
e TPM 2.0.

Novidades do Windows 10

A Microsoft na versao mais nova do Windows, a 10, apresenta

algumas novidades para melhorar a interacdo com o usuario e trazer mais

seguranca no acesso ao sistema. Ja apresentamos algumas dessas

funcionalidades anteriormente. Vamos revisar esses conceitos abaixo e

apresentar outras novidades que foram implementadas:

e Plataforma unificada - permite que o mesmo Windows 10

utilizado em computadores seja usado em tablets, smartphones e

outros aparelhos.

e Assistente pessoal - A Cortana é acionada por voz ou texto na

barra de tarefas, ao lado do menu Iniciar. Apresenta informagoes
relacionadas ao clima e localizacdo, pode mostrar lembretes, além
de selecionar noticias baseadas em preferéncias do usuario. A

figura abaixo apresenta a logo do assistente.
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www.estrategiaconcursos.com.br



Equipe Informética e Tl, Thiago Rodrigues Cavalcanti

Aula 00

Central de agOes - este recurso permite acesso rapido ao modo
tablet, bluetooth, wi-fi, brilho da tela, modo avidao, modo noturno,
notas e configuragoes.

Areas de trabalho virtuais - a partir do botdo “Task view” na
barra de tarefas podem ser criadas areas de trabalho virtuais, que
terdo seus apps e widgets proprios, como paginas de um
smartphone.

Microsoft Edge - em substituicao ao Internet Explorer, a Microsoft
desenvolveu um novo navegador nativo para o Windows 10. O
programa tem como caracteristicas a leveza, a rapidez e o layout
baseado em padroes da web. Outro ponto interessante é que o
Edge é o leitor de pdf padrao do Windows. Vejamos na figura abaixo

a interface padrao da ferramenta.
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e Continuum - esta funcionalidade permite que smartphones

compativeis com a tecnologia possam se conectar a um monitor e
trabalhar através dele como se estivesse em um computador. O
Microsoft Continuum permite que a transicao entre o uso de um
dispositivo mobile e uma experiéncia de desktop seja feita de forma
fluida, direta e intuitiva.

Windows Hello - novo sistema
de seguranca digital para
autenticagao nas plataformas da
Microsoft. O sistema inclui

métodos de reconhecimento por

digitais, rosto e iris. O Windows
Hello € uma maneira mais pessoal de entrar em seus dispositivos
Windows 10. Basta seu olhar ou um toque. Vocé recebera
seguranca de nivel empresarial sem precisar digitar uma senha.
Veja na figura acima uma ideia da verificacao facial ofericada pelo

Hello.

Organizacao dos arquivos

A partir do Windows 7 a Microsoft alterou o nome de algumas

pastas e criou novas pastas padrao. Abaixo iremos destacar estas pastas

€ 0S arquivos que estao dentro delas.

e Usuarios

A pasta “Documents and settings” passou a se chamar “Usuarios”.

Esta pasta contém todos os diretdrios das contas de usuarios que foram

criadas.

Ao acessar a pasta de um usuario encontramos as pastas padrdo

para musicas, imagens, videos, documentos e downloads, além da
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pasta area de trabalho, onde ficam guardados todos os atalhos e

arquivos que estdo fixados na area de trabalho.

Mome

ansel

B Area de Trabalho

[£5] Contatos
|if| Documentos
; Downloads
o Dropbox

r Favoritos
= Imagens
#P Jogos Salvos
# Links
J‘l Musicas
) Objetos 30
#& OneDrive

- Pesquisas

B Videos

Tipo

Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos

Pasta de arquivos

e Arquivos de Programas (Program Files)
Nesta pasta ficam instalados por padrao todos os programas
instalados no computador e os arquivos necessarios para o0 seu

funcionamento.
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Mome B Tipo
BitComet Pasta de arquivos
Commeoen Files Pasta de arquivos
DellTPad Pasta de arquivos
Diebeold Pasta de arquivos
Intel Pasta de arquivos

internet explorer
Microsoft Analysis Services
Microsoft Office
Microsoft SOL Server
Microsoft. MET

Meozilla Firefox

MVIDIA Corporation

rempl

UMP

Windows Defender

Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos

Pasta de arquivos

e Windows
Nesta pasta encontramos toda a estrutura do sistema operacional,

desde a instalagao, configuracao e atualizagoes.

Mome Tipo
addins Pasta de arquivos
appcompat Pasta de arquivos
apppatch Pasta de arquivos

AppReadiness

Pasta de arquivos

assernbly Pasta de arquivos
AutokMS Pasta de arquivos
bcastdwr Pasta de arquivos
Boot Pasta de arquivos
Branding Pasta de arquivos
ChsTernp Pasta de arquivos
containers Pasta de arquivos
C5C Pasta de arquivos
Cursors Pasta de arquivos
debug Pasta de arquivos

DeliveryOptimization

Pasta de arquivos

7. Contas de Usuario
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Nos sistemas operacionais Windows, o tipo de conta de usuario
controla quais tarefas vocé pode executar no seu computador, em alguns
casos pode ser necessario direitos administrativos para executar algumas
tarefas ou usar alguns aplicativos.

O Windows 10 oferece dois tipos de contas de usuario:

e Administradores - Os administradores tém a liberdade de instalar
ou desinstalar softwares no seu computador, criar contas de
usuario, alterar senhas, fazer alteracdes para os outros usuarios e
para o acesso geral do computador.

e Usuarios Padrao - Esse tipo de conta permite acesso a maioria
dos programas, mas sem a possibilidade de fazer alteragdes.
Também ndo é permitido fazer configuracdes que afetam outros

usuarios do computador.

Apesar de permitir usuarios do tipo administrador, a conta de
“Administrador” interna fica, por padrao, desabilitada.

Existem duas formas para adicionar uma nova conta no Windows
10. A primeira é ter uma conta na Microsoft, onde através do e-mail ou
do nimero de telefone o Windows sera associado a esta conta. A outra é
ignorando esta associagdao e criando um usuario local, como funcionava
no Windows 7.

A partir do Windows 7 a Microsoft agregou um recurso chamado
Controle de Conta de Usuario (UAC). Ele é um recurso que ajuda a
impedir alteragdes ndo autorizadas no computador. O UAC faz isso
solicitando a vocé a permissdao ou uma senha de administrador antes de
executar acdes que possam afetar o funcionamento do computador ou
alterar as configuracdes que afetem outros usuarios.

Quando uma permissao ou senha é necessaria para concluir uma tarefa,
o UAC o notifica com uma das seguintes mensagens:
1) O Windows precisa da sua permissao para continuar. Uma

funcdo ou programa do Windows que pode afetar outros usuarios
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2)

3)

4)

8.

deste computador precisa da sua permissao para iniciar. Verifique o
nome da agao para garantir se € uma fungao ou um programa que
vocé deseja executar.

Um programa precisa da sua permissao para continuar. Um
programa que nao faz parte do Windows precisa da sua permissao
para iniciar. Ele tem uma assinatura digital valida indicando seu
nome e editor, o que ajuda a garantir que o programa é realmente
o que afirma ser. Verifique se este é o programa que vocé pretendia
executar.

Um programa nao identificado deseja ter acesso ao seu
computador. Um programa nao identificado é aquele que ndo tem
uma assinatura digital valida de seu editor, para garantir que ele
seja o que afirma ser. Isso nao indica necessariamente um software
mal-intencionado, pois muitos programas legitimos mais antigos nao
tém assinaturas. No entanto, tenha muito cuidado e s6 permita a
execucdo do programa se ele foi obtido de uma fonte confiavel, como
o CD original ou o site do editor.

Este programa foi bloqueado. Este é um programa cuja execugao
o0 seu administrador bloqueou especificamente no computador. Para
executa-lo, é necessario contatar o administrador e solicitar que ele

o desbloqueie.

Comparativo de recursos

A tabela abaixo apresenta alguns dos recursos presentes nas

ultimas versodes do sistema operacional. Vejamos a comparacao:

@ RESUMINDO
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9. Teclas de Atalho

No Windows existem teclas de atalho geral, combinadas com a

WINKEY (ﬂ), ou especificas para cada programa.

e Teclas de atalho geral:

CRTL+A Seleciona todos os itens da Area de Trabalho
CRTL+C Copia os itens selecionados

CRTL+V Cola os itens copiados

CRTL+X Recorta os itens selecionados

CRTL+Z Desfaz a ultima acdo

CRTL+Y Refaz a ultima acao desfeita

CRTL+ESC Aciona o Menu Iniciar

CRTL+SHIFT+ESC | Abre o Gerenciador de Tarefas do Windows
ALT+TAB Alternas as janelas abertas

CRTL+ALT+DEL Exibe a tela de seguranca do Windows com as
seguintes opgdes: bloquear o computador;
trocar de usuario; fazer logoff; alterar senha e
iniciar o Gerenciador de Tarefas.

ALT+F4 Fecha a janela atual

ALT+I Aciona o Menu Iniciar

DELETE Exclui o item enviando para a Lixeira
SHIFT+DELETE Exclui o item definitivamente

e Combinadas com a WINKEY:
‘ WINKEY Aciona o Menu Iniciar
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WINKEY+D Exibe a Area de Trabalho

WINKEY+E Abre o Windows Explorer

WINKEY+F Abre a Pesquisa do Windows

WINKEY+G Exibe os Gadgets do Windows

WINKEY+L Bloqueia o computador

WINKEY+M Minimiza todas as janelas

WINKEY+SHIFT+M Exibe todas as janelas minimizadas

WINKEY+R Inicia a caixa de didlogo Executar

WINKEY+T Exibe o Flip da Barra de Tarefas

WINKEY+TAB Exibe o Flip da Barra de Tarefas em 3D

WINKEY+ESPACO Exibe a Area de Trabalho através das
janelas abertas

WINKEY+HOME Minimiza todas as janelas, exceto a que
estiver ativa / sendo acessada

WINKEY+PAUSE/BREAK | Abre a janela de Propriedades do Sistema

WINKEY+SETA PARA | Redimensiona a janela ativa, fazendo-a

DIREITA ocupar a metade direita da tela

WINKEY+SETA PARA | Redimensiona a janela ativa, fazendo-a

ESQUERDA ocupar a metade esquerda da tela

WINKEY+SETA PARA | Redimensiona a janela ativa,

CIMA maximizando-a

WINKEY+SETA PARA | Redimensiona a janela ativa, restaurando-

BAIXO a, caso esteja maximizada ou
minimizando-a, caso esteja restaurada

E importante que estes atalhos sejam testados e memorizados.

10. Questoes

Vamos agora fazer uma analise detalhada das questdes do CESPE.
Cada questdo servira de ponto de partida para expandir o conhecimento

relacionado. Desta forma, leia com bastante cuidado os comentarios das

guestoes.

1 - Ano: 2018 Banca: CESPE Orgdo: STM Prova: Técnico Judiciario -

Area Administrativa
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Com relacao a nogdes de informatica, julgue o item a seguir.

No ambiente Windows 7, os icones de atalho facilitam o acesso a
determinados locais de rede, arquivos ou enderegos, 0S quais sao
salvos na area de transferéncia.

e Certo

e Errado

Comentario: Icones de atalhos sdo arquivos especiais que contém
links para outros arquivos, pastas ou enderecos. Entretanto, na area
de transferéncia é armazenado o contelddo de arquivos, textos ou
imagens que sao copiados, recortados e colados. Portanto, assertiva

incorreta.

Gabarito: ERRADO

2 - Ano: 2018 Banca: CESPE Orgdo: STM Prova: Técnico Judiciario -
Area Administrativa

Com relagao a nogdes de informatica, julgue o item a seguir.

Os arquivos gerados ou utilizados no Windows 7 possuem um nome
(livremente criado pelo usuario ou sugerido automaticamente
pelo software em uso), seguido de uma extensdao que identifica
esse software; por exemplo, .doc para arquivo do Microsoft Word e
.xls para arquivo do Microsoft Excel.

e Certo

e Errado

Comentario: O termo "livremente” utilizado pela banca, de acordo

com a minha opiniao, tornaria a questao ERRADA. Quando o sistema
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operacional ndo permite ao usuario usar caracteres especiais (#, %,
& * |, \, :, %, <, >, ?,/) para nomear um arquivo, ele nao pode
nomear livremente este arquivo. Apesar de discordar do gabarito da
banca, a segunda parte da assertiva sobre a extensdo do arquivo, esta
correta entendendo que a extensao de um arquivo é um sufixo que
indica o formato em que o arquivo foi codificado. As extensdes do .doc
e .xIs correspondem respectivamente ao Microsoft Word e ao

Microsoft Excel.

Gabarito: CERTO

3 - Ano: 2018 Banca: CESPE Orgdo: STM Prova: Analista Judicidrio -
Area Administrativa

Julgue o seguinte item, relativo a nocdes de informatica.

No ambiente Windows 7, um arquivo, ao ser deletado, é enviado para
a Lixeira, de onde podera ser recuperado por meio da opcao Restaurar.
e Certo

e Errado

Comentario: Analisando os termos da assertiva temos que um
arquivo é deletado, enviado para a Lixeira e existe a possibilidade de
ser recuperado a partir do botao Restaurar na Lixeira. Portanto,

assertiva correta.
Entretanto, ao ndo especificar a localizacdao deste arquivo e como ele

foi deletado, a banca abre margem para os seguintes entendimentos

gerem questionamentos:
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1. Arquivos ou pastas de unidades de rede, pastas compartilhadas
ou midias removiveis (pen drive, cartdao de memodria e HD
externo) ao serem excluidos ndo sao enviados para a Lixeira.

2. Arquivos maiores que a capacidade de armazenamento da
Lixeira sao excluidos definitivamente. A Lixeira possui, por
padrao, a capacidade de armazenamento igual a 10% do disco
rigido (HD) do computador.

3. Ao excluir um arquivo pressionando a tecla SHIFT, este arquivo
é excluido definitivamente do computador, sem ser enviado para

a Lixeira.

Gabarito: CERTO

4 - Ano: 2016 Banca: CESPE ()rgéo: PC-GO Prova: Conhecimentos

Basicos (+ provas)

Assinale a opcao que apresenta procedimento correto para se fazer
becape do conteudo da pasta Meus Documentos, localizada em uma
estacao de trabalho que possui o Windows 10 instalado e que esteja
devidamente conectada a Internet.

a) Deve-se instalar e configurar um programa para sincronizar o0s
arquivos da referida pasta, bem como seus subdiretérios, em uma cloud
storage.

b) Deve-se permitir acesso compartilhado externo a pasta e configurar
o Thunderbird para sincronizar, por meio da sua fungao becape externo,
os arquivos da referida pasta com a nuvem da Mozilla.

C) Depois de permitir acesso compartilhado externo a pasta, deve-se
configurar o Facebook para que tenha seus arquivos e subpastas
sincronizados com a cloud storage privada que cada conta do Facebook

possui.
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d) Os arquivos devem ser copiados para a area de trabalho, pois nessa
area o sistema operacional, por padrdo, faz becapes diarios e os envia
para o OneDrive.

e) O Outlook Express deve ser configurado para anexar diariamente
todos os arquivos da referida pasta por meio da funcao becape, que
automaticamente compacta e anexa todos 0s arquivos e 0s envia para

uma conta de email previamente configurada.

Comentario: Vamos analisar todas as alternativas.

A) Correto! Esse é um método de armazenamento em nuvem. E possivel
instalar um programa que sincronize o contelddo da pasta meus
documentos com um servico de cloud storage e, sendo assim, qualquer
arquivo inserido ou modificado é becapeado automaticamente.

B) Errado! O Thunderbird € um programa de gerenciamento de correio
eletronico e ndo de armazenamento em nuvem.

C) Errado! O Facebook é uma rede social e ndo disponibiliza esse recurso.
D) Errado! O OneDrive é um programa de armazenamento em nuvem e
pode ser usado para becape, entretanto ndo existe o becape padrao diario
realizado pelo sistema.

E) Errado! O Outlook Express é um programa de gerenciamento de

correio eletronico e ndo de armazenamento em nuvem.

Gabarito: A

5 - Ano: 2016 Banca: CESPE Orgdo: PC-PE Prova: Conhecimentos

Gerais (+ provas)

Um usuario deseja criar no Windows 10 as cinco pastas e subpastas,
conforme apresentado a seguir.

C:\MeusDocumentos\Furto
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C:\MeusDocumentos\BOs
C:\MeusDocumentos\BOs\Homicidios
C:\MeusDocumentos\BOs\Roubo
C:\MeusDocumentos\BOs\Furto

Considerando-se que todas as pastas sejam configuradas para guardar
documentos e possuam permissao de escrita e leitura para todos os
usuarios da estacdo de trabalho, assinale a opcao correta.

a) A quinta estrutura apresentada ndao podera ser criada, se as pastas
forem criadas na ordem apresentada.

b) A primeira estrutura apresentada serd imune a pragas virtuais,
devido ao fato de ser uma pasta-raiz.

C) E possivel criar todas as pastas e subpastas apresentadas, mas ndo
sera possivel inserir nas pastas e nas subpastas arquivos do tipo imagem.
d) E possivel criar a estrutura apresentada, mas, caso ndo haja
protecao adequada, os arquivos inseridos em todas pastas e subpastas
estardo suscetiveis a infeccdo por pragas virtuais.

e) Nao é possivel sincronizar essas pastas por meio de cloud storage,
visto que armazenamentos na nuvem ndo suportam estrutura com

subpastas.

Comentario: O que determina a seguranca em face das pragas virtuais
nao é a disposicOes das pastas em diretdérios no computador, mas sim
quanto as praticas e aplicativos (como o antivirus) que visem reduzir a

incidéncia de malwares. Portanto, alternativa correta letra D.

Gabarito: D

6 - Ano: 2014 Banca: CESPE Orgéo: Policia Federal Prova: Agente de

Policia Federal
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Julgue o item que segue, referente a redes de computadores, as

ferramentas utilizadas nessas redes e ao navegador Google Chrome.

Funcionalidades disponibilizadas no aplicativo PuTTY permitem que os
usuarios acessem um computador com o sistema operacional Linux a
partir de um computador com sistema Windows, bem como permitem
a execugao remota de comandos.

e Certo

e Errado

Comentario: O PuTTY é um terminal de simulagdo open source
desenvolvido para atuar como um cliente de conexdes seguras em
protocolos raw TCP, Telnet, rlogin e porta serial, ideal para estabelecer
conexodes seguras de acesso remoto a servidores via Shell Seguro - SSH

- e a construgao de canais criptografados entre servidores.

Gabarito: CERTO

7 - Ano: 2014 Banca: CESPE Orgdo: Policia Federal Prova: Agente

Administrativo

No que diz respeito aos sistemas operacionais Windows e Linux, julgue

0s proximos itens.

No Windows, ndo ha possibilidade de o usuario interagir com o sistema
operacional por meio de uma tela de computador sensivel ao toque.
e Certo

e Errado
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Comentario: Conforme vimos na aula, a partir do Windows 7, na versao
Home Premium existe suporte ao Touch Windows, que permite o uso da
tela Touch Screen (tela sensivel ao toque) quando o hardware possui esta

opgao.

Gabarito: ERRADO

8 - Ano: 2013 Banca: CESPE Orgao: PC-DF Prova: Agente de Policia
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A figura acima, que ilustra uma janela do Windows 7, mostra o
conteldo da pasta denominada Docs. Com referéncia a situacdo
mostrada nessa figura, ao Windows 7 e a conceitos de informatica,

julgue o item abaixo.

Para se verificar, por meio de um programa antivirus instalado no

computador, se os trés arquivos da pasta Docs contém algum tipo de

virus ou ameaca digital, é suficiente clicar o botdao # , localizado
proximo ao canto superior direito da janela.
Certo

Errado
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Comentario: Observando atentamente a imagem, vemos que ao lado do

botdao # temos o comando: Pesquisar Docs. Portanto, a lupa € um item

de pesquisa e nao de varredura de antivirus.

Gabarito: ERRADO

9 - Ano: 2013 Banca: CESPE ()rgéo: DPF Prova: Conhecimentos

Basicos - Todos os Cargos (+ provas)
Acerca de nocoOes de informatica, julgue o item a seguir.

Em computadores com sistema operacional Linux ou Windows, o
aumento da membdria virtual possibilita a reducdao do consumo de
memoria RAM em uso, o que permite executar, de forma paralela e
distribuida, no computador, uma quantidade maior de programas.

e Certo

e Errado

Comentario: A memodria virtual s sera usada quando toda a memodria

RAM estiver em uso. Portanto, assertiva errada.

Gabarito: ERRADO

10 - Ano: 2013 Banca: CESPE Orgao: Policia Federal Prova: Escrivdo

da Policia Federal

Passo Estratégico de Informatica p/ PRF (Policial)

www.estrategiaconcursos.com.br



Equipe Informética e Tl, Thiago Rodrigues Cavalcanti

Aula 00

r = 7
_ Propriedades de DataTraveler 20 | o
Geral || Hardware |
DataTraveler 2.0
»
Fungdes do Dispostivo
o Nome Tpo
&E Dispostivos ...
| (. Kngston DataTraveler 2.0 USB Dewvice Undades do...
¥ LISB Mass Storage Device Controladore
Resumo das Fungdes do Disposttivo
Fabricerte Kingslon
Local: em Enumerador UMBus
Satus do deposEste depostivo estd funconsndo cometamente
[ Pppned;deg |
[ 0K ][ Cancelsr olics
|- = s 3

Considerando a figura acima, que ilustra as propriedades de um
dispositivo USB conectado a um computador com sistema operacional

Windows 7, julgue os itens a seguir.

As informacodes na figura mostrada permitem inferir que o dispositivo

USB em questao usa o sistema de arquivo NTFS, porque o fabricante

é Kingston.
e Certo
e Errado

Comentario: Observando a imagem nao é possivel inferir sobre qual
sistema de arquivo o pen drive foi formatado. A marca nao influéncia

nesta questao.

Gabarito: ERRADO
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11 - Ano: 2013 Banca: CESPE Orgédo: Policia Federal Prova: Escrivdo

da Policia Federal

Acerca de organizagcao, processos e gerenciamento de informacoes,

julgue os itens que se seguem.

Considere que um usuario de login joao_jose esteja usando o Windows
Explorer para navegar no sistema de arquivos de um computador com
ambiente Windows 7. Considere ainda que, enquanto um conjunto de
arquivos e pastas é apresentado, o usudrio observe, na barra de
ferramentas do Windows Explorer, as seguintes
informacdes: Bibliotecas > Documentos > Projetos Nessa situagdo, é
mais provavel que tais arquivos e pastas estejam contidos no
diretério C:\Bibliotecas\Documentos\Projetos que no
diretério C:\Users\joao_jose\Documents\Projetos.
e Certo

e Errado

Comentario: As pastas localizadas dentro de “Bibliotecas” sao
concentradoras de arquivos. Os arquivos sao apontados para aquele
local, que apenas nos apresenta em formato de pasta, porém a

localizacao real dos arquivos ndo é em "“Bibliotecas”.

Gabarito: ERRADO

12 - Ano: 2013 Banca: CESPE Orgédo: Policia Federal Prova: Escrivdo

da Policia Federal

Julgue os itens subsequentes, relativos a seguranca da informacgao,

procedimentos, praticas e outros aspectos.
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Considere que o usuario de um computador com sistema operacional
Windows 7 tenha permissao de administrador e deseje fazer o controle
mais preciso da segurancga das conexodes de rede estabelecidas no e
com o seu computador. Nessa situacdo, ele podera usar o modo de
seguranca avancado do firewall do Windows para especificar
precisamente quais aplicativos podem e ndo podem fazer acesso a
rede, bem como quais servicos residentes podem, ou nao, ser
externamente acessados.
e Certo

e Errado

Comentario: O Firewall do Windows com Seguranca Avancada permite
configurar e exibir regras detalhadas de entrada e saida, e integrar com
o protocolo IPsec (IP seguro). Estas configuracdes envolvem a
especificacdo de aplicativos que podem fazer acesso a rede e outros
detalhamentos conforme descrito na questao. Para tanto, preciso ser um
membro do grupo Administradores ou do grupo Operadores de Rede para

usar o Firewall do Windows com Seguranca Avangada.

Gabarito: CERTO

13 - Ano: 2013 Banca: CESPE Orgdo: Policia Federal Prova: Perito

Criminal Federal (+ provas)

Acerca de nogOes de informatica, julgue o item a seguir.
IPTables e Windows Firewall sao exemplos de firewalls utilizados nas
plataformas Linux e Windows, respectivamente. Ambos os sistemas

sao capazes de gerenciar a filtragem de pacotes com estado (statefull)
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na entrada e na saida de rede, de fazer o nateamento de enderecos e
de criar VPNs.

e Certo

e Errado

A\

Comentario: A questdao esta correta até “...fazer o nateamento de
enderecos”. Ao afirmar que o firewall é capaz de criar VPNs (Virtual

Private Networks) a assertiva torna-se incorreta.

Gabarito: ERRADO

14 - Ano: 2013 Banca: CESPE Orgdo: PC-BA Prova: Delegado de

Policia

Os sistemas Windows e Linux se assemelham na possibilidade de uso
de interface de linha de comandos: o comando dir, no Windows, pode
produzir listagem de arquivos em pasta ou diretério, assim como o
comando Is, no Linux.

e Certo

e Errado

Comentario: Esta questdao exige que o candidato decore os comandos
basicos dos dois sistemas operacionais. O comando dir, no Windows lista
0s arquivos dentro da pasta que o usuario esta acessando no MS-DOS.

No Linux o comando equivalente é o Is.

Gabarito: CERTO
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15 - Ano: 2013 Banca: CESPE Orgdo: PC-BA Prova: Delegado de

Policia

Distintamente do que ocorre na plataforma Linux, em que ha maior
flexibilidade para a realizacao de controle do firewall, o uso
de firewall pessoal nativo na plataforma Windows possibilita o
blogueio de entrada de pacotes oriundos da Internet, mas ndo a saida
de pacotes de dados de origem interna direcionados a Internet.

e Certo

e Errado

Comentario: As regras podem ser criadas tanto para trafego de entrada
quanto para o trafego de saida. Por padrdo, todo o trafego de saida é
permitido. Portanto, é necessario criar uma regra de saida para bloquea-

lo.

Gabarito: ERRADO
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PIRATARIA £ CRIME.

Mas é sempre bom revisar o porqué e como vocé pode ser prejudicado com essa pratica.

Professor investe seu tempo
para elaborar os cursos e o
site os coloca avenda.

Pirata cria alunos fake
praticando falsidade
ideoldgica, comprando

cursos do site em nome de
pessoas aleatdrias (usando
nome, CPF, endereco e telefone
deterceiros sem autorizacéo).

Pirata fere os Termos de Uso,
adulteraasaulaseretiraa
identificacio dos arquives
PDF (justamente porque a
atividade & ilegal e ele ndo
quer que seus fakes

sejam identificados).

Concurseiro(a) desinformado
participa de rateio, achando

que nada disso esta acontecendo
eesperando se tornar servidor
publico para exigiro
cumprimento das leis.

Pirata divulga ilicitamente
(grupos de rateio), utilizando-se
tlo anonimato, nomes falsos ou
laranjas (geralmente o pirata se
anuncia como formador de
"grupos solidarios” de rateio
fue ndo visam lucro).

Pirata compra, muitas vezes,
clonando cartdes de crédito
(por vezes o sistema anti-fraude
nao consegue identificar

o golpe a tempo).

Pirata revende as aulas
protegidas por direitos autorais,
praticando concorréncia desleal
e em flagrante desrespeito a

Lei de Direitos Autorais

(Lei 9.610/98).

0 professor gue elaborou o
curso nao ganha nada, o site
nio recebe nada, e a pessoa
que praticou todos os ilicitos
anteriores (pirata) fica

com o lucro.

Deixando de lado esse mar de sujeira, aproveitamos para agradecer a todos

que adquirem os cursos honestamente e permitem que o site continue existindo.




