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@ APRESENTACAO

Ola pessoal, como estao? Espero que bem e ansiosos pelo nosso curso.
Antes de tudo, gostaria de desejar-lhes boas-vindas ao curso de Redes
de Computadores para concursos na area de Tecnologia da Informacgao
e em seguida me apresentar.

Meu nome é André Castro , formado em engenharia de Redes de
Comunicacao pela Universidade de Brasilia — UnB e mestrando na area
de Seguranca e Administracdo de Redes também pela UnB.

Comecei minha jornada em concursos publicos em 2009, ainda no oitavo
semestre do curso de graduacdo, sendo aprovado e classificado no
concurso para Analista de Tecnologia da Informagcdo do Ministério do
Planejamento, Orgcamento e Gestao.

Fui aprovado ainda nos concursos de Analista Administrativo da Camara
dos Deputados, realizado em 2011 e aprovado no ultimo concurso de
Analista para o Banco Central do Brasil.

Exerco ainda atividades de instrucdo e apoio em alguns cursos na area
de Redes e Seguranca pela Escola Superior de Redes — ESR, da Rede
Nacional de Pesquisa — RNP, além de outros projetos relacionados a
concursos publicos, incluindo aulas presenciais.

Possuo também algumas certificacbes na area de Tecnologia da
Informacéo, como CCNA, Itil Foundation e Cobit Foundation.

Para ser aprovado nesses concursos, tive que experimentar a vida de
concurseiro ou concursando, como gqueiram. Permaneco nela até hoje
com o objetivo de realizar outros sonhos, além de poder compartilhar um
pouco de mais de 5 anos de experiéncia.

Acrescido a isso, a experiéncia que tenho na area académica me trouxe
alguma bagagem para aprimorar ainda mais esse curso, bem como
nossa didatica de ensino.

Sei que as dificuldades para o concursando sao muitas, mas pPoSSo
afirmar que vale a pena cada esforco, ndo s6 pela remuneracao ($$%),

Prof. André Castro www.estrategiaconcursos.com.br
Pag. 2 de 69



Tecnologia da Informagdo — Seguranga de Redes

ESt ratégia Curso de Teoria e Exercicios

CONCURSOS Prof. André Castro - Aula 00

mas pelos beneficios e vantagens oferecidos pelo se  tor publico ,
além da oportunidade de servir o cidaddo brasileiro, em busca de uma
maquina publica eficaz e eficiente.

Portanto, vamos persistir juntos nessa caminhada e espero poder
contribuir bastante em sua jornada. E sempre lembrando que eu gosto
bastante de churrasco, principalmente nas comemoracdes de
aprovacgoes!!!

Assim, maos a obral!l

@ Avaliacao de Cursos Anteriores

J& ministrei diversos cursos aqui no Estratégia Concursos. Desse modo,
ja pude receber o devido feedback de meus alunos ao longo desse
periodo, o que tem me dado ainda mais animo para continuar
trabalhando em nosso material com vistas a um aperfeicoamento
constante.

Abaixo apresento alguns quadros resumos das avaliagOes realizadas no
proprio site do Estratégia Concursos de cursos ministrados no ano de
2015, contemplando inclusive alguns cursos de alto grau de exigéncia de
conteudo.

Curso: Tecnologia da Informacéo (Parte Il) p/ Analistade T |1 do MPOG
Total de avaliagbes: 117
N&o querem avaliar: 0

Qualidade do curso: Insuficiente | Regular Bom Eé(celente
. 0, 0, 0,
1 (0.87%) 4 (3.48%) |54 (46.96%) (48.70%)
Tempestividade e . Excelente
pertinéncia das respostas Insuficiente | Regular | Bom 53
0, 0, 0,
ao forum de duvidas: 2 (1.74%) 3(261%) |57 (49.57%) (46.09%)
Teria interesse em fazer M .
outro curso com o Nao Sim
0 (0.00%) 0 (0.00%)
professor?
Nao Sim
VOCé aprovou esse curso? 2 (1.79%) 110
' (98.21%)
Prof. André Castro www.estrategiaconcursos.com.br
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Curso: Tecnologia da Informacéo (Parte Ill) p/ TCU - Auditor (Tecnologia da Informacéo)

Total de avaliagbes: 62

N&ao querem avaliar: 0
Qualidade do curso: Insuficiente |Regular |Bom Excelente
: 2 (3.39%) 3 (5.08%) | 21 (35.59%) |33 (55.93%)
ert?éﬂ?ﬂ;f?ﬁf istas Insuficiente | Regular [Bom Excelente
pertine hoisasad 2 (351%) |2 (3.51%) | 21 (36.84%) | 32 (56.14%)
ao féorum de duvidas
Teria interesse em fazer .
outro curso com o Nao Sim
professor? 0 (0.00%) 0 (0.00%)
Nao Sim
VOCE aprovou esse curso? 3 (5.26%) 54
' (94.74%)
Curso: Tecnologia da Informagéo p/ TRT -MG (parte IlI) - Analista
Total de avaliagbes: 94
N&o querem avaliar: 0
Qualidade do curso: Insuficiente | Regular |[Bom Excelente
: 0 (0.00%) 3 (3.26%) | 52 (56.52%) |37 (40.22%)
pertLeérEE;SS;f?g:pistas Insuficiente |Regular |Bom Excelente
20 forum de davidas: 0 (0.00%) 2 (2.17%) | 51 (55.43%) |39 (42.39%)
Teria interesse em fazer N .
outro curso com o Nao Sim
professor? 0 (0.00%) 0 (0.00%)
Nao Sim
VOCE aprovou esse curso? 2 (2.22%) 88
' (97.78%)

Dessa forma, contem comigo para contribuir com vocés nessa jornada.
Creio que tenho muito a compartilhar com vocés!

Prof. André Castro
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@ INFORMACOES GERAIS

E nitida a evolugdo conjunta das partes envolvidas em concursos
publicos, uma vez que temos provas cada vez mais dificeis, com um
nivel maior de inteligéncia e preparacao das questdes, bem o surgimento
constante de novos conceitos, constantemente. Além disso, o nivel dos
candidatos que tém concorrido as vagas de cargos publicos tem
aumentado e tende a continuar aumentando, como se pode verificar pela
simples analise das melhores notas obtidas em diversos concursos.

A preparacdo para concursos considerados de meédio e alto nivel
demanda tempo e dedicacédo prévia. O cenario atual de baixa no volume
de editais publicados nos permite criar uma rotina e cronograma de

estudo de médio a longo prazo e é, justamente com esse foco, que
estamos langando os cursos regulares multibancas.

A ideia é possibilitar que o candidato esteja preparado para 0os mais
diversos editais na area de TIl. A nossa expectativa € que 0S n0SS0S
alunos estejam passos a frente dos demais candidatos nessa fase de
preparacao.

Quando muito enxergam essa fase como um problema e uma situacao
ruim, desafio vocé a enxergar como uma oportunidade e comecar a se
preparar desde ja param se tornar um forte candidato para os principais
concursos em todas as esferas e poderes.

@ INFORMACOES SOBRE O CURSO

Abordaremos nesse curso todos os tépicos apresentados em nosso
cronograma. Faremos juntos muitos exercicios para fixacdo do
contetudo ao final de cada aula , sempre de forma objetiva, pratica e
complementar.

Entretanto, gostaria de lembrar da dificuldade de esgotar as
possibilidades de cada assunto até o seu nivel maximo de detalhe em
cada aula por se tratar de assuntos demasiadamente extensos.

Prof. André Castro www.estrategiaconcursos.com.br
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O ponto chave de cada assunto € entender o perfil da banca e o perfil do
orgdo para o qual a banca estd prestando o servico. Diante disso,
buscarei estar alinhado a esses pontos para direciona-los da melhor
forma possivel, realizando diversos exercicios, pri ncipalmente dos
Gltimos concursos ou concursos equivalentes. Contem comigo para
isso!

Ressalto ainda o0 meu compromisso de buscar cumprir o cronograma da
melhor maneira possivel. No entanto, ao longo do curso, posso identificar
alguns ajustes na ordem da apresentacao dos conteud 0S ou ainda a
necessidade de adaptacéo a alguma alteracdo do Edita | em caso de
divulgacéo , portanto, digo a vocés que o cronograma nao é de todo
rigido.

Desde ja eu agradeco a confianca de cada um de vocés e tenham
certeza que esse curso ira auxilid-los bastante nessa jornada. Nao
deixem de me procurar no forum para esclarecimentos de duvidas,
por favor!

N&o deixem acumular lacunas em seu aprendizado pois a “lei de Murphy”
se aplica aqui...!!! Vai ser exatamente essa lacuna que sera cobrada na
prova e vocé vai se arrepender depois de nao ter perguntado. Digo por
experiéncia propria!

Criticas, reclamacdes, sugestfes, comentarios ou identificacdo de erros
de digitacdo podem ser enviados para o nosso férum. Tentarei
responder com a maior brevidade possivel.

Por fim, informo também que esse curso sera comparti lhado, ou
seja, outros professores também ministrardo algumas disciplinas
Como vocés podem notar no cronograma.

Prof. André Castro www.estrategiaconcursos.com.br
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@ CRONOGRAMA DO CURSO

AULA CONTEUDO DATA

Aula |23 Seguranca da informacdo. 2.3.1 Confidencialidade, | 20/12

00 integridade, disponibilidade. 2.3.4 Geréncia de riscos:
ameaca, vulnerabilidade e impacto. 2.3.6 Controle de
acesso.

A(;llla 2.3.2 Mecanismos de seguranca. 23/12

Aula | 233 Criptografia. 2.3.3.1 Conceitos basicos e aplicacdes. | 26/12
02 12.3.3.2 Protocolos criptogréaficos. 2.3.3.3 Criptografia
simétrica e assimétrica. 2.3.3.4 Principais algoritmos.

Aula | 2 35 Assinatura e certificacdo digital. 2.3.7 Infraestrutura | 29/12
03 | de chaves publicas PKI/ICP.

Aula 2220 Arquitetura e desenvolvimento em nuvem (Cloud | 05/01
04 Computing).

Aula |2 4 Resolucdo CNJ n° 182/2013 e Resolucdo CNJ n°|08/01
05 | 211/2015. (Prof. Fabio)

Aula |2 2 8 Interoperabilidade e integracéo: e-ping e e-mag (Prof. | 12/01
06 | Fabio)

Aula | e-mag (Prof. Fabio) 16/01
A(;'i';a 2.2.18 Servidores: Jboss, IIS e Apache. (Prof. Celson) 20/01
Prof. André Castro www.estrategiaconcursos.com.br
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>

Apresento a vocés algumas metodologias adotadas em nossas aulas que
aprendi ao estudar para concursos e que me ajudaram bastante, bem
como no compartilhamento de experiéncias com outros professores:

1 — Paragrafos curtos e objetivos __: Sempre que possivel, os paragrafos
serdo reduzidos para facilitar a leitura e ndo torna-la cansativa, buscando
sempre maior fluidez. O cronograma também segue esse principio,
deixando as aulas objetivas e eficazes em termos de organizacdo e
extensdo do conteudo. De repente vocés terdo tempo até para estudar
as demais outras matérias...!!!

2- Entender o Basico (Principios e Fundamentos) : Isso ndo é oObvio
André? N&o, ndo é! Muitas das vezes nos preocupamos em aprender ou
“decorar” os detalhes de determinada disciplina ou matéria, buscar
tabelas e figuras para memorizar e esquecemos 0s principios, o basico,
aquilo que com certeza te ajudara a entender os detalhes. Portanto,
estejam atentos a isso, por favor, ok?

3- Linguagem Comum: Tentarei fazer com que a sua leitura se
aproxime de um dialogo ou uma aula expositiva e presencial . O
objetivo é ndo deixar a leitura cansativa para aqueles que talvez tenham
dificuldades com leituras extensas, como eu.

Combinado?

4- Exercicios: Ler por si s6 jA é bem cansativo. Imagina as leituras
bibliogréficas, como o livro do Tanembaum ou Kurose com mais de 600
paginas? Convenhamos né? Na maioria das vezes ndo vale a pena, a
nao ser para duvidas pontuais e consolidacdo de determinado conteudo.
Além disso, deixe esse trabalho comigo, a ndo ser que vocé tenha tempo
sobrando. Invista seu tempo em uma boa leitura do material e
principalmente na resolucéo de exercicios!!!

A esséncia dos exercicios muitas vezes se repete, portanto, se vocé ja
tiver feito muitos, mas muitos exercicios, € provavel que vocé se depare
com questdes iguais ou semelhantes nas provas seguintes.

Prof. André Castro www.estrategiaconcursos.com.br
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Utilizarei exercicios também para esclarecer ou men  cionar algum
ponto que tenha passado na parte tedrica.  Vamos nos esforcar para
gue vocé precise de apenas mais uma prova para sua aprovacao, certo?

Focaremos nos exercicios da Banca Examinadora do Concurso.
Porém, sempre que houver necessidade, seja para complementarmos o
conteudo ou por falta de exercicios da banca sobre determinada matéria,
utilizaremos exercicios de outras bancas também.

5- Artificios Complementares: O conteudo de redes possui a vantagem
de ter muita figura ilustrativa, o que nos ajuda a entender o conteldo.
Entdo sempre buscarei trazer figuras, imagens, tabelas e diagramas para
tornar a leitura mais saudavel e clara. Geralmente, é mais facil
memorizar uma figura ilustrativa do que puramente o conteudo escrito.

6- Linhas Destacadas em vermelho: Utilizarei esse recurso de
destaque em negrito e vermelho das palavras e frases que sdo mais
importantes dentro de alguns paragrafos para uma posterior leitura
vertical (Segunda leitura do material com o objetivo de revisdo dos
pontos destacados).

7- Revisdo_em Exercicios: _ Pessoal, a tendéncia é que nos assuntos
iniciais, fagamos a leitura e fagamos os exercicios com um bom indice de
acerto, pois vocé ainda estara com a memoria fresca. Porém, tal indice
nem sempre se mantém apds semanas da leitura daguele contetdo.

Portanto, € muito importante que estejam sempre voltando e fazendo
alguns exercicios avulsos para fixar o conhecimento, além do que, sera a
oportunidade para descobrir onde vocé estd tendo mais dificuldade de
memorizagao e aprendizado.

Prof. André Castro www.estrategiaconcursos.com.br
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AVISO SOBRE RECURSOS EM PROVAS DISCURSIVAS

Quero tomar ainda mais trés minutinhos para apresentar-lhes esse
trecho que entendo ser de suma importancia para os candidatos de
concursos publicos, sendo mais uma fase que muitos ndo dao a devida
relevancia. A fase de recursos de provas e questfes discursivas.

Sempre em minha vida de concurseiro apresento recursos nas minhas
provas discursivas, tanto para almejar aprovacao, como para aumentar a
nota em busca de uma melhor classificacdo. Com alguns resultados
bastante positivos, entendi a importancia dessa fase. Importante
mencionar que a época, eu sempre fazia meus recursos. Aumentei ainda
mais meu desempenho em uma oportunidade de um conteddo especifico
em que contratei um professor para fazer o recurso para mim de
conteddo administrativo, o que me gerou também um resultado ainda
melhor.

Diante disso, agora do lado de ca (como professor), devido ao nosso
grau de especializacdo nos conteudos, disponibilidade de materiais que
nem sempre estdo ao alcance dos alunos e a experiéncia adquirida ao
longo dos anos, comecei a prestar os servigos de elaboragcao de recursos
para meus alunos e com um indice extremamente satisfatério.

Abaixo apresento alguns resultados:

« Concurso de Analista em Tecnologia da Informacédo — MPOG/ATI
o Assunto: Governanca — Cobit
o Total: 40 pontos
o Nota de Corte: 12 pontos

Nome Nota Nota Apods Ganho Resultado
Prévia Recurso

Rafaell Dias Leite 11,5 16,05 4,55 (39,5%) | APROVACAO
Felix
Rafael de Souza 6,88 11,50 4,62 (67%) APROVACAO
Berlanda
Filippe da Mata| 10.13 12,63 2,5 (24,7%) | APROVACAO
Souza de Lima

e Concurso de Analista Judiciario — TRT/MG

Prof. André Castro www.estrategiaconcursos.com.br
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o Assunto: Engenharia de Software
o Total: 200 pontos

Nome Nota Nota Apds Ganho Resultado
Prévia Recurso
Rémulo Silva 165 175 10 (6%) 21° para 16°
Santos

Nesse sentido, gostaria de me colocar a disposicdo de vocés para o
servico em questdo. E extremamente importante que o aluno gere a
maior quantidade de informac@es possivel em suared  acdo para que
possamos ter mais oportunidades de exploracéo de ar gumentos no
recurso .

Basta enviar um email para andrecastroprofessor@gmail.com___, com o
espelho de sua correcéo e o espelho do gabarito apr  esentado pela
banca, com as informagdes dos objetivos esperados p elo candidato
(aprovacéo, entrar na lista de classificados, ganhar posicdes, entre
outros);

Diante das questdes acima, farei a avaliagdo o mais breve possivel da
possibilidade de ganho e retornarei com 0 orgcamento proposto, com
modelo de acordo com os objetivos apresentados.

Adianto que o servico em questdo é avulso, prestado exclusivamente por
mim e nao pelo estratégia, uma vez que esta fora do escopo previsto
para 0 N0SSO Curso.

Trago ainda que o modelo de servico é baseado em uma parcela de
execucado mais uma parcela de resultado com compartiihamento dos
beneficios alcancados.

Importante lembrar que tenho uma quantidade de recursos limite por
concurso, sendo o critério de ordem de chegada e fechamento do acordo
os critérios de selecdo, até porque o foco é prestar um servico de
gualidade altamente especializado para cada um dos meus alunos.

E para fechar, gostaria de lembrar que a fase de recursos de provas
discursivas possui a caracteristica de ter um carater subjetivo do
avaliador, de tal modo que ndo ha garantia do resultado, sendo um fator
de risco do modelo de servicos em tela. Entretanto, a parcela de
compartilhamento de beneficios surge como um fator de garantia de que

Prof. André Castro www.estrategiaconcursos.com.br
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0 servico serd prestado da melhor maneira possivel frente ao interesse
mutuo.

Informo que n&o restrinjo a prestacdo do servigco ao S assuntos
ministrados nesse curso, ou seja, redes e seguranca, fator este que
sera avaliado por mim frente a cada assunto requisi  tado, conforme
contetdo das questdes discursivas.

Ufa, chega de apresentacfes e informacbes, certo? Vamos ao que
interessa! Procurem estar descansados e tranquilos com vistas a obter
uma leitura suave do conteudo para otimizarmos os resultados das
nossas aulas. Gostaria de deixar para vocés apenas mais uma dica:

1. Principios de Seguranca

Considerando a era da Informagdo em que nos encontramos atualmente,
aspectos de Seguranca da Informacédo sédo fundamentais em qualquer
ambiente.

Diversas sdo as empresas e organizagbes que mantém toda a sua
vantagem competitiva, base de negdcios, investimentos, entre outros
pontos extremamente importantes ancorados em suas informacdes ou
dados. A informagcdo e seus ativos sdo, de fato, os elementos mais
importantes de uma organizacao.

Desse modo, tais instituicbes necessariamente devem se resguardar de
diversas formas de possiveis problemas relacionados a esse tépico.

Nesse sentido, aplicam-se muitos conceitos e padrdes de seguranca que
visam amenizar os problemas atrelados de alguma forma a esse
assunto.

Para iniciarmos, de fato, o referido assunto, vamos definir os trés
principais pilares que compdem a base da Seguranca da Informacao,
quais sejam:

1. Confidencialidade — Aqui temos o principio que visa zelar pela
privacidade e sigilo dos dados de tal modo que estes devem ser
acessados ou visualizados somente por aqueles de direito, ou

Prof. André Castro www.estrategiaconcursos.com.br
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seja, a informacdo sé deve estar disponivel para aqueles com a
devida autorizagao.

Desse modo, a titulo de analogia, caso alguém envie uma carta
dentro de um envelope e alguma pessoa indevidamente tenha
acesso ao envelope, até entdo nédo temos problemas.

Referenciamos tal fato como interceptacdo dos dados. Entretanto,
caso a pessoa mal intencionada coloque o envelope contra a luz e
verifiqgue o conteddo da carta, ai sim termos a violacao do principio
da confidencialidade.

2. Integridade (Confiabilidade ) — No segundo principio, temos como
objetivo garantir que os dados trafegados sejam os mesmos do
inicio ao fim de um determinado trecho, ou seja, que a mesma
mensagem gerada na origem chegue ao destino de forma intacta.

Ora, considerando o exemplo anterior, apds a leitura indevida dos
dados, a pessoal mal intencionada poderia entregar o envelope
com a carta para o destinatario. Logo, a mensagem € a mesma
gue foi gerada pela origem, certo? Exato! Dessa forma, nao
tivemos a violacdo do principio da integridade.

Agora, caso a pessoa altere a mensagem, teremos sim um
problema de integridade dos dados.

3. Disponibilidade — Nesse principio, temos como principal objetivo
o fato de determinado recurso poder ser utilizado quando este for
requisitado em um determinado momento, considerando a devida
autorizacdo do usuario requisitante. Desse modo, quando
tentamos acessar o0 site da Receita Federal, por exemplo, no
primeiro dia de declaracdo de Imposto de Renda, teremos a
experiéncia por diversos usuarios da violacdo do principio da
disponibilidade caso estes ndo consigam acessar 0 Site ou enviar
suas requisi¢cdes por falha no sistema ou volume de acesso que
consomem todos o0s recursos disponiveis, impedindo a utilizacdo
POr NOVOS USUArios.

Ademais, outros conceitos também surgem com grande relevancia,
senao vejamos:
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1. Autenticidade - O principio da autenticidade busca garantir que
determinada pessoa ou sistema €, de fato, quem ela diz ser. Ou
seja, quando utilizamos o simples recurso de inserir as
informacdes de login e senha em um computador, estamos
dizendo ao computador que realmente somos ele pois se assume
gue somente 0 usuario em questado possui a informacéo de login e
senha.

2. Nao-Repudio (Irretratabilidade) — Neste principio, busca-se
garantir que o usuario nao tenha condi¢cdes de negar ou contrariar
o fato de que foi ele quem gerou determinado conteddo ou
informacdo. Tal principio se aplica, por exemplo, na geracdo de
uma autorizacado para compra de determinado produto e depois, 0
gestor responsavel queira negar a autorizacdo. Entretanto, utiliza-
se mecanismos para gue nao haja possibilidade de haver a
referida negacéao.

Stallings traz ainda a seguinte definicdo: “A irretratabilidade impede
gue O emissor ou O receptor negue uma mensagem
transmitida. Assim, quando uma mensagem € enviada, o0 receptor
pode provar que o0 emissor alegado de fato enviou a
mensagem. De modo semelhante, quando uma mensagem é
recebida, o emissor pode provar que o receptor alegado de fato
recebeu a mensagem. ”

3. Legalidade - O aspecto de legislacdo e normatizacdo é
fundamental nos processos relacionados a Seguranca da
Informacdo. Desse modo, respeitar a legislacdo vigente € um
aspecto fundamental e serve, inclusive, como base para o
aprimoramento e robustez dos ambientes.

Tranquilo até aqui pessoal? Esses conceitos sao extremamente
importantes. Quero aproveitar para registrar alguns conceitos
complementares previstos na X.800 que trata da Seguranca de
arquiteturas, principalmente no que tange a solucdes de rede
distribuidas. Vamos conhece-los:

* Autenticacédo de entidade Parceiras
o Usada em associacdo com uma conexdo logica com a
capacidade de prover confiabilidade a respeito da identidade
das entidades conectadas.
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» Autenticacédo da origem dos Dados
o Considerando uma transferéncia sem conexao entre as
partes, visa assegurar que a origem dos dados recebidos é
guem ela afirma ser.

« Confidencialidade de campo seletivo
0 Busca-se manter a confidencialidade de campos especificos
dentro do volume de dados de um usuario em uma conexao.

« Confidencialidade do fluxo de trafego
o0 Busca-se gerar a confidencialidade sob a perspectiva do
fluxo, ou seja, a simples analise do fluxo de dados nédo deve
ser capaz de gerar informacdes indevidas.

* Integridade de conexdo com recuperacao
o Como o préprio nome diz, é capaz de detectar qualquer
modificacdo, insercdo, delecdo ou repeticdo de quaisquer
dados dentro de uma sequéncia de dado. Além disso, é
capaz de recuperar a intervencao realizada.

* Integridade de conexdo sem recuperagao
o Como vimos, neste caso, ndo ha capacidade de
recuperacao, mas tdo somente de deteccéo.

* Integridade de conexdo de campo seletivo
o Assim como a confidencialidade seletiva, aqui, busca-se
garantir a integridade de areas e dados especificos. Assim,
busca-se avaliar se houve modificacdo, insercéo, eliminagcao
ou repeticdo dessa parcela.

* Integridade sem conexao
o Considera a capacidade de prover a integridade de dados
em um ambiente sem conexdo. Possui o foco na deteccao
de modificagbes e uma capacidade limitada de detectar
repeticoes.

* Integridade de campo seletivo sem conexéao
o Mesma condicédo do tipo acima, porém, de areas de dados
especificos ou seletivos.

Irretratabilidade de origem
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o E o padrdo que vimos, uma vez que é possivel provar que a
mensagem foi enviada por determinada parte.

 Irretratabilidade de destino
0 A perspectiva aqui € diferente. Consegue-se provar que 0
destinatario recebeu determinada mensagem.

a. Seguranca de Redes

O Cert.br nos traz alguns conceitos que sdo constantemente explorados
pelas bancas examinadoras. Nesse sentido, vamos conhecé-los:

« Furto de dados: informacOes pessoais e outros dados
podem ser obtidos tanto pela interceptacdo de trafego como
pela exploracdo de possiveis vulnerabilidades existentes em
seu computador;

« Uso indevido de recursos: um atacante pode ganhar
acesso a um computador conectado a rede e utiliza-lo para a
pratica de atividades maliciosas, como obter arquivos,
disseminar spam, propagar codigos maliciosos, desferir
ataques e esconder a real identidade do atacante;

* Varredura: um atacante pode fazer varreduras na rede, a
fim de descobrir outros computadores e, entdo, tentar
executar acdes maliciosas, como ganhar acesso e explorar
vulnerabilidades;

* Interceptacdo de trafego: um atacante, que venha a ter
acesso a rede, pode tentar interceptar o trafego e, entao,
coletar dados que estejam sendo transmitidos sem o uso de
criptografia;

 Exploracdo de vulnerabilidades: por meio da exploracéo
de vulnerabilidades, um computador pode ser infectado ou
invadido e, sem que o dono saiba, participar de ataques, ter
dados indevidamente coletados e ser usado para a
propagacdo de codigos maliciosos. Além  disto,
equipamentos de rede (como modemse roteadores)
vulneraveis também podem ser invadidos, terem as
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configuragOes alteradas e fazerem com que as conexdes
dos usuarios sejam redirecionadas para sites fraudulentos;

 Ataque de negacédo de servico: um atacante pode usar a
rede para enviar grande volume de mensagens para um
computador, até torna-lo inoperante ou incapaz de se
comunicar;

« Ataque de forca bruta: computadores conectados a rede e
gue usem senhas como métodos de autenticacdo estdo
expostos a ataques de forca bruta. Muitos computadores,
infelizmente, utilizam, por padrdo, senhas de tamanho
reduzido e/ou de conhecimento geral dos atacantes;

* Ataque de personificagdo :um atacante pode introduzir ou
substituir um dispositivo de rede para induzir outros a se
conectarem a este, ao invés do dispositivo legitimo,
permitindo a captura de senhas de acesso e informacdes
gue por ele passem a trafegar;

b. Seguranca Fisica, Légica e Controle de Acesso

Quando falamos de Seguranca da Informacdo, ha uma diferenciacao
classica no que tange as caracteristicas dos elementos e ferramentas
utilizadas para esta finalidade.

Seguimos aqui 0 mesmo principio visto na nossa aula de topologia de
redes em que diferenciamos o0s conceitos de implementacdo fisica e
l6gica.

Lembrando que a fisica diz respeito aos aspectos tangiveis e que, de
fato, podem ser tocados, enquanto a logica esta relacionada aos dados
em seu formato analdgico ou digital, tanto no aspecto de transmissao,
processamento e armazenamento.

* Seguranca Fisica

Podemos citar diversos elementos que sdo considerados como recursos
para a seguranca fisica. Vamos conhecer alguns:
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1. Unidade de Alimentacdo Ininterrupta (UPS) — S&o sistemas
munidos de baterias que sao capazes de armazenar energia e
fornecer corrente elétrica aos demais equipamentos por um
periodo limitado. Assim, em caso de auséncia de energia, esses
equipamentos possibilitam o funcionamento dos equipamentos por
um periodo suficiente em que os administradores da rede podem
atuar com vistas a mitigar perdas.

2. Gerador — Seguindo a mesma linha do IPS, o gerador também tem
como propodsito manter o sistema em operacéo frente a eventual
falta de energia. Entretanto, estamos falando de um periodo muito
mais de sustentacdo podendo ser prolongado facilmente, uma vez
que se utiliza combustivel como fonte de energia.

3. Site fisico redundante — Busca-se criar outro ambiente que seja
capaz de assumir a operacdo em caso de catastrofe que
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prejudiqgue o ambiente principal. Para tanto, € muito importante que
os dados sejam armazenados e replicados, seja online, ou em fitas
e equipamentos disponibilizados em outro local.

4. CFTV — Temos aqui a utilizacdo de cameras para registro e
visualizacdo dos ambientes de uma organizacdo. E um meio
eminentemente reativo, uma vez que, na maioria das vezes, é
utilizado para gravar o video e ser utilizado posteriormente para
analise e auditoria.

5. Travas de Equipamentos — As referidas travas podem ser
utilizadas tanto para impedir a utilizagdo de determinados recursos,
como bloqueio de portas USB ou unidades de DVD, de forma
fisica, como também no intuito de nédo possibilitar o furto de
notebooks, por exemplo, através das conhecidas chaves
kensington, que, literalmente, “prendem” o equipamento em uma
localidade.
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6. Alarmes — Temos aqui um sistema de aviso que pode ser
considerando no seu aspecto fisico, como alarmes de incéndio,
como no aspecto légico, como alarmes légicos de rede.

7. Catracas — A partir da utilizacdo de senhas, crachas, smartcards,
entre outros, pode-se restringir 0 acesso somente a pessoas
autorizadas em determinados locais.

8. Sala Cofre — As Salas Cofre séo criadas para serem um ambiente
seguro para datacenters, implementando diversos tipos de
controles de seguranca, de acesso, mecanismos de reagcao a
catastrofes, entre outros.
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« Seguranca Logica

A seguranca logica possui diversas vertentes que podem ser
consideradas. Podemos considerar a seguranca a nivel de um servidor
de rede e servigos, por exemplo, em que devemos considerar a protecao
dos recursos computacionais em todas as suas camadas, desde a
linguagem de maquina e Kernel do SO, passando pelo proprio sistema
operacional, arquivos, aplicacdes, dados, entre outros.

Podemos considerar a seguranca logica a nivel da rede em que devemos
inserir elementos que visam controlar o trafego e impedir 0 acesso
indevido aos dados trafegados ou ainda impedir que determinados tipos
de fluxos passem pela rede. Neste cenario, pode-se utilizar firewalls, IDS,
IPS, Proxies, entre outros elementos.

Podemos contemplar ainda as autorizacdes de usudrios especificos e
sistemas que podem acessar e utilizar determinados recursos na rede,
sendo esse mecanismo conhecido como autorizacao.

Mencionamos ainda os registros e logs dos diversos equipamentos,
sistemas e aplicacbes em um parque tecnoldgico. Tais registros séo
fundamentais para processos de auditoria, sendo, portanto, um recurso
de seguranca logica.

Outro conceito interessante que surge a esse respeito € o de
HARDENING. A ideia do HARDENING €, de fato, “endurecer” um
servidor de tal modo a deixa-lo mais robusto e seguro.

Diversos sdo os métodos ou regras a serem implementadas. Buscarei
elencar algumas e complementaremos, eventualmente, nos exercicios:

1. Acesso de ROOT - Nao se deve possibilitar a utilizacdo do
usuario ROOT de forma direta, ou seja, logando-se como ROOT.
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Para tanto, deve-se utilizar apenas o método de escalacdo de
privilégios, ou seja, deve-se logar como determinado usuario para
posterior mudanca de privilégio e consequente execucdo de
comandos ou aplicagdes. Isto possibilita a geragédo de lastros e
trilhas de auditorias, além de ser mais uma camada de seguranca.

2. Reducdo de Servicos — Deve-se minimizar ao maximo a
quantidade de servicos que estejam rodando em determinado
servidor. Isto tem o intuito de reduzir a possibilidade de
vulnerabilidades existentes nas aplicacdes e servicos, bem como
aumentar o desempenho do servidor. Portanto, deve-se manter
apenas o0s servicos e aplicacfes necessarias, nada mais.

3. Limitacdo de Acesso Remoto — Pode-se configurar o servidor de
tal modo que este possibilite acesso remoto de forma segura, ou
seja, utilizando protocolos seguros como SSH. Além disso, pode-
se restringir a maquinas ou redes especificas que poderao acessar
o referido servidor.

4. Atualizacdo do Sistema — E um procedimento fundamental com
vistas a reduzir falhas de seguranca existente no sistema
operacional e aplicagbes. Assim, deve-se manter e instalar as
Ultimas versfes e mais atualizadas.

e Controle de Acesso

Temos aqui um método aplicado tanto no contexto fisico e l6gico, com
vistas a estabelecer barreiras que podem restringir determinados
acessos a locais, equipamentos, servicos e dados a pessoas. O controle
de acesso esta diretamente ligado ao principio da autenticidade e
autorizacgao.

Considerando o controle de acesso fisico, temos entdo a primeira
barreira a ser implementada. Nessa etapa pode-se diferenciar
funcionarios que sédo da organizacdo ou ndo, usuarios da organizacao
gue possuem autorizacdo para acessar determinadas localidades, entre
outros.

Assim, como exemplo, para um usuario acessar fisicamente o ambiente
de datacenter de uma empresa, ele necessitara passar por diversos
fatores de controle de acesso, como a cancela de entrada para o veiculo,
portaria e catraca na entrada do edificio, autenticacdo e autorizacao por
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algum mecanismo, como o de biometria para a sala, possuir alguma
chave especifica para acessar determinado rack com o0s servidores, e
por ai vai.

Além disso, pode-se implementar recursos para controle de acesso
l6gico. Entre eles podemos citar a restricdo de acesso por IP a
determinado servico, necessidade de login e senha, tanto para o usuario
quanto para o root, entre outros.

VINDO
mais fundo

Existem trés técnicas de controle e gerenciamento de acesso que séo
amplamente utilizadas nos ambientes de tecnologia da informacéo.

 Mandatory Access Control (MAC) — O administrador do
sistema é responsavel por atribuir as devidas permissfées para
0s usuarios. Este modelo utiliza o conceito de “label” para
identificar o nivel de sensibilidade a um determinado objeto. O
label do usuario é verificado pelo gerenciador de acesso e
através desta avaliacdo, € verificado o nivel de acesso do
usuario e quais recursos ele é capaz de usar.

» Discretionary Access Control (DAC) — Este é um modelo mais
flexivel quando comparado com o MAC e considerando o
usuario que necessita compartilhar o recurso com outros
usuarios. Nesta técnica, o usuario tem o controle de garantir
privilégios de acesso a recursos aos que estdo sob seu dominio.
Como exemplo desta técnica, podemos citar o proprio sistema
de permissdo do linux ou windows, por exemplo, em que o
préprio usuario pode determinar as permissdes do arquivo em
gue ele tem a posse.

 Role-Based Access Control (RBAC) — Também conhecido
como controle baseado em papéis. Nesta técnica, o0
administrador garantir privilégios de acordo com a funcéo
exercida pelo usuario. Esta estratégia simplifica o
gerenciamento das permissdes dadas aos usuarios.
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c. Mecanismos de Autenticacao

Os mecanismos de autenticacdo sédo procedimentos, rotinas, ferramentas
ou solucdes que implementam, de fato, o principio de autenticacdo com o
devido controle de acesso. Estes podem ser subdivididos em trés
grandes grupos, quais sejam:

1. Algo que vocé sabe

Nesta categoria, busca-se determinar a autenticidade dos usuarios
baseado em alguma informacdo que seja de conhecimento Unico
daquele usuéario. Podemos utilizar, como exemplo classico, a nossa
senha de acesso a rede corporativa do local onde trabalhamos. Ora,
assume-se que a informacédo de senha seja de conhecimento apenas do
dono da conta.

2. Algo que voceé tem

Quando se vincula a autenticacdo a alguma coisa que esteja sob a posse
exclusiva do usuario, temos a aplicacdo desta categoria. Temos diversos
exemplo, entre eles, a utilizagdo de um token, cracha, smart card.

3. Algo que voceé é

Temos aqui, em regra, 0 mecanismo mais robusto na garantia do
principio da autenticidade. Aqui, uma caracteristica especifica e exclusiva
dos usuarios é utilizada como parametro. Os exemplos classicos que se
aplicam aqui é a utilizacdo da biometria.

Um detalhe importante a se mencionar é que a biometria ndo se restringe
a impresséo digital. Pode-se utilizar a informacéo da Iris, padrdo de voz,
imagem da face, entre outros.

Avancando a nossa discussdo, temos ainda que o servico de
autenticacdo traz agregado consigo outras funcbes e recursos muito
importantes, como a autorizacdo e a auditabilidade. O primeiro
corresponde ao fato de que determinado usuario ou servico dependera
da devida validacdo de suas credenciais para verificar se este pode ou
nao acessar determinado recurso. Ou seja, agora, nado basta
simplesmente ser um usuario valido no sentido de autenticacdo, mas
deve-se ter autorizacao para tal recurso.
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Como exemplo, podemos citar o fato de se ter permissdo para ler
informacdes de um diretorio, porém, ndo ha permissao para modificar ou
criar informacBes em um diretério.

Conforme mencionamos, temos ainda o aspecto da auditabilidade que
permite o registro das acdes dos usuarios de tal forma que permita o
rastreamento para identificacdo de falhas ou atos indevidos com seus
respectivos responsaveis.

O conjunto dessas trés caracteristicas conceitua o0 termo AAA
(authentication, authorization e accounting).
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£\ INDO
mais fundo

E pacifica a ideia de que a seguranca ndo ¢ 100% confiavel. Entretanto,
utilizam-se meios diversos para tentar se aproximar desse percentual, ou
seja, de dificultar o processo de quebra. No aspecto da autenticacdo néo é
diferente.

Nesse sentido surge o conceito de autenticacao forte ou de dois fatores
(duas etapas). Como o proprio nome sugere, nada mais € do que dividir a
fase de autenticacdo em duas etapas. A primeira etapa consiste, em regra,
na insercao das informac6es de usuario e senha. Em seguida, utilizando-se
de algum outro meio (sms, email, aplicativo de celular), o usuario recebera
uma outra senha aleatéria ou codigo que devera ser inserido na aplicacao
inicial para acessar o recurso, sendo esta a segunda etapa.

Percebam que esse codigo funciona como se fosse uma chave de sessao,
Ou seja, servira para aquele acesso durante um periodo especifico. Se vocé
tentar, em um segundo momento, acessar de novo a sua conta, um novo
codigo sera gerado.

Algumas aplicacdes que utilizam esse recurso: BB CODE do banco do
Brasil, Steam Guard para Games; Gmail quando se habilita a
funcionalidade. Basicamente as principais aplicacbes WEB suportam esse
recurso.

Reparem que nesse caso, assumindo que sua senha seja violada, o invasor
ndo conseguira acessar sua conta uma vez que dependerd do codigo
aleatdrio que sera enviado na segunda etapa de autenticacao.

Prof. André Castro www.estrategiaconcursos.com.br
Pag. 26 de 69



Tecnologia da Informagdo — Seguranga de Redes

Est ratégia Curso de Teoria e Exercicios

CONCURSOS Prof. André Castro - Aula 00

Y INDO
mais fundo

Um outro tépico que surge ainda no mundo da autenticacdo é o conceito
de Single Sign On (SSO). A ideia basica e simplista aqui é possibilitar a
determinado usuario consumir recursos de diversos sistemas e servicos a
partir de uma Unica camada de autenticacao.

Ou seja, No seu servico por exemplo, uma vez que vocé chegou e acessou
a sua maquina com login e senha, a partir de entdo, vocé sera capaz
acessar 0s recursos de ponto eletrénico, email, servico de diretdrios, outros
sistemas internos, sem ser necessario digitar novamente o login e a senha.
Importante destacar que € um servico que permite a integracdo de
sistemas independentes.

O principal protocolo que roda por tras desse recurso é o LDAP, no ambito
corporativo. Uma implementacdo mais simples é por intermédio dos
cookies dos browsers dos dispositivos. O conceito de Single Sign OFF
também se aplica no sentido inverso.

Algumas configuracdes sdo baseadas em outros instrumentos de
autenticacao, como o KERBEROS, SMART CARD, SAML (XML)...

d. Principios de Normas e Padrdes

Nosso intuito nesse capitulo € darmos uma visdo geral a respeito das
principais normas e padrdes voltados para o cenario de Seguranca da
Informacéo.

Desse modo, vamos conhecé-las. Comecaremos pela familia ISO 27000
que trata da Gestdo da Seguranca da Informacéao.

« ISO 27001

Esta norma define os requisitos de um Sistema de Gestdo da Seguranca
da Informacdo — SGSI. O referido sistema deve estar inserido no
contexto de um sistema global da organizacdo, contemplando aspectos
voltados para o risco de negdcio.
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Frente a isso, a referida norma busca ESTABELECER, IMPLEMENTAR,
OPERAR, MONITORAR, REVISAR, MANTER e MELHORAR a
Seguranca da Informacédo através do SGSI.

Esta norma € a mais basica e serve como pilar para as demais,
principalmente no aspecto de certificacdo empresarial em gestdo de
seguranga da informagéo.

« 1SO 27002

A norma ISO/IEC 27002, de forma bem objetiva, apresenta um codigo de
boas praticas com controles de Seguranca da Informacdo. Estes
subsidiam a implantacdo de um Sistemas de Gestdo da Seguranca da
Informacao.

« 1S0O 27003

Nesta norma, temos uma abordagem mais alto nivel que define diretrizes
para a implementacdo de um SGSI. Lembremos que a ISO 27001 trata
apenas dos requisitos.

« 1SO 27004

Aqui, teremos uma definicdo de métricas para medicdo da gestdo da
seguranga da informagéo.

« |SO 27005

Outra norma extremamente importante que aborda a gestao de riscos da
seguranga da informagéo.

« NBR 15999

A referida norma trata da gestdo de continuidade de negdcios.
Lembremos que quando falamos de continuidade de negécios, estamos
buscando garantir um maior grau de disponibilidade de tal modo que
frente a eventos diversos, entre eles os mais catastroficos, a organizacéo
ndo pode ter seu negocio prejudicado, gerando a continuidade
necessaria.
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 NBR 22301

Esta norma trata dos requisitos para criagdo de um sistema de gestao de
continuidade de negocios.

« NBR 31000

Tal norma tratar da gestédo de riscos em um carater organizacional.

e. Geréncia de Riscos

Costumeiramente ouvimos falar dessa palavrinha tdo comum no meio de
seguranca da informacdo, que € RISCO! Sem duvida, considera-la é
fundamental na implantacdo de qualquer ambiente que trate a
informacao de alguma forma.

Entretanto, o que vem a ser, de fato, risco? Antes de definirmos
propriamente o risco, vamos trabalhar alguns conceitos prévios.

Primeiramente, vamos falar da VULNERABILIDADE. A vulnerabilidade,
segundo a norma ISO 27002, “é a fragilidade de um ativo ou grupo de
ativos que pode ser explorada por uma ou mais ameacas”. Portanto,
temos uma situacdo ou condicdo que podera ser um meio, um vetor, uma
entrada para um eventual problema de seguranca. Como exemplo,
podemos citar o fato de ndo termos uma rede estabilizada e aterrada.

Surge entdo um segundo conceito, que é o de AMEACA. Este conceito
nada mais é do que um fator, elemento, causa que podera explorar uma
determinada vulnerabilidade. Segundo a ISO 27002, temos que a
ameaca “€ a causa potencial de um incidente indesejado, que pode
resultar em dano para um sistema ou organizacao. ”

Percebam, portanto, que ndo devemos vincular o conceito de AMEACA a
alguém mal intencionado com o objetivo de vazar informacfes ou gerar
algum dano. A simples existéncia de periodos chuvosos com raios pode
ser uma ameaca para a vulnerabilidade que utilizamos como exemplo
anteriormente, pois, neste caso, poderd gerar descarga nos
equipamentos e queima-los, gerando indisponibilidade dos servicos.

Avancando um pouco mais, temos o conceito de IMPACTO, que
considera o0 resultado gerado decorrente da verificacdo de um
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determinado evento de segurangca sobre um ou mais recursos. Na
maioria das vezes, este resultado esta atrelado a algum dano ou prejuizo
gerado no momento em que uma ameaca explora determinada
vulnerabilidade.

Culminamos entdo no conceito de RISCO que € a probabilidade
potencial associada a exploracdo de uma ou mais vulnerabilidades por
parte de uma ou mais ameacas, capazes de gerar determinado
IMPACTO para a organizacdo. Percebam que o RISCO esta atrelados a
todos os demais conceitos que vimos anteriormente.

Resumindo, portanto, temos:

 RISCO: probabilidade de uma fonte de ameaca explorar
uma vulnerabilidade, resultando em umimpactopara a
organizagao;

« AMEACA: Causa potencial de um incidente indesejado.

* VULNERABILIDADE: Fragilidade de um ativo que pode ser
explorada por uma ou mais ameacas

 IMPACTO: Resultado gerado por uma ameaca ao explorar uma
vulnerabilidade.

E importante aproveitarmos o contexto para definir, segundo a 1SO
27001, o conceito de incidente:

“Incidente de seguranca da informacéo € indicado por um simples ou por
uma série de eventos de seguranca da informacdo indesejados ou
inesperados, que tenham uma grande probabilidade de comprometer as
operacfes do negocio e ameacar a seguranca da informacao”.

Muita atencdo para o fato de ser indesejado e inesperado, pois sao
esses elementos que o diferenciam do evento, como veremos em
algumas questodes.
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Existem algumas formas basicas de como a organizacdo deve reagir aos
riscos. Pode-se tomar basicamente quatro tipos de a¢do, quais sejam:

» Evitar — Busca-se acdes com vistas a prevenir a ocorréncia de
determinado risco. Como exemplo, pode-se bloquear o acesso de
determinado usuario a internet. Isso poderia evitar que este acesse
servicos remotamente e vaze dados pela Internet.

e Transferir — Busca-se transferir o risco para uma terceira parte.
Nesse caso, a terceira parte assume a responsabilidade das acées
frente ao risco, bem como custos e outros fatores. Analogia simples
ao seguro de carro que fazemos, passando o risco de acidente e
roubo para a seguradora.

e Mitigar — Objetiva-se atuar em prol da minimizacdo dos riscos.
Como exemplo, pode-se restringir o acesso de determinado
usuarios a sites controlados.

» Aceitar — Determinados riscos nao valem a penas ser evitados,
mitigados ou transferidos por agregar custos ou esfor¢os
extremamente elevados que, em termos quantitativos, sao maiores
que os dados ou informagdo em analise. Desse modo, aceita-se 0
risco em caso de ocorréncia.

2. @ Diretrizes para Software Seguro

Quando falamos de Seguranca da Informacdo, devemos nos preocupar
com todas as camadas, objetos, recursos, locais, entre outros, que de
alguma forma tratard os dados em uma comunicacdo, ou seja, que
manipulara a informacao de alguma forma.
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Desse modo, aplicagbes e softwares estao diretamente envolvidos nesse
processo. Portanto, é fundamental se estabelecer diretrizes, regras,
rotinas e boas praticas que de alguma forma visam tornar o processo de
desenvolvimento das aplicagcdes mais seguro e consequentemente obter
um software mais seguro.

Esses softwares devem ser capazes de aplicar regras de controle de
acesso, gerar registros e logs que possibilitem verificar as trilhas de
auditoria e, obviamente, serem robustos com vistas a manter a
disponibilidade dos recursos.

E importante destacar que os aspectos de seguranca da informag&o, em
um modelo ideal, devem ser incorporados aos requisitos de
desenvolvimento, além de participar em todas as fases de
desenvolvimento do software, desde a modelagem, passando pelos
desenvolvimento, testes, instalacdo e homologacéao.

Veremos entdo neste topico de aula diversos aspectos que devem ser
considerados para tal finalidade.

 Senhas Fortes

A utlizacdo de senhas fortes é amplamente difundida no mundo da
Seguranca da Informacdo. Entretanto, é extremamente negligenciado
pelos usuarios. Quantos de vocés realmente tém essa preocupacao?
Buscam utilizar senhas diferentes para cada aplicacdo? Ultilizam
nameros, letras mailsculas e mindsculas, caracteres especiais, entre
outros?

Creio que a maioria reconheceu que nado e esta na lista daqueles que
negligenciam esse ponto.

Desse modo, as aplicacfes atuais buscam “obrigar” o usuario a cadastrar
senhas que tenham parametros minimos de seguranca, conforme
elencamos, além de considerar os tamanhos das senhas. Recomenda-se
um tamanho minimo de 8 caracteres, apesar de diversas aplicacdes
aceitarem como quantidade razoavel 6 caracteres.

Atualmente, existem diversas solucbes de mercado que permite a
utilizacdo de cofres de senhas. Tais cofres podem ser instalados em uma
maquina ou servidor e gerenciar as diversas senhas do usuario, além de
prover um armazenamento seguro e criptografado na maquina. Além
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disso, sdo capazes também de gerar senhas extremamente fortes para
0S USUArios.

» Atualizacao de aplicacdes

Temos aqui mais um ponto amplamente difundido, entretanto, mais uma
vez, negligenciado pelos usuarios. E importante lembrar que as
atualizacbes disponibilizadas pelos fabricantes ndo se restringem ao
acréscimo de novas funcionalidades e recursos, mas também
contemplam correcdes de bugs, falhas de segurancga, entre outros.

Assim, ndo basta que o software seja seguro por si proprio se softwares
complementares e integrados ou sistemas operacionais nao se
encontram atualizados, com diversas brechas de seguranca.

* Fuzzing

Esta é uma técnica utilizada para testar erros em aplicacbes. E
amplamente utilizado no processo de desenvolvimento de softwares
seguros devido sua capacidade de detectar defeitos que usuarios néo
descobrem com facilidade. Assim, caso este seja descoberto em
ambiente de producdo, pode gerar grandes danos aos usuarios de
determinada aplicacéao.

A referida técnica consiste, basicamente, em enviar entradas randémicas
para a aplicacdo. Por este motivo, também é conhecida como injecao de
falhas, teste de validac&o robusta, teste de sintaxe ou teste de negacéo.

Como exemplo, podemos citar um formulario que foi criado com a
expectativa de receber determinado conjunto de caracteres e dados,
como informacdes de telefone, CEP, entre outros.

Assim, o Fuzzing injetara informag¢des incomuns como tamanhos
diferenciados, caracteres nao utilizados e, paralelamente, monitorara o
comportamento da aplicacdo, pois esta podera travar ou vazar dados de
forma indevida.

« Boas praticas de Cdédigo Seguro

Diversas aplicagcdes necessitam ser desenvolvidas dentro de prazos
especificos e muitas vezes, arrojados. Assim, cumprir prazo e entregar o
produto € a principal prioridade e, por muitas vezes, amplifica o
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surgimento de novas falhas, vulnerabilidades, entre outros. Neste
sentido, temos diversas boas praticas que podem ser seguidas no
desenvolvimento dessas aplicacdes, quais sejam:

o Documentacdo — A documentacdo pode ser extremamente
importante no diagnostico e resolucdo de forma mais facil e
rapida de problemas.

o Validacdo de Entrada — Este processo consiste em inserir
dados em pontos de entrada da aplicacdo e verificar se o
comportamento esta de acordo com o esperado pelo
desenvolvedor, documentando todo o processo. Um tipico
exemplo é a utilizacdo de mascaras que obrigam 0 usuario
de inserir dados no formato esperado, como o CPF.

0 Manipulacédo de Erros — O tratamento de erros é um ponto
muito importante no desenvolvimento de aplicagdes seguras.
Essas aplicacdes sempre estardo sujeitas a erros e, por
medida de seguranca, € importante que haja um padréo de
mensagem de erro para o usuario que nao vaze informacoes
a respeito da aplicacdo, evitando assim que um atacante
obtenha essas informacgOes para aprimorar seus ataques.
Sob a perspectiva do desenvolvedor em utilizar tais
mensagens para correcdo, recomenda-se que este utilize
logs das aplicacdes e controle de forma segura em um
ambiente seguro.

« Baseline de Configuracdo de Aplicacéo

As aplicagbes podem utilizar diversos componentes pelos quais possuem
dependéncias para seu funcionamento. E importante identificar esses
componentes e entender como as aplicacfes fazem uso dessas. A partir
de entdo, pode-se trabalhar em cima dessas aplicagbes com
configuracbes seguras que dardo a devida base e sustentacdo da
aplicacao principal.

Recomendo a leitura da norma complementar n® 16 do DSIC/GSIPR que
trata das diretrizes para desenvolvimento de software seguro para a
administracdo puablica. E um documento bem curto que vale a pena o
esforco. Segue o link:
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http://dsic.planalto.gov.br/documentos/nc 16 software sequro.pdf
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Existem algumas formas basicas de como a organizacdo deve reagir aos
riscos. Pode-se tomar basicamente quatro tipos de acao, quais sejam:

« Evitar — Busca-se acbes com vistas a prevenir a ocorréncia de
determinado risco. Como exemplo, pode-se bloquear o acesso de
determinado usuario a internet. Isso poderia evitar que este acesse
servicos remotamente e vaze dados pela Internet.

» Transferir — Busca-se transferir o risco para uma terceira parte.
Nesse caso, a terceira parte assume a responsabilidade das acdes
frente ao risco, bem como custos e outros fatores. Analogia simples
ao seguro de carro que fazemos, passando o risco de acidente e
roubo para a seguradora.

« Mitigar — Objetiva-se atuar em prol da minimizacao dos riscos.
Como exemplo, pode-se restringir o acesso de determinado
usuarios a sites controlados.

o Aceitar — Determinados riscos nao valem a penas ser evitados,
mitigados ou transferidos por agregar custos ou esforcos
extremamente elevados que, em termos quantitativos, sdo maiores
que os dados ou informacdo em analise. Desse modo, aceita-se o
risco em caso de ocorréncia.
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CAIU
* na proval
3.LISTA DE EXERCICIOS COMENTADQOS
1. CESPE - Banco da Amazo6nia/Técnico Cientifico — Segunca da
Informac&o/2013
A seguranc¢a da informacgdo pode ser entendida como uma atividade

voltada a preservagdo de principios bdsicos, como confidencialidade,
integridade e disponibilidade da informag¢do

Comentarios:
Como vimos, estes sao os principais pilares da Seguranca da Informacao.

Gabarito: C

2. CESPE — TJDFT/Analista Judiciario — Analise de Sigimas/2015
Possiveis dificuldades apresentadas por colaboradores para acessar as
informacgdes do sistema da organizac@o por mais de dois dias indicam de
violagdo da autenticidade das informagoes.

Comentarios:
O principio descrito esta relacionado a disponibilidade e ndo a
autenticidade.

Gabarito: E

3. CESPE - TJDFT/Analista Judiciario — Analise de Sigimas/2015
Se, para cometer o incidente, um colaborador usou software sem
licenciamento regular e sem autoriza¢do formal da politica de seguranca
da organizag¢do, entdo houve violagdo da integridade das informacgbes da
organizacgdo.

Comentarios:
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O principio da integridade visa garantir que os dados originados de um
determinado ponto chegaram ao destino sem serem violados e
adulterados. Uma tipica utilizacao para essa finalidade é de fun¢gdes HASH.

Gabarito: E

4. CESPE — TJDFT/Analista Judiciario — Analise de Sigmas/2015
Se um colaborador conseqguiu visualizar informagbes das quais ele néo
possuia privilégios, entdo houve violagGo da confidencialidade das
informacgoes.

Comentarios:

Temos aqui um exemplo de acesso a dados que ndao deveriam ser
acessados pelo usuario em tela. Ou seja, se o dado foi acessado de forma
indevida por algum ente sem autorizagao, nitidamente temos a violagao
do principio da confidencialidade.

Gabarito: C

5. CESPE — ANTAQ/Analista Administrativo — Infraestrutura de
T1/2014

Confidencialidade diz respeito a propriedade da informagdo que ndo se
encontra disponivel a pessoas, entidades ou processos ndo autorizados.

Comentarios:

Pessoal, muita atencao aqui. Se devemos garantir que a informacao nao
esteja disponivel para aqueles que ndo possuem autorizacao, queremos
garantir que a informag¢ao nao seja acessada de forma indevida, logo,
estamos falando da propriedade da confidencialidade.

Gabarito: C

6. CESPE — TCE-RO/Analista de Informatica/2013
Considere que um arquivo que esteja sendo transferido entre dois usudrios
tenha sido interceptado e seu conteudo tenha sido visualizado e
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encaminhado a outros usudrios. Nessa situa¢do, caracterizou-se a
ocorréncia do comprometimento da integridade do arquivo

Comentarios:

Mais uma questdao bacana do CESPE. Temos descrito aqui a violagcdao do
principio da confidencialidade quando a assertiva afirma que “o seu
conteudo tenha sido visualizado”. Entretanto, a informac¢dao se manteve
integra pois nao houve alteragdo de seu conteudo, nao havendo,
portanto, a violagao do principio da integridade.

Gabarito: E

7. CESPE — TCE-RO/Analista de Informatica/2013
Se um sitio da web sofrer comprometimento devido a problemas de
hardware no servidor, impossibilitando a visualizagéo do conteudo pelos
usudrios, esse fato poderd ser considerado como comprometimento da
disponibilidade do servico.

Comentarios:
Se usuarios legitimos nao estdo conseguindo usufruir dos servicos
oferecidos, temos, de fato, a violagao do principio da disponibilidade.

Gabarito: C

8. CESPE - CNJ/Técnico Judiciario — Programacao de
Sistemas/2013

A protegdo aos recursos computacionais inclui desde aplicativos e arquivos
de dados até utilitdrios e o proprio sistema operacional.

Comentarios:

Sem duvida, todos esses elementos devem ser protegidos no que tange a
protecdao de recursos computacionais, pois, todos podem ser vetores de
ataques ou de vazamento de dados.

Gabarito: C
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9. CESPE - CNJ/Técnico Judiciario — Programacao de
Sistemas/2013

O principio da autenticidade é garantido quando o acesso a informagdo é
concedido apenas a pessoas explicitamente autorizadas.

Comentarios:
N3o, né pessoal? Se restringimos o0 acesso somente as pessoas
autorizadas, temos o principio da confidencialidade.

Gabarito: E

10CESPE - TRE-RJ/Analista Judiciario — Analise de
Sistemas/2012
Na atualidade, os ativos fisicos de uma organizagdo sGo mais importantes
para ela do que os ativos de informagéo.

Comentarios:
A informacao é a base para qualquer organizacao, sendo ela e seus ativos
de informacao, sem duvida, os elementos mais importantes.

Gabarito: E

11.CESPE - TRE-RJ/Analista Judiciario - Analise de
Sistemas/2012
O termo de confidencialidade, de acordo com norma NBR ISO/IEC,
representa a propriedade de salvaguarda da exatidéo e completude de
ativos.

Comentarios:
Temos aqui a descri¢ao de Integridade, certo?

Gabarito: E

12CESPE - TRE-RJ/Analista Judiciario — Analise de
Sistemas/2012
Na drea de seqguranga da informagdo, vulnerabilidade representa causa
potencial de um incidente indesejado.
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Comentarios:
Pessoal, a descricao apresentada refere-se ao conceito de ameaca e nao
vulnerabilidade.

Gabarito: E

13CESPE - TRE-RJ/Analista Judiciario - Analise de
Sistemas/2012
A contratagdo de grande quantidade de novos empregados para a
empresa é um incidente grave para a sequran¢a da informacgdo, que deve
ser comunicado ao setor competente e tratado rapidamente.

Comentarios:

Se é uma contratagdo, consequentemente houve uma aprovagao e
controle por parte da organizacdao, ndao podendo ser categorizado como
algo indesejado e inesperado. Logo, ndo podemos dizer que é um
incidente.

Gabarito: E

14CESPE - TRE-RJ/Analista Judiciario — Analise de
Sistemas/2012
Considere que um usudrio armazenou um arquivo nesse servidor e, apos
dois dias, verificou que o arquivo estd modificado, de forma indevida, uma
vez que somente ele tinha privilégios de gravacéo na drea em que
armazenou esse arquivo. Nessa situagdo, houve problema de seguran¢a da
informacgdo relacionado a disponibilidade do arquivo.

Comentarios:
Houve violacdo do principio da integridade e nao da disponibilidade,
considerando que o arquivo, ainda que alterado, esteja disponivel.

Gabarito: E
15CESPE - TRE-RJ/Analista Judiciario - Analise de
Sistemas/2012
Prof. André Castro www.estrategiaconcursos.com.br

Pag. 40 de 69



Tecnologia da Informagdo — Seguranga de Redes

Estratégia Curso de Teoria e Exercicios

CONCURSOS Prof. André Castro - Aula 00

Se as midias das copias de sequranca sGo enviadas para outro local,
fisicamente distante do servidor de arquivos, pelo menos uma vez a cada
cinco dias uteis e tendo em vista que o transporte desses dados é feito por
uma empresa terceirizada, uma forma de aumentar a seqgurancga dessa
informacgado é efetuar procedimento para criptografar os dados
armazenados nas midias.

Comentarios:

Ora, com a criptografia, temos que os dados poderao até ser acessados,
porém, nao poderao ser lidos ou interpretados de forma ndo autorizada.
Assim, temos a garantia do principio da confidencialidade, que é uma
forma de aumentar a seguranca da informacao.

Gabarito: C

16 .CESPE — TJ-ES/Analista Judiciario — Analise de Sismas/2012
Para o controle I6gico do ambiente computacional, deve-se considerar que
medidas de sequranca devem ser atribuidas aos sistemas corporativos e
aos bancos de dados, formas de protegdo ao codigo-fonte, preservagdo de
arquivos de log de acesso ao sistema, incluindo-se o sistema de
autenticag@o de usudrios.

Comentarios:

Dos elementos apresentados, o que nao apresentamos como recurso de
seguranca légica na nossa teoria é a protecao de cddigo fonte. Existem
algumas ferramentas, como ofuscadores de cddigo ou a prépria
criptografia que visam tornar o cédigo fonte mais seguro, impossibilitando
0 acesso ou visualizacao por parte de usuarios mal intencionados.

Gabarito: C

17 CESPE — TJ-AC/Técnico Judiciario — Informatica/2012
Para garantir a sequranga da informacgdo, é recomenddvel ndo apenas a
instalagdo de procedimentos relacionados a sistemas e manipulagéo de
dados eletrénicos, mas também daqueles pertinentes ao controle de
acesso fisico.
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Comentarios:
Nada mais é do que implementar de fato os aspectos de seguranca fisica e
l6gica, certo pessoal?

Gabarito: C

18CESPE - TJ-SE/Analista Judiciario — Seguranca da
Informacéo/2014
Considere que uma empresa tenha introduzido sistema de autentica¢do
biométrica como controle de acesso de seus funciondrios as suas
instalagdes fisicas. Nessa situa¢do, o uso desse tipo de controle é um
procedimento de sequranca da informacgéo.

Comentarios:

Lembremos que autenticacdo biométrica esta baseado no mecanismo de
“algo que vocé é”. Como sabemos, esse € um procedimento de seguranca
da informagao.

Gabarito: C

19CESPE - TJ-SE/Analista Judiciario — Seguranca da
Informacéo/2014
Separagdo de tarefas, privilégio minimo e necessidade de saber sGo
conceitos que identificam os trés principais tipos de controle de acesso.

Comentarios:

Vimos que os trés principais tipos de autenticacao e também de controle
de acesso estdao amparados em: algo que vocé sabe (necessidade de
saber), algo que vocé tem (necessidade de ter) e algo que vocé é
(necessidade de ser).

Gabarito: E
20CESPE - TJ-SE/Analista Judiciario — Seguranca da
Informacao/2014
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O controle de acesso RBAC (role-based access control) indica, com base em
uma engenharia de papéis, o método de acesso, de modo que o nivel de
acesso de um colaborador, por exemplo, possa ser determinado a partir do
tipo de atividade que este exerce.

Comentarios:

Este € um modelo amplamente usado em organizagdes uma vez que
reflete a estrutura da organizacao em termos dos papéis dos usuarios em
relacao a instituicdo e permissdes atreladas a estes.

Gabarito: C

21CESPE - TJ-SE/Analista Judiciario — Seguranca da
Informacéao/2014
Os métodos de autenticacdo comumente empregados fundamentam-se na
classica divisdo entre o que vocé sabe (senha ou numero PIN); o que vocé
tem (token ou um smart card); e o que vocé é (iris, retina e digitais).

Comentarios:
Conforme vimos, de fato, estes sao os trés principais métodos.

Gabarito: C

22 CESPE — SUFRAMA/Analista de Sistemas —
Desenvolvimento/2014
O controle de acesso refere-se a verificagto da autenticidade de uma
pessoa ou de dados. As técnicas utilizadas, geralmente, formam a base
para todas as formas de controle de acesso a sistemas ou dados da
organizagdo.

Comentarios:

Duas observacdes nessa questdo. Primeiro, que o controle de acesso se
aplica a pessoas de uma organizacdo. E segundo, que se deve considerar
também, além da autenticidade, a autorizagao.

Gabarito: C
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23.CESPE — TCE-RN/Assessor Técnico De Informatica — @trole
Externo/2015
A prdtica de contratagdo de seguro para equipamentos de alto custo de
TIC, tais como servidores de alto desempenho e sistemas de
armazenamento em escala, caracteriza transferéncia de risco.

Comentarios:
Exatamente conforme vimos na teoria na analogia com o seguro do carro.

Gabarito: C

24 CESPE - TCE-ES/Informatica/2013
Tendo em vista que a sequranga da informag¢do tem importdncia
estratégica, contribuindo para garantir a realizagdo dos objetivos da
organizagdo e a continuidade dos negdcios, assinale a op¢do correta.
a) Os principais atributos da sequranga da informag¢do séGo a
autenticidade, a irretratabilidade e o ndo repudio.
b) No contexto atual do governo e das empresas brasileiras, a seqguranca
da informagdo tem sido tratada de forma eficiente, ndo permitindo que
dados dos cidadédos ou informagdes estratégicas sejam vazados.
c¢) A privacidade constitui uma preocupagéo do comércio eletrénico e da
sociedade da informag¢do, ndo estando inserida como atributo de
seguranga da informagdo, uma vez que é prevista no Codigo Penal
brasileiro.
d) A drea de seguranca da informacgdo deve preocupar-se em proteger
todos os ativos de informagdo de uma organizagdo, governo, individuo ou
empresa, empregando, em todas as situacdes, o mesmo nivel de protecéo.
e) Entre as caracteristicas bdsicas da sequranga da informagdo estdo a
confidencialidade, a disponibilidade e a integridade.

Comentarios:
Vamos aos itens:

a) Temos que os principais principios ou atributos da Seguranca da
Informacdo sao a disponibilidade, integridade e confidencialidade.
Muitos ja complementam com a autenticidade, formando a nossa
DICA. INCORRETO
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b) A época, diversas foram a ocorréncia de vulnerabilidade e invasdes
a sites do Governo e de empresas brasileiras. INCORRETO

c) A privacidade é um conceito diretamente ligada ao aspecto da
confidencialidade e que muitas vezes sao tratados como sinbnimos
para fins de comunicacao dos dados. INCORRETO

d) Ndao né pessoal? Temos ai uma violacdo a classificacdo da
informagao ou da diferenciagao de niveis de acesso considerando o
grau de sigilo ou protecao dos dados ou ativos em um determinado
ambiente. INCORRETO

e) Ainda que tivéssemos duvida em algum dos itens acima, essa
guestao nos traz a tranquilidade na resposta, certo? Temos os trés
principios relacionados a Seguranca da Informagao. CORRETO

Gabarito: E

25.CESPE - TCE-ES/Informatica/2013
Assinale a op¢do correta acerca dos mecanismos de seqguranga disponiveis
para a implementagdo da seguranca da informagdo.
a) A selecdo de mecanismos e controles a serem implementados para
promover a seqguranga da informagdo deve sequir critérios com base na
avaliagcdo do que se deseja proteger, dos riscos associados e do nivel de
seguranga que se pretende atingir.
b) Todos os mecanismos de seguranca disponiveis devem ser utilizados,
tendo em vista que a seguranga da informagéo exige sempre o grau
madximo de protecéo dos ativos de informacgado.
c) Controles fisicos, barreiras que limitem o contato ou acesso direto a
informagdo ou a infraestrutura para garantir a existéncia da informagdo,
ndo sdo geridos pela drea de sequran¢a da informacgdo.
d) Mecanismos de cifragcdo ou encriptacdo que permitem a transformacgéo
reversivel da informacgéo, de forma a tornd-la ininteligivel a terceiros, em
geral, sdo suficientes para apoiar uma boa estratégia de seguranca da
informacgéo.
e) Os mais importantes mecanismos de seguranca da informagdo incluem,
necessariamente, o emprego de firewalls, detectores de intrusoes,
antivirus, filtros anti-spam e controle de acesso.

Comentarios:
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Vamos aos itens:

a) Ao se considerar os ativos e a informacgado a serem protegidos, deve-
se considerar o quanto tal recurso é importante para a informacao.
Muitas das vezes, o investimento para se proteger tal recurso é tao
elevado que nado se justifica frente ao valor do ativo. Assim, deve-se
fazer a devida ponderacao dos critérios elencados no item.
CORRETO

b) Bem forcado, certo pessoal? Implementar todos? Nao é bem
assim... Deve-se implementar aquilo que é necessario para cada
ambiente. INCORRETO

c¢) Conforme vimos, os controles fisicos sdo sim parte dos quesitos a
serem considerados pela area de Seguranca da Informacao.
INCORRETO

d) Mais uma palavra forte e chave para o nosso item. Sao
SUFICIENTES? E um pouco demais certo? Como exemplo, a simples
existéncia e utilizacdo da criptografia ndo impede que os dados
sejam destruidos, sendo assim uma vulnerabilidade a ser explorada
por uma ameacga. INCORRETO

e) E para fechar, temos outra palavra problematica...
NECESSARIAMENTE? N3o é bem assim! Tudo depende do negdcio e
da relevancia de cada recurso frente aos mecanismos de protecao.
INCORRETO

Gabarito: A

26.CESPE - TCE-RO/Ciéncias da Computacao/2013
As agles referentes a sequranca da informagdo devem focar estritamente
a manutengdo da confidencialidade e a integridade e disponibilidade da
informacgdo.

Comentarios:

Lembremos sempre de ficarmos atentos a essas afirmacgdes restritivas. No
caso em questao, temos o termo “ESTRITAMENTE”. Nao né pessoal? O
simples principio da autenticidade ficou de fora da lista.

Gabarito: E
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27 CESPE - SUFRAMA/Analista de Sistemas/2014
A utilizagdo de algoritmos de criptografia garante a disponibilidade e a
autenticidade de informagbes em ambientes de tecnologia da informagdo.

Comentarios:

Podemos usar o mesmo exemplo que demos logo acima. O fato de vocé
criptografar um disco com dados nao impede que ele seja destruido e os
dados sejam perdidos. Assim, apesar de usar a criptografia, os dados nao
estardao mais disponiveis.

Gabarito: E

28.CESPE - SUFRAMA/Analista de Sistemas/2014
A lentiddo e a paralisacéo do funcionamento de um sitio de comércio
eletrénico que prové transagcbes para venda de produtos é considerado
incidente que viola a confidencialidade das informacgdes do sitio.

Comentarios:

Se teremos problemas com acessos gerando dificuldades no acesso e
utilizacao dos recursos da pagina, temos um problema de disponibilidade
e nao confidencialidade.

O problema de confidencialidade existiria se alguém invadisse a pagina e
conseguisse acesso as informacdes de usuario e senha de outros usuarios,
por exemplo.

Gabarito: E

29CESPE - TRT8/Analista Judiciario - Tecnologia da
Informacg&ao/2013

Considere que, em uma organizagdo, uma planilha armazenada em um
computador (o servidor de arquivos) tenha sido acessada indevidamente
por usudrios que visualizaram as informagdes contidas na planilha, mas
néo as modificaram. O principio da seguranca da informagéo
comprometido com esse incidente foi
a) a disponibilidade
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b) a autenticidade

¢) o ndo repudio

d) a confidencialidade
e) a integridade

Comentarios:

Quando falamos de acesso indevido a informagdes ou dados, estamos
falando de violagao do principio da confidencialidade. Atencao para o fato
de que a questao deixou claro que o invasor nao fez qualquer alteracdao no
conteudo da planilha, ou seja, ndo houve prejuizo a integridade desta
planilha.

Gabarito: E

30.CESPE — TRT17/Técnico Judiciario — T1/2013
A seguranc¢a da informagdo tem por objetivo proteger as organiza¢oes dos
vdrios tipos de ameacas, ndo se destinando a garantir a continuidade do
negacio.

Comentarios:

A continuidade de negdcio é sem duvida um dos principais motivos de se
implementar os recursos e mecanismos de seguranca. A parada do
negocio de uma instituicao pode gerar diversos tipos de prejuizos muitas
vezes irreversiveis.

Gabarito: E

31.CESPE — ANCINE/Analista Administrativo/2013
No que tange a autenticagdo, a confiabilidade trata especificamente da
protecdo contra negagdo, por parte das entidades envolvidas em uma
comunicagdo, de ter participado de toda ou parte desta comunicagdo.

Comentarios:
Temos ai a descricao do principio da irretratabilidade ou ndo repudio
pessoal.
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32 CESPE — ANTAQ/Analista de Infraestrutura/2014
A utilizagdo adequada dos mecanismos de criptografia permite que se
descubra qualquer alteracdo em um documento por partes ndo
autorizadas, o que garante a confidencialidade do documento.

Comentarios:

Duas observacdes nessa questdao. Primeiro, se estamos falando de
alteracdo de documento, estamos falando da integridade e nao
confidencialidade. Em relacdo ao tdpico de criptografia, na pratica se
utiliza fungdes HASH que possuem um carater um pouco diferente.
Veremos isso com mais calma em um outro momento.

Gabarito: E

33.CESPE — DEPEN/Area 07/2015
O principal objetivo da sequranca da informagdo é preservar a
confidencialidade, a autenticidade, a integridade e a disponibilidade da
informacgdo.

Comentarios:
Temos ai a simples apresentacdao dos principios que formam o nosso
principal mnemonico: DICA.

Gabarito: C

34 CESPE — TCU/Auditor Federal de Controle Externo — T/2015
Confidencialidade é a garantia de que somente pessoas autorizadas
tenham acesso a informacdo, ao passo que integridade é a garantia de
que os usudrios autorizados tenham acesso, sempre que necessdrio, a
informacgdo e aos ativos correspondentes.

Comentarios:
Questao bem tranquila por ser do TCU. O erro da questao se encontra no
segundo trecho ao se descrever o principio da disponibilidade e nao
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integridade. Gostaria apenas de destacar o trecho de “usuarios
autorizados tenham acesso”. Qual é a ideia aqui pessoal?

Se eu tenho um sistema interno que somente os usuarios de gestao
devem acessar, caso esse sistema fique fora do ar e ninguém tente acessar
nesse periodo ou caso um técnico financeiro ndao autorizado tente acessar
e verifique o sistema fora do ar, ndo poderemos dizer que houve
indisponibilidade, pois ndo houve pessoas autorizadas tentando acessar o
sistema no periodo de indisponibilidade. Certo?

Gabarito: E

% CAIU
' na prova!
4.LISTA DE EXERCICIOS COMPLEMENTARES
COMENTADOS

35.FCC — TRE-RR/Analista Judiciario/2015
O processo de protegdo da informagdo das ameacas caracteriza-se como
Seguranca da Informacgdo. O resultado de uma gestéo de sequran¢a da
informagdo adequada deve oferecer suporte a cinco aspectos principais:

I. Somente as pessoas autorizadas terdo acesso as informagdes.

Il. As informagdes serdo confidveis e exatas. Pessoas néo autorizadas ndo
podem alterar os dados.

Ill. Garante o acesso as informagobes, sempre que for necessdrio, por
pessoas autorizadas.

IV. Garante que em um processo de comunica¢do os remetentes néo se
passem por terceiros e nem que a mensagem sofra alteragdes durante o
envio.

V. Garante que as informagdes foram produzidas respeitando a legislagéo
vigente.
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Os aspectos elencados de la Vcorrespondem, correta e respectivamente, a:

a) autenticidade -integridade -disponibilidade - le- galidade -
confidencialidade.

b) autenticidade -confidencialidade -integridade - disponibilidade -
legalidade.

c) integridade -disponibilidade -confidencialidade - autenticidade -
legalidade.

d) disponibilidade -confidencialidade -integridade - legalidade -
autenticidade.

e) confidencialidade -integridade -disponibilidade - autenticidade -
legalidade.

Comentadrio:

Vimos todas essas caracteristicas no inicio do nosso conteudo de
principios de seguranga. Vale mencionar que no item IV, temos a
descricao tanto da autenticidade quanto da integridade.

Gabarito: E

36.FCC — TRE-CE/Analista Judiciario — Analise de Sistmas/2015
Em relagdo a seguranca da informagdo, considere:

I. Capacidade do sistema de permitir que alguns usudrios acessem
determinadas informacgdes, enquanto impede que outros, ndo autorizados,
sequer as consultem.

Il. Informagdo exposta, sob risco de manuseio (altera¢bes ndo aprovadas e
fora do controle do proprietdrio da informagéo) por pessoa ndo
autorizada.

Ill. O sistema deve ter condicbes de verificar a identidade dos usudrios, e
este ter condi¢des de analisar a identidade do sistema.

Os itens |, Il e lll, associam-se, direta e respectivamente, aos principios de
a) confidencialidade, integridade e autenticidade.
b) autenticidade, confidencialidade e irretratabilidade.
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c) confidencialidade, confidencialidade e irretratabilidade.
d) autenticidade, confidencialidade e autenticidade.
e) integridade, confidencialidade e integridade.

Comentario:

Reforcando os conceitos que vimos previamente. Observemos que no
item Il o examinador destaca o aspecto de alteracao nao aprovada, ou
seja, impactando o principio de integridade.

Gabarito: A

37FCC - TRE-CE/Técnico Judiciario — Programacédo de
Sistemas/2012

A propriedade que garante que nem o emissor nem o destinatdrio das
informagbes possam negar a sua transmissdo, recepgdo ou posse é
conhecida como

a) autenticidade.

b) integridade.

c) irretratabilidade.

d) confidenciabilidade.

e) acessibilidade.

Comentario:
Pessoal, temos aqui uma abordagem um pouco mais ampla do conceito de
nao-repudio ou irretratabilidade.

Gabarito: C

38.FCC — TJ-AP/Analista Judiciario — Banco de Dados/24
O controle de acesso a informagdo é composto por diversos processos,
dentre os quais, aquele que identifica quem efetua o acesso a uma dada
informacgdo. Esse processo é denominado
A) autenticagdo.
B) auditoria.
C) autorizagdo.
D) identificagdo.
E) permissdo.
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Comentario:
Lembrando que o controle de acesso envolve tanto a autenticacao quanto
a autorizacdo. Entretanto, o processo de identificacao esta relacionado a
autenticacao.

Gabarito: A

39.FCC — TRF 42 Regiao / Analista Judiciario — Informdica/2014
José deve estabelecer uma politica de sequranca e implantar os
mecanismos de sequranc¢a para o TRF da 4a Regido. Dentre os mecanismos
para a seqguranga fisica, José deve escolher o uso de
A) senha de acesso ao computador do TRF.
B) Token criptogrdfico para autenticar os dados acessados no computador
do TRF.
C) senha de acesso as pdginas web do TRF.
D) cartdo de acesso para as pessoas que entram no TRF.
E) criptografia na troca de informagbes entre os computadores do TRF.

Comentario:

Pessoal, o problema nessa questao esta nos itens B e D, pois ambos sao
itens utilizados para seguranca fisica. Entretanto, no item B, temos a
descricao incorreta pois nao se objetiva autenticar os dados e sim a
pessoa.

Gabarito: D

40 FCC — SABESP/Analista de Gestao — Sistemas/2014
Todos os procedimentos de segurancga listados abaixo referem-se a
controles de acesso Iogico, EXCETO:

A) utilizar mecanismos de time-out automadtico, isto é, desativar a sessdo
apos um determinado tempo sem qualquer atividade no terminal ou
computador. Para restaurd-la, o usudrio é obrigado a fornecer novamente
seu ID e senha.

B) definir o controle de acesso nas entradas e saidas através de travas,
alarmes, grades, vigilante humano, vigildncia eletrénica, portas com
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senha, cartdo de acesso e registros de entrada e saida de pessoas e
objetos.

C) utilizar logs como medidas de detecg¢io e monitoramento, registrando
atividades, falhas de acesso (tentativas frustradas de logon ou de acesso a
recursos protegidos) ou uso do sistema operacional, utilitdrios e
aplicativos, e detalhando o que foi acessado, por quem e quando.

D) definir as permissées e os privilégios de acesso para cada recurso ou
arquivo no sistema. Quando um usudrio tenta acessar um recurso, o
sistema operacional verifica se as definicGes de acesso desse usudrio e do
recurso desejado conferem. O usudrio sO conseguird o acesso se essa
verificacdo for positiva.

E) limitar o numero de tentativas de logon sem sucesso e limitar o hordrio
de uso dos recursos computacionais de acordo com a real necessidade de
acesso aos sistemas. Pode-se, por exemplo, desabilitar o uso dos recursos
nos fins de semana ou a noite.

Comentario:
O item B nos traz uma lista de itens que fazem parte da seguranca fisica de
gualquer ambiente. Questdao bem extensa, porém, bem tranquila.

Gabarito: B

41 FCC — TCE-GO/Analista de Controle Externo/2014
Pedro trabalha na drea que cuida da Sequranca da Informagéo de uma
empresa. Frente ao risco de indisponibilidade de uma aplicacéo, criou um
servidor de backup para tentar garantir que as informacgdes sejam
replicadas, automaticamente, do servidor principal para o servidor backup
de forma redundante. A estratégia utilizada por Pedro para tratar o risco é
considerada como
A) aceitagdo do risco.
B) transferéncia do risco.
C) eliminagdo do risco.
D) especificacdo do risco.
E) mitigag¢do do risco.

Comentario:
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Quando se criar um ambiente replicado, temos uma reduc¢ao do risco de
perda de dados em caso de falhas ou catastrofes. Entretanto pessoal, isso
nao evita ou elimina o risco, pois, ainda assim, pode-se ter uma catastrofe
gue impacte os dois ambientes.

Gabarito: E

42 CESGRANRIO — Petrobras/Analista de Sistemas Junio2012
Devido a limitagdo de recursos, é necessdrio priorizar e identificar as
informagdes que realmente requerem protegdo.

As informagdes que, se expostas, violam a privacidade de individuos,
reduzem a vantagem competitiva da empresa ou causam danos a mesma
sdo classificadas como

a) confidenciais

b) publicas

c) distintas

d) indistintas

e) padronizadas

Comentarios:
Se 0 objetivo é manter a informacao sob sigilo, temos que esta é
confidencial.

Gabarito: A

43 ESAF — CGU/Analista de Financas e Controle/2012
E um mecanismo de Hardening do Servidor Linux:

a) minimizar software instalado.

b) instalar apenas softwares padronizados internacionalmente.

c) instalar versdes antigas do sistema operacional e fazer logo em
sequida o upgrade do sistema.

d) ndo fazer upgrades frequentes, o que pode comprometer a seguran¢a
do sistema.

e) manter instalados todos os servigos, mesmo os que sejam
aparentemente desnecessdrios.
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Comentarios:

Como vimos, deve-se reduzir ao maximo a quantidade de servicos e
softwares instalados, considerando apenas aqueles estritamente
necessarios. Comentando os demais itens, temos:

b) Nao necessariamente precisa ser padronizado internacionalmente.
Seria uma limitagao um tanto forgada.

c) Deve-se instalar diretamente as versdes mais atualizadas com a
correcao de bugs e falhas de seguranca.

d) Exatamente ao contrario. Os Updates podem ser fundamentais para
correcao de falhas de seguranca.
e) Contraponto a afirmacado que fizemos na alternativa A.

Gabarito: A

44 FGV — SUSAM/Analista de Sistemas/2014
Um certificado digital € um arquivo de dados contendo segmentos ou
secoes que possuem informagoes obrigatorias e adicionais armazenada
em extensoes. A utilizacdo de certificados digitais permite que sejam
agregados requisitos de sequranga na tramitagdo de informagdes. Dentre
esses requisitos, esta a garantia da impossibilidade de que o autor recuse
a autoria.

Esse é o requisito de
a) integridade.
b) ndo-repudio.
c) privacidade.
d) autenticidade.
e) sigilo.

Comentarios:
Questao bem tranquila, certo pessoal? Vimos que a incapacidade de
recusar a autoria esta atrelada ao principio do nao-repudio.
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Gabarito: A

45ESAF - APO (MPOG)/Tecnologia da Informacao /Gestaale
Infraestrutura de T1/2015
A segurancga da informacgdo deve estar calcada em trés principios bdsicos.
Sdo eles:
a) confidencialidade, disponibilidade e integridade.
b) controle de acesso, criptografia e certificagcdo.
¢) politica de seguran¢a da informacgdo, gestdo e controle de ativos e
controle de acesso.
d) prevengdo de furto de dados, ataque e vulnerabilidade.
e) sequranca ldgica, fisica e hibrida.

Comentarios:
Questdo bem bdsica a respeito de seguranca, certo? E a nossa famosa DIC
— Disponibilidade, integridade e Confidencialidade.

Lembrando que temos ainda o “A” de autenticidade.

Gabarito: A

Chegamos ao término de mais uma aula pessoal!

Um grande abraco e até a proxima aula.

@ CAIU
na prova!

5.LISTA DE EXERCICIOS
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1. CESPE - Banco da Amazo6nia/Técnico Cientifico — Segunca da
Informac&o/2013
A seguranga da informagéo pode ser entendida como uma atividade
voltada a preservagdo de principios bdsicos, como confidencialidade,
integridade e disponibilidade da informag¢do

2. CESPE — TJDFT/Analista Judiciario — Analise de Siggmas/2015
Possiveis dificuldades apresentadas por colaboradores para acessar as
informacgdes do sistema da organizac@o por mais de dois dias indicam de
violagcdo da autenticidade das informagdes.

3. CESPE - TJDFT/Analista Judiciario — Analise de Siggmas/2015
Se, para cometer o incidente, o colaborador usou software sem
licenciamento regular e sem autoriza¢do formal da politica de seguranca
da organiza¢do, entéio houve violagdo da integridade das informagdes da
organizacgdo.

4. CESPE — TJDFT/Analista Judiciario — Analise de Sigmas/2015
Se um colaborador consequiu visualizar informagbes das quais ele néo
possuia privilégios, entdo houve viola¢cdo da confidencialidade das
informacgoes.

5. CESPE — ANTAQ/Analista Administrativo — Infraestrutura de
T1/2014

Confidencialidade diz respeito a propriedade da informagdo que ndo se
encontra disponivel a pessoas, entidades ou processos ndo autorizados.

6. CESPE — TCE-RO/Analista de Informatica/2013
Considere que um arquivo que esteja sendo transferido entre dois usudrios
tenha sido interceptado e seu conteudo tenha sido visualizado e
encaminhado a outros usudrios. Nessa situa¢do, caracterizou-se a
ocorréncia do comprometimento da integridade do arquivo

7. CESPE — TCE-RO/Analista de Informatica/2013
Se um sitio da web sofrer comprometimento devido a problemas de
hardware no servidor, impossibilitando a visualizagéo do conteudo pelos
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usudrios, esse fato poderd ser considerado como comprometimento da
disponibilidade do servico.

8. CESPE - CNJ/Técnico Judiciario — Programacao de
Sistemas/2013
A protecdo aos recursos computacionais inclui desde aplicativos e arquivos
de dados até utilitarios e o proprio sistema operacional.

9. CESPE - CNJ/Técnico Judiciario — Programacdo de
Sistemas/2013
O principio da autenticidade é garantido quando o acesso a informacgado é
concedido apenas a pessoas explicitamente autorizadas.

10CESPE - TRE-RJ/Analista Judiciario - Analise de
Sistemas/2012
Na atualidade, os ativos fisicos de uma organizagdo sGo mais importantes
para ela do que os ativos de informacdo.

11.CESPE - TRE-RJ/Analista Judiciario - Analise de
Sistemas/2012
O termo de confidencialidade, de acordo com norma NBR ISO/IEC,
representa a propriedade de salvaguarda da exatiddo e completude de
ativos.

12CESPE - TRE-RJ/Analista Judiciario — Analise de
Sistemas/2012
Na drea de seqguranga da informagdo, vulnerabilidade representa causa
potencial de um incidente indesejado.

13CESPE - TRE-RJ/Analista Judiciario — Analise de
Sistemas/2012
A contratagdo de grande quantidade de novos empregados para a
empresa é um incidente grave para a sequran¢a da informacgéo, que deve
ser comunicado ao setor competente e tratado rapidamente.

14CESPE - TRE-RJ/Analista Judiciario — Analise de
Sistemas/2012
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Considere que um usudrio armazenou um arquivo nesse servidor e, apos
dois dias, verificou que o arquivo estd modificado, de forma indevida, uma
vez que somente ele tinha privilégios de grava¢do na drea em que
armazenou esse arquivo. Nessa situagdo, houve problema de sequran¢a da
informacgado relacionado a disponibilidade do arquivo.

15CESPE - TRE-RJ/Analista Judiciario - Analise de
Sistemas/2012

Se as midias das copias de sequranca sdo enviadas para outro local,
fisicamente distante do servidor de arquivos, pelo menos uma vez a cada
cinco dias uteis e tendo em vista que o transporte desses dados é feito por
uma empresa terceirizada, uma forma de aumentar a seqgurancga dessa
informacdo é efetuar procedimento para criptografar os dados
armazenados nas midias.

16 . CESPE — TJ-ES/Analista Judiciario — Analise de Sistmas/2012
Para o controle I6gico do ambiente computacional, deve-se considerar que
medidas de sequranca devem ser atribuidas aos sistemas corporativos e
aos bancos de dados, formas de protegdo ao cédigo-fonte, preservagdo de
arquivos de log de acesso ao sistema, incluindo-se o sistema de
autenticagdo de usudrios.

17 CESPE — TJ-AC/Técnico Judiciario — Informatica/2012
Para garantir a sequrancga da informagdo, é recomenddvel ndo apenas a
instalagdo de procedimentos relacionados a sistemas e manipulagéo de
dados eletrénicos, mas também daqueles pertinentes ao controle de
acesso fisico.

18CESPE - TJ-SE/Analista Judiciario — Seguranca da
Informacé&o/2014
Considere que uma empresa tenha introduzido sistema de autenticagéo
biométrica como controle de acesso de seus funciondrios as suas
instalagdes fisicas. Nessa situag¢do, o uso desse tipo de controle é um
procedimento de seguranga da informagado.

19CESPE - TJ-SE/Analista Judiciario — Seguranca da
Informacéao/2014
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Separacgdo de tarefas, privilégio minimo e necessidade de saber sdo
conceitos que identificam os trés principais tipos de controle de acesso.

20CESPE - TJ-SE/Analista Judiciario — Seguranca da
Informacéao/2014
O controle de acesso RBAC (role-based access control) indica, com base em
uma engenharia de papéis, o método de acesso, de modo que o nivel de
acesso de um colaborador, por exemplo, possa ser determinado a partir do
tipo de atividade que este exerce.

21.CESPE - TJ-SE/Analista Judiciario — Seguranca da
Informacéao/2014
Os métodos de autenticacdo comumente empregados fundamentam-se na
classica divisdo entre o que vocé sabe (senha ou numero PIN); o que vocé
tem (token ou um smart card); e o que vocé é (iris, retina e digitais).

22 CESPE — SUFRAMA/Analista de Sistemas —
Desenvolvimento/2014
O controle de acesso refere-se a verificagGo da autenticidade de uma
pessoa ou de dados. As técnicas utilizadas, geralmente, formam a base
para todas as formas de controle de acesso a sistemas ou dados da
organizagd@o.

23.CESPE — TCE-RN/Assessor Técnico De Informatica — @trole
Externo/2015
A prdtica de contratagdo de seguro para equipamentos de alto custo de
TIC, tais como servidores de alto desempenho e sistemas de
armazenamento em escala, caracteriza transferéncia de risco.

24 CESPE - TCE-ES/Informatica/2013
Tendo em vista que a sequranc¢a da informagéo tem importdncia
estratégica, contribuindo para garantir a realizagdo dos objetivos da
organiza¢do e a continuidade dos negdcios, assinale a opgdo correta.
a) Os principais atributos da sequranga da informag¢do séGo a
autenticidade, a irretratabilidade e o ndo repudio.
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b) No contexto atual do governo e das empresas brasileiras, a seguranca
da informagdo tem sido tratada de forma eficiente, ndo permitindo que
dados dos cidaddos ou informacgbes estratégicas sejam vazados.

c¢) A privacidade constitui uma preocupacgéo do comércio eletrénico e da
sociedade da informacgdo, ndo estando inserida como atributo de
seguran¢a da informagdo, uma vez que é prevista no Codigo Penal
brasileiro.

d) A drea de seguranca da informagéo deve preocupar-se em proteger
todos os ativos de informagdo de uma organizagdo, governo, individuo ou
empresa, empregando, em todas as situa¢cdes, o mesmo nivel de protegdo.
e) Entre as caracteristicas bdsicas da sequrancga da informagdo estdo a
confidencialidade, a disponibilidade e a integridade.

25.CESPE - TCE-ES/Informatica/2013
Assinale a opg¢do correta acerca dos mecanismos de sequranc¢a disponiveis
para a implementag¢do da sequranca da informagéo.
a) A selecGo de mecanismos e controles a serem implementados para
promover a sequranca da informagdo deve sequir critérios com base na
avaliagcdo do que se deseja proteger, dos riscos associados e do nivel de
seguran¢a que se pretende atingir.
b) Todos os mecanismos de sequranca disponiveis devem ser utilizados,
tendo em vista que a seguranga da informagéo exige sempre o grau
madximo de protegdo dos ativos de informagdo.
c) Controles fisicos, barreiras que limitem o contato ou acesso direto a
informacgdo ou a infraestrutura para garantir a existéncia da informacdo,
ndo sdo geridos pela drea de seguran¢a da informacado.
d) Mecanismos de cifragdo ou encriptacdo que permitem a transformagéo
reversivel da informacdo, de forma a tornd-la ininteligivel a terceiros, em
geral, sdo suficientes para apoiar uma boa estratégia de sequran¢a da
informacgdo.
e) Os mais importantes mecanismos de seguranca da informagdo incluem,
necessariamente, o emprego de firewalls, detectores de intrusdes,
antivirus, filtros anti-spam e controle de acesso.

26.CESPE - TCE-RO/Ciéncias da Computac¢ao/2013
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As acbes referentes a sequran¢a da informacgdo devem focar estritamente
a manutengdo da confidencialidade e a integridade e disponibilidade da
informacgéo.

27 CESPE - SUFRAMA/Analista de Sistemas/2014
A utilizagdo de algoritmos de criptografia garante a disponibilidade e a
autenticidade de informagbes em ambientes de tecnologia da informagdo.

28.CESPE - SUFRAMA/Analista de Sistemas/2014
A lentiddo e a paralisacdo do funcionamento de um sitio de comércio
eletrénico que prové transagcbes para venda de produtos é considerado
incidente que viola a confidencialidade das informacgdes do sitio.

29CESPE - TRT8/Analista Judiciario - Tecnologia da
Informacg&ao/2013

Considere que, em uma organiza¢do, uma planilha armazenada em um
computador (o servidor de arquivos) tenha sido acessada indevidamente
por usudrios que visualizaram as informagdes contidas na planilha, mas
ndo as modificaram. O principio da seguranca da informacgéo
comprometido com esse incidente foi
a) a disponibilidade
b) a autenticidade
¢) o ndo repudio
d) a confidencialidade
e) a integridade

30.CESPE — TRT17/Técnico Judiciario — T1/2013
A segurancga da informagdo tem por objetivo proteger as organiza¢oes dos
vdrios tipos de ameacas, ndo se destinando a garantir a continuidade do
negacio.

31.CESPE — ANCINE/Analista Administrativo/2013
No que tange a autenticagdo, a confiabilidade trata especificamente da
protecdo contra negagdo, por parte das entidades envolvidas em uma
comunicagdo, de ter participado de toda ou parte desta comunicagdo.

32.CESPE — ANTAQ/Analista de Infraestrutura/2014
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A utilizagdo adequada dos mecanismos de criptografia permite que se
descubra qualquer alteracdo em um documento por partes ndo
autorizadas, o que garante a confidencialidade do documento.

33.CESPE — DEPEN/Area 07/2015
O principal objetivo da sequranca da informagdo é preservar a
confidencialidade, a autenticidade, a integridade e a disponibilidade da
informacgéo.

34 CESPE — TCU/Auditor Federal de Controle Externo — T/2015
Confidencialidade é a garantia de que somente pessoas autorizadas
tenham acesso a informacdo, ao passo que integridade é a garantia de
que os usudrios autorizados tenham acesso, sempre que necessdrio, a
informacgdo e aos ativos correspondentes.

naC él!cl)Jva!

6.LISTA DE EXERCICIOS COMPLEMENTARES

35.FCC — TRE-RR/Analista Judiciario/2015
O processo de protegdo da informagdo das ameacgas caracteriza-se como
Segurang¢a da Informagdo. O resultado de uma gestdo de sequranga da
informacgdo adequada deve oferecer suporte a cinco aspectos principais:

I. Somente as pessoas autorizadas terdo acesso as informacgoes.

Il. As informagdes serdio confidveis e exatas. Pessoas nGo autorizadas néGo
podem alterar os dados.
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Ill. Garante o acesso as informagbes, sempre que for necessdrio, por
pessoas autorizadas.

IV. Garante que em um processo de comunicag@o os remetentes ndo se
passem por terceiros e nem que a mensagem sofra alteragées durante o
envio.

V. Garante que as informagdes foram produzidas respeitando a legisla¢éo
vigente.

Os aspectos elencados de la Vcorrespondem, correta e respectivamente, a:

a) autenticidade -integridade -disponibilidade - le- galidade -
confidencialidade.

b) autenticidade -confidencialidade -integridade - disponibilidade -
legalidade.

c) integridade -disponibilidade -confidencialidade - autenticidade -
legalidade.

d) disponibilidade -confidencialidade -integridade - legalidade -
autenticidade.

e) confidencialidade -integridade -disponibilidade - autenticidade -
legalidade.

36 FCC — TRE-CE/Analista Judiciario — Analise de Sistmas/2012
Em relagdo a sequranca da informacgéo, considere:

I. Capacidade do sistema de permitir que alguns usudrios acessem
determinadas informacgdbes, enquanto impede que outros, ndo autorizados,
sequer as consultem.

Il. Informagdo exposta, sob risco de manuseio (alteracées ndo aprovadas e
fora do controle do proprietdrio da informagéo) por pessoa ndo
autorizada.

Ill. O sistema deve ter condi¢ées de verificar a identidade dos usudrios, e
este ter condi¢cOes de analisar a identidade do sistema.

Os itens 1, Il e lll, associam-se, direta e respectivamente, aos principios de
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a) confidencialidade, integridade e autenticidade.

b) autenticidade, confidencialidade e irretratabilidade.

c) confidencialidade, confidencialidade e irretratabilidade.
d) autenticidade, confidencialidade e autenticidade.

e) integridade, confidencialidade e integridade.

37FCC - TRE-CE/Técnico Judiciario — Programacédo de
Sistemas/2012

A propriedade que garante que nem o emissor nem o destinatdrio das
informagbes possam negar a sua transmissdo, recepgdo ou posse é
conhecida como

a) autenticidade.

b) integridade.

c) irretratabilidade.

d) confidenciabilidade.

e) acessibilidade.

38.FCC — TJ-AP/Analista Judiciario — Banco de Dados/24
O controle de acesso a informagéo é composto por diversos processos,
dentre os quais, aquele que identifica quem efetua o acesso a uma dada
informacgdo. Esse processo é denominado
A) autenticagdo.
B) auditoria.
C) autorizagdo.
D) identificagdo.
E) permissdo.

39.FCC — TRF 42 Regido / Analista Judiciario — Informdica/2014
José deve estabelecer uma politica de sequranca e implantar os
mecanismos de seguranc¢a para o TRF da 4a Regido. Dentre os mecanismos
para a sequranca fisica, José deve escolher o uso de
A) senha de acesso ao computador do TRF.
B) Token criptogrdfico para autenticar os dados acessados no computador
do TRF.
C) senha de acesso as pdginas web do TRF.
D) cartdo de acesso para as pessoas que entram no TRF.
E) criptografia na troca de informagdes entre os computadores do TRF.
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40 FCC — SABESP/Analista de Gestao — Sistemas/2014
Todos os procedimentos de segurancga listados abaixo referem-se a
controles de acesso l6gico, EXCETO:

A) utilizar mecanismos de time-out automadtico, isto é, desativar a sessdo
apos um determinado tempo sem qualquer atividade no terminal ou
computador. Para restaurd-la, o usudrio é obrigado a fornecer novamente
seu ID e senha.

B) definir o controle de acesso nas entradas e saidas através de travas,
alarmes, grades, vigilante humano, vigilGncia eletrénica, portas com
senha, cartdo de acesso e registros de entrada e saida de pessoas e
objetos.

C) utilizar logs como medidas de detecgcéio e monitoramento, registrando
atividades, falhas de acesso (tentativas frustradas de logon ou de acesso a
recursos protegidos) ou uso do sistema operacional, utilitdrios e
aplicativos, e detalhando o que foi acessado, por quem e quando.

D) definir as permissées e os privilégios de acesso para cada recurso ou
arquivo no sistema. Quando um usudrio tenta acessar um recurso, o
sistema operacional verifica se as definicGes de acesso desse usudrio e do
recurso desejado conferem. O usudrio sO conseguird o acesso se essa
verificagdo for positiva.

E) limitar o numero de tentativas de logon sem sucesso e limitar o hordrio
de uso dos recursos computacionais de acordo com a real necessidade de
acesso aos sistemas. Pode-se, por exemplo, desabilitar o uso dos recursos
nos fins de semana ou a noite.

41 FCC — TCE-GO/Analista de Controle Externo/2014
Pedro trabalha na drea que cuida da Seguranca da Informagéo de uma
empresa. Frente ao risco de indisponibilidade de uma aplicacéo, criou um
servidor de backup para tentar garantir que as informacgdes sejam
replicadas, automaticamente, do servidor principal para o servidor backup
de forma redundante. A estratégia utilizada por Pedro para tratar o risco é
considerada como
A) aceitagdo do risco.
B) transferéncia do risco.
C) eliminagdo do risco.
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D) especificacdo do risco.
E) mitigag¢do do risco.

42 CESGRANRIO — Petrobras/Analista de Sistemas Juniof012
Devido a limitagéo de recursos, é necessdrio priorizar e identificar as
informagdes que realmente requerem protegéo.

As informagdes que, se expostas, violam a privacidade de individuos,
reduzem a vantagem competitiva da empresa ou causam danos a mesma
sdo classificadas como

a) confidenciais

b) publicas

c) distintas

d) indistintas

e) padronizadas

43 ESAF — CGU/Analista de Financas e Controle/2012
E um mecanismo de Hardening do Servidor Linux:

a) minimizar software instalado.

b) instalar apenas softwares padronizados internacionalmente.

c) instalar versées antigas do sistema operacional e fazer logo em
sequida o upgrade do sistema.

d) ndo fazer upgrades frequentes, o que pode comprometer a seguran¢a
do sistema.

e) manter instalados todos os servigos, mesmo os que sejam
aparentemente desnecessdrios.

44 FGV — SUSAM/Analista de Sistemas/2014
Um certificado digital € um arquivo de dados contendo segmentos ou
secoes que possuem informagoes obrigatorias e adicionais armazenada
em extensoées. A utilizag@o de certificados digitais permite que sejam
agregados requisitos de sequranga na tramitagdo de informagdes. Dentre
esses requisitos, estd a garantia da impossibilidade de que o autor recuse
a autoria.

Esse é o requisito de
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a) integridade.
b) ndo-repudio.
¢) privacidade.
d) autenticidade.
e) sigilo.

45ESAF - APO (MPOG)/Tecnologia da Informacéao /Gestaade
Infraestrutura de T1/2015
A segurancga da informagdo deve estar calcada em trés principios bdsicos.
Sdo eles:
a) confidencialidade, disponibilidade e integridade.
b) controle de acesso, criptografia e certificagdo.
c) politica de sequranca da informagdo, gestdo e controle de ativos e
controle de acesso.
d) prevengdo de furto de dados, ataque e vulnerabilidade.
e) sequranca ldgica, fisica e hibrida.

7. GABARITO
N T A T
E A A A A
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sejam identificados).

Concurseiro(a) desinformado
participa de rateio, achando

que nada disso esta acontecendo
eesperando se tornar servidor
publico para exigiro
cumprimento das leis.

Pirata divulga ilicitamente
(grupos de rateio), utilizando-se
tlo anonimato, nomes falsos ou
laranjas (geralmente o pirata se
anuncia como formador de
"grupos solidarios” de rateio
fue ndo visam lucro).

Pirata compra, muitas vezes,
clonando cartdes de crédito
(por vezes o sistema anti-fraude
nao consegue identificar

o golpe a tempo).

Pirata revende as aulas
protegidas por direitos autorais,
praticando concorréncia desleal
e em flagrante desrespeito a

Lei de Direitos Autorais

(Lei 9.610/98).

0 professor gue elaborou o
curso nao ganha nada, o site
nio recebe nada, e a pessoa
que praticou todos os ilicitos
anteriores (pirata) fica

com o lucro.

Deixando de lado esse mar de sujeira, aproveitamos para agradecer a todos

que adquirem os cursos honestamente e permitem que o site continue existindo.




