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@ APRESENTACAO

Ola pessoal, como estdo? Espero que bem e ansiosos pelo nosso curso.
Antes de tudo, gostaria de desejar-lhes boas-vindas ao curso de Redes de
Computadores para concursos na area de Tecnologia da Informacédo e em
seguida me apresentar.

Meu nome €& André Castro , formado em engenharia de Redes de
Comunicacao pela Universidade de Brasilia — UnB e mestrando na area
de Seguranca e Administracdo de Redes também pela UnB.

Comecei minha jornada em concursos publicos em 2009, ainda no oitavo
semestre do curso de graduacgao, sendo aprovado e classificado no
concurso para Analista de Tecnologia da Informacdo do Ministério do
Planejamento, Orgcamento e Gestao.

Fui aprovado ainda nos concursos de Analista Administrativo da Camara
dos Deputados, realizado em 2011 e aprovado no ultimo concurso de
Analista para o Banco Central do Brasil.

Exerco ainda atividades de instrucéo e apoio em alguns cursos na area de
Redes e Seguranca pela Escola Superior de Redes — ESR, da Rede
Nacional de Pesquisa — RNP, além de outros projetos relacionados a
concursos publicos, incluindo aulas presenciais.

Possuo também algumas certificagcbes na area de Tecnologia da
Informagé&o, como CCNA, Itil Foundation e Cobit Foundation.

Para ser aprovado nesses concursos, tive que experimentar a vida de
concurseiro ou concursando, como queiram. Permaneco nela até hoje com
o0 objetivo de realizar outros sonhos, além de poder compartilhar um pouco
de mais de 5 anos de experiéncia.

Acrescido a isso, a experiéncia que tenho na area académica me trouxe
alguma bagagem para aprimorar ainda mais esse curso, bem como nossa
didatica de ensino.

Sei que as dificuldades para o concursando sdo muitas, mas posso afirmar
que vale a pena cada esfor¢co, ndo so pela remuneracédo ($$$), mas
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pelos beneficios e vantagens oferecidos pelo setor publico , além da
oportunidade de servir o cidad&o brasileiro, em busca de uma maquina
publica eficaz e eficiente.

Portanto, vamos persistir juntos nessa caminhada e espero poder
contribuir bastante em sua jornada. E sempre lembrando que eu gosto
bastante de churrasco, principalmente nas comemoracdes de
aprovacoes!!!

Assim, maos a obral!l

@ Avaliacao de Cursos Anteriores

J& ministrei diversos cursos aqui no Estratégia Concursos. Desse modo,
ja pude receber o devido feedback de meus alunos ao longo desse
periodo, o que tem me dado ainda mais animo para continuar trabalhando
em nosso material com vistas a um aperfeicoamento constante.

Abaixo apresento alguns quadros resumos das avaliacdes realizadas no
proprio site do Estratégia Concursos de cursos ministrados no ano de
2015, contemplando inclusive alguns cursos de alto grau de exigéncia de
conteudo.

Curso: Tecnologia da Informacao (Parte 1) p/ Analistade T |1 do MPOG
Total de avaliagbes: 117
Nao guerem avaliar: O

Qualidade do curso: Insuficiente | Regular Bom Eé(celente
. 0, 0, 0
1(0.87%) |4 (3.48%) |54 (46.96%) (48.70%)
Tempestividade e . Excelente
pertinéncia das respostas Insuficiente | Regular | Bom 53
0, 0, 0
ao forum de duvidas: 2 (1.74%) |3 (2.61%) |57 (49.57%) (46.09%)
Teria interesse em fazer [ .
outro curso com o Nao Sim
0 (0.00%) |0 (0.00%)
professor?
Nao Sim
VOCé aprovou esse curso? 2 (1.79%) 110
' (98.21%)
Prof. André Castro www.estrategiaconcursos.com.br
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Curso: Tecnologia da Informagéo (Parte Ill) p/ TCU - Auditor (Tecnologia da Informagéo)

Total de avaliagbes: 62
N&o querem avaliar: 0

Qualidade do curso: Insuficiente | Regular |Bom Excelente
' 2 (3.39%) |3 (5.08%)| 21 (35.59%)| 33 (55.93%)
ert?éﬂ?ﬂ;f?ﬁf istas Insuficiente | Regular |Bom Excelente
pertine Absadad 2 (3.51%) |2 (3.51%)| 21 (36.84%)| 32 (56.14%)
ao férum de duvidas:
Teria interesse em fazer [N .
outro curso com o Nao Sim
0 (0.00%) |0 (0.00%)
professor?
Nao Sim
VOCé aprovou esse curso? 3 (5.26%) 54
' (94.74%)
Curso: Tecnologia da Informag&o p/ TRT -MG (parte Ill) - Analista
Total de avaliacdes: 94
Nao guerem avaliar: O
Qualidade do curso: Insuficiente | Regular |Bom Excelente
' 0 (0.00%) |3 (3.26%)|52 (56.52%)| 37 (40.22%)
ert?éﬂ?ﬂ;f?ﬁf istas Insuficiente | Regular |Bom Excelente
pertine Adsadad 0 (0.00%) |2 (2.17%)| 51 (55.43%)| 39 (42.39%)
ao férum de duvidas:
Teria interesse em fazer [N .
outro curso com o Nao Sim
0 (0.00%) |0 (0.00%)
professor?
~ Sim
A % Nao
VOCé aprovou esse curso? 2 (2.22%) 88
' (97.78%)

Dessa forma, contem comigo para contribuir com vocés nessa jornada.
Creio que tenho muito a compartilhar com vocés!

Prof. André Castro
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>

O concurso para Policial Federal € um dos concursos mais esperados
pelos concurseiros de plantdo. Podemos citar como atrativos a boa
remuneracédo, o regime de trabalho, além da possibilita de realizacéo de
um sonho de muitos que almejam a carreira ha corporacao.

Entretanto, todos os beneficios que sdo possivel apés a aprovagao sao
conquistados com muito esforco. O nivel das provas da policia federal
tendem a ser bastante alto. Além disso, geralmente tem-se um volume
consideravel de matéria com abordagens aprofundadas que exige um
conhecimento mais soélido dos alunos.

Desse modo, a preparacdo prévia de meédio a longo prazo € de suma
importancia, sendo, muitas vezes, o fator determinante para a provacao.
Por esse motivo, estou lancando esse curso pré-edital para que todos

Prof. André Castro www.estrategiaconcursos.com.br
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tenham o tempo adequado de preparacdo e possam sempre contar com
meu apoio nessa jornada.

Portanto, todo esforco € muito bem vindo para essa excelente
oportunidade!!! Contem comigo!

@ INFORMACOES SOBRE O CURSO

Meu objetivo nesse curso € apresentar de forma tedrica todos os topicos
exigidos no Edital do CONCURSO referentes a area de Redes de
Computadores e Armazenamento, podendo contemplar alguns aspectos
de infraestrutura e seguranca conforme cronograma proposto. Faremos
juntos muitos exercicios para fixacdo do contetudo ao final de cada
aula, sempre de forma objetiva, pratica e complementar.

Entretanto, gostaria de lembrar da dificuldade de esgotar as possibilidades
de cada assunto do Edital até o seu nivel maximo de detalhe em cada aula
por se tratar de assuntos demasiadamente extensos.

O ponto chave de cada assunto € entender o perfil da banca e o perfil do
orgao para o qual a banca esta prestando o servi¢o. Diante disso, buscarei
estar alinhado a esses pontos para direciona-los da melhor forma
possivel, realizando diversos exercicios, principal mente dos ultimos
CONCUrsos ou concursos equivalentes. Contem comigo para isso!

Ressalto ainda o meu compromisso de buscar cumprir o cronograma da
melhor maneira possivel. No entanto, ao longo do curso, posso identificar
alguns ajustes na ordem da apresentacao dos conteud 0S ou ainda a
necessidade de adaptacao a alguma alteracéo do Edita |, portanto, digo
a vocés gue o cronograma nao é de todo rigido.

Desde ja eu agradeco a confianca de cada um de vocés e tenham certeza
gue esse curso ira auxilid-los bastante nessa jornada. Nado deixem de me
procurar no forum para esclarecimentos de duvidas, por favor!

N&o deixem acumular lacunas em seu aprendizado pois a “lei de Murphy”

se aplica aqui...!!! Vai ser exatamente essa lacuna que sera cobrada na

Prof. André Castro www.estrategiaconcursos.com.br
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prova e vocé vai se arrepender depois de ndo ter perguntado. Digo por
experiéncia propria!

Criticas, reclamacfes, sugestdes, comentarios ou identificacdo de erros
de digitacdo podem ser enviados para o0 nosso forum. Tentarei
responder com a maior brevidade possivel.

Seguindo adiante, apresento a vocés o cronograma do noSso curso com
base nos tépicos apresentados no Edital.

@ CRONOGRAMA DO CURSO

Tépicos do Edital
Conceitos Basicos de Redes ; Técnicas basicas de comunicacao; Topologias
de redes de computadores; Elementos de interconexdo de redes de
00 computadores (gateways, hubs, repetidores, bridges, switches, roteadores);
Arquitetura cliente-servidor. Redes peer-to-peer (P2P).

01 Arquitetura TCP/IP ; Técnicas de comutagdo de circuitos, pacotes e células ;

02 Arquitetura e protocolos de redes de comunicacéo — Parte | ;

Arquitetura e protocolos de redes de comunicacao — Parte Il; STP e RSTP;
OB 802.1.g (VLAN); 802.1p, 802.1x, EAP, Redes sem Fio e Aspectos de
Seguranca;
Arquitetura e protocolos de redes de comunicacdo — Parte lll; IPv4 e IPv6;
%88 Enderecamento de Rede; ICMP; IGMP; NAT, ARP/RARP; Internet das Coisas;
Troca de Trafego - PTT
05 Arquitetura e protocolos de redes de comunicacao — Parte IV; MPLS, TCP;
UDP e SCTP;
06 Arquitetura e protocolos de redes de comunicacao — Parte V; HTTP, HTTPS,
DHCP, FTP, DNS, SMTP, POP, IMAP, NTP v4; SSH; TELNET,;
07 Gerenciamento de Redes: SNMP; Ferramentas de Gerenciamento; VPN

08 Conceitos Basicos; Principios de Seguranga; Mecanismos de Seguranga,;
Controle Fisico e Logico. Principios Normativos.
09 Firewall, Proxy, IpTables, IDS/IPS, SELinux, ICAP; SSL/TLS e IPSeC

Ataques em redes e aplicagBes corporativas: DDoS, DoS, IP spoofing, port

4[0B scan, session hijacking, buffer overflow, SQL Injection, cross-site scripting,
spear phishing; Malwares;

1 Sistemas de Criptografia: Criptografia simétrica e assimétrica. Certificagdo
Digital e assinatura digital; Funcbes HASH,;

12 Cluster, GRID e Balanceamento de Carga; Cloud Computing: laaS, PaaS,
SaaS, outros;

13 Redes de Armazenamento: SAN, NAS, DAS. Tecnologias, estratégias e
Ferramentas de Backup; Tipos de Armazenamento; Deduplicacéo; ILM

14 Protocolos de Roteamento — Rip, OSPF, BGP, outros; Protocolos de
Roteamento Multicast; VRRP

15 Analise de Tréafego;

Prof. André Castro www.estrategiaconcursos.com.br
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16 QoS - Intserv e Diffserv; Redes e Protocolos Multimidia; SIP; H.323; MGCP

17 X.500 e LDAP; Servicos de Autenticacdo: Radius, TACACS, TACACS+,
Kerberus; NFS, SAMBA e CIFS;

@ SOBRE AS AULAS

Apresento a vocés algumas metodologias adotadas em nossas aulas que
aprendi ao estudar para concursos e que me ajudaram bastante, bem
como no compartilhamento de experiéncias com outros professores:

1 — Paragrafos curtos e objetivos __: Sempre que possivel, os paragrafos
serdo reduzidos para facilitar a leitura e ndo torna-la cansativa, buscando
sempre maior fluidez. O cronograma também segue esse principio,
deixando as aulas objetivas e eficazes em termos de organizacdo e
extensdo do conteudo. De repente vocés terdo tempo até para estudar as
demais outras matérias...!!!

2- Entender o Bésico (Principios e Fundamentos) : Isso ndo é oObvio
André? Nao, ndo é! Muitas das vezes nos preocupamos em aprender ou
“decorar” os detalhes de determinada disciplina ou matéria, buscar tabelas
e figuras para memorizar e esquecemaos 0s principios, o basico, aquilo que
com certeza te ajudara a entender os detalhes. Portanto, estejam atentos
a isso, por favor, ok?

3- Linguagem Comum: __Tentarei fazer com que a sua leitura se aproxime
de um dialogo ou uma aula expositiva e presencial . O objetivo é ndo
deixar a leitura cansativa para aqueles que talvez tenham dificuldades com
leituras extensas, como eu.

Combinado?

4- Exercicios: Ler por si s6 ja é bem cansativo. Imagina as leituras
bibliogréficas, como o livro do Tanembaum ou Kurose com mais de 600
paginas? Convenhamos né? Na maioria das vezes nao vale a pena, a hao
ser para duvidas pontuais e consolidacdo de determinado contetdo. Além
disso, deixe esse trabalho comigo, a ndo ser que vocé tenha tempo
sobrando. Invista seu tempo em uma boa leitura do material e
principalmente na resolucao de exercicios!!!

Prof. André Castro www.estrategiaconcursos.com.br
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A esséncia dos exercicios muitas vezes se repete, portanto, se vocé ja
tiver feito muitos, mas muitos exercicios, € provavel que vocé se depare
com questdes iguais ou semelhantes nas provas seguintes.

Utilizarei exercicios também para esclarecer ou men  cionar algum
ponto que tenha passado na parte teérica. = Vamos nos esforcar para
gue vocé precise de apenas mais uma prova para sua aprovacao, certo?

Focaremos nos exercicios da Banca Examinadora do Concurso. Porém,
sempre que houver necessidade, seja para complementarmos o contetdo
ou por falta de exercicios da banca sobre determinada matéria,
utilizaremos exercicios de outras bancas também.

5- Artificios Complementares: O conteldo de redes possui a vantagem
de ter muita figura ilustrativa, o que nos ajuda a entender o contetdo.
Entdo sempre buscarei trazer figuras, imagens, tabelas e diagramas para
tornar a leitura mais saudavel e clara. Geralmente, € mais facil memorizar
uma figura ilustrativa do que puramente o conteudo escrito.

6- Linhas Destacadas em vermelho: _ Utilizarei esse recurso de destaque
em negrito e vermelho das palavras e frases que sdo mais importantes
dentro de alguns paragrafos para uma posterior leitura vertical (Segunda
leitura do material com o objetivo de revisdo dos pontos destacados).

7- Revisdo_em Exercicios: _ Pessoal, a tendéncia é que nos assuntos
iniciais, fagamos a leitura e fagamos os exercicios com um bom indice de
acerto, pois vocé ainda estara com a memoria fresca. Porém, tal indice
nem sempre se mantém apos semanas da leitura daguele conteudo.

Portanto, € muito importante que estejam sempre voltando e fazendo
alguns exercicios avulsos para fixar o conhecimento, além do que, sera a
oportunidade para descobrir onde vocé esta tendo mais dificuldade de
memorizagao e aprendizado.

Ufa, chega de apresentacdes e introducdes, certo? Vamos ao que
interessa! Procurem estar descansados e tranquilos com vistas a obter
uma leitura suave do contetdo para otimizarmos os resultados das nossas
aulas.

Prof. André Castro www.estrategiaconcursos.com.br
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1.@ CONCEITOS BASICOS DE REDES

Uma rede de computadores € caracterizada pela interconexdo de
estacdes de trabalho, periféricos, terminais ou outros dispositivos. Uma
definicdo, segundo Stallings, € que uma rede de computadores surge
“quando dois ou mais computadores estao interconect ados via uma
rede de comunicacao. ”

Além disso, a norma ISO/IEC 7498-1, diz: “Um conjunto de um ou mais
computadores, ou software associado, periféricos, terminais, operadores
humanos, processos fisicos, meios de transferéncia de informacao, entre
outros componentes, formando um conjunto autbnomo capaz de executar
0 processamento e a transferéncia de informacdes”.

Isto €, entendemos que quando ha a troca de informacdes e/ou o
processamento dessas por intermédio de um meio de comunicacédo, temos
uma rede de computadores.

A estrutura da rede pode ser dividida basicamente em 3 categorias:

Estacdes de trabalho : desktops, laptops e dispositivos moveis em
geral (smartphones, tablets, etc).

I. Meios de Comunicacdo: Cabos, ar, eletricidade, etc.

II. Equipamentos de infraestrutura de rede: hubs, switches,
roteadores, etc.

Diante disso, as redes podem suprir algumas necessidades, como:

I. Permitir aos usuarios acesso remoto a servicos e apl icacdes :
correio eletrénico, comércio eletrénico e Internet Banking;
I[I.  Permitir comunicacdo entre 0S USuarios: Chat, voz sobre IP,
Videoconferéncia e troca de arquivos;
. Compartilhamento _de _ recursos: Impressora de rede,
armazenamento e  processamento remoto (ex. grids
computacionais). Explicaremos mais tarde alguns desses conceitos.

Prof. André Castro www.estrategiaconcursos.com.br
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1.1. @ Tipos de Redes quanto a forma de interacao

As redes podem ser classificadas em dois tipos quando nos referimos a
forma de interacdo entre os terminais:

* Redes par-a-par
* Redes cliente-servidor

Redes par-a-par: Nessa categoria de rede, ndo existe hierarquia ou
exclusividade no fornecimento das informacdes trafegadas. Todos os
computadores sao iguais e por esse motivo sdo chamados de pares.

Uma rede par-a-par pura ndo possui servidor dedicado para o
fornecimento de informacBes ou atendimento as requisicbes. Cada
usuario compartilha e coleta as informac¢fes ou conteddo que desejar.
Podemos entdo dizer que cada computador funciona como cliente e
como servidor de forma dinamica.

Devido a essa caracteristica, quando funcionam como servidor, devem
liberar recursos de seus dispositivos para o fornecimento de
informacdes ou funcionalidades, recursos estes que sdo determinados
pelo proprio usuario do terminal que esta funcionando como servidor.
Quando estiver funcionando como cliente, ira consumir 0S recursos
daqueles que funcionam como servidor.

TYR /
ﬁ/ /
\@%;ﬁ@ -

Algumas redes buscam otimizar a distribuicdo de recursos em termos
de consumo de banda. Nesse sentido, pode-se utilizar a distribuicdo de
determinada funcionalidade de forma a agrupar servicos inter-
relacionados.

Prof. André Castro www.estrategiaconcursos.com.br
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Atualmente, na popularizacdo dos nomes, as redes par -a-par
também estdo sendo chamadas de ponto-a-ponto ou peer  -to-peer
(P2P). Atencdo quando as questdes abordarem essa
nomenclatura em relacdo a forma de fornecimento do servico em
oposi¢cdo ao modelo cliente-servidor!!!

Redes cliente-servidor: = Nessa categoria, surge o computador
responsavel por fornecer as informacdes de forma centralizada, o qual
denomina-se Servidor Dedicado, quando fornece apenas um
servi¢co, ou ainda um Servidor Compartilhado, que for nece varios
servigcos em um mesmo dispositivo.

Ao contrario das redes par-a-par, os computadores que funcionam
como clientes ndo fornecem recursos e servigos aos outros usuarios da
rede. Com vistas a diversificagdo do ambiente e otimizacdo no
atendimento das requisi¢cdes, utiliza-se servidores dedicados para
servicos ou conjunto de servigos especificos (Servidor de arquivo e
Impresséao, Servidor de Correio Eletronico, Servidor de Comunicacéo,
etc).

Client

1.2. @ Tipos de Conexoes das Redes

Apos a definicdo das formas de interacdo, podemos definir agora como
sao feitas as conexdes entre os pares, seja ele par-a-par ou cliente-
servidor.

Os tipos basicos de conexdo podem ser divididos em dois:
« Conexdo ponto-a-ponto : E o tipo mais simples de ligac&o entre

redes, em que os terminais sdo conectados entre si por uma linha
Gnica de comunicacdo. Esse tipo de conexdo ndo é o0 mais

Prof. André Castro www.estrategiaconcursos.com.br
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adequado para uma quantidade grande de conexfes, como
podemos ver na figura a seguir:

T
VI
24

Podemos identificar a dificuldade de se gerar um meio de
comunicacdo para cada par de computadores. A quantidade de
conexdes segue a seguinte férmula, para uma quantidade “n” de
computadores:

C=n(n-1)/2

Em que C é a quantidade de conexdes.

No exemplo acima, para 5 computadores, teriamos 10 conexdes.
Querem contar a setinhas para conferir? Rsrs. Em um primeiro
momento, ndo parece muito. Agora imagine para centenas ou
milhares de computadores. Se torna algo inviavel.

e Conexao multiponto: Em contraponto ao tipo anterior, a conexao
do tipo multiponto é caracterizada por varios pontos ligados ao
mesmo meio fisico proporcionando a devida escalabilidade da rede.
As suas mensagens sao trafegadas por difusdo , isto é, a
informacéo trafegada chega a todos os pontos conectados. Isso

gera alguns pontos negativos que veremos adiante.

Multiponta

1.3. @ Topologias de Redes Fisicas
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De posse das definicbes anteriores, podemos agora definir as
derivacdes das conexdes basicas acima, que sdo determinadas
como topologias de redes. Elas influenciam alguns fatores
relacionados as redes como a confiabilidade e redundéancia,
segurancga, velocidade e custo de manutencéo:

e Barramento : Utiliza o método de difusdo (broadcast) para
conexdes multiponto, ou seja, todos os computadores veem a
informacgéo trafegada. Para evitar conflito de acesso ao meio fisico,
pode ser utilizado um controle de acesso centralizado ou
descentralizado.

Quando um computador transmite qualquer informacao, ele ocupa
todo o meio de transmissdo, impossibiltando os demais de
transmitir naquele instante, caso contrario, havera colisdo e a
informacgé&o necessitara ser retransmitida. Possui a caracteristica de
ser escalavel sempre limitada ao tamanho do barramento.

Possui uma boa tolerancia a falhas pois caso algum computador
pare de funcionar, ndo afetara os demais.

Terminador Terminado!

* Anel: Nesta topologia, as conexdes sao feitas ponto-a-ponto e
por consequéncia, a mensagem € trafegada terminal p or
terminal até chegar ao destino, ou dependendo do protocolo
utilizado, até voltar a origem da transmissado. A mensagem pode ser
trafegada em qualquer direcdo, ainda que usualmente seja
configurada para trafegar de forma unidirecional.

A limitagdo dessa rede se encontra na sua baixa tolerancia a falha.

Nos casos unidirecionais, ou seja, a implementagéo nativa,
caso um computador falhe ou 0 meio de comunicagao e ntre
dois pontos pare de funcionar, interrompera todo o meio de

comunicacao . Para amenizar este ultimo problema, pode-se
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habilitar o modo bidirecional, havendo ou nao rota de redundancia,
ou seja, um anel secundario.

Um ponto importante para se mencionar é o protocolo TOKEN RING
gue pode ser utilizado nessa topologia. Basicamente, um token é
passado de estacdo a estacdo por um periodo determinado de
tempo e enquanto se possui 0 token, ha a liberacdo para
transmissdo dos dados. Isso evita a colisdo de quadros
transportados na rede.

- Estrela: E caracterizada por conexdes ponto-a-ponto em torno de
um no6 central o qual direcionara as mensagens. Necessita de
controle de acesso ao meio, seja centralizado ou descentralizado. O
no central funcionard como um comutador de mensagens. Possui
uma capacidade de geréncia na rede, situagcdo em que vocé pode,
por exemplo, configurar limitador de velocidade por conexao.

Pode interpretar diferentes tipos de protocolos para diferentes
pontos da rede. Possui uma boa tolerancia a falhas, pois se
ocorrer algum problema com algum terminal ou link de
comunicacgdo, apenas este ultimo ficara fora da rede. Entretanto,
se 0 no central falhar, toda a rede ficara fora. Para solucionar
esse problema, pode-se utilizar uma redundancia do né central.

A expansao da rede depende da capacidade do né central. O que
se pratica nas redes € a interligacdo entre varias redes estrelas de
forma hierarquica. O desempenho da rede depende da capacidade
de comutacgéo e processamento do no central.
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« Mesh: Também conhecida como malha. E caracterizada pela
interconexao entre quase todos os nés da rede entre si. Possui
caracteristicas de conexdo ponto-a-ponto. O problema da
escalabilidade aumenta de forma exponencial a medida que se
aumenta a quantidade de terminais na rede.

Possui uma excelente tolerancia a falhas, uma vez que néo ha nés
centralizados. O desempenho depende de cada link de
comunicacéao, porém tende a possuir um bom desempenho uma vez
que a comunicacao é, em regra, direta entre os pontos. O custo
operacional para se manter uma rede desse tipo € alta e muitas
vezes inviabiliza o projeto dependendo da quantidade e da
configuragao desejada.

| <
~ &
: h |
ot s
' N
«3 N
-

» Full Mesh: Esta rede é caracterizada pela interconexa o de todos
0S pontos entre si, COMO a conexao ponto-a-ponto co mpleta e
pura. Amplia-se os pontos positivos da rede MESH e agrava-se os
pontos negativos da rede MESH.
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Arvore: Possui a caracteristica de hierarquizacdo ent re os
pontos. Em termos de analogia, pode-se ligar varias redes em
estrela através de seus noOs centrais para gerar uma estrutura
hierarquizada ou em arvore. Atualmente, a interligacdo entre os
roteadores e switches na Internet seguem esse padrdo. Possui uma
boa escalabilidade além de uma boa toleréncia a falhas.

& &

ﬁ// \ / ™

Lh LD HD
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Algumas questdes abordam as tecnologias de acesso ao meio fisico que sao
utilizados pelas topologias apresentadas. Portanto, vamos la:

« CSMA/CD: E um método de acesso ao meio caracterizado pela deteccdo
de colisao, conforme a sua sigla CSMA/CD (Carrier Sense Multiple Access
with Collision Detection). O nd que deseja transmitir deve verificar antes
de transmitir se 0 meio esta livre, caso esteja, ele esta apto a transmitir a
informacao. Enquanto ele esta transmitindo, ele se usa da tecnologia
LWT (Listen While Talk), isto €, ele monitora o meio enquanto esta
transmitindo o sinal. Dessa forma, ele é capaz de identificar um sinal
diferente do que esta sendo enviado e assim confirmar a colisdo. Caso
isso ocorra, dispara-se o sinal JAM para que todos do meio saibam da
colisdo. Em seqguida, os nés aguardam um tempo aleatorio para tentar
a retransmissdo do sinal sem novas colisdes. Percebe-se entdo que o
referido protocolo ndo evita a colisdo, apenas detecta e reinicia a
transmissao.

o _CSMA/CA: Ja o CSMA/CA, sucessor do CSMA/CD possui o recurso de
evitar a colisdo, conforme a sigla CA (Colision Avoidance). Apos a
verificagdo da ociosidade do meio, ele envia um quadro que informa
que o meio sera utilizado pelo n6 em questdo e por quanto tempo este
estara ocupado, conforme o tamanho do quadro a ser transmitido.
Assim os demais n6s aguardardo esse tempo antes de tentar uma nova
transmissao.

Prof. André Castro www.estrategiaconcursos.com.br
Pag. 18 de 85



Tecnologia da Informagédo — Redes de Computadores

@ Est ratégia Curso de Teoria e Exercicios

CONCURSOS Prof. André Castro - Aula 00

;) INDO
mais fundo

Topologia Logica x Topologia Fisica

Um outro ponto importante a observar é a diferencas dos dois tipos de
topologias:

* Topologia Fisica — Forma de conexdo fisica entre os equipamentos,
Ou seja, como 0s NOs sdo interligados.
» Topologia Légica - Forma em que os dados serdo trafegados entre
0s dispositivos.

Assim, a topologia l6gica funciona sobre a topologia fisica. A topologia
l6bgica é configuravel sem necessariamente mudar o equipamento de
conexao fisica.

Um ponto a ressaltar é que as topologias fisica e l6gica ndo sdo
necessariamente iguais. Nesse cenario, pode-se ter, por exemplo:

» Topologia Fisica em estrela com topologia logica em barramento;

» Topologia Fisica em estrela com topologia l6gica em anel;

» Entre outros.
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1.4. @ Classificacao das Redes de Comunicacéao

Essa classificacdo leva em consideracdo o seu alcance geografico ou
organizacional. E finalmente introduzimos os termos que tanto ouvimos
guando tratamos de redes de comunicacao, a saber:

» LAN (Local Area Network): Também sdo denominadas como
redes locais. E usada para a interligacio de computadores e demais
equipamentos em uma area limitada, geralmente até 10km
dependendo do cabo utilizado (par metalico, fibra Gtica, sem fio).

E a classificagdo mais comum pois € esta que utilizamos em nossa
residéncia, sala de aula, escritorios, etc. Utiliza geralmente a
tecnologia Ethernet, a qual veremos na proxima aula . Possui
como caracteristicas:

Alta taxa de transmisséao (Gbps, Mbps);

Baixa taxa de erros e retransmissoes;

Baixo custo de cabeamento;

Utiliza-se geralmente das topologias em estrela, anel ou
barramento);

Por possuirem tamanho limitado, o gerenciamento € facilitado
pois ha o devido conhecimento dos limites e gargalos na rede
em um ambiente controlado.

O O OO

o

Pessoal, gostaria de destacar um ponto que tem caido em algumas
guestbes. A rede LAN, assim como a rede MAN, séo
consideradas redes nado-comutadas, enquanto as redes WAN
sao consideradas redes comutadas.

* MAN (Metropolitan Area Network): Possuem area de cobertura do
tamanho de um bairro ou cidade. Pode-se considerar que a
interligacdo de varias LAN’'s em uma regido geogréfic a até
100km se torna uma MAN, ainda que esses delimitadores de
distancias nao sejam mais amplamente usados para essa
classificacao.

Essas redes geralmente utilizam fibras épticas alcancando taxas de
dezenas Gbps. Atualmente, essas redes utilizam a tecnologia
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caracteristica da LAN'’s, a Ethernet, e por esse motivo, muitas sédo
chamadas de redes METRO Ethernet. Possui como

caracteristicas:
o Alta taxa de transmissao (Gbps, Mbps);
0 Baixa taxa de erros;
0 Custo de cabeamento médio devido as maiores distancias;
o Utiliza-se geralmente a topologia em anel por ser mais

econdmica em regides metropolitanas;

 WAN (Wide Area Network): Permite a interligacéao entre LAN’s e
MAN’s em uma esfera geografica a nivel de pais ou co ntinente .
Nem todas as WAN’s sdo comutadas por pacotes, podendo ser
utiizado também a transmissdo via Satélite. Possui como
caracteristicas:

o Taxa de transmissao variada devido as diversas intemperes
no trajeto da comunicacgao. (Gpbs,Mbps,Kbps)

0 Taxas de erros mais elevadas;

o Alto custo de cabeamento

Abaixo um exemplo da rede de ensino e pesquisa da Rede Nacional
de Pesquisa com ambito nacional.

Conexdo em 2014 capacidade agregada 262,295 Gb/s - capacidade internacional 45 Gb/s

Rio Braneo

- 20Gb/s
- 106bjs
u- 3Gb/s
=— 1Gb/s
=— 220 Mb/s

=— 100 Mb/s

40 Mb/s

A evolugao da Rede Nacional de Ensino e Pesquisa outubro 2014
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Outra categoria de

nomenclatura bastante utilizada é com o prefixo da letra “W” que
significa Wireless, ou em sua melhor traducéo, rede sem fio.

Dessa forma, quaisquer categorias das redes mencionadas
anteriormente podem também ser utilizadas através de meio néo
guiados. No topico em questdo, temos a WLAN, que nada mais é do
que a rede local sem fio. Dentro dessa categoria, temos 0 Sservico
sem fio mais utilizado atualmente por usuarios comuns, que é o WI-
FI.

Assim ja desmistificamos o conceito de que Wi-Fi e Wireless
sdo a mesma coisa. Podemos dizer que o primeiro € uma espécie
do segundo, que é o género. Dentro da categoria, outras diversas
tecnologias podem ser usadas, como o0 proprio bluetooth ou
infravermelho.

Assim, apenas para exemplificacdo, podemos ter redes sem fio do
tipo WMAN e WWAN.

Para termos uma perspectiva em termos de distancias, apresento a vOcés
uma tabela de referéncia:

Prof. André Castro
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Classificagiio das Redes pela Distincia
1m Pessoal PAN
10 m Sala
100m Prédio Redes Locais
1 Km Campus (LAN)
S/Fio (WLAN)
10 Km Cidade Redes Metropolitanas (MAN)
S/Fio (WMAN)
100 Km Pais Redes de Longa Distancia
1000 Km Continente (WAN)
S/Fio (WWAN)
10000 Km Planeta Interconexao de WAN's
S/Fio WWAN'S
INTERNET
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Bom pessoal, esse topico € bem extenso, com muitos detalhes que por
muitas vezes teremos que decorar alguns fatores e caracteristicas. Mas
tentarei trazer o conteudo da forma mais didatica possivel.

Para que uma comunicagcdo ocorra, 0 transmissor dever enviar a
informacao de alguma forma que seja interpretada pelo destino. Portanto,
dizemos que a informacéo sera transformada em um sinal, que nada mais
é do que a representacdo da informacdo em algum formato previamente
estabelecido, devidamente codificado. Sob a ética do receptor, com devido
conhecimento do tipo de sinal e codificacéo utilizada, este sera capaz de
decodificar o sinal e interpretar a mensagem ali inserida.

Os principais tipos de sinais sao:

« Sinais _analéqgicos: Possui a caracteristica de ser continuo
variando em funcao do tempo. Um exemplo classico é a medicdo de
velocidade ou temperatura, utilizando ponteiros para o primeiro e
mercurio para o segundo. Dessa forma, ele € capaz de mapear
todos os possiveis valores dentro de uma faixa.

« Sinais digitais: Depende de uma devida codificacdo para valores
discretos (descontinuos). Diferentemente do sinal analégico, o sinal
s6 pode assumir determinados valores (degraus ou saltos).

Algumas formas de representar os sinais sao:

* Ondas: Os principais parametros de uma onda sdo o
comprimento de onda, que determina a distancia de um ciclo de
um sinal, uma vez que ele é periddico e a frequéncia, que
representa a quantidade de ciclos realizados por um periodo de
tempo. Esses dois parametros sao suficientes para determinar a
velocidade de propagacdo do sinal em um meio.

Os principais tipos de Ondas sdo: Senoidais (caracteristica de
analdgico), quadradas (caracteristica de digital), triangulares e
dente de serra.
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De posse desses conceitos basicos, vamos avaliar as possiveis formas de
degradacao de um sinal em um meio.

e Atenuacdo: Os sinais possuem amplitudes que determinam a
informacdo em um sinal. A atenuacdo € a reducdo gradativa
dessa amplitude de forma que o sinal € prejudicado. Pode haver
restauracdo desses sinais nos elementos de rede.

A atenuacao ocorre devido a absorcao de energia pelo meio  ou
pela dispersao devido as variacbes dos comprimentos de 0 nda
e consequentemente a  velocidade de  transmissao.

* Ruido: Interferéncia externas ou internas  que degradam o sinal.
O ruido é somado ao sinal original, causando uma deformacéao
deste. Alguns exemplos de rlido sdo o térmico (presente em
qualquer sistema), ruido de intermodulacdo (entre frequéncias
diferentes em um mesmo meio) e Crosstalk (Interferéncia entre
canais proximos — também conhecido como linha cruzada)

Tanto o ruido quanto a atenuacgao sédo mais facilmente identificaveis
em meios guiados pois € possivel estudar as propriedades do meio
com vistas a entender as faixas de frequéncia mais suscetiveis a
interferéncias.

* Reflexdo ou Eco: Interferéncia ocorrida pela reflexdo do sinal no
destino. A sua ocorréncia é devida pela falta de casamento de
impedancia dos meios e das fontes.
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Um exemplo do estudo de um meio guiado com vistas a entender suas
propriedades é a figura abaixo:

w

da;

L

ha

Perda Optica (dB/Km)

—

L]

o7 4.8 0% 1.0 11 12 1.3 14 1.5 1.6 1."-" 14 1.9 2.0
Comprimento de onda (pm)

Reparem na imagem que as 3 janelas escolhidas buscam casar com as faixas
de frequéncia que geram menor atenuacao no sinal. Dessa forma, essas
faixas ndo sdo escolhidas ao acaso. Percebam que a terceira janela € a que
esta menos sujeita a atenuacdo.

Um conceito importante para termos em mente € a digitalizacéo, que é
basicamente dividida em 3 etapas:

a. Amostragem
b. Quantizacéo
c. Codificacéo

Posto isso, devemos observar os principais tipos de codificacédo utilizados
para transmissao de sinais:
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Tipo de Identificacdo do bit0 | Identificagdo do bit 1
Codificacao
NRZI (non return |Sem transicdo no comeg¢c Com transi¢éo no inicio
to Zero Inverted) |do intervalo do intervalo

Transicdo do alto para o Transicéo do baixo para|o
Manchester nivel mais baixo no meio (alto nivel no meio do

intervalo intervalo
Differential Transicao no inicio do Sem transi¢&o no inicio «
Manchester intervalo intervalo

Desses trés, 0 mais importante e utilizado € o MANCHESTER. O préprio
Ethernet utiliza esse tipo de codificacao.

Outro conceito muito importante que esta atrelado as caracteristicas dos
sinais transmitidos em um meio é o de banda base e banda passante.

 Bandabase: Reflete a largura de frequéncia (banda) original de um
respectivo sinal. Esse sinal pode ser modulado para operar em uma
banda diferente. Muitas vezes esse processo € necessario para que
o sinal se encaixe na faixa de frequéncia suportada por um
determinado meio. Portanto, ao dizer que um sinal est4 sendo
transmitidos em banda base, devemos entender que este esta
sendo no seu formato original.

- Banda passante ou larga: E o sinal modulado para trafegar em
determinada faixa de frequéncia. Através dessas técnicas, é
possivel adaptar o sinal ou varios sinais para um mesmo meio. Um
exemplo de equipamento responsavel por efetuar esse
procedimento € o MODEM (MODULADOR - DEMODULADOR).

Nesse sentido, podemos definir ainda o conceito de LARGURA de
BANDA, que é a diferenca entre a maior a menor frequéncia que pode ser
utilizada em um determinado meio ou canal. Essa limitacdo pode ser fisica
devido as caracteristicas do canal ou criada artificialmente através do uso
de filtros. A largura de banda esta diretamente relacionada com a taxa de
transmissdo suportada por um meio em uma relacdo diretamente
proporcional.

E importante frisar que Largura de Banda e Taxade T ransmissdo sdo
conceitos distintos. Entretanto, algumas bancas cons ideram como
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sendo equivalentes. Estejamos atentos para a intenca o do
examinador.

@ VINDO
mais fundo
A capacidade de um canal estd diretamente ligada a largura de banda

suportada pelo meio, além do nivel de ruido presente e do tipo de
codificacdo utilizada.

Nesse sentido, existe um teorema de Nyquist gue estabelece, para um canal
isento de ruido, a sequinte capacidade de canal (C) pode ser definido em
termos da largura de banda (W):

C=2W

Como a capacidade do canal depende do tipo de codificacdo, para essa
formula, foi utilizada como referéncia o tipo NRZ.

Ja para um canal com ruido, utiliza-se a teoria de SHANNON:

C=Blogd+S/N)

Em gue C é a capacidade maxima do canal, B é a largura de banda em Hz,
S corresponde a poténcia do sinal em watts e N é a poténcia do ruido em
watts.

Percebam gue aparece na férmula as parcelas referentes a poténcia do sinal
e do ruido, na determinacdo da capacidade méaxima do canal.

A frequéncia de operacao dos sinais pode ainda nos dizer a forma como
0s sinais séo propagados (radiados), conforme classificagdo abaixo:

¢ Ondas de Superficie — Se aplicam a sinais abaixo de 2 MHz. Séo
aguelas ondas que atuam rente a superficie terrestre atingindo
longas distancias.
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* Ondas lonosféricas — Se aplicam a sinais entre 2 e 30 MHz. Sua
propagacdo depende de sucessivas reflexdes na lonosfera ou
camadas superiores da atmosfera.

 Ondas Diretas — Se aplicam a sinais na faixa acima de 30 MHz.
Dependem de visibilidade direta (linha de visada) entre as duas
antenas (receptor e transmissor). Um exemplo classico sdo os
enlaces de micro-ondas ou infravermelho.

Bom pessoal, avangando mais um pouco, definiremos o conceito de
Multiplexacdo. Consiste na transmissdao de varios sinais em um unico
meio através da criacdo de canais internos. Esses canais podem ser
criados a partir de divisdo em frequéncia (FDM), divisdo no tempo (TDM)
ou por codigos (CDMA). Dessa forma, € possivel otimizar a utilizacdo do
meio aumentando a taxa de transmisséo de forma a agregar novos fluxos
de dados. E importante mencionar que o TDM e o FDM podem atuar de
forma conjunta.

Além das formas vistas anteriormente, existem outras duas formas
utilizadas em fibras épticas que realizam a multiplexacéo por divisdo de
comprimento de onda (WDM). Uma forma otimizada dessa multiplexacao
€ o DWDM, que busca uma forma uma forma de condensar e aproximar
ainda mais esses comprimentos de onda, gerando uma maior quantidade
de canais.

1.6. @ Meios de Transmissao

Quando falamos de meios de Comunicacdo, também podemos usar a
terminologia meios de transmisséo, usado por Tanenbaum, por exemplo.
Tais meios fazem referéncia ao meio fisico e sua composi¢cdo no momento
da transmisséo dos fluxos de bits em uma rede de comunicagao.

Eles possuem especificidades em termos de alcance, frequéncia de
operacao, custo, largura de banda, retardo e facilidade de uso. Eles podem
ser categorizados em 2 grupos principais: 0s meios guiados e 0s nao
guiados.
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Como o proprio nome diz, os meios guiados dependem de um meio fisico
para ocorrer a transmissdo (cabo metélico, cabo par trancado, fibra
Optica). Ja os ndo guiados, ndo precisam desse meio fisico (ondas de radio
ou eletromagnéticas transmitidas pelo ar). Depois dessa introducéao,
vamos conhecer cada meio de transmisséo e suas caracteristicas.

a. Cabo Coaxial

E um cabo metalico, portanto € um meio guiado. Esse tipo de cabo esta
caindo em desuso para redes locais, sendo mantido ainda para
prestadoras de servico de TV a Cabo em suas instalagdes. Porém, vamos

aprender sobre ele pois ainda é cobrado nas provas de concursos,
principalmente estabelecendo comparacdes com 0s outros tipos.

O cabo coaxial pode alcancar distancias superiores aos cabos de par
trancado sem blindagem (UTP), porém sdo mais caros e menos
maledaveis. Os tipos de cabo coaxial sao:

 10BASEZ2 — Suporta 10Mbps a uma distancia de 185m. Sao
chamados também de cabos coaxiais finos (Thinnet).

 10BASE5 — Suporta 10Mbps a uma distancia de 500m. Sao
chamados também de cabos coaxiais grossos (Thicknet ).
S&o mais caros e mais rigidos, mais dificeis de manu sear.

b. Cabo par trangado (twisted pair)

Esse tipo de cabo também é da categoria do meio guiado . Os cabos par
trangcado possuem um maior custo beneficio e por esse motivo séo 0os mais
utilizados em redes LAN. Possuem velocidades na casa de 10 vezes mais
gue o cabo coaxial, no minimo. Possuem ainda uma maleabilidade maior,
o que facilita a instalacao.

O fato dos pares serem trancados faz com que o nivel de ruido e
interferéncia externa seja reduzido. Eles sdo constituidos de 4 pares de
cabos torcidos. As normas e padronizagdes desses cabos sao definidos
pela ANSI/EIA (American National Standards Institute/Electronic Industries
Alliance). Para todos os cabos, se aplica a distancia maxima de 100m.

Para facilitar a aprendizagem, apresento uma tabela comparativa entre as
diversas categorias:
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Categoria | Taxa Maxima de Transmissao Aplicacao
CAT 1 Até 1 Mbps (1MH2z) Voz analdgica
CAT 2 4 Mbps IBM Token Ring
CAT 3 10/16 Mbps 10BASE-T

16MHz Ethernet
CAT 4 16/20 Mbps Token Ring de
20MHz 16Mbps
CAT 5 100 Mbps (1Gbps c/ 4 pares) Substituido pelo
Até 100MHz 5E; 100BASE-TX
e 1000BASE-T
CAT 5E 100 Mbps (10Gbps — Prototipo) | Gigabit Ethernet
Até 125 MHz 1000BASE-T
CAT 6 Até 250 MHz Banda larga
“super rapida”
1000BASE-TX
CAT 6A Até 500 MHz 10GBASE-T
CAT 7 600-700MHz 100GBASE-T
Video em Full
Motion

Além dessas categorias, 0os cabos par-trangcado podem ser categorizados

guanto a sua blindagem. Os cabos sem blindagem sdo chamados de

UTP (Unshilded Twisted Pair) . J& os cabos blindados, sdo divididos em

trés tipos:

 FTP (Foiled Twisted Pair): possuem uma blindagem mais simples
feita de folha de a¢o ou liga de aluminio com o objetivo de reduzir
a interferéncia externa. Entretanto nao trata o “Crosstalk”
(interferéncia entre os pares de cabos).

o

e STP (Shielded Twisted Pair): Essa categoria ja se utiliza de uma
blindagem para cada par de cabos. Com isso, € possivel reduzir o
“Crosstalk”, aumentando a tolerancia a distancias maiores que 0s
100m estabelecidos pelo padréao.
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e SSTP (Screened Shielded Pair) ou SFTP (Screened Foiled
Twisted Pair): E uma categoria que une as caracteristicas dos
cabos FTP e STP, isto é, ha a blindagem para cada par bem como
a blindagem externa de todos os cabos. Foi criado para ser usado
em ambientes suscetiveis a grandes interferéncias externas com
distancias maiores.

c. Cabo de Fibra Optica

Os cabos de fibra Optica se utilizam tanto do fenbmeno da refracdo e
reflexdo internas da luz na Fibra. Também sé&o caracterizados como meio
guiado. Por utilizar a luz, esses tipos de cabos estdo imunes a
interferéncias eletromagnéticas. Possui a caracteristica de ser duravel
devido a sua composicdo de plastico e fibra de vidro, resistentes a
COorrosao.

Foi criado com o objetivo de se alcancar grandes distancias, entretanto,
atualmente é bastante utilizado em redes LAN e para interligacdo de
clusters para redundancia de equipamentos.

Para a geracao do sinal de luz, pode-se utilizar dois tipos de fontes:

* Fontes de LED: Possui maior durabilidade e resisténcia a variacao
de temperatura. E mais barato que o Laser. Possui um maior
diametro, porém € menos eficiente em relacdo a taxa de
transmissdo por causa da dispersdo da luz. Podem ser usados
somente em fibras multimodo.
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« Lasers semicondutores: Sao mais eficientes em termos de taxa
de transmissdo e muito mais sensiveis as variacdes de temperatura
e acoplamento a fibra. Com o advento das redes Gigabit, os lasers
tém substituido cada vez mais as fontes de LED. Podem ser
usados em fibras multimodo ou monomodo.

Um outro fator muito importante sobre as fibras Opticas é em relacéo ao
tamanho do seu nucleo. Este € o responsavel por limitar a area onde a luz
sera refletida internamente e o sinal propagado. Dessa forma, categoriza-
se as fibras em:

e Fibras Multimodo : Possuem nucleos tipicamente de 50 a 62,5
micron. S8o0 mais baratas e mais maleaveis o que facilita a
instalacdo. Entretanto geram uma atenuac¢do maior no sinal o que
reduz a distdncia méxima e gera uma reducdo no fluxo de bits
transportado. A atenuacdo do sinal se deve basicamente pela
absorcdo de luz pela casca da fibra além das impurezas de sua
confeccéo.

Por ter um nucleo maior, ha uma maior dispersao modal , gerando
mais pontos de reflexdo diversos dentro da fibra, isto é, feixes
variados se propagando frutos de um mesmo sinal. Dai se tem o
nome de multimodo, pois existem varios modos do feixe de luz com

comprimentos de onda variados.

Geralmente, alcangcam até 550m para Gigabit Ethernet e 300 metros
para 10 Gigabit.
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Modos de propagagéo da Fibra Multimodo

e Fibra Monomodo (SMF): Possuem nucleos tipicamente de 8 a 10
microns. Pelo seu nucleo mais fino, gera-se apenas um feixe de
propagacao. Isso permite um maior alcance do sinal a taxas mais
elevadas. Entretanto sdo mais sensiveis e mais dificeis para
instalar, além de serem mais caras.

Atingem distancias de até 80km no padrdo 10Gigabit e 40 km a
100Gigabit.

e

Modo de propagacdo em Fibra Monomodo

Abaixo, apresento uma tabela com os padrdes suportados pelas fibras
Opticas.

PADRAO COMPRIM | DISTANC | Caracteristicas
ENTO DE |IA
ONDA
100BASE-SX 850 nm 550 m Fibra Optica
multimodo.
100BASE-FX 1310 nn 400 m ou | Fibra Optica
2km multimodo
Prof. André Castro www.estrategiaconcursos.com.br
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1000BASE-SX 850 nm 550 m Fibra Optica

multimodo
1000BASE-LX 1310 nm 5 km Fibra Optica
monomodo
100BASE-LX10 1310 nm 10 km Fibra Optica
monomodo
100BASE-BX 1310 e | 10 km Fibra Optica
1550 nm monomodo
1000BASE-EX 1310 nm 40 km Fibra Optica
monomodo
1000BASE-ZX 1550 nm 70 km Fibra Optica
monomodo
Prof. André Castro www.estrategiaconcursos.com.br
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Tipos de Conectores de Fibras dpticas:

O ST (Straight Tip) € um conector mais antigo, muito popular para uso com
fibras multimodo. Ele foi o conector predominante durante a década de
1990, mas vem perdendo espaco para o LC e outros conectores mais
recentes. Ele € um conector estilo baioneta, que lembra os conectores BNC
usados em cabos coaxiais.

O SC, que foi um dos conectores mais populares até a virada do milénio é
um conector simples e eficiente, que usa um sistema simples de encaixe e
oferece pouca perda de sinal. Ele € bastante popular em redes Gigabit, tanto
com cabos multimodo quanto monomodo, mas vem perdendo espaco para
o LC.

O MT-RJ (Mechanical Transfer Registered Jack) € um padrdo novo, que
utiliza um ferrolho quadrado, com dois orificios (em vez de apenas um) para
combinar as duas fibras em um Unico conector, pouco maior que um
conector telefénico. Ele vem crescendo em popularidade, substituindo os
conectores SC e ST em cabos de fibra multimodo, mas ele ndao é muito
adequado para fibra monomodo.

Além dos conectores mencionado, ha também o LC (Lucent Connector),
que € um conector miniaturizado que, como o0 nome sugere. Foi
originalmente desenvolvido pela Lucent. Ele vem crescendo bastante em
popularidade, sobretudo para uso em fibras monomodo. Ele € o mais
comumente usado em transceivers 10 Gigabit Ethernet.

Pessoal, antes de avangcarmos, gostaria apenas de mostrar para vocés
mais alguns exemplos de conectores que vém sendo cobrado em provas:
» Conector RJ11 — Utilizado em fios telefénicos com 2 pares de fios.
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» Conector RJ45 — Utilizado em cabos de rede de 4 pares.

* Conector BNC — Utilizado em cabos coaxiais.
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d. Redes sem Fio

Por agora, vamos nos ater a mencionar as redes sem fio como mais um
meio de propagacdo sem entrar muito nos detalhes, pois, conforme
necessidade serd objeto de estudo nas proximas aulas, ok? Nao se
apavorem!

A Rede sem Fio, diferentemente dos outros meios apresentados, € um
meio de Propagacdo nao guiado. O meio de comunicacao € o proprio
ar por intermédio da propagacdo de ondas eletromagn  éticas. Essas
redes sdo conhecidas pela terminologia WLAN (Wireless LAN).

Essas redes sao amplamente utilizadas nos dias de hoje pois oferecem
uma série de vantagens:

* Praticidade na Instalacdo : Dispensa a utilizacdo de cabos,
necessidade de obras e demais atividades relacionadas ao
cabeamento.

» Escalabilidade: Sé&o faceis de configurar e remanejar. Permitem a
propagacao por repeticao de sinal apenas com a utilizacao de novos
equipamentos dentro do alcance do sinal.

« Confiabilidade: Com uma quantidade menor de equipamentos e
cabos, geram menos pontos de falha. Importante ressaltar que néao
estamos entrando no mérito da estabilidade do sinal e das taxas de
transmissao.

* Mobilidade: Permitem o deslocamento dos usuarios enquanto
conectados ao ponto de distribuicdo do sinal.

1.7. g Cabos UTP e Cabeamento Estruturado

Por ser um topico bastante recorrente em questdes, vamos aprofundar um
pouco mais 0 nosso estudo sobre os cabos do tipo UTP, como sao feitos
0S conectores em termos de “pinagem” e por ultimo avaliaremos algumas
técnicas e conceitos de cabeamento estruturado.
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a. Cabos UTP:

Vamos ver primeiramente nessa sessdo, um pouco mais dos principais
tipos de cabos UTP, 0s quais mencionamos na sessao anterior.

e Cabo UTP CAT3

Foram desenvolvidos para as redes Ethernet, padrao 10BASE-T, com
limites de taxa de transmissao de 10Mbps. Opera em faixas de frequéncia
de 16 MHz.

A principal diferenca deste para os cabos CAT1l e CAT2 é o
entrelacamento dos pares de cabos, o que resultou em uma maior
resisténcia a interferéncias, logo, uma quantidade maior de dados
trafegados.

e Cabo UTP CAT5

Foram os cabos desenvolvidos para suportar as redes padréao
FastEthernet, alcancando taxas de transferéncia de até 100Mbps.
Suportam frequéncias de operacéo da ordem de 100 MHz, sendo bem
mais robustos que os cabos CAT3 com 16 MHz e os cabos CAT4 com 20
MHz.

Estes cabos suportam também os padrdes GigabitEthernet, alcancando
taxas de 1000Gbps por segundo. Portanto, muita atencdo nas questdes
qguando fizerem mencdo aos cabos CAT5, pois ainda que originalmente
eles foram feitos para atuar no padrao FastEthernet, atualmente, ha o
suporte para o padrao GigabitEthernet, ainda que em distancias reduzidas,
porém ndo é o mais comum.

e« Cabo UTP CAT5e (“e” de enhanced ou melhorado)

O mais comum para redes GigabitEthernet é o padrdo CAT5e, devido ao
seu excelente custo beneficio e melhorias implementadas em termos de
robustez frente as interferéncias. Permitiu que esses cabos chegassem ao
alcance dos 100m definidos no padrdo. Também atuam na faixa de
frequéncia de 125 MHz, porém, suportam faixas superiores.

e Cabo UTP Cat6
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Esse cabo foi o primeiro desenvolvido originalmente para suportar os
padrdes de rede GigabitEthernet. Atuam na faixa de frequéncia de 250
MHz e possuem ainda mais robustez a ruidos, ainda que ndo houve
incremento na distancia de 100m. Foi o primeiro padrédo de cabos a
suportar taxas na ordem de 10Gbps, entretanto, neste caso em
especifico, ndo ultrapassa 55m de alcance

Foi o primeiro cabo a implementar o recurso de separador entre 0s pares
para diminuir o crosstalk entre os pares. Desse modo, aumentou-se a
rigidez do cabo quando utilizado em conjunto com outros cabos CAT6a.

« Cabo UTP Catba

Com o intuito de resolver o problema do alcance de apenas 55m do cabo
CAT®6 para 10Gbps, foi desenvolvido o cabo CAT6a (“a” de augmented ou
ampliado). Sado capazes de suportar frequéncias de 500 MHz com
maior robustez a ruidos.

b. Padroes de Cabos e Conectores RJ-45

Quando tratamos de padrdes de cabos e conectores RJ-45, basicamente
falamos de dois padrbes que definem a forma como sequenciar as 8
posices do conector junto ao cabo. Eles sdo compostos por 8 condutores
agrupados de dois em dois de forma trancada. Dai o nome, "cabo de par
trancado".

Vamos aos padroes:

T-5684 T-568H
12345678 12345678

Como podemos ver, a diferenca entre eles é atroca  das posicdes 1 e
2 com as posicoes 3 e 6, par a par.
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Uma informacdo para complementar o aprendizado € em relacdo aos
cabos diretos e crossover . O primeiro, possui as duas pontas idénticas,
isto €, no mesmo padréo, e é utilizado para ligar computares a dispositivos
de rede, como hubs e switches. Ja& 0 segundo, possui cada extremidade
com um padrdo distinto, sendo utilizado para ligar computadores
diretamente entre si.

Um outro ponto a ser mencionado é a questdo da qualidade dos
conectores quando considerados seu uso em padrdes de maior robustez
como os cabos CAT6 e CAT6a. Possuem detalhes técnicos que permitem
um isolamento contra ruido ainda maior dentro do conector.

c. Cabeamento Estruturado

Definicdio : E o estudo e padronizacdo da forma e organizacdo de
conectores e meios de transmissao  para as redes de comunicagao
implantadas nos ambientes de informatica e telefonia. Estabelece uma
infraestrutura muito bem definida nos termos de layout, disposi¢céo e
aplicacéao.

E responséavel pela interligacdo dos servidores e ativos de rede que
fornecem os servicos finais aos usuarios. Possui como padrao a utilizacéo
de cabos UTP e conectores RJ-45.

O sistema de cabeamento estruturado pode ser dividido em 7 tipos de
subsistemas . Os tipos e caracteristicas dos subsistemas de cabeamento
estruturado estéo definidos na norma NBR 565.

Dessa forma, vamos conhece-los:

1. Cabeamento Horizontal: E caracterizado pelo cabeamento que
interconecta a sala de telecomunicacdes as areas de trabalho. Possui
esse nome pois geralmente faz a distribuicdo do cabeamento dentro de
um mesmo andar do prédio. Uma caracteristica desse tipo de cabeamento
€ que a recomendacdo é que este seja de até 90 metros, restando 10
metros para manobra na sala de telecomunicacoes.

2. Cabeamento de Backbone : E caracterizado por interligar as salas de
telecomunicacBes as salas de equipamentos. Contempla também a
conexdo da Entrada do prédio a sala de Equipamentos.

Prof. André Castro www.estrategiaconcursos.com.br
Pag. 40 de 85



Tecnologia da Informagédo — Redes de Computadores

Estratégia Curso de Teoria e Exercicios

CONCURSOS Prof. André Castro - Aula 00

3. Sala de Equipamentos: Area destinada ao armazenamento dos
principais equipamentos ativos da rede, como servidores, switches core,
roteadores e PABX.

4. Sala_de Telecomunicacdes: Area destinada a acomodacio de
equipamentos e terminadores de distribuicdo. Também é utilizado como
area de manobras do cabeamento estruturado. Possui ainda como
caracteristica o fato de interconectar o cabeamento de backbone ao
cabeamento horizontal através dos equipamentos da sala.

5. Area de Trabalho: Area fisica destinada aos postos de trabalho, isto €&,
area efetivamente utilizada pelos usuéarios para trabalho com os
equipamentos de comunicacdo (Computadores, telefones, impressoras,
etc)

6. Entrada do Prédio : E o ponto de interligacdo entre o cabeamento
externo e o interno (intra-edificio). Ponto de chegada das operadoras e
outros servicos no edificio. Geralmente fica dentro da sala de
Equipamentos.

7. Interligacdo Externa: E responsavel por fazer a interligacdo entre
prédios distintos, conectando a Entrada do Prédio A a Sala de
Equipamentos do prédio B.

Dessa forma, para fixarmos os conceitos, temos a imagem abaixo que
retrata 0s subsistemas que vimos acima, com exceg¢do do Ultimo
subsistema, que existe, porém nao esta representado na figura abaixo por
ainda ser recente:

Prof. André Castro www.estrategiaconcursos.com.br
Pag. 41 de 85



[¢JEstratégia

CONCURSOS

Tecnologia da Informag¢do — Redes de Computadores
Curso de Teoria e Exercicios
Prof. André Castro — Aula 00

L

1 T

Um ponto a mencionar é o papel do PATCH PANEL em um cabeamento
estruturado. Podemos resumir o seu funcionamento da seguinte forma:
Concentrador de cabos, sistema passivo, intermediario entre as tomadas
de parede nas dreas de trabalho e outros pontos de conexdo e
os hubs ou switches da rede. Seu objetivo é fornecer um ponto de
manobra do cabeamento horizontal em determinado ambiente.
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Algumas questdes estdo cobrando a organizacao do cabeamento horizontal
ou secundario previsto na norma. E estruturado em trés segmentos. Dessa
forma, vamos conhece-la:

1. Os patch cords interligam os switches ao patch panel, geralmente em
um mesmo rack. Talconexao é feita para permitir certa versatilidade
na manutencdo e mudanca de segmentos e hosts diretamente no
rack, ndo sendo necessario alteracdes no cabeamento até a tomada
na area de trabalho. Esse cabeamento ndo deve ser maior do gue 6
metros.

2. Toda a extensao do cabeamento horizontal desde o principal ponto
de distribuicao, que é o patch panel na sala de telecomunicac8es a
tomada de distribuicao na area de trabalho ndo deve ser superior a
90 metros.

3. Também conhecido como sistema de cabealmento local. Cada
tomada deve possuir pelo menos dois tipos de acesso: voz e dados.
Em termos de cobertura de cada tomada, tem-se gque deve haver
pelo menos uma tomada para cada area de trabalho de 10 m? e que
0 comprimento maximo do cabo entre o computador e a tomada de
ser de 3 metros.

d. Regra 5-4-3

Essa regra define a forma de distribuicdo de repetidores na rede da
seguinte forma:
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» 5 Segmentos no total;
* 4 Repetidores;
« 3 Segmentos populados por maquinas.

Tal regra visa definir parametros que garantam que as especificacdes dos
cabos sejam atendidas, considerando critério de taxa de transmissado e
laténcia da rede, por exemplo. O foco é sempre em manter uma rede
eficiente para os servicos que dela se utilizam.

Tal tépico, ainda € cobrado em algumas questdes. Por  tanto, estejam
atentos.

1.8. E; Equipamentos de Rede

Neste bloco, veremos 0S equipamentos que podem compor a
infraestrutura de uma rede tipica. Adiantarei algumas referéncias as
camadas do modelo OSI, o qual veremos com maior profundidade nas
proximas aulas.

A. Placas de Rede : Estas placas sao hardwares que permitem a
comunicac¢do dos equipamentos propriamente ditos entre si através
da rede.

Cada placa possui um identificador ou endereco fisi co unico

chamado de MAC . Esse endereco € formado por 48 bits e séo
expressos na forma hexadecimal, por exemplo: 24:6E:2A:91:41:D1.
A primeira metade do endereco, identifica o fabricante da placa e a
segunda metade um numero serial. Eles atuam basicamente na
segunda camada do modelo OSI.

B. Concentradores ou HUBS: Esses equipamentos sao responsaveis
por interconectar segmentos de rede e consequentemente 0sS
dispositivos desses segmentos. Todos os pontos ligados aos HUBS
estdo em um mesmo dominio de colisdo e mesmo dominio de
broadcast, sendo portanto somente “Half-Duplex” (transmitem em
ambos os sentidos, porém, ndo de forma simultdnea). Dessa forma,
precisamos definir esses conceitos de maneira bem objetiva, pois é
0 que é cobrado nas provas.
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«  DOMINIO DE COLISAQ: E um dominio em que apenas um pode transmitir
por vez e todos recebem as informac6es que sao enviadas na rede ainda
que ndo sejam destinadas a ela. Como se pode transmitir um por vez, entao
se "A" esta transmitindo para “B”, “C" ndo podera transmitir nada para "D”,
podendo acarretar colisdo dos quadros. A banda disponivel para o meio é
compartilhada por todos e sempre limitada pelo de menor velocidade. Tem
a perspectiva até a seqgunda camada do modelo OSI.

« DOMINIO DE BROADCAST: E um dominio l6gico de rede que identifica os
dispositivos pertencentes a mesma rede. Nessa situacdo, ndo ha a
necessidade de roteamento entre redes e os pacotes s6 serao direcionados
a todos os outros se houver o comando expresso para tal atividade.
Forma-se um agrupamento de dominios de colisdo.

Logo, por se tratar de um mesmo dominio de colisdo, todos os
pacotes transmitidos a partir de um segmento, serdao repassados
para todas as demais portas do hub e chegaréo a todos os outros
dispositivos.

Os hubs podem ser classificados ainda como ativos (restauram a
amplitude do sinal, a forma e o sincronismo) e passivos
(simplesmente replica o sinal recebido em uma porta na porta de
saida). Existe ainda uma terceira categoria, dos hubs inteligentes
gue possuem como caracteristica a capacidade de serem
programaveis para gerenciar minimamente o trafego de rede.
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Um outro ponto a mencionar é a definicdo de Repetidor . Este
equipamento serve basicamente para estender o alcance de uma
rede, ligando um segmento ao outro, isto é, possui apenas duas
portas. Ele possui o recurso de regenerar o sinal e de gerar uma
nova temporizagdo bem como o hub ativo.

Agora, vamos acrescentar a terminologia de topologia l6gica. Assim
como vimos ha secao de topologia fisica, alguns arranjos idénticos
aos que vimos podem ser aplicados de forma l6gica. Quando
olhamos para a figura anterior, vemos um arranjo fisico semelhante
a topologia fisica em estrela, o que esta correto. Porém, frente a
funcionalidade do HUB, temos uma topologia l6gica em barramento,
pois vimos que ele retransmite o sinal por todas as suas portas, isto
€, todos os equipamentos estdo em um mesmo barramento logico.

C. Switches: Os switches também possuem a finalidade de interligar
segmentos de rede. Porém, possui o recurso de isolar os dominios
de colisdo em cada uma de suas portas. Isto €, um switch de 24
portas possui 24 dominios de colisdo. Entretanto, em sua camada
2 (enlace) nativa no modelo OSI, ndo realiza roteame nto,
apenas comutacédo dos quadros e portanto possui apen as um
dominio de broadcast. Assumimos que nao ha implementacao de
VLANS, assuntos que veremos em outra aula.

O switch é capaz de gerar 3 tipos de trafegos: UNICAST (1 origem
para 1 destino), BROADCAST (1 origem para todos os destinos
possiveis) e MULTICAST (1 origem para um grupo de destinos).

A sua capacidade de isolar dominio de colisdo reside no fato do
switch interpretar os enderecos MAC de cada placa d e rede

Prof. André Castro www.estrategiaconcursos.com.br
Pag. 46 de 85



Tecnologia da Informagédo — Redes de Computadores

[éJEstratégia

CONCURSOS

Curso de Teoria e Exercicios
Prof. André Castro - Aula 00

conectada nos segmentos de rede e encaminhar os pacotes
recebidos para as portas especificas conforme o destino de cada
guadro. Logo, se “A” encaminha um quadro para “B”, o switch sabe
em qual porta se encontra o destinatario “B” e passa 0 quadro

apenas para a respectiva porta.

A tabela em que o switch mantém essas informac¢des € chamada

de tabela CAM (Content Addressable Memory).

Caso o endereco

de destino seja desconhecido, o switch encaminha o quadro para
todas as portas com vistas a mapear aquele dispositivo que

responder a requisicao.

e
Posto
[, ~m|
—— ;,_ —
gl S
Posto Posto

Entretanto, ainda se pode ter um problema de incapacidade de
encaminhamento dos quadros devido a diferentes velocidades das
portas, causando uma sobrecarga do buffer de armazenamento do
Switch. Quando isso acontece ele passa a funcionar como HUB para
nao descartar os quadros recebidos por falta de buffer. O recurso de
buffer para as portas com larguras de bandas diferentes € chamado

de comutacao assimétrica.

Um outro equipamento que vale mencionar € o BRIDGE. Este esta
para o switch assim como o repetidor esta para o hub. Entretanto,
possui algumas motivagées a mais para 0 seu uUso como separar o
trafego entre os dois segmentos de rede e compatibilizar diferentes
padrdes de rede que venham a ser empregados. Isto é, o trafego s6
passara de um segmento para o0 outro se houver uma comunicagao

entre dispositivos de segmentos diferentes.
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582N INDO
mais fundo

Atualmente ja existem switches que exercem as funcionalidades de um
roteador Switch L3, portanto trabalham também na camada 3 (camada de
rede) do modelo TCP/IP. Este utiliza os enderecos IP de destino para
realizar o encaminhamento dos pacotes. Dessa forma, pode-se reduzir o
numero de equipamentos em uma rede, eliminando o roteador que
possui uma quantidade menor de portas como mencionado a frente e
fazendo com que o switch L3 exerca as fun¢des de roteamento.

Devido a utilizacao de circuitos integrados conhecidos como ASICs, o
processamento dos pacotes e o roteamento é efetuado a nivel de
hardware, diferentemente dos roteadores que atuam em nivel de
software. Por esse motivo, o desempenho dos Swichtes L3 é superior ao
dos roteadores, além de possuir uma praticidade e facilidade maior na
configuracdo das regras de encaminhamento. Entretanto, esses
equipamentos ndo sao aplicados em rede WAN.

D. Roteadores : Estes sdo dispositivos de redes tradicionais e
nativos da camada 3 (camada de rede) do modelo OSI. Assim
como os switches utilizavam os enderecos MAC para definir as
portas para enviar os quadros, o roteador também se utiliza de
enderecos, mas aqui se fala de enderecamento IP. Falaremos
das caracteristicas do IP mais tarde. Por agora, ficaremos com a
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informacdo de que cada dispositivo de rede possui um endereco
l6gico.

Os roteadores possuem uma quantidade reduzida de portas quando
comparados com o0s switches. A titulo de parametro, geralmente
estes possuem 24 a 48 portas, ja agueles possuem de 2, 4 ou 8
portas.

Dessa forma, o roteador € capaz de montar uma tabela com as
informacdes dos IP’s e das redes como umtodo , sabendo assim
gual porta deve usar para encaminhar o pacote e um pouco mais, €
capaz de determinar o melhor caminho para se alcancar o destino
final baseado nas suas regras e politicas de roteamento, bem como
das informacdes trocadas com outros roteadores.

Essas informacdes sédo trocadas a partir de algoritmos de
roteamento , objeto de estudo nas proximas aulas. Apenas para
introduzir, menciono alguns exemplos de protocolos de roteamento
gue vocés ja devem ter ouvido falar: RIPv1, RIPv2, OSPF, EIGRP,
BGP, IS-IS.

O roteador segmenta totalmente as redes, gerando as sim
dominios de broadcast diferentes , bem como dominios de
colisdo isolados . Por esse motivo, aumenta o desempenho dos
segmentos a ele conectados e diminui a quantidade de colisGes.
Esse assunto simplesmente despenca em provas!!!

Um outro recurso interessante do roteador é a sua capacidade de
interconectar enlaces com tecnologias diferentes de camada 2 do
modelo OSI. Isto €, em uma porta podemos ter a tecnologia Ethernet
de acesso a rede e na outra porta a tecnologia Token-Ring. Veremos
estas tecnologias posteriormente.

A imagem abaixo representa um cendrio de conexdo de dois
computadores, um switch e um roteador, da esquerda para a direita.

192 16584.10]

Inbermat

193 1680102
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E. Gateways : Estes equipamentos atuam na camada 7 do modelo
OSI. Sua fungéo basica e tratar de forma especifica os se  rvi¢cos
oferecidos na camada de aplicacdo . E utilizado para a
comunicagéo entre diferentes protocolos e plataformas existentes.
E construido especificamente para cada aplicacdo , possuindo
assim terminologias de nomes bem especificos, como por exemplo,
gateways de voz (interligam redes de telefonia TDM e IP).

oSl Dispostivos de redes
Aplicagao
Apresentagao
Sessao
Advanced u
Transporte Switch Gateway I
Rede
Enlace Router
Bridge | 1 u
= Hub Switch | i
Fisica Repetidores | ]|
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g Resumindo

A regra geral dos equipamentos atuando nas suas camadas nativas do
modelo OSI é:

* Todo HUB possui apenas um dominio de colisdo e de broadcast.

« Para o switch, este possui tantos dominios de colisdo quanto a
guantidade de portas que tem e possui apenas um dominio de
broadcast caso ndo possua Vlans.

e« J& os roteadores possuem um dominio de broadcast para cada
interface que possui.

COLISAO | BROADCAST
Hub ou 1 1
Repetidor
Switch N (Portas) 1
ou Bridge
Roteador | N (Portas) N( Portas)

Pessoal, os hosts envolvidos na comunicacao sempre implementam todas
as camadas e os dispositivos intermediarios implementam até as suas
respectivas camadas. Na figura abaixo, temos o fluxo da informacé&o pelas
camadas em uma rede com varios nos:
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192.168.1.10

192.168.4.10/24

PC1 PC2
[ Apicagio Apicagia |
I Apresentagdo Apresentagao ]
r Sessdo Sessdo ]
[ Trenspore R1 R2 R3 Transports |
[ e e oo - o)
I Enface de dados Enface de dados Enlace de dados Enlace da dadas Enlace de dados ]
[ Fisica Fisica Fisica Fisica Fisica ]

= As setas vermelhas indicam o fluxo nas camadas 031, @
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naC éllclajva!

LISTA DE EXERCICIOS COMENTADOS

1. CESPE - 2013 — INPI — Analista de Planejamento
Nas redes locais com topologia em barramento, o canal de transmisséo é
considerado como broadcast e o CSMA/CD pode ser utilizado para evitar
colisbes.

Comentarios:

Topologia em barra, também conhecido como barramento utiliza o método
de difusao, isto é, de broadcast, em que todos os nds recebem todas as
mensagens transmitidas. E o método de acesso ao meio geralmente é sim
o CSMA/CD. Entretanto, a afirmacdo de que o referido protocolo EVITA
COLISOES, esta sendo utilizado de forma errénea, conforme explanamos na
aula tedrica. Se o termo utilizado fosse diminuir ou dificultar as colisoes,
poderiamos aceitar. Essa é a conhecida e temida lei das bancas. Portanto
pessoal, atencdo!!! Para o CESPE, o CSMA/CD pode ser utilizado para evitar
colisBes.

Gabarito: C

2. CESPE — TRE-MS/Programador de Computador/2013
Considerando as topologias fisicas de rede, assinale a op¢do
correspondente a topologia na qual todos os nds estéo ligados ao mesmo
meio de transmiss@o e todos os nds podem detectar as informag¢bes que
estdo sendo transmitidas.

a) Barramento
b) Anel

c) Estrela

d) Arvore

e) Ponto a Ponto

Comentarios:
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A topologia barramento permite que todos os nds recebam as mensagens
transmitidas através do processo da difusdao ou broadcast, com todos
conectados no mesmo meio.

Gabarito: A

3. CESPE — MEC/Administrador de Redes/2011
As topologias de rede em malha e em estrela usam comunicagéo ponto a
ponto; todavia, diferentemente de uma topologia em malha, a topologia
em estrela ndo permite trdfego direto entre os dispositivos.

Comentario:

Perfeita comparacao e diferenciacdao. Ressalto a afirmacdo da necessidade
de haver o ponto central na topologia em estrela, logo a informacao nao
trafega diretamente nessa topologia.

Gabarito: C

4. CESPE — Banco da Amazonia/ Analista de Sistemas/Z01
Em uma rede que emprega a topologia em anel, as esta¢des sGo
conectadas entre si, em um caminho fechado e com transmisséo de dados
unidirecional.

Comentario:

Aproveito para mencionar a possibilidade de se fazer a transmissao de
dados bidirecional em anel duplo. Para facilitar a compreensao, imagine
uma roda gigante na parte de dentro do anel rodando em um sentido e uma
roda gigante de maior diametro na parte externa do anel rodando em outro
sentido. Pronto, é assim que funciona a transmissao bidirecional em anel
duplo caracterizando uma redundancia de rede com maior tolerancia a
falhas.

Gabarito: C

5. CESPE - 2010 — Banco da Amazo6nia — Técnico Cientii— Tl
Comparada a topologia em anel, a topologia em estrela tem a vantagem
de ndo apresentar modo unico de falha.
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Comentarios:
Exatamente ao contrario.

Gabarito: E

6. CESPE — BRB/ Analista de Tecnologia da Informacaof# 1
Na topologia em estrela, o numero de enlaces cresce linearmente com o
numero de nos.

Comentarios:
Como vimos, para cada novo computador, serd utilizado um novo enlace
em uma nova porta, logo uma relacao linear de 1 para 1.

Gabarito: C

7. CESPE — 2010 — ABIN — Oficial Técnico de Inteligéma
Uma rede em barramento com topologia descentralizada tem as seguintes
caracteristicas: uso de repetidores de sinais em que ndo had hierarquia na
distribuicdo de dados; cada um dos nds apresenta um unico enderego na
rede; a queda de um nd ndo representa a perda do funcionamento de toda
a rede.

Comentarios:

Conforme vimos, se a topologia é descentralizacdao, nao ha um no
concentrador, ou seja, caso haja algum problema em algum né de
distribuicao na rede, esta queda nao afetard a rede toda, mas comente
uma parcela dela.

Gabarito: C

8. CESPE - 2010 — Banco da Amazo6nia — Técnico Cientii— Tl
Em uma topologia de rede em estrela, cada dispositivo tem um enlace
ponto a ponto dedicado e conectado apenas com o controlador central,
que, em geral, € um hub.

Comentarios:

Prof. André Castro www.estrategiaconcursos.com.br
Pag. 55 de 85



Tecnologia da Informagédo — Redes de Computadores

Estratégia Curso de Teoria e Exercicios

CONCURSOS Prof. André Castro - Aula 00

Ainda que a rede seja multiponto, a questao diz que cada dispositivo é
conectado ao nd central de forma ponto-a-ponto, o que é uma verdade.
Como a questdo é de 2010, da para aceitar que geralmente utiliza-se hub.
Atualmente, sao utilizados switches.

Gabarito: C

9. CESPE - FUB/ Analista de Tecnologia da Informacaof? 1
A principal vantagem do uso de uma topologia em barramento é a
inexisténcia da colisdo de pacotes.

Comentarios:
Justamente ao contrario né pessoal. Esse tipo de topologia esta totalmente
sujeito a colisdao de pacotes.

Gabarito: E

10.CESPE - TRE-ES/ Analista de Sistemas/2011
A topologia refere-se a descrigdo de como estdo interconectados os
diferentes elementos de rede, tais como roteadores, servidores, estacoes
e switches. Em uma rede IP, hd dois tipos diferentes de topologia: a fisica e
a Iégica. A topologia fisica descreve o caminho que um pacote percorre
entre dois pontos quaisquer na rede, ao passo que a topologia I6gica
define o formato dos dados a serem encaminhados.

Comentarios:

Existem alguns erros na assertiva. Primeiro que a topologia fisica descreve
como 0s equipamentos estdao conectados e a topologia ldgica é quem
define como os dados serdao transmitidos. O conceito de formatagao de
dados, nés veremos mais a frente, mas esta relacionado aos protocolos que
atuam nas diversas camadas da arquitetura TCP/IP.

Gabarito: E

11.CESPE — SERPRO/Técnico — Operacao de Redes/2008
As topologias de rede podem ser I6gicas ou fisicas. As topologias fisicas
tratam da forma como os dispositivos em uma rede sé@o conectados pelos
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meios fisicos; a topologia I6gica trata de como a informacgéo é passada de
um dispositivo em uma rede para outro.

Comentarios:
A descricao da assertiva esta de acordo com o que vimos na teoria.

Gabarito: C

12.CESPE — 2011 — TJ-ES — Técnico em Informatica

A representacdo indicada por Corporate LAN é um exemplo de topologia
de barramento de rede multiponto em que todos os dispositivos conectam-
se por um cabo comum ou por links de comunicag¢do.

Comentarios:
Conforme vimos, é exatamente o conceito da topologia em barramento.

Gabarito: C
13.CESPE - 2011 — Correios — Analista de Suporte des&mas
A topologia de uma rede local em que as estagdes de trabalho sdo
conectadas a um switch é necessariamente em estrela.

Comentarios:

Quanto a banca nao mencionar se é topologia fisica ou légica, assumimos
gue seja a fisica. Portanto, na fisica, a afirmacao é verdadeira, ainda que
logicamente seja possivel fazer outros arranjos topolégicos.

Gabarito: C
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14CESPE - UNIPAMPA/Analista de  Tecnologia da
Informacg&ao/2013

Uma LAN pode ser implementada com a utilizagcdo de um switch para
interligar os computadores em uma topologia em estrela.

Comentarios:

N3ao sé pode como é o mais usual. Veja a sua propria residéncia, vocé liga
seu computador, sua televisdo, seu videogame em um roteador/switch
caracterizando uma LAN com topologia em estrela.

Gabarito: C

15CESPE - TRE/RJ/Técnico Judiciario — Programacao de
Sistemas/2012
Redes LAN (local area network) podem ser providas por mecanismos que
estabelecam a comunica¢do com fios, sem fios ou com ambos os meios de
transmissdo.

Comentarios:

Como vimos nao é pessoal? Um exemplo classico desse modelo sdo as
redes domésticas. Conecta-se a TV e um desktop via rede cabeada e um
notebook ou celular via rede sem fio, todos pertencentes a mesma LAN.

Gabarito: C

16.CESPE — TRE-ES/Analista — Analise de Sistemas/2011
O tamanho restrito das LANs indica que o melhor tempo de transmissdo é
ilimitado. Embora tal aspecto complique o gerenciamento da rede,
possibilita a utilizagdo de determinados tipos de projetos que, em outras
circunstdncias, ndo seria possivel.

Comentarios:

Tempo de transmissao ilimitado? Vimos que a caracteristica da LAN é a
capacidade de se conhecer os limites da rede e as suas caracteristicas,
facilitando assim o gerenciamento das LAN’s.
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Gabarito: E

17 CESPE — TRE-ES/Técnico — Operacédo de Computadore§/2L
Cada uma das classes de rede denominadas LAN, MAN e WAN tem suas
proprias caracteristicas, tecnologias, velocidades de transmisséo tipicas e
nichos de mercado, sendo as LANs e MANs redes comutadas e as WANS,
ndo comutadas.

Comentarios:
A banca inverteu os conceitos.

Gabarito: E

18.CESPE — BACEN/Analista de desenvolvimento de Sista®/2013
A taxa de dados maxima alcangdvel em um canal ideal pode ser calculada
pela equacgdo de Nyquist e, em um canal ruidoso, pela equagdo de
Metcalfe

Comentarios:
E a teoria de SHANNON que define a capacidade maxima de um canal
considerando um canal ruidoso.

Gabarito: E

19.CESPE - INPI/Analista de Planejamento — Infraestruira de
T1/2013

A distdncia madxima de fibras dpticas monomodo de 62,5/125 um é de
2.000 m, segundo o padrdo EIA/TIA 568.

Comentarios:

Vimos que as distdncias de fibras monomodo podem chegar a centenas de
quilébmetros.

Gabarito: E

20.CESPE — MPU/Analista de Suporte e Infraestrutura/2@3
As fibras dticas do tipo monomodo apresentam menor atenuagdo devido a
dispersdo modal.
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Comentarios:

Nao né pessoal? Fibra monomodo possui uma concentragao maior do sinal
devido ao seu menor nucleo. Logo, ela possui uma menor atenuacao devido
a falta ou MENOR dispersao modal.

Gabarito: E

21CESPE - TJ-RO/Analista Judiciario — Analista de
Sistemas/2012Top of Form
Para permitir que as estagdes de trabalho se comuniquem a uma
velocidade superior a 60 Mbps, deve-se utilizar rede
a) com cabeamento 10base2.
b) com cabeamento 10basebs.
c) com cabeamento categoria 5 fast ethernet.
d) sem fio, operando no padrdo IEEE 802.11b.
e) com cabeamento 10baseT.

Comentarios:

Vimos que os cabos UTP CAT 5 foram utilizados em redes fast ethernet com
suporte a 100 Mbps. Além disso, os padrdes 10base2, 10base5 e 10baseT
suportam apenas 10 Mbps. Em relacdo ao padrao 802.11b, veremos que
este suporta até 11 Mbps.

Gabarito: C

22 CESPE — MEC/Administrador de Redes/2011
Existem trés tipos de conectores para cabos de fibra optica: o SC, 0 ST e 0
MT-RJ.

Comentarios:

Pessoal, vimos que existem esses trés, além do conector LC. Muita
atencgdo, pois, a banca ndo disse que “existem apenas”, mas sim
“existem”, trazendo uma enumeracgdo de possibilidade e néo restrigdo.

Gabarito: C
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23.CESPE — Correios/Analista de Correios — Engenheirde redes e
Comunicacéo/2011
Em conexdes de longa disténcia, fibras dpticas do tipo multimodo, e ndo as
do tipo monomodo, devem ser usadas, principalmente para aumentar a
capacidade dos enlaces quando séo necessdrios diversos modos de
propagacgdo para a transmisséo de dados.

Comentarios:
Pessoal, as fibras monomodo suportam distancias maiores que as fibras
multimodo e ndao ao contrario conforme assertiva. A parte final da questao
esta certa, pois as fibras multimodo realmente geram uma quantidade de
modos maior.

Gabarito: E

24 CESPE - Analista Administrativo (ANTT) / 2013 / Infraestrutura
de Tl / Tecnologia da Informacéao /
O comprimento mdximo permitido para um cabeamento horizontal que
use cabo com quatro pares de fios UTP (unshielded twisted pair) de 100
ohms é de 200 metros.

Comentarios:

Questao bem simples e direta. Como sabemos, os cabos UTP possuem
como padrdao a impedancia de 100 ohms, conforme mencionado na
assertiva.

Sabemos ainda, que esses cabos, independente da categoria aplicada a
eles, possuem alcance maximo de 100 metros, e nao 200 metros conforme
afirmado pela questao.

Logo, temos o gabarito como ERRADO.

Gabarito: E

25.CESPE - INPI/Analista de Planejamento — Infraestrutira de
T1/2013
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Os cabos UTP categoria 5 utilizados em redes secunddrias podem ter
extensdo superiores a 110 m, de acordo com a norma NBR 14.565.

Comentarios:
Cabos UTP com mais de 100m? Nao né!

Gabarito: E

26. CESPE — INPI/Analista de Planejamento — Infraestruira de
T1/2013
Para que um sistema seja considerado de categoria 5, no padrdo EIA/TIA
568, é suficiente que a maior parte dos componentes desse sistema atenda
aos requisitos dessa categoria.

Comentarios:

Para haver a padronizacdo de um ambiente, todos os equipamentos,
acessorios e cabeamentos deve suportar e estar utilizando o mesmo
padrdo de cabeamento. Entdo, ndo basta a maior parte, mas sim, todos!

Gabarito: E

27CESPE — Banco da Amazonia/Técnico Cientifico — Supe
Técnico/2012
Segundo o padrdo TIA/EIA 568-B, para a implantagdo de redes 100Base-TX
e 1000Base-TX, devem-se utilizar cabos de categoria 6, que suportam
frequéncias de no mdximo 100 MH:z.

Comentarios:
A categoria que tem limite de 100 MHz é a categoria 5. A categoria 6 suporta
até 250 MHz.

Gabarito: E

28.CESPE — Banco da Amazobnia/Técnico Cientifico — Supe
Técnico/2012
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As portas Gi 0/1, tanto do switch 1 quanto do switch 2, sdo do tipo gigabit
ethernet. Segundo o padrdo EIA/TIA 568-B, o switch 1 e oswitch 2 devem
ser ligados necessariamente por um cabo categoria 5e, requisito minimo
para conexbdes 1000Base-TX.
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Comentarios:

Pessoal, olhando para a figura, vemos que os switches sdo interligados por
uma porta de nomenclatura Gi 0/1, o que, na prdtica, corresponde a
portas do tipo Gigabit Ethernet, assim como as interfaces Fa
correspondem a portas Fast Ethernet. Cientes disso, verificamos que o
padréo de cabeamento CAT5 , além dos cabos CAT 6 e superiores
suportam também o mesmo padrdo Gigabit Ethernet.

Portanto, afirmar que necessariamente serd um cabeamento do tipo 5e
estd errado, pois essa é uma possibilidade e néo regra.

Gabarito: E

29.CESPE - 2010 — INMETRO - Pesquisador — Ciéncia da
Computacéao
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Em relagdo aos meios de transmissdo e as topologias das redes de
computadores, assinale a op¢éo correta.

a) Os meios de transmissdo ndo guiados transportam ondas
eletromagnéticas com o uso de um condutor fisico.

b) Os cabos de par trancado podem transportar sinais de frequéncia mais
alta que os cabos coaxiais.

c) As ondas infravermelhas séo utilizadas atualmente, principalmente,
para a comunicagdo em curta disténcia. Todavia, elas também podem ser
usadas em redes WAN internas.

d) A topologia em anel é multiponto. Um sinal percorre todo o anel em um
sentido, até atingir seu destino.

e) Em uma topologia de barramento, os nds sdo conectados ao
barramento por meio de cabos transceptores e transceptores- vampiros.

Comentarios:

Vamos aos itens:

a) Nao é utilizado condutor fisico em nao meio guiado. INCORRETO

b) E justamente o contrario. INCORRETO

c) Nao existe esse conceito de rede WAN interna e ndo pode ser utilizado
infravermelho em redes WAN. INCORRETO

d) Nao necessariamente. Caso o sinal atinja seu destino antes de chegar
até o final do anel, este sera entregue e o meio liberado. INCORRETO

e) Conforme vimos na teoria. CORRETO

Gabarito: E

30.CESPE — MPU/Técnico — Tecnologia da Informac&o/2013
Em tecnologia Gigabit Ethernet, os cabeamentos categoria 5E e 6, em par
trancado sem blindagem, diferem na distdncia maxima de uso.

Comentarios:
Pessoal, vimos que ndao ha diferenga nas distancias dos cabos UTP dessas
categorias para GigabitEthernet. Ambos suportam até 100m conforme
especificacao.

Gabarito: E
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31.CESPE - Banco da Amazobnia/Tecnico Cientifico — Supe
Técnico/2012
Em um sistema de cabeamento estruturado, as estacbes de trabalho dos
usuarios finais séo ligadas as tomadas RJ-45, cujos cabos provém das salas
de telecomunicag¢des, por meio de cabeamento horizontal.

Comentarios:

Perfeita a definicdo. Sob a otica dos subsistemas de cabeamento
estruturado é exatamente isso. A sala de Telecomunicacdes é a raiz de
distribuicao nos andares dos prédios. A distribuicdo ocorre por meio do
cabeamento horizontal.

Gabarito: C

32.CESPE - INPI/Analista de Planejamento — Infraestrutira em
T1/2013

Segundo a norma NBR 14.565, os cabos de rede de categoria 5 podem ser
utilizados para a transmissdo de sinais de até 100 MHz.

Comentarios:

Questao para derrubar candidato, ndao é? Mas infelizmente devemos nos
adequar as bancas, logo, saber as faixas de frequéncia das categorias de
cabos UTP pode ser um diferencial competitivo. Questao esta correta!

Gabarito: C

33.CESPE — TRE-RJ/Analista Judiciario — Analise de Stemas/2012
Uma rede que utiliza cabos da categoria 5, que suportam transmissdo de
dados a 100 Mbps, mesmo que se baseie em terminais com interfaces
operando a 10 Mbps, apresentara comportamento e taxas de transmisséo
de uma rede de 100 Mbps.

Comentarios:
N3o né pessoal? Nao faz sentido conectar uma interface que suporte 10
Mbps em elementos de rede com suporte 100 Mbps e a interface passar a

Prof. André Castro www.estrategiaconcursos.com.br
Pag. 65 de 85



Tecnologia da Informagédo — Redes de Computadores

Est ratégia Curso de Teoria e Exercicios

CONCURSOS Prof. André Castro - Aula 00

operar com 100 Mbps. Nessas condi¢des, sempre sera o limitador aquela
interface ou dispositivo de menor taxa.

Gabarito: E

34 CESPE — EBC/Analista — Administracéo de Sistemas
Todos os cabos de par trangado de categoria 6 ndo blindados e de
categoria 7 blindados permitem o trdfego de dados com velocidades de,
no maximo, 1 Gbps.

Comentarios:

Os cabos CAT6 suportam taxas de até 10 Gbps, ainda que seja com limitacao
de 55 metros. Além disso, os cabos CAT 6a suportam os mesmos 10 Gbps
no padrao de 100 metros. Ja os cabos CAT 7 s3ao capazes de suportar taxas
na ordem de 100 Gbps.

Gabarito: E

35.Técnico Judiciario (TRT 172 Regido) / 2013 / Tecnoyia da
Informacé&o / Apoio Especializado /
Com a evolugdo das redes locais padréo Ethernet, as solucbes de ligacdo
fisica com UTP cat 6 garantem a ndo interferéncia de ruido e cross-talk no
Gigabit Ethernet em distdncias superiores a 500 metros.

Comentarios:
Os cabos CAT 6 sdao compativeis com os padrdes Ethernet, Fast Ethernet,
Gigabit Ethernet e 10Gigabit Ethernet.

Para os trés primeiros, os cabos possuem distancia maxima de especificacao
igual @ 100m, ja para o ultimo padrao, chega até 55m.

E importante observar o detalhe, que independente do padrdo anterior ao
CAT 6a, nenhum alcanga a distancia maior que 100m. Essa é uma
caracteristica dos cabos UTP até esse padrao. O préprio padrdao UTP cat 6a
nao ultrapassa esse valor, ele simplesmente opera em uma banda
diferente, que é de 500MHz e com isso, permite que o padrao 10Gigabit
Ethernet alcance distancias de 100m.
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Uma outra observacdo na qual o avaliador pode tentar confundir o
candidato é sobre o padrao 1000BASE-SX, que utiliza fibras opticas
multimodo e pode alcancgar distancias de até 550m, entretanto, nao é com
cabo CAT 6.

Gabarito: E

36.CESPE — BACEN/Analista de Suporte em T1/2013
A placa de rede de um host conectada a um hub néo transmite quadros
Ethernet ao perceber que outra placa de rede de outro host estd
realizando esta transmissdo, o que ocorre devido ao protocolo CSMA/CD
(carrier sense multiple access / collision detection).

Comentarios:

Vimos que o HUB utiliza o conceito de um mesmo dominio de colisdao. Dessa
forma, utiliza-se o CSMA/CD para amenizar a ocorréncia de colisdes. Nesse
sentido, o primeiro passo, antes de se enviar qualquer informacao, é
verificar se o meio esta ocupado. Caso esteja, a placa de rede ndao transmite
a informacao, aguardando momento futuro oportuno de disponibilidade.

Gabarito: C

37.CESPE — ANAC/Analista Administrativo/2012 /
Um roteador que interligue duas redes distintas encaminha
automaticamente todo o trdfego broadcast.

Comentarios:
Como sabemos, existem dois tipos de dominios o qual atrelamos aos
equipamentos, sao eles: dominio de colisao e dominio de broadcast.

Dessa forma, o "hub" é um equipamento a nivel da camada fisica e nao é
capaz de segmentar tanto o dominio de colisao quanto o de broadcast.

Ja o "switch" e a "bridge", que atuam na camada de enlace, possuem a
capacidade de segmentar os dominios de colisdao por cada porta,
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entretanto, ainda nao possui a capacidade de segmentar os dominios de
Broadcast.

Por fim, os "roteadores" atuam na camada de rede, o que lhes permitem
segmentar tanto os dominios de colisao quanto o de Broadcast, ou seja,
caso haja um trafego de broadcast em uma de suas portas, este sera capaz
de interromper a difusao do trafego em suas portas e confinar o broadcast
apenas a rede em questao.

Gabarito: E

38.CESPE — ANAC/Analista Administrativo — Area 5/2012
Duas estagoes de trabalho que estejam conectadas a um
mesmo switch em portas distintas, operando a 100 Mbits e full-duplex, e
transmitam dados simultaneamente estdo em um mesmo dominio de
colisGo, sendo necessdrio usar o algoritmo de CSMA/CD para planejar suas
transmissées.

Comentadrios:

Como vimos, o switch segmenta o dominio de colisdao e, portanto, dois
equipamentos que transmitam simultaneamente ndo estardo em um
mesmo dominio de colisao.

Gabarito: E

39.CESPE - Correios/Analista de Correios/2011
Uma placa de rede que utilize o modo de operagdo full duplex é capaz de
se comunicar de forma bidirecional, ou seja, consegue enviar e receber
dados néo simultaneamente.

Comentarios:
Full-Duplex quer dizer que a placa consegue transmitir e enviar de forma
simultanea.

Gabarito: E

40.CESPE — TCU/Auditor de Controle Externo/2009
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A interconexdo de redes CSMA/CD, como Ethernet e IEEE 802.3, utilizando
bridges ou switches, agrega os dominios de broadcast das redes, porém
preserva seus dominios de colisdo.

Comentarios:

Questao problematica e polémica por causa do portugués. Quando o
enunciado menciona a interconexao de redes, pode levar o candidato a
imaginar redes da camada 3, com IP’s diferentes sendo conectadas e assim
dificultaria muito a analise. Entretanto, a inten¢ao era dizer segmentos de
rede e ai tudo fica mais claro. Realmente, bridge e switch ndo gera um novo
dominio de broadcast, logo ele agrega. E como cada segmento de rede
possui seu dominio de colisdao, esses sim sdao preservados ou continuam
isolados.

Gabarito: C

41.CESPE — Banco da Amazobnia/Tecnico Cientifico — Supe
Técnico/2012
Em rede local que utiliza fast ethernet, recomenda-se o uso de cabo
padrdo 100Base-TX, cuja metragem ndo deve exceder a 100 m. Uma das
vantagens dessa tecnologia é a presengca do modo full-duplex de
transmissdo, decorrente do uso de switches.

Comentarios:

De fato, o padrao 100Base-TX é o mais recomendado para efeito de
cabeamento utilizando par trangado, com distancia limitada a 100m. Além
disso, redes fast ethernet possuem o suporte ao modo full duplex, bem
como os switches, que atuam na camada de enlace.

Gabarito: C

42 CESPE — MPU/Analista — Infraestrutura e Suporte/203
Switches de camada 3 sGo funcionalmente, mas ndo operacionalmente,
equivalentes a roteadores.

Comentarios:
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Exatamente como vimos na teoria. Ambos roteiam pacotes, porém, o
roteador o faz a nivel de software e switch L3 a nivel de hardware,
diferenciando, portanto, a forma operacional.

Gabarito: C

43 CESPE — MPOG/Técnico de Nivel Superior/2013
Roteador é um equipamento que permite entregar pacotes de dados
entre hosts na Internet.

Comentarios:

O roteador possui a capacidade de rotear pacotes entre redes distintas.
Como a Internet é composta pela interconexdo de diversas redes, para que
hosts na Internet possam se comunicar, haverd a necessidade de atuagéo
de roteadores ou switches de camada 3. Entretanto, é conven¢do que o
mais utilizado sdo os roteadores.

Gabarito: C

A4CESPE - TELEBRAS/Especialista em  Gestdo de
telecomunicacOes — Analista em T1/2013
Se existirem duas redes locais distintas que necessitem estabelecer
comunicagéo, poderd ser utilizado um hub para interligar as duas redes.

Comentarios:
Vimos que os hubs atuam na camada fisica do modelo OSI, nao fazendo
distincdao de rede. O equipamento adequado seria um roteador.

Gabarito: E
45 CESPE — TRT(DF e TO)/Técnico Judiciario — T1/2013
Um switch Ethernet convencional de camada 2 é capaz de identificar o

endereco MAC de cada dispositivo com o qual se conecta diretamente.

Comentarios:

Prof. André Castro www.estrategiaconcursos.com.br
Pag. 70 de 85



Tecnologia da Informagédo — Redes de Computadores

Estratégia Curso de Teoria e Exercicios

CONCURSOS Prof. André Castro - Aula 00

E exatamente através da capacidade de obter enderecos MAC dos
dispositivos conectados diretamente que o switch consegue montar sua
tabela CAM para mapeamento desses enderegos em suas interfaces.

Gabarito: C

46.CESPE — CNJ/Técnico Judiciario/2013
Hub é o equipamento que permite a interliga¢do de duas ou mais redes
locais que utilizam protocolos TCP/IP. Seu funcionamento ocorre na
camada de rede do modelo OSI (Open Systems Interconnection). Esse
equipamento é capaz de selecionar a melhor rota para os pacotes
recebidos.

Comentarios:
A guestao descreve exatamente um roteador e nao um HUB.

Gabarito: E

47 CESPE - INPI/Analista de Planejamento — Infraestrutira de
T1/2013

Em switches, a perda de frames é minimizada, pois cada porta desse
equipamento é considerada dominio de coliséo.

Comentarios:

Conforme vimos, o switch tera tantos dominios de colisdo quanto for a
quantidade de suas portas. Além disso, justamente por haver essa
segmentacao, ha menos conflito no barramento, fazendo com que a perda
e erros sejam minimizados.

Gabarito: C

48 CESPE — TRE-RJ/Analista Judiciario — Analise de Stemas/2012
O switch roteador ou switch layer 3, por operar até a camada de
transporte, é um equipamento mais eficiente que o roteador, no que se
refere a maior capacidade de encaminhamento e a maior quantidade de
recursos e funcionalidades.

Comentarios:
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Switches de camada 3 atuam até a camada de rede e nao transporte. Os
demais pontos abordados s3ao verdadeiros, trazendo as vantagens do
switch L3 em relagdo ao roteador.

Gabarito: E

49.CESPE — TCU/Analista de Controle Externo — T1/2009
A utilizagéo de switches na interconexdo de hosts de uma rede local
embasada em CSMA/CD proporciona melhor uso da banda passante
correspondente a cada host, além de agregar sequran¢a, uma vez que
evita a interceptacdo de trdfego.

Comentarios:
Muito cuidado pessoal para ndao marcarmos no impulso. Os aspectos de
rede estdo certissimos, pois a segmentacdao de dominios de colisao
fornecido pelo switch garante uma banda passante otimizada e exclusiva
para cada host sob a perspectiva do seu préprio enlace de comunicagao
com o switch.

Entretanto, sob o aspecto de seguranc¢a, ndao podemos garantir, com o
simples uso do switch, que nao haja interceptacao de trafego. Algumas
técnicas podem ser utilizadas, como o simples espelhamento de porta no
switch em que todo o trafego em determinada porta é replicado para outra
porta. Outra questao também é o estouro do buffer do switch, fazendo com
que esse passe a atuar como hub, entre outros.

Gabarito: E

50.CESPE — TCU/Analista de Controle Externo — T1/2009
De maneira geral, switches de camada 3 sdo funcional e operacionalmente
equivalentes a roteadores.

Comentarios

Mais uma vez a questao classica de comparacao entre switches L3 e
roteadores. Lembremos que funcionalmente sao equivalentes, porém,
operacionalmente, ndo. Os switches L3 atuam e roteiam os pacotes a nivel
de hardware, enquanto os roteadores a nivel de software.

Prof. André Castro www.estrategiaconcursos.com.br
Pag. 72 de 85




Tecnologia da Informagédo — Redes de Computadores

ESt I"ategia Curso de Teoria e Exercicios
cONCURSOS Prof. André Castro - Aula 00
Gabarito: E

51 CESPE — TCU/Analista de Controle Externo — T1/2009

Rt Hub &

Erdhost & [Psec Galeway A host © IPsat Galeway B Enchost B

Se os Endhosts A e B trocarem vdrios pacotes por meio de seus respectivos
gateways, entdo néo havera modo fdcil de o host C identificar quais dos
pacotes IP trafegados entre os gateways A e B sdo relativos a
comunicagdio entre os Endhosts A e B.

Comentario:

Como os endhosts estdao conectados via hubs aos respectivos gateways,
todo o trafego, proveniente de quaisquer hosts dessas redes, serao
enviados com o enderecamento dos gateways, ndao havendo distingao,
portanto, por parte do host C, pois este enxergara apenas os enderecos dos
gateways.

Além disso, a questao aborda uma criacao de um tunel IPSeC com ESP em
que ha criptografia do cabecalho e payload. Veremos mais detalhes a
respeito disso nas proximas aulas.

Gabarito: C
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Bom pessoal, para a nossa primeira aula (AULA 00 - demonstrativa)
€ isso! Creio que vocés ja puderam identificar um pouco da forma
como serdo 0Ss materiais. Entretanto, é fundamental saber a
perspectiva de voceés.

Portanto, o que acharam? Precisamos acrescentar mais exercicios?
Mais teoria? Mudar a estruturacéo dos topicos? Enfim, estou aberto a
sugestdes e criticas com o intuito de tornar a nossa aula cada vez
mais completa.

As demais aulas estardo disponiveis em breve conforme cronograma
proposto e espero poder caminhar junto com vocés em busca da
aprovacao.

Aguardo vocés nas préoximas aulas!

Um grande abraco.
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LISTA DE EXERCICIOS

1. CESPE - 2013 — INPI — Analista de Planejamento
Nas redes locais com topologia em barramento, o canal de transmisséo é
considerado como broadcast e o CSMA/CD pode ser utilizado para evitar
colisbes.

2. CESPE — TRE-MS/Programador de Computador/2013
Considerando as topologias fisicas de rede, assinale a op¢do
correspondente a topologia na qual todos os nds estéo ligados ao mesmo
meio de transmissdo e todos os nds podem detectar as informagdoes que
estdo sendo transmitidas.

a) Barramento
b) Anel

c) Estrela

d) Arvore

e) Ponto a Ponto

3. CESPE — MEC/Administrador de Redes/2011
As topologias de rede em malha e em estrela usam comunicagéo ponto a
ponto; todavia, diferentemente de uma topologia em malha, a topologia
em estrela nGo permite trdfego direto entre os dispositivos.

4. CESPE - Banco da Amazonia/ Analista de Sistemas/Z201
Em uma rede que emprega a topologia em anel, as esta¢des séo
conectadas

5. CESPE - 2010 — Banco da Amazoénia — Técnico Cientii— Tl
Comparada a topologia em anel, a topologia em estrela tem a vantagem
de ndo apresentar modo unico de falha.

6. CESPE — BRB/ Analista de Tecnologia da Informacaoff 1
Na topologia em estrela, o numero de enlaces cresce linearmente com o
numero de nos.
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7. CESPE — 2010 — ABIN — Oficial Técnico de Inteligéma
Uma rede em barramento com topologia descentralizada tem as seguintes
caracteristicas: uso de repetidores de sinais em que ndo had hierarquia na
distribuicdo de dados; cada um dos nds apresenta um unico enderego na
rede; a queda de um nd ndo representa a perda do funcionamento de toda
a rede.

8. CESPE - 2010 — Banco da Amazonia — Técnico Cientii— TI
Em uma topologia de rede em estrela, cada dispositivo tem um enlace
ponto a ponto dedicado e conectado apenas com o controlador central,
que, em geral, é um hub.

9. CESPE - FUB/ Analista de Tecnologia da Informacaof? 1
A principal vantagem do uso de uma topologia em barramento é a
inexisténcia da colisdo de pacotes.

10.CESPE - TRE-ES/ Analista de Sistemas/2011
A topologia refere-se a descri¢cdo de como estdo interconectados os
diferentes elementos de rede, tais como roteadores, servidores, estacoes
e switches. Em uma rede IP, ha dois tipos diferentes de topologia: a fisica e
a légica. A topologia fisica descreve o caminho que um pacote percorre
entre dois pontos quaisquer na rede, ao passo que a topologia logica
define o formato dos dados a serem encaminhados.

11.CESPE — SERPRO/Técnico — Operacéao de Redes/2008
As topologias de rede podem ser I6gicas ou fisicas. As topologias fisicas
tratam da forma como os dispositivos em uma rede sdo conectados pelos
meios fisicos; a topologia I6gica trata de como a informagéo é passada de
um dispositivo em uma rede para outro.

12.CESPE — 2011 — TJ-ES — Técnico em Informatica
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A representacdo indicada por Corporate LAN é um exemplo de topologia
de barramento de rede multiponto em que todos os dispositivos conectam-
se por um cabo comum ou por links de comunicag¢do.

13.CESPE - 2011 — Correios — Analista de Suporte des&mas
A topologia de uma rede local em que as estagbes de trabalho sdo
conectadas a um switch é necessariamente em estrela.

14CESPE - UNIPAMPA/Analista de  Tecnologia da
Informacg&ao/2013
Uma LAN pode ser implementada com a utilizagcdo de um switch para
interligar os computadores em uma topologia em estrela.

15CESPE - TRE/RJ/Técnico Judiciario — Programacao de
Sistemas/2012
Redes LAN (local area network) podem ser providas por mecanismos que
estabelecam a comunica¢do com fios, sem fios ou com ambos os meios de
transmissdo.

16 .CESPE — TRE-ES/Analista — Andlise de Sistemas/2011
O tamanho restrito das LANs indica que o melhor tempo de transmisséo é
ilimitado. Embora tal aspecto complique o gerenciamento da rede,
possibilita a utilizacéo de determinados tipos de projetos que, em outras
circunstdncias, ndo seria possivel.

17 CESPE — TRE-ES/Técnico — Operacédo de Computadore§/21
Cada uma das classes de rede denominadas LAN, MAN e WAN tem suas
proprias caracteristicas, tecnologias, velocidades de transmissdo tipicas e
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nichos de mercado, sendo as LANs e MANs redes comutadas e as WANS,
ndo comutadas.

18.CESPE — BACEN/Analista de desenvolvimento de Sista®/2013
A taxa de dados maxima alcangdvel em um canal ideal pode ser calculada
pela equacdo de Nyquist e, em um canal ruidoso, pela equagdo de
Metcalfe

19.CESPE - INPI/Analista de Planejamento — Infraestruira de
T1/2013

A distdncia mdxima de fibras dpticas monomodo de 62,5/125 um é de
2.000 m, segundo o padrdo EIA/TIA 568.

20.CESPE — MPU/Analista de Suporte e Infraestrutura/2@3
As fibras dticas do tipo monomodo apresentam menor atenuagdo devido a
disperséo modal.

21CESPE - TJ-RO/Analista Judiciario — Analista de
Sistemas/2012Top of Form
Para permitir que as estagdes de trabalho se comuniquem a uma
velocidade superior a 60 Mbps, deve-se utilizar rede
a) com cabeamento 10base2.
b) com cabeamento 10base5.
c) com cabeamento categoria 5 fast ethernet.
d) sem fio, operando no padrdo IEEE 802.11b.
e) com cabeamento 10baseT.

22 CESPE — MEC/Administrador de Redes/2011
Existem trés tipos de conectores para cabos de fibra dptica: o SC, o ST e o
MT-RJ.

23.CESPE — Correios/Analista de Correios — Engenheirde redes e
Comunicacéo/2011
Em conexdes de longa disténcia, fibras dpticas do tipo multimodo, e ndo as
do tipo monomodo, devem ser usadas, principalmente para aumentar a
capacidade dos enlaces quando sdo necessdrios diversos modos de
propagac¢do para a transmisséo de dados.
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24 CESPE - Analista Administrativo (ANTT) / 2013 / Infraestrutura
de Tl / Tecnologia da Informacao /
O comprimento mdximo permitido para um cabeamento horizontal que
use cabo com quatro pares de fios UTP (unshielded twisted pair) de 100
ohms é de 200 metros.

25.CESPE - INPI/Analista de Planejamento — Infraestrutira de
T1/2013
Os cabos UTP categoria 5 utilizados em redes secunddrias podem ter
extensdo superiores a 110 m, de acordo com a norma NBR 14.565.

26 CESPE — INPI/Analista de Planejamento — Infraestrutira de
T1/2013
Para que um sistema seja considerado de categoria 5, no padrdo EIA/TIA
568, é suficiente que a maior parte dos componentes desse sistema atenda
aos requisitos dessa categoria.

27 CESPE — Banco da Amazonia/Técnico Cientifico — Supe
Técnico/2012
Segundo o padrdo TIA/EIA 568-B, para a implantagdo de redes 100Base-TX
e 1000Base-TX, devem-se utilizar cabos de categoria 6, que suportam
frequéncias de no mdximo 100 MH:z.

28.CESPE — Banco da Amazonia/Técnico Cientifico — Supe
Técnico/2012
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10.3.0.0/24
As portas Gi 0/1, tanto do switch 1 quanto do switch 2, sdo do tipo gigabit
ethernet. Segundo o padrdo EIA/TIA 568-B, o switch 1 e oswitch 2 devem
ser ligados necessariamente por um cabo categoria 5e, requisito minimo
para conexbdes 1000Base-TX.

29.CESPE - 2010 — INMETRO - Pesquisador — Ciéncia da
Computacéo
Em relagdo aos meios de transmisséo e as topologias das redes de
computadores, assinale a opg¢do correta.

a) Os meios de transmissdo ndo guiados transportam ondas
eletromagnéticas com o uso de um condutor fisico.

b) Os cabos de par trancado podem transportar sinais de frequéncia mais
alta que os cabos coaxiais.

c) As ondas infravermelhas sdo utilizadas atualmente, principalmente,
para a comunicagdo em curta disténcia. Todavia, elas também podem ser
usadas em redes WAN internas.

d) A topologia em anel é multiponto. Um sinal percorre todo o anel em um
sentido, até atingir seu destino.

e) Em uma topologia de barramento, os nds sdo conectados ao
barramento por meio de cabos transceptores e transceptores- vampiros.
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30.CESPE — MPU/Técnico — Tecnologia da Informac&o/2013
Em tecnologia Gigabit Ethernet, os cabeamentos categoria 5E e 6, em par
trangcado sem blindagem, diferem na distdncia mdxima de uso.

31.CESPE - Banco da Amazobnia/Tecnico Cientifico — Supe
Técnico/2012
Em um sistema de cabeamento estruturado, as estagbes de trabalho dos
usudrios finais sdo ligadas as tomadas RJ-45, cujos cabos provém das salas
de telecomunicagbes, por meio de cabeamento horizontal.

32.CESPE - INPI/Analista de Planejamento — Infraestruira em
T1/2013

Segundo a norma NBR 14.565, os cabos de rede de categoria 5 podem ser
utilizados para a transmisséo de sinais de até 100 MHz.

33.CESPE — TRE-RJ/Analista Judiciario — Analise de Stemas/2012
Uma rede que utiliza cabos da categoria 5, que suportam transmissdo de
dados a 100 Mbps, mesmo que se baseie em terminais com interfaces
operando a 10 Mbps, apresentara comportamento e taxas de transmisséo
de uma rede de 100 Mbps.

34.CESPE - EBC/Analista — Administracédo de Sistemas
Todos os cabos de par trancado de categoria 6 ndo blindados e de
categoria 7 blindados permitem o trdfego de dados com velocidades de,
no mdximo, 1 Gbps.

35.Técnico Judiciario (TRT 172 Regido) / 2013 / Tecnoyia da
Informacé&o / Apoio Especializado /
Com a evolugdo das redes locais padréo Ethernet, as solucbes de ligacdo
fisica com UTP cat 6 garantem a ndo interferéncia de ruido e cross-talk no
Gigabit Ethernet em distdncias superiores a 500 metros.

36.CESPE — BACEN/Analista de Suporte em T1/2013
A placa de rede de um host conectada a um hub néo transmite quadros
Ethernet ao perceber que outra placa de rede de outro host estd
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realizando esta transmissdo, o que ocorre devido ao protocolo CSMA/CD
(carrier sense multiple access / collision detection).

37.CESPE — ANAC/Analista Administrativo/2012 /
Um roteador que interligue duas redes distintas encaminha
automaticamente todo o trdfego broadcast.

38.CESPE — ANAC/Analista Administrativo — Area 5/2012
Duas estacoes de trabalho que estejam conectadas a um
mesmo switch em portas distintas, operando a 100 Mbits e full-duplex, e
transmitam dados simultaneamente estdo em um mesmo dominio de
colisdo, sendo necessdrio usar o algoritmo de CSMA/CD para planejar suas
transmissées.

39.CESPE - Correios/Analista de Correios/2011
Uma placa de rede que utilize o modo de operagdo full duplex é capaz de
se comunicar de forma bidirecional, ou seja, consegue enviar e receber
dados néo simultaneamente.

40.CESPE — TCU/Auditor de Controle Externo/2009
A interconexdo de redes CSMA/CD, como Ethernet e IEEE 802.3, utilizando
bridges ou switches, agrega os dominios de broadcast das redes, porém
preserva seus dominios de colisdo.

41.CESPE - Banco da Amazobnia/Tecnico Cientifico — Supe
Técnico/2012
Em rede local que utiliza fast ethernet, recomenda-se o uso de cabo
padrdo 100Base-TX, cuja metragem ndo deve exceder a 100 m. Uma das
vantagens dessa tecnologia é a presengca do modo full-duplex de
transmissdo, decorrente do uso de switches.

Comentarios:

De fato, o padrao 100Base-TX é o mais recomendado para efeito de
cabeamento utilizando par trangcado, com distancia limitada a 100m. Além
disso, redes fast ethernet possuem o suporte ao modo full duplex, bem
como os switches, que atuam na camada de enlace.
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42 CESPE — MPU/Analista — Infraestrutura e Suporte/203
Switches de camada 3 sGo funcionalmente, mas ndo operacionalmente,
equivalentes a roteadores.

43 CESPE — MPOG/Técnico de Nivel Superior/2013
Roteador é um equipamento que permite entregar pacotes de dados
entre hosts na Internet.

A4CESPE - TELEBRAS/Especialista em Gestdo de
telecomunicacOes — Analista em T1/2013
Se existirem duas redes locais distintas que necessitem estabelecer
comunicagéo, poderd ser utilizado um hub para interligar as duas redes.

45 CESPE — TRT(DF e TO)/Técnico Judiciario — T1/2013
Um switch Ethernet convencional de camada 2 é capaz de identificar o
endereco MAC de cada dispositivo com o qual se conecta diretamente.

46.CESPE — CNJ/Técnico Judiciario/2013
Hub é o equipamento que permite a interliga¢do de duas ou mais redes
locais que utilizam protocolos TCP/IP. Seu funcionamento ocorre na
camada de rede do modelo OSI (Open Systems Interconnection). Esse
equipamento é capaz de selecionar a melhor rota para os pacotes
recebidos.

47 CESPE - INPI/Analista de Planejamento — Infraestruira de
T1/2013

Em switches, a perda de frames é minimizada, pois cada porta desse
equipamento é considerada dominio de coliséo.

48 CESPE — TRE-RJ/Analista Judiciario — Analise de Stemas/2012
O switch roteador ou switch layer 3, por operar até a camada de
transporte, é um equipamento mais eficiente que o roteador, no que se
refere a maior capacidade de encaminhamento e a maior quantidade de
recursos e funcionalidades.
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49 CESPE — TCU/Analista de Controle Externo — T1/2009
A utilizagdo de switches na interconexdo de hosts de uma rede local
embasada em CSMA/CD proporciona melhor uso da banda passante
correspondente a cada host, além de agregar seguran¢a, uma vez que
evita a interceptacdo de trdfego.

50.CESPE — TCU/Analista de Controle Externo — T1/2009
De maneira geral, switches de camada 3 s@o funcional e operacionalmente
equivalentes a roteadores.

51 CESPE — TCU/Analista de Controle Externo — T1/2009

Roer Hub &

Erdhost & [Psec Galeway A host IPsat Galeway B Enchest B

Se os Endhosts A e B trocarem vdrios pacotes por meio de seus respectivos
gateways, entdo ndo haverd modo fdcil de o host C identificar quais dos

GABARITO
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