p Estratégia

Concursos

Aula 00

Prefeitura de Monte Azul Paulista-SP
(Nivel Médio e Técnico) Nogdes de
Informatica - (Pos-Edital)

Autor:
Diego Carvalho, Renato da Costa

11 de Junho de 2021



Diego Carvalho, Renato da Costa
Aula 00

Sumario
Intranet X EXIranet X INTEIMETt ..o et e e e e e e e ssba e e e e enraeee s 4
T — CONCEITOS BASICOS ..uiiiiiiiiiiie ettt ettt e et e e e bt e e e at e e e ssaee e abeeessteeesasaeessseeesnseeesnsneeans 4
L [0 =Y o 1 PR PPOURR 4
LA [0 = o = PP PPOURR 6
LR I - U= AP PR PPUPRR 9
Questoes Comentadas — DIversas BanCas .......cceciviiiiiiiiccii ettt st e 15
Lista de Questdes — DIiversas BanCas........ccviiiieiiiiiiii ittt 24
Gabarito — DiVErsas BanCas.....ciciiiiiuieiie ettt et et e s te e st e st e e te e s aae e beeeabe e sareenaaeeabeesareeneas 28
a Prefeitura de Monte Azul Paulista-SP (Nivel Médio e Técnico) Nocdes de Informética - (Pos-Edital) 1

www.estrategiaconcursos.com.br 28




Diego Carvalho, Renato da Costa
Aula 00

APRESENTACAO DA AULA

Faaaaaala, seus lindos! Tudo bem? Essa é aquela aula perfeita para dar uma aliviada no cérebro! Esse
assunto é tranquilissimo e tem muita questao para treinar seus conhecimentos. Aproveitem
para dar aquele gas nos estudos e entender de forma bastante consolidada as diferencas entre
Intranet, Extranet e Internet. Aproveitem também para estudar e incrementar o resumo e o mapa
mental apresentados ao final dessa aula. Fechou? Entao vamos Ia...

@  PROFESSOR DIEGO CARVALHO - WWW.INSTAGRAM.COM/PROFESSORDIEGOCARVALHO

e
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Galera, todos os topicos da aula possuem Faixas de Incidéncia, que indicam se o assunto cai
muito ou pouco em prova. Diego, se cai pouco para que colocar em aula? Cair pouco nao significa
que nado caira justamente na sua prova! A ideia aqui é: se vocé esta com pouco tempo e precisa ver
somente aquilo que cai mais, vocé pode filtrar pelas incidéncias média, alta e altissima; se vocé tem
tempo sobrando e quer ver tudo, vejam também as incidéncias baixas e baixissimas. Fechado?

INCIDENCIA EM PROVA: BAIXISSIMA
INCIDENCIA EM PROVA: BAIXA

INCIDENCIA EM PROVA: ALTA
INCIDENCIA EM PROVA: ALTiSSIMA

Além disso, essas faixas nao sao por banca — é baseado tanto na quantidade de vezes que caiu em
prova independentemente da banca e também em minhas avaliagdes sobre cada assunto...
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#ATENCAO

Avisos
Importantes

?

Esse curso foi desenvolvido para ser acessivel a alunos com diversos niveis de
conhecimento diferentes. Temos alunos mais avangados que tém
conhecimento prévio ou tém facilidade com o assunto. Por outro lado, temos
alunos iniciantes, que nunca tiveram contato com a matéria ou até mesmo que
tém trauma dessa disciplina. A ideia aqui é tentar atingir ambos os publicos -
iniciantes e avancados - da melhor maneira possivel..

Por que estou enfatizando isso?

—_———

Y

= O curso contém diversas questdes espalhadas em meio a teoria. Essas

y questdes possuem um comentario mais simplificado porque tém o Unico
n objetivo de apresentar ao aluno como bancas de concurso cobram o
LB assunto previamente administrado. Aimensa maioria das quest&es para
: que o aluno avalie seus conhecimentos sobre a matéria estdo dispostas ao
final da aula na lista de exercicios e possuem comentarios bem mais

<

completos, abrangentes e direcionados.

a Prefeitura de Monte Azul Paulista-SP (Nivel Médio e Técnico) Nog¢des de Informéatica - (Pos-Edital) 3
www.estrategiaconcursos.com.br 28




Diego Carvalho, Renato da Costa
Aula 00

INTRANET X EXTRANET X INTERNET

1 - Conceitos Basicos

INCIDENCIA EM PROVA: BAIXISSIMA

Galera, existe uma classificacao especial de redes de computadores que cai bastante em prova! Eu
estou falando sobre Tipos de Redes de Computadores: Internet, Intranet e Extranet.

1.1 - Internet

DEFINIGOES DE INTERNET

Trata-se de um conglomerado de redes locais espalhadas pelo mundo, interconectadas e espalhadas através de
protocolos, o que torna possivel a interligagdo entre os computadores e facilitam o fluxo de informacoes.

Trata-se de um conjunto de segmentos de redes publicas por todo o globo terrestre conectados por backbones e
roteadores.

Trata-se de um sistema global de redes de computadores interligadas que utilizam um conjunto préprio de
protocolos com o proposito de servir progressivamente usuarios do mundo inteiro.

Trata-se de uma rede de computadores dispersos por todo o planeta que trocam dados e mensagens utilizando
protocolos em comum para unir usuarios, entidades, drgaos, institutos, bibliotecas, empresas, etc.

Trata-se de um conjunto de redes de computadores que, espalhados por todas as regides do planeta, conseguem
trocar dados e mensagens utilizando protocolos comuns.

Trata-se de uma rede mundial que interliga milhdes de computadores em todo o mundo, de varios tipos e
tamanhos, marcas e modelos e com diferentes sistemas operacionais.

Legal! Agora nds podemos construir a nossa propria definicao de Internet:

Internet — também conhecida como rede mundial de computadores — é um conjunto de segmentos de redes publicas,
distribuidas e conectadas por todo o globo terrestre, capazes de trocar informagées por meio de protocolos comuns de
comunicagao.

Nao adianta simplesmente passar a definicao, entdo vamos explicar parte por parte para ndo sobrar
uma duvida sequer na hora da prova. Bacana? Entdo vem comigo...

Primeiro ponto: nds sabemos que Inter = Entre e Net = Rede. Logo, estamos tratando de uma
comunicagao entre redes e, ndo, dentro de redes (que seria o caso da Intranet). Segundo ponto: ela
é conhecida como rede mundial de computadores porque é uma rede que abrange os
computadores de todo o globo terrestre. Terceiro ponto: como ela trata da comunicagao entre
redes, ela pode ser considerada — na verdade — um conglomerado de redes menores.
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Que redes seriam essas, professor? Em sua imensa maioria, seriam as redes locais que nds temos
em casa, no trabalho, em uma escola, em um restaurante, etc. Quarto ponto: a internet ¢ uma
rede publica! Isso significa que ela é gratuita? Nao, isso significa que ela esta disponivel para qualquer
um que cumpra requisitos minimos. Veremos mais a frente que a intranet, por exemplo, é uma rede
privada — ela s6 permite acesso a um grupo determinado de pessoas.

Quinto ponto: trata-se de uma rede distribuida e conectada! Galera, como eu consigo enviar um e-
mail para trés pessoas: uma na Antdartida, uma no meio do Deserto do Saara e outra na Austrdlia?
Grosso modo, é porque continentes estdao conectados por meio de backbones, que sao meios de
comunicagdo de altissima capacidade e velocidade que atravessam continentes e oceanos,
geralmente por fibras dpticas. Logo, trata-se de uma rede distribuida pelo nosso planeta.

Ultimo ponto: é capaz de trocar informacdes por meio de protocolos comuns de comunicacao.
Galera, vocés ja devem conhecer a pilha de protocolos chamada TCP/IP. Certo? Pois &, esses
protocolos formam uma base comum de diferentes protocolos utilizados para comunica¢do na
internet. Pronto, nds matamos nossa definicao parte por parte! Agora vamos falar um pouquinho
mais sobre a internet...

Pessoal, a internet é classificada como uma WAN (Wide Area Network) porque ela possui uma
dimensao global. Apesar de ser composta, em grande parte, de redes locais, ela é conhecida
como uma rede de area ampla. Como funciona? Cada uma dessas redes locais € interligada a varias
outras e assim os dados sao enviados, de rede em rede, até a rede do destinatario. A partir da
interconexdo destas milhdes de redes no mundo é que temos os recursos da Internet.

Para utilizar um desses servigos, é necessario estar conectado a Internet. O que isso significa? Isso
significa que vocé deve fazer parte de alguma dessas redes que compdem a Internet. Quando
isso ocorre, podemos utilizar todos os seus recursos! E como se tem acesso? Por meio de provedores
de internet, que sdo empresas que vendem acesso as suas redes. A GVT, por exemplo, disponibiliza
acesso a sua rede e, assim, eu posso usufruir de todos os recursos da Internet.

Para finalizar, nés podemos dizer que a Internet é o nome dado ao conjunto de tecnologias que
permitem a defini¢ao, disponibilizacao e acesso a uma lista de servicos online, tais como:

TECNOLOGIAS

DESCRICAQ

Servico de paginas HTML, utilizado para requisicdo de documentos por demanda,
incluindo troca de informagdes, marketing, entre outros;

CORREIO ELETRONICO (E-MAIL Servico que permite a troca de mensagens no formato eletronico entre duas ou

mais pessoas;

GRUPO DE DISCUSSAD Servico que fornece um espago para participacdo e discussdo sobre diversos
assuntos;
MENSAGENS INSTANTANEAS Ser\{lg.o que.permlte a troca de mensagens instantaneamente com um ou mais
usuarios online em tempo real;
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Servigo que permite a transferéncia de arquivos de qualquer tipo, sendo o envio
FTP .
chamado de upload e o recebimento chamado de download;

Servico que permite conversas online via teclado, voz ou video — atualmente
BATE-PAPO
encontram-se em desuso;

Servico que oferece um portal exclusivo para intera¢do de usuarios, empresas,

REDES SOCIAIS L . .
instituicdes, etc — tais como Facebook, Instagram, Twitter, etc.

1.2 — Intranet

DEFINIGOES DE INTRANET

Trata-se de uma rede privada formada por servidores web particulares, utilizada nos ambientes das empresas, que
consiste em uma forma de comunicacdo interna e segura e que copia o modelo de navegagdo da Internet,
fornecendo acesso apenas para os usuarios autorizados da rede interna.

Trata-se de uma rede dentro de uma organizagao que usa tecnologias e protocolos da Internet, mas esta disponivel
somente para determinadas pessoas, como os funcionarios de uma empresa.

E uma rede que se baseia nos servicos oferecidos na Internet através do TCP/IP, como sites, e-mails, etc. No
entanto, seu acesso é restrito a redes privadas.

Aintranet é uma rede de computadores — em geral, uma LAN — que se utiliza das mesmas tecnologias da internet,
porém é caracterizada por ser uma rede privada.

Trata-se de uma rede privada, pertencente geralmente a uma empresa, de acesso restrito a seus membros, que
utiliza os mesmos padrées e protocolos da Internet.

A Intranet é um tipo de rede de computadores que utiliza o conjunto de protocolos TCP/IP e os vérios servicos de
rede que estdo presentes na Internet, como o HTTP e o FTP.

Legal! Agora nds podemos construir a nossa propria definicao de Intranet:

A Intranet é uma rede de computadores corporativa — privada, restrita e exclusiva a um publico especifico — que se utiliza de
tecnologias, padroes e servicos comuns a internet com o intuito de compartilhar informacgées e recursos computacionais, além
de melhorar a comunicagdo interna entre membros de uma organizagéo.

Nao adianta simplesmente passar a definicao, entdo vamos explicar parte por parte para ndo sobrar
uma duvida sequer na hora da prova. Bacana? Entdo vem comigo...

Primeiro ponto: trata-se de uma rede de computadores corporativa. Pessoal, a intranet
geralmente pertence a uma organiza¢ao (Ex: Empresa, Orgdo, Instituicdo, Banco, Biblioteca,
Entidade, etc). Vejam na imagem abaixo que — se eu procuro o termo “Intranet” no Google —
aparecem links para 6rgaos, empresas, universidades, entre outros. Dessa maneira, resta claro que
se trata tipicamente de uma rede corporativa ou organizacional.
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Intranet: Login
intranet.cni.org.br/ ¥
Intranet Sistema Inddstria. Formulério de Login. Usuario. Senha. Entrar.

Intranet - tjdft

https://intranet2 tjdft jus.br/ ¥

N30 ha nenhuma informacio disponivel para esta pagina
Saiba o motivo

Intranet - TST

www tst jus brfintranet ¥

Esla area se destina aos usuarios da Intranet do TST e aos prestadores de servigo cadastrados em

nossos sistemas. Aviso: Alguns dos sistemas ndo poderdo

Intranet ETB
intranet.etb.com.br/ ¥
Intranet da Escola Técnica de Brasilia

Intranet CNMP - Intranet CNMP

www.cnmp.mp.br/intranet/ ¥

Selecione a opgdo Aceitar cookies dos sites . Feche a pagina about:preferences. Intranet CNMP.
INTRANET. Brasilia - Sexta, 30 de Novembro de 2018

Acesso Intranet 10 - Tribunal Regional do Trabalho 102 Regigo
https:/intranet.trt10 jus.br/ ~
Informe. Usuario, * Senha, = Acessar Cancelar. Bem-vindo !

Intranet Central IT

https:/intranet.centralit.com.br/ *

JavaScript obrigatério. O JavaScript € obrigatorio. Este navegador da Web n&o da suporte ao
JavaScript ou o JavaScript ndo esta habilitado neste navegador ..

Intranet:: - CDT/UnB

www.cdt.unb.br/intranet/usuario/login

INTRANET DO CDT. Um ambiente gue facilita e agiliza todos os processos administratives e seciais do
Centro. Para tirar dividas gerais e sobre 0s recursos, ..

Segundo ponto: trata-se de uma rede privada,

restrita e exclusiva a um publico especifico. As

empresas geralmente desejam permitir que seus colaboradores acessem varios de seus
recursos de forma distribuida, via rede, sem — no entanto — permitir que outras pessoas,
estranhas a empresa, tenham esse privilégio. Notem que é diferente de uma rede publica (Ex:
Internet). Vejam o que ocorre se eu tentar acessar alguma dessas intranets da minha casa:

Sistema_ "
i Findiistria

Iniciativa da CNI - Confederagio
Nacional da industria

INTRANET

Formulério de Login

TIDFT

INTRANET

Login de rede Log\n de rede

Senha de rede Senha de rede W

)|

ENTRAR

Login de acesso

Usuério

Usudrio =2
Senha

Senha =

4
Voltar ao menu

© usudrio ea' .
© ETB 2008 / CONSELHO
NACIONAL DO I NT RA N ET
MunistERIO PUBLICO
Brasilia - Sexta, 30 de Novembro de 2018
d

Primeiro acesso | Esqueci minha senha | Alterar senha

8 ‘ Informe o usudrie...

L 9

aaaaaa

& | Informe a senha..

+« Como acessar os sistemas disponiveis?
« Quem tem acesso?

« Como conseguir o acesso aos sistemas?
= Como entrar em contato?

= Como alterar sua senha?

. Limpar Entrar
Envar =)

Observem que todas elas exigem autenticacao, isto &, exigem que eu me identifique com nome
de usuario e senha! Por que? Porque eu estou tentando acessar da minha casa — eu ndo estou
conectado arede dessas organizagoes. Logo, as intranets acima ndo tém como saber se eu sou uma
pessoa cadastrada e devidamente autorizada (Ex: funcionario, servidor, colaborador, etc) ou se sou
apenas uma pessoa comum tentando acessar algo que eu ndo deveria pela internet.

(]
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Pnnn' A partir desse segundo ponto da definicao, nos

podemos concluir que intranets sao privadas,

restritas, internas, exclusivas ou limitadas a um

publico especifico conectado a rede dessa

7 organizacao. Veremos mais a frente algumas

E //' peculiaridades sobre essa conclusdao, mas por

‘é’ enquanto é isso que vocés devem entender. Agora

para, para, para, para, para, para, para, para, para,
11, 4 para, para, para, para, para...

Terceiro ponto: utiliza-se de tecnologias, padroes e servicos comuns a internet. Pessoal, parem um
pouquinho, levantem, respirem e bebam um copo d'agua porque esse € o momento mais
importante dessa aula! Vocé nao pode errar uma questao de prova sobre esse assunto depois do
que veremos agora. As bancas sao maldosas, os examinadores sdo ardilosos e ambos fardo de tudo
para que vocés caiam em pegadinhas traicoeiras. Oucam o que eu vou dizer...

INTRANET/EXTRANET

INTERNET

ADOR] Galera, por favor, ndo errem isso em prova! As intranets
podem fazer uso das mesmas arquiteturas, padroes,
aplica¢oes, protocolos, servicos e recursos da Internet! Ela
pode se utilizar de tudo que a Internet dispde! Tudo que foi
desenvolvido para utilizagao na internet pode ser utilizado
pelas intranets de organiza¢des de qualquer porte!

Professor Diego, a Intranet permite a utilizagdo dos Protocolos

da Pilha TCP/IP? Sim! Permite a utiliza¢do dos Protocolos HTTP
Al NI | e HTTPS? Sim! Permite o compartilhamento de arquivos? Sim!
Permite o compartilhamento de impressoras? Sim! Permite
transmissdo de video? Sim! Ninguém mais erra isso agora :-)

Por fim, é importante dizer que é possivel a utilizagao de intranets sem conexao com a internet.

Sério, Diego? Sérido! E mais comum que a intranet esteja conectada a internet, permitindo que
uma pessoa de qualquer lugar do planeta possa se conectar a ela — quando a chamamos de
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Extranet (veremos mais a frente). Dessa forma, a intranet pode ser considerada como uma versao
privada da internet ou uma micro-internet restrita a uma organizacao. Legal, ndo?

Quarto ponto: a Intranet tem o intuito de compartilhar informacoes e recursos computacionais,
além de melhorar a comunicagao interna entre membros de uma organizagao. Galera, em uma
intranet, vocé tem acesso ao catalogo telefonico de colaboradores; aos comunicados gerais; aos
sistemas internos; aos documentos oficiais; aos foruns de discussao; as noticias internas; ao
regimento interno da organizagao; entre outros.

Por meio de uma intranet, um departamento de Tecnologia da Informacao disponibiliza aos seus
colaboradores um sistema de abertura de chamados técnicos; um departamento de Recursos
Humanos anuncia vagas internas disponiveis; um departamento de pessoal disponibiliza
formularios de alteragao de endereco, vale transporte, etc; um diretor em reunidao em outro pais,
faz upload de dados corporativos da empresa, por meio de uma senha de acesso.

A intranet ajuda a empresa a melhorar a sua capacidade de coletar, organizar e ter acesso
imediato a todas as informagoes. Outras utilidades sao:

= Aumentar o tempo produtivo, utilizando o compartilhamento de documentos comuns (Ex:
manuais de treinamento, modelos de documentos, formularios e politicas internas, etc);

= Reduzir distancias, tirando proveito de reunides virtuais, acesso remoto, listas de discussao,
colaboracao de documentos e trabalhos em grupo;

» Permitir a transferéncia de conhecimento pela reutilizacdo de documentos eletronicos e
estratégicos armazenados que foram utilizados com sucesso;

* Permitir o acesso rapido de gerentes e responsaveis pela tomada de decisao aos relatorios
necessarios no tempo oportuno;

* Proteger contra acesso nao autorizado por meio de firewalls*, que verificam todas as
informagdes que entram e saem da intranet e protegem contra invasdes e ataques.

Por fim, as intranets possuem uma série de vantagens: baixo custo de implementagao com uma
boa relagdo de custo/beneficio; praticidade e facilidade de uso; redugao de papel; conexao entre
diferentes plataformas; arquitetura aberta (disponiveis publicamente); padronizagao e unificagao
de informagdes; informagdes dinamicas; salvaguarda de informagdes confidenciais;
compartilhamento de conhecimento; entre outras. Beleza?

1.3 — Extranet
INCIDENCIA EM PROVA: ALTA

Meus queridos, ja falamos sobre Internet e Intranet! Agora chegou o momento de falar sobre
Extranet! Vamos seguir o mesmo padrao que utilizamos nos dois tipos de redes anteriores. Beleza?

1 Um Firewall é um hardware e/ou software especifico cuja fungdo é reforgar a seguranga entre duas redes, habitualmente a nossa rede interna (Intranet) e as redes externas que
constituem a Internet.
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Entdo, vejam na tabela abaixo um conjunto de definicdes de Extranet que eu ja encontrei em
diversas provas e, logo depois, nés vamos construir a nossa propria definicao que congrega todas
essas da tabela. Fechado? Entao, vejam so...

DEFINIGOES DE EXTRANET

Trata-se de uma rede que permite acesso externo controlado, para negocios ou propodsitos educacionais, sendo
uma extensdo da rede local de uma organizagao, disponibilizada para usuarios externos a organizagao.

Trata-se de uma parte da Intranet que fica disponivel na Internet para interagao com clientes e fornecedores de
uma organizagao, mas com acesso autorizado, controlado e restrito.

Trata-se do acesso remoto a uma Intranet, permitindo que empresas envolvidas em um sistema inter-
organizacional se conectem.

Legal! Agora nds podemos construir a nossa propria definicao de Extranet:

A Extranet é uma rede privada de computadores que funciona como uma extensdo da Intranet, permitindo o acesso restrito a
usudrios externos de uma organizacgdo via Internet —em geral, parceiros, fornecedores e clientes.

Nao adianta simplesmente passar a definicao, entdo vamos explicar parte por parte para ndo sobrar
uma duvida sequer na hora da prova. Bacana? Entdo vem comigo...

Primeiro ponto: trata-se de uma rede privada de computadores que funciona como uma extensao
da Intranet. Galera, aqui nds precisamos solidificar alguns conceitos! Quando falavamos de
Intranet, n6s chegamos a conclusdao de que era uma rede limitada a um publico especifico
conectado a rede dessa organizagao. Nos inclusive vimos que — ao tentar se conectar via internet
— era exigida autenticacao via usuario/senha.

Professor, se eu estiver no conforto do meu lar, eu posso acessar a intranet do
drgdo em que eu trabalho informando meu nome de usudrio e senha! Sim, vocé
pode! Mas vocé nao acabou de dizer que eu sé consequiria acessar a intranet se
eu estivesse conectado diretamente a rede dessa organizagdo? Agora € que vem
o pulo do gato! Se eu estou tentando acessar a Intranet via Internet, entao
agora nao chamamos mais de Intranet — chamamos de Extranet! Em outras
palavras, nds podemos dizer que a Extranet é uma parte da Intranet estendida
a usuarios externos da organizagao! Podemos afirmar também que a Extranet
é basicamente uma modalidade de acesso a Intranet! Dito isso, vamos ver
agora trés cenarios possiveis...

CENARIO 1

Usuario se encontra no mesmo local fisico da organizagdo e sua maquina esta conectada a rede
interna. Nesse caso, ele esta acessando a... intranet!

a Prefeitura de Monte Azul Paulista-SP (Nivel Médio e Técnico) Nocdes de Informética - (Pos-Edital) 10
www.estrategiaconcursos.com.br 28




Diego Carvalho, Renato da Costa
Aula 00

REDE INTERNA

- *

a

CENARIO 2

Usuario se encontra em local fisico diferente da organizagao, mas sua maquina esta conectada a
rede interna por meio de um link fisico dedicado. Nesse caso, ele esta acessando a... intranet!

=] BEDE oy o LNKFISID
> A A I TV

[F— ’ INTERNA
I ..
EE L,

CENARIO 3

Usuario se encontra em local fisico diferente da organizagao, mas sua maquina esta conectada a
rede interna por meio da internet. Nesse caso, ele estd acessando a... extranet!
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Galera, tenho uma noticia interessante para vocés que desejam ingressar no servico publico! Tem
sido cada vez mais comum a modalidade de Teletrabalho (Home Office). Vocé trabalha de casa
desde que vocé tenha uma produtividade entre 10% e 30% mais alta do que a sua produtividade no
orgao. Nao pense que vocé trabalha menos, vocé trabalha mais! No entanto, vocé ndo pega
transito, organiza melhor seu horario, enfim... muitas pessoas gostam, outras pessoas nao.

De todo modo, é comum que vocé necessite acessar algum servico disponivel na intranet. Dd um
exemplo, professor?Vocé precisa procurar o telefone de um colega; ou precisa baixar um modelo
de documento; ou precisa consultar algo no regimento interno; ou precisa acessar algum
sistema interno; ou precisa ler alguns arquivos; entre outros. Logo, quanto mais essa modalidade
de trabalho se especializar, mais importante sera ter uma intranet bem organizada. Prosseguindo...

A extranet permite o acesso restrito a usuarios autorizado via Internet — em geral, parceiros,

fornecedores, vendedores e clientes. E muito comum que empresas fornecam acesso aos seus
parceiros comerciais via extranet, de forma a facilitar pedidos e pagamentos, acesso a
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contratos, fornecimento de informacdes, etc. Para acessar remotamente uma Extranet por meio
da Internet, costuma-se utilizar uma VPN (Virtual Private Network). O que seria isso, Diego?

Trata-se de uma rede privada virtual, isto €, uma tecnologia de acesso que permite utilizar a
infraestrutura da Internet para a transmissao de informagdes de maneira segura. Calma, vou
tentar explicar isso da forma mais diddtica possivel! Quando vocé deseja baixar uma nova aula de
informatica, vocé entra em nosso site, escolhe a matéria, escolhe a aula e clica para fazer o

download. Nesse momento, € como se ocorresse o seguinte didlogo:

SERVIDORES DO ESTRATEGIA

Vocé: Ei, VPN!

Vocé: Ei, Estratégia! VPN: Sim!
Vocé: Me envia a nova aula de informatica?
VPN: Ok!

Estratégia: Sim!
VPN: Ei, Estratégia!
Estratégia: Sim!

Vocé: Me envia a nova aula de informatica? VPN: Me envia a nova aula de informatica?
Estratégia: Claro (e envia a aula).

Estratégia: Claro (e envia a aula). VPN: Ei, vocé!
Vocé: Sim!
VPN: Esta aqui a nova aula (e envia a aula).

Professor, o primeiro caso parece mais simples! Por que eu usaria uma VPN? Galera, para a imensa
maioria dos casos, nao faz sentido utilizar uma VPN! No entanto, se vocé tiver alguma
preocupacao quanto a privacidade e confidencialidade das informac¢oes trafegadas, sua
utilizacao é recomendada. Quando vocé ndo a utiliza, tanto o site visitado quanto o provedor de
internet (NET, GVT, etc) sabem quem vocé é, qual pagina vocé visitou e o que vocé fez.

Se vocé estiver trafegando informagoes extremamente criticas e sigilosas, nao é recomendavel
deixa-las trafegando sem protecao por ai. O que faz a VPN? Ela criptografa as requisicoes e
respostas feitas entre um cliente e um servidor, sendo responsavel pelo transporte. Em outras
palavras, tanto o site visitado quanto o provedor de internet s6 sabem que quem o acessou foi uma
VPN, mas ndo sabem quem estava por tras — ocultando o IP do usuario.

a Prefeitura de Monte Azul Paulista-SP (Nivel Médio e Técnico) Nocdes de Informética - (Pos-Edital) 12
www.estrategiaconcursos.com.br 28




Diego Carvalho, Renato da Costa
Aula 00

Além disso, como a requisicdo e a resposta vao e voltam criptografadas, ndo se sabe o que
efetivamente foi pedido e o que foi efetivamente realizado. Vamos pensar em eleicoes como
exemplo para esclarecer a ideia! Logo apds o encerramento das eleicdes — as 17hoo em alguns
lugares e as 19ghoo em outros —, os votos armazenados em cada uma das urnas eletrénicas precisam
ser transmitidos para o Tribunal Superior Eleitoral (TSE) de forma que ele possa contabiliza-los.

Como é feita essa transmissdo? Por meio de uma VPN! Logo, ndo é possivel identificar que um
determinado pacote de dados se trata dos dados da urna eletronica — e, mesmo que fosse possivel,
ndo sera possivel identificar os votos. Dessa forma, podemos dizer que foi criada uma rede virtual
privada, porque ela foi construida sobre uma rede publica real (a Internet, em geral). E criado
uma espécie de tunel que protege a confidencialidade das informacdes.

NdA

& &

SERVIDORES DO ESTRATEGIA

VOCE

Entrando um pouco mais a fundo: para que haja maior seguranca na camada de rede, as redes
privadas virtuais utilizam técnicas de tunelamento. Como é, Diego? A técnica de tunelamento
consiste no encapsulamento de um protocolo dentro de outro, permitindo que um pacote seja
enviado com seguranc¢a através de uma rede publica como a Internet. Por conta disso, é
utilizado para a criacao de VPNs.

Para que um datagrama seja enviado de um ponto a outro da rede privada virtual, ele precisa —
primeiramente — ser encriptado para que fique ilegivel (no caso de ser interceptado). Em seguida,
precisa ser encapsulado — recebendo um cabecalho adicional — para entao ser enviado através
da rede intermediaria, como a Internet). Ao chegar ao seu destino na rede publica, o datagrama
é desencapsulado, desencriptado e encaminhado ao seu destino final.

Os pacotes podem ser encapsulados nas camadas de enlace ou de rede, por meio de protocolos
como IPSec, L2TP, etc. Sobre VPN, é importante saber também a diferenca entre os tipos de
conexdo: Site-to-Site e Client-to-Site. Também conhecida como VPN Gateway a Gateway, VPN
Site-to-Site € muito comum em empresas que possuem escritorios em diferentes localiza¢oes
geograficas, conectando a rede de um escritdrio a rede de outro.

Isso permite que dois escritdrios diferentes compartilhem recursos privados com seguranga pela
Internet. Ja a VPN Client-to-Site, também conhecida como VPN Acesso Remoto, é estabelecida
quando um Unico dispositivo se conecta a uma rede remota. Este € o caso da maioria dos usuarios
domeésticos da VPN. Faz-se o download de um software de VPN em um dispositivo, efetua-se o
login com credenciais de usuario e seleciona-se um Servidor VPN para conectar.
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A VPN Client-to-Site beneficia os funcionarios de uma empresa que precisam acessar seus
recursos quando trabalham fora do local fisico da organizacao. Note que ha uma diferenca
fundamental entre os dois tipos de conexdo: VPN Client-to-Site cria um link privado entre um
dispositivo e uma rede remota; VPN Site-to-Site cria um link privado entre duas redes diferentes,
por isso é conhecida por ser gateway a gateway ou roteador a roteador.

Agora vamos falar rapidamente sobre as aplicabilidades de Extranets: permitir acesso remoto a
Intranet empresarial para uso de vendedores com conexao remota; darigualdade de condicdes para
que duas ou mais empresas compartilhem informagoes de forma controlada; viabilizar aplicagoes
inovadoras de B2B; melhorar as comunicagdes ao longo da cadeia de suprimentos;
desenvolvimento de projetos colaborativos entre empresas; agilizar transa¢des comerciais; etc.

Por fim, uma duvida frequente: quando um aluno acessa o site www.estrategiaconcursos.com.br e se
autentica com usudrio e senha, ele estd acessando a intranet do Estratégia? Nao, em nenhuma
hipotese! Lembrem-se que a intranet é rede interna utilizada para compartilhar dados privados,
impressoras, arquivos, entre outros. O aluno estara apenas acessando o sitio publico do Estratégia
Concursos, que esta armazenado em um servidor web em algum lugar no mundo.

Quando vocé hospeda um site, em geral vocé contrata uma empresa especializada para fornecer
esse servico. A rede interna do Estratégia Concursos fica localizada em sua sede (Sao Paulo). Ok?
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QUESTOES COMENTADAS — DIVERSAS BANCAS

1. (CESPE /| PM/MA - 2018) Tanto o protocolo HTTP quanto o protocolo HTTPS podem ser
utilizados em intranets e na Internet.

Comentarios:

Claro... ambos os protocolos podem ser utilizados em Intranets e Extranets — lembrem-se que elas
utilizam os mesmos protocolos da Internet (Pilha TCP/IP).

Gabarito: Correto

2. (CESPE /Policia Federal —2018) A Internet pode ser dividida em intranet, restrita aos servicos
disponibilizados na rede interna de uma organizagdo, e extranet, com os demais servicos
(exemplo: redes sociais e sitios de outras organizagoes).

Comentarios:

Nao, senhor! Intranet e Extranet ndo sao subdivisdes da Internet — ndo tem nada a ver! A Intranet é
uma rede de computadores corporativa — privada, restrita e exclusiva a um publico especifico —que
se utiliza de tecnologias, padroes e servigos comuns a internet com o intuito de compartilhar
informacdes e recursos computacionais, além de melhorar a comunicagdo interna entre membros
de uma organizacao. E a Extranet é uma rede privada de computadores que funciona como uma
extensao da Intranet, permitindo o acesso restrito a usuarios externos de uma organizagao via
Internet — em geral, parceiros, fornecedores e clientes.

Gabarito: Errado

3. (CESPE | SEDF - 2017) E correto conceituar intranet como uma rede de informagdes internas
de uma organizag¢ao, que tem como objetivo compartilhar dados e informagdes para os seus
colaboradores, usuarios devidamente autorizados a acessar essa rede.

Comentarios:

Ela é realmente uma rede interna de uma organizagao que busca compartilhar dados e informacgoes
aos seus colaboradores —que sao autorizados a acessar essa rede. A Unica ressalva é que a defini¢ao
seria melhor caso fosse uma rede de computadores e, ndo, uma rede de informagdes — por outro

lado, isso nao invalida o item.

Gabarito: Correto
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4. (CESPE [ INSS —-2016) A area administrativa do INSS informou a todos os servidores publicos
lotados nesse 6rgao que o acesso a determinado sistema de consulta de dados cadastrais seria
disponibilizado por meio da Internet, em substituicdo ao acesso realizado somente por meio da
intranet do 6rgao. Nessa situacao, nao havera similaridade entre os sistemas de consulta,
porque sistemas voltados para intranet, diferentemente dos voltados para Internet, ndo sdo
compativeis com o ambiente web.

Comentarios:
A questdo ndo poderia estar mais errada! Sistemas voltados para a intranet sdo totalmente
compativeis com a internet e vice-e-versa! Lembrando sempre que a Intranet faz uso das

arquiteturas, padrdes, aplicacdes, protocolos, servicos e recursos da Internet.

Gabarito: Errado

5. (CESPE [/ Pref. Sao Paulo [ 2016 — Letra A) Um usudrio que esta acessando a intranet de uma
empresa deseja transferir, para o seu computador, um arquivo armazenado em um outro
computador conectado a Internet. Nessa situacdo, é recomendavel a esse usuario solicitar
auxilio do administrador da intranet, que é o Unico usuario de uma rede interna com privilégio
para o acesso a Internet.

Comentarios:

Uma das fungoes da intranet é permitir que o acesso a Internet seja compartilhado por todos os
usuarios darede. Assim sendo, normalmente, qualquer usuario de uma intranet, seja administrador
ou ndo, podera acessar a Internet. E bom lembrar que é possivel configurar uma intranet de forma

que apenas administradores tenham acesso a Internet, mas isto ndo é o padrao.

Gabarito: Errado

6. (CESPE /| TCU - 2015) Mesmo que seja uma rede privada de determinado 6rgao ou empresa
destinada a compartilhar informacgdes confidenciais, uma intranet podera ser acessada por um
computador remoto localizado na rede mundial de computadores, a Internet.

Comentarios:

A questao afirma que uma intranet pode ser acessada por meio da internet. Isso é verdadeiro? Sim,
quando uma intranet é acessada via internet, nds temos uma extranet. No entanto, a intencao do
examinador ndo foi avaliar essa nomenclatura — ele apenas afirma que uma intranet pode ser

acessada pela internet e ndo ha nada de errado nisso!

Gabarito: Correto
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7. (CESPE | TELEBRAS - 2015) A rede intranet, circunscrita aos limites internos de uma
instituicao, utiliza os mesmos programas e protocolos de comunicacao da Internet, mas &
restrita a um conjunto especifico de usuarios que, para acessa-la, devem possuir um nome de
login e uma senha.

Comentarios:

A intranet, de fato, utiliza os mesmos programas e protocolos da Internet, mas é restrita a um
conjunto de usuarios autorizados. Quando a questao menciona os “limites internos da instituicdo”,
nao se trata necessariamente de limites fisicos, podem ser limites I6gicos. Por exemplo: se eu tenho
um cabo fisico que liga a rede da minha casa a rede do meu trabalho, eu estou fisicamente fora, mas
logicamente dentro, porque meu IP sera interno da rede do meu trabalho e pacotes continuarao
tendo que passar por Firewall, NAT, etc. Agora a questao peca gravemente em um ponto: nao é
necessario possuir um login e uma senha para acessar. Se vocé estiver com seu computador
conectado diretamente a rede interna, ndo é necessario nenhum tipo de autenticacao. No entanto,
a banca nao considerou a questdo como errada.

Gabarito: Correto

8. (CESPE / Policia Federal — 2013) Se, em uma intranet, for disponibilizado um portal de
informacdes acessivel por meio de um navegador, sera possivel acessar esse portal fazendo-se
uso dos protocolos HTTP ou HTTPS, ou de ambos, dependendo de como esteja configurado o
servidor do portal.

Comentarios:

Lembrem-se que a intranet utiliza as mesmas tecnologias da internet! Dessa forma, podemos
utilizar tanto o HTTP quanto HTTPS para navegar em algum portal disponibilizado em uma Intranet
—note que a questao ndo menciona que é possivel usar ambos ao mesmo tempo, ela apenas afirma
que é possivel usar ambos.

Gabarito: Correto

9. (CESPE/IBAMA -2013) A Unica diferenca entre navegacao na Internet e navegagao na intranet
é a necessidade de se configurar, naintranet, o endereco interno padrao no navegador, uma vez
que os dados serdo acessados internamente.

Comentarios:

Nao ha diferencas em relacdo a navegagao, uma vez que nos ja vimos insistentemente que a
intranet utiliza as mesmas tecnologias da internet.

Gabarito: Errado
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10.(CESPE / TCE/RS - 2013) E possivel, utilizando-se uma conexdo VPN criptografada, acessar os
dados da intranet do TCE/RS por meio da Internet.

Comentarios:
AVPN é uma rede privada virtual que permite utilizar ainfraestrutura dainternet para a transmissao
de informagdes de maneira segura. Ela é uma forma mais seqgura de acessar uma intranet via

internet —também chamada de extranet.

Gabarito: Correto

11.(CESPE / FUB - 2013) Tendo como referéncia a pagina eletrénica mostrada na figura abaixo,
julgue o item subsequente a respeito de redes de computadores e sequranca da informacao.

Brasil
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Ao se enviar e receber mensagens via intranet, o acesso a essa intranet sera feito por meio de
um servidor local conectado a uma rede local WAN e fazendo uso do protocolo TCP/IP.

Comentarios:

Rede Local WAN? Que maluquice! Rede Local é LAN (Local Area Network). WAN é Rede Extensa
(Wide Area Network).

Gabarito: Errado

12.(CESPE / IBAMA - 2012) A intranet, geralmente, é empregada em corporagdes e nem sempre
utiliza protocolos TCP/IP, como no caso da Internet. Com a transferéncia de dados nem sempre
restrita ao ambiente institucional, é possivel realizar aplicacdes tipicas de intranet, como
inclusdo, exclusao e alteracao de dados nos bancos de dados da corporagao, relagdes de
empregados com informagoes de aniversarios, compartilhamento de arquivos e conexao com a
Internet.

Comentarios:
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Aintranet geralmente é empregada em corporagoes e rem sempre utiliza protocolos TCP/IP, como
no caso da Internet.

Gabarito: Errado

13.(CESPE /| PRF —2012) Para que se possa garantir a sequranca da informacgao de uma corporagao
que disponibiliza aplicagdes na intranet, o acesso a essas aplicacdes deve ser restrito e exclusivo
a seus funcionarios, podendo, nessas circunstancias, as aplicagdes serem acessadas por meio da
Internet.

Comentarios:
A questao afirma que o acesso a essas aplicacdes deve ser restrito e exclusivo a seus funcionarios.
No entanto, aplicag¢des disponibilizadas na intranet também podem ser acessadas por parceiros ou

fornecedores por meio da Internet.

Gabarito: Errado

14.(CESPE / TRE/ES - 2011) N3ao é possivel disponibilizar o servico de correio eletrénico em redes
intranet, em razao de essas redes serem privadas.

Comentarios:

A intranet utiliza as mesmas tecnologias da internet, logo ela pode — sim — disponibilizar esse
servico. Alias, esse é o procedimento padrao em qualquer intranet.

Gabarito: Errado

15.(CESPE / PREVIC - 2011) Para que as aplicagdes disponibilizadas na intranet de uma empresa
possam ser acessadas por usuarios via Internet, é suficiente incluir tais usuarios no grupo de
usuarios com acesso autorizado a intranet.

Comentarios:
E suficiente? Nao! Quando se diz que é suficiente, € o mesmo que dizer que isso basta. E isso ndo
basta, porque sera necessaria aimplementa¢ao de uma VPN ou realizar uma série de configuragoes

(Ex: portas de firewall, IP publico, DNS, infraestrutura de rede, entre outros).

Gabarito: Errado

16.(CESPE [ CNPq - 2011) A intranet utiliza os protocolos da Internet, mas no ambito interno de
empresas, para que os empregados possam acessar remotamente dados e informagdes
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corporativas a partir de suas residéncias. O protocolo especifico para transferéncia de arquivos
na Internet, que deve ser configurado de forma diferenciado quando utilizado na intranet, é o
IN-FTP (File Transfer Protocol-Intranet).

Comentarios:

A intranet utiliza as mesmas tecnologias da internet — inclusive protocolos. N3ao existe essa
configuracao diferente chamada IN-FTP! Lembrando que o FTP é o protocolo que permite a
transferéncia de arquivos de qualquer tipo, sendo o envio chamado de upload e o recebimento

chamado de download.

Gabarito: Errado

17.(CESPE [/ STM - 2011) A intranet é um tipo de rede de uso restrito a um conjunto de usuarios
especificos de determinada organizagao.

Comentarios:

A Intranet é uma rede de computadores corporativa — privada, restrita e exclusiva a um publico
especifico — que se utiliza de tecnologias, padrdes e servicos comuns a internet com o intuito de
compartilhar informagdes e recursos computacionais, além de melhorar a comunicagao interna

entre membros de uma organizagao.

Gabarito: Correto

18.(CESPE /STM - 2011) Considere que um membro da area de recursos humanos de determinada
empresa tenha publicado, no espaco acessivel de intranet da empresa, documentos relativos as
avaliacdes de desempenho dos departamentos e dos servidores ai lotados. Nesse caso, em
funcao da natureza do meio em que foram disponibilizados, os documentos serao de acesso
publico e irrestrito para outros usuarios da Internet.

Comentarios:
Apesar de os dois tipos de rede utilizarem as mesmas tecnologias, as informagoes disponibilizadas
na intranet sdo restritas ao seu publico alvo, em contraste com a internet — que possui informacgoes

que podem ser acessadas em qualquer lugar, a qualquer momento, por qualquer pessoa.

Gabarito: Errado

19.(CESPE / ABIN - 2010) A troca de mensagens eletronicas entre cidades geograficamente
distantes ndo pode ser realizada por meio de uma intranet, em razao das caracteristicas dos
protocolos de e-mail usados em uma rede corporativa.
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Comentarios:

Se aintranet utiliza as mesmas tecnologias da internet, a troca de mensagens eletronicas por meio
do correio eletrénico ndo vai ser diferente — os protocolos utilizados sdo os mesmos!

Gabarito: Errado

20.(CESPE /| MPU - 2010) O acesso autorizado a intranet de uma institui¢ao restringe-se a um
grupo de usuarios previamente cadastrados, de modo que o conteudo dessa intranet,
supostamente, por vias normais, ndo pode ser acessado pelos demais usuarios da Internet.

Comentarios:

O acesso autorizado a intranet realmente se restringe a um grupo de usuarios previamente
cadastrados, de modo que o conteudo dessa intranet, supostamente, por vias normais, ndo pode
ser acessado pelos demais usuarios da Internet. Por exemplo: Eu ndo consigo acessar a Intranet do
Senado Federal! Por que? Porque a intranet é uma rede corporativa privada, restrita e exclusiva a
um publico especifico.

Gabarito: Correto

21.(CESPE / MPU - 2010) A figura abaixo mostra uma janela do IE 8.0 aberta em um computador
com o Windows XP e conectado a Internet. Com base nessa figura, julgue o item que se segue,
acerca da utilizacao de tecnologias, ferramentas, aplicativos e procedimentos associados a
Internet e intranet.
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Uma vantagem da utilizagcdo daintranet em relagdo a Internet é a auséncia de virus, por se tratar
de uma rede interna, necessariamente protegida por sistema de firewall.
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Comentarios:
Ambas utilizam as mesmas tecnologias, logo ndo podemos garantir que uma € mais segura que a
outra. Por outro lado, apesar de comum, ndo é obrigatoria a utilizacao de firewall nem para acessar

ainternet nem para acessar uma intranet.

Gabarito: Errado

22.(CESPE [ CEF [ 2010 — Letra A) O acesso ao que se denomina intranet deve ser feito por meio
de uma rede local, ndo sendo possivel esse acesso a partir de um computador conectado a
Internet, garantindo-se, assim, seguranca.

Comentarios:

Nao é obrigatorio que seja acessado por meio de uma rede local — 0 acesso é possivel por meio de
uma Extranet — que é uma extensao da intranet. Lembrando que a Extranet é uma rede privada de
computadores que funciona como uma extensao da Intranet, permitindo o acesso restrito a

usuarios externos de uma organizagao via Internet —em geral, parceiros, fornecedores e clientes.

Gabarito: Errado

23.(CESPE [ TRE/MT - 2010 — Letra A) As intranets sao destinadas ao uso em locais remotos, onde
ndo se dispoe de acesso a provedores de acesso a Internet.

Comentarios:
Como é?Isso nao faz o menor sentido! Intranets sdo redes internas destinadas ao compartilhamento
de dados e recursos a um grupo autorizado de usuarios. Ela pode ser utilizada em locais remotos

porque realmente ndo esta vinculada ao acesso a internet, mas esse nao é seu objetivo principal.

Gabarito: Errado

24.(CESPE /| TRE/MT / 2010 - Letra A) Para se acessar a Internet ou uma intranet, é suficiente que
o usuario tenha o Internet Explorer instalado em seu computador.

Comentarios:

Mais um item maluco e sem nenhum sentido! Questdo erradissima... para acessar a internet — por
exemplo —sdo necessario diversos outros requisitos.

Gabarito: Errado
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25.(CESPE /| TRE-MT /2010 - Letra D) Aintranetdisponibiliza servicos semelhantes aos da Internet
dentro de uma rede local, mas ndo permite que esses servigos sejam acessados de outros locais.

Comentarios:

A intranet pode ser acessada de outros locais! Nesse caso, serd chamada de extranet e sera
acessada via internet.

Gabarito: Errado
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LISTA DE QUESTOES — DIVERSAS BANCAS

1. (CESPE /| PM/MA - 2018) Tanto o protocolo HTTP quanto o protocolo HTTPS podem ser
utilizados em intranets e na Internet.

2. (CESPE / Policia Federal —2018) A Internet pode ser dividida em intranet, restrita aos servicos
disponibilizados na rede interna de uma organizagdo, e extranet, com os demais servicos
(exemplo: redes sociais e sitios de outras organizagoes).

3. (CESPE | SEDF - 2017) E correto conceituar intranet como uma rede de informagdes internas
de uma organizagao, que tem como objetivo compartilhar dados e informagdes para os seus
colaboradores, usuarios devidamente autorizados a acessar essa rede.

4. (CESPE [ INSS —-2016) A area administrativa do INSS informou a todos os servidores publicos
lotados nesse 6rgao que o acesso a determinado sistema de consulta de dados cadastrais seria
disponibilizado por meio da Internet, em substituicdo ao acesso realizado somente por meio da
intranet do 6rgao. Nessa situacao, nao havera similaridade entre os sistemas de consulta,
porque sistemas voltados para intranet, diferentemente dos voltados para Internet, ndo sdo
compativeis com o ambiente web.

5. (CESPE [/ Pref. Sao Paulo [ 2016 — Letra A) Um usudrio que esta acessando a intranet de uma
empresa deseja transferir, para o seu computador, um arquivo armazenado em um outro
computador conectado a Internet. Nessa situacdo, é recomendavel a esse usuario solicitar
auxilio do administrador da intranet, que é o Unico usuario de uma rede interna com privilégio
para o acesso a Internet.

6. (CESPE /| TCU - 2015) Mesmo que seja uma rede privada de determinado 6rgao ou empresa
destinada a compartilhar informacgdes confidenciais, uma intranet podera ser acessada por um
computador remoto localizado na rede mundial de computadores, a Internet.

7. (CESPE | TELEBRAS - 2015) A rede intranet, circunscrita aos limites internos de uma
instituicao, utiliza os mesmos programas e protocolos de comunicacao da Internet, mas &
restrita a um conjunto especifico de usuarios que, para acessa-la, devem possuir um nome de
login e uma senha.

8. (CESPE / Policia Federal — 2013) Se, em uma intranet, for disponibilizado um portal de
informacdes acessivel por meio de um navegador, sera possivel acessar esse portal fazendo-se
uso dos protocolos HTTP ou HTTPS, ou de ambos, dependendo de como esteja configurado o
servidor do portal.

9. (CESPE/IBAMA -2013) A Unica diferenca entre navegacao na Internet e navegagao na intranet
é a necessidade de se configurar, naintranet, o endereco interno padrao no navegador, uma vez
que os dados serdo acessados internamente.
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10.(CESPE / TCE/RS - 2013) E possivel, utilizando-se uma conexdo VPN criptografada, acessar os
dados da intranet do TCE/RS por meio da Internet.

11.(CESPE / FUB - 2013) Tendo como referéncia a pagina eletrénica mostrada na figura abaixo,
julgue o item subsequente a respeito de redes de computadores e sequranca da informacao.

Google

Brasil

Evaguin Googls Tt com worte w

Ao se enviar e receber mensagens via intranet, o acesso a essa intranet sera feito por meio de
um servidor local conectado a uma rede local WAN e fazendo uso do protocolo TCP/IP.

12.(CESPE / IBAMA - 2012) A intranet, geralmente, é empregada em corporagdes e nem sempre
utiliza protocolos TCP/IP, como no caso da Internet. Com a transferéncia de dados nem sempre
restrita ao ambiente institucional, é possivel realizar aplicacdes tipicas de intranet, como
inclusdo, exclusao e alteracao de dados nos bancos de dados da corporagao, relagdes de
empregados com informagoes de aniversarios, compartilhamento de arquivos e conexao com a
Internet.

13.(CESPE /| PRF —2012) Para que se possa garantir a sequranca da informacgao de uma corporacao
que disponibiliza aplicacdes na intranet, o acesso a essas aplicacdes deve ser restrito e exclusivo
a seus funcionarios, podendo, nessas circunstancias, as aplicagdes serem acessadas por meio da
Internet.

14.(CESPE / TRE/ES - 2011) Nao é possivel disponibilizar o servico de correio eletrénico em redes
intranet, em razao de essas redes serem privadas.

15.(CESPE / PREVIC - 2011) Para que as aplicagdes disponibilizadas na intranet de uma empresa
possam ser acessadas por usuarios via Internet, é suficiente incluir tais usuarios no grupo de
usuarios com acesso autorizado a intranet.

16.(CESPE /| CNPq - 2011) A intranet utiliza os protocolos da Internet, mas no ambito interno de
empresas, para que os empregados possam acessar remotamente dados e informagdes
corporativas a partir de suas residéncias. O protocolo especifico para transferéncia de arquivos

.a-”’fﬂf
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na Internet, que deve ser configurado de forma diferenciado quando utilizado na intranet, é o
IN-FTP (File Transfer Protocol-Intranet).

17.(CESPE [/ STM - 2011) A intranet é um tipo de rede de uso restrito a um conjunto de usuarios
especificos de determinada organizagao.

18.(CESPE /STM - 2011) Considere que um membro da area de recursos humanos de determinada
empresa tenha publicado, no espaco acessivel de intranet da empresa, documentos relativos as
avaliacdes de desempenho dos departamentos e dos servidores ai lotados. Nesse caso, em

funcao da natureza do meio em que foram disponibilizados, os documentos serao de acesso
publico e irrestrito para outros usuarios da Internet.

19.(CESPE / ABIN - 2010) A troca de mensagens eletronicas entre cidades geograficamente

distantes ndo pode ser realizada por meio de uma intranet, em razao das caracteristicas dos
protocolos de e-mail usados em uma rede corporativa.

20.(CESPE /| MPU - 2010) O acesso autorizado a intranet de uma instituicao restringe-se a um
grupo de usuarios previamente cadastrados, de modo que o conteiudo dessa intranet,
supostamente, por vias normais, ndo pode ser acessado pelos demais usuarios da Internet.

21.(CESPE /| MPU - 2010) A figura abaixo mostra uma janela do IE 8.0 aberta em um computador
com o Windows XP e conectado a Internet. Com base nessa figura, julgue o item que se segue,

acerca da utilizacao de tecnologias, ferramentas, aplicativos e procedimentos associados a
Internet e intranet.
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Uma vantagem da utilizagcdo daintranet em relagdo a Internet é a auséncia de virus, por se tratar
de uma rede interna, necessariamente protegida por sistema de firewall.
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22.(CESPE [ CEF / 2010 — Letra A) O acesso ao que se denomina intranet deve ser feito por meio
de uma rede local, ndo sendo possivel esse acesso a partir de um computador conectado a
Internet, garantindo-se, assim, seguranca.

23.(CESPE | TRE/MT - 2010 - Letra A) As intranets sao destinadas ao uso em locais remotos, onde
ndo se dispoe de acesso a provedores de acesso a Internet.

24.(CESPE /| TRE/MT / 2010 - Letra A) Para se acessar a Internet ou uma intranet, é suficiente que
o usuario tenha o Internet Explorer instalado em seu computador.

25.(CESPE / TRE-MT /2010 - Letra D) Aintranetdisponibiliza servicos semelhantes aos da Internet
dentro de uma rede local, mas ndo permite que esses servigos sejam acessados de outros locais.
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GABARITO — DIVERSAS BANCAS
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