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GLOSSARIO DE TERMOS

Cascata de objetivos: mecanismo de traducdo das necessidades das partes interessadas em objetivos
corporativos especificos, personalizados, exequiveis, objetivos de Tl e metas de habilitador.

Ciclo de vida de implementagdo: forma de as organiza¢des usarem o COBIT para tratar da complexidade e
os desafios geralmente encontrados durante as implementacdes.

Criar valor: realizar beneficios com uma étima relacdo de custo e ainda otimizar o risco.

Gestao ou gerenciamento: responsavel pelo planejamento, desenvolvimento, execucdo e monitoramento
das atividades em consonancia com a direcdo definida pelo 6rgdo de governanca a fim de atingir os objetivos
corporativos.

Governanga: garante que as necessidades, condicdes e op¢des das partes interessadas sejam avaliadas a fim
de determinar objetivos corporativos acordados e equilibrados; definindo a direcdo através de priorizacées
e tomadas de decisdao; e monitorando o desempenho e a conformidade com a diregdo e os objetivos
estabelecidos.

Habilitador: fatores que, individual e coletivamente, contribuem para o bom funcionamento do sistema de
governanca da empresa sobre TI.

Holistica: abrangente, ndo restrita a um Unico componente.
Nivel de capacidade: medida de qudao bem um processo é implementado e executado.
Nivel de maturidade: medida de desempenho no nivel da area de foco.

Processos: descrevem um conjunto organizado de praticas e atividades para atingir certos objetivos e
produzir um conjunto de saidas que apoiam a realizacdo das metas gerais relacionadas a Tl.

a ALE-ES (Técnico em Tecnologia da Informacédo) Governanga - 2021 (Pré-Edital) 4
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COBITS

1. —Visao Geral do COBIT5

O COBIT trata é um dos principais modelos que trata da Governanca de TI de uma forma holistica.

Trata a Governanga de
forma holistica

Pode ser usado por Guia para a Governanga
empresas de todos os COBIT Corporativa de TI e para
portes 0 Gerenciamento de TI

Genérico para
representar todos os
processo de TI

Esquema 1 - COBIT 5.

A publicagdo COBIT 5 contém um modelo para a Governanga e Gestdo de TI da organizagdo que contém
uma série de publicacdes conforme podemos verificar na figura a seguir.

COBIT® 5
,/ Guias de Habilitadores do COBIT 5 \

_COBIT®5: COBIT®S5: Outros Guias
lk Habilitador Processos Habilitador Informagao de Habilitadores /'

,/ Guias Profissionais do COBIT 5

\
COBIT®5 COBIT®5
, . COBIT®5 Outros
®
GRS 9 ploneisagao pdaar?n?g[g;;iniqoa p(:r:sﬁgﬁggf para Risco Guias Profissionais /A

Ambiente Colaborativo Online do COBIT® 5

Esquema 2 - Familia de Produtos do COBIT 5.
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HORA DE

PRATICAR!

(CESPE - 2019 - SEFAZ-RS - Auditor Fiscal da Receita Estadual - Bloco I) O diretor de TI de uma
: empresa publica de pequeno porte deseja melhorar a governanca e a gestdo de Tl dessa empresa. :

Nesse caso, a aplicacao do COBIT 5
a) é admissivel apenas em relacao a governanga, mas ndo em relacdo a gestao.
b) ndo é viavel, pois o COBIT 5 ndo pode ser utilizado em empresa publica.

: ¢) ndo compete ao diretor de TI, mas somente a presidéncia da empresa, porque alterara a governanga :
: da empresa. :

: d) é admissivel, pois esse guia pode ser utilizado em empresa de qualquer natureza e porte.
: ) ndo é viavel, por ser incompativel com empresa de pequeno porte.
: Comentarios:

O COBIT pode ser utilizado por empresas de todos os portes, sejam elas comerciais, sem fins
: lucrativos ou 6rgdos publicos. Logo, '

a) Incorreto: é admissivel apenas em relagdo a governanga, mas-nae e em relagdo a gestdo.
b) Incorreto: nade é viavel, pois o COBIT 5 nde pode ser utilizado em empresa publica.

: ¢) Incorreto: nade compete ao diretor de TI, mas-semente e a presidéncia da empresa, porque alterara :
: a governanc¢a da empresa. :

: d) Correto: é admissivel, pois esse guia pode ser utilizado em empresa de qualquer natureza e porte.
: e) Incorreto: ade é viavel, por ser incompativel com empresa de pequeno porte.

Gabarito: Letra D
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2. — Principios do COBIT 5

O COBIT 5 baseia-se em cinco principios basicos para governanca e gestao de TI da organizagao:

©

12 Principio - Atender as Necessidades das Partes Interessadas: organizagdes existem para
criar valor para suas partes interessadas mantendo o equilibrio entre a realizacdao de
beneficios e a otimizac¢do do risco e uso dos recursos.

22 Principio - Cobrir a Organizacao de Ponta a Ponta: integra a governanga corporativa de TI
a governan¢a corporativa, cobrindo todas as funcdes e processos corporativos e
considerando os habilitadores de governanca e gestdo de TI aplicaveis em toda a organizacao.

32 Principio - Aplicar um Modelo Unico Integrado: alinha-se a outros padrdes e modelos
importantes em um alto nivel e, portanto, pode servir como o um modelo unificado para a
governanca e gestao de TI da organizacao.

4° Principio - Permitir uma Abordagem Holistica: define um conjunto de habilitadores para
apoiar a implementacdo de um sistema abrangente de gestdo e governanca de TI da organizacao.

52 Principio - Distinguir a Governanca da Gestao: faz uma clara distin¢ao entre governanca
e gestao. Essas duas disciplinas compreendem diferentes tipos de atividades, exigem modelos
organizacionais diferenciadas e servem a propésitos diferentes.

1. Atender as
Necessidades
das Partes
Interessadas

5. Distinguir a 2. Cobrir a

Governanga Empresa de
da Gestao Ponta a Ponta

Principios
do COBIT 5

4. Permitir uma 3. Aplicar um
Abordagem ~ Framework
Holistica Unico e Integrado

Esquema 3 — Principios do COBIT 5.
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HORA DE

PRATICAR!

(CESPE - 2017 - TRE-BA - Técnico Judiciario - Operacao de Computadores) Conforme o COBIT 5, a
: cascata de objetivos — um conjunto de objetivos interligados para suprir o primeiro principio: atender :
: as necessidades das partes interessadas — € importante porque :

: a) distingue claramente governanca e gestdo, abrangendo diversos tipos de atividades, requerendo :
: diferentes estruturas organizacionais e atendendo a propésitos diferentes. :

Eb) permite a definicdo das prioridades de implementacao, melhoria e garantia da governangag
: corporativa de TI com base nos objetivos estratégicos da organizagdo e nos respectivos riscos. :

: c) abrange todas as fung¢bes e processos necessarios para regular e controlar as informagdes da :
: organizacdo e tecnologias correlatas, independentemente de onde sejam processadas. '

: d) fornece a base para integrar com eficiéncia outros modelos, padroes e praticas utilizados na :
i organizacao.

: e) define o que os habilitadores do COBIT devem alcangar, orientando-os pelos objetivos de Tl em niveis :
{ mais altos. :
: Comentarios:

: Vamos analisar cada um dos itens:

: a) Incorreto: o 52 Principio - Distinguir a Governanca da Gestao distingue claramente governanca e :

: gestdo, abrangendo diversos tipos de atividades, requerendo diferentes estruturas organizacionais e :
: atendendo a propésitos diferentes. :

b) Correto: o 12 Principio - Atender as Necessidades das Partes Interessadas permite a definigao
: das prioridades de implementagdo, melhoria e garantia da governanga corporativa de TI com base nos :
: objetivos estratégicos da organizagdo e nos respectivos riscos. :

: ¢) Incorreto: o 22 Principio - Cobrir a Organizacido de Ponta a Ponta abrange todas as fungdes e :
i processos necessarios para regular e controlar as informac¢des da organizacdo e tecnologias correlatas, :
: independentemente de onde sejam processadas. :

d) Incorreto: o 32 Principio - Aplicar um Modelo Unico Integrado fornece a base para integrar com
: eficiéncia outros modelos, padroes e praticas utilizados na organizagdo. :

e) Incorreto: o 42 Principio - Permitir uma Abordagem Holistica define o que os habilitadores do
: COBIT devem alcangar, orientando-os pelos objetivos de TI em niveis mais altos. :

Gabarito: Letra B

.a-”’fﬂf
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2.1-1° Principio — Atender as necessidades das partes interessadas

As organizacOes existem para criar valor para suas partes interessadas. Consequentemente,
qualquer organizacdo — comercial ou ndo — tera a criacdo de valor como um objetivo da governanca.
Criar valor significa realizar beneficios com uma 6tima relagao de custo e ainda otimizar o risco,
conforme demonstrado na figura a seguir:

Necessidades
das Partes
Interessadas

Direcionam

Objetivo da Governanga: Criagao de Valor

Realizacao Otimizagao Otimizagao

de Beneficios do Risco dos Recursos

P

Esquema 4 - 12 Principio — Atender as Necessidades das Partes Interessadas.

A Cascata de Objetivos é um mecanismo de traducao das necessidades das partes interessadas
em objetivos corporativos especificos, personalizados, exequiveis, objetivos de TI e metas de
habilitador. A cascata de objetivos do COBIT 5 é ilustrada a seguir:

Direcionadores das Partes Interessadas
(Ambiente, Evolugiio Tecnoléagica etc.)

Influencia
Necessidades das Partes Interessadas

Otimizacao
do Risco

Otimizacgao

dos Recursos

Desdobra em - Apéndice D
Objetivos Corporativos - Figura 5
Desdobra em - Apéndice B
~ Figura 6
Desdobra em - Apéndice C
Esquema 5 - Cascata de Objetivos.
a ALE-ES (Técnico em Tecnologia da Informacédo) Governanga - 2021 (Pré-Edital) 9
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O COBIT 5 apresenta um conjunto de objetivos corporativos genéricos e de objetivos de TI que podem
ser utilizados para direcionar o uso da cascata de objetivos em uma dada organizagdo. No entanto, é
importante ressaltar que tanto a cascata de objetivos como as listas de objetivos apresentada pelo
COBIT 5 sao orientadores e nao um modelo prescritivo.

Figura - 5: Objetivos Corporativos do COBIT 5

Relagdo com Objetivos de Governanga
Dimensédo BSC Objetivo corporativo
Realizagdo JOtimizacdo| Otimizacdo
de de Risco | de Recursos
Beneficios
Financeira 1. valor dos investimentos da organizago percebidos pelas P s
partes interessadas
2. Portfdlio de produtos e servigos competitivos P P s
3. Gestdo do risco do negdcio (salvaguarda de ativos) P 5
4. Conformidade com as leis & regulamentos extarnos P
5. Transparéncia financeira P 5 5
Cliente 6. Cultura de servigo orientada ao cliente P s
7. Continuidade e disponibilidade do servigo de negécio P
8. Respostas rapidas para um ambiente de negdcios em mudanca b s
9. Tomada de decisdo estratégica com base na informagdo P P P
10. Otimizacdo dos custos de prestagdo de servigos P P
Interna 11. Otimizacdo da funcionalidade do processo de negdcio P P
12. Otimizacdo dos custos do processo de nagdcio P P
13. Gestdo de programas de mudangas de negdcios P P s
14. Produtividade operacional e da equipe P P
15. Conformidade com as politicas internas P
Treinamento e 16. Pessoas qualificadas e motivadas S P P
Crescimento — -
17. Cultura de inovacdo de produtos e negocios P

Esquema 6 - Objetivos Corporativos do COBIT 5.

Figura - 6: Objetivos de Tl

Dimensédo BSC de Tl Objetivo da Informacio e Tecnologia Relacionada

Financeira 01 linhamento da estratégia de negdcios e de Tl

02 onformidade de Tl e suporte para conformidade do negdcio com as leis e regulamentos externog

03 ompromisso da geréncia executiva com a tomada de decisdes de Tl

04 f5estdo de risco organizacional de Tl

05 Beneficios obtidos pelo investimenta de Tl e portfdlio de servigos

06 ITransparéncia dos custos, beneficios e riscos da T1

Cliente 07 Prestagdo de servicos de Tl em consondncia com os requisitos de negdcio

08 MJso adequado de aplicativos, informagdes e solugdes tecnologicas

Interna 09 Wrilidade de TI
10 Eeguranga da informag8o, infraestrutura de processamento e aplicativos

11 itimizagdo de ativos, recursos e capacidades de Tl

12 [Capacitagdo e apoio aos processos de negdcios através da integragdo de aplicativos e tecnologial

13 Entrega de programas fornecendo beneficios, dentro do prazo, orgamento e atendendo requisitod

14 pisponibilidade de informacgdes Oteis e confidveis para a tomada de decisio

15 Konformidade de Tl com as politicas internas

Treinamentoe | 16 [quipes de Tl e de negécios motivadas e qualificadas
Crescimento 7

[Conhecimento, expertise e iniciativas para inovagdo dos negdcios

Esquema 7 - Objetivos de Tl do COBIT 5.
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G

EXEMPLIFICANDO

Vamos imaginar o seguinte exemplo para entender este desdobramento:

1. A sociedade clama por maior transparéncia na gestdo publica e, portanto, o cidadao deseja ser
informado sobre os gastos publicos. Temos aqui uma necessidade de uma parte interessada que pode
ter sido direcionada por modificagdes no ambiente social.

2. A sociedade é a principal parte interessada dos 6rgaos publicos. Entdo tomemos como foco um
Tribunal de Contas, 6rgao encarregado do controle externo. Esta instituicdo possui como um dos seus
objetivos corporativos “aperfeicoar e desenvolver mecanismos de transparéncia e estimulo ao controle
social” que podemos relacionar com o objetivo genérico “06-cultura de servico orientada ao cliente” do
COBIT 5.

3. Para isso, o tribunal pode definir a necessidade de disponibilizar as informacdes do seu controle em
um portal na internet. Esta necessidade esta relacionada ao uso objetivo de TI “07-prestacao de servigos
de TI em consonancia com os requisitos do negdcio”.

4. Por udltimo, este objetivo de TI pode ser desdobrado em metas de habilitador, que podem incluir, por
exemplo a altera¢do no processo ou mudang¢as comportamentais.

HORA DE
PRATICAR!

(FCC - 2018 - TRT - 22 REGIAO (SP) - Analista Judiciario - Tecnologia da Informacao) Considere,
: por hipotese, que, apos a conclusdo da analise das necessidades das partes interessadas, o Tribunal :
: Regional do Trabalho de Sdo Paulo (TRT-SP) decidiu que a sustentabilidade ¢ uma prioridade :
: estratégica. A sustentabilidade inclui ndo s6 os aspectos ambientais, mas tudo o que contribui para o :
: sucesso da organizacdo no longo prazo. Como o TRT-SP utiliza a cascata de objetivos do COBIT 5 para :
: nortear suas decisdes de governanga, foi decidido que a organizacdo iria concentrar-se nos cinco :
: objetivos abaixo, dentre os 17 propostos pelo COBIT. :

1. Valor dos investimentos da organizacao percebidos pelas partes interessadas, especialmente pela
: sociedade. :

: 3. Gestao do risco do negocio.

: 4. Conformidade com as leis e regulamentos externos, com foco nas leis ambientais e leis trabalhistas :
i que tratam dos contratos de terceirizacao. :

8. Resposta rapida para um ambiente de neg6écios em mudanca.

: 16. Pessoas qualificadas e motivadas, que reconhecem que o sucesso da organizacao depende de seus :
i colaboradores. :

Como os objetivos corporativos do COBIT 5 sdao enquadrados nas 4 dimensdes do Balanced Scorecard,
: conclui-se que

: a) 3 dos objetivos sdo da dimensao Financeira, um objetivo é da dimensao Cliente e os outros sdo da :
: dimensao Treinamento e Crescimento. :

a ALE-ES (Técnico em Tecnologia da Informacédo) Governanga - 2021 (Pré-Edital) 11
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b) ha pelo menos um objetivo de cada uma das 4 dimensdes do BSC.
c) todos os objetivos sao da dimensao Processos Internos.

d) ndo é possivel que o TRT-SP trabalhe com objetivos da dimensao Financeira, pois se trata de uma
organizacdo governamental. :

e) todos os objetivos se referem ao 32 principio do COBIT 5: permitir uma abordagem holistica.
Comentarios:
Vamos analisar cada um dos objetivos trazidos na questao:

1. Valor dos investimentos da organizacdo percebidos pelas partes interessadas, especialmente pela
sociedade. (dimensao financeira) :

3. Gestdo do risco do negocio. (dimensao financeira)

4. Conformidade com as leis e regulamentos externos, com foco nas leis ambientais e leis :
trabalhistas que tratam dos contratos de terceirizacdo. (dimensao financeira)

8. Resposta rapida para um ambiente de negécios em mudanca. (dimensao cliente)

16. Pessoas qualificadas e motivadas, que reconhecem que o sucesso da organizagdo depende de :
seus colaboradores. (dimensao treinamento e crescimento) :

Figura - 5: Objetivos Corporativos do COBIT 5

Relagd Objetivos a
Dimens&o BSC Objetivo corporative
Realizacdo |Otimizacio| Otimizacao
de de Risco | de Recursos
Beneficios
Financeira 1. Valor dos investimentos da organizacio percebidos pelas N s
partes interessadas
2. Portfélio de produtos e servigos competitivos P P 5
3. Gest3o do risco do negdcio (salvaguarda de ativos) P 5
4. Conformidade com as leis e regulamantos externos P
5. Transparéncia financeira P 5 5
Cliente 6. Cultura de servigo orientada ao cliente P 5
7. Continuidade e disponibilidade do servigo de negécio P
8. Respostas rapidas para um ambiente de negdcios em mudanca P s
9. Tomada de decisdo estratégica com base na informagdo 3 P P
10. Otimizagdo dos custos de prestacdo de servigos P P
Interna 11. Otimizagdo da funcionalidade do processeo de negdcio P P
12. Otimizagdo dos custos do processe de negdcio P P
13. Gestdo de programas de mudangas de negécios P P s
14. Produtividade operacional e da equipe P P
15. Conformidade com as paoliticas internas P
Treinamento e 16. Pessoas qualificadas e motivadas 5 P P
¢ 17. Cultura de inovagdo de produtos e negdcios P

Logo,

a) Correto: 3 dos objetivos sdo da dimensao Financeira, um objetivo é da dimensao Cliente e os outros :
sao da dimensao Treinamento e Crescimento. :

b) Incorreto: ndo hd nenhum objetivo da dimensao Interna (ou Processos Internos).
c) Incorreto: nao ha nenhum objetivo da dimensao Interna (ou Processos Internos).

d) Incorreto: independentemente do tipo da organizacdo, se publica ou privada, é possivel a defini¢ao :
de objetivos para todas as dimensdes, inclusive a financeira. H

e) Incorreto: a cascata de objetivos e os objetivos genéricos se referem ao 12 principio do COBIT 5:
atender as necessidades das partes interessadas. H

S
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2.2 - 2° Principio — Cobrir a organizacao ponta a ponta

O COBIT 5 aborda a governanga e gestao da informacdo e da tecnologia correlata a partir da perspectiva
de toda a organizacao, de ponta a ponta. Isso significa que o COBIT 5:

Cobrir a organizacao ponta a ponta

Cobre todas as funcdes e processos da organizacdo
necessarios para regular e controlar as informagdes da
organizagao e tecnologias correlatas

Integra a governanga corporativa de Tl a governanga
corporativa da organizagao.

Esquema 8 - 22 Principio - Cobrir a organizagdo ponta a ponta.

A abordagem a governanca de ponta a ponta que estd na base do COBIT 5 é demonstrada na figura a
seguir, onde podem ser observados os principais componentes de um sistema de governanga:

Figura - 8: Governanca @ Gestio de Tl no COBIT S

Objetivo da Governanca: Criagdo de Valor
Realiza¢éo Otimizagio Otimizaghio
de Beneticios to Risco dos Recursos

Habilitadores Escopo da

da Governanga Governanga

Fungoes, Alividades e Relacionamerntos

Esquema 9 - Abordagem de Governanga Ponta a Ponta.

Além do objetivo de governanca, os outros principais elementos da abordagem a governanca incluem
habilitadores; escopo; além de fungdes, atividades e relacionamentos.

» Habilitadores da Governanca: sio os recursos organizacionais da governancga, tais como
modelos, principios, processos e praticas, por meio dos quais a acao é orientada e os objetivos
podem ser alcancados. Os habilitadores também incluem os recursos da organizacdo - por
exemplo, capacidades do servico (infraestrutura de TI, aplicativos, etc.), pessoas e informacdes.

= Escopo da Governanca: a governanca pode ser aplicada a toda a organizacao, uma entidade,
um ativo tangivel ou intangivel, etc. Ou seja, podem-se definir diferentes visdes da organizagdo
as quais a governanca sera aplicada, e é fundamental definir bem este escopo do sistema de
governanga.
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= Papéis, Atividades e Relacionamentos: define quem esta envolvido na governanga, como
estao envolvidos, o que fazem e como interagem, dentro do escopo de qualquer sistema de
governanga. O COBIT 5 faz uma clara diferenciacao entre as atividades de governanca e gestdao
nos dominios de governanca e gestdao, bem como a interacdo entre elas e os especialistas
envolvidos. A figura a seguir mostra em detalhes as interagdes entre os diferentes papéis.

Figura - 9: Principais FungBes, Atividades e Relacionamentos

‘Fungoes, Atividades ¢ Relacionamentos ‘

HORA DE
PRATICAR!

(FCC - 2018 - SABESP - Analista de Gestao - Sistemas) O COBIT 5 aborda a Governanca e Gestao da
: informacdo e da tecnologia correlata

a) e é orientado pelos acordos de nivel de servigo e pelo suporte ao cliente via call center.
b) com foco exclusivo no desenvolvimento de solugoes de T

c) a partir do ponto de vista especifico dos custos de TI.

d) exclusivamente no ambito da area de TI, incluindo todos os seus processos.

e) a partir da perspectiva de toda a organizac¢ao, de ponta a ponta.

Comentarios:

Conforme o 22 Principio - Cobrir a organizacio ponta a ponta, o COBIT 5 aborda a governanca e
: gestdo da informacéo e da tecnologia correlata a partir da perspectiva de toda a organizacio, de :
ponta a ponta. Isso significa que o COBIT 5: :

» Integra a governanca corporativa de TI a governanca corporativa da organizacao, ou seja, o
sistema de governanca corporativa de TI proposto pelo COBIT 5 integra-se perfeitamente em :
qualquer sistema de governanga. :

* Cobre todas as funcdes e processos necessarios para regular e controlar as informagdes da
organizag¢do e tecnologias correlatas onde quer que essas informagdes possam ser processadas. :
Considerando este amplo escopo organizacional, o COBIT 5 trata de todos os servigos de Tl internos :
e externos pertinentes, bem como dos processos de negocios internos e externos. :

Gabarito: Letra E
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2.3 - 3° Principio — Aplicar um modelo unico integrado
0 COBIT 5 pode ser considerado um framework integrado tinico ou mesmo um integrador entre os
principais frameworks do mercado, em suas versdes mais atualizadas, uma vez que sua arquitetura

é simples e serve como uma fonte consistente e integrada de diretrizes para a utilizagcdo desses modelos.

A figura a seguir apresenta a relacdo do COBIT 5 com os principais frameworks do mercado, tais como
ITIL PMBOK, normas ISO/IEC,

Avaliar, Dirigir @ Monitorar

ISO/IEC 38300

Alinhar, Planejur u Organizar

PRINCE2/PMBOK

S Construir, Adquirir @ Implefis

ITIL'V3 2011 and 1SO/IEC 20000
- Monltorar,
Lo A Avallar
Entragar, Sarvigo @ Suporte @ Anallsar

HORA DE

PRATICAR!

(CESPE - 2016 - FUNPRESP-EXE - Especialista - Tecnologia da Informac¢ao) Com relagao ao COBIT
i 5,julgue o item que se segue. :

O COBIT 5 alinha-se, em alto nivel, a outros padrdes e modelos importantes de gestdo e governanca de
TI, servindo, portanto, como um modelo Unico integrado. :

Comentarios:
Assertiva em conformidade com um dos principios do COBIT 5 que trata justamente da aplicagcdao de um

i framework Unico e integrado.

32 Principio: Aplicar um Modelo Unico Integrado - H4 muitas normas e boas praticas relacionadas a
i TI, cada qual prové orientagdes para um conjunto especifico de atividades de TI. O COBIT 5 se alinha a :
i outros padroes e modelos importantes em um alto nivel e, portanto, pode servir como o um modelo :
i unificado para a governanca e gestdo de TI da organizagao. :

Gabarito: Certo
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2.4 — 4° Principio — Permitir uma abordagem holistica

Para apoiar a governanca e o gerenciamento de Tl utilizando uma abordagem que engloba a organizacao
como um todo, incluindo seus componentes e suas inter-relacdes, o COBIT 5 define sete habilitadores.

Os habilitadores sdo fatores que, individualmente e em conjunto, influenciam se algo ira
funcionar - neste caso, a governanca e a gestao corporativas da TI. Os habilitadores sao orientados pela
cascata de objetivos, ou seja, objetivos de TI em niveis mais alto definem o que os diferentes
habilitadores deverdo alcangar.

Os sete habilitadores do COBIT 5 sao:

Habllitadores Corporativos do COBIT 5

3. Estruturas 4, Cultura, Etica

2. Processos
o Comportamento

6. Servigos, 7. Pessoas,
5. Informagéao Infraestrutura Habllldades e
e Aplicati Competé

Recursos

Esquema 12 - 42 Principio - Permitir uma abordagem holistica - Habilitadores do COBIT 5.

De modo a apresentar uma maneira comum, simples e estruturada para tratar dos habilitadores,
permitir que uma entidade controle a complexidade de suas interagdes e facilitar a obtencao de
resultados bem-sucedidos, o COBIT define um conjunto de dimensdes comuns para os habilitadores.

As quatro dimensoes comuns dos habilitadores sao:

o "Wm ar * Préticas
* Projetar + Produtos do trabalho
+ Desonvalvor / Adqulrir / (Entradas/Safdas)

) * Atualizar / Descartar

As necessidades das
partes interessadas
foram atendidas?

Indicadoroe para Atingimento dae Motae Indicadores para Aplicagio das Préticas
(Indicadores de Resultado) (Indicaores dv Desempenhio ou Execugio)

0 Ciclo de Vida é Boas Praticas Foram
Gerenciado? Aplicodos?

As metas do habilitador
foram atingidas?

do Habilitador

/Controle do Desempenho| | Dimenso do Habilitador

Esquema 13 - Dimensées comuns dos habilitadores do COBIT 5.
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)

EXEMPLIFICANDO

Para que possamos entender melhor os habilitadores e suas dimensdes, tomemos o seguinte exemplo:
1. Uma organizagdo publica nomeou um gerente de processos para definir os processos da organizagao.
2. Nesse caso, podemos considerar que o habilitador envolvido se concentra no processo.

3. No levantamento das dimensdes comuns podemos considerar:

- Partes interessadas: gerentes, servidores e cidadaos.

- Metas: para o processo Gerenciar Relacionamentos podemos exemplificar a meta “bom entendimento,
documentagdo e aprovagdo das estratégias, planos e requisitos do negécio” e a métrica associada

“percentual de programas alinhados com os requisitos/prioridades de negécios da organizacdo”.

- Ciclo de vida: o gerente de processo ira definir o seu processo de trabalho e, entao, definir as fases de
trabalho (analise do processo, desenho do processo, modelagem do processo, etc.)

- Boas praticas: o gerente pode se utilizar de processos definidos para organizagdes similares e que
apresentam o desempenho desejado para a organiza¢do que ele esta trabalhando. Ele pode ainda
considerar os modelos existentes no mercado como o CBOK e PMBOK para basear-se na definicao dos
processos.

HORA DE
PRATICAR!

(CESPE - 2018 - IPHAN - Analista I - Area 7) Julgue o préximo item, relativo ao principio e fundamento

: de COBIT 5.

: Os habilitadores, que influenciam o funcionamento da governanga e gestao corporativa de TI, possuem :

: um ciclo de vida desde sua criagdo, passando por sua vida ttil até chegar ao descarte.

: Comentarios:

Cada habilitador tem um ciclo de vida, desde sua criacao, passando por sua vida util/operacional
até chegar ao descarte. Isto se aplica as informagdes, estruturas, processos, politicas, etc. As fases do

: ciclo de vida incluem:

» Planejar (inclui o desenvolvimento e selecdo de conceitos).
= Projetar

» Desenvolver/adquirir/criar/implementar

» Usar/operar

* Avaliar/monitorar

* Atualizar/descartar

Gabarito: Certo

a ALE-ES (Técnico em Tecnologia da Informacédo) Governanga - 2021 (Pré-Edital) 17
www.estrategiaconcursos.com.br 99




Equipe Informética e Tl, Fabio Alves
Aula 00

2.5 - 5° Principio - Distinguir a Governanc¢a de Gestao

0 modelo do COBIT 5 faz uma clara distin¢do entre governanca e gestao. Essas duas disciplinas
abrangem diversos tipos de atividades, requerem diferentes estruturas organizacionais e atendem a
propositos diferentes.

Governanca Gestao

e N

( N
Realizacao das atividades para alcangar

os objetivos corporativos definidos
pela Governanca

Determinacao dos objetivos
corporativos

. . . Planejar, Desenvolver, Executar e
Avaliar, Dirigir e Monitorar Jar, !

Monitorar
\_ J \_ J
e N s N
Responsabilidade do conselho de Responsabilidade da diretoria
administracdo executiva
\ J \ /

Esquema 14 - 52 Principio - Distinguir a Governanga de Gestdo.

HORA DE

PRATICAR!

(CESPE - 2018 - MPE-PI - Analista Ministerial - Tecnologia da Informacao) De acordo com o COBIT
: 5, julgue o item que segue. E

: A governanca cabe planejar, desenvolver, executar e monitorar atividades alinhadas ao direcionamento
acordado com as partes interessadas, de forma equilibrada e baseada em prioridades. :
Comentarios:

A gevernanca gestao cabe planejar, desenvolver, executar e monitorar atividades alinhadas ao :
direcionamento acordado com as partes interessadas, de forma equilibrada e baseada em prioridades.

A governanca garante que as necessidades, condicdes e opg¢bes das partes interessadas sejam
avaliadas a fim de determinar objetivos corporativos acordados e equilibrados; definindo a diregéo :
através de priorizacdes e tomadas de decisdo; e monitorando o desempenho e a conformidade com a :
direcdo e os objetivos estabelecidos. :

Gabarito: Errado
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3. — Modelo de Referéncias de Processo do COBIT 5

0 COBIT 5 nao é prescritivo, ou seja, ndo é um modelo normativo que deve ser seguido de forma rigida
ou mesmo implementado em sua totalidade, mas defende que as organizagdes implementem os
processos de governanca e gestdo de tal forma que as principais areas sejam cobertas.

A organizagao pode organizar os seus processos conforme julgar conveniente, contanto que todos os
objetivos de governanca e gestdo necessarios sejam cobertos. Deste modo, cada organizacao devera
definir seu préprio conjunto de processos, levando em consideracdo sua situacao especifica.

0 modelo de referéncia de processo do COBIT 5 é composto por 37 processos organizados em cinco
dominios, sendo o dominio Avaliar, Dirigir e Monitorar relacionado a Governanca e os demais dominios
relacionados a Gestdo, sendo eles: Alinhar, Planejar e Organizar; Construir, Adquirir e Implementar;
Entregar, Servir e Suportar; Monitorar, Avaliar e Analisar.

Processos de Governanga Corporativa de Tl
Avaliar, Dirigir e Monitorar

EDMOZ Garzar EDMO3 Gararr EDMO4 Gararar EM0S Gamty )
3 Reaizacan o 2 Otmaagio a camzagio Tansparénzia pana
Sereficns 00 Aisco 005 Reoursos 35 Fartes

Alinhar, Planejar e Organizar Monitorar,

Avaliare

APDO1 Gerzocar APO02 Geremoar APOOS Gerenciar . r

3 Estruturz ge 2 Esramegl Arquteun :

Gestaace T ¢a Organzacao -
APOOR Gerenciy APOOY Garencar APO10 Gerencar Pelasrioen
Reaconamems Fomesedores

Prestagdo o
Servges

Construir, Adquirir e Implementar

BAIO1 Gerenzir BAIOZ Gerenciar
Programas e Detnigdo e
Projesos Asguisnas

Entregar, Servigo e Suporte

DSS01 Gereagar
Operaghes

Processos para Gestao Corporativa de Tl

Esquema 15 - Modelo de Referéncia de Processo do COBIT 5.
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Os detalhes sobre os processos do modelo de referéncia do COBIT 5 constam da publicacdao Enabling
Processes. A seguir trazemos um quadro com uma breve descri¢ao de cada um dos processos:

Alinhar, Dirigir e Monitorar (EDM)

EDMO01. Garantir a
Definicao e
Manutengdo do

Modelo de Governanca

Analisa e articula os requisitos para governanca empresarial de TI e coloca
em pratica e mantém estruturas, principios, processos e praticas
habilitadoras, com esclarecimento de responsabilidades e autoridades para
alcangar a missao, metas e objetivos da organizagao.

EDMO2. Garantir a
Entrega de Beneficios

Otimiza o valor que é entregue ao negdcio a partir de processos de negocio,
servicos de TI e ativos resultantes de investimentos feitos na TI.

EDMO03. Garantir a
Otimizacdo de Riscos

Assegura que o apetite e tolerancia a riscos da organizacdo é entendido,
articulado e comunicado e que o risco ao valor empresarial relacionado ao
uso de TI é identificado e gerenciado.

EDMO04. Garantir a
Otimizagao de
Recursos

Assegura que habilidades adequadas e suficientes relacionadas a TI estdo
disponiveis para suportar os objetivos empresariais efetivamente a um custo
otimo.

EDMO05. Garantir a
Transparéncia para as
Partes Interessadas

Assegura que o desempenho, conformidade e reporte da TI sao
transparentes para os stakeholders aprovando as metas e métricas e as
acOes corretivas necessarias.

Alinhar, Planejar e Organizar (APO)

AP001. Gerenciar a
Estrutura de Gestao de
TI

Esclarece e mantém a missdo e visdo da governanga empresarial de TI.
Implementa e mantém mecanismos e autoridades para gerenciar
informacao e uso da TI na empresa.

AP002. Gerenciar a
Estratégia

Fornece uma abordagem holistica do negdcio e ambiente de TI atual, dire¢do
futura e das iniciativas requeridas para migrar para o ambiente futuro
desejado. Alinha planos de TI aos objetivos de negédcio.

AP003. Gerenciar a

Estabelece uma arquitetura comum constituida de camada de processos
de negocio, informacao, dados, aplicativos e tecnologia para realizar de

Arquitetura da . . . N
quitetur: forma eficaz e eficiente as estratégias de TI e de negdcio criando modelos e
Organizacao - . .
praticas chave que descrevem arquiteturas de linha de base.
Mantém uma consciéncia da tecnologia da informacdao e tendéncias de
AP004. Gerenciar | servigo relacionadas, identificando oportunidades de inovacao e planeja
Inovacgao como se beneficiar a partir da inovag¢do em relagdo as necessidades de
negocio.
APOOS Gerenciar Executa a direcdo estratégica para investimentos alinhados com a visao
Portf(')li.o da arquitetura empresarial e caracteristicas dos investimentos e restricoes

de recursos e orgamento.
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AP006. Gerenciar
Or¢amento e Custos

Gerencia as atividades financeiras relacionadas a TI tanto nas fungoes de
negocio com de TI, cobrindo or¢amento, gerenciamento de custo e beneficio
e priorizacao de gastos.

APO007. Gerenciar
Recursos Humanos

Fornece uma abordagem estruturada para assegurar a 6tima estruturacgao,
colocacao, direitos de decisao e habilidades de recursos humanos.

Prestacdo de Servigos

APO008. Gerenciar | Gerencia o relacionamento entre o negdcio e TI de maneira formal e
Relacionamentos transparente que assegure um foco na realizacdo de resultados de negécio.
: Alinha servicos e niveis de servico fornecidos pela TI com as
APO009. Gerenciar : . : . . e
necessidades expectativas da empresa, incluindo a identificacao,
Contratos de

especificacdo, desenho, publicacao, acordo e monitoracdo de servigos, niveis
de servigo e indicadores de desempenho.

Gerencia servicos relacionados a TI fornecidos por todos os tipos de
fornecedores para atender aos requisitos da empresa, incluindo a

Programas e Projetos

AP010. Gerenciar - . . .
selecao de fornecedores, gerenciamento de relacionamento, gerenciamento
Fornecedores . . ~
de contratos e revisdo e monitoracao de desempenho de fornecedores.
Define e comunica requisitos de qualidade para todos os processos,
APO11 Gerenciar procedimentos e resultados de negdcio relacionados, incluindo controles,
o monitoramento continuo e uso de praticas comprovadas e normas na
Qualidade : ;
melhoria continua.
Identifica, avalia e reduz continuamente os riscos relacionados a TI
AP012. Gerenciar | dentro de niveis de tolerdncia estabelecidos pela geréncia executiva da
Riscos empresa.
. Define, opera e monitora um sistema para gestio da seguranca da
AP013. Gerenciar | . ’ ~p P & g ¢
informacao.
Seguranca
Construir, Adquirir e Implementar (AIE)
Gerencia todos os programas e projetos a partir do portfélio de
BAIO1. Gerenciar | investimentos alinhados com a estratégia da empresa e em de forma

coordenada. Inicia, planeja e executa programas e projetos e encerra com
uma revisao pés-implementacao.

BAIO2. Gerenciar a
Defini¢ao de
Requisitos

Identifica solucoes e analisa requisitos antes da aquisi¢do ou criacao para
assegurar que eles estdo alinhados com os requisitos da estratégia da
empresa cobrindo processos de negdcio, aplicativos, informacao/dados,
infraestrutura e servigo.
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BAIO3. Gerenciar a

Identificacao e
Desenvolvimento de
Solugdes

Estabelece e mantém solug¢des identificadas de acordo com requisitos da
empresa, cobrindo desenho, desenvolvimento, aquisicdo/terceirizacdo e
parceria com fornecedores/vendedores.

BAIO4. Gerenciar a
Disponibilidade e

Balanceia necessidades atuais e futuras para disponibilidade,
desempenho e capacidade com provisdo de servico a um custo-efetivo.

Capacidade
BAIOS. Gerenciar | Maximiza a probabilidade de sucesso da implementacao de mudanga
Capacidade de | organizacional sustentavel em toda a empresa de forma rapida e com risco
Mudanga reduzido.
Organizacional
: Gerencia todas as mudanc¢as de uma forma controlada, incluindo
BAIO6. Gerenciar ~ ~ N .
Mudancas mudancas padrao e de manutencao de emergéncia relacionadas a processos
de negdcio, aplicativos e infraestrutura.
Aceita e produz formalmente novas solu¢dées operacionais, incluindo
BAIO7. Gerenciar | planejamento de implementacdo, sistema e conversdao de dados, testes de
Aceitacdo e Transicdo | aceitacdo comunicacao, preparagdo de liberagdo, promocao para a producdo
da Mudanga de processos de negocio e servicos de TI novos ou alterados, apoio inicial a
operacdo e uma revisao pds implementacao.
. Mantém a disponibilidade de conhecimento relevante, atual, validado e
BAIOS. Gerenciar . . .
: confiavel para apoiar todas as atividades de processo e facilitar a tomada de
Conhecimento

decisao.

BAIO9. Gerenciar os
ativos

Gerencia ativos de Tl através de seu ciclo de vida para se certificar de que
seu uso agrega valor a um custo 6timo, eles permanecem operacionais (aptos
para o proposito), eles estao fisicamente protegidos e aqueles ativos que sdo
fundamentais para apoiar a capacidade de servico sdo confidveis e
disponiveis.

BAI10. Gerenciar a

Define e mantém as descri¢oes e os relacionamento entre os principais
recursos e capacidades necessarias para a entregar servicos apoiados pela
TI, incluindo a coleta de informagdes de configuracdo, estabelecimento de

Incidentes de Servico

configuracao . e~ L : ~ ! ~
surag linhas de base, verificagdo e auditoria de informag¢des de configuragdo e
atualizacdo de repositorio de configuracao.
Entregar, Servir e Suportar (DSS)
Coordena e executa as atividades e procedimentos operacionais
DSSO01. Gerenciar | necessarios para entregar servigcos de TI internos e terceirizados, incluindo
operagoes a execucdo de procedimentos operacionais padrao pré-definidos e as
atividades de monitoragdo necessarias.
DSS02. Gerenciar | Fornece uma resposta em tempo oportuno e eficaz as requisicdes dos
Solicitacdes e | usuarios e resolucdo de todos os tipos de incidentes.
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DSS03. Gerenciar | Identifica e classifica os problemas e suas causas raizes e proporciona
Problemas resolucdo em tempo oportuno para prevenir incidentes recorrentes.
Estabelece e mantém um plano para permitir ao negocio e Tl a responder
DSS04. Gerenciar | a incidentes e a interrupgdes, a fim de continuar a operagao de processos
Continuidade de negdcio criticos e servicos de TI requeridos e mantém a disponibilidade
de informa¢des em um nivel aceitavel para a empresa.
. Protege informagdes da empresa para manter o nivel de risco aceitavel
DSS05. Gerenciar

Servigos de Segurancga

para seguranc¢a da informac¢do da empresa em conformidade com a
politica de segurancga.

DSSO06. Gerenciar
Controles dos
Processos de Negdcios

Define e mantém controles de processos de negdcio adequados para
assegurar que as informac¢des relacionadas e processadas dentro da
empresa ou de forma terceirizada satisfacam todas as exigéncias de controle
das informacoes pertinentes.

Monitorar, Avaliar e Medir (MEA)

MEAO1. Monitorar, | Coleta, valida e avalia metas e métricas de processos de TI e de negdcio.
Avaliar e Analisar | Monitora se os processos estdo operando conforme metas e métricas de
Desempenho e | conformidade acordadas e fornece relatério que isto é sistematico e ocorre
Conformidade em tempo oportuno.

MEAO02. Monitorar, | Monitora e avalia continuamente o ambiente de controle, incluindo auto
Avaliar e Analisar | avaliagoes e analises de avaliagoes independentes.
Sistema de Controle

Interno

MEAO3. Monitorar, | Avalia se processos de TI e processos negocios apoiados por TI estdo em
Avaliar e Analisar | conformidade com leis, regulamentos e exigéncias contratuais.
Conformidade com

Requisitos Externos

()
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HORA DE
PRATICAR!

(CESPE - 2019 - SEFAZ-RS - Auditor Fiscal da Receita Estadual - Bloco I) Ao final da implementacgdo
: de uma aplicacdo de TI, um auditor verificou que houve falha no momento de priorizar e equilibrar :
: programas e servigos com base nas demandas e nas restri¢cdes de financiamento. :

Aluz do COBIT 5, é correto inferir que a falha decorreu de erro na aplicagio do processo
a) gerenciar portf6lio, do dominio alinhar, planejar e organizar.

b) gerenciar a estratégia, do dominio avaliar, dirigir e monitorar.

c) garantir a otimizag¢do de recursos, do dominio alinhar, planejar e organizar.

d) gerenciar riscos, do dominio construir, adquirir e implementar.

e) garantir a otimizacao do risco, do dominio monitorar, avaliar e analisar.
Comentarios:

: O processo Gerenciar Portfolio executa a diregdo estratégica para investimentos alinhados com a :
: visdo da arquitetura empresarial e caracteristicas dos investimentos e restricdes de recursos e
: orcamento.

: Logo, como o problema foi na priorizagao e equilibrio dos serivgos, faltou uma dire¢ao estratégia para
: definir quais os servicos deveriam ser oferecidos pelo provedor de servigos de TI e, assim, falha no
: processo Gerenciar Portfélio.

: De todo modo, os demais itens apresentam erro quanto ao enquadramento dos processos nos dominios.

: a) Correto: gerenciar portfélio, do dominio alinhar, planejar e organizar.

: b) Incorreto: gerenciar a estratégia, do dominio avaliar—dirigir—e—meniterar alinhar, planejar e
i organizar.

: ¢) Incorreto: garantir a otimizagdo de recursos, do dominio alinhar—planejar-e-organizar avaliar,

i dirigir e monitorar.

: d) Incorreto: gerenciar riscos, do dominio censtruir,—adquirice—implementar alinhar, planejar e
i organizar.

e) Incorreto: garantir a otimizac¢do do risco, do dominio meniterar,avaliareanalisar avaliar, dirigir e
monitorar.

Gabarito: Letra A
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4. - Ciclo de Vida de Implementacao do COBIT 5

O ciclo de vida da implementag¢ao apresenta uma forma das organizacoes usarem o COBIT para
tratar da complexidade e os desafios geralmente encontrados durante as implementacgdes.

Os trés componentes inter-relacionados do ciclo de vida sao:

= 1. Ciclo de vida principal de melhoria continua - Este nido é um projeto isolado.
= 2. Capacitacao da mudanca - Abordagem dos aspectos comportamentais e culturais.
* 3.Gestdo do programa.

e Gestao do programa
(anel externo)

e Capacitagao da Mudanga
(anel intermedidrio)

® Ciclo de vida de melhoria continua
(anel interno)

ldentiticar 05
Papais das

4 n
0 que precisa ser 1e\°

Esquema 17 - Ciclo de Vida de Implementagdo do COBIT 5.
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Além desse ciclo, o COBIT 5 traz também uma descricio das fases a serem realizadas. Vamos
esquematizar essas fases:

(]

( 12 Fase
- Reconhecimento e aceitacao
da necessidade de uma
implementagao

- Identifica pontos fracos e
desencadeadores

~

4 N

22 Fase

- Definicdo do escopo da
implementacdo

- Diagnosticos de alto nivel

42 Fase
- Planeja solugGes praticas

- Desenvolve plano de mudanga
para a implementagao

N J

52 Fase

- Solugbes propostas sao
implementadas na forma de
praticas diarias

32 Fase
- Meta de melhoria é definida

- Andlise mais detalhada de
falhas e solugdes

62 Fase

- Operacao sustentavel dos
habilitadores novos ou
aperfeicoados

- Monitoramento do alcance dos

beneficios

N J

4 N\
72 Fase

- Sucesso da iniciativa como um
todo é analisado

- Novos requisitos sdao
identificados

- J

Esquema 18 - Descrigées das fases do ciclo de vida de implementagdo do COBIT 5.
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(FCC - 2017 - ARTESP - Especialista em Regulacdo de Transporte I - Tecnologia da Informacao) :
Considere, por hipotese, que a ARTESP esteja planejando a implementagdo das boas praticas de gestao :
e governanga com base no COBIT 5. Os Especialistas em Tecnologia da Informacao envolvidos estao se :
baseando nas 7 fases do ciclo de vida da implementa¢do do COBIT. A fase I inicia-se com o :
reconhecimento e aceitacdo da necessidade de uma implementagdo, na qual identificam-se os atuais :
pontos fracos e desencadeadores e busca-se criar um desejo de mudanga nos niveis de gestdo executiva. :
Na fase Il :

a) é definido o escopo da implementacdo usando o mapeamento dos objetivos corporativos do COBIT :
em objetivos de Tl e nos respectivos processos de TI, considerando como os cenarios de risco poderiam :
indicar os principais processos nos quais se deve concentrar. :

b) define-se uma meta de melhoria, seguida por uma analise mais detalhada, que alavanca a orientagao :
do COBIT, a fim de identificar falhas e possiveis solugdes. Prioridade deve ser dada as iniciativas mais :
faceis de alcancar e que provavelmente produzirdo os melhores beneficios. :

c) sdo planejadas solugdes praticas através da definicdo de projetos apoiados por estudos de casos
justificaveis. Um plano de mudanga para a implementacdo também € desenvolvido nesta fase. Um :
estudo de caso bem desenvolvido ajuda a garantir que os beneficios do projeto sejam identificados e :
monitorados. :

d) esforgos sdo concentrados na operagao sustentavel dos habilitadores novos ou aperfeigoados e no :
monitoramento do atingimento dos beneficios esperados. :

7

e) o sucesso da iniciativa de implementacdo como um todo é analisado, novos requisitos para a :
governanga ou gestao de TI da organizacao sdo identificados e a necessidade de melhoria continua é :
reforcada. :

Comentarios:
Vejamos a que fase se refere cada um dos itens:

a) Correto: Na 22 Fase, ¢ definido o escopo da implementag¢do usando o mapeamento dos objetivos :
corporativos do COBIT em objetivos de TI e nos respectivos processos de TI, considerando como os :
cenarios de risco poderiam indicar os principais processos nos quais se deve concentrar. :

b) Incorreto: Na 32 Fase, define-se uma meta de melhoria, seguida por uma analise mais detalhada, que :
alavanca a orientacdo do COBIT, a fim de identificar falhas e possiveis solu¢des. Prioridade deve ser :
dada as iniciativas mais faceis de alcangar e que provavelmente produzirao os melhores beneficios. :

c) Incorreto: Na 42 Fase, sdo planejadas solugdes praticas através da definicdo de projetos apoiados
por estudos de casos justificaveis. Um plano de mudanca para a implementag¢do também é desenvolvido :
nesta fase. Um estudo de caso bem desenvolvido ajuda a garantir que os beneficios do projeto sejam :
identificados e monitorados. :

d) Incorreto: Na 62 Fase, esfor¢os sdo concentrados na operagado sustentavel dos habilitadores novos :
ou aperfeicoados e no monitoramento do atingimento dos beneficios esperados. :

e) Incorreto: Na 72 Fase, o sucesso da iniciativa de implementa¢do como um todo é analisado, novos :
requisitos para a governanga ou gestdo de TI da organizacdo sdo identificados e a necessidade de :
melhoria continua é reforcada. :

Para completar, na 52 Fase, as solu¢des propostas sao implementadas na forma de praticas diarias. :
Medi¢des podem ser definidas e o monitoramento estabelecido com o uso das metas e indicadores para :
garantir que o alinhamento da organizacao seja atingido e mantido e o desempenho possa ser medido. :

Gabarito: Letra A
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5. -MODELO DE CAPACIDADE COBIT 5

A organizacdo que estd implementando os processos de TI pode usar o modelo de capacidade baseado
na ISO/IEC 15504 trazido pelo proprio COBIT. Este modelo de capacidade é composto por seis niveis
de capacidade e atributos de desempenho relacionados.

Atributos Genéricos de Capacidade de Processo

!
1
Atributos de PA21 | PA22 PA31 | PA32 PA4I
Execuqao (PA) 1.1 Gestao da |Gestao dos Definigao | imo=menissio  Gestag
EXecugaodo  Execugdo | Produtos do i 90 do
ide Trabalno Processo | PrOcess0 . processo

PA42  PAS1

§

Processo Processo Processo Processo Processo Processo
Inexistente Executado Gerenciado | Estabelecido Previsivel Otimizado
0 1 2 3 5

fmhthwO\
COBIT 5 - Indicadores de Desempenho

( Resultados do Processo )

Modelo de Avaliacao de Processo do COBIT 5
- Indicadores de Capacidade

Produtos de Trabalho
Genéricos

Praticas Basicas || Produtos do
(p,,'&,, ol ooy Préticas Genéricas Recursos Genéricos

Governanga (Entradas
/ Gestédo) / Saldas)

< J

Esquema 19 - Modelo de Capacidade de Processos do COBIT 5.

Uma descricdo dos niveis de capacidade é sintetizada a seguir::

Nivel de Descricio Atributos Genéricos de
capacidade ¢ Capacidade do Processo
Nivel 0 . . N - . .
(Processo O processo ndo estd implementado ou falha no atingimento de seu propésito. Neste nivel, ha
pouca ou nenhuma evidéncia de qualquer atingimento sistematico do propdsito do processo.
Incompleto)
Nivel 1
(Processo . . - PA1.1 - Desempenho do
0 processo implementado atinge o seu propésito.
Processo.
Executado)
Nivel 2 PA2.1 - Gestdo do
(Processo O processo esta implementado de forma gerenciada (planejada, monitorada e ajustada) e seus | Desempenho.
. produtos de trabalho sio estabelecidos, controlados e mantidos apropriadamente. PA2.2 - Gestao de Produtos de
Gerenciado)
Trabalho.
IR O processo estd implementado utilizando um processo definido capaz de atingir os seus PA3.1 - Definicao do Pr~ocesso.
(Processo PA3.2 - Implantacio do
. resultados esperados.
Estabelecido) Processo.
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IR PA4.1 - Medigdo do Processo
f)ii?,:::‘,se()]) 0 processo opera dentro de limites definidos para atingir os seus resultados esperados. PA4.2 - Controle do Processo.
Nivel 5 A5 1 c0d
(Processo em O processo é continuadamente melhorado para atender aos objetivos de negdcio atuais e PA5.1 - Inovagdo do PEOCESSO'

. . PA5.2 - Otimizacdo do

projetos mais relevantes.
Processo.

Otimizacao)

Esquema 20 - Niveis do Modelo de Capacidade de Processos do COBIT 5.

Cada nivel de capacidade s6 pode ser atingido quando o nivel anterior tiver sido plenamente
alcancado. Por exemplo, uma capacidade de processo nivel 3 (processo criado) exige que a definicdo
do processo e os atributos de implantacdao do processo sejam amplamente atingidos depois que a
capacidade dos atributos de processo do nivel 2 forem atingidos (processo controlado).

A capacidade de processo nivel 1 descreve se um processo atinge os objetivos desejados e é, portanto,
um nivel muito importante a ser atingido - e fundamental para permitir que os niveis de capacidade
mais altos sejam alcan¢ados.

Avaliar se o processo atinge seus objetivos - ou, em outras palavras, atinge a capacidade nivel 1 - pode
ser feito analisando os resultados do processo conforme a descricao detalhada de cada processo, e
utilizando a escala de classificacao ISO/IEC 15504 para atribuir uma classificacao ao grau de consecuc¢ao
de cada obijetivo.

A escala é formada pelas seguintes avaliagdes:

~N
F - Plenamente atingido
(85 a 100%)
J
4 N
L - Amplamente atingido
(50 a 85%)
\ J
N
P - Parcialmente atingido
(15 a 50%)

\_ J
o R
N - Nao atingido
(0a15%)

\_ J

Esquema 21 - Escala para avaliagdo do alcance do nivel de capacidade 1.
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HORA DE
PRATICAR!

(FCC - 2018 - TRT - 22 REGIAO (SP) - Técnico Judiciario - Tecnologia da Informacgao) De acordo
com o modelo de capacidade do COBIT 5, :

: a) um processo pode atingir cinco niveis de capacidade.

: b) o nivel 1 é denominado Processo Incompleto e neste nivel ha pouca ou nenhuma evidéncia de :
: qualquer atingimento sistematico do objetivo do processo. :

: ¢) no nivel 2, denominado Processo Executado, ha um atributo e o processo implementado atinge seu :
: objetivo. :

d) o modelo de avaliagdo fornece uma escala de medicao para cada atributo de capacidade e orientacao
: sobre como aplica-la, entdo para cada processo uma avaliagdo pode ser feita para cada um dos 12 :
: atributos de capacidade. :

e) cada nivel de capacidade s6 pode ser atingido quando o nivel anterior tiver sido plenamente
: alcancado. :

: Comentarios:
: Vamos analisar cada uma das assertivas:
: a) Incorreto: um processo pode atingir eiree seis niveis de capacidade.

: b) Incorreto: o nivel + 0 é denominado Processo Incompleto e neste nivel ha pouca ou nenhuma :
: evidéncia de qualquer atingimento sistematico do objetivo do processo. :

c) Incorreto: no nivel 2 1, denominado Processo Executado, hd um atributo e o processo implementado
: atinge seu objetivo. .

d) Incorreto: o modelo de avaliagao fornece uma escala de medigdo para cada atributo de capacidade e
: orientacdo sobre como aplica-la, entdo para cada processo uma avaliagdo pode ser feita para cada um :
: dos 12 9 atributos de capacidade. :

: e) Correto: cada nivel de capacidade s6 pode ser atingido quando o nivel anterior tiver sido
: plenamente alcangado. _

Gabarito: Letra E
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LISTA DE ESQUEMAS

COBIT 5

Trata a Governanga de
forma holistica

Pode ser usado por Guia para a Governanga
empresas de todos os COBIT Corporativa de TI e para
portes o0 Gerenciamento de TI

Genérico para
representar todos os

processo de TI

Familia de Produtos do COBIT 5

COBIT® 5

/" Guias de Habilitadores do COBIT 5 \
_COBIT®S: COBIT®5: Outros Guias J
'\ Habilitador Processos Habilitador Informagao de Habilitadores /
/" Guias Profissionais do COBIT 5 N\
COBIT®5 COBIT®5
, ; : COBIT®5 Outros
’ COBIT® 5 Implementagao para Seguranca para Garantia X - o ‘
.\\- da Informagdo (Assurance) para Risco Guias Proﬁssnonals

Ambiente Colaborativo Online do COBIT® 5
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Principios do COBIT 5

1. Atender as
Necessidades
das Partes
Interessadas

5. Distinguir a 2. Cobrir a
Governanga Empresa de
Ponta a Ponta

Principios
do COBIT 5

4. Permitir uma 3. Aplicar um
Abordagem ~ Framework
Holistica Unico e Integrado

12 Principio - Atender as Necessidades das Partes Interessadas

Necessidades
das Partes
Interessadas

Direcionam

Objetivo da Governanga: Criagao de Valor

Realizagao Otimizagao Otimizacao

de Beneficios do Risco dos Recursos
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Cascata de Objetivos

Direcionadores das Partes Interessacdas
(Ambiente, Evolugiio Tecnolégica etc.)

Influencia

Necessidades das Partes Interessadas

Realizagéo Otimizacao Otimizagao
de Beneficios do Risco 0s Recursos

Desdobra em ‘ Apéndice D

Objetivos Corporativos - Figura 5
Desdobra em ‘ Apéndice B

- Figura 6
Desdobra em ‘ Apéndice C

Objetivos de Habilitador

Objetivos Corporativos do COBIT 5

Figura - 5: Objetivos Corporativos do COBIT 5

Relagdo com Objetivos de Governanga
Dimensdo BSC Objetivo corporativo
Realizagdo JOtimizacdo| Otimizacdo
de de Risco | de Recursos
Beneficios
Financeira 1. Valor dos investimentos da organizagdo percebidos pelas P S
partes interessadas
2. Portfdlio de produtos e servigos competitivos P P s
3. Gestdo do risco do negdcio (salvaguarda de ativos) P 5
4. Conformidade com as leis & regulamentos extarnos P
5. Transparéncia financeira P s s
Cliente 6. Cultura de servigo orientada ao cliente P 5
7. Continuidade e disponibilidade do servigo de negdcio P
8. Respostas rapidas para um ambiente de negdcios em mudanca b s
9. Tomada de decisdo estratégica com base na informagio P P P
10. Otimizacdo dos custos de prestagdo de servigos P P
Interna 11. Otimizacdo da funcionalidade do processo de negdcio P P
12. Otimizacdo dos custos do processo de nagdcio P P
13. Gestdo de programas de mudangas de negdcios P P 5
14. Produtividade operacional e da equipe P P
15. Conformidade com as politicas internas P
Treinamento e 16. Pessoas qualificadas e motivadas 5 P P
Crescimento — -
17. Cultura de inovagdo de produtos e negocios P
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Objetivos de TI do COBIT 5

Figura - 6: Objetivos de Tl

Dimenséo B5SC de TI Objetivo da Informagao e Tecnologia Relacionada

=

Financeira 01 linhamento da estratégia de negdcios e de Tl

02 Konformidade de Tl e suporte para conformidade do negdcio com as leis e regulamentos externos

03 Compromisso da geréncia executiva com a tomada de decisdes de Tl

04 f5est3o de risco organizacional de Tl

05 Beneficios obtides pelo investimento de Tl e portfdlic de servigos

06 ITransparéncia dos custos, beneficios e riscos de TI

Cliente 07 Prestacdo de servigos de Tl em consondncia com os requisitos de negocio

08 Jso adequado de aplicativos, informacdes e solugSes tecnoldgicas

Interna 09 gilidade de TI
10 Keguranga da informag&o, infraestrutura de processamento e aplicativos

11 ptimizagdo de ativos, recursos e capacidades de TI

12 K apacitacdo e apoio aos processos de negdcios através da integracdo de aplicativos e tecnologig]

13 Entrega de programas fornecando beneficios, dentro do prazo, orcamento e atendendo requisitog

14 Ppisponibilidade de informagGes Gteis e confidveis para a tomada de decisdo

15 [Conformidade de Tl com as politicas internas

Treinamento e | 16 Fquipes de Tl e de negocios motivadas e qualificadas
Crescimento

17 fconhecimento, expertise e iniciativas para inovagdo dos negdcios

22 Principio - Cobrir a organiza¢ao ponta a ponta

Cobrir a organizacao ponta a ponta

Integra a governanga corporativa de Tl a governanga

corporativa da organizacao. o .
organizagao e tecnologias correlatas

Cobre todas as fungdes e processos da organizagao
necessarios para regular e controlar as informacdes da

Abordagem de Governanc¢a Ponta a Ponta

Figura - 8: Governanca @ Gestio de Tl no COBIT S

Objetivo da éovernanqa:éri;qéo de Valor

Realizagao Otimizagio Otimizagao
de Beneticios to Risco dos Recursos

Habilitadores Escopo da

da Governanga Governanga

Fungoes, Alividades e Relacionamentos

a ALE-ES (Técnico em Tecnologia da Informacédo) Governanga - 2021 (Pré-Edital)
www.estrategiaconcursos.com.br

34
99




Equipe Informética e Tl, Fabio Alves
Aula 00

Principais Func¢oes, Atividades e Relacionamentos

Figura - 9: Principais FuncBes, Atividades e Relacionamentos

Fungdes, Atividades ¢ Relacionamentos

Defie Onertagac welw'e

g Dedegam
B} o;g.wm’f'm: : Cansetho da Cuepo Adrfia Dperaghes e
SN Administragio Dirativo Bxscugho

Ineressactan Aesporsabiiza Manltora Reportam

32 Principio - Aplicar um modelo uinico integrado

Avaliar, Dirigir @ Monltorar

ISO/IEC 38500

Alinhar, Planajur u Organizar

D n, Conutruir, Adquirir @ Imp st

ITIL'V3 2011 and 180/IEC 20000

Monltorar,
T S Avallar
Entragar, Sarvigo @ Suporte @ Anallsar

42 Principio - Permitir uma abordagem holistica - Habilitadores do COBIT 5

Habllitadores Corporativos do COBIT 5

2. Processos

Gu--u oC p
1, Principios, Politicas e Frameworks

6. Servigos, 7. Pessoas,
5. Informagéo Infraestrutura Habllldades e
e Aplicativos Competéncias

3. Estruturas ‘ 4, Cultura, Etica
bt

Recursos
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Dimensoes comuns dos habilitadores do COBIT 5

a.ht;;,‘...“‘"”"'"mf * Qualidad Intrinseca 3 mmu '?.:“' do trabalho
ms * Qualidade Contoxtual LS i S * Produtos do trat
" parvs imonssases (wanci, o) | (e
RXPAERY * Assessibllidade o * Usar/Oparar

Sequranga + Avaliar / Monitorar

—

As metas do habilitador 0 Ciclo de Vida é Boas Praticas Foram
foram atingidas? Gerenciado? Aplicadoa?

As necessidades das
partes Interessadas
foram atendidas?

} +

Indicadoras para Atingimento das Metas Indicadores para Aplicaco das Préticas
(Indlcadores de Resullado) (Indicadores de Desempenho ou Execugio)

do Habilitador

"Controle do Desempenho| | Dimensao do Habilitador

52 Principio - Distinguir a Governanca de Gestao

Governanca Gestao

Realizag¢ao das atividades para
alcancar os objetivos corporativos
definidos pela Governancga

Determinagao dos objetivos
corporativos

) . . Planejar, Desenvolver, Executar e
Avaliar, Dirigir e Monitorar Jan, !

Monitorar
\_ J \_ J
4 N\
Responsabilidade do conselho de Responsabilidade da diretoria
administracao executiva
\_ J \_ J
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Modelo de Referéncia de Processo do COBIT 5

Processos de Governanga Corporativa de Tl
Avaliar, Dirigir e Monitorar

EDMOZ Garar EOMO3 Garar e:uwcmv\,
3 Reaizacan o 2 Otmaagio 2 Jlmm;u Tansparénzia pana
Serencs 00 Aisco 005 Reoarsos !S .ml

Construir, Adquirir e Implementar

BAIOS Gerenciar
Dsponipicage e
Capasiace , MEAG2 Monitorat
Kvaiar ¢ Anaisar
0 Ssiema 02
Controie Internd

Entregar, Servigo e Suporte

DSS01 Gerencar DSS02 Gerenciar
Operaghes Solcragdes ¢
Incentes
de Serwgos

Processos para Gestao Corporativa de Tl

Descricdao dos processos do COBIT 5

Alinhar, Dirigir e Monitorar (EDM)

EDMO1. Garantir a | Analisa e articula os requisitos para governanca empresarial de TI e coloca
Definicao e [ em pratica e mantém estruturas, principios, processos e praticas
Manutengao do | habilitadoras, com esclarecimento de responsabilidades e autoridades para
Modelo de Governanca | alcangar a missdo, metas e objetivos da organizagao.

EDMO02. Garantir a | Otimiza o valor que é entregue ao negdcio a partir de processos de negocio,
Entrega de Beneficios | servicos de TI e ativos resultantes de investimentos feitos na TI.

Assegura que o apetite e tolerdncia a riscos da organizacdo é entendido,
articulado e comunicado e que o risco ao valor empresarial relacionado ao
uso de TI é identificado e gerenciado.

EDMO3. Garantir a
Otimizacao de Riscos
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EDMO04. Garantir a
Otimizagao de
Recursos

Assegura que habilidades adequadas e suficientes relacionadas a Tl estao
disponiveis para suportar os objetivos empresariais efetivamente a um custo
otimo.

EDMO05. Garantir a
Transparéncia para as
Partes Interessadas

Assegura que o desempenho, conformidade e reporte da TI sdo
transparentes para os stakeholders aprovando as metas e métricas e as
acOes corretivas necessarias.

Alinhar, Planejar e Organizar (APO)

APO001. Gerenciar a
Estrutura de Gestao de
TI

Esclarece e mantém a missdo e visdo da governanga empresarial de TI.
Implementa e mantém mecanismos e autoridades para gerenciar
informacao e uso da TI na empresa.

AP002. Gerenciar a
Estratégia

Fornece uma abordagem holistica do neg6cio e ambiente de TI atual, dire¢ao
futura e das iniciativas requeridas para migrar para o ambiente futuro
desejado. Alinha planos de TI aos objetivos de negdcio.

AP003. Gerenciar a

Estabelece uma arquitetura comum constituida de camada de processos
de negocio, informacao, dados, aplicativos e tecnologia para realizar de
forma eficaz e eficiente as estratégias de TI e de negdcio criando modelos e
praticas chave que descrevem arquiteturas de linha de base.

Mantém uma consciéncia da tecnologia da informacdo e tendéncias de
servico relacionadas, identificando oportunidades de inovacgao e planeja
como se beneficiar a partir da inovag¢do em relacdo as necessidades de
negocio.

Executa a direcdo estratégica para investimentos alinhados com a visao
da arquitetura empresarial e caracteristicas dos investimentos e restricoes
de recursos e orgcamento.

Arquitetura da
Organizacao

AP004. Gerenciar
Inovacao

AP005. Gerenciar
Portfélio

APO006. Gerenciar

Orcamento e Custos

Gerencia as atividades financeiras relacionadas a TI tanto nas fungoes de
negocio com de TI, cobrindo or¢camento, gerenciamento de custo e beneficio
e priorizacao de gastos.

APO007. Gerenciar
Recursos Humanos

Fornece uma abordagem estruturada para assegurar a 6tima estruturacao,
colocacdo, direitos de decisao e habilidades de recursos humanos.

Prestacdo de Servigos

APO008. Gerenciar | Gerencia o relacionamento entre o negdécio e TI de maneira formal e
Relacionamentos transparente que assegure um foco na realizacdo de resultados de negécio.
: Alinha servicos e niveis de servico fornecidos pela TI com as
AP009. Gerenciar . . : . . e
necessidades expectativas da empresa, incluindo a identificacao,
Contratos de

especificacdo, desenho, publicacdo, acordo e monitoragdo de servigos, niveis
de servico e indicadores de desempenho.

APO010. Gerenciar
Fornecedores

Gerencia servigos relacionados a TI fornecidos por todos os tipos de
fornecedores para atender aos requisitos da empresa, incluindo a
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selecao de fornecedores, gerenciamento de relacionamento, gerenciamento
de contratos e revisdo e monitoracao de desempenho de fornecedores.
Define e comunica requisitos de qualidade para todos os processos,
.| procedimentos e resultados de negdcio relacionados, incluindo controles,
APO11. Gerenciar : . fos
. monitoramento continuo e uso de praticas comprovadas e normas na
Qualidade . ,
melhoria continua.
Identifica, avalia e reduz continuamente os riscos relacionados a TI
AP012. Gerenciar | dentro de niveis de tolerancia estabelecidos pela geréncia executiva da
Riscos empresa.
: Define, opera e monitora um sistema para gestdo da seguran¢a da
AP013. Gerenciar | . » OP P 8 s ¢
informacao.
Seguranca
Construir, Adquirir e Implementar (AIE)
Gerencia todos os programas e projetos a partir do portfélio de
BAIO1. Gerenciar | investimentos alinhados com a estratégia da empresa e em de forma

Programas e Projetos

coordenada. Inicia, planeja e executa programas e projetos e encerra com
uma revisao pés-implementacao.

BAIO2. Gerenciar a
Definicao de
Requisitos

Identifica solucdes e analisa requisitos antes da aquisi¢do ou criacao para
assegurar que eles estdo alinhados com os requisitos da estratégia da
empresa cobrindo processos de negécio, aplicativos, informacao/dados,
infraestrutura e servigo.

BAIO3. Gerenciar a

Identificacdo e
Desenvolvimento de
Solugdes

Estabelece e mantém solug¢des identificadas de acordo com requisitos da
empresa, cobrindo desenho, desenvolvimento, aquisicdo/terceirizacao e
parceria com fornecedores/vendedores.

BAIO4. Gerenciar a
Disponibilidade e

Balanceia necessidades atuais e futuras para disponibilidade,
desempenho e capacidade com provisdo de servico a um custo-efetivo.

Capacidade
BAIO5. Gerenciar [ Maximiza a probabilidade de sucesso da implementa¢do de mudanca
Capacidade de | organizacional sustentavel em toda a empresa de forma rapida e com risco
Mudanga reduzido.
Organizacional

. Gerencia todas as mudancas de uma forma controlada, incluindo
BAIO6. Gerenciar ~ ~ N .
o mudancas padrao e de manutencao de emergéncia relacionadas a processos

de negocio, aplicativos e infraestrutura.
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Aceita e produz formalmente novas soluc¢des operacionais, incluindo
BAIO7. Gerenciar | planejamento de implementacao, sistema e conversao de dados, testes de
Aceitacdo e Transicdo | aceitacdo comunicagao, preparacao de liberagdo, promocao para a producao
da Mudanga de processos de negocio e servigos de TI novos ou alterados, apoio inicial a
operacdo e uma revisao pds implementacao.
.| Mantém a disponibilidade de conhecimento relevante, atual, validado e
BAIOS. Gerenciar . o .
: confidvel para apoiar todas as atividades de processo e facilitar a tomada de
Conhecimento

decisao.

BAIO09. Gerenciar os
ativos

Gerencia ativos de TI através de seu ciclo de vida para se certificar de que
seu uso agrega valor a um custo 6timo, eles permanecem operacionais (aptos
para o proposito), eles estao fisicamente protegidos e aqueles ativos que sdo
fundamentais para apoiar a capacidade de servico sdo confidveis e
disponiveis.

BAI10. Gerenciar a

Define e mantém as descri¢des e os relacionamento entre os principais
recursos e capacidades necessarias para a entregar servicos apoiados pela
TI, incluindo a coleta de informagdes de configuracdo, estabelecimento de

Incidentes de Servigo

configuragdo . e~ o . N i ~
surag linhas de base, verificacdo e auditoria de informac¢des de configuracdo e
atualizacdo de repositorio de configuragao.
Entregar, Servir e Suportar (DSS)
Coordena e executa as atividades e procedimentos operacionais
DSSO01. Gerenciar | necessarios para entregar servigcos de TI internos e terceirizados, incluindo
operacgoes a execucdo de procedimentos operacionais padrdo pré-definidos e as
atividades de monitoracao necessarias.
DSSO02. Gerenciar | Fornece uma resposta em tempo oportuno e eficaz as requisicdes dos
Solicita¢des e [ usuarios e resolucdo de todos os tipos de incidentes.

Servigos de Segurancga

DSS03. Gerenciar | Identifica e classifica os problemas e suas causas raizes e proporciona
Problemas resolucdao em tempo oportuno para prevenir incidentes recorrentes.
Estabelece e mantém um plano para permitir ao negocio e TI a responder
DSS04. Gerenciar | a incidentes e a interrupgdes, a fim de continuar a operagao de processos
Continuidade de negdcio criticos e servicos de TI requeridos e mantém a disponibilidade
de informagdes em um nivel aceitavel para a empresa.
. | Protege informac¢des da empresa para manter o nivel de risco aceitavel
DSSO05. Gerenciar & s p p

para seguranca da informacdao da empresa em conformidade com a
politica de seguranca.

DSSO06. Gerenciar
Controles dos
Processos de Negdcios

Define e mantém controles de processos de negdcio adequados para
assegurar que as informacdes relacionadas e processadas dentro da
empresa ou de forma terceirizada satisfacam todas as exigéncias de controle
das informacdes pertinentes.
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Monitorar, Avaliar e Medir (MEA)
MEAO1. Monitorar, | Coleta, valida e avalia metas e métricas de processos de TI e de negdcio.
Avaliar e Analisar | Monitora se os processos estdo operando conforme metas e métricas de
Desempenho e | conformidade acordadas e fornece relatério que isto é sistematico e ocorre
Conformidade em tempo oportuno.
MEAO2. Monitorar, | Monitora e avalia continuamente o ambiente de controle, incluindo auto
Avaliar e Analisar | avaliacdes e analises de avaliacoes independentes.

Sistema de Controle
Interno

MEAO03. Monitorar,
Avaliar e Analisar
Conformidade com

Requisitos Externos

Avalia se processos de TI e processos negdcios apoiados por TI estdo em
conformidade com leis, regulamentos e exigéncias contratuais.

Ciclo de Vida de Implementag¢ao do COBIT 5

(]
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Descricoes das fases do ciclo de vida de implementacao do COBIT 5

(]

(
12 Fase
- Reconhecimento e aceitacao
da necessidade de uma
implementacao

- Identifica pontos fracos e
desencadeadores

N

42 Fase
- Planeja solugdes praticas

- Desenvolve plano de mudanca
para a implementacao

4 )

22 Fase

- Definicdo do escopo da
implementacao

- Diagndsticos de alto nivel

NS J

52 Fase

- Solugdes propostas sao
implementadas na forma de
praticas diarias

32 Fase
- Meta de melhoria é definida

- Andlise mais detalhada de
falhas e solugdes

62 Fase

- Operacao sustentavel dos
habilitadores novos ou
aperfeicoados

- Monitoramento do alcance dos

beneficios

N J

4 N\
72 Fase

- Sucesso da iniciativa como um
todo é analisado

- Novos requisitos sao
identificados
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Processo
Inexistente

1 1 1
PA21 | PA22 PA31 | PA32 PA41 | PA42 PAS1 | PAS2
Execugao (PA) 1.1 Gestao da |Gestzo dos Definigao |mo=m=ni=sic  Gestao | Controle Inovagao | Otimizagao
EXeCugaodo  Execugao i Produtos do i 40 do | do d | do
Processo {de Trabaino Procmo;""“’"ssn Processo | Processo Processo’ Processo

Processo Processo Processo
Gerenciado | Estabelecido Previsivel
1 2 3 4

Processo
Executado

(thhMO
COBIT 5 - Indicadores de Desempenho

B

( Resultados do Processo )

- Indicadores de Capacidade

Préticas Bdsicas | | Produtos do Produtos de Trabalho
(Praticas de Trabalho Préticas Genéricas Recursos Genéricos Gordiicos
Governanga (Entradas

/ Gestdo) / Saldas)
L J

Processo
Otimizado
5

Modelo de Avaliacao de Processo do COBIT 5

Niveis do Modelo de Capacidade de Processos do COBIT 5

Nivel de Atributos Genéricos
. Descricao de Capacidade do
capacidade Processo
Nivel 0 O processo nao esta implementado ou falha no
(Processo atingimento 'd? seu propésito. Nes'te .nivel, hé.pouc? ou
Incompleto) nenhuma evidéncia de qualquer atingimento sistematico
do propdsito do processo.
Nivel 1
(Jocesse 0 processo implementado atinge o seu propoésito PALL - Desempenho
' do Processo.
Executado)
Nivel 2 O processo esta implementado de forma gerenciada | PA2.1 - Gestdao do
(Processo (planejada,~monitorada e ajustada) e seus produtos de | Desempenho. i
Gerenciado) trabalho sdo estabelecidos, controlados e mantidos | PA2.2 - Gestao de
apropriadamente. Produtos de Trabalho.
Nivel 3 . N PA3.1 - Definicdo do
(Processo O processo esta implementado utilizando um processo | Processo.
. definido capaz de atingir os seus resultados esperados. PA3.2 - Implantagdo
Estabelecido) do Processo.

(]
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. PA4.1 - Medi¢ao do
Nivel 4 . .. .
O processo opera dentro de limites definidos para atingir | Processo.
(Processo
e os seus resultados esperados. PA4.2 - Controle do
Previsivel)
Processo.
Nivel 5 PA5.1 - Inovagdo do
(Processoem | O processo é continuadamente melhorado para atender | Processo.
aos objetivos de negdcio atuais e projetos mais relevantes. | PA5.2 - Otimizagao do
Otimizacao) Processo.

Escala para avaliacdo do alcance do nivel de capacidade 1

a A
F - Plenamente atingido
(85 a 100%)

\_ J
4 N\
L - Amplamente atingido
(50 a 85%)

\_ 4
a A
P - Parcialmente atingido
(15 a 50%)

\_ J
a A
N - Nao atingido
(0a15%)

\_ J
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QUESTOES COMENTADAS

CEBRASPE/CESPE

1- (CESPE - 2020 - TJ-PA - Analista Judiciario - Analise de Sistemas (Desenvolvimento))
Assinale a opcdo que apresenta a disciplina que, no COBIT 5, garante que as necessidades, condigdes e
opcoes das partes interessadas sejam avaliadas para determinar objetivos corporativos balanceados e
acordados a serem atingidos, estabelecendo prioridades, tomando decisdes e monitorando o
desempenho e a conformidade em relacdo a dire¢do e aos objetivos acordados.

a) gerenciamento

b) abordagem holistica

c) necessidades das partes interessadas
d) governanca

e) habilitadores da governanca

Comentarios:

Assertiva trata do conceito de Governanga. O COBIT distingue Governanca de Gestdo (ou
Gerenciamento):

A governanca garante que as necessidades, condi¢des e opcOes das partes interessadas sejam
avaliadas a fim de determinar objetivos corporativos acordados e equilibrados; definindo a direcao
através de priorizagdes e tomadas de decisdo; e monitorando o desempenho e a conformidade com a
direcdo e os objetivos estabelecidos. Na maioria das organizacdes, a governanca geral é de
responsabilidade do conselho de administracao sob a lideranca do presidente.

A gestdao (ou gerenciamento) é responsavel pelo planejamento, desenvolvimento, execucao e
monitoramento das atividades em consonancia com a dire¢do definida pelo 6rgao de governanca a fim
de atingir os objetivos corporativos. Na maioria das organizacoes, a gestdo € de responsabilidade da
diretoria executiva sob a liderancga do diretor executivo (CEO).

Gabarito: Letra D
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2- (CESPE - 2020 - TJ-PA - Analista Judiciario - Analise de Sistemas (Desenvolvimento)) O
COBIT 5 sugere um modelo de referéncia que define e descreve processos, agrupando-os em dominios.
Assinale a op¢do que apresenta o dominio de abrangéncia estratégica e tatica que identifica as formas
pelas quais a TI pode contribuir melhor para o atendimento dos objetivos de negocio, envolvendo
comunicacao e gerenciamento em diversas perspectivas.

a) governanga

b) construir, adquirir e implementar
c) entrega, servico e suporte

d) monitorar, avaliar e analisar

e) alinhar, planejar e organizar

Comentarios:
Os processos do COBIT sdo agrupados em cinco dominios.

Os processos de governanca sdo agrupados no dominio Avaliar, Dirigir e Monitorar (EDM). Neste
dominio, o 6rgdo de administragdo avalia as opgdes estratégicas, dirige a alta administracao sobre as
opg¢des estratégicas escolhidas e monitora o cumprimento da estratégia.

Os processos de gestdo ou gerenciamento sao agrupados em quatro dominios:

= Alinhar, planejar e organizar (APO) trata da organizac¢do geral, estratégia e atividades de apoio
para TI. (esse é o dominio descrito na questdo)

= Construir, adquirir e implementar (BAI) trata da definicao, aquisicdo e implementacao de
solugdes de TI e sua integracao nos processos de negécio.

= Entregar, Servico e Suporte (DSS) trata da entrega operacional e suporte de servigos de [&T,
incluindo seguranca.

= Monitorar, avaliar e analisar (MEA) aborda o monitoramento de desempenho e conformidade
de TI com metas de desempenho interno, objetivos de controle interno e requisitos externos.

Gabarito: Letra E

3- (CESPE - 2020 - SEFAZ-AL - Auditor de Financas e Controle de Arrecadacdo da Fazenda
Estadual) Julgue o préximo item, a respeito dos fundamentos de COBIT 5.

O COBIT aborda a governanca e gestdo da informacao correlata a partir da perspectiva de toda a
organizacdo, ou seja, o sistema de governanga corporativa de TI proposto pelo COBIT integra-se
perfeitamente em qualquer sistema de governanga, de modo que o COBIT permite regular e controlar
tecnologias afins onde quer que essas informag¢des possam ser processadas.

.a-”’fﬂf
a ALE-ES (Técnico em Tecnologia da Informacédo) Governanga - 2021 (Pré-Edital) a7
www.estrategiaconcursos.com.br 99




Equipe Informética e Tl, Fabio Alves
Aula 00

Comentarios:
Um dos cincos principios do COBIT 5 é o “Cobrir a organizacao ponta a ponta”, segundo o qual, o COBIT:

» Integra a governanca corporativa de TI a governancga corporativa da organizacao, ou seja,
o sistema de governanga corporativa de TI proposto pelo COBIT 5 integra-se perfeitamente em
qualquer sistema de governanga.

» Cobre todas as funcdes e processos necessarios para regular e controlar as informagdes da
organizacdo e tecnologias correlatas onde quer que essas informagdes possam ser processadas.
Considerando este amplo escopo organizacional, o COBIT 5 trata de todos os servicos de TI
internos e externos pertinentes, bem como dos processos de negdcios internos e externos.

Gabarito: Certo

4- (CESPE - 2020 - SEFAZ-AL - Auditor de Financas e Controle de Arrecadacdo da Fazenda
Estadual) Julgue o préximo item, a respeito dos fundamentos de COBIT 5.

O COBIT divide os processos de governanca e gestdo de Tl da organiza¢ao em dois dominios, e inclui um
modelo de referéncia de processo no qual a gestdo é responsavel pelo desenvolvimento, pela execucdo
e pelo monitoramento das atividades, em consonancia com a dire¢ao definida pelo 6rgao.

Comentarios:
Um dos cinco principios do COBIT 5 é o “Distinguir a Governanca de Gestdo”, segundo o qual:

A governanca garante que as necessidades, condi¢des e opcOes das partes interessadas sejam
avaliadas a fim de determinar objetivos corporativos acordados e equilibrados; definindo a direcao
através de priorizacdes e tomadas de decisdo; e monitorando o desempenho e a conformidade com a
direcdo e os objetivos estabelecidos. Na maioria das organizacdes, a governanca geral é de
responsabilidade do conselho de administracao sob a lideranca do presidente.

A gestao é responsavel pelo planejamento, desenvolvimento, execu¢dao e monitoramento das
atividades em consonancia com a direcao definida pelo 6rgao de governanca a fim de atingir os objetivos
corporativos. Na maioria das organizagdes, a gestdo é de responsabilidade da diretoria executiva sob
a lideranga do diretor executivo (CEO).

Gabarito: Certo
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5- (CESPE - 2019 - SLU-DF - Analista de Gestio de Residuos Sélidos - Informatica) A luz do
COBIT 5 e do PMBOK 5, julgue o item subsequente.

De acordo com o COBIT 5, principios, politicas e estruturas sdo instrumentos por meio dos quais as
decisdes de governanca sdo institucionalizadas na organizacdo e servem de referencial para o
gerenciamento na execugao das decisdes.

Comentarios:

Os principios, politicas e frameworks sio um dos habitadores do COBIT 5 e traduzem o
comportamento desejado em orientacdo pratica para o gerenciamento didrio. Os habilitadores sdo
descritos no 42 Principio - Permitir uma abordagem holistica e sao os sete ilustrados a seguir:

Habllitadores Corporativos do COBIT 5

3. Estruturas 4, Cultura, Etica
Organizacionais o Comportamento

Nt

1, Principios, Politicas ¢ Frameworks

6. Servigos, 7. Pessoas,
5. Informagao Infraestrutura Habllidades e
e Aplicativos Competéncias

2. Processos

Recursos

Gabarito: Certo

6- (CESPE - 2019 - SEFAZ-RS - Auditor Fiscal da Receita Estadual - Bloco I) O diretor de TI de uma
empresa publica de pequeno porte deseja melhorar a governanca e a gestdo de TI dessa empresa.

Nesse caso, a aplicagdo do COBIT 5
a) é admissivel apenas em relagdo a governanga, mas ndo em relagdo a gestao.
b) ndo é viavel, pois o COBIT 5 nado pode ser utilizado em empresa publica.

¢) ndo compete ao diretor de TI, mas somente a presidéncia da empresa, porque alterara a governanca da
empresa.

d) é admissivel, pois esse guia pode ser utilizado em empresa de qualquer natureza e porte.

e) ndo é viavel, por ser incompativel com empresa de pequeno porte.
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Comentarios:

O COBIT pode ser utilizado por empresas de todos os portes, sejam elas comerciais, sem fins
lucrativos ou 6rgaos publicos. Logo,

a) Incorreto: é admissivel apenas em relagao a governanga, mas-nde e em relacdo a gestao.
b) Incorreto: nde é viavel, pois o COBIT 5 rae pode ser utilizado em empresa publica.

c) Incorreto: nde compete ao diretor de TI, mas-somente e a presidéncia da empresa, porque alterara a
governanga da empresa.

d) Correto: é admissivel, pois esse guia pode ser utilizado em empresa de qualquer natureza e porte.
e) Incorreto: nade é viavel, por ser incompativel com empresa de pequeno porte.

Gabarito: Letra D

7- (CESPE - 2019 - SEFAZ-RS - Auditor Fiscal da Receita Estadual - Bloco I) Ao final da
implementacao de uma aplicagdo de TI, um auditor verificou que houve falha no momento de priorizar e
equilibrar programas e servicos com base nas demandas e nas restricoes de financiamento.

Aluz do COBIT 5, é correto inferir que a falha decorreu de erro na aplicagdo do processo

a) gerenciar portfélio, do dominio alinhar, planejar e organizar.

b) gerenciar a estratégia, do dominio avaliar, dirigir e monitorar.

c) garantir a otimizacao de recursos, do dominio alinhar, planejar e organizar.

d) gerenciar riscos, do dominio construir, adquirir e implementar.

e) garantir a otimizac¢do do risco, do dominio monitorar, avaliar e analisar.

Comentarios:

0 processo Gerenciar Portfdlio executa a direcao estratégica para investimentos alinhados com a

visdo da arquitetura empresarial e caracteristicas dos investimentos e restricbes de recursos e
or¢amento.

Logo, como o problema foi na priorizacao e equilibrio dos serivgos, faltou uma direcao estratégia para
definir quais os servicos deveriam ser oferecidos pelo provedor de servigos de TI e, assim, falha no

processo Gerenciar Portfolio.

De todo modo, os demais itens apresentam erro quanto ao enquadramento dos processos nos dominios.
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a) Correto: gerenciar portfélio, do dominio alinhar, planejar e organizar.
b) Incorreto: gerenciar a estratégia, do dominio avaliar-dirigir e meniterar alinhar, planejar e organizar.

c) Incorreto: garantir a otimizacdo de recursos, do dominio alinhar,planejar-e-organizar avaliar, dirigir e
monitorar.

d) Incorreto: gerenciar riscos, do dominio eenstruiradguirire-implementar alinhar, planejar e organizar.

e) Incorreto: garantir a otimizagdo do risco, do dominio meniterar,—avalar-e-analisar avaliar, dirigir e
monitorar.

Gabarito: Letra A

8- (CESPE / CEBRASPE - 2019 - TJ-AM - Analista Judiciario - Analista de Sistemas) Acerca de
governanca de TI (COBIT 5), julgue o item subsecutivo.

No COBIT 5, é de nivel 2 o processo que, apds uma avaliacdo de seus atributos de capacidade, seja
classificado como implementado utilizando um processo definido capaz de atingir os seus resultados
esperados, ou seja, 0 processo é gerenciado.

Comentarios:

Um processo de nivel 2 ndao sao bem definidos, apenas gerenciados. No nivel 3 é que o processo é
bem definido. O COBIT 5 segue os seguinte niveis de capacidade:

Nivel de L
. Descricao
capacidade
Nivel 0 (Processo O processo ndo esta implementado ou falha no atingimento de seu propésito. Neste nivel, hd pouca ou nenhuma
Incompleto) evidéncia de qualquer atingimento sistematico do propésito do processo.
Nivel 1 (Processo
O processo implementado atinge o seu propdsito.
Executado)
Nivel 2 (Processo O processo esta implementado de forma gerenciada (planejada, monitorada e ajustada) e seus produtos de
Gerenciado) trabalho sdo estabelecidos, controlados e mantidos apropriadamente.

Nivel 3 (Processo

Estabelecido) 0 processo esta implementado utilizando um processo definido capaz de atingir os seus resultados esperados.

Nivel 4 (Processo - o -
( O processo opera dentro de limites definidos para atingir os seus resultados esperados.

Previsivel)
Nivel 5 (Processo O processo é continuadamente melhorado para atender aos objetivos de negécio atuais e projetos mais
em Otimizacao) relevantes.
Gabarito: Errado
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9- (CESPE / CEBRASPE - 2019 - TJ-AM - Analista Judiciario - Analista de Sistemas) Acerca de
governanga de TI (COBIT 5), julgue o item subsecutivo.

Os riscos no COBIT 5 sdo abordados tanto no nivel de governanca quanto no de gestdo; neste ultimo,
pelo processo gerenciar riscos, e naquele, pelo processo assegurar a otimizacdo dos riscos.

Comentarios:

Perfeitamente. No COBIT 5, existe o objetivo EDM03 - Garantir a Otimiza¢ao de Riscos no dominio de
Governanga e o objetivo APO12 - Gerenciar Riscos.

Processos de Governanca Corporativa de Tl
Avaliar, Dirigir e Monitorar

EDMO2 Garanar EDMOS Gaamar EDMO4 Garamtir EOM 05 Garantyr
2 fizaizacan o2 3 Otmzagio a camzagie Tansparenia par
Serefcns 00 Fisco 005 Reoarsos 5 Fartes

Alinhar, Planejar e Organizar Monitorar,

Avaliar e

APOO1 Gereecar APOQ2 Gereroar APOO3 Gerenciar

a Estruture de 3 Esrmega Aqutetn Aﬂallsir

Gesaoce Tl ¢a Organcacao
APOCE Gerenciw APCO3 Garencar APO10 Gerencar
Aeaconamenas Contratos g2 Formecedores

Prestacdo de
Servges

Construir, Adquirir e Implementar

BAIDY Gerenciar BAICZ Gerenciar
Programas e Cetnigds e
Projesos Aequishos
BAIOS Gerenciar A3 Gerencar
Conteciments Kowns

Entregar, Servigo e Suporte

DSS01 Gerencar DSS02 Gerenciar
Operaghes :
de Serwgos

Processos para Gestao Corporativa de Tl

Gabarito: Certo
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10- (CESPE / CEBRASPE - 2019 - TJ-AM - Analista Judiciario - Analista de Sistemas) Acerca de
governanga de TI (COBIT 5), julgue o item subsecutivo.

O COBIT 5 é compativel com o gerenciamento agil de processos na area de TI e, por isso, ndo agrega
gerenciamento de programas, tendo enfoque especifico em projetos que devem ser gerenciados de
forma adaptativa e iterativa.

Comentarios:

O COBIT 5 possui o processo de gerenciamento para BAIO1 - Gerenciar programas e projetos, que
visa gerenciar todos os programas e projetos a partir do portfélio de investimentos alinhados
com a estratégia da empresa e em de forma coordenada. Inicia, planeja e executa programas e
projetos e encerra com uma revisao pos-implementacgao.

Gabarito: Errado

11-  (CESPE - 2019 - TCE-RO - Analista de Tecnologia da Informacao - Desenvolvimento de
Sistemas) O COBIT 5 possui um amplo conjunto de conceitos e elementos utilizados na boa governanca
de tecnologia da informacao. Entre eles, destacam-se os principios, os processos, as estruturas, a cultura,
a informacao, os servicos e as pessoas. Estes compodem o conceito de

a) objetivos da governanca de TI.

b) cascata de objetivos do COBIT.

c) dimensdes dos habilitadores do COBIT.
d) habilitadores corporativos do COBIT.

e) papéis, atividade e relacionamentos do COBIT.

Comentarios:

Os habilitadores sdo fatores que, individualmente e em conjunto, influenciam se algo ira
funcionar - neste caso, a governanca e a gestao corporativas da TI. Os habilitadores sao orientados pela
cascata de objetivos, ou seja, objetivos de TI em niveis mais alto definem o que os diferentes
habilitadores deverdo alcangar.

Gabarito: Letra D
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12- (CESPE - 2018 - IPHAN - Analista I - Area 7) Julgue o préximo item, relativo ao principio e
fundamento de COBIT 5.

A cascata de objetivos tem por finalidade desdobrar os objetivos de TI em objetivos corporativos.

Comentarios:

Exatamente o contrario, pois na cascata de objetivos, os objetivos corporativos é que sdao desdobrados
em objetivos de TI.

A Cascata de Objetivos é um mecanismo de traducao das necessidades das partes interessadas
em objetivos corporativos especificos, personalizados, exequiveis, objetivos de TI e metas de
habilitador.

Direcionadores das Partes Interessadas
(Ambiente, Evolugiio Tecnolégica etc.)

Influencia

Necessidades das Partes Interessadas
Realizagédo Otimizacgao Otimizagao
de Beneficios do Risco dos Recursos

Desdobra em

Apéndice D

Figura 5

Objetivos Corporativos

Desdobra em Apéndice B

Figura 6

HH

Apéndice C

Desdobra em

Objetivos de Habilitador

Gabarito: Errado

13- (CESPE - 2018 - IPHAN - Analista I - Area 7) Julgue o préximo item, relativo ao principio e
fundamento de COBIT 5.

Os habilitadores, que influenciam o funcionamento da governanca e gestao corporativa de TI, possuem
um ciclo de vida desde sua criagdo, passando por sua vida util até chegar ao descarte.

Comentarios:

Cada habilitador tem um ciclo de vida, desde sua criacao, passando por sua vida util/operacional
até chegar ao descarte. Isto se aplica as informacgdes, estruturas, processos, politicas, etc. As fases do
ciclo de vida incluem:

* Planejar (inclui o desenvolvimento e sele¢do de conceitos).
= Projetar
= Desenvolver/adquirir/criar/implementar
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= Usar/operar
= Avaliar/monitorar
= Atualizar/descartar

Gabarito: Certo

14- (CESPE - 2018 - STJ - Técnico em Desenvolvimento de Sistemas) Julgue o préximo item,
relativo a governanga de TI, a NBR ISO/IEC 38500:2009, ao COBIT 5 e ao DevOps.

No COBIT 5, é preferivel o dominio construir, adquirir e implementar ao dominio alinhar, planejar e
organizar para o gerenciamento dos processos relacionados a geréncia de programas e projetos e a
geréncia de defini¢cdo de requisitos, pois naquele primeiro dominio tém prioridade os processos afetos
ao planejamento e ao entendimento dos objetivos do negdcio.

Comentarios:

Questao canto da sereia. O inicio da assertiva esta correto, pois os processos de gerenciamento de
programas e projetos e de gerenciamento da definicdo dos requisitos faz parte do dominio Construir,
Adquirir e Implementar (AIE). Contudo, os processos afetos ao planejamento e entendimento dos
objetivos do negocio estao mais relacionados ao dominio alinhar, planejar e organizar.

Gabarito: Errado

15- (CESPE - 2018 - IPHAN - Analista I - Area 7) Julgue o préximo item, relativo ao principio e
fundamento de COBIT 5.

A adogdo do COBIT auxilia as empresas a atingirem os objetivos estratégicos através da utilizacao eficaz
e inovadora de TI e a manterem o cumprimento de leis, regulamentos, acordos contratuais e politicas,
entre outros beneficios.

Comentarios:

0 COBIT 5 fornece um guia para a Governanc¢a Corporativa de TI e para o Gerenciamento de TI.
Os motivadores para o desenvolvimento do COBIT 5 incluem a necessidade de atingir:

= (riacdo de valor para a organizagdo através do uso eficiente e inovador de TI;
» Satisfacdo dos usuarios de negdcio com os servicos de TI;

= Cumprimento das leis, regulamentos, acordos contratuais e politicas internas;
= Melhoria das relagdes entre as necessidades corporativas e os objetivos de TI;

Gabarito: Certo
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16- (CESPE - 2018 - EBSERH - Analista de Tecnologia da Informacao) Acerca de governancga e
gestdo de tecnologia da informacao, julgue o seguinte item.

De acordo com o COBIT 5, servicos, aplicacdes e infraestrutura sao os instrumentos pelos quais as
decisOes de governanca sao institucionalizadas dentro da empresa e promovem a interacdo entre as
decisOes de governanca e o gerenciamento.

Comentarios:

Assertiva se refere ao habilitador principios, politicas e modelos e nao a servicos, infraestrutura e
aplicativos.

* Principios, politicas e modelos sdo veiculos para a tradugdo do comportamento desejado em
orientacdes praticas para a gestdo didria. Sdo os instrumentos para institucionalizacdo das
decisdes de governancga.

» Servicos, infraestrutura e aplicativos incluem a infraestrutura, a tecnologia e os aplicativos
que fornecem a organizacao o processamento e os servicos de tecnologia da informacao.

Gabarito: Errado

17- (CESPE -2018 - EMAP - Analista - Tecnologia da Informacao) Julgue o seguinte item, relativos
a governanca e gestao de tecnologia da informacao (TI), conforme os diversos frameworks, modelos de
gestao, bibliotecas e processos.

Na gestdo de recursos de TI do COBIT 5, a selecdo de fornecedores deve ser realizada de acordo com os
pareceres legais e contratuais, devendo-se assegurar a melhor opc¢ao para atender aos objetivos do
negocio.

Comentarios:

O COBIT 5 fornece um guia para a Governanc¢a Corporativa de TI e para o Gerenciamento de TI.
Os motivadores para o desenvolvimento do COBIT 5 incluem a necessidade de atingir:

» (Criagdo de valor para a organizacdo através do uso eficiente e inovador de TI;
= Satisfacdo dos usuarios de negocio com os servigos de TI;
» Cumprimento das leis, regulamentos, acordos contratuais e politicas internas;

» Melhoria das relagdes entre as necessidades corporativas e os objetivos de TI;

Gabarito: Certo
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18- (CESPE - 2018 - STJ - Técnico em Desenvolvimento de Sistemas) Julgue o préximo item,
relativo a governanga de TI, a NBR ISO/IEC 38500:2009, ao COBIT 5 e ao DevOps.

Para o COBIT 5, os processos sao considerados habilitadores corporativos, assim como os servicos, a
infraestrutura e os aplicativos.

Comentarios:

Os habilitadores sio fatores que, individualmente e em conjunto, influenciam se algo ira
funcionar - neste caso, a governanga e a gestdo corporativas da TI. Os sete habilitadores sado:

Habllitadores Corporativos do COBIT §

3. Estruturas 4. Cultura, Etica
0 C

Recursos

Gabarito: Certo

19- (CESPE - 2017 - TRT - 72 Regido (CE) - Técnico Judiciario - Tecnologia da Informacao) A
familia de produtos do COBIT 5 que engloba os guias para implementagdo, seguranca da informacao,
garantia e risco denomina-se

a) guia de habilitadores.
b) guias profissionais.

c) base de conhecimento.
d) ambiente colaborativo.

Comentarios:

A publicagdo COBIT 5 contém um modelo para a Governanga e Gestdo de TI da organiza¢do que contém
uma série de publica¢des conforme podemos verificar na figura a seguir:

COBIT* 5

Guias de Mabilkadores do COBIT 5

Guilas Profissionals do COBIT 5

Ambiente Colaborativo Online do COBIT® §
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Note que os guias para implementagdo, seguranc¢a da informacao, garantia e risco sdao produtos dos
Guias Profissionais do COBIT 5.

Gabarito: Letra B

20- (CESPE-2017-TRE-BA - Técnico Judiciario - Operacao de Computadores) Conforme o COBIT
5, a cascata de objetivos — um conjunto de objetivos interligados para suprir o primeiro principio:
atender as necessidades das partes interessadas — é importante porque

a) distingue claramente governanca e gestdo, abrangendo diversos tipos de atividades, requerendo
diferentes estruturas organizacionais e atendendo a propoésitos diferentes.

b) permite a definicio das prioridades de implementa¢cdo, melhoria e garantia da governancga
corporativa de TI com base nos objetivos estratégicos da organizacdo e nos respectivos riscos.

c) abrange todas as fung¢des e processos necessarios para regular e controlar as informacdes da
organizacdo e tecnologias correlatas, independentemente de onde sejam processadas.

d) fornece a base para integrar com eficiéncia outros modelos, padroes e praticas utilizados na
organizacao.

e) define o que os habilitadores do COBIT devem alcancar, orientando-os pelos objetivos de TI em niveis
mais altos.

Comentarios:
Vamos analisar cada um dos itens:

a) Incorreto: o 52 Principio - Distinguir a Governanca da Gestao distingue claramente governanca e
gestao, abrangendo diversos tipos de atividades, requerendo diferentes estruturas organizacionais e
atendendo a propésitos diferentes.

b) Correto: o 12 Principio - Atender as Necessidades das Partes Interessadas permite a defini¢ao
das prioridades de implementacdo, melhoria e garantia da governanca corporativa de TI com base nos
objetivos estratégicos da organizacao e nos respectivos riscos.

c) Incorreto: o 22 Principio - Cobrir a Organizagiao de Ponta a Ponta abrange todas as fungoes e
processos necessarios para regular e controlar as informagdes da organizacao e tecnologias correlatas,
independentemente de onde sejam processadas.

d) Incorreto: o 32 Principio - Aplicar um Modelo Unico Integrado fornece a base para integrar com
eficiéncia outros modelos, padroes e praticas utilizados na organizacao.

e) Incorreto: o 42 Principio - Permitir uma Abordagem Holistica define o que os habilitadores do
COBIT devem alcangar, orientando-os pelos objetivos de TI em niveis mais altos.

Gabarito: Letra B

.a-”’fﬂf
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FCC

21- (FCC - 2018 - TRT - 22 REGIAO (SP) - Analista Judiciario - Tecnologia da Informacio)
Considere, por hipotese, que, ap6s a conclusdo da analise das necessidades das partes interessadas,
o Tribunal Regional do Trabalho de Sao Paulo (TRT-SP) decidiu que a sustentabilidade é uma
prioridade estratégica. A sustentabilidade inclui ndo s6 os aspectos ambientais, mas tudo o que
contribui para o sucesso da organizac¢ao no longo prazo. Como o TRT-SP utiliza a cascata de objetivos
do COBIT 5 para nortear suas decisdes de governanca, foi decidido que a organizacdo iria
concentrar-se nos cinco objetivos abaixo, dentre os 17 propostos pelo COBIT.

1. Valor dos investimentos da organizacao percebidos pelas partes interessadas, especialmente pela
sociedade.

3. Gestdo do risco do negocio.

4. Conformidade com as leis e regulamentos externos, com foco nas leis ambientais e leis
trabalhistas que tratam dos contratos de terceirizagao.

8. Resposta rapida para um ambiente de negdcios em mudanca.

16. Pessoas qualificadas e motivadas, que reconhecem que o sucesso da organiza¢do depende de
seus colaboradores.

Como os objetivos corporativos do COBIT 5 sdao enquadrados nas 4 dimensdes do Balanced
Scorecard, conclui-se que

a) 3 dos objetivos sao da dimensdo Financeira, um objetivo é da dimensao Cliente e os outros sdo da
dimensdo Treinamento e Crescimento.

b) ha pelo menos um objetivo de cada uma das 4 dimensdes do BSC.
c) todos os objetivos sdo da dimensdo Processos Internos.

d) ndo é possivel que o TRT-SP trabalhe com objetivos da dimensao Financeira, pois se trata de uma
organizacdo governamental.

e) todos os objetivos se referem ao 32 principio do COBIT 5: permitir uma abordagem holistica.
Comentarios:
Vamos analisar cada um dos objetivos trazidos na questao:

1. Valor dos investimentos da organizacao percebidos pelas partes interessadas, especialmente pela
sociedade. (dimensao financeira)

3. Gestdo do risco do negdcio. (dimensao financeira)

4. Conformidade com as leis e regulamentos externos, com foco nas leis ambientais e leis
trabalhistas que tratam dos contratos de terceiriza¢do. (dimensao financeira)
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8. Resposta rapida para um ambiente de negdcios em mudanc¢a. (dimensao cliente)

16. Pessoas qualificadas e motivadas, que reconhecem que o sucesso da organizacdo depende de
seus colaboradores. (dimensao treinamento e crescimento)

Figura - 5: Objetivos Corporativos do COBIT 5

Relagdo com Objetivos de Governanga
Dimensédo B5C Objetivo corporativo
Realizacdo |Otimizacdo| Otimizacdo
de de Risco | de Recursos
Beneficios
Financeira 1. valor dos investimentos da organizacdo percebidos pelas P s
partes interessadas
2. Portfolio de produtos e servigos competitivos P P 5
3. Gestdo do risco do negdcio (salvaguarda de ativos) P s
4. Conformidade com as leis e regulamentos externos P
5. Transparéncia financeira P 5 5
Cliente 6. Cultura de servigo orientada ao cliente P 5
7. Continuidade e disponibilidade do servigo de negécio P
8. Respostas rapidas para um ambiente de negdcios em mudanca P 5
9. Tomada de decisdo estratégica com base na informagdo P P P
10. Otimizagdo dos custos de prestagdo de servigos P P
Interna 11. Otimizag3o da funcionalidade do processo de negocio P P
12. Otimizagdo dos custos do processo de negdcio P P
13. Gestdo de programas de mudangas de negdcios P P 5
14. Produtividade operacional e da equipe P P
15. Conformidade com as politicas internas P
Treinamento e 16. Pessoas qualificadas e motivadas 5 P P
Crescimento - — —
17. Cultura de inovagdo de produtos e negdcios P

Logo,

a) Correto: 3 dos objetivos sdo da dimensdo Financeira, um objetivo é da dimensao Cliente e os outros
sdo da dimensao Treinamento e Crescimento.

b) Incorreto: nao ha nenhum objetivo da dimensao Interna (ou Processos Internos).
c) Incorreto: ndao ha nenhum objetivo da dimensao Interna (ou Processos Internos).

d) Incorreto: independentemente do tipo da organizagdo, se publica ou privada, é possivel a definicdao
de objetivos para todas as dimensdes, inclusive a financeira.

e) Incorreto: a cascata de objetivos e os objetivos genéricos se referem ao 12 principio do COBIT 5:
atender as necessidades das partes interessadas.

Gabarito: Letra A
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22- (FCC-2018-SABESP - Analista de Gestao - Sistemas) O COBIT 5 aborda a Governanca e Gestao
da informacao e da tecnologia correlata

a) e é orientado pelos acordos de nivel de servico e pelo suporte ao cliente  via call center.

b) com foco exclusivo no desenvolvimento de solugdes de TI.

c) a partir do ponto de vista especifico dos custos de TI.

d) exclusivamente no ambito da area de TI, incluindo todos os seus processos.

e) a partir da perspectiva de toda a organizacao, de ponta a ponta.

Comentarios:

Conforme o 22 Principio - Cobrir a organizacio ponta a ponta, o COBIT 5 aborda a governanca e
gestao da informacao e da tecnologia correlata a partir da perspectiva de toda a organizacao, de

ponta a ponta. Isso significa que o COBIT 5:

* Integra a governanca corporativa de TI a governanca corporativa da organizacio, ou seja,
o sistema de governanga corporativa de TI proposto pelo COBIT 5 integra-se perfeitamente em
qualquer sistema de governanga.

» (Cobre todas as funcoes e processos necessarios para regular e controlar as informagdes da
organizacdo e tecnologias correlatas onde quer que essas informacgdes possam ser processadas.
Considerando este amplo escopo organizacional, o COBIT 5 trata de todos os servicos de TI
internos e externos pertinentes, bem como dos processos de negdcios internos e externos.

Gabarito: Letra E

23- (FCC - 2018 - TRT - 22 REGIAO (SP) - Técnico Judiciario - Tecnologia da Informagcio) De
acordo com o modelo de capacidade do COBIT 5,

a) um processo pode atingir cinco niveis de capacidade.

b) o nivel 1 é denominado Processo Incompleto e neste nivel ha pouca ou nenhuma evidéncia de
qualquer atingimento sistematico do objetivo do processo.

c) no nivel 2, denominado Processo Executado, ha um atributo e o processo implementado atinge seu
objetivo.

d) o modelo de avaliagdo fornece uma escala de medicdo para cada atributo de capacidade e orientagdo
sobre como aplica-la, entdo para cada processo uma avaliacao pode ser feita para cada um dos 12
atributos de capacidade.
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e) cada nivel de capacidade s6 pode ser atingido quando o nivel anterior tiver sido plenamente
alcancado.

Comentarios:
Vamos analisar cada uma das assertivas:

a) Incorreto: um processo pode atingir einee seis niveis de capacidade.

b) Incorreto: o nivel + 0 é denominado Processo Incompleto e neste nivel ha pouca ou nenhuma
evidéncia de qualquer atingimento sistematico do objetivo do processo.

c) Incorreto: no nivel 2 1, denominado Processo Executado, ha um atributo e o processo implementado
atinge seu objetivo.

d) Incorreto: o modelo de avaliacao fornece uma escala de medicdo para cada atributo de capacidade e
orientacdo sobre como aplica-la, entdo para cada processo uma avaliacdo pode ser feita para cada um
dos 12 9 atributos de capacidade.

e) Correto: cada nivel de capacidade s6 pode ser atingido quando o nivel anterior tiver sido
plenamente alcang¢ado.

Gabarito: Letra E

24- (FCC - 2018 - TRT - 62 Regiao (PE) - Analista Judiciario - Tecnologia da Informacao) De
acordo com o COBIT versao 5, cada habilitador tem um ciclo de vida, desde sua criagdo, passando por
sua vida util/operacional até chegar ao descarte. Isto se aplica as informacdes, estruturas, processos e
politicas. As fases do ciclo de vida incluem:

- Planejar (inclui o desenvolvimento e sele¢ao de conceitos).
- Projetar.

- Desenvolver/adquirir/criar/implementar.

- Usar/operar.

-.L...

i |

Os itens I e Il sao, respectivamente,

a) Monitorar/descartar — Reprojetar/adquirir.
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b) Preparar novo processo/adquirir — Renovar/descartar.
c) Reavaliar/monitorar - Adquirir/encerrar.

d) Analisar/construir - Avaliar/renovar.

e) Avaliar/monitorar — Atualizar/descartar.
Comentarios:

Cada habilitador tem um ciclo de vida, desde sua criacao, passando por sua vida util/operacional
ate chegar ao descarte. Isto se aplica as informacgdes, estruturas, processos, politicas, etc. As fases do
ciclo de vida incluem:

* Planejar (inclui o desenvolvimento e selecdao de conceitos).
= Projetar

= Desenvolver/adquirir/criar/implementar

= Usar/operar

= Avaliar/monitorar

= Atualizar/descartar

Gabarito: Letra E

25- (FCC - 2018 - TRT - 62 Regidao (PE) - Analista Judiciario - Tecnologia da Informa¢ao) Em
termos de governancga, gestdo e controle, o CobiT 5 cobre todo o conjunto de atividades de TI,
concentrando-se mais em “o que” deve ser atingido do que em “como” atingir. Assim, o Cobit pode ser
utilizado em uma organizacao

a) somente no nivel mais alto da gestdo e governanga que permite uma visio corporativa que trate, por
exemplo, questdes legais e/ou de compliance.

b) para avaliar os riscos operacionais de TI, observando-se os habilitadores sempre de forma isolada,
para analisar se ha discrepancias em relagdo as boas praticas e para avaliar a probabilidade de
ocorréncia e a severidade do impacto dos riscos no negocio.

c) paraimplementar a governanga de uma unica vez com praticas relativas as areas de processos, sendo
mapeados para os habilitadores do modelo de forma a criar uma estrutura especifica de governanca que
ndo utilize padroes ja existentes.

d) como um checklist para avaliar os pontos fortes e os pontos fracos de todos os habilitadores de TI,
servindo como subsidio para a proposicao de a¢gdes de melhoria, visando uma estruturacao eficaz da
governancga e do gerenciamento.
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e) para montar uma estratégia baseada na sua historia em termos de governanca de TI, utilizando como
parametros de comparac¢do dados histéricos de outras empresas e estabelecendo as mesmas metas de
crescimento e melhoria continua dessas empresas.

Comentarios:
Vamos analisar cada uma das alternativas:

a) Incorreto: o COBIT pode ser aplicado em todos os niveis da organizacao.
b) Incorreto: os habilitadores ndo devem ser observados de forma isolada.
c) Incorreto: a governanga nao é implementada de uma unica vez, mas através da melhoria continua.

d) Correto: como um checklist para avaliar os pontos fortes e os pontos fracos de todos os habilitadores
de TI, servindo como subsidio para a proposi¢do de acdes de melhoria, visando uma estruturacao eficaz
da governanca e do gerenciamento.

e) Incorreto: cada organizagao possui seus objetivos e metas.

Gabarito: Letra D

26- (FCC - 2017 - ARTESP - Especialista em Regulacao de Transporte I - Tecnologia da
Informacao) Considere, por hipotese, que a ARTESP esteja planejando a implementacao das boas
praticas de gestao e governanca com base no COBIT 5. Os Especialistas em Tecnologia da Informacao
envolvidos estdo se baseando nas 7 fases do ciclo de vida da implementag¢do do COBIT. A fase I inicia-se
com o reconhecimento e aceitacdo da necessidade de uma implementac¢do, na qual identificam-se os
atuais pontos fracos e desencadeadores e busca-se criar um desejo de mudancga nos niveis de gestao
executiva. Na fase Il

a) é definido o escopo da implementacao usando o mapeamento dos objetivos corporativos do COBIT
em objetivos de TI e nos respectivos processos de TI, considerando como os cenarios de risco poderiam
indicar os principais processos nos quais se deve concentrar.

b) define-se uma meta de melhoria, seguida por uma analise mais detalhada, que alavanca a orientacao
do COBIT, a fim de identificar falhas e possiveis solu¢des. Prioridade deve ser dada as iniciativas mais
faceis de alcangar e que provavelmente produzirdo os melhores beneficios.

c) sdo planejadas solugdes praticas através da definicdo de projetos apoiados por estudos de casos
justificaveis. Um plano de mudanc¢a para a implementa¢do também é desenvolvido nesta fase. Um
estudo de caso bem desenvolvido ajuda a garantir que os beneficios do projeto sejam identificados e
monitorados.
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d) esforcos sdo concentrados na operacao sustentavel dos habilitadores novos ou aperfeicoados e no
monitoramento do atingimento dos beneficios esperados.

e) o sucesso da iniciativa de implementacdo como um todo é analisado, novos requisitos para a
governanga ou gestao de TI da organizagdo sao identificados e a necessidade de melhoria continua é
reforgada.

Comentarios:

Vejamos a que fase se refere cada um dos itens:

a) Correto: Na 22 Fase, ¢é definido o escopo da implementa¢do usando o mapeamento dos objetivos
corporativos do COBIT em objetivos de TI e nos respectivos processos de TI, considerando como os
cenarios de risco poderiam indicar os principais processos nos quais se deve concentrar.

b) Incorreto: Na 32 Fase, define-se uma meta de melhoria, seguida por uma analise mais detalhada, que
alavanca a orientacdo do COBIT, a fim de identificar falhas e possiveis solucdes. Prioridade deve ser
dada as iniciativas mais faceis de alcancar e que provavelmente produzirdo os melhores beneficios.

c) Incorreto: Na 42 Fase, sdo planejadas solugdes praticas através da definicdo de projetos apoiados
por estudos de casos justificaveis. Um plano de mudanca para a implementacdo também é desenvolvido
nesta fase. Um estudo de caso bem desenvolvido ajuda a garantir que os beneficios do projeto sejam
identificados e monitorados.

d) Incorreto: Na 62 Fase, esforcos sdo concentrados na operacao sustentavel dos habilitadores novos
ou aperfeicoados e no monitoramento do atingimento dos beneficios esperados.

e) Incorreto: Na 72 Fase, o sucesso da iniciativa de implementa¢do como um todo é analisado, novos
requisitos para a governanga ou gestao de TI da organizacdo sao identificados e a necessidade de
melhoria continua é refor¢ada.

Para completar, na 52 Fase, as solu¢des propostas sdo implementadas na forma de praticas diarias.
Medi¢oes podem ser definidas e o monitoramento estabelecido com o uso das metas e indicadores do
COBIT para garantir que o alinhamento da organizacao seja atingido e mantido e o desempenho possa
ser medido.

Gabarito: Letra A
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27- (FCC- 2017 - TST - Analista Judiciario - Analise de Sistemas) Considere, por hipétese, que o
Tribunal Superior do Trabalho - TST tenha nomeado um Analista de Sistemas como gerente de processo
de TI. Este analista serd encarregado de definir e operar processos de TI eficientes e eficazes, no
contexto da boa governanca e gestao de TI da organizacao, com base no COBIT 5. Primeiramente, o
gerente de processo se concentrard no habilitador de processo. Considerando as dimensodes deste
habilitador, uma acao correta em relagdo a dimensao I. Processo “Aprimoramento da gestao de servigos
de TIC”: o processo atingiu seu objetivo, é controlado e agora é implementado utilizando um processo
definido capaz de atingir seus resultados.

a) Metas seria definir “estratégias de negdécio, planos e requerimentos sdo bem documentados,
entendidos e aprovados” como meta e utilizar como indicador o percentual de programas alinhados
com os requisitos e prioridades de neg6cios do TST.

b) Ciclo de vida seria criar cada processo de forma mais sélida e eficiente, elevando o nivel de capacidade
inicial dos processos de 1 para 2.

c) Metas seria definir “habilidades e competéncias necessarias em cada papel sdo respeitadas” como
meta e utilizar como indicador os niveis de habilidade técnica e comportamental ja previstos no
habilitador Cultura, Etica e Habilidades.

d) Partes interessadas seria consultar a tabela de Cascata de Objetivos para saber quem sdo os atores
do processo, ou seja, as partes responsaveis, consultadas, aprovadoras ou informadas dentro da
estrutura organizacional.

e) Ciclo de vida seria criar cada processo com nivel de capacidade inicial 1, que exige a consecuc¢ao de
dois atributos: Controle de Desempenho e Gestdo do Produto do Trabalho, que impdem a realizagdo de
diversas atividades relacionadas com a fase de planejamento.

Comentarios:
Vamos analisar cada uma das alternativas:

a) Correto: cada habilitador tem diversas metas, e os habilitadores criam valor ao atingir essas metas.
Metas podem ser definidas em termos de:

= Resultados esperados do habilitador.
= Aplicativo ou operacao do proéprio operador.

Logo, uma meta para o TST poderia sim ser definir que “estratégias de negocio, planos e requerimentos
sdo bem documentados, entendidos e aprovados”. Isto seria um resultado esperado para um habilitador
processo.

b) Incorreto: cada habilitador tem um ciclo de vida, desde sua criacao, passando por sua vida
util/operacional até chegar ao descarte. Ndo ha que se falar em capacidade de procesos no ciclo de
vida. A capacidade é tratada pelo modelo de capacidade dos processos.
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c) Incorreto: Metas seria definir “habilidades e competéncias necessarias em cada papel sdo
respeitadas” como meta e utilizar como indicador os niveis de habilidade técnica e comportamental ja
previstos no habilitador Cultura, Eticae Habilidades Pessoas, Habilidades e Competéncias.

d) Incorreto: Partes-interessadas Matriz RACI seria consultar a tabela de Cascata de Objetivos para
saber quem sdo os atores do processo, ou seja, as partes responsaveis, consultadas, aprovadoras ou
informadas dentro da estrutura organizacional.

e) Incorreto: novamente nao ha que se falar em capacidade de processos no ciclo de vida.

Gabarito: Letra A

28- (FCC - 2017 - TRF - 52 REGIAO - Técnico Judiciario - Informatica) O modelo do COBIT 5
descreve 7 categorias de habilitadores conforme a figura abaixo.

[- 4 Cullurs, i
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Os habilitadores 5, 6 e 7 também sdo recursos da organizacdo que devem ser gerenciados e governados.
Sao eles:

a) Informagdo - Servigos, infraestrutura e aplicativos - Pessoas, habilidades e competéncias.
b) Operagdes e Execucdo de Servicos — Infraestrutura e software — Pessoas e conhecimento.
c) Servicos — Infraestrutura, hardware e software — Pessoas, habilidades e informacdes.

d) Governanga - Servicos, infraestrutura e aplicativos — Papéis, atividades e relacionamentos.
e) Servicos - Visdo holistica, governanca e gestdo de TI — Papéis, habilidades e informacgdes

Comentarios:

Os habilitadores do COBIT sio:

enran

------

Recurson

Gabarito: Letra A
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29- (FCC- 2017 - TST - Analista Judiciario - Analise de Sistemas) Considere, por hipétese, que o
Tribunal Superior do Trabalho - TST adote as melhores praticas de governanca e gestdo de TI do COBIT
5. Os processos abaixo estdo sendo avaliados segundo a escala de 6 niveis de capacidade de processos
do COBIT e encontram-se na seguinte situacao:

[. Processo “Aprimoramento da gestao de servicos de TIC”: o processo atingiu seu objetivo, é controlado
e agora é implementado utilizando um processo definido capaz de atingir seus resultados.

II. Processo “Aprimoramento da gestdo orcamentaria de TIC”: o processo atingiu seu objetivo e ja é
implementado de forma administrativa (planejado, monitorado e ajustado); seus produtos de trabalho
sao adequadamente estabelecidos, controlados e mantidos.

I1I. Processo “Aprimoramento da gestdo de projetos”: o processo nao atingiu seu objetivo, pois ha pouca
ou nenhuma evidéncia de qualquer atingimento sistematico do objetivo definido para ele.

IV. Processo “Aprimoramento da gestao de riscos de TIC": este processo é previsivel e continuamente
melhorado visando o atingimento dos objetivos corporativos do TST, atuais e previstos.

Um Analista de Sistemas afirma, corretamente, que o processo

a) I atingiu o nivel de capacidade 2 - Processo Gerenciado (dois atributos).

b) III atingiu o nivel de capacidade 1 - Processo Incompleto.

c) I e o processo Il atingiram o nivel de capacidade 4 — Processo Estabelecido (dois atributos).
d) IV atingiu o nivel de capacidade 5 — Processo Otimizado (dois atributos).

e) IV atingiu o nivel de capacidade 6 - Processo Previsivel (dois atributos).

Comentarios:
Vamos avaliar qual o nivel atingindo em cada um dos itens:

a) Incorreto: [ atingiu o nivel de capacidade 2—Processo-Gereneiade 3 - Processo Estabelecido (dois
atributos).

b) Incorreto: III atingiu o nivel de capacidade + 0 - Processo Incompleto.

c) Incorreto: I e o processo II atingiram o nivel de capacidade 4 3 - Processo Estabelecido (dois
atributos).

d) Correto: IV atingiu o nivel de capacidade 5 - Processo Otimizado (dois atributos).
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e) Incorreto: IV atingiu o nivel de capacidade 6 —Processe-Previsivel 5 - Processo em Otimizacao
(dois atributos).

Gabarito: Letra D

30- (FCC-2017 - TST - Analista Judiciario - Suporte em Tecnologia da Informacao) A cascata de
objetivos do COBIT 5 traduz as necessidades das partes interessadas em objetivos de TI, objetivos
corporativos e metas de habilitador. Os objetivos de TI sdo estruturados de acordo com as dimensdes
do Balanced Scorecard - BSC. Um Analista de Suporte foi solicitado a elencar dois objetivos de TI para
cada dimensdo do BSC. Os objetivos listados pelo Analista foram:

[. Equipes de TI e de neg6cios motivadas e qualificadas.

I1. Gestao de risco organizacional de TIL.

[II. Entrega de programas fornecendo beneficios, dentro do prazo, orcamento e atendendo requisitos.
[V. Alinhamento da estratégia de negdcios e de TI.

V. Prestacdo de servicos de Tl em consonancia com os requisitos de negocio.

VI. Uso adequado de aplicativos, informacdes e solu¢des tecnoldgicas.

VII. Conhecimento, expertise e iniciativas para inovacao dos negocios.

VIIIL Seguranca da informacdo, infraestrutura de processamento e aplicativos.

Com base nos objetivos listados,

a) o Analista ndo cumpriu adequadamente a tarefa solicitada, pois ha mais de 3 objetivos para algumas
dimensdes e uma delas nao foi contemplada.

b) Ill e VIII se referem a dimensado Processos Internos.
c) Ve VI se referem a dimensao Financeira.
d) I e IV se referem a dimensao de Aprendizado e Crescimento.

e) [l e VII se referem a dimensao Cliente.
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Comentarios:

Figura - 6: Objetivos de Tl

Dimenséo BSC de Tl Obijetivo da Informagao e Tecnologia Relacionada

Financeira 01 Jlinhamento da estratégia de negdcios e de TI

02 [Conformidade de Tl e suporte para conformidade do negdcio com as leis e regulamentos externog

03 Kompromisso da geréncia executiva com a tomada de decisdes de Tl

04 fGestdo de risco organizacional de Tl

05 Beneficios obtidos pelo investimento de Tl e portfélio de servigos

06 ITransparéncia dos custos, beneficios e riscos de Tl

Cliente 07 Prastacdo de servigos de Tl em consondncia com os requisitos de negécio

08 WJso adequado de aplicatives, informagdes e solugdes tecnoldgicas

Interna 09 Pgilidade de TI
10 Beguranca da informagao, infraestrutura de processamento e aplicativos

11 Iytimizag3o de ativos, recursos e capacidades de Tl

12 [Capacitacdo e apoio aos processos de negdcios através da integracdo de aplicativos e tecnologiaf

13 Entrega de programas fornecendo beneficios, dentro do prazo, orgameanto e atendendo requisitod

14 Pisponibilidade de informag@es dteis e confidveis para a tomada de deciso
1

wn

Conformidade de Tl com as politicas internas

Treinamentoe | 16 [Equipes de T 2 de negdcios motivadas e qualificadas
Crescimento

17 Conhecimento, expertise e iniciativas para inovagio dos negdcios

Vamos analisar cada um dos objetivos trazidos na questao:

[. Equipes de TI e de negocios motivadas e qualificadas. (dimensao treinamento e crescimento)
[I. Gestao de risco organizacional de TI. (dimensao financeira)

[II. Entrega de programas fornecendo beneficios, dentro do prazo, or¢camento e atendendo requisitos.
(dimensao interna ou processos internos)

IV. Alinhamento da estratégia de negécios e de TI. (dimensao financeira)
V. Prestacdo de servicos de Tl em consonancia com os requisitos de negocio. (dimensao cliente)
VI. Uso adequado de aplicativos, informacdes e solu¢des tecnoldgicas. (dimensao cliente)

VII. Conhecimento, expertise e iniciativas para inovacdo dos negdcios. (dimensao treinamento e
crescimento)

VIII. Seguranca da informacdo, infraestrutura de processamento e aplicativos. (dimensao interna ou
processos internos)

Logo,

a) Incorreto: o Analista ade cumpriu adequadamente a tarefa solicitada, pois ha mais-de-3 2 objetivos

para algumas todas dimensdes e-uma-delasnao-foi-contemplada.

b) Correto: Il e VIII se referem a dimensao Processos Internos.
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c) Incorreto: Ve VI se referem a dimensao Einaneeira Cliente.

d) Incorreto: I se refere a dimensao treinamento e crescimento e IV se refere a dimensao

lnancers sereferemdimensto-dediprendizadoe Creseiments,

e) Incorreto: Il se refere a dimensao financeira e VII se refere a dimensao treinamento e
crescimento sereferema-dimensao-Cliente.

Gabarito: Letra B

31- (FCC-2017 - TST - Analista Judiciario - Suporte em Tecnologia da Informacao) De acordo
com o COBIT 5, as quatro dimensdes comuns dos habilitadores sao Partes Interessadas, Metas, Ciclo de
Vida e Boas Praticas. As metas ainda podem ser divididas nas categorias I, II e III, conforme abaixo.

I. define quanto os habilitadores e seus resultados cumprem sua meta levando-se em consideragao a
situagdo em que operam, como, por exemplo: os resultados devem ser pertinentes, completos, atuais,
apropriados, consistentes, compreensiveis e faceis de usar.

II. define quanto os habilitadores e seus resultados sdao disponiveis e seguros, por exemplo: os
habilitadores estdo disponiveis quando, e, se necessario; o acesso aos resultados é restrito a quem de
direito e deles precisar.

[1I. define o quanto os habilitadores trabalham de forma precisa, objetiva e produzem resultados exatos,
objetivos e confiaveis.

As categorias |, Il e III sdo, correta e respectivamente:

a) Indicador de Resultado, Indicador de Seguranca e Indicador de Precisao.
b) Métrica de Resultado, Métrica de Disponibilidade e Métrica de Precisao.
c) Avaliacdo, Monitoramento e Entrega.

d) Build, Acquire and Implement - BAI, Deliver, Service and Support — DSS e Monitor, Evaluate and
Assess - MEA.

e) Qualidade contextual, Acesso e seguranga e Qualidade intrinseca.

Comentarios:

As metas do habilitador sao a ultima etapa da cascata de objetivos do COBIT 5. Essas metas podem ser
divididas ainda em diferentes categorias:
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*» Qualidade intrinseca: o quanto os habilitadores trabalham de forma precisa, objetiva e
produzem resultados exatos, objetivos e confiaveis.

* Qualidade contextual: o quanto os habilitadores e seus resultados cumprem sua meta
levando-se em consideracdo o contexto em que operam. Por exemplo, os resultados devem
ser pertinentes, completos, atuais, apropriados, consistentes, compreensiveis e ficeis de usar.

= Acesso e segurancga: o quanto os habilitadores e seus resultados sdo acessiveis e seguros.

Gabarito: Letra E

32- (FCC-2017 - TRT - 112 Regido (AM e RR) - Analista Judiciario - Tecnologia da Informacao)
De acordo com o COBIT 5,

a) um processo pode atingir sete niveis de capacidade, incluindo uma designa¢do de 0-Processo
Inexistente, caso suas praticas ndo atinjam o objetivo do processo.

b) cada nivel de maturidade s6 pode ser atingido quando o nivel anterior tiver sido plenamente
alcancado. Atingir o nivel 1, em uma escala que vai até seis, indica que a organizacdo quase nao fez
progresso.

c) quase nao ha diferenca entre a capacidade de processo nivel 1 e os niveis de capacidade mais altos.
Niveis de capacidade mais altos adicionam poucos atributos a este processo, embora a escala seja
progressiva.

d) cada organizacdo deve definir, com base no custo-beneficio e na viabilidade, sua meta ou nivel
desejado, que geralmente se inicia com o nivel 3 ou mais altos.

e) uma capacidade de processo nivel 3-Processo Estabelecido exige que a defini¢do e os atributos de
implantacdao do processo sejam amplamente atingidos depois que a capacidade dos atributos de
processo do nivel 2-Processo Gerenciado forem atingidos.

Comentarios:
Vamos analisar cada uma das alternativas:

a) Incorreto: um processo pode atingir sete seis niveis de capacidade, incluindo uma designacado de
0-Processo Inexistente, caso suas praticas nao atinjam o objetivo do processo.

b) Incorreto: cada nivel de maturidade s6 pode ser atingido quando o nivel anterior tiver sido
plenamente alcancado. Atingir o nivel 1, em uma escala que vai até seis 5, indica que a-erganizacae guase
nao—fezprogresse um processo atinge os objetivos desejados e é, portanto, um nivel muito
importante a ser atingido.
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c) Incorreto: guasende ha diferenca entre a capacidade de processo nivel 1 e os niveis de capacidade
mais altos. Niveis de capacidade mais altos adicionam peuees atributos a este processo, embora a escala
seja progressiva.

d) Incorreto: cada organizacao deve definir, com base no custo-beneficio e na viabilidade, sua meta ou

nivel desejado, gue-geralmente se-iniciacom-o-nivel 3-ou-mais-altes.

e) Correto: uma capacidade de processo nivel 3-Processo Estabelecido exige que a definicdo e os
atributos de implantagcdo do processo sejam amplamente atingidos depois que a capacidade dos
atributos de processo do nivel 2-Processo Gerenciado forem atingidos.

Gabarito: Letra E

33- (FCC - 2017 - TRE-SP - Técnico Judiciario - Operacao de Computadores) Na abordagem a
governanc¢a de ponta a ponta, que estd na base do COBIT 5, podem ser observados os principais
componentes de um sistema de governanga. Como objetivo da governanca, dentre os elementos que
criam valor ao negécio, estao:

a) Controle dos Custos Operacionais; Planejamento Estratégico; Habilitadores da Governanca.
b) Planejamento Tatico-Operacional; Otimizacao dos Recursos; Habilitadores da Governanga.
c) Otimizacao do Risco; Escopo da Governanca; Fung¢des Estratégicas dos Relacionamentos.
d) Realizacdo do Beneficio; Estratégia do Negdcio; Escopo da Governanga.

e) Realizacdo do Beneficio; Otimizacao do Risco; Otimizacao dos Recursos

Comentarios:

As organiza¢des existem para criar valor para suas partes interessadas. Consequentemente,
qualquer organizacdao — comercial ou ndo — tera a criacdo de valor como um objetivo da governancga.
Criar valor significa realizar beneficios com uma 6tima rela¢ao de custo e ainda otimizar o risco,
conforme demonstrado na figura a seguir:

Necessidades
das Partes
Interessadas

Direcionam

N
Objetivo da Governanca: Criagdo de Valor

Realizagao Otimizagao Otimizagao
de Beneficios do Risco dos Recursos
J
Gabarito: Letra E
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34- (FCC - 2017 - TRE-PR - Técnico Judiciario - Operac¢do de Computadores) Considere que o
Tribunal Regional Eleitoral estd implantando as melhores praticas do COBIT 5. Uma equipe esta
trabalhando na criacdo de tabelas de mapeamento entre os objetivos corporativos e os objetivos de TI
e entre os objetivos de TI e os habilitadores do COBIT 5. Este instrumento é importante, pois permite a
defini¢ao das prioridades de implementagao, melhoria e garantia da governanca corporativa de TI com
base nos objetivos estratégicos do Tribunal e no respectivo risco. Na pratica, este mecanismo permite:

- Definir as metas e objetivos tangiveis e relevantes em varios niveis de responsabilidade;

- Filtrar a base de conhecimento do COBIT 5, com base nos objetivos do Tribunal, para extrair a
orientacdo pertinente para inclusao na implementacdo, melhoria ou garantia de projetos especificos;

- Identificar e comunicar claramente como os habilitadores sdo importantes para o atingimento dos
objetivos corporativos.

Este mecanismo do COBIT 5 é denominado
a) mapa de visao holistica e sistémica.

b) Board Briefing on IT Governance.

c) cascata de objetivos.

d) Base de Conhecimento do COBIT.

e) PBRM Map-Plan, Build, Run and Monitor.

Comentarios:

A Cascata de Objetivos é um mecanismo de traducao das necessidades das partes interessadas
em objetivos corporativos especificos, personalizados, exequiveis, objetivos de TI e metas de
habilitador.

Direcionadores das Partes Interessadas
(Ambiente, Evolugiio Tecnolégica etc.)

Influencia

Necessidades das Partes Interessadas

Realizagdo Otimizacgao Otimizagao
de Beneficios do Risco dos Recursos

Desdobra em - Apéndice D
Objetivos Corporativos ~ Figura 5
Desdobra om D Apéndice B
Objetivos de Ti ‘ Figura 6
Desdobra em  EEED Apéndice C
Gabarito: Letra C
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35- (FCC - 2016 - SEGEP-MA - Técnico da Receita Estadual - Tecnologia da Informacio -
Conhecimentos Especificos) Considere que a Secretaria de Estado da Fazenda do Maranhao tenha
adotado as praticas de governanga de TI do COBIT 5 e espera resultados positivos da aplicacdo e uso
dos habilitadores. Para controlar o desempenho dos habilitadores, as seguintes perguntas terdo de ser
monitoradas e posteriormente respondidas, periodicamente, com base em indicadores:

- As necessidades I foram consideradas?
- As Il do habilitador foram atingidas?

- O Il do habilitador é controlado?

- As IV foram aplicadas?

Sabendo-se que os dois primeiros itens tratam de indicadores de resultado e os dois ultimos tratam de
indicadores de progresso, as lacunas de I a IV sdo preenchidas, correta e respectivamente, com:

a) dos clientes - boas praticas - ciclo de vida — metas

b) dos clientes - politicas — processo - boas praticas

c) das partes interessadas — metas - indicador - politicas

d) das partes interessadas — metas - ciclo de vida - boas praticas
e) da organizacdo - boas praticas — processo - politicas
Comentarios:

A figura a seguir apresenta as dimensdes comuns para os habilitadores:

* Plansjar * Priticas

As metas do habilitador 0 Ciclo de Vida &
foram atingidas? Gerenciado?

do Habilitador

A
Indicadorns para Atingimanto das Metag Indicadores para Aplicago das Préticas
(Indicadores de Resultado) (Indicadores de Desempenhio ou Execugio)

Controle do Desempenho! | Dimenso do Habilitador
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Logo,

- As necessidades das partes interessadas foram consideradas?
- As metas do habilitador foram atingidas?

- O ciclo de vida do habilitador é controlado?

- As boas praticas foram aplicadas?

Gabarito: Letra D

36- (FCC- 2016 - Prefeitura de Teresina - PI - Analista Tecnoldgico - Analista de Negdcios) O
COBIT 5 possui alguns dominios, os quais comportam diversos processos. Em particular, o processo

a) Gerenciar Configuracao faz parte do dominio Alinhar, Planejar e Organizar.

b) Gerenciar Qualidade faz parte do dominio Alinhar, Planejar e Organizar.

c) Gerenciar Mudancas faz parte do dominio Entregar, Servicos e Suporte.

d) Gerenciar Continuidade faz parte do dominio Monitorar, Avaliar e Analisar.

e) Gerenciar Relacionamentos faz parte do dominio Construir, Adquirir e Implementar.

Comentarios:

0 modelo de referéncia de processo do COBIT 5 é composto por 37 processos organizados em cinco
dominios, conforme figura a seguir:

Processos de Governanga Corporativa de Tl
Avaliar, Dirigir e Monitorar

EDMO1 Garanor EDMO2 Garzrar
2 Detnigds = 2 Aeaizacas oz
Manutengao do Serefcios
Wodeo de

BAX7 Gerencar
Acetacan s

Tasxasca
Muganca

Entregar, Servigo e Suporte

DSS01 Gerencar DSS02 Gerznciar DS503 Gerencar DSS04 Gerenciar DSS0S Gerenciar
Operagoes Sotcragdes ¢ Prociemas Contiuadace Servigos de
incentzs. Seguranga
ae Szrigos

Processos para Gestao Corporativa de Tl
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Logo:

a) Incorreto: Gerenciar Configuracao faz parte do dominio AlinharPlanejar-e Organizar Construir,
Adquirir e Implementar.

b) Correto: Gerenciar Qualidade faz parte do dominio Alinhar, Planejar e Organizar.

c) Incorreto: Gerenciar Mudancas faz parte do dominio Entregar—Services—e-Superte Construir,
Adquirir e Implementar.

d) Incorreto: Gerenciar Continuidade faz parte do dominio Meniterar-Avaliare-Analisar Entregar,
Servicos e Suporte.

e) Incorreto: Gerenciar Relacionamentos faz parte do dominio CenstruirAdquirire-lmplementar

Alinhar, Planejar e Organizar.

Gabarito: Letra B

37- (FCC - 2016 - AL-MS - Técnico de Informatica) Cada organizacdo opera em um contexto
diferente, determinado por fatores externos e internos, exigindo um sistema de governanca e gestao
customizado. O COBIT 5 oferece um mecanismo de traducdo das necessidades dos stakeholders em
metas corporativas especificas, personalizadas e exequiveis, apoiando o alinhamento entre as
necessidades corporativas e os servicos, objetivos e solugdes de TI, denominado

a) cascata de objetivos.

b) habilitadores da governanga.

c) integrador de modelos ou modelo Unico integrado.
d) abordagem holistica.

e) EDM - Evaluate, Direct and Monitor

Comentarios:

A Cascata de Objetivos é um mecanismo de traducao das necessidades das partes interessadas
em objetivos corporativos especificos, personalizados, exequiveis, objetivos de TI e metas de
habilitador.
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Direcionadores das Partes Interessadas
(Ambiente, Evolugiio Tecnoldagica etc.)

Influencia

Necessidades das Partes Interessadas

Realizagéo Otimizagao Otimizagao
de Beneficios do Risco dos Recursos

Desdobra em - Apéndice D

Objetivos Corporativos - Figura 5
Desdobra om D Apéndice B

Objetivos de T1 - Figura 6
Desdobra em - Apéndice C

Gabarito: Letra A

38- (FCC - 2016 - PGE-MT - Analista - Analista de Sistemas) Considere, por hipdtese, que um
Analista de Sistemas foi solicitado a oferecer ao 6rgao de governanca da Procuradoria Geral do Estado
de Mato Grosso classificacdes para as avaliagdes a fim de medir e monitorar as capacidades atuais dos
processos implantados com base no COBIT 5. Para avaliar se um processo atinge seus objetivos, ou seja,
atinge a capacidade nivel 1, ele utilizou a escala recomendada pelo COBIT. Esta escala é formada por
niveis dentre os quais, se encontra

a) I (insuficiente) - Nao ha nenhuma evidéncia do atingimento de atributos definidos no processo
avaliado (atingimento 0%).

b) P (pouco atingido) — Ha o inicio de evidéncia do atingimento de atributos definidos no processo
avaliado (atingimento de 1 a 25%).

c) B (regularmente atingido) - Ha um aspecto regular no atingimento do atributo definido no processo
avaliado. Alguns aspectos do atingimento do atributo ainda podem ser imprevisiveis (26 a 49% de
atingimento).

d) L (amplamente atingido) — Ha evidéncia da abordagem sistematica e atingimento significativo do
atributo definido no processo avaliado. Alguns pontos fracos referentes a este atributo podem existir
no processo avaliado (50 a 85% de atingimento).

e) C (sistematicamente atingido) - Ha evidéncia da abordagem completa e sistematica e pleno
atingimento do atributo definido no processo avaliado. Sdo poucos os pontos fracos significativos
referentes a este atributo no processo (86 a 100% de atingimento).
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Comentarios:
A escala é formada pelas seguintes avaliagoes:

* N (Nao atingido): ha pequena ou nenhuma evidéncia do atingimento de atributos definidos no
processo avaliado. (atingimento de 0 a 15 por cento)

= P (Parcialmente atingido): ha pouca evidéncia da abordagem e baixo atingimento do atributo
definido no processo avaliado. Alguns aspectos do atingimento do atributo podem ser
imprevisiveis. (15 a 50 por cento de atingimento)

* L (Amplamente atingido): ha evidéncia da abordagem sistematica e atingimento significativo
do atributo definido no processo avaliado. Alguns pontos fracos referentes a este atributo podem
existir no processo avaliado. (50 a 85 por cento de atingimento)

= F (Plenamente atingido): hd evidéncia da abordagem completa e sistematica e pleno
atingimento do atributo definido no processo avaliado. Nao existe nenhum ponto fraco
significativo referente a este atributo no processo avaliado. (85 a 100 por cento de
atingimento)

Gabarito: Letra D

39- (FCC- 2016 - Prefeitura de Teresina - PI - Técnico de Nivel Superior - Analista de Sistemas)
Olhando para os objetivos corporativos do Cobit 5, um Analista de Sistemas da Prefeitura de Teresina
observa que existe relagdo entre estes e as dimensdes do BSC - Balanced Scorecard. Observando-se, por
exemplo, dois destes objetivos, ou seja, (I) a necessidade de ter um portfélio de produtos e servicos
competitivos que possam ser ofertados aos cidadaos e (II) a busca pela otimizacdo dos custos de
prestacao de servicos ofertados a sociedade, ele verificou que tais objetivos se enquadram,
respectivamente, nas dimensdes (perspectivas) BSC

a) Aprendizado e Crescimento; Interna.
b) Financeira; Interna.
c) Cliente; Financeira.
d) Financeira; Cliente.
e) Cliente; Aprendizado e Crescimento.

Comentarios:

Os objetivos corporativos descritos pelo COBIT 5 sao:
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Fipura - 5: Objetivos Corporativos do COBIT 5

Relagdo com Objetivos de Governanga
Dimensdo BSC Objetivo corporativo
Realizagdo |Otimizacdo| Otimizacdo
de de Risco | de Recursos
Beneficios
Financeira 1. Valor dos investimentos da organizacdo percebidos pelas P 5
partes interessadas
2. Portfolio de produtos e servigos competitivos P P s
3. Gestdo do risco do negdcio (salvaguarda de ativos) P 5
4. Conformidade com as leis e regulamentos externos P
5. Transparéncia financeira P 5 s
Cliente 6. Cultura de servigo orientada ao cliente P 5
7. Continuidade e disponibilidade do servigco de negoécio P
8. Respostas rapidas para um ambiente de negdcios em mudanca . s
9. Tomada de decis8o estratégica com base na informacgio P P P
10. Otimizagdo dos custos de prestacdo de servigos P P
Interna 11. Otimizagdo da funcionalidade do processo de negocio P P
12. Otimizagdo dos custos do processo de negdcio P P
13. Gestdo de programas de mudangas de negdcios P P 5
14. Produtividade operacicnal e da equipe P P
15. Conformidade com as politicas internas P
Treinamento e 16. Pessoas qualificadas e motivadas 5 P P
Crescimento = -
17. Cultura de inovagdo de produtos & negdcios P

Logo,

(I) anecessidade de ter um portfélio de produtos e servicos competitivos que possam ser ofertados aos
cidadaos (dimensao financeira)

(IT) a busca pela otimizagdo dos custos de prestacdo de servicos ofertados a sociedade (dimensao
cliente)

Gabarito: Letra D

40- (FCC - 2016 - Prefeitura de Teresina - PI - Analista Tecnoldgico - Analista de Negocios) O
COBIT 5 define um ciclo de implementacao representado por um circulo com 3 anéis, denominados
externo, intermediario e interno, correspondentes respectivamente as atividades de

a) Capacitacao de Mudanca, Gestao do Programa e Ciclo de Vida de Melhoria Continua.
b) Ciclo de Vida de Melhoria Continua, Gestdo do Programa e Capacitacdo de Mudanca.
c) Gestdo do Programa, Ciclo de Vida de Melhoria Continua e Capacitacao de Mudanca.
d) Gestao do Programa, Capacitagcdo de Mudanca e Ciclo de Vida de Melhoria Continua.

e) Ciclo de Vida de Melhoria Continua, Capacitacao de Mudanca e Gestdo do Programa.

a ALE-ES (Técnico em Tecnologia da Informacédo) Governanga - 2021 (Pré-Edital) 80
www.estrategiaconcursos.com.br 99




Equipe Informética e Tl, Fabio Alves
Aula 00

Comentarios:

O ciclo de vida da implementag¢ao apresenta uma forma das organizacoes usarem o COBIT para
tratar da complexidade e os desafios geralmente encontrados durante as implementacgdes.

Os trés componentes inter-relacionados do ciclo de vida sao:
1. Ciclo de vida principal de melhoria continua - Este ndo é um projeto isolado.
2. Capacitacao da mudanga - Abordagem dos aspectos comportamentais e culturais.

3. Gestao do programa.

e Gestao do programa
(anel externo)

= Capacitagao da Mudanga
(anel intermedidrio)

® Ciclo de vida de melhoria continua

(anel interno)
/dentificar 05
Papeis das
90que precisa ser e\’
Gabarito: Letra D
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LISTA DE QUESTOES

CEBRASPE/CESPE

1- (CESPE - 2020 - TJ-PA - Analista Judiciario - Analise de Sistemas (Desenvolvimento))
Assinale a opcdo que apresenta a disciplina que, no COBIT 5, garante que as necessidades, condicdes e
opcoes das partes interessadas sejam avaliadas para determinar objetivos corporativos balanceados e
acordados a serem atingidos, estabelecendo prioridades, tomando decisdes e monitorando o
desempenho e a conformidade em relacdo a diregao e aos objetivos acordados.

a) gerenciamento

b) abordagem holistica

c) necessidades das partes interessadas
d) governanca

e) habilitadores da governanca

2- (CESPE - 2020 - TJ-PA - Analista Judiciario - Analise de Sistemas (Desenvolvimento)) O
COBIT 5 sugere um modelo de referéncia que define e descreve processos, agrupando-os em dominios.
Assinale a opc¢do que apresenta o dominio de abrangéncia estratégica e tatica que identifica as formas
pelas quais a TI pode contribuir melhor para o atendimento dos objetivos de negocio, envolvendo
comunicagao e gerenciamento em diversas perspectivas.

a) governanga

b) construir, adquirir e implementar
c) entrega, servico e suporte

d) monitorar, avaliar e analisar

e) alinhar, planejar e organizar

3- (CESPE - 2020 - SEFAZ-AL - Auditor de Financas e Controle de Arrecadacao da Fazenda
Estadual) Julgue o préximo item, a respeito dos fundamentos de COBIT 5.

O COBIT aborda a governanca e gestdo da informacao correlata a partir da perspectiva de toda a
organizacdo, ou seja, o sistema de governanga corporativa de TI proposto pelo COBIT integra-se
perfeitamente em qualquer sistema de governanga, de modo que o COBIT permite regular e controlar
tecnologias afins onde quer que essas informac¢des possam ser processadas.
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4- (CESPE - 2020 - SEFAZ-AL - Auditor de Financas e Controle de Arrecadacdao da Fazenda
Estadual) Julgue o préximo item, a respeito dos fundamentos de COBIT 5.

O COBIT divide os processos de governanca e gestao de Tl da organiza¢do em dois dominios, e inclui um

modelo de referéncia de processo no qual a gestao é responsavel pelo desenvolvimento, pela execucdo
e pelo monitoramento das atividades, em consonancia com a dire¢ao definida pelo 6rgao.

5- (CESPE - 2019 - SLU-DF - Analista de Gestiio de Residuos Sélidos - Informatica) A luz do
COBIT 5 e do PMBOK 5, julgue o item subsequente.

De acordo com o COBIT 5, principios, politicas e estruturas sdo instrumentos por meio dos quais as
decisdes de governanca sdo institucionalizadas na organizacdo e servem de referencial para o
gerenciamento na execu¢ao das decisdes.

6- (CESPE - 2019 - SEFAZ-RS - Auditor Fiscal da Receita Estadual - Bloco I) O diretor de TI de uma
empresa publica de pequeno porte deseja melhorar a governanca e a gestdo de TI dessa empresa.

Nesse caso, a aplicagdo do COBIT 5
a) é admissivel apenas em relacdo a governanga, mas ndo em relagdo a gestao.
b) ndo é viavel, pois o COBIT 5 nado pode ser utilizado em empresa publica.

c) ndo compete ao diretor de TI, mas somente a presidéncia da empresa, porque alterara a governanga da
empresa.

d) é admissivel, pois esse guia pode ser utilizado em empresa de qualquer natureza e porte.

e) ndo é viavel, por ser incompativel com empresa de pequeno porte.

7- (CESPE - 2019 - SEFAZ-RS - Auditor Fiscal da Receita Estadual - Bloco I) Ao final da
implementag¢do de uma aplicagdo de TI, um auditor verificou que houve falha no momento de priorizar e
equilibrar programas e servicos com base nas demandas e nas restricoes de financiamento.

A luz do COBIT 5, é correto inferir que a falha decorreu de erro na aplicagio do processo
a) gerenciar portfélio, do dominio alinhar, planejar e organizar.
b) gerenciar a estratégia, do dominio avaliar, dirigir e monitorar.

¢) garantir a otimizagao de recursos, do dominio alinhar, planejar e organizar.
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d) gerenciar riscos, do dominio construir, adquirir e implementar.

e) garantir a otimizac¢do do risco, do dominio monitorar, avaliar e analisar.

8- (CESPE / CEBRASPE - 2019 - TJ-AM - Analista Judiciario - Analista de Sistemas) Acerca de
governanga de TI (COBIT 5), julgue o item subsecutivo.

No COBIT 5, é de nivel 2 o processo que, apds uma avaliacdo de seus atributos de capacidade, seja
classificado como implementado utilizando um processo definido capaz de atingir os seus resultados
esperados, ou seja, 0 processo é gerenciado.

9- (CESPE / CEBRASPE - 2019 - TJ-AM - Analista Judiciario - Analista de Sistemas) Acerca de
governanca de TI (COBIT 5), julgue o item subsecutivo.

Os riscos no COBIT 5 sdo abordados tanto no nivel de governanca quanto no de gestdo; neste ultimo,
pelo processo gerenciar riscos, e naquele, pelo processo assegurar a otimizagao dos riscos.

10- (CESPE / CEBRASPE - 2019 - TJ-AM - Analista Judiciario - Analista de Sistemas) Acerca de
governanga de TI (COBIT 5), julgue o item subsecutivo.

O COBIT 5 é compativel com o gerenciamento agil de processos na area de TI e, por isso, ndo agrega
gerenciamento de programas, tendo enfoque especifico em projetos que devem ser gerenciados de
forma adaptativa e iterativa.

11-  (CESPE - 2019 - TCE-RO - Analista de Tecnologia da Informacao - Desenvolvimento de
Sistemas) O COBIT 5 possui um amplo conjunto de conceitos e elementos utilizados na boa governancga
de tecnologia da informacao. Entre eles, destacam-se os principios, os processos, as estruturas, a cultura,
a informacdo, os servicos e as pessoas. Estes compdem o conceito de

a) objetivos da governanga de TI.

b) cascata de objetivos do COBIT.

c) dimensdes dos habilitadores do COBIT.
d) habilitadores corporativos do COBIT.

e) papéis, atividade e relacionamentos do COBIT.
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12- (CESPE - 2018 - IPHAN - Analista I - Area 7) Julgue o préximo item, relativo ao principio e
fundamento de COBIT 5.

A cascata de objetivos tem por finalidade desdobrar os objetivos de TI em objetivos corporativos.

13- (CESPE - 2018 - IPHAN - Analista I - Area 7) Julgue o préximo item, relativo ao principio e
fundamento de COBIT 5.

Os habilitadores, que influenciam o funcionamento da governanca e gestdo corporativa de TI, possuem
um ciclo de vida desde sua criagdo, passando por sua vida util até chegar ao descarte.

14- (CESPE - 2018 - ST] - Técnico em Desenvolvimento de Sistemas) Julgue o préximo item,
relativo a governanga de TI, a NBR ISO/IEC 38500:2009, ao COBIT 5 e ao DevOps.

No COBIT 5, é preferivel o dominio construir, adquirir e implementar ao dominio alinhar, planejar e
organizar para o gerenciamento dos processos relacionados a geréncia de programas e projetos e a
geréncia de definicdo de requisitos, pois naquele primeiro dominio tém prioridade os processos afetos
ao planejamento e ao entendimento dos objetivos do negdcio.

15- (CESPE - 2018 - IPHAN - Analista I - Area 7) Julgue o préximo item, relativo ao principio e
fundamento de COBIT 5.

A adocgdo do COBIT auxilia as empresas a atingirem os objetivos estratégicos através da utilizacao eficaz
e inovadora de TI e a manterem o cumprimento de leis, regulamentos, acordos contratuais e politicas,
entre outros beneficios.

16- (CESPE - 2018 - EBSERH - Analista de Tecnologia da Informacao) Acerca de governancga e
gestao de tecnologia da informacao, julgue o seguinte item.

De acordo com o COBIT 5, servicos, aplicagdes e infraestrutura sdo os instrumentos pelos quais as
decisOes de governanca sdo institucionalizadas dentro da empresa e promovem a interacdo entre as
decisOes de governanca e o gerenciamento.
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17- (CESPE -2018 - EMAP - Analista - Tecnologia da Informacao) Julgue o seguinte item, relativos
a governanca e gestdo de tecnologia da informacao (TI), conforme os diversos frameworks, modelos de
gestao, bibliotecas e processos.

Na gestdo de recursos de TI do COBIT 5, a selecdo de fornecedores deve ser realizada de acordo com os
pareceres legais e contratuais, devendo-se assegurar a melhor opcao para atender aos objetivos do
negdcio.

18- (CESPE - 2018 - STJ - Técnico em Desenvolvimento de Sistemas) Julgue o préximo item,
relativo a governanga de TI, a NBR ISO/IEC 38500:2009, ao COBIT 5 e ao DevOps.

Para o COBIT 5, os processos sao considerados habilitadores corporativos, assim como os servicos, a
infraestrutura e os aplicativos.

19- (CESPE - 2017 - TRT - 72 Regiao (CE) - Técnico Judiciario - Tecnologia da Informacao) A
familia de produtos do COBIT 5 que engloba os guias para implementagdo, seguranca da informacao,
garantia e risco denomina-se

a) guia de habilitadores.

b) guias profissionais.

c) base de conhecimento.

d) ambiente colaborativo.

20- (CESPE-2017 - TRE-BA - Técnico Judiciario - Opera¢ao de Computadores) Conforme o COBIT
5, a cascata de objetivos — um conjunto de objetivos interligados para suprir o primeiro principio:
atender as necessidades das partes interessadas — é importante porque

a) distingue claramente governanca e gestdo, abrangendo diversos tipos de atividades, requerendo
diferentes estruturas organizacionais e atendendo a propositos diferentes.

b) permite a definicio das prioridades de implementa¢do, melhoria e garantia da governanca
corporativa de TI com base nos objetivos estratégicos da organiza¢do e nos respectivos riscos.

c) abrange todas as fungdes e processos necessarios para regular e controlar as informagdes da
organizacdo e tecnologias correlatas, independentemente de onde sejam processadas.
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d) fornece a base para integrar com eficiéncia outros modelos, padrdes e praticas utilizados na
organizacao.

e) define o que os habilitadores do COBIT devem alcancar, orientando-os pelos objetivos de TI em niveis
mais altos.
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FCC

21- (FCC - 2018 - TRT - 22 REGIAO (SP) - Analista Judiciario - Tecnologia da Informacio)
Considere, por hipotese, que, ap6s a conclusdo da analise das necessidades das partes interessadas,
o Tribunal Regional do Trabalho de Sdo Paulo (TRT-SP) decidiu que a sustentabilidade é uma
prioridade estratégica. A sustentabilidade inclui ndo s6 os aspectos ambientais, mas tudo o que
contribui para o sucesso da organizac¢do no longo prazo. Como o TRT-SP utiliza a cascata de objetivos
do COBIT 5 para nortear suas decisdes de governanca, foi decidido que a organizagdo iria
concentrar-se nos cinco objetivos abaixo, dentre os 17 propostos pelo COBIT.

1. Valor dos investimentos da organizacao percebidos pelas partes interessadas, especialmente pela
sociedade.

3. Gestdo do risco do negocio.

4. Conformidade com as leis e regulamentos externos, com foco nas leis ambientais e leis
trabalhistas que tratam dos contratos de terceirizagao.

8. Resposta rapida para um ambiente de negdcios em mudanga.

16. Pessoas qualificadas e motivadas, que reconhecem que o sucesso da organizacdao depende de
seus colaboradores.

Como os objetivos corporativos do COBIT 5 sdao enquadrados nas 4 dimensdes do Balanced
Scorecard, conclui-se que

a) 3 dos objetivos sao da dimensdo Financeira, um objetivo é da dimensao Cliente e os outros sdo da
dimensdo Treinamento e Crescimento.

b) ha pelo menos um objetivo de cada uma das 4 dimensdes do BSC.
c) todos os objetivos sdo da dimensdo Processos Internos.

d) ndo é possivel que o TRT-SP trabalhe com objetivos da dimensao Financeira, pois se trata de uma
organizacdo governamental.

e) todos os objetivos se referem ao 32 principio do COBIT 5: permitir uma abordagem holistica.

22- (FCC-2018-SABESP - Analista de Gestao - Sistemas) O COBIT 5 aborda a Governanca e Gestao
da informacao e da tecnologia correlata

a) e é orientado pelos acordos de nivel de servico e pelo suporte ao cliente via call center.
b) com foco exclusivo no desenvolvimento de solugdes de TI.

c) a partir do ponto de vista especifico dos custos de TI.
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d) exclusivamente no ambito da area de TI, incluindo todos os seus processos.

e) a partir da perspectiva de toda a organizac¢ao, de ponta a ponta.

23- (FCC - 2018 - TRT - 22 REGIAO (SP) - Técnico Judiciario - Tecnologia da Informagio) De
acordo com o modelo de capacidade do COBIT 5,

a) um processo pode atingir cinco niveis de capacidade.

b) o nivel 1 é denominado Processo Incompleto e neste nivel hd pouca ou nenhuma evidéncia de
qualquer atingimento sistematico do objetivo do processo.

c) no nivel 2, denominado Processo Executado, ha um atributo e o processo implementado atinge seu
objetivo.

d) o modelo de avaliagdo fornece uma escala de medicao para cada atributo de capacidade e orientacdo
sobre como aplica-la, entdo para cada processo uma avaliacdo pode ser feita para cada um dos 12
atributos de capacidade.

e) cada nivel de capacidade sé pode ser atingido quando o nivel anterior tiver sido plenamente
alcancgado.

24- (FCC - 2018 - TRT - 62 Regiao (PE) - Analista Judiciario - Tecnologia da Informacdo) De
acordo com o COBIT versao 5, cada habilitador tem um ciclo de vida, desde sua criagdo, passando por
sua vida util/operacional até chegar ao descarte. Isto se aplica as informacdes, estruturas, processos e
politicas. As fases do ciclo de vida incluem:

- Planejar (inclui o desenvolvimento e sele¢dao de conceitos).
- Projetar.

- Desenvolver/adquirir/criar/implementar.

- Usar/operar.

i

- ..

Os itens I e Il sdo, respectivamente,

a) Monitorar/descartar — Reprojetar/adquirir.
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b) Preparar novo processo/adquirir — Renovar/descartar.
c) Reavaliar/monitorar - Adquirir/encerrar.
d) Analisar/construir - Avaliar/renovar.

e) Avaliar/monitorar — Atualizar/descartar.

25- (FCC - 2018 - TRT - 62 Regiao (PE) - Analista Judiciario - Tecnologia da Informag¢ao) Em
termos de governancga, gestdo e controle, o CobiT 5 cobre todo o conjunto de atividades de TI,
concentrando-se mais em “o que” deve ser atingido do que em “como” atingir. Assim, o Cobit pode ser
utilizado em uma organizacao

a) somente no nivel mais alto da gestdo e governanca que permite uma visdo corporativa que trate, por
exemplo, questdes legais e/ou de compliance.

b) para avaliar os riscos operacionais de TI, observando-se os habilitadores sempre de forma isolada,
para analisar se ha discrepancias em relagdo as boas praticas e para avaliar a probabilidade de
ocorréncia e a severidade do impacto dos riscos no negdcio.

c) para implementar a governanga de uma Unica vez com praticas relativas as areas de processos, sendo
mapeados para os habilitadores do modelo de forma a criar uma estrutura especifica de governanca que
nao utilize padroes ja existentes.

d) como um checklist para avaliar os pontos fortes e os pontos fracos de todos os habilitadores de TI,
servindo como subsidio para a proposi¢cdao de acdes de melhoria, visando uma estruturacao eficaz da
governanga e do gerenciamento.

e) para montar uma estratégia baseada na sua historia em termos de governanca de TI, utilizando como
parametros de comparag¢do dados historicos de outras empresas e estabelecendo as mesmas metas de
crescimento e melhoria continua dessas empresas.

26- (FCC - 2017 - ARTESP - Especialista em Regulacao de Transporte I - Tecnologia da
Informacao) Considere, por hipotese, que a ARTESP esteja planejando a implementacao das boas
praticas de gestao e governanga com base no COBIT 5. Os Especialistas em Tecnologia da Informacao
envolvidos estdo se baseando nas 7 fases do ciclo de vida da implementacao do COBIT. A fase I inicia-se
com o reconhecimento e aceitacdo da necessidade de uma implementacdo, na qual identificam-se os
atuais pontos fracos e desencadeadores e busca-se criar um desejo de mudanc¢a nos niveis de gestao
executiva. Na fase Il
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a) é definido o escopo da implementacao usando o mapeamento dos objetivos corporativos do COBIT
em objetivos de TI e nos respectivos processos de TI, considerando como os cendarios de risco poderiam
indicar os principais processos nos quais se deve concentrar.

b) define-se uma meta de melhoria, seguida por uma andlise mais detalhada, que alavanca a orientagao
do COBIT, a fim de identificar falhas e possiveis solucoes. Prioridade deve ser dada as iniciativas mais
faceis de alcancar e que provavelmente produzirdo os melhores beneficios.

c) sdo planejadas solugdes praticas através da definicao de projetos apoiados por estudos de casos
justificaveis. Um plano de mudanca para a implementa¢cdo também é desenvolvido nesta fase. Um
estudo de caso bem desenvolvido ajuda a garantir que os beneficios do projeto sejam identificados e
monitorados.

d) esforcos sdo concentrados na operacdo sustentavel dos habilitadores novos ou aperfeicoados e no
monitoramento do atingimento dos beneficios esperados.

e) o sucesso da iniciativa de implementacdo como um todo é analisado, novos requisitos para a
governanga ou gestao de TI da organizacao sao identificados e a necessidade de melhoria continua é
reforgada.

27- (FCC- 2017 - TST - Analista Judiciario - Analise de Sistemas) Considere, por hipétese, que o
Tribunal Superior do Trabalho — TST tenha nomeado um Analista de Sistemas como gerente de processo
de TI. Este analista serd encarregado de definir e operar processos de TI eficientes e eficazes, no
contexto da boa governanca e gestao de TI da organizacao, com base no COBIT 5. Primeiramente, o
gerente de processo se concentrara no habilitador de processo. Considerando as dimensodes deste
habilitador, uma agao correta em relacdo a dimensao I. Processo “Aprimoramento da gestao de servigos
de TIC”: o processo atingiu seu objetivo, é controlado e agora é implementado utilizando um processo
definido capaz de atingir seus resultados.

a) Metas seria definir “estratégias de negodcio, planos e requerimentos sdo bem documentados,
entendidos e aprovados” como meta e utilizar como indicador o percentual de programas alinhados
com os requisitos e prioridades de negécios do TST.

b) Ciclo de vida seria criar cada processo de forma mais sélida e eficiente, elevando o nivel de capacidade
inicial dos processos de 1 para 2.

c) Metas seria definir “habilidades e competéncias necessarias em cada papel sdo respeitadas” como
meta e utilizar como indicador os niveis de habilidade técnica e comportamental ja previstos no
habilitador Cultura, Etica e Habilidades.
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d) Partes interessadas seria consultar a tabela de Cascata de Objetivos para saber quem sdo os atores
do processo, ou seja, as partes responsaveis, consultadas, aprovadoras ou informadas dentro da
estrutura organizacional.

e) Ciclo de vida seria criar cada processo com nivel de capacidade inicial 1, que exige a consecucdo de
dois atributos: Controle de Desempenho e Gestdo do Produto do Trabalho, que imp6em a realiza¢do de
diversas atividades relacionadas com a fase de planejamento.

28- (FCC - 2017 - TRF - 52 REGIAO - Técnico Judiciario - Informatica) O modelo do COBIT 5
descreve 7 categorias de habilitadores conforme a figura abaixo.
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Os habilitadores 5, 6 e 7 também sdo recursos da organizacdo que devem ser gerenciados e governados.
Sao eles:

a) Informacao - Servicos, infraestrutura e aplicativos — Pessoas, habilidades e competéncias.
b) Operacgdes e Execucdo de Servicos — Infraestrutura e software - Pessoas e conhecimento.
c) Servicos - Infraestrutura, hardware e software - Pessoas, habilidades e informagdes.

d) Governanga - Servicos, infraestrutura e aplicativos — Papéis, atividades e relacionamentos.

e) Servicos - Visdo holistica, governanca e gestdo de TI - Papéis, habilidades e informacgdes

29- (FCC- 2017 - TST - Analista Judiciario - Analise de Sistemas) Considere, por hipétese, que o
Tribunal Superior do Trabalho — TST adote as melhores praticas de governanca e gestao de TI do COBIT
5. Os processos abaixo estao sendo avaliados segundo a escala de 6 niveis de capacidade de processos
do COBIT e encontram-se na seguinte situacao:

I. Processo “Aprimoramento da gestao de servigcos de TIC”: o processo atingiu seu objetivo, é controlado
e agora é implementado utilizando um processo definido capaz de atingir seus resultados.

II. Processo “Aprimoramento da gestao orcamentaria de TIC”: o processo atingiu seu objetivo e ja é
implementado de forma administrativa (planejado, monitorado e ajustado); seus produtos de trabalho
sdo adequadamente estabelecidos, controlados e mantidos.

[II. Processo “Aprimoramento da gestdo de projetos”: o processo nao atingiu seu objetivo, pois ha pouca

ou nenhuma evidéncia de qualquer atingimento sistematico do objetivo definido para ele.
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IV. Processo “Aprimoramento da gestao de riscos de TIC”: este processo é previsivel e continuamente
melhorado visando o atingimento dos objetivos corporativos do TST, atuais e previstos.

Um Analista de Sistemas afirma, corretamente, que o processo

a) [ atingiu o nivel de capacidade 2 - Processo Gerenciado (dois atributos).

b) III atingiu o nivel de capacidade 1 - Processo Incompleto.

c) I e o processo Il atingiram o nivel de capacidade 4 - Processo Estabelecido (dois atributos).
d) IV atingiu o nivel de capacidade 5 — Processo Otimizado (dois atributos).

e) IV atingiu o nivel de capacidade 6 - Processo Previsivel (dois atributos).

30- (FCC-2017 - TST - Analista Judiciario - Suporte em Tecnologia da Informacao) A cascata de
objetivos do COBIT 5 traduz as necessidades das partes interessadas em objetivos de TI, objetivos
corporativos e metas de habilitador. Os objetivos de TI sdo estruturados de acordo com as dimensoes
do Balanced Scorecard - BSC. Um Analista de Suporte foi solicitado a elencar dois objetivos de TI para
cada dimensdo do BSC. Os objetivos listados pelo Analista foram:

[. Equipes de TI e de negocios motivadas e qualificadas.

II. Gestdo de risco organizacional de TI.

[1I. Entrega de programas fornecendo beneficios, dentro do prazo, orcamento e atendendo requisitos.
[V. Alinhamento da estratégia de negdcios e de TI.

V. Prestacdo de servicos de Tl em consonancia com os requisitos de negocio.

VI. Uso adequado de aplicativos, informacdes e solucdes tecnologicas.

VII. Conhecimento, expertise e iniciativas para inovacao dos negocios.

VIIIL. Seguranca da informacgao, infraestrutura de processamento e aplicativos.

Com base nos objetivos listados,

a) o Analista ndo cumpriu adequadamente a tarefa solicitada, pois ha mais de 3 objetivos para algumas
dimensoes e uma delas nao foi contemplada.

b) III e VIII se referem a dimensao Processos Internos.
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c) Ve Vlsereferem a dimensao Financeira.
d) I e IV se referem a dimensao de Aprendizado e Crescimento.

e) Il e VII se referem a dimensao Cliente.

31- (FCC-2017 - TST - Analista Judiciario - Suporte em Tecnologia da Informacao) De acordo
com o COBIT 5, as quatro dimensdes comuns dos habilitadores sao Partes Interessadas, Metas, Ciclo de
Vida e Boas Praticas. As metas ainda podem ser divididas nas categorias I, II e III, conforme abaixo.

[. define quanto os habilitadores e seus resultados cumprem sua meta levando-se em consideracao a
situagdo em que operam, como, por exemplo: os resultados devem ser pertinentes, completos, atuais,
apropriados, consistentes, compreensiveis e faceis de usar.

II. define quanto os habilitadores e seus resultados sdao disponiveis e seguros, por exemplo: os
habilitadores estdo disponiveis quando, e, se necessario; o acesso aos resultados é restrito a quem de
direito e deles precisar.

[1I. define o quanto os habilitadores trabalham de forma precisa, objetiva e produzem resultados exatos,
objetivos e confiaveis.

As categorias I, Il e Il sdo, correta e respectivamente:

a) Indicador de Resultado, Indicador de Seguranca e Indicador de Precisao.
b) Métrica de Resultado, Métrica de Disponibilidade e Métrica de Precisao.
c) Avaliacdo, Monitoramento e Entrega.

d) Build, Acquire and Implement - BAI, Deliver, Service and Support — DSS e Monitor, Evaluate and
Assess - MEA.

e) Qualidade contextual, Acesso e seguranga e Qualidade intrinseca.

32- (FCC-2017 - TRT - 112 Regido (AM e RR) - Analista Judiciario - Tecnologia da Informacao)
De acordo com o COBIT 5,

a) um processo pode atingir sete niveis de capacidade, incluindo uma designagcdo de 0-Processo
Inexistente, caso suas praticas ndo atinjam o objetivo do processo.
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b) cada nivel de maturidade sé pode ser atingido quando o nivel anterior tiver sido plenamente
alcancado. Atingir o nivel 1, em uma escala que vai até seis, indica que a organizacdo quase nao fez
progresso.

c) quase nao ha diferenca entre a capacidade de processo nivel 1 e os niveis de capacidade mais altos.
Niveis de capacidade mais altos adicionam poucos atributos a este processo, embora a escala seja
progressiva.

d) cada organizacdo deve definir, com base no custo-beneficio e na viabilidade, sua meta ou nivel
desejado, que geralmente se inicia com o nivel 3 ou mais altos.

e) uma capacidade de processo nivel 3-Processo Estabelecido exige que a defini¢cdo e os atributos de
implantacao do processo sejam amplamente atingidos depois que a capacidade dos atributos de
processo do nivel 2-Processo Gerenciado forem atingidos.

33- (FCC - 2017 - TRE-SP - Técnico Judiciario - Operacao de Computadores) Na abordagem a
governanca de ponta a ponta, que estd na base do COBIT 5, podem ser observados os principais
componentes de um sistema de governanca. Como objetivo da governanca, dentre os elementos que
criam valor ao negdcio, estdo:

a) Controle dos Custos Operacionais; Planejamento Estratégico; Habilitadores da Governanca.
b) Planejamento Tatico-Operacional; Otimizacao dos Recursos; Habilitadores da Governanca.
c) Otimizacdo do Risco; Escopo da Governanca; Fungdes Estratégicas dos Relacionamentos.

d) Realiza¢do do Beneficio; Estratégia do Negdcio; Escopo da Governanga.

e) Realizacdo do Beneficio; Otimiza¢do do Risco; Otimizagdo dos Recursos

34- (FCC - 2017 - TRE-PR - Técnico Judiciario - Operag¢ido de Computadores) Considere que o
Tribunal Regional Eleitoral esta implantando as melhores praticas do COBIT 5. Uma equipe esta
trabalhando na criacdo de tabelas de mapeamento entre os objetivos corporativos e os objetivos de TI
e entre os objetivos de TI e os habilitadores do COBIT 5. Este instrumento é importante, pois permite a
definicdo das prioridades de implementacao, melhoria e garantia da governanga corporativa de TI com
base nos objetivos estratégicos do Tribunal e no respectivo risco. Na pratica, este mecanismo permite:

- Definir as metas e objetivos tangiveis e relevantes em varios niveis de responsabilidade;

- Filtrar a base de conhecimento do COBIT 5, com base nos objetivos do Tribunal, para extrair a
orientacdo pertinente para inclusao na implementacdo, melhoria ou garantia de projetos especificos;
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- Identificar e comunicar claramente como os habilitadores sdo importantes para o atingimento dos
objetivos corporativos.

Este mecanismo do COBIT 5 é denominado
a) mapa de visao holistica e sistémica.

b) Board Briefing on IT Governance.

c) cascata de objetivos.

d) Base de Conhecimento do COBIT.

e) PBRM Map-Plan, Build, Run and Monitor.

35- (FCC - 2016 - SEGEP-MA - Técnico da Receita Estadual - Tecnologia da Informacao -
Conhecimentos Especificos) Considere que a Secretaria de Estado da Fazenda do Maranhao tenha
adotado as praticas de governanca de TI do COBIT 5 e espera resultados positivos da aplicagdo e uso
dos habilitadores. Para controlar o desempenho dos habilitadores, as seguintes perguntas terao de ser
monitoradas e posteriormente respondidas, periodicamente, com base em indicadores:

- As necessidades I foram consideradas?
— As Il do habilitador foram atingidas?

- 0 IlI do habilitador é controlado?

- As IV foram aplicadas?

Sabendo-se que os dois primeiros itens tratam de indicadores de resultado e os dois ultimos tratam de
indicadores de progresso, as lacunas de I a IV sdo preenchidas, correta e respectivamente, com:

a) dos clientes - boas praticas - ciclo de vida — metas

b) dos clientes - politicas — processo - boas praticas

c) das partes interessadas — metas - indicador - politicas

d) das partes interessadas — metas - ciclo de vida - boas praticas

e) da organiza¢do - boas praticas — processo - politicas
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36- (FCC - 2016 - Prefeitura de Teresina - PI - Analista Tecnoldgico - Analista de Negdcios) O
COBIT 5 possui alguns dominios, os quais comportam diversos processos. Em particular, o processo

a) Gerenciar Configuracao faz parte do dominio Alinhar, Planejar e Organizar.
b) Gerenciar Qualidade faz parte do dominio Alinhar, Planejar e Organizar.

c¢) Gerenciar Mudangas faz parte do dominio Entregar, Servigos e Suporte.

d) Gerenciar Continuidade faz parte do dominio Monitorar, Avaliar e Analisar.

e) Gerenciar Relacionamentos faz parte do dominio Construir, Adquirir e Implementar.

37- (FCC - 2016 - AL-MS - Técnico de Informatica) Cada organizacdo opera em um contexto
diferente, determinado por fatores externos e internos, exigindo um sistema de governanca e gestao
customizado. O COBIT 5 oferece um mecanismo de tradugdo das necessidades dos stakeholders em
metas corporativas especificas, personalizadas e exequiveis, apoiando o alinhamento entre as
necessidades corporativas e os servigos, objetivos e solucdes de TI, denominado

a) cascata de objetivos.

b) habilitadores da governanga.

c) integrador de modelos ou modelo unico integrado.
d) abordagem holistica.

e) EDM - Evaluate, Direct and Monitor

38- (FCC - 2016 - PGE-MT - Analista - Analista de Sistemas) Considere, por hipdtese, que um
Analista de Sistemas foi solicitado a oferecer ao 6rgao de governanca da Procuradoria Geral do Estado
de Mato Grosso classificacdes para as avaliagdes a fim de medir e monitorar as capacidades atuais dos
processos implantados com base no COBIT 5. Para avaliar se um processo atinge seus objetivos, ou seja,
atinge a capacidade nivel 1, ele utilizou a escala recomendada pelo COBIT. Esta escala é formada por
niveis dentre os quais, se encontra

a) I (insuficiente) — Nao ha nenhuma evidéncia do atingimento de atributos definidos no processo
avaliado (atingimento 0%).

b) P (pouco atingido) — Ha o inicio de evidéncia do atingimento de atributos definidos no processo
avaliado (atingimento de 1 a 25%).
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c) B (regularmente atingido) - Ha um aspecto regular no atingimento do atributo definido no processo
avaliado. Alguns aspectos do atingimento do atributo ainda podem ser imprevisiveis (26 a 49% de
atingimento).

d) L (amplamente atingido) — Ha evidéncia da abordagem sistemadtica e atingimento significativo do
atributo definido no processo avaliado. Alguns pontos fracos referentes a este atributo podem existir
no processo avaliado (50 a 85% de atingimento).

e) C (sistematicamente atingido) - Ha evidéncia da abordagem completa e sistematica e pleno
atingimento do atributo definido no processo avaliado. Sdo poucos os pontos fracos significativos
referentes a este atributo no processo (86 a 100% de atingimento).

39- (FCC-2016 - Prefeitura de Teresina - PI - Técnico de Nivel Superior - Analista de Sistemas)
Olhando para os objetivos corporativos do Cobit 5, um Analista de Sistemas da Prefeitura de Teresina
observa que existe relagdo entre estes e as dimensdes do BSC — Balanced Scorecard. Observando-se, por
exemplo, dois destes objetivos, ou seja, (I) a necessidade de ter um portfélio de produtos e servicos
competitivos que possam ser ofertados aos cidadaos e (II) a busca pela otimizacdo dos custos de
prestacdo de servicos ofertados a sociedade, ele verificou que tais objetivos se enquadram,
respectivamente, nas dimensdes (perspectivas) BSC

a) Aprendizado e Crescimento; Interna.
b) Financeira; Interna.
c) Cliente; Financeira.
d) Financeira; Cliente.

e) Cliente; Aprendizado e Crescimento.

40- (FCC - 2016 - Prefeitura de Teresina - PI - Analista Tecnoldgico - Analista de Negocios) O
COBIT 5 define um ciclo de implementacao representado por um circulo com 3 anéis, denominados
externo, intermediario e interno, correspondentes respectivamente as atividades de

a) Capacitacao de Mudanca, Gestdao do Programa e Ciclo de Vida de Melhoria Continua.
b) Ciclo de Vida de Melhoria Continua, Gestdo do Programa e Capacitacdo de Mudanca.
c) Gestdo do Programa, Ciclo de Vida de Melhoria Continua e Capacitacao de Mudanca.
d) Gestao do Programa, Capacitagcdo de Mudanca e Ciclo de Vida de Melhoria Continua.

e) Ciclo de Vida de Melhoria Continua, Capacitacao de Mudanca e Gestao do Programa.
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GABARITO

CEBRASPE/CESPE
1- D 5- Certo 9- Certo 13- Certo 17- Certo
2- E 6- D 10- Errado 14- Errado 18- Certo
3- Certo 7- A 11- D 15- Certo 19- B
4- Certo 8- Errado 12- Errado 16- Errado 20- B
FCC
21- A 25- D 29- D 33- E 37- A
22- E 26- A 30- B 34- C 38- D
23- E 27- A 31- E 35- D 39- D
24- E 28- A 32- E 36- B 40- D
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