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APRESENTACAO DA AULA

Fala, galera! O assunto da nossa aula de hoje é Protocolos de Comunicacao! Pessoal, ndo ha como
se falar em redes de computadores como a internet sem falar sobre protocolos de comunicacao.
Para utilizar a Internet, vocé precisara dos protocolos IP, TCP ou UDP; para utilizar um navegador,
vocé precisara dos protocolos HTTP, HTTPS e DNS; para enviar/receber e-mail, vocé precisara dos
protocolos SMTP, POP3 ou IMAP; e assim por diante...

@  PROFESSOR DIEGO CARVALHO - WWW.INSTAGRAM.COM/PROFESSORDIEGOCARVALHO

Galera, todos os tdpicos da aula possuem Faixas de Incidéncia, que indicam se o assunto cai
muito ou pouco em prova. Diego, se cai pouco para que colocar em aula? Cair pouco ndo significa
que ndo caird justamente na sua prova! A ideia aqui é: se vocé esta com pouco tempo e precisa ver
somente aquilo que cai mais, vocé pode filtrar pelas incidéncias média, alta e altissima; se vocé tem
tempo sobrando e quer ver tudo, vejam também as incidéncias baixas e baixissimas. Fechado?

INCIDENCIA EM PROVA: BAIXISSIMA
INCIDENCIA EM PROVA: BAIXA

INCIDENCIA EM PROVA: ALTA
INCIDENCIA EM PROVA: ALTISSIMA

PROTOCOLOS
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PROTOCOLOS EM TODOS 0S LUGARES
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PROTOCOLOS DE COMUNICACAO

1 - Conceitos Basicos

INCIDENCIA EM PROVA: BAIXA

Existe um renomado autor — chamado Andrew Tanenbaum — que afirma que “um protocolo é um
acordo entre as partes que se comunicam, estabelecendo como se dard a comunicagdo”. Outro grande
autor — chamado Behrouz Forouzan — declara que um “protocolo é um conjunto de regras que
controlam a comunicagdo de dados”. Ja esse que vos escreve — chamado Diego Carvalho — gosta
de pensar em protocolos simplesmente como um idioma.

De forma similar, ocorre no mundo dos computadores. Hoje em dia, existe um conjunto de
protocolos padrao dainternet chamado TCP/IP —ele é como o inglés das maquinas! Ndo importa
se & um notebook, um tablet ou um computador, também ndo importa se utiliza Linux ou Windows
OuU se possui arquitetura x86 ou x64. Se estiver conectado a Internet, ele estara necessariamente
utilizando o TCP/IP —independentemente de seu hardware ou software.

Galera, um aluno certa vez me questionou: professor, e se eu quiser utilizar outro protocolo na rede
da minha casa, eu ndo posso? Eu respondi que ndo havia problema algum e que ele poderia fazer
isso quando quisesse! No entanto, para que a sua rede se comunicasse com a internet, ela
necessariamente deveria utilizar o TCP/IP. Entendido? Vamos exemplificar esses conceitos
futuramente com algumas questoes :)

2 — Modelo OSI/ISO

O Modelo OSI (Open Systems Interconnection) € um modelo de referéncia para conexao e
projetos de sistemas de redes que se baseia em camadas sobrepostas. Sendo beeeeeeem
rigoroso, esse modelo ndo é propriamente dito uma arquitetura de rede, uma vez que nao especifica
0s servicos e os protocolos exatos que devem ser utilizados em cada camada. Em outras palavras,
nem sempre sera possivel “encaixar” um protocolo em uma camada especifica do Modelo OSI.

o

TOME

NOTA!

Esse modelo é apenas uma abstragdo tedrica — uma referéncia conceitual — usado pela
academia para representar o que seria um modelo perfeito de rede com suas respectivas
descri¢des de camadas. Ele tem uma fung¢do mais diddatica do que pragmatica. Nao se trata
: de um modelo utilizado atualmente em redes de computadores — na pratica, a arquitetura

utilizada atualmente é o TCP/IP. :
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Nds sabemos que a comunicacao entre dois computadores é extremamente complexa, logo
esse modelo sugere dividir essa complexidade em uma estrutura de sete camadas distintas,
porém relacionadas entre si, cada uma das quais definindo uma parte do processo de transferéncia
de informagoes através de uma rede. Compreender esses conceitos é importante para entender
posteriormente a fun¢do de cada protocolo. Vem comigo... é legal! Eu juro...

Aplicacao

Apresentacao

Sessao

Na tabela seguinte, nds veremos a funcdo de cada uma dessas
camadas. Entenda que esse assunto ndao é muito relevante para a
provaem si, umavez que raramente cai alguma questao. No entanto,
eu considero interessante que vocés passem rapidamente por cada
um desses pontos para que vocés entendam ao fim como cada

4 Transporte . . .
camada dessas possui uma responsabilidade no envio e

. Rede recebimento de dados entre um remetente e um destinatario.

s e ae Além disso, é possivel mapear alguns protocolos que veremos mais a

Fisica

frente para cada uma dessas camadas apresentadas na imagem ao

lado. E isso... Fechado? Ent3o vamos la...

APLICACAO
[CAMADA 71

APRESENTAGAD
[CAMADA 61

SESSAQ
[CAMADA 51

TRANSPORTE
[CAMADA 41

REDE
[CAMADA 31

©

CAMADA DESCRIGAD PROTOCOLOS

Essa camada habilita o usuario, seja ele humano ou software, a estabelecer a
comunicagdo entre aplicagdes e a acessar a rede. Ela fornece interface com o
usuario e suporte a servicos como e-mail, acesso e transferéncia de arquivos
remotos, gerenciamento de bancos de dados compartilhados e outros tipos de
servicos de informacdo distribuidos. Ela funciona como um portal em que os
processos de aplicagoes possam acessar uma rede.

Essa camada é responsavel por definir o formato para troca de dados entre
computadores, como se fosse um tradutor. Como assim, professor? Ela é
responsavel pela formatacdo e traducdo de protocolos, pela criptografia, pela
compressdo de dados, pela conversdo de caracteres e codigos, entre diversas
tantas funcionalidades. Essa camada pega um texto que esta em binario
(010101101111) € converte para o alfabeto latino, por exemplo.

Essa camada é responsavel por permitir que duas ou mais aplicagbes em
computadores diferentes possam abrir, usar e fechar uma conexdo, chamada
sessdo. Ela gerencia a comunicacao para que, caso haja alguma interrupgao, ela
possa ser reiniciada do ponto da Ultima marcacdo recebida. Diz-se que essa
camada controla o didlogo da rede — estabelecendo, mantendo e sincronizando a
interacao entre sistemas que se comunicam.

Essa camada é responsavel por organizar os dados em segmentos e que eles
cheguem ao destino livre de erros (sem perdas, sem duplicagcdes e na ordem
correta), independentemente do tipo, topologia ou configuracdo de rede. Para tal,
ela fornece uma comunicagao fim-a-fim ou ponta-aponta confiavel (isto é, o n6 de
origem se comunica apenas com o no de destino, sem reconhecer nos
intermediarios).

Essa camada é responsavel pelo enderecamento, roteamento e entrega de pacotes
individuais de dados desde sua origem até o seu destino, provavelmente através
de varias redes. Embora a camada de enlace coordene a entrega do pacote entre
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dois sistemas na mesma rede, a camada de rede garante que cada pacote seja
transmitido de seu ponto de origem até seu destino final.

Essa camada é responsavel por organizar os dados em frames (ou quadros) e por
estabelecer uma conexao né a né* entre dois dispositivos fisicos que compartilham ETHERNET,
|N.HN 5 mesmo meio fisico. Ela transforma a camada fisica, de um meio de transmissdo RLL{AULILEA
(H:{/1i1)]\WAR bruto, em um link confidvel, fazendo que a camada fisica parega livre de erros para L[]}
a camada superior (camada de rede) e garantindo assim que os dados sejam [ITE4]
recebidos corretamente.
Essa camada define as especificacdes elétricas e fisicas da conexao de dados. Por
: exemplo: ela pode dizer como os pinos de um conector estarao posicionados, quais
FNIHY a5 tensdes de operacdo de um cabo elétrico, as especificagbes do cabo de fibra USB. DSL
[(H:{'1I W)W Otica, a frequéncia dos dispositivos sem fio, entre outros. essa camada é S
totalmente orientada a hardware, ndo reconhecendo softwares.

Cada camada chama os dados que ela processa por um nome diferente. Quando estamos na
camada fisica, tratamos de bits; quando estamos na camada de enlace, tratamos de frames ou
quadros; quando estamos na camada de rede, tratamos de pacotes; quando estamos na camada
de transporte, tratamos de segmentos; e quando estamos nas outras camadas, tratamos de dados.

Vejam so abaixo:

CAMADA UNIDADE DE DADOS DO PROTOCOLO (DPU)

FISICA BITS
ENLACE FRAMES/QUADROS
REDE PACOTES
TRANSPORTE SEGMENTOS
SESSAD
APRESENTAGAO DADOS/MENSAGENS
APLICACAO

3 - Arquitetura TCP/IP

INCIDENCIA EM PROVA: ALTA

No&s acabamos de ver em detalhes o Modelo OSI e descobrimos que — apesar de ser um modelo
conceitual bastante interessante e de facilitar o entendimento da comunicagao entre redes —ele é
apenas um modelo tedrico utilizado didaticamente para mostrar o funcionamento ideal da
comunica¢do de dados em uma rede de computadores. Ele ndo é uma tecnologia, nem um
conjunto de protocolos, nem um software e, na pratica, ele sé tem utilidade pedagdgica.

! Diferentemente da Camada de Transporte, a Camada de Enlace estabelece uma conexdo ponto-a-ponto e, ndo, fim-a-fim. Em outras palavras, a
Camada de Transporte estabelece uma conexdo entre o emissor e o receptor; jd a Camada de Enlace estabelece uma conexdo entre cada no
intermediario no caminho entre emissor e receptor.
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Na pratica, o que é utilizado é a Arquitetura ou Pilha TCP/IP. Essa arquitetura foi desenvolvida — na
verdade — antes do Modelo OSI. Dessa forma, as camadas que nds veremos a seguir nao
correspondem exatamente aquelas do Modelo OSI. O que é essa Arquitetura TCP/IP, Diego? Trata-
se de um conjunto de protocolos e camadas utilizados para conectar varias redes diferentes de
maneira uniforme - é o conjunto padrao de protocolos da Internet.

MODELO 08I ARQUITETURA TCP/IP
APLICAGAD

Aplicacao

g AFRESENTAB ﬂ APLIGAGEB Traduzir, criptografar

DADOS

PACOTES ~ SEGMENTOS

FRAMES

g FISICA

{l

e comprimir dados.

Possibilitar acesso aos
recursos de rede.

j Apresentacio I

Prover a entrega conlidvel

THANSPORTE de MEeNsagens processo i

Estabelecer, gerenciar ¢
encerrar sessoes.

| Sessio I

Transporte

| Rede I

processo e I'€\ZUPEI1I(;‘:\O de erros.

Organizar bits em frames:
fornecer entrega né a no.

Transferir pacotes da origem
ao destino; fornecer ligagio
entre redes.

I Enlace de dados I

ENLACE

(ACESSO A REDE)

| Fisica I

Transmitir bits através de um

meio fisico; prover especificagbes

meciinicas e elétricas.

A quantidade e nome das camadas apresentada acima para a Arquitetura TCP/IP foi baseada
na documentacao oficial (RFC 1122)2. No entanto, alguns autores modelam essa arquitetura com
trés, quatro ou cinco camadas de nomes bastante diversos. Observem que ela condensa as camadas
de aplicagdo, apresentacao e sessao na camada de aplicacao. Ademais, ela condensa a camada
fisica e de enlace na camada de enlace e chama a camada de rede de internet.

2 O projeto original do TCP/IP prevé quatro camadas (conforme a RFC 1122). Apesar disso, como os modelos TCP/IP e OSI ndo combinam, ha autores
que defendem um modelo hibrido de cinco camadas: fisica, enlace, rede, transporte e aplicagdo.

©
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4 — Principais Protocolos

4.1 - 1P (INTERNET PROTOCOL)

Vamos explicar esse protocolo com varias analogias para que vocés consigam compreender. O
significa essa sigla? Significa Internet Protocol ou Protocolo de Internet. Vamos traduzir também
Internet? Inter significa entre e net significa rede, logo Internet significa entre redes. Agora vamos
juntar tudo isso e dar um significado! IP é um protocolo — um conjunto de normas, padroes e
convengoes — para comunicacdo entre redes. Opa... ja comecou a ficar mais claro!

Pode-se afirmar que IP é o protocolo de distribuicao de pacotes nao confiavel, de melhor
esforco e sem conexao, que forma a base da internet. O que significam esses conceitos?

Galera, se nds fossemos fazer uma analogia, o IP seria como o
motorista dos Correios. Ele é aquele cara que ja dirigiu pelo Brasil
inteiro e conhece as melhores rodovias e rotas para entregar os
pacotes aos seus destinatarios. Esse cara € muito gente fina e vai
tentar fazer o maximo possivel para realizar a entrega, mas
infelizmente ele ndo consegue garantir que ela ocorrera.

Imaginem que futuramente ocorra uma outra greve dos caminhoneiros! Pode acontecer de o nosso
motorista (IP) tentar passar por uma rota, mas ela estar bloqueada. Pode ser que ele tente outra
rota, mas ela também pode estar bloqueada. Nesse caso, ele infelizmente pode atrasar a entrega
dos pacotes! Pode acontecer pior que isso: imagine que o caminhdo seja assaltado e ladroes levem
todos os pacotes. Nesse caso, ele também nao conseguira entregar os pacotes!

Dessa forma, por mais que ele se esforce (e ele é esforcado), ele nao é capaz de garantir que a
entrega sera realizada. Por conta disso, ele é um protocolo nao confiavel, mas & de melhor
esforco (best-effort). E por que ele é um protocolo sem conexdo? Esse eu vou explicar no proximo
topico, quando estivermos falando sobre o TCP! Vamos continuar... antigamente, para enviar uma
informacao a outra pessoa, eu utilizava o servigo de correspondéncias.

Eu pegava um pedago de papel, escrevia diversas informacdes, colocava dentro de um envelope
com enderego de origem e endereco de destino. Na internet, ocorre de maneira bastante similar:
as informacoes que eu desejo transmitir sao encapsuladas dentro de um envelope chamado
Pacote IP que contém necessariamente um endereco IP de origem e um endereco IP de destino.
Além disso, eu posso colocar outras informacdes acessdrias no meu envelope (pacote IP)!

Eu posso carimbar esse envelope como confidencial; posso informar o tipo de conteudo do

envelope (arquivo, e-mail, audio, etc). Dessa forma, o pacote IP é formado por dados que eu
queira enviar e por um cabecalho contendo informacodes técnicas que facilitam a entrega. Agora
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uma pergunta: eu posso enviar um processo com 50.000 pdginas pelos Correios? Posso! No entanto,
os Correios ndo vao conseguir colocar 50.000 paginas dentro de um Unico envelope!

Os Correios impdem um tamanho limite para o pacote que ele é
capaz de transportar, da mesma forma que existe um tamanho
limite para o pacote IP. E qual é o tamanho, Diego? Esse limite é de
64 Kb! Caraca, professor... por que tdo pequeno? Galera, quando a
internet foi criada, isso era uma quantidade absurda de informacao.
Vejam essa imagem ao lado: isso € um HD de 1960 capaz de
armazenar estrondosos 5 Mb de informacao. Incrivel, ndo? Claro que
ndo é mais assim hoje em dia. Uma foto tirada pelo celular possui
cercade 6.4 Mb (= 6400 Kb). E se eu quiser enviar essa foto para outra
pessoa, cabera tudo em um pacote? Jamais! O IP tera que dividir a
foto em pacotes de 64 Kb. Como 6400 Kb dividido por 64 Kb é 100,
teremos que dividir a foto em 100 pacotinhos e envia-los um a um.

O endereco IP define de forma Unica e universal a conexao de um dispositivo (Ex: um
computador ou um roteador). Eles sao exclusivos no sentido de que cada endereco define uma
Unica conexao com a Internet — dois dispositivos jamais podem ter o mesmo endere¢o ao mesmo
tempo. Além disso, eles sdo universais no sentido de que o sistema de enderegamento tem de ser
aceito por qualquer host que queira se conectar a Internet.

Esses sao — portanto — os fundamentos basicos desse protocolo. Agora vamos falar um pouquinho
sobre enderecamento e versdes. Pessoal, nds dissemos varias vezes durante a aula que os
computadores de uma rede possuem um endereco logico chamado Endereco IP. Da mesma forma
que um carteiro precisa saber o CEP de uma casa, o protocolo IP precisa saber o endereco IP de
uma maquina para entregar os dados destinados a ela.

E como é esse endere¢o? Galera, ha duas notacdes predominantes de endereco IP: Octetos Binarios
ou Decimal Pontuada. Antes de prosseguir, vamos falar um pouco sobre numeracao...

' ESCLARECENDO!

Existem diversos sistemas de numeracao! Seres humanos utilizam um sistema de
numeracado decimal, isto é, nds fazemos contas utilizando dez digitos (0, 1, 2, 3,4,5,6, 7, 8
e 9). Ja os computadores utilizam um sistema de numeracgao bindria, isto é, eles fazem
contas utilizando apenas dois digitos (0 e 1) — o nome desse digito binario é Bit (do inglés,
Binary Digit). E possivel converter nimeros de um sistema para outro sem nenhum
inconveniente. Vejam abaixo o nimero 123 em outros sistemas numéricos: :

SISTEMA DECIMAL SISTEMA HEXADECIMAL SISTEMA OCTAL SISTEMA BINARIO I
123 7B 173 01111011
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Ele basicamente possui 32 bits de comprimento (Versao 4). Esses 32 bits geralmente sao divididos
em 4 octetos. O que é um octeto, Diego? E um conjunto de 8 bits ou 1 byte!

ENDERECO IP COM NOTACAO DE OCTETOS BINARIOS

10101010 01010101 11100111 10111101

Galera, usar endereco em bits pode acabar incorrendo em erros. Como s6 tem o e 1, se vocé tem
miopia, pode acabar errando. Puxado, concordam? Pois &€, mas alguém teve a brilhante ideia de
converter esses numeros do sistema binario para o sistema decimal. Dessa forma, cada octeto
em binario pode ir de 0 a 255 em decimal — vocé nunca vai encontrar um numero que nao esteja
nessa extensdo. Se convertermos os numeros da tabela acima para decimal, fica assim:

ENDEREGO IP COM NOTAGAO DECIMAL PONTUADA

170 . 85 . 231 . 189

(PC/SP - 2017) Assinale a sequéncia numérica abaixo que pode representar o Endereco
IP (Internet Protocol) valido de um microcomputador em uma rede:

a) 10.260.25.200
b) 10.35.29.129
C) 10.0.40.290
d) 10.0.290.129
e) 10.35.260.290

Comentarios: conforme vimos em aula, ele varia de 0 a 255. O octeto binario 00000000 é 0 em decimal e o octeto binario 11111111 é 255 em
decimal. (a) Errado, 260 > 255; (b) Correto; (c) 290 > 255; (d) 290 > 255; (€) 260 € 290 > 255 (Letra B).

Professor, estd tudo muito abstrato! Vocé pode dar um exemplo? Claro! Para tal, eu vou propor um
exercicio para vocés: eu quero que vocés pressionem simultaneamente as teclas Windows + R.

I Executar X 3 Executar X

— Digite o nome de um programa, pasta, decumente ou =7 Digite o nome de um programa, pasta, decumente ou
E=1 recurso da Internet & o Windows o abrird para vocé, L=l recurso da Internet & o Windows o abrird para vocé,

Abrin: | | ~ Abri cmd -

0K Cancelar Procurar... Cancelar Procurar...

Quando vocés fizerem isso, aparecera essa imagem da esquerda. Eu quero, entdo, que vocés
escrevam o comando cmd conforme vemos na imagem da direita.
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E¥ C\WINDOWS\system3Zicmd.exe - m} X B CAWINDOWS\systern32\cmd.exe - O x
21

s direitos r

m>ipconfig

Notem que sera exibida essa janela da esquerda. Em sequida, eu quero que vocés escrevam o
comando ipconfig conforme vemos na janela da direita. No meu caso, foi exibido:

EX Selecionar CAWINDOWS\system32\emd.exe — O s

a.

: midia desconectada

Eu destaquei em branco uma informagao importante. O que, professor? Esse é o meu Endereco IPvy4:
192.168.0.17! Logo, se alguém quiser me encontrar, esse é o endereco l6gico do meu computador
na Internet. Agora tem um porém... o meu endereco IP nao é fixo! Como assim, Diego? Pois é...
cada vez que eu me conecto a internet, € atribuido um novo enderego IP a minha maquina. No meu
caso, eu possuo um IP dinamico! Ndo entendi bulhufas...

Na Internet, vocé pode ter dois tipos de endereco IP: estatico ou dinamico. O primeiro, também
chamado de fixo, € um endere¢o que nao muda — ele é bem pouco utilizado, sendo mais comuns
em maquinas servidoras do que em maquinas clientes (Ex: IP do Estratégia Concursos). Ja o
segundo é um endereco que é modificado a cada conexdao — ele é bem mais utilizado,
principalmente em redes domésticas como em uma casa ou em um escritorio.

Além disso, é importante entender que esses enderecos nao sao aleatorios — existem diversas
regras que devem ser obedecidas para cada endere¢o. Uma delas é o enderegamento com classes.
O que é isso, Diego? Galera, nos ja vimos quem um endereco IP (Versao 4) possui 32 bits e ja sabemos
que um bit s6 pode ter dois valores (o ou 1). Logo, existem quantos endere¢os possiveis? 232 ou
4.294.967.296 possibilidades.

Diante de tantos nUmeros, foram criadas diversas regras para realizar o enderecamento de um
IP. Uma delas busca dividir o espaco de enderegos possiveis em cinco classes: A, B, C, D e E. Logo,
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todo e qualquer IP do universo pode ser classificado em uma dessas cinco classes. E como eu fago
para descobrir, professor? E extremamente simples: basta analisar o primeiro ndmero (na notacao
decimal pontuada). Eles sequem a seguinte tabela:

120CTETO | CLASSE | UTILIZAGAO

1A 126 A Inicialmente destinado a grandes organizagoes.
128 A1ga B Inicialmente destinado a organiza¢des de médio porte.
192 A 223 C Inicialmente destinado a pequenas organizacoes.
224 A 239 D Inicialmente destinado a reservado para multicast.
240 A 255 B Inicialmente destinado a reservado para testes.

Como interpreta essa tabela? Muito facil! Se o primeiro numero de um endereco IP for de 1a 126, ele
sera da Classe A — geralmente utilizado por grandes organizacoes; se for de 128 a 191, ele serd da
Classe B — geralmente utilizado por organiza¢des de médio porte; se for e 192 a 223, ele sera da
Classe C — geralmente utilizado por pequenas organizacdes; se for de 224 a 239, sera da Classe D —
reservado para multicast; e se for de 240 a 254, sera da Classe E —reservado para testes.

Galera, as falhas no método de enderecamento com classes combinada com o imenso
crescimento da Internet levaram ao rapido esgotamento dos enderecos disponiveis. Ficamos
sem enderecos de classe A e B, e um bloco de classe C é muito pequeno para a maioria das
organizagoes de porte médio. Esse método esta obsoleto atualmente, mas ainda cai em prova.
Agora eu preciso fazer uma confissdo...

Eu preciso confessar: o endereco IP mostrado algumas paginas atras ndo é meu IP real! Como assim,
professor? Galera, todo dispositivo na internet necessita de um endereco IP Unico — nao pode
existir dois dispositivos com o mesmo IP! No entanto, com o passar dos anos a quantidade de
dispositivos conectados a internet subiu assustadoramente. Na minha casa, eu tenho um
computador, minha esposa tem outro, nds temos um notebook e um tablet.

Além disso, temos o meu celular e o celular dela — todos com acesso a Internet! Por baixo, existe
apenas na minha casa seis dispositivos conectados. Seguindo o que eu falei no paragrafo anterior,
eu preciso de seis enderegos Unicos diferentes para os meus dispositivos. Agora imagine uma
familia com trés filhos! Alias, agora imagine uma empresa com mil funcionarios. Existem quatro
bilhoes de possibilidades de enderec¢o IP, mas somente cerca de metade pode ser usada.

Ora, como eu faco se existem dois bilhdes de enderecos Uteis e nosso planeta tem uma populagdo de
sete bilhoes de habitantes? E se considerarmos que cada habitante atualmente pode ter trés, quatro ou
até mais dispositivos conectados a internet? Pessoal, os engenheiros tiveram que quebrar a cabeca
para conseguir uma solugdo para esse problema. E como eles fizeram, Diego? Cara, eles fizeram de
uma maneira genial!

Uma coisa é a rede doméstica privada na sua casa/escritorio e outra coisa é a rede mundial de
computadores (Internet). Por conta disso, foram padronizadas faixas de enderecos IP que
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deveriam ser utilizados exclusivamente para redes privadas, isto €, eles ndo existem na internet —
eles s6 existem como enderegos internos. Na tabela a sequir, néds podemos ver quais sdo essas
faixas de enderecos:

ENDERECOS PARA REDES PRIVADAS

CLASSE A —10.0.0.0 A 10.255.255.255 (2> POSSIBILIDADES)
CLASSE B —172.16.0.0 A 172.31.255.255 (22° POSSIBILIDADES)
CLASSE C-192.168.0.0 A 192.168.255.255 (2*° POSSIBILIDADES)

Professor, ainda ndo entendi por que vocé disse que mentiu? Pessoal, eu
disse algumas paginas atras que o meu IP era 192.168.0.17. Facam-

05:367 "

%)

Wi-Fi KitDiego
: " me um favor: confiram agora na tabela anterior se esse endereco
Esquecer Esta Rede informado esta presente em alguma dessas faixas! Ora, estad na
Classe C! Logo, eu ndo menti exatamente para vocés — eu apenas
e @ ' informei qual era 0 meu endereco IP dentro da minha rede doméstica

—esse endereco é chamado de IP Privado ou Local!

Modo de Economia de Dados

Para deixar mais claro ainda, eu olhei nas configuracdes de rede do

Configurar 1P Automtico meu celular para descobrir qual era o IP dele: 192.168.0.20. Como
Enderego IP 192:168.0 meu celular esta conectado na minha wi-fi, ele faz parte da minha
Méscara de Sub-rede 255.255.255 rede doméstica, logo esse também é um IP Privado ou Local. Em
Roteador 2501 | outras palavras, eu possuo seis equipamentos na minha casa e cada

um possui um endereco privado diferente. Qual foi a grande sacada
SR —— dos engenheiros?

Foi um mecanismo chamado Network Address Translation (NAT). Ele permite a um usuario ter
internamente em sua rede doméstica uma grande quantidade de enderecos e, externamente,
possuir apenas um endereco (ou um pequeno conjunto de enderecos). Qualquer rede doméstica
pode utilizar um endereco da nossa tabela sem a necessidade de pedir permissao para provedores
de internet. Capiche?

Galera, olha que sacada... a internet chega em uma casa ou organizagao geralmente por meio de
um modem ou um roteador que provavelmente implementa o NAT! O roteador é um dispositivo
conectado a internet? Sim, entdo ele possui um IP! Logo, sempre que um pacote sai da rede
privada para a internet — passando por um roteador NAT - tem seu endere¢o de origem
substituido pelo endereco do Roteador NAT.

Site usando enderegos privados

172.18.3.1 172.18.3.2 172.18.3.20

i
I
I
1
I
I
1
1
I
: Internet
I

i
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Dessa forma, se eu tiver 10 equipamentos conectados ao mesmo roteador na minha rede local,
todos eles apresentardao um unico endereco IP puUblico e varios enderegos privados. Vejam na
imagem acima que temos trés computadores com enderecos IP privados diferentes. No entanto,
sempre que qualquer pacote sai dessa rede a partir de qualquer equipamento e acessa a internet,
ele sai com um Unico endereco publico: 200.24.5.8.

Professor, ha uma maneira de descobrir meu IP publico? Sim, basta acessar www.whatismyip.com.
Vejam que esse site informa que meu IP publico é: 191.176.124.141.

WhatIsMyIP.com &My P O Spe

Your Public IPv6 is: 2804:14¢:6585:583f:9db5:1649:eb4c:f8d0
Your IPv4 is: 189.6.109.248
Location: Sao Paulo, SP BR @
ISP: Claro S.A.

Hide your IP information with a VPN

Pessoal, o NAT é responsavel manter uma tabela de enderecos de origem e destino de modo
que consiga mapear — quando um recurso vem da Internet para a rede privada — para qual maquina
da rede privada as informacdes de fora devem ser enviadas. Em suma, ele traduz enderecos
privados (que existem apenas dentro de redes internas) para enderegos publicos (que existem na
internet e é utilizada por provedores e servidores de internet).

(TJ/SP —2012) O uso de um endereco IP real para os computadores de uma rede local é
dispendioso e torna os computadores mais vulneraveis aos ataques com o objetivo de
quebra da seguranca. Para minimizar esse problema, pode-se utilizar o esquema de IPs
virtuais para os computadores de uma rede local. Para isso, é necessario o uso de um
recurso de rede denominado:

a) MIB. b) NAT. c) DNS. d) DHCP. e) LDAP.

Comentarios: conforme vimos em aula, trata-se do NAT (Letra B).

Apesar de todas as solu¢des de curto prazo (Ex: DHCP, NAT, etc), o esgotamento de enderecos
ainda é um problema de longo prazo para a Internet. Esse e outros problemas no protocolo IP em
si — como a falta de tratamento especifico para transmissdo de audio e video em tempo real e a
criptografia/autenticacdo de dados para algumas aplicacdes — tém sido a motiva¢do para o
surgimento do IPv6 (IP Versao 6).

A nova versdo possui 128 Bits, logo temos até 2128 possiveis enderecos ou 340 undecilhdes de
enderecos ou 340.282.366.920.938.000.000.000.000.000. 000.000.000 de endere¢os!

.a-”’fﬂf
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No IPv4, decidiu-se utilizar uma representacdo decimal de 32 bits para facilitar a configuracao!
Ainda que fizéssemos isso com o IPv6, teriamos uma quantidade imensa de numeros. Dessa forma,
optou-se por utilizar uma representacao com hexadecimal, que necessita de todos os numeros e
mais algumas letras: 0, 1, 2,3, 4, 5, 6,7, 8,9, A, B, C, D, E, F. Dividem-se 128 Bits em 8 grupos de 16
Bits (sec¢ao de 4 hexadecimais), separados por dois-pontos.

| 128 bits = 16 bytes = 32 digitos hexadecimais |
| |
|Illlll()llll(')ll(lU e ]lllllllllll]lll|

¥

0000

| FDEC 0074 0000 0000 BOFF 0000

FFFF |

O IPv6 nao possui o conceito de classes e nem endereco de broadcast. Além disso, como o
endereco ainda fica grande com o hexadecimal, ha algumas formas de abreviar: zeros nao
significativos de uma secao (quatro digitos entre dois-pontos) podem ser omitidos, sendo que
apenas os zeros nao significativos podem ser omitidos e, ndo, os zeros significativos. Na tabela
abaixo, temos um exemplo:

ENDERECO ORIGINAL

FDEC:0074:0000:0000:0000:BoFF:0000:FFFo

ENDERECO ABREVIADO

FDEC:74:0:0:0:BoFF:0:FFFo

ENDERECO MAIS ABREVIADO

FDEC:74::BoFF:0:FFFo

Usando-se essa forma de abrevia¢do, 0074 pode ser escrito como 74, 0ooF como F e 0ooo como o.
Observe que se tivéssemos o numero 3210, por exemplo, ndo poderia ser abreviado. Outras formas
de abreviagbes sdao possiveis se existirem secdes consecutivas formadas somente por zeros.
Podemos eliminar todos os zeros e substitui-los por um dois-pontos duplo. Note que esse tipo
de abreviacao é permitido apenas uma vez por endereco (Ex: ndo pode 2001:C00::5400::9).

Se existirem duas ocorréncias de se¢oes de zeros, apenas uma delas pode ser abreviada. A
reexpansao do endereco abreviado é muito simples: devemos alinhar as partes ndo abreviadas e
inserir zeros para obter o endereco original expandido. E interessante notar também que o IPv6
permite também o endere¢amento local, isto é, enderegos usados em redes privadas. Por fim, o
IPv6 pode se comunicar com o IPv4. Bacana?

ENDERECO ORIGINAL
2001:0C00:0000:0000:5400:0000:0000:0009
ENDEREGO ABREVIADO
2001:C00:0:0:5400:0:0:9

ENDERECO MAIS ABREVIADO
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2001:C00::5400:0:0:9 OU 2001:C00:0:0:5400::9

NAO PODE SER ABREVIADO

2001:C00::5400::9

(TJ/AC —2022) O IPV6 é um enderegamento de IP que utiliza 32 bits.

Comentarios: IPv6 é um enderecamento de IP que utiliza 128 bits — em contraste com o IPv4, que utiliza 32 Bits (Errado).

4.2 - TCP (TRANSMISSION CONTROL PROTOCOL)
INCIDENCIA EM PROVA: ALTA

Seus lindos, nos vimos insistentemente que o protocolo IP é nao confiavel, porque ele nao
consegue garantir que as informacoes sejam entregues em perfeito estado, mas existe um cara
que consegue garantir isso — ele se chama Transmission Control Protocol (TCP). Vocés se lembram
do exemplo do motorista do caminhdo dos Correios? Ele ndo garantia a entrega dos pacotes, porque
ele poderia pegar um congestionamento na estrada, poderia ser assaltado, etc.

Agora suponha que o caminhao do nosso motorista infelizmente seja assaltado e os ladroes levem
seu pacote embora. Ora, vocé nado recebera seu pacote! Pergunto: vocé entrard com um processo
contra o motorista ou contra os Correios? Imagino que a segunda op¢ao, uma vez que eles sao—como
instituicdo — os responsaveis pela entrega e, ndo, o motorista. Voltando para nossa analogia, o
motorista do caminhdo € o IP e a Empresa de Correios e Telégrafos é o TCP!

O Protocolo de Controle de Transmissao (TCP) € um protocolo confiavel, pois garante que os
dados serao entregues integros, em tempo e em ordem. Logo, se eu quero garantir que meu
pacote chegara ao seu destino final, eu devo usar tanto o IP (protocolo que vai levar o pacote por
varias redes) quanto o TCP (que vai garantir a entrega do pacote). Para tal, encapsula-se o TCP
dentro do pacote IP. Isso mesmo! O TCP vai dentro do IP controlando e monitorando tudo...

O IP é um protocolo muito bom, mas ele ndo estabelece um contato com o destino antes de enviar
0s pacotes; ndao é capaz de garantir a entrega dos dados; ndo é capaz de predizer quao
congestionada esta uma rede; e ndo é capaz controlar o fluxo de pacotes enviados para o
destinatario. Ja o TCP é um protocolo orientado a conexao e confiavel que faz o controle de
congestionamento/fluxo e ainda permite a comunicacao fim-a-fim.

= PROTOCOLO TCP E ORIENTADO A CONEXOES:

Porque comunica o destinatario que enviara pacotes antes de envia-los de fato! Como assim,
Diego? Imaginem que eu moro em uma casa pequena e quero me desfazer de algumas coisas para
sobrar mais espago em casa. Para tal, eu tenho a ideia de armazenar tudo em pacotes e deixa-los
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na casa do meu pai — que é bem mais espagosa. Antes de simplesmente enviar os pacotes para o
meu pai, eu entro em contato:

- Oi, pai! Como vocé esta?

- Tudo dtimo, filho! O que vocé manda?

- Eu queria te enviar 100 pacotes para armazenar na sua casa. Pode ser?
- Pode, sim! Sem problemas.

- Eu vou comecar enviando dez pacotes agora. Ok?

- Ok! Estou pronto para receber os dez pacotes agora!

Vocés podem notar que, antes de enviar os pacotes efetivamente, eu bati um papo com meu pai e
expliquei a situacao de forma que ele ficasse preparado. Se eu falasse que iria enviar naquele
momento dez pacotes e meu pai ndo recebesse nada, ele me avisaria que nao havia recebido e eu
poderia verificar o que aconteceu no meio do caminho. Por meio desse mecanismo, é possivel
garantir que — ao final da conexao - todos os pacotes foram bem recebidos.

Logo, quando um ponto A quer enviar e receber dados a um ponto B, os dois estabelecem uma
conexao entre eles, depois os dados sao efetivamente trocados em ambos os sentidos, e a conexao
é encerrada. Nesse sentido, esse protocolo é diferente do UDP (que veremos no proximo topico). O
UDP nao é orientado a conexao, logo ele nao estabelece nenhuma conversa inicial antes de
enviar os pacotes de dados.

= PROTOCOLO TCP E CONFIAVEL:

Professor, como esse protocolo pode garantir a entrega confiavel de pacotes de dados? Uma das
maneiras é por meio do estabelecimento de uma conexao inicial, mas existem diversas técnicas
que ele pode implementar para recuperar pacotes perdidos, eliminar pacotes duplicados,
recuperar dados corrompidos e ele pode recuperar até mesmo a conexao em caso de problemas no
sistema ou na rede.

* PROTOCOLO TCP IMPLEMENTA CONTROLE DE CONGESTIONAMENTO:

Galera, toda vez que meu pai recebe dez pacotes, ele me avisa que os recebeu. Se eu percebo que
ele esta demorando demais para receber os pacotes que eu estou enviando, eu posso concluir —por
exemplo —que o trafego esta intenso e que o caminhdo de entrega esta em um congestionamento.
Se eu percebo isso, eu posso reduzir a quantidade de pacotes enviados. E basicamente dessa
forma que esse protocolo faz um controle de congestionamento.

= PROTOCOLO TCP IMPLEMENTA CONTROLE DE FLUXO:
Imaginem que meu pai me diga que hoje ele nao conseguiu abrir muito espaco na casa dele para

armazenar meus dez pacotes e me avise que —dessa vez —ele s6 tem espaco para armazenar apenas
cinco pacotes. Eu posso reduzir meu fluxo e enviar apenas a quantidade que ele consegue absorver
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de forma que ele ndo fique sobrecarregado. E basicamente dessa forma que esse protocolo faz
um controle de fluxo.

= PROTOCOLO TCP PERMITE UMA CONEXAO FIM-A-FIM:

Imaginem que na rota terrestre entre duas capitais existam dezenas de cidades. Nds podemos dizer
que entre esses dois pontos existem dezenas de caminhos diferentes. O protocolo TCP é capaz de
criar uma conexao entre dois pontos — fim-a-fim — ignorando quaisquer nds intermediarios que
existam entre emissor e destinatario da informagdo. O IP é um protocolo ponto-a-ponto e o TCP
€ um protocolo fim-a-fim.

Vamos voltar agora para aquele exemplo 1833aa de tras em que dividimos uma foto em cem
pacotinhos. Quando a maquina de destino receber o primeiro dos cem pacotes, ela vai enviar uma
confirmagao para o emissor dizendo que tudo chegou corretamente. Quando o emissor receber a
confirmacao, ele enviara o sequndo pacote, e assim por diante. Dessa forma, ele garante que todos
os pacotes chegaram integros, em tempo e na ordem correta.

Ele monitora, acompanha, rastreia, controla e gerencia todo o transporte da informacao.
Professor, e se acontecer algum problema e o pacote se perder no meio do caminho? Pode acontecer!
O TCP é responsavel por requisitar o reenvio daquele pacote pela maquina de origem. Quando
todos os cem pacotes chegarem, a maquina de destino os remonta de forma que o destinatario
consiga abrir o conteudo enviado.

Por fim, vamos falar sobre portas de protocolos! Para tal, vamos fazer uma analogia: imaginem
gue moram cinco pessoas na sua casa. Para que um carteiro lhe entregue um pacote, ele precisa do
seu endere¢o. No entanto, esse endereco é compartilhado por toda a sua familia. O carteiro ndo vai
entrar na sua casa, procurar qual é o seu quarto, bater na sua porta e entregar um pacote
diretamente para vocé.

P —— ~~—~=  Nesse sentido, podemos dizer que a sua casa possui
rasivo_ Opsées B um Unico endereco, mas ela possui diversos

Processos  Desempenhe Histérico de aplicativos  Inicializar  Usudrios  Detalhes Servigos

o) es%|  TH| 7% quartos, cada um com uma porta de modo que cada
Nome Status CPU Meméria Disco Rede ape . .
-1 morador pode utilizar o servigo dos Correios. Agora

Aplicativos (10)

B8 Adobe Acrobat Reader DC (32 b.. 0% 1357MB OMB/s  OMbps acompanhem (o) TIO DIegO imaginem que um
R vn =me uwme om. | pacote de dados viajou o planeta e por meio do
@ Googe Chrome 23 o N V1MEs|  OMoes seu endereco IP, ele finalmente chegou no seu
[ Microso ft Word (32 bits) (2) 0% 1366MB OMB/s 0 Mbps , .
B8 Processadordecomandos ... v oswe  owe:  owee: computador. SO que o seu computador possui
&l Processador de comandos do ... 0% 035MB 0MB/s 0 Mbps . ~ 4
B dezenas de processos diferentes em execucdo. E aj,
® spoury 29 o | e qual deles é o dono do pacote? Processos, professor?
1 Windows Explorer (2) 0,5% 537MB  0,1MB/s 0 Mbps . . , . . ~

e e " | Sim, vejam s¢! Pressionem de forma simulténea as
© vToment G2 i) B TIME QIMBs  oMees teclas CTRL+SHIFT+ESC! Esse atalho abrira o

-

< >

Gerenciador de Tarefas. Observem que varias abas
serao exibidas, sendo a primeira a aba de processos.

Menos detalhes Finalizar tarefa
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Nessa aba, estarao listados diversos processos que estao sendo executados atualmente em seu
computador. No exemplo ao lado, no meu computador, ha nove aplicativos abertos em primeiro
plano no momento em que eu escrevo essa aula — cada um executando um ou mais processos.

Pois é... na camada de enlace de dados, nds utilizamos o endereco MAC; na camada de rede, nds
utilizamos o endereco IP; ja na camada de transporte, nds utilizamos o nUmero da porta para
escolher um entre varios processos que estao em execugdo no destino. Entdo o pacote percorreu o
mundo inteiro em rotas terrestres e submarinas, chegou no meu computador e agora ele precisa
saber qual processo deve recebé-lo. Para tal, ele precisa do nUmero da porta!

Galera, o nUmero da porta de destino & necessario para entrega e o nUmero da porta de origem
é necessario para resposta. Professor, como sdo esses numeros? Cara, sdo apenas nUmeros que
variam entre zero e 65535. Cada uma pode ser usada por um programa ou servico diferente, de
forma que — em tese — poderiamos ter até 65536 servicos diferentes ativos simultaneamente em
um mesmo servidor (com um Unico Endereco IP).

Por exemplo: quando vocé esta acessando uma pagina web por meio de um navegador, a pagina
web estd armazenada em um servidor em algum lugar do mundo e o navegador esta no seu
computador. O navegador é utilizado para acessar a web e o protocolo padrao daweb é o HTTP!
Logo, para que o seu computador troque dados com o servidor que armazena a pagina do
Estratégia Concursos, vocé precisara de uma porta. Vocés se lembram do porqué?

Porque um pacote encontrara o computador ou o servidor, mas nao sabera qual processo é o dono
do pacote. No caso do HTTP, a porta padrao € a 8o! Por que exatamente esse numero? Galera, tem
uma organizacao chamada IANA (Internet Assigned Number Authority) responsavel por definir e
controlar algumas portas — ela definiu que a porta do HTTP é a 80! Logo, vamos fazer um ultimo
teste! Tentem acessar o endereco: http://www.estrategiaconcursos.com.br:8o.

Notem que a pagina do Estratégia Concursos abrira normalmente. Agora tentem com um ndmero
de porta diferente — por exemplo: http://www.estrategiaconcursos.com.br:21.

N&o é possivel acessar esse site

A pagina http://www.estrategiaconcursos.com.br:21/ pode estar temporariamente indisponivel ou pode

ter sido movida permanentemente para um novo enderego da Web.

ERR_UNSAFE_PORT

Vejam que retornara um erro chamado ERR_UNSAFE_PORT. Esse erro é retornado quando vocé
tenta acessar dados utilizando uma porta nao recomendada pelo navegador. Em outras palavras,
vocé esta utilizando a porta errada! Agora para fechar a nossa analogia: o endereco IP contém o
endereco da sua casa, mas é a porta que determinara a qual quarto (processo) pertence o
pacote. Bacana? Entao vamos ver uma listinha com as principais portas...

.a-”’fﬂf
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ol
VATENCAO
DECORE!

PROTOCOLO (CAMADA DE APLICAGAD) PROTOCOLO (CAMADA DE TRANSPORTE) NUMERO DA PORTA
HTTP TCP 80
HTTPS TCP 443

EM VERMELHO, 0S PROTOCOLOS CUJO NOMERO DE PORTA MAIS CAEM EM PROVA!

(TJ/SP — 2012) Numa rede com o ISA Server 2006, 0s Usuarios necessitam acessar 0s
protocolos POP3, HTTP, HTTPs e SMTP nas suas portas padroes. Assinale a alternativa
que apresenta, correta e respectivamente, as portas correspondentes a esses protocolos.

a) 25, 80, 443,110
b) 110, 80, 443, 25
) 110, 80, 25, 443
d) 443, 80, 25, 110
e) 443, 80, 110, 25

Comentarios: conforme vimos em aula, trata-se das Portas 110, 80, 443 e 25 (Letra B).

4.3 - UDP (USER DATAGRAM PROTOCOL)
INCIDENCIA EM PROVA: BAIXISSIMA

Protocolo da Camada de Transporte, ele fornece um servico de entrega sem conexao e nao-
confiavel (sem controle de fluxo e de erros). Esse protocolo é praticamente o inverso do anterior
— ele ndo adiciona nenhum controle adicional aos servicos de entrega do IP, exceto pelo fato de
implementar a comunicacao entre processos, em vez da comunicagdo entre nos. Ele até realiza
alguma verificagao de erros de erros, mas de forma muito limitada.

3 Via de regra, o padrdo respaldado pela RFC do SMTP é Porta 25. Excepcionalmente, o Brasil adotou a porta 587 para evitar SPAM.
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Professor, se esse protocolo é tdo simples assim, por que um processo iria querer usd-lo? Com as
desvantagens vém algumas vantagens! Por ser muito simples, ele tem um baixo overhead (trafego
adicional desnecessario). Se um processo quiser enviar uma pequena mensagem e nao se
preocupar muito com a confiabilidade, o UDP é uma boa escolha. Ele exige menor interacao
entre o emissor e o receptor do que quando utilizamos o TCP.

Pessoal, alguns contextos especificos ndao se preocupam se um pacote eventualmente for
perdido, duplicado ou chegar fora de ordem. Se eu estou conversando com outra pessoa por dudio
ou video, perder um ou outro pacote de dados ndo causa problemas significativos —talvez eu perca
uma palavra ou outra quando estou conversando por dudio com alguém; se eu estiver conversando
por video, pode ser que eu perca alguns quadros.

No entanto, ndo faz nenhum sentido tentar reenviar esses pacotes perdidos — como ocorre com o
TCP. Por que? Porque nesses servicos real-time (tempo real), essas pequenas perdas sao
insignificantes. Bacana? Entao TCP e UDP possuem algumas vantagens e desvantagens em
relacao ao outro dependendo do contexto de utilizacao. Por fim... eu quero fazer mais uma
analogia para que vocés entendam melhor!

TCP é a aquele seu colega do trabalho que é bastante formal e sistematico e que — quando deseja ir
na sua casa — liga antes para avisa-lo, verifica se vocé pode recebé-lo, verifica se vocé tem
disponibilidade, marca uma data e chega na sua casa com pontualidade britanica. Ja o UDP é aquele
seu brother da época de faculdade que ndo avisa coisa nenhuma, bate na sua porta 22h de uma
quarta-feira, diz que veio para assistir um jogo de futebol e peida no meio da sala.

4.4 — SMTP (SIMPLE MAIL TRANSFER PROTOCOL)

Protocolo da Camada de Aplicacao, ele é o principal protocolo de envio de correio eletronico (e-
mail) através da rede. Esse protocolo é utilizado para enviar um e-mail de um cliente de correio
eletrénico até um ou mais servidores de correio eletrénico. Como assim, Diego? Calma, nds vamos
entender isso melhor, mas antes precisamos definir alguns termos importantes para todos os
protocolos de correio eletronico. Vejam so...

= Cliente de E-Mail: trata-se de uma aplicacao geralmente instalada em uma maquina local que
permite enviar/receber e-mails (Ex: Mozilla Thunderbird, Microsoft Outlook, etc);

= Servidor de E-Mail: trata-se do servidor remoto que recebe e-mails de um cliente de e-mail ou
de um webmail e os envia para o servidor de e-mail de destino;

* Provedor de E-Mail: trata-se de uma empresa que hospeda e disponibiliza servicos de e-mail
para outras empresas ou usuarios finais (Ex: Gmail, Outlook, Yahoo, Uol, etc);

= Webmail: trata-se de uma aplicacao geralmente hospedada em um servidor remoto que
permite enviar/receber e-mails (Ex: Outlook.com, Gmail.com, Yahoo.com, Uol.com, etc).
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Imaginemos um cenario em que uma menina chamada Maggie
deseja enviar um e-mail para o seu amigo chamado Rob. Ela
utiliza o Yahoo! como Provedor de E-Mail. Além disso, ela
gosta de utilizar o Microsoft Outlook — instalado em seu
computador — como seu Cliente de E-Mail. Para garantir que
ele consiga se comunicar com o Servidor de E-Mail do Yahoo!,
ela deve fazer uma série de configuracoes (Ex: Endereco do
Servidor SMTP do Yahoo!).

maggie@yahoo.com

SMTP.EMAIL.YAH00.COM
Bacana! Agora que ela configurou o endereco do R To: [rob@gmailcom ]
Servidor de E-Mail (SMTP) do Yahoo!, ela pode || sénd From: [ maggie@yahoo.com )

enviar e-mails para quem ela quiser. Vamos supor
que ela deseje enviar e-mails para o seu amigo

Rob! No entanto, seu amigo utiliza outro 2’:::;:;;‘;;:?;,:;‘;2‘::;::;g:gi:::’daﬁ
provedor de e-mail — ele utiliza 0 Gmail. Hd algum e
problema? Nao, nao ha problema algum!

HiRob-

Thanks,
Maggie

Nesse caso, quando ela clicar no botao de enviar e-mail, ocorrerao alguns passos. Primeiro, o
Microsoft Outlook enviara a mensagem para o Servidor de E-Mail do Yahoo! Cadastrado
anteriormente. Segundo, o Servidor SMTP dividira o e-mail do destinatario — no caso, Rob —em
duas partes: rob e gmail.com. Terceiro, ele ignorara a primeira parte, identificara o dominio na
segunda parte (gmail.com) e procurara na Internet o Servidor SMTP do Gmail.

Quarto, quando ele encontrar o Servidor SMTP do Gmail, ele enviara a mensagem para esse
servidor. Quinto, quando a mensagem chegar ao Servidor SMTP do Gmail, ele também quebrara o
e-mail de Rob em duas partes, mas ignorara a segunda parte e identificara apenas a primeira (rob).
Se esse nome de usuario existir no servidor, ele armazenara a mensagem de Maggie na caixa
de entrada de Rob! Ficou mais facil de entender agora?

Galera, eu preciso falar um pequeno detalhe para vocés. Isso caiu apenas uma vez em prova, mas
foi uma polémica absurda! Eu disse na primeira frase sobre esse protocolo que ele é o principal
protocolo de envio de correio eletronico através da rede. Eu menti? Nao! No entanto, notem que
ele pode ser utilizado para receber e-mail em uma Unica situagao. Para entender melhor, vamos
analisar aimagem a sequir:

SMTP SMTP POP OU IMAP

Destinatdrio

Rmnctcnlcg

Servidor Servidor
de correio de correio
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Percebam que o remetente utiliza o protocolo SMTP para enviar uma mensagem de correio
eletrénico. No entanto, notem que na comunicacao entre o servidor de correio eletronico do
remetente e do destinatario também é utilizado o SMTP. Logo, nesse caso especifico de
comunicacao entre servidores, ele é utilizado tanto para recebimento quanto para envio de correio
eletrénico. Nao é o padrao, é apenas nesse caso! Bacana?

(Policia Federal —2018) SMTP é o protocolo utilizado para envio e recebimento de email
e opera na camada de aplicacdao do modelo TCP/IP.

Comentarios: conforme vimos em aula, ele realmente pode ser utilizado para envio e recebimento de e-mail (Correto).

Por fim, podemos utilizar também um Webmail! O Webmail é um sistema web que faz a interface
com um servi¢o de e-mail hospedado em um Servidor Web! Armaria, professor... entendi foi nada!
Galera, quando vocés acessam a pagina do Estratégia Concursos, vocés estao acessando — por meio
de um browser — uma pagina que esta hospedada (armazenada) em uma maquina especializada
chamada Servidor Web. Ocorre de maneira semelhante com e-mail...

Quando vocés acessam — por meio de um navegador —um servico de e-mail, temos um... webmail!
E como se o cliente de e-mail apresentado no esquema anterior estivesse hospedado em um
servidor web e vocé utilizasse um browser para acessa-lo. Logo, a comunicagdo entre a maquina
do remetente e o servidor web de origem se da por meio do HTTP! Ao final, para recuperar o e-mail
do servidor web para a maquina do destinatario também se utiliza o HTTP.

HTTP SMTP SMTP POP OU IMAP * HITP

Remetente l)c:.[imhirmg‘

- ‘. A

’
\‘ I'
M ’
e ,
Internet s R Internet
N ’

‘\‘l ! | ,'

Servidor Servidor Servidor Servidor
ervidor
Web de correio de correio Web

*Preferencialmente IMAP

)

Algumas questdes nao primam pelo rigor técnico e acabam omitindo o servidor web e tratando
ambos —servidor web e servidor de correio eletrénico —apenas como servidor de correio eletronico.

(CET —2021) No servigo de emails por meio de browsers web, o protocolo HTTP é usado
para acessar uma mensagem na caixa postal, e o protocolo SMTP, necessariamente,
para enviar uma mensagem para a caixa postal.

Comentarios: o servi¢o de e-mails por meio de browsers web é o webmail. A questao afirma que o HTTP é utilizado para acessar
uma mensagem na caixa postal (isto &, no servidor de correio) —isso ndo é verdade! Vejam no esquema anterior que quem acessa
a mensagem na caixa postal é o POP ou IMAP. O HTTP é utilizado apenas para transferir a mensagem do servidor web para o
browser do destinatario (Errado).
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4.5 - POP3 (POST OFFICE PROTOCOL, VERSAO 3)

Protocolo da Camada de Aplicacao, ele foi criado como uma forma simplificada para receber,
baixar e deletar mensagens de um servidor de e-Mail. Vocés devem se lembrar que o SMTP é
responsavel por enviar o e-mail até o servidor de e-mail do destinatario. A partir dai, se ele estiver
utilizando um cliente de e-mail, ele podera utilizar o POP3 ou IMAP para recuperar do servidor de
correio eletronico os e-mails recebidos.

SMTP SMTP POP OU IMAP

Remetente

-~ 4
Al
LAN ou WAN v ,"LAN ou WAN
-

’,

.
\‘ "
N ¢

Servidor Servidor
de correio de correio

Esse protocolo trabalha em dois modos distintos! No Modo Delete, ele apaga as mensagens da
caixa postal logo apos a realizagcao do download — era normalmente utilizado quando o usuario
estava trabalhando em um computador fixo e tinha condi¢des de salvar/organizar as mensagens
recebidas apos sua leitura ou resposta. No modo Keep, ele mantém uma copia das mensagens na
caixa postal mesmo apos a realizacao do download.

Esse modo era normalmente utilizado quando o usuario acessava suas mensagens de outro
computador que nao fosse o seu principal — as mensagens eram lidas, mas mantidas no sistema
para futura recuperacao e organizacao. Eu gostaria que vocés pensassem nesse protocolo como
uma secretaria eletronica antiga — aquelas que utilizavam uma fita para gravar mensagens de
voz. Todos sabem o que era uma secretaria eletronica?

Para os mais novos: era um dispositivo para responder automaticamente chamadas telefonicas e
gravar mensagens deixadas por pessoas que ligavam para um determinado numero, quando a
pessoa chamada ndo podia atender o telefone. Podia acontecer de varias pessoas deixarem
mensagens de voz pela secretaria. Nesse caso, vocé poderia ouvir as mensagens e nao as apagar
ou vocé poderia ouvi-las e imediatamente apos apaga-las (como no POP).

Em geral, o protocolo utiliza — por padrao — o primeiro modo, isto €, apagam-se da caixa postal as
mensagens logo apos a realizagdo do download. Qual é o problema disso? Uma vez feito o
download, as mensagens so6 ficam disponiveis para vé-las novamente na maquina em que foi
feito o download. Logo, apds apagadas as mensagens, vocé ndo poderia vé-las por meio de um
webmail, por exemplo.

Esse protocolo era indicado para as pessoas nao conectadas permanentemente a Internet, para
poderem consultar os e-mails recebidos de forma offline. Lembrem-se que — até um tempo atras
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- 0 acesso a Internet era algo bastante raro e muitas pessoas nao podiam ficar sem acesso aos
seus e-mails quando ndo estivessem conectadas a Internet. Nesse contexto, o POP era bastante
indicado! Bacana?

(Prefeitura de Amontada — Adaptado —2016) O POP3 é responsavel por receber e-mail
do servidor do destinatario armazenando-a na maquina do destinatario.

Comentarios: conforme vimos em aula, ele é realmente utilizado para receber e-mail do servidor do destinatario e é
armazenado na maquina do destinatario por padrdo (Correto).

4.6 — IMAP (INTERNET MESSAGE ACCESS PROTOCOL)

O POP3 é ineficiente em diversas situagdes! Ele ndo permite ao usuario organizar mensagens ou
criar pastas no servidor; ndo permite que o usuario verifique parte do conteUdo da mensagem antes
de fazer o download; possui problemas quando configurado em mais de um computador; entre
outros. Ja o IMAP permite que vocé acesse todos os seus correios eletronicos a qualquer
momento. Além disso, ele traz diversas fun¢des adicionais. Vejamos...

Um usuario pode verificar o cabecalho de um e-mail antes de baixa-lo; pode procurar pelo conteudo
de um e-mail antes de baixa-lo; pode baixar parcialmente um e-mail — isso € Util se a largura de
banda for limitada e o e-mail tiver conteudos com grandes exigéncias de largura de banda; um
usuario pode criar, eliminar ou renomear caixas de correio no servidor de e-mail; e pode criar uma
hierarquia de caixas de correio em pastas para armazenamento de e-mails.

Ele permite armazenar seus e-mails nos servidores de e-mail do seu provedor de e-mail até que
vocé os delete. Apesar de isso ser bem mais conveniente, alguns provedores de e-mail limitam a
quantidade de e-mail que vocé pode armazenar em seus servidores e pode suspender
temporariamente seus servigos se vocé exceder esse limite. Alguém ari ja chegou perto do limite
gratuito de 15 Gb do Gmail? Se sim, é esse o caso!

Vocés podem pensar no IMAP como uma secretaria eletrénica online — possivelmente armazenada
na nuvem. Dessa forma, qualquer mensagem que ela receber fica armazenada na nuvem e pode
ser acessada por meio de diferentes dispositivos ou softwares até que vocé as delete. Nao é
necessaria muita preocupagao com seguranca, visto que o IMAP possui uma versao mais segura
chamada IMAPS (IMAP Secure).

Em geral, se vocé sempre utiliza seu e-mail em uma Unica localizagdo ou por meio de um Unico
dispositivo, ou até mesmo se vocé tem problemas com acesso a Internet — recomenda-se utilizar o
POP. Por outro lado, se vocé utiliza seu e-mail em diferentes localizacdes ou por meio de
dispositivos diferentes, e se vocé nao tem problemas com acesso a Internet — recomenda-se
utilizar o IMAP.
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(TJ/IRS — Adaptado — 2017) Qual protocolo de acesso ao correio eletrénico possui
comandos que permitem a um usuario, através de sua ferramenta de correio eletronico
(agente de usuario), criar remotamente uma estrutura de pastas e subpastas em seu
servidor de correio eletronico para organizar suas mensagens?

a) IMAP b) HTTP c) POP3 d) SMTP e) SNMP

Comentarios: conforme vimos em aula, trata-se do IMAP (Letra A).

4.7 - DNS (DOMAIN NAME SYSTEM)

Galera, quantos numeros vocés sabem decorados? Eu, por exemplo, tenho uma péssima memoria!
Eu sei meu N° de CPF, N° de RG, N° de Conta Bancaria e N° de Telefone. Fora isso, eu ja comego a
ter dificuldades de lembrar. Nos sabemos que os computadores na Internet sdo identificados
utilizando enderecos IP (Exemplo: 192.168.10.15). Uma vez que é mais facil decorar nomes que
numeros, foi criado um sistema capaz de traduzir nUmeros em nomes e vice-versa.

Vamos fazer mais um teste! Dessa vez, eu quero que vocés abram um navegador web qualquer,
digitem 216.58.211.14 e vejam o que acontece! Pois ¢, abrira a pagina do Google! Professor, como
isso é possivel? Galera, toda pagina web esta armazenada em algum servidor e nds ja sabemos que
todo dispositivo na internet precisa ter um endereco l6gico exclusivo. Logo, um servidor também
precisa de um endereco para ser acessado.

O servidor que armazena o Google tem o endereco logico apresentado no paragrafo anterior. Agora
vocés ja imaginaram se nds tivéssemos que decorar todos os enderecos IP de todos os sites que nds
acessamos diariamente? Seria completamente inviavel! Para resolver esse problema, surgiu o
Domain Name System (DNS). Trata-se de um protocolo da camada de aplicacao responsavel por
atribuir enderecos léxicos aos recursos da rede —ele é como uma agenda de contatos da Internet!

Professor, falou dificil agora! Galera, endereco léxicos sao aqueles formados por palavras ou
vocabulos de um idioma, em vez de um nUmero. Em outras palavras, ele busca transformar
endere¢os numéricos em nomes amigaveis, mais compreensiveis para humanos e mais faceis de
memorizar. O que é mais facil de decorar: 216.58.211.14 ou Google.com? Pois é! Notem que, apesar
de ser mais facil para vocé memorizar, o computador entende apenas Endereco IP.

Imaginem que um dia vocé sai de uma balada de madrugada, chama um taxi e simplesmente diz ao
motorista: “Parceiro, me leva na casa do Jodo"! Ora, galera... o taxista la sabe quem é Jodo? Taxista
conhece enderecos e, ndo, nomes de pessoas. Nessa analogia, o taxista seria o seu navegador -
ele so reconhece enderecos e, nao, nomes de pessoas. Professor, como o DNS conseque fazer essa
tradugdo de nome para endereco e vice-versa?

Informatica p/ PC-SE (Agente e Escrivao) - Cebraspe - Pré-Edital
www.estrategiaconcursos.com.br

©
5\




Diego Carvalho, Equipe Informatica e Tl, Renato da Costa
Aula 00

Para fazer isso, ele consulta uma tabela parecida com uma agenda telefonica! Quem ai é da
época da lista telefénica? To velho! Pessoal, se vocé possuisse o nome de uma pessoa, era possivel
descobrir seu numero de telefone. Ocorria também o caso inverso: por meio de um numero de
telefone, era possivel descobrir um nome. Bem, vejamos na tabela a sequir como tudo isso funciona
no caso dos computadores:

DNS (DOMAIN NAME SYSTEM)

www.google.com 216.58.211.14

Esse endereco que noés mostramos na tabela acima € um endereco de rede no qual se encontra
um recurso informatico — no caso, uma pagina web. No entanto, é possivel buscar qualquer tipo
de recurso (um computador, uma impressora, um arquivo, entre outros). Para tal, é preciso saber o
nome desse recurso e esse nome nds chamamos de Uniform Resource Locator (URL). Uma URL é
geralmente formada pela sequinte estrutura:

PROTOCOLO-0U-ESQUEMA:// :PORTA/CAMINHO

A URL - Localizador de Recursos Uniformes — oferece uma maneira uniforme e padronizada de
localizar recursos na web. Claro que, na maioria das vezes, ndo é necessario utilizar toda essa
estrutura apresentada acima para ter acesso aos recursos. Notem, por exemplo, que a porta e o
caminho sdo atributos opcionais! Além disso, muitas vezes o protocolo ou esquema também &
opcional. O que temos, entdo?

Protocolo: também chamado de esquema; IP ou Dominio: endereco ldgico ou léxico da maquina
hospedeira (host); Porta: ponto l6gico em que se pode executar uma conexao; Caminho: especifica
onde se encontra um determinado recurso. Na tabela abaixo, ha diversos exemplos diferentes.
Notem que alguns possuem porta, outros ndo; alguns possuem protocolo, outros possuem
esquema, outros nenhum; alguns possuem caminho, outros ndo; e assim por diante.

DNS (DOMAIN NAME SYSTEM)
WWW.ESTRATEGIACONCURS0S.COM.BR
HTTP.//WWW.ESTRATEGIACONCURSOS.COM.BR
HTTP.//WWW.ESTRATEGIACONCURSOS.COM.BR:80
HTTP.//WWW.ESTRATEGIACONCURSO0S.COM.BR/PROFESSORES
FTP.//ADMIN@DIEGOCARVALHO.COM.BR
MAILTO://CONTATO@DIEGOCARVALHO.COM.BR

Apesar de todas essas partes, o nome do dominio € o principal membro da URL! Por isso, dizemos
que o DNS traduz, transforma, resolve um nome ou dominio em um endereco IP e um endereco IP
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em um nome ou dominio. Percebam também na proxima imagem que o DNS apresenta uma
estrutura hierarquica e distribuida em que seu espaco de nomes é dividido em varios servidores
de dominio baseado em niveis.

o

Diego, o que é um espago de nomes? Para evitar ambiguidades, os nomes atribuidos as maquinas
devem ser cuidadosamente selecionados a partir de um espago de nomes — que nada mais é que
um conjunto organizado de possiveis nomes. Em outras palavras, os nomes devem ser exclusivos,
uma vez que os enderecos IP também sao. Galera, caso vocés queiram registrar um dominio
algum dia, vocés provavelmente terdo que acessar o seguinte site:

WWW.REGISTRO.BR

Professor, eu ndo tenho grana para isso ndo! Galera, fiquem tranquilos porque é bem baratinho. Em
um plano de 10 anos, custaria pouco mais de R$3/Més.

Além disso, existem algumas categorias de dominio .br. Como assim, professor? Se vocé exerce uma
atividade comercial, vocé podera ter um dominio .com.br; se vocé possui uma organizagao nao-
governamental, vocé podera ter um dominio .org.br. Algumas categorias possuem ainda restri¢oes
adicionais por serem direcionadas a empresas de setores especificos, sendo necessaria
comprovacao por meio de envio de documentos. Vamos ver varios exemplos abaixo...

(MPS -2010) Um servidor DNS (Domain Name Service) permite identificar os enderecos
IP de usuarios e servidores da Internet, por meio da associagdo de um conjunto de
numeros com dominios.

Comentarios: ele permite identificar enderegos ldgicos (IP) de usuarios e servidores da Internet, por meio da associagdo de um
conjunto de nUmeros com dominios, isto &, é possivel identificar um endereco IP por meio de um dominio e vice-versa (Correto).

4.8 - HTTP (HYPER TEXT TRANSFER PROTOCOL)
INCIDENCIA EM PROVA: ALTISSIMA

Protocolo da Camada de Aplicacao, ele é utilizado por programas de navegacao (browsers) para
acessar dados na web. Em portugués, seria traduzido como Protocolo de Transferéncia de

a Informatica p/ PC-SE (Agente e Escrivao) - Cebraspe - Pré-Edital

. 27
, www.estrategiaconcursos.com.br 49



Diego Carvalho, Equipe Informatica e Tl, Renato da Costa
Aula 00

Hipertexto. Por que, professor? Porque ele é responsavel pela transferéncia, formatacao e
apresenta¢do de paginas web com conteudo multimidia (textos, dudio, imagens, videos, entre
outros) entre um servidor e um cliente na Internet.
. B= Aimagem anterior ilustra uma transagao tipica entre um
o . | cliente e um servidor no HTTP. O cliente inicializa uma
| transacao enviando uma mensagem de solicitagao. O
<—|I servidor responde enviando uma mensagem de resposta.
' Como assim, Diego? Galera, toda pagina web estd
armazenada em um servidor web. Logo, quando vocé acessa qualquer pagina pelo navegador, vocé

esta fazendo uma solicitacdo ao servidor para acessar aquela pagina.

Se vocé consequir acessa-la, significa que o servidor web autorizou e te devolveu como resposta a
pagina que vocé desejava acessar. Por falar em servidor web, esse é o nome dado ao servidor que
hospeda ou armazena paginas ou recursos web — assim como o servidor que armazena e-mails é
chamado de servidor de e-mail. Prosseguindo... toda solicitagdo ou requisicao a um servidor web
retorna um cddigo de status de trés digitos e divididos em cinco categorias:

Cooeo | oA [ SR

100 significa que o servidor concorda em atender a requisicao.

1XX INFORMACAO
XX SUCESSO 200 significa que a requisicdo foi bem-sucedida e 204 significa que a
pagina esta sem conteudo.
301 significa que a pagina foi movida e 304 significa que a pagina em
3XX REDIRECIONAMENTO cache ainda é valida.
403 significa que a pagina é proibida e 404 significa que a pagina nao foi
4XX ERRO DO CLIENTE encontrada.
5XX ERRO DO SERVIDOR 500 significa que houve um erro interno e 503 significa que vocé deve

tentar novamente mais tarde.

Professor, ha como explicar melhor o que vocé quis dizer? Claro que sim! Facam um teste: abaram seu
navegador favorito e digitem: www.estrategiaconcursos.com.br/euamopinkfloyd.

Home Cursos Online v Professores Depoimentos Coaching Blog Aulas ao vivo

Home » Erro 404 - Mapa do Site

ERRO 404 - PAGINA NAO ENCONTRADA

A pagina que vocé procura nao foi encontrada.

Vocés viram que retornou um erro? Pois &, Erro 404! Esse erro é da categoria Erro do Cliente e significa
que uma determinada pagina nao foi encontrada. Por que, professor? Cara, essa pagina nao foi
encontrada basicamente porque ela ndo existe — eu acabei de inventar apenas para mostrar um
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cédigo de retorno! Esse codigo sempre existira para qualquer requisicdo, mas nem sempre sera
exibida para os usuarios.

Nao confundam HTTP com HTML! HTML é uma linguagem para criagao de paginas web.
: Basta lembrar da ultima letra: HTTP é Protocolo e HTML é Linguagem. :

(IFTO — 2028) Os protocolos de comunicagao, em redes de computadores, sao o
conjunto de regras que governam a interacdo entre sistemas de computadores
distribuidos em rede. Os protocolos sdao usados para permitir a comunicagao entre dois
ou mais computadores. Os navegadores de internet utilizam um protocolo que é a base
de comunicacdo de dados da world wide web, especifico para a transferéncia e
apresentacao de paginas com conteudo multimidia (informacdes de textos, audio,
imagens e videos). Assinale a opg¢do correta que identifica o protocolo usado pelos
browsers que permitem os usuarios a navegar na internet.

a) File Transfer Protocol (FTP)

b) Internet Message Access Protocol (IMAP)
c) Simple Mail Transfer Protocol (SMTP)

d) Post Office Protocol (POP)

e) HyperText Transfer Protocol (HTTP)

Comentarios: conforme vimos em aula, trata-se do HTTP (Letra E).

4.9 — HTTPS (HYPER TEXT TRANSFER PROTOCOL SECURE)

Protocolo da Camada de Aplicagao, ele tem a mesma finalidade do HTTP. Em outras palavras, ele
é responsavel pela transferéncia, formatacdo e apresentagao de paginas web com conteudo
multimidia (textos, audio, imagens, entre outros) entre um servidor e um cliente. No entanto, ele
realiza transferéncias de forma segqura, oferecendo criptografia, autenticacao e integridade as
transferéncias de dados de/para um servidor web.

Trata-se de umaimplementac¢ao do HTTP sobre uma camada adicional de seguranca que utiliza
um outro protocolo chamado SSL/TLS. Esses protocolos possuem propriedades criptograficas
que permitem assegurar confidencialidade e integridade a comunicagao. Dessa forma, é possivel
que os dados sejam transmitidos por meio de uma conexao criptografada e que se verifique a
autenticidade do servidor web por meio de certificados digitais.

Imagine que vocé esta em um Coffee Shop, tomando seu cafezinho com seu notebook e decide
comprar um presente para sua mae online em um site que utiliza apenas o HTTP e, nao, HTTPS.
Uma pessoa na mesa ao lado pode utilizar métodos maliciosos para interceptar sua transagao e
descobrir os dados do seu cartao de crédito, uma vez que seus dados estao trafegando em claro -
sem criptografia.
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Por meio da utilizacdo do HTTPS, a mensagem sera criptografada e permanecera ilegivel
mesmo que seja interceptada por usuarios nao autorizados. Agora imaginemos outro cenario...

RMSQN.CQ\‘\

2

Vocé procura no Google um site bacana para
comprar o presente. Entre os links encontrados,

vocé |é rapido e ndo percebe que, na verdade, ,
acessou a amason.com ou vez da amazon.com. @

Esse primeiro site é igualzinho ao original, mas
foi feito por um hacker para vocé pensar que se %

trata do mesmo site e roubar os dados do seu
cartdo de crédito. E agora, professor?

Nesse momento, seu navegador solicitard ao site um documento chamado Certificado Digital. Esse
documento é simplesmente uma maneira de validar se um site é realmente quem diz ser, isto &, de
uma empresa legitima. Um site legitimo envia as informa¢6es da empresa a uma autoridade
certificadora registrada para criar um certificado digital e permitir que usuarios acessem sua
pagina de forma segura.

C | fx btkps://mail.google.com/mail/ #inbox

Certificado de servidor invalido

Vocé tentou acessar mail.google.com, mas o senvidor apresentou um certificado invalida.

Vocé ndo pode continuar, pois o operador do site solicitou seguranca reforcada para este dominio.

Vaoltar

b Mais informacées

ApOs recebé-lo, o navegador consulta diversas autoridades publicas e privadas para verificar se esse
certificado € valido — é como se alguém enviasse uma assinatura e vocé fosse em varios cartorios
para conferir se a assinatura é sua ou ndo. Sabe quando vocé tenta acessar uma pagina e o navegador
avisa que o certificado é invdlido? Pois €, isso significa geralmente que o certificado nao foi
encontrado, expirou ou foi revogado. Logo, tomem cuidado com esse tipo de mensagem!

< O @ | & https//www2.bancobrasil.com.br/aapf/login.jsp

. x & A
£ Pégina lical £ Finonea o conongio 4 segura %0 B3 Comprar B Corona E7 AudioBooks Painel de Informétic.

uas
e
|
=

Autoatendimentc

B acessivel para
deficientes vi

Titular
1° Titular

Agéncia o]

Senha de autoatendin

Prevenciio de rastreamento
I ETEAR I Balanceads (recomendado) Gerenciar para todos os sites

w2 bancobrasil.com br
r Gerenci

A
S8 59 Rastreadores (5 blogueados)

» Sabam
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Exemplo: se vocé entrar em um site de um Internet Banking, vocé visualizara o endereco
comec¢ando com https:// e um pequeno cadeado do lado esquerdo da barra de endereco indicando
que a conexao a essa pagina é segura. Por que? Porque veja que é informado que o certificado ja foi
recebido, ja foi verificado e foi considerado valido. Galera, é claro que isso ndo é uma garantia
absoluta, é apenas uma forma de garantir que a informacao trafegada estara segura.

(Banco da Amazonia — 2018) O protocolo que permite a navegacao na internet segura
através de criptografia de informacgodes é o:

a) HTTPS b) HTTP ¢) HTML d) XHTML e) XML

Comentarios: conforme vimos em aula, trata-se do HTTPS (Letra A).

4.10 - FTP (FILE TRANSFER PROTOCOL)

Protocolo da Camada de Aplicagdo, ele é responsavel pela realizacao de transferéncias de
arquivos entre um Cliente FTP e um Servidor FTP. Defini¢oes que ja encontrei em prova:

- FTP é o protocolo de transferéncia de arquivos entre computadores;

- FTP é o protocolo para transferéncia de arquivos entre dois computadores conectados a Internet;
- FTP é o protocolo responsavel pela transferéncia de arquivos remotos;

- FTP é o protocolo que permite a cdpia de arquivos entre dois computadores;

- FTP é o protocolo responsavel pelo download/upload de arquivos;

- FTP é o protocolo que permite fazer upload de arquivos para um servidor remoto.

Esse protocolo difere de outros por estabelecer duas conexdes entre cliente e servidor: uma para a
transferéncia dos dados em si (Porta TCP 20) e a outra para a troca de informacoes de controle
(Porta TCP 21). Essa divisdao ocorre para tornar o protocolo mais eficiente, visto que as informacgoes
de controle utilizam uma conexao mais simples, enquanto a transferéncia de dados possui uma
conexao mais complexa, permitindo o envio de multiplos arquivos, etc.

Trata-se do protocolo-padrdo para copiar arquivos de uma maquina para outra, possuindo trés
modos de transmissdo diferentes: de fluxo continuo, blocado e comprimido.

MODO DE TRANSMISSAO | DESCRICAD

FLUXO0 conTinuo BEGICEIR é enviado, por um fluxo continuo de bytes, ao TCP. Quando chega nesse
(STREAM) protocolo, ele separa os dados recebidos em por¢des com um tamanho apropriado para
o transporte — trata-se do modo-padrao.

Os dados sdo entregues do FTP para o TCP em blocos. Nesse caso, cada bloco é precedido
HLFNIN porum cabecalho de trés bytes. O primeiro byte é chamado de descritor de blocos; os dois
seguintes definem o tamanho do bloco em bytes.
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No caso de arquivos muito grandes, os dados podem ser comprimidos, antes de serem
I enviados, usando um algoritmo.

(IFSP —2012) Assinale a alternativa que informa o protocolo usado para transferéncia de
arquivos entre computadores ligados na Internet.

a) IMAP b) FTP c) SMTP d) DHCP e) SNMP

Comentarios: conforme vimos em aula, trata-se do FTP (Letra B).

Galera, por que nds utilizamos a internet? Basicamente para nos comunicar! E para haver
comunicagdo, sdo necessarias duas partes: um emissor e um receptor. Quando vocé acessa um
portal da web, quando vocé faz o download de um arquivo, quando vocé joga um jogo na internet,
quando vocé acessa uma rede social ou quando vocé vé um video no Youtube, sempre havera
transferéncia (envio ou recebimento) de informacgoes.

Por falar nisso, ha dois termos que eu tenho certeza que vocés estdo bastante familiarizados porque
ja fazem parte do nosso vocabulario em portugués: Download e Upload! Nos ja sabemos que a
Internet funciona por meio de uma arquitetura ou modelo chamado Cliente/Servidor! O que é isso,
professor? Grosso modo, isso significa que ela & baseada em um conjunto de computadores que
exercem a funcao de clientes ou servidores. Relembrando...

Os computadores servidores sao aqueles que fornecem um servico e os computadores clientes
sao aqueles que consomem um servico. Sabe aquele domingo a noite em que quer ver um filme
maneiro? Vocé liga sua televisdo, acessa a pagina web da Netflix, escolhe um filme e comeca a
assisti-lo! Nesse momento, sua televisao funciona como um cliente que esta consumindo um
servico. Esse servigo é disponibilizado por quem? Pela Netflix!

A Netflix possui um bocado de computadores servidores que hospedam ou armazenam os
filmes, entao a sua televisao esta consumindo um servico de um servidor da Netflix. E quase
tudo nainternet é assim: vocé acessa o servidor do Estratégia para ver uma videoaula; vocé acessa
o servidor do Spotify para ouvir uma musica; vocé acessa o servidor do Google para acessar sua
pagina e fazer alguma busca; e assim por diante. Dito isso, vamos ver o que é download e upload...

Ambos os termos sdo utilizados para referenciar a transmissdo de dados de um dispositivo para
outro através de um canal de comunicacao previamente estabelecido. O termo download esta
relacionado com a obtencao de conteudo da Internet, em que um servidor hospeda dados que
sao acessados pelos clientes através de aplicativos especificos que se comunicam com o
servidor por meio de protocolos preestabelecidos (Ex: HTTP, FTP, etc).

De forma analoga, o termo upload faz referéncia a operacao inversa a do download, isto &, refere-
se ao envio de conteudo a internet. Apesar de serem termos com sentidos opostos, do ponto de
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vista técnico, a distingdo de um processo de transmissdo entre download ou upload pode ser
associada simplesmente a uma questdo de perspectiva, pois sempre que um dispositivo faz um
download, o dispositivo que disponibiliza o arquivo/informacao faz um upload e vice-versa.

No entanto, essa distin¢cdo é normalmente feita considerando a participacao do dispositivo que
iniciou a transmissdo de dados, seja obtendo ou disponibilizando, isto é, se esta obtendo dados é
um download; e se esta disponibilizando dados é um upload. Voltando agora a questdo dos
protocolos: FTP4 (File Transfer Protocol) é um protocolo de transferéncia de arquivos entre
computadores e HTTP (HyperText Transfer Protocol) é um protocolo de transferéncia de textos.

HTTP permite apenas a transferéncia de textos? Nao! Quando vocé faz o download da nossa aula
pelo navegador, vocé esta transferindo arquivos por meio do Protocolo HTTP. Bacana?

(UFBA —2018) FTP é o protocolo de transferéncia de arquivos entre computadores.

Comentarios: conforme vimos em aula, a questao esta impecavel (Correto).

5 — Demais Protocolos

Protocolo da Camada de Rede que é responsavel por manter uma tabela de conversdo

PROTOCOLD PORTA DESCRICAQ
de enderecos légicos (IP — Camada de Rede) em enderecos fisicos (MAC — Camada de

“. Protocolo da Camada de Internet/Rede que é utilizado para comunicar a ocorréncia de
“. Enlace).

situagdes anormais na transferéncia de um datagrama, gerando relatdrios de erros a
Protocolo da Camada de Aplicagdo que configura dinamicamente enderegos de rede.
(Y/L M Em uma rede, pode ser necessario que um mesmo Endereco IP possa ser utilizado em
TELNET

fonte original, etc.
diferentes dispositivos em momentos distintos.

Protocolo da Camada de Aplicagdo que permite conectar dois computadores de forma
que um usuario consiga efetuar login em outro computador através da rede de forma
remota.

Protocolo da Camada de Aplicagdo que é um protocolo de acesso remoto que utiliza
autenticacdo de chave publica e oferece suporte a compressdo de dados para a
execucao de aplicagdes com interfaces graficas.

Protocolo da Camada de Aplicagdo que é utilizado basicamente para bate-papo e troca
de arquivos, permitindo uma conversa em grupo ou privada.

4 FTP tem sido cada vez menos utilizado ap6s o surgimento de ferramentas de armazenamento em nuvem (Cloud Storage), que podem ser acessadas
por meio de navegadores web por meio do Protocolo HTTP.
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1. (CONSULPLAN / Prefeitura de Patos de Minas — 2015) Assinale a alternativa que se trata de
um protocolo de internet de transferéncia de arquivo, bastante rapido e versatil utilizado.

Comentarios:
(a) Correto, esse é um protocolo de transferéncia de arquivos; (b) Errado, esse é um protocolo de
transferéncia de hipertexto; (c) Errado, isso ndo é um protocolo; (d) Errado, isso ndo é um protocolo

—trata-se de uma linguagem de marcagao de hipertexto.

Gabarito: Letra A

2. (ESAF / Ministério da Fazenda — 2013) Para o funcionamento da Internet, ha um sistema de
gerenciamento de nomes hierarquico e distribuido, que resolve nomes de dominios em
enderecos de rede (IP), que é o:

a) POP3
b) DNS

c) HTTP
d) HTTPS
e) SMTP

Comentarios:

A questao trata do DNS! Ele busca transformar enderecos numéricos em nomes de dominios
amigaveis, mais compreensiveis para humanos e mais faceis de memorizar. Ele apresenta uma
estrutura hierarquica e distribuida, em que seu espago de nomes é dividido em varios servidores de
dominio baseado em niveis.

Gabarito: LetraB

3. (ESAF / Ministério da Fazenda - 2013) Um exemplo de protocolo de transporte utilizado na
Internet é o protocolo:

a) XTP
b) TPP
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c) UDP
d) TRP
e) HTTP

Comentarios:

Gabarito: Letra C

-+

. (CONSULPLAN / Prefeitura de Cantagalo - 2013) O Outlook Express é um aplicativo para

gerenciamento de e-mail, porém, para enviar e receber, sdo necessarias algumas configuracoes,
como as portas dos protocolos POP e SMTP. As portas dos protocolos POP e SMTP configuradas
no Outlook Express sao, respectivamente,

a) 25e11c.
b) 110e 587.
C) 466 e 25.
d) 587e965.
e) 993 e 587.

Comentarios:

HTTP
HTTPS

SMTP

FTP

TELNET

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

TCP/UDP
UDP

TCP

ubpP

PROTOCOLO (CAMADA DE APLICAGAQ) PROTOCOLO (CAMADA DE TRANSPORTE) NUMERO DA PORTA

8o
443

110
25/587°
220
143
20/21
23
22
53
67/68
194
161/162

5 Via de regra, o padrdo respaldado pela RFC do SMTP é Porta 25. Excepcionalmente, o Brasil adotou a porta 587 para evitar SPAM.
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Dessa forma, o SMTP utiliza a Porta 25 ou 587 (essa Ultima, mais segura) e o POP3 utiliza a Porta
110.

Gabarito: LetraB

5. (ESAF/Ministério da Fazenda —2012) O Correio Eletronico é um método que permite compor,
enviar e receber mensagens através de sistemas eletronicos de comunicacdo. O termo e-mail é
aplicado aos sistemas que utilizam a Internet e sao baseados no protocolo:

a) SNMP.
b) SMTP.
c¢) Web.

d) HTTP.
e) HTTPS.

Comentarios:

A questao trata do SMTP (Simple Mail Transfer Protocol). Esse é o protocolo utilizado pelos clientes
de e-mail para enviar correio eletrénico de um host a outro.

Gabarito: Letra B

6. (ESAF / Ministério da Fazenda — 2012) O componente mais proeminente da Internet é o
Protocolo de Internet (IP), que prové sistemas de enderegamento na Internet e facilita o
funcionamento da Internet nas redes. O IP versao 4 (IPv4) é a versdo inicial usada na primeira
geracao da Internet atual e ainda esta em uso dominante. Ele foi projetado para enderecar mais
de 4,3 bilhoes de computadores com acesso a Internet. No entanto, o crescimento explosivo da
Internet levou a exaustao de enderecos IPv4. Uma nova versao de protocolo foi desenvolvida,
denominada:

a) IPvg4 Plus.

b) IP New Generation.

c) IPVs.

d) IPve6.

e) IPvy.
Comentarios:

O nome da nova versdo do protocolo IP é IPv6 — nenhum dos outros nomes faz sentido!

Gabarito: LetraD
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7. (ESAF [ Ministério da Fazenda —2012) Quando um visitante de um sitio Web se conecta a um
servidor que esta utilizando um protocolo especifico de seqguranca, ele ira notar, na barra de
enderecos, que o protocolo de comunicacao passa a ser https:// (no lugar do http:// padrao).
Além disso, a maioria dos browsers (como o Internet Explorer por exemplo) mostram no browser
o desenho de um cadeado. Quando este cadeado esta sendo mostrado, o usuario passa a ter a
tranquilidade de saber que as informacdes fornecidas aquele Website ndao poderdo ser
interceptadas no seu trajeto. Este protocolo especifico de sequranca é o:

a) WebSec
b) HTTP
c¢) HTML
d) SSL

e) TCP/IP

Comentarios:

Quando um endereco comeca com https:// significa que o protocolo que esta sendo utilizado é o
HTTPS (HyperText Transfer Protocol Secure) e, portanto, significa que o protocolo é sequro. HTTPS
é o protocolo HTTP de forma sequra, pois utiliza o protocolo TLS ou SSL para criptografia dos dados

assim como certificados digitais para garantia de autenticidade.

Gabarito: LetraD

8. (IBADE / IPERON - 2017) Ao utilizar um software de correio eletrénico, um usuario precisou
configurar o funcionamento do protocolo responsavel pelo envio de e-mail através da rede.
Nesse caso, ele acessou a configuracao do protocolo:

a) WAP.
b) SMTP.
c) POP.
d) IMAP.
e) ARP.

Comentarios:

(a) Errado. WAP (Wireless Application Protocol) € um protocolo para aplicacdes que utilizam
comunicagoes de dados digitais sem fio;

(b) Correto. SMTP (Simple Mail Transfer Protocol) é um protocolo para envio de correio eletronico
pela Internet;

(c) Errado. POP (Post Office Protocol) é um protocolo utilizado no acesso remoto a uma caixa de
correio eletronico que permite o recebimento local de mensagens;
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(d) Errado. IMAP (Internet Message Access Protocol) é um protocolo de gerenciamento de correio
eletrénico que permite o recebimento de mensagens localmente ou remotamente;

(e) Errado. ARP (Address Resolution Protocol) é um protocolo de resolucdo de enderegos ldgicos (IP)
para enderecos fisicos (MAC).

Gabarito: LetraB

9. (IBADE/PREVES -2017) Um administrador de rede configurou as contas de e-mail dos usuarios
de uma empresa de modo a permitir que o status das mensagens recebidas seja igual tanto no
servidor como no aplicativo de e-mail utilizado pelos usuarios; que haja sincronia dessas
mensagens, mantendo-se a conexdo, para que as alteragdes e as novas mensagens recebidas
no servidor sejam atualizadas quase que em tempo real no aplicativo de e-mail do usuario e que
se mantivessem as duas copias, tanto no servidor, quanto no aplicativo de e-mail. Paraisso, esse
administrador configurou o protocolo de recep¢do das mensagens de cada usuario como sendo
o protocolo:

a) ARP
b) SMTP
) FTP
d) IMAP
e) POP

Comentarios:

(a) Errado. ARP (Address Resolution Protocol) é um protocolo de resolugdo de enderecos logicos (IP)
para enderecos fisicos (MAC).

(b) Errado. SMTP (Simple Mail Transfer Protocol) € um protocolo para envio de correio eletronico
pela Internet;

(@) Errado. FTP (File Transfer Protocol) € um protocolo para transferéncia de arquivos
(download/upload);

(d) Correto. IMAP (Internet Message Access Protocol) é um protocolo de gerenciamento de correio
eletrénico que permite o recebimento de mensagens localmente ou remotamente;

(c) Errado. POP (Post Office Protocol) € um protocolo que permite o recebimento local de
mensagens, mas ndo permite a sincronizagao de mensagens.

Gabarito: LetraD
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10.(FUNRIO / Camara Municipal de Nova Iguagu - 2016) Dois tipos de protocolos que atendem
de forma direta aos servigcos de correio eletronico na internet sdo os protocolos:

a) HTTP e NNTP.
b) SMTP e POP3.
c) RARP e ARP.
d) SSL e ICMP.

Comentarios:

(a) Errado. HTTP é um protocolo de transferéncia de hipertexto que permite navegar em paginas
na internet; NNTP é um protocolo que permite fazer o download de grandes quantidades de
informacdes e que é bastante utilizado em grupos de noticia e discussao;

(b) Correto. SMTP ¢é o protocolo utilizado por clientes de e-mail para o envio de mensagens de
correio eletrénico; POP3 é um protocolo utilizado para receber mensagens e que permite o
download de mensagens de correio eletrénico do provedor para o computador;

(c) Errado. RARP é um protocolo que possibilita que uma estacdo conheca um Endereco IP (Logico)
a partir de um Endereco MAC (Fisico); ARP é o protocolo permite conhecer um Endereco MAC a
partir de uma Endereco IP (Ldgico).

(d) Errado. SSL é um protocolo utilizado em conjunto com outros (Ex: HTTP e FTP) para fornecer
servicos de criptografia no trafego de informagoes. ICMP é um protocolo utilizado para fornecer

relatorios de erro de uma rede

Gabarito: Letra B

11.(FUNRIO / Camara Municipal de Nova Iguacu — 2016) O protocolo utilizado nos navegadores
da internet para transmissdo dos hipertextos é o:

a) BCP.

b) RARP.
C)HTTP.
d) SNMP.

Comentarios:

O protocolo utilizado para transmissao de hipertexto é o HTTP — a sigla ja da a dica: HyperText
Transfer Protocol.

Gabarito: Letra C
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12.(FUNRIO / Camara Municipal de Tangua — 2016) As informacdes que trafegam durante uma
navegacao pela Internet podem ser facilmente capturadas. Uma forma de garantir seu sigilo é o
uso de criptografia, encontrada em sites que usam o seguinte recurso:

a
b
C
d

https
firewall
antivirus
antispyware

Comentarios:

O protocolo HTTP pode ser utilizado sobre uma camada de criptografia oferecida pelos protocolos
TLS/SSL que fornece autenticidade —passando a se chamar HTTPS.

Gabarito: Letra A

13.(FUNRIO / CEITEC - 2012) Na internet o protocolo permite a transferéncia de
mensagens eletrénicas dos servidores de para caixa postais nos computadores dos
usuarios. As lacunas se completam adequadamente com as seguintes expressoes:

a) Ftp/ Ftp.

b) Pop3 / Correio Eletronico.
c) Ping / Web.

d) navegador / Proxy.

e) Gif / de arquivos.

Comentarios:

Na internet, o protocolo POP3 permite a transferéncia de mensagens eletrénicas dos servidores de
Correio Eletronico para caixa postais nos computadores dos usuarios.

Gabarito: Letra B

14.(FUNRIO /| SEBRAE/PA - 2010) Sobre o modelo cliente/servidor utilizado pela Internet, qual
afirmativa abaixo é a correta?

a) Um servidor SMTP e também conhecido como servidor de saida de e-mails.

b) Um servidor FTP é responsavel pelo recebimento de e-mails.

c) Um cliente WWW realiza a fungao de mediar a comunicacao da rede local com a Internet.
d) Um cliente Proxy fornece uma pasta para armazenamento de arquivos em servidores.

e) Um servidor POP serve para envio de arquivos para outros servidores.

Comentarios:
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(@) Correto, ele é também conhecido como Servidor de Saida; (b) Errado, um servidor FTP é
responsavel pelo envio e recebimento de arquivos; (c) Errado, essa é a fungdo de um Proxy; (d)
Errado, trata-se do Servidor FTP; (e) Errado, a questao trata do Servidor SMTP.

Gabarito: Letra A

15.(FUNRIO / DEPEN - 2009) Ao criar contas de e-mail para conexdo numa ferramenta de correio
eletrénico (como Microsoft Outlook Express ou Mozilla Thunderbird), deve-se escolher um

protocolo para recebimento de mensagens. Qual das alternativas abaixo serve para essa
finalidade?

a) FTP
b) POP
c)IP

d) SMTP
e) UDP

Comentarios:

(a) Errado, esse é um protocolo de transferéncia de arquivos; (b) Correto, esse é um protocolo de
recebimento de mensagens de correio eletronico; (c) Errado, esse é um protocolo de roteamento
de pacotes; (d) Errado, esse é um protocolo de envio de e-mails; (e) Errado, esse é um protocolo ndo

confiavel de transporte.

Gabarito: Letra B

16.(FUNRIO / DEPEN -2009) Qual tipo de servidor utilizado para converter os nomes digitados na
barra de enderecos de um navegador para um endereco IP valido?

a) ISP

b) SMTP
c) Proxy
d) DHCP
e) DNS

Comentarios:

O servidor utilizado para converter nomes digitados na barra de endere¢os de um navegador para
um endereco IP valido é o Sistema de Nome de Dominio (DNS).

Gabarito: Letra E
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17.(FUNRIO / MDIC - 2009) O protocolo HTTP (Hiper Text Transfer Protocol) tem a func¢do basica
de:

a) transferir arquivos.

b) exibir paginas em formato HTML.

c) traduzir URL em enderecos IP.

d) evitar o acesso nao autorizado aos recursos de uma rede.
e) criar paginas dinamicas.

Comentarios:
(a) Errado, essa é a funcao basica do FTP; (b) Correto, essa é a fun¢do basica do HTTP; (c) Errado,
essa é a funcdo basica do DNS: (d) Errado, essa é a fun¢do basica de um Firewall; (e) Errado, essa é

a funcao basica de algumas linguagens de programacao.

Gabarito: LetraB

18.(FUNRIO / Ministério da Justica — 2009) O Protocolo da Internet responsavel pelo recebimento
de mensagens, copiando-as para o computador é o:

a) SMTP

b) http

c) Webmail
d) FTP

e) POP3

Comentarios:

O protocolo responsavel pelo recebimento de mensagens, copiando-as para o computador € o...
POPs3.

Gabarito: Letra E

19.(FUNRIO / Ministério da Justica — 2009) O protocolo HTTPS é considerado seguro porque:

a) verifica com um AntiSpyware o endereco acessado.

b) escaneia os arquivos procurando por virus antes de baixa-los.
c) so funciona dentro de uma Intranet.

d) utiliza criptografia.

e) impede o uso de Spoofing.

Comentarios:
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(a) Errado, ele nao realiza essa atividade; (b) Errado, ele nao realiza essa atividade; (c) Errado, ele
funciona também na Internet; (d) Correto, ele realmente utiliza criptografia; (e) Errado, ele nao
impede uso de spoofing.

Gabarito: LetraD

20.(FUNRIO / SUFRAMA -2008) No contexto da Internet, qual o significado da sigla DNS?

a) Provedor de servicos de internet através do qual um computador se conecta a internet.

b) Conjunto de protocolos que permitem a comunicagao entre computadores.

c) Servidor de rede que controla o acesso dos demais computadores a uma rede.

d) Computador central que traduz nomes de dominios para enderecos de protocolo nainternet.
e) Sistema que permite localizar os computadores ligados a uma rede pelo seu nome.

Comentarios:

(a) Errado, esse é o ISP; (b) Errado, esse é o TCP/IP; (c) Errado, isso seria uma pilha ou arquitetura
de protocolos; (d) Correto. A sigla significa Servico de Nome de Dominio, logo trata-se de um
computador central capaz de traduzir nomes de dominios para enderecos de protocolo na internet;

(e) Errado, essa é a URL.

Gabarito: Letra D

Informatica p/ PC-SE (Agente e Escrivao) - Cebraspe - Pré-Edital 43

49

www.estrategiaconcursos.com.br

©




Diego Carvalho, Equipe Informatica e Tl, Renato da Costa
Aula 00

LISTA DE QUESTOES — BANCAS DIVERSAS

1. (CONSULPLAN / Prefeitura de Patos de Minas — 2015) Assinale a alternativa que se trata de
um protocolo de internet de transferéncia de arquivo, bastante rapido e versatil utilizado.

a) FTP.

b) HTTP.
) HTM.
d) HTML

2. (ESAF / Ministério da Fazenda — 2013) Para o funcionamento da Internet, ha um sistema de
gerenciamento de nomes hierarquico e distribuido, que resolve nomes de dominios em
enderecos de rede (IP), que é o:

a) POP3
b) DNS

) HTTP
d) HTTPS
e) SMTP

3. (ESAF [/ Ministério da Fazenda — 2013) Um exemplo de protocolo de transporte utilizado na
Internet é o protocolo:

a) XTP
b) TPP
c¢) UDP
d) TRP
e) HTTP

4. (CONSULPLAN |/ Prefeitura de Cantagalo — 2013) O Outlook Express é um aplicativo para
gerenciamento de e-mail, porém, para enviar e receber, sdo necessarias algumas configuracoes,
como as portas dos protocolos POP e SMTP. As portas dos protocolos POP e SMTP configuradas
no Outlook Express sdo, respectivamente,

a) 25e11c.
b) 110 e 587.
C) 466e 25.
d) 587e96s.
e) 993e587
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5. (ESAF/Ministério da Fazenda —2012) O Correio Eletronico é um método que permite compor,
enviar e receber mensagens através de sistemas eletronicos de comunicagdo. O termo e-mail é
aplicado aos sistemas que utilizam a Internet e sdo baseados no protocolo:

. (ESAF |/ Ministério da Fazenda - 2012) O componente mais proeminente da Internet é o
Protocolo de Internet (IP), que prové sistemas de enderecamento na Internet e facilita o
funcionamento da Internet nas redes. O IP versdo 4 (IPvs) é a versdo inicial usada na primeira
geracao da Internet atual e ainda esta em uso dominante. Ele foi projetado para enderecar mais
de 4,3 bilhoes de computadores com acesso a Internet. No entanto, o crescimento explosivo da
Internet levou a exaustdo de enderecos IPv4. Uma nova versdo de protocolo foi desenvolvida,
denominada:

a) IPv4 Plus.

b) IP New Generation.
c) IPVs.

d) IPvé.

e) IPvy.

. (ESAF | Ministério da Fazenda —2012) Quando um visitante de um sitio Web se conecta a um
servidor que esta utilizando um protocolo especifico de seguranca, ele ira notar, na barra de
enderecos, que o protocolo de comunicagao passa a ser https:// (no lugar do http:// padrdo).
Além disso, amaioria dos browsers (como o Internet Explorer por exemplo) mostram no browser
o desenho de um cadeado. Quando este cadeado esta sendo mostrado, o usuario passa a ter a
tranquilidade de saber que as informacdes fornecidas aquele Website nao poderdo ser
interceptadas no seu trajeto. Este protocolo especifico de sequranca é o:

a) WebSec
b) HTTP
c) HTML
d) SSL

e) TCP/IP

. (IBADE / IPERON - 2017) Ao utilizar um software de correio eletrénico, um usuario precisou
configurar o funcionamento do protocolo responsavel pelo envio de e-mail através da rede.
Nesse caso, ele acessou a configuracao do protocolo:

a) WAP.
b) SMTP.
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c) POP.
d) IMAP.
e) ARP.

(IBADE /PREVES -2017) Um administrador de rede configurou as contas de e-mail dos usuarios
de uma empresa de modo a permitir que o status das mensagens recebidas seja igual tanto no
servidor como no aplicativo de e-mail utilizado pelos usuarios; que haja sincronia dessas
mensagens, mantendo-se a conexado, para que as alteragdes e as novas mensagens recebidas
no servidor sejam atualizadas quase que em tempo real no aplicativo de e-mail do usuario e que
se mantivessem as duas copias, tanto no servidor, quanto no aplicativo de e-mail. Paraisso, esse
administrador configurou o protocolo de recep¢ao das mensagens de cada usudrio como sendo
o protocolo:

a) ARP
b) SMTP
<) FTP
d) IMAP
e) POP

(FUNRIO / Camara Municipal de Nova Iguagu — 2016) Dois tipos de protocolos que atendem
de forma direta aos servigos de correio eletronico na internet sdo os protocolos:

a) HTTP e NNTP.
b) SMTP e POP3.
¢) RARP e ARP.
d) SSL e ICMP.

(FUNRIO / Camara Municipal de Nova Iguacu — 2016) O protocolo utilizado nos navegadores
da internet para transmissdo dos hipertextos é o:

a) BCP.

b) RARP.
C)HTTP.
d) SNMP.

(FUNRIO / Camara Municipal de Tangua — 2016) As informacgdes que trafegam durante uma
navegacao pela Internet podem ser facilmente capturadas. Uma forma de garantir seu sigilo é o
uso de criptografia, encontrada em sites que usam o seguinte recurso:

a) https

b) firewall

) antivirus

d) antispyware
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13.(FUNRIO / CEITEC - 2012) Na internet o protocolo permite a transferéncia de
mensagens eletronicas dos servidores de para caixa postais nos computadores dos
usuarios. As lacunas se completam adequadamente com as sequintes expressoes:

a) Ftp/ Ftp.

b) Pop3 / Correio Eletronico.
c) Ping / Web.

d) navegador / Proxy.

e) Gif / de arquivos.

14.(FUNRIO /| SEBRAE/PA - 2010) Sobre o modelo cliente/servidor utilizado pela Internet, qual
afirmativa abaixo é a correta?

a) Um servidor SMTP € também conhecido como servidor de saida de e-mails.

b) Um servidor FTP é responsavel pelo recebimento de e-mails.

c) Um cliente WWW realiza a funcao de mediar a comunicagao da rede local com a Internet.
d) Um cliente Proxy fornece uma pasta para armazenamento de arquivos em servidores.

e) Um servidor POP serve para envio de arquivos para outros servidores.

15.(FUNRIO / DEPEN - 2009) Ao criar contas de e-mail para conexao numa ferramenta de correio
eletronico (como Microsoft Outlook Express ou Mozilla Thunderbird), deve-se escolher um
protocolo para recebimento de mensagens. Qual das alternativas abaixo serve para essa
finalidade?

a) FTP
b) POP
0)IP

d) SMTP
e) UDP

16.(FUNRIO / DEPEN -2009) Qual tipo de servidor utilizado para converter os nomes digitados na
barra de enderecos de um navegador para um endereco IP valido?

a) ISP

b) SMTP
c) Proxy
d) DHCP
e) DNS

17.(FUNRIO / MDIC - 2009) O protocolo HTTP (Hiper Text Transfer Protocol) tem a func¢do basica
de:

a) transferir arquivos.
b) exibir paginas em formato HTML.
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c) traduzir URL em enderecos IP.
d) evitar o acesso nao autorizado aos recursos de uma rede.
e) criar paginas dinamicas.

18.(FUNRIO / Ministério da Justica — 2009) O Protocolo da Internet responsavel pelo recebimento
de mensagens, copiando-as para o computador é o:

a) SMTP

b) http

¢) Webmail
d) FTP

e) POP3

19.(FUNRIO / Ministério da Justica — 2009) O protocolo HTTPS é considerado seguro porque:

a) verifica com um AntiSpyware o endereco acessado.

b) escaneia os arquivos procurando por virus antes de baixa-los.
¢) so funciona dentro de uma Intranet.

d) utiliza criptografia.

e) impede o uso de Spoofing.

20.(FUNRIO /| SUFRAMA -2008) No contexto da Internet, qual o significado da sigla DNS?

a) Provedor de servicos de internet através do qual um computador se conecta a internet.

b) Conjunto de protocolos que permitem a comunicagao entre computadores.

c) Servidor de rede que controla o acesso dos demais computadores a uma rede.

d) Computador central que traduz nomes de dominios para enderecos de protocolo na internet.
e) Sistema que permite localizar os computadores ligados a uma rede pelo seu nome.
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GABARITO — BANCAS DIVERSAS

1. LETRAA 9. LETRAD 17. LETRAB
2. LETRAB 10. LETRAB 18. LETRAE
3. LETRAC 11.  LETRAC 19. LETRAD
4. LETRAB 12.  LETRAA 20. LETRAD
5. LETRAB 13. LETRAB
6. LETRAD 14. LETRAA
7. LETRAD 15. LETRAB
8. LETRAB 16. LETRAE
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