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1 — INTRODUCAO

Ola pessoal! Hoje vamos falar da ISO 38500 que dita os principios e o modelo de governancga de Tl
e do COBIT, que é um (ou “0”) framework para governanca de Tl. Mas o que é governang¢a de TI?

Governancga de Tl é "um brago" da Governanga Corporativa, e para entender o que é Governancga de
Tl vamos primeiro entender o que é Governanga Corporativa. Segundo o IBGC (Instituto Brasileiro
de Governancga Corporativa):

"é o sistema pelo qual as sociedades (empresas) sGo dirigidas e monitoradas, envolvendo os
relacionamentos entre acionistas/cotistas, conselho e administra¢do, diretoria, auditoria
independente e conselho fiscal. As boas prdticas de governanga corporativa tém a finalidade de
aumentar o valor da sociedade, facilitar seu acesso ao capital e contribuir para a sua perenidade."
A governanca de Tl possui “varias” definicdes. Vou apresentar algumas a vocés a partir de agora.
Segundo Weill & Ross (2004), governanca de Tl “consiste em um ferramental para a especifica¢éo
dos direitos de decisd@o e responsabilidade, visando encorajar comportamentos desejdveis no uso
da TI”. Pessoal, percebam que para os referidos autores, governanca de Tl é um conjunto de
ferramentas que busca a tomada de decisdao, responsabilizacao e utilizacdo correta da Tl. Meus
amigos (as), quando falamos em “comportamentos desejaveis no uso da TI” ndo estamos falando
apenas de usar corretamente o computador ou determinado sistema. Estamos falando
principalmente de utilizar a Tl para agregar valor a organizagao, atendendo a todas aquelas
necessidades que vimos no inicio desse tépico! E por isso que apesar de ser verdade tudo isso que
Weill & Ross disseram, entendo esta definicdo precisa de algum complemento.

Em uma definicao pouco mais recente, temos a do ITG/ — IT Governance Institute. Para o referido

instituto, Governanca de Tl “é de responsabilidade da alta administra¢cdo, na lideranga, nas
estruturas organizacionais e nos processos que garantem que a Tl da empresa sustente e estenda

as estratégias e os objetivos da organizagdo”.

Pessoal, o objetivo principal da governanca de Tl é alinhar a Tl ao negdcio. Isto é, propiciar apoio ao
negocio, atendendo seus requisitos, a partir da entrega de solu¢des adequadas. Bem como garantir
a continuidade dos servicos e a minimizacao da exposi¢cao do negdcio aos riscos de TI.

Bom, este é o objetivo principal. A partir deste, temos desdobramentos que sao:

e Promover o posicionamento mais claro e consistente da Tl em relagao as demais areas de
negocios da empresa

e Promover o alinhamento da arquitetura de Tl, sua infraestrutura e aplicagdes as necessidades
do negdcio, em termos de presente e futuro

e Promover a implantacdo e melhoria dos processos operacionais e de gestao necessarios para
atender aos servicos de Tl, conforme padrdes que atendam as necessidades do negdcio
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e Prover a Tl da estrutura de processos que possibilite a gestao do seu risco e compliance para
a continuidade operacional da empresa

e Promover o emprego de regras claras para as responsabilidades sobre decisdes e a¢des
relativas a Tl no ambito da empresa

Bom, a partir disso tudo que acabamos de ver, temos o COBIT que traz em seu bojo o que deve ser
feito para que a governanca de Tl seja implantada e evoluida dentro das organizagdes.

Vamos comecar pela ISO 38500 que é bem curta e nos dara base para entender o COBIT!

2-1S0 38500

A norma ISO 38500 tem por objetivo fornecer uma estrutura de principios para os dirigentes
(proprietarios, membros de conselhos de administracao, diretores, parceiros, executivos séniores e

outros) utilizarem na avaliagdo, dire¢ao e monitoramento do uso da Tl em suas organizagdes.

Esta norma é aplicavel a todas as organizagdes, publicas e privadas, com ou sem fins lucrativos, de

gualgquer tamanho, independentemente da extensdo de seus usos de TI.
Seu objetivo é promover o uso eficaz, eficiente e aceitavel da Tl para:

e Garantir aos stakeholders confiabilidade na governanca corporativa da Tl na organizacao;
e Informar e orientar os dirigentes quanto ao uso da Tl nas organizacgdes;

e Fornecer uma base para uma avaliagao objetiva da governancga corporativa de TI.
A norma traz 06 principios que norteam a boa governanca de TI:

e RESPONSABILIDADE - Individuos e grupos dentro da organizacdao compreendem e aceitam
suas responsabilidades com respeito ao fornecimento e a demanda de TI. Aqueles
responsaveis pelas acdes também tém autoridade para desempenhar tais agoes.

e ESTRATEGIA - A Estratégia de negdcio da organizacdo considera as capacidades atuais e
futuras da Tl. Os planos estratégicos de Tl contemplam as necessidades atuais e continuas do
negoécio. Muito similar ao conceito de alinhamento estratégico.

e AQUISICAO - As aquisicdes de Tl sdo realizadas por motivos validos, com base em analises
apropriadas, com tomada de decisdo clara e transparente. Beneficios, oportunidades, custos

e riscos sao equilibrados no curto, médio e longo prazo.
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e DESEMPENHO - ATl é adequada as necessidades da organizacao, capaz de fornecer servicos
com a qualidade necessaria para atender aos requisitos atuais e futuros da organizacao.

e CONFORMIDADE - ATl estd alinhada as legislacdes e marcos regulatdrios. Politicas e praticas
sao definidas, implementadas e fiscalizadas.

e COMPORTAMENTO HUMANO - As politicas, praticas e decisbes de Tl respeitam o
comportamento humano, considerando as necessidades atuais e futuras de todas as pessoas

envolvidas nos processos.
A norma preconiza que os dirigentes governem a Tl por meio de trés tarefas essenciais

e Avaliar o uso atual e futuro da Tl (Evaluate);
e Dirigir (orientar) a preparacdo e a implementacao de planos e politicas para assegurar que a
Tl atenda aos objetivos do negdcio (Direct);

e Monitorar o cumprimento destas politicas em relacdo aos planos.

Veremos que ha algo em comum com o dominio EDM do COBIT! Isso nao é por acaso. O COBIT se

baseia nesta norma quando o “assunto” é Avaliar, Dirigir e Monitorar.

A tabela a seguir traz a relagao do ciclo de Avaliagao, Diregao e Monitoramento com os principios

que acabamos de ver!

Exigir que os planos Que aqueles

sejam cumpridos, de receberam
Opgodes de delegagao
Responsabilidade acordo com as responsabilidades as
de responsabilidades.

responsabilidades reconhegam e as
delegadas. compreendam.
O desenvolvimento O progresso  das

em TI, os riscos e o A preparacdao dos propostas. Se o0s
Estratégia
Alinhamento planos e politicas. beneficios estao sendo

estratégico. alcangados.
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Aquisicao

Desempenho

Conformidade

Comportamento

Humano

Opcgoes de

fornecimento da TI.

Eficacia e o
desempenho do
sistema de

Governanca de Tl da

organizacgao.

Até que ponto a TI
cumpre com as
obrigacdes de

conformidade.

As atividades de TI, de

modo gue 0s
comportamentos

humanos sejam
mapeados e

considerados.

Orientar a aquisigao

apropriada.

Assegurar a alocacao
de recursos

suficientes.

Exigir que a Tl atenda a

tais obrigacdes.

Exigir que as
atividades de Tl sejam
compativeis com as
diferencas de
comportamento

humano.

Os investimentos de
TI. A compreensao
mutua dos objetivos

da aquisicao.

Até que ponto a TI

suporta o negdcio.

O cumprimento e a
conformidade de TI
por meio de relatos
apropriados e praticas

de auditoria.

As atividades de TI
para que 0s
comportamentos
humanos
permanecam
relevantes, e com a

devida atencao.

Podemos resumir isso tudo na seguinte figura para que vocés nao se esquegam!
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HORADE

PRATICAR!

(CESPE STF Analista Judiciario Suporte em Tecnologia da Informagao - 2013) O COBIT 5 possui
cinco dominios, sendo um deles o dominio Avaliar, Direcionar e Monitorar (EDM a Evaluate,
Direct and Monitor), afeto diretamente a governanca e relacionado a ISSO 38500.

Comentarios: Exatamente isso pessoal! O COBIT se alinha a muitas normas.... a principal delas
€ a ISO 38500 no Dominio EDM.

Gabarito: Correta
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3-COBIT5

A informagcao é um recurso valioso para todos. Além disso, a Tecnologia da Informagao esta
irreversivelmente difundida em todos os aspectos de negdcios e da vida pessoal.

Desta maneira, as corporagdes precisam:

Manter informacgoes de qualidade para dar suporte as decisdes de negdcio;

Gerar valor dos investimentos em TI, atingir metas estratégicas e entregar beneficios
de negocio por meio do efetivo uso da TI;

Conseguir exceléncia operacional através da aplicagdao eficiente e confidvel da
tecnologia;

Manter os riscos de Tl a um nivel aceitavel;

Otimizar o custo dos servigos de TI.

Segundo o COBIT, ha um ciclo da informacgao que precisa ser considerado!

Ciclo de vida:

Criada /

"~ DiVUIgada '

Tl participa de todo esse processo

Visando garantir a salvaguarda da informacdo, bem como garantir que essa informacao agregue
valor e contribua para o alcance dos objetivos da organizacao, o COBIT 5 fornece um framework
abrangente que auxilia as empresas a alcancgar seus objetivos para a Governanca e a Gestao da Tl
em suas organizagoes.

O objetivo é habilitar a Tl a ser governada e gerenciada de uma forma holistica para toda a empresa,
cuidando, de ponta-a-ponta, do negdcio e das areas funcionais de Tl, considerando as necessidades
das partes interessadas. Trago alguns “bullets” para que vocés entendam o que é o COBIT.

Framework completo e aceito internacionalmente para governanga e gerenciamento
empresarial de

TI;

Suporta as organiza¢des no alcance dos seus objetivos de negdcio e na entrega de valor;

E uma evolucdo da familia COBIT;

Aproveita e integra o conteudo das versdes anteriores e de outros frameworks da ISACA;
Incorpora boas praticas atuais;

Possibilita maior participacdao dos stakehodders em decisdes e na determinagdao de
prioridades;

Trata a dependéncia existente entre o sucesso do negdcio e parceiros de TI;

Governanca p/ ALE-ES (Técnico em Tecnologia da Informacé&o)- 2019 7
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e Lida com a quantidade de informacao, que tem aumentado significativamente;
e “Cobre” a organizacao de ponta a ponta.

N3o é nosso objetivo comparar as versdes anteriores do COBIT, pois estas ndao cairdao mais em
provas, mas apenas para que vocés percebam a evolugao, trago aqui as principais novidades do
COBIT 5.

Cinco Principios;

Sete Habilitadores (facilitadores);

Integra outros frameworks da ISACA (Val IT, Risk IT, etc.);

E um framework integrador;

Define um novo modelo de referéncia de processos de Tl;

Define como avaliar a Capacidade (ndao ha mais niveis de maturidade);
Traz a <> entre governanca e gestao.

Os 5 principios citados e os sete habilitadores formarao o fio condutor da nossa aula daqui para a
frente. Claro que falaremos também dos processos (que sdao um dos habilitadores) e da distin¢ao
entre governanca e gestao.

iy
L'E.S‘me
A4

(ANATEL — CESPE - 2014) — No que diz respeito ao COBIT v. 5, julgue o item subsecutivo.

Segundo o COBIT v. 5, a informacao é considerada um ativo que deve ser tratado da mesma
forma que qualquer outro ativo na empresa.

Comentdrios: Como vimos.... a informagdao é um recurso importantissimo para qualquer
organizagao e portanto, de acordo com o COBIT 5, deve ser tratado como qualquer outro ativo
das empresas.

Gabarito: Certo

PRINCiPIOS DO COBIT 5

Os principios do COBIT sdo o que norteiam todo o framework (ndo é a toa que comegaremos por
eles). Deem uma olhada na figura a seguir!
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1. Satisfazer as
necessidades
das partes
interessadas

5. Separar 2. Cobrir a
Govermnanga do organizagdo de
Gerenciamento ponta-a-ponta

Principios do

COBIT 5

4. Possibilitar 3. Aplicar um
uma vis@o framework
holistica integrado Unico

Satisfazer (atender) as necessidades das Partes Interessadas (Meeting Stakeholders Needs)

As organizagOes existem para criar valor para suas Partes interessadas mantendo o equilibrio entre
a realizacdao de beneficios e a otimizacdo do risco e uso dos recursos. O COBIT 5 fornece todos os
processos necessarios e demais habilitadores para apoiar a criacdo de valor para a organizacdo com
o uso de TI. Como cada organizag¢ao tem objetivos diferentes, o COBIT 5 pode ser personalizado de
forma a adequa-lo ao seu préprio contexto por meio da cascata de objetivos, ou seja, traduzindo os
objetivos corporativos em alto nivel em objetivos de Tl especificos e gerencidveis, mapeando-os em
praticas e processos especificos. Vamos comegar a destrinchar isso tudo agora! Mas desde ja
gravem o seguinte:

Organizagdes (comerciais ou ndo) existem para criar valor as partes interessadas;

Criar valor significa gerar beneficios a um custo ideal e, ao mesmo tempo, otimizando os
riscos (Beneficios financeiros, para empresas comerciais, ou servicos publicos, para
entidades governamentais).

E‘sj Governanca p/ ALE-ES (Técnico em Tecnologia da Informacéo)- 2019 9
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Stakeholder
Needs

Governance Objective: Value Creation

Benefits Risk Resource

Realisation Optimisation Optimisation

/ "/\ / \
Realizacdo de Beneficios y Otimizacao de Recursos
Riscos em niveis aceitaveis

Para cada decisdo, as seguintes perguntas podem e devem ser feitas:

e Para quem sdo os beneficios?
e Quem assume o risco?
e Que recursos sao necessarios?

Para “trabalhar” essas necessidades, o lanca mao de uma “ferramenta” bastante recorrente em
provas que é a cascata de objetivos. Pessoal, entendam que as partes interessadas sao bem
distintas, temos acionistas, empregados, concorrentes, parceiros de negdcios, clientes, etc. Cada
um desses “stakeholders” possui necessidades diferentes, isto é, podem enxergar valor sob dticas
distintas, e até mesmo conflitantes. Nesse sentido, o COBIT 5 apresenta a cascata de objetivos
(COBIT 5 Goals Cascade), que é uma ferramenta utilizada para traduzir as necessidades das partes
interessadas em metas empresariais (de negdcio), metas de TI relacionadas e metas dos
habilitadores. Tais metas devem ser especificas, tangiveis e customizadas para a organizacao.

E?J Governanca p/ ALE-ES (Técnico em Tecnologia da Informacéo)- 2019 10
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Stakeholder Drivers

(Environment, Technology Evolution, ...)

Stakeholder Needs

Benefits Risk Resource
Realisation Optimisation Optimisation

Enterprise Goals

IT-related Goals

Enabler Goals

Percebam que o sistema de cascata (desdobramento) de metas permite mapear os objetivos
estratégicos e o risco associado. As necessidades das partes interessadas influenciam o tripé que
deve ser considerado:

e Realizacdo de Beneficios;
e Otimizacdo de Riscos a niveis aceitdveis;
e Otimizacdo de Recursos.

A cascata permite definir prioridades de implementacao e funciona em quatro niveis, conforme
vimos na figura anterior:

e Necessidades das partes interessadas;

e Metas ou objetivos corporativos (ou empresariais)
e Metas ou objetivos de Tl;

e Metas ou objetivos dos habilitadores.

Por favor... gravem isso!!!
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o — DECORE!

Necessidades das Partes
Interessadas

Metas da Organizacao

Metas da Tl

Segundo o préprio COBIT, a cascata de objetivos tem traz os seguintes beneficios:

e Define as metas e objetivos tangiveis e relevantes em varios niveis de responsabilidade;

e Filtra a base de conhecimento do COBIT 5, com base nos objetivos corporativos, para extrair
a orientacdo pertinente para inclusdao na implementacao, melhoria ou garantia de projetos
especificos

e Identifica e comunica claramente como (por vezes de forma muito operacional) os
habilitadores sdao importantes para o atingimento dos objetivos corporativos

RESUMINDO

Permite a definicdo das prioridades de implementagao, melhoria e garantia da
governanca corporativa de Tl com base nos objetivos (estratégicos) da organizacdo e no
respectivo risco.

Vamos falar mais da cascata de objetivos quando estivermos estudando os objetivos genéricos do
pregados pelo COBIT 5. Aguardem!

HORA DE

PRATICAR!
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(CESPE — 2013 STF) Julgue os préximos itens acerca do COBIT 5.

Esse modelo agrupa cinco principios que permitem as corpora¢des construirem um framework
efetivo de governanca e gestao, baseado em um conjunto de sete viabilizadores (enablers),
gue otimizam os investimentos em tecnologia e informacao, assim como seu uso em beneficio
das partes interessadas.

Comentarios:

Galera... é exatamente isso. Cinco principios, 7 habilitadores (ou viabilizadores ou facilitadores)
para otimizar os recursos (inclusive investimentos) de Tl com foco na realizacdo de beneficios
para as partes interessadas.

Gabarito: Certo

(FCC—2015 CNMP) O COBIT 5 estabelece que as organiza¢des tém muitas partes interessadas
e “criar valor” pode significar coisas diferentes e, por vezes, conflitantes para cada uma delas.
Governanca esta relacionada com negociar e decidir entre os interesses de valor das diferentes
partes interessadas. Por consequéncia, o sistema de governanca deve considerar todas as
partes interessadas ao tomar decisdes sobre a avaliacao.

Com respeito ao enunciado acima, considere a seguinte figura do COBIT 5:

Necessidades
das Parnes
Interessadas

Objetivo da Governanga: Criagdo de Valor
ERRERRE:D

Na figura ao lado, |, Il e lll representam o que o COBIT 5 estabelece com respeito a criacdo de
valor para as partes interessadas. Trata-se de:

a) Realizacdo de Beneficios - Otimizacdo do Risco - Otimizacdo dos Recursos

b) Otimizacdo dos Riscos - Otimizacdo dos Recursos - Melhoria na Comercializacdo

c) Melhoria da Capabilidade dos Processos - Mitigacao dos Riscos - Terceirizacdao dos Recursos
d) Otimizacdo dos Processos - Contencao de Custo - Metodologia de Viabilidade dos Processos
e) Realizacdo de Beneficios - Terceirizagdao dos Recursos - Melhoria na Comercializagdo

Comentarios: Aluno meu nao pode erra questdao como essa! Isso é um mantra! A FCC contou
uma histdria enorme... mas vocé nem precisa ler o enunciado todo e economizar tempo na
prova! Basta lembrar da figura que vimos na aula! Realizagdo de Beneficios, Otimizagao de
Riscos e Otimizacao de Recursos!!!

Gabarito: A

@ Governanca p/ ALE-ES (Técnico em Tecnologia da Informacé&o)- 2019 13
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(VUNESP - 2015 TCE-SP) O COBIT 5 identifica, dentre as necessidades de stakeholders (partes
interessadas), a criacdo de valor como objetivo de governanca de Tl. Dentre os objetivos
identificados para essa criagao de valor, o COBIT cita diretamente o(a)

a) aumento do nimero de funcionarios.

b) contratacao de consultoria especializada.
c) otimizagao de recursos.

d) uso de mecanismos de criptografia.

e) uso de software proprietario.

Comentarios: Ja a VUNESP lancou um olhar um tanto quanto diferente em relagao ao “tripé”
gue citamos na aula! Realizagdo de Beneficios, Otimizacdo de Riscos e Otimiza¢ao de Recursos
foram trazidos como “objetivos” para criagcdao de valor. Nao é nosso papel brigar com a banca!
Estamos |4 para acertar a questdo e vencer o examinador! Sd isso!

Gabarito: C

(FUNDATEC — 2014 SEFAZ-RS) Considere as seguintes assertivas sobre o COBIT, versao 5
(COBIT 5):

I. O Control Objectives for Information and related Technology (COBIT), versdo 5, publicado e
mantido pelo Project Management Institute (PMI), é uma metodologia para implantacdo de
controles de Tecnologia da Informacao (Tl) nas organizacdes.

II. O COBIT 5 se alinha a alguns padrdes de mercado, como, por exemplo, a Information
Technology Infrastructure Library (ITIL) e ao Body Project Management of Knowledge
(PMBOK).

[ll. Um dos beneficios do COBIT 5 é que ele ajuda as organizagdes a manterem 0s riscos
relacionados a Tecnologia da Informacdao em um nivel aceitavel.

Quais estao corretas?

a) Apenas |.

b) Apenas .

c) Apenas l e ll.
d) Apenas ll e lll.
e)l, llelll.

Comentarios: Coloquei essa questdao aqui apenas para “acertamos os ponteiros”. O COBIT 5
foi publicado e é mantido pelo ISACA e ndo pelo PMI. Ja o item Il estd correto. O COBIT se
alinha a diversos outros frameworks de mercado, inclusive com a ITILe com o PMBOK. O item
[l também esta certo! A otimizagado de riscos é dos pilares da governancga e do atendimento
das necessidades das partes interessadas.

Gabarito: D
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Cobrir a organizagao de ponta-a-ponta (Covering the Enterprise End-to-End)

Considerando este principio o COBIT 5 integra a governanga corporativa de Tl a governanga
corporativa da organizacao e cobre todas as fungdes e processos necessarios para regular e
controlar as informacgdes da organizacao e tecnologias correlatas onde quer que essas informacdes
possam ser processadas.

Além disso, trata de todos os servicos de Tl internos e externos pertinentes, bem como dos processos
de negodcios internos e externos e uma visao sistémica sobre a governanca e gestdao de Tl da
organizacdao que tem por base diversos habilitadores. Tais habilitadores servem para toda a
organizacdo, de ponta a ponta, ou seja, incluem todas as pessoas e todas as coisas, internas e
externas, pertinentes a governanga e gestao das informacgoes e Tl da organizagao. Ah.... e ndo
esquecam... informagao é uma das categorias de habilitadores do COBIT.

Quando falamos de cobrir a organizacdao de ponta-a-ponta, o COBIT traz o que denomina de
“Abordagem a Governang¢a”. Essa abordagem de Governanca de ponta-a-ponta se da por meio do
Escopo de Governanga, dos Habilitadores da Governanga e dos Papéis, Atividades e
Relacionamentos.

Juntando isso com o que vimos do nosso “tripé” de criagdo de valor, temos a figura a seguir,
extraida do proprio framework.

Figura - 8: Governanca e Gestao de Ti no COBIT 5

Objetivo da Governanca: Criagéo de Valor

Realizagao Otimizagao Otimizagao
de Beneficios do Risco dos Recursos

Habilitadores Escopo da

da Governanca Governanga

Fungoes, Atividades e Relacionamentos

e Escopo de Governanga: A governancga pode ser aplicada a toda a organiza¢ao, uma entidade,
um ativo tangivel ou intangivel, etc. Ou seja, podem-se definir diferentes visdes da
organizacdo as quais a governanca sera aplicada, e é fundamental definir bem este escopo do
sistema de governanca. O escopo do COBIT 5 é a organizacao - mas, em suma, o COBIT 5 pode
tratar de qualquer dessas diferentes visoes.

e Habilitadores da Governanga: sdao os recursos organizacionais que podem ser aplicados na
Governanga, como os frameworks, principios, estruturas, processos e praticas. Também
incluem os recursos empresariais (infraestrutura, aplicacdes, pessoas a informacao).

e Papéis, Atividades e Relacionamentos: Define quem esta envolvido na governanga, como
estao envolvidos, o que fazem e como interagem, dentro do escopo de qualquer sistema de
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governanca. O COBIT 5 faz uma clara diferenciacao entre as atividades de governanca e
gestdao nos dominios de governanca e gestdao, bem como a interacdo entre elas e os
especialistas envolvidos.

Figura - 9: Principais Funcoes, Atividades e Relacionamentos

& Fungoes, Atividades e Relacionamentos =

Conseiho de
Administragio

Interessadas Responsabifiza

Reparem que os proprietdrios e partes interessadas delegam a definicdo das diretrizes ao conselho
de administracdo. Tais orienta¢Ges passam pelo corpo diretivo até chegar na execugdao. Depois ha
o caminho inverso e cada fun¢ao possui atividades inerentes.

Quanto aos habilitadores, vamos falar mais deles ja ja! Por enquanto quero que gravem o que acabei
de dizer. O que eu quero é que vocés entendam como o ISACA pensa e como o COBIT funciona.
Desta maneira acertaremos nao sé as questdes que cobram decoreba, mas também as questdes
mais inteligentes e me arrisco a dizer que estaremos habilitados a redigir um texto em uma possivel
guestao discursiva sobre o tema! Esse é o meu objetivo aqui!

/
HORA DE

PRATICAR!

#

FCC - Técnico em Gestdo (SABESP)/Informatica/2018 O COBIT 5 aborda a Governancga e
Gestao da informacao e da tecnologia correlata

a) e é orientado pelos acordos de nivel de servico e pelo suporte ao cliente via call center.
b) com foco exclusivo no desenvolvimento de solugdes de TI.

c) a partir do ponto de vista especifico dos custos de TI.

d) exclusivamente no ambito da area de T, incluindo todos os seus processos.

e) a partir da perspectiva de toda a organizacao, de ponta a ponta.

Comentarios: Ponta a ponta significa incluir todas as pessoas e todas as coisas, internas e
externas, pertinentes a governanca e gestao das informacgdes e Tl da organizagdao. Abordagem
de Governanga de ponta-a-ponta se da por meio do Escopo de Governanga, dos Habilitadores
da Governanca e dos Papéis, Atividades e Relacionamentos

Gabarito: E
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Aplicar um modelo unico e integrado (Applying a Single Integrated Framework)

Pessoal, O COBIT 5 é um modelo Unico e integrado e se alinha com outros padrdes e modelos mais
recentes, permitindo assim que a organizacao use o COBIT 5 como o principal integrador do modelo
de governanga e gestdo (COSO, ISO/IEC 9000, ISO/IEC 38500, ITIL, ISO/IEC 27000 series, TOGAF,
PMBOK, PRINCE2, CMMI, etc;)

Além disso é completo na cobertura da organizacao, fornecendo a base para integrar com eficiéncia
outros modelos, padrdes e praticas utilizados.

Segundo o ISACA, que nao é nada modesto, o COBIT é ainda uma fonte consistente e integrada de
orientacdo em uma linguagem comum, nado técnica, agndstico-tecnoldgica fornecendo uma
arquitetura simples para estruturacao dos materiais de orientacao e producao de um conjunto
consistente de produtos e integra todo o conhecimento previamente disperso nos diversos modelos
da ISACA (Ex: Val IT e Risk IT). Ufa.... pois é... segundo seus proprios criadores, o COBIT é isso tudo
ai!

Mas para chegar até ai, eles partiram do principio (Quando estavam construindo o framework) de
que ele deveria ser um modelo Unico e integrado. Unico porque deveria ser completo na cobertura
das organizacdes e integrado porque é capaz de “conversar” com diversos outros frameworks ja
existentes.

{Orientagao ) (~ Novos )
Matenais de | PSR

Orientagdo [ S—
J \ & Sal‘CIt_,

Habiltadores |
do COBT 5 |

Galera, os principios do COBIT certamente foram os primeiros a serem pensados por seus
idealizadores. Talvez ai esteja o “pulo do gato” para entendermos o modelo. Os principios, como
falei no inicio da aula, nortearam toda a constru¢ao do modelo.
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Permitir uma abordagem holistica (Enabling a Holistic Approach)

Pronto... chegou a hora de falarmos mais dos habilitadores. Segundo o ISACA, deve ser lancada uma
abordagem holistica na organizac¢ao, isto é, uma visao global da empresa. Isso inclui, por definicao,
“ver” a organizagao como um todo e ndao de forma compartimentada. Para isso, ainda segundo o
ISACA, a governanga e a gestdao devem se preocupar com os 7 habilitadores definidos no framework!
Viram que as vezes, sO as vezes, as coisas fazem sentido por aqui? Rsrs... Ainda ndo? Bom, deixa eu
tentar desse jeito... pessoal, segundo o ISACA, se a organizacao “tomar conta” dos 07 habilitadores
gue vamos ver em seguida, ela (a organizacdo) tera uma visao global da organizacao, pois, no final
das contas, estes habilitadores é que fazem “a roda girar”. Vamos ver como?

Por definicdo, habilitadores sao fatores que, individualmente e em conjunto, influenciam se algo ira

funcionar -

neste caso, a governanca e a gestao corporativas da Tl. Os 07 habilitadores sao:

DESPENCA NA

PROVA!

(4 PRESTE MAIS

ATENCAO!!

Principios, politicas e modelos sdo veiculos para a traducao do comportamento
desejado em orientagdes praticas para a gestao diaria.

Processos descrevem um conjunto organizado de praticas e atividades para o
atingimento de determinados objetivos e produzem um conjunto de resultados
em apoio ao atingimento geral dos objetivos de TI.

Estruturas organizacionais sao as principais entidades de tomada de decisao de
uma organizagao.

Cultura, ética e comportamento das pessoas e da organizagao sao muitas vezes
subestimados como um fator de sucesso nas atividades de governanca e gestao.
Informacao permeia qualquer organizagao e inclui todas as informagdes
produzidas e usadas pela organizagdao. A Informagdo é necessaria para manter a
organizacdao em funcionamento e bem governada, mas no nivel operacional, a
informacao por si sé é muitas vezes o principal produto da organizacao.

Servicos, infraestrutura e aplicativos incluem a infraestrutura, a tecnologia e os
aplicativos que fornecem a organizacdo o processamento e o0s servicos de
tecnologia da informacao.

Pessoas, habilidades e competéncias estdo associadas as pessoas e sdo
necessarias para a conclusdao bem-sucedida de todas as atividades bem como para
a tomada de decisdes corretas e tomada de medidas corretivas.

Por favor,
porqué?

gravem (eu prefiro que entendam), o que é cada um desses habilitadores... sabem
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/
HORA DE

PRATICAR!

A
)

CESPE - Técnico Judiciario (TRE BA)/Apoio Especializado/Operac¢do de Computadores/2017
Em COBIT 5, os habilitadores utilizados como veiculos por meio dos quais as decisdes de
governanca sao institucionalizadas na organiza¢ao, promovendo, assim, uma interagao entre a
definicao da orientacao e a execuc¢ao das decisdes, sao qualificados como

a) cultura, ética e comportamento.

b) principios, politicas e modelos.

c) servigos, infraestrutura e aplicativos.
d) pessoas, habilidades e competéncias.
e) estruturas organizacionais.

Comentarios: Viram porque precisamos saber isso? Nao podemos erra uma questao dessas na
nossa prova! O examinador esta querendo saber qual é o habilitador que é um “veiculo” que
traduz o comportamento desejado (as diretrizes ou as decisdes) em orientacdes praticas e
passiveis de serem executadas. Ele esta falando do habilitador principios, politicas e modelos.

Gabarito: B

Bom, vamos em frente... O que eu falei para vocés é que uma organiza¢ao sempre devera considerar
esse conjunto de habilitadores interligados. Somente desta maneira sera atendido o principio da
abordagem holistica, pois cada habilitador:

e Necessita das informagdes dos demais habilitadores para ser plenamente efetivo, por
exemplo, processos precisam de informacdes e modelos organizacionais necessitam de
habilidades e comportamento.

e Produz resultados para o beneficio dos demais habilitadores, por exemplo, os processos
geram informacdes, e as habilidades e o comportamento tornam os processos eficientes.

Por estes dois motivos principais, ndo é possivel ter uma visao global da organizacao “olhando” para
cada habilitador de maneira estanque!
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Habilitadores Corporativos do COBIT 5

C i

{ y- :
3. Estruturas W 4. Cultura, Etica
L & Procsesce } @rganizacionals} LG CompoﬂamenlCJ

[ 1. Principios, Politicas e Frameworks J

6. Servigos, 7. Pessoas,
5. Informagéao Infraestrutura Habilidades e
e Aplicativos Competéncias

Recursos

Nesta figura, do préprio ISACA, temos os 07 habilitadores. Observem que todos “derivam” do
habilitador “Principios, Politicas e Frameworks (ou modelos). Isto ndo e por acaso também pessoal...
este é o habilitador que “traduz” o comportamento desejado em acao! Lembram-se? Pois bem...
reparem também que temos 03 habilitadores que compdem um grupo especifico... o grupo dos
“Recursos”.

Beleza!! Preciso falar pra vocés também que os habilitadores possuem dimensdes! Isso mesmo...
dimensdes! E que esses habilitadores precisam ser controlados! Peco que observem a figura a
seguir.

Habilitadores do COBIT 5: Genéricos

-~
\

* Priticas.
* Produtos do trabalho

As necessidades das
partes interessadas
foram atendidas?

f 1

Indicadores para Atingimento das Metas Indicadores para Aplicacdo das Préticas
(Indicadores de Resultado) (Indicadores de Desempenho ou Execugao)

As metas do habliitador 0O Ciclo de Vida é Boas Priticas Foram
foram atingidas? Gerenciado? Aplicadas?

do Habilitador

/Controle do Desempenho’ Dimensao do Habilitador

As dimensdes sao necessdrias pois:

e Proveem um caminho comum, simples e estruturado para lidar com os habilitadores;
e Permitem uma entidade gerenciar interagdes complexas;
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e Facilitam resultados exitosos dos habilitadores.

ESCLARECENDO

Como podemos ver ao analisar a figura, as quatro dimensdes sao:

e Partes Interessadas: cada habilitador tera interessados que participam ativamente ou
possuem interesse no habilitador. Essas partes interessadas:
= Podem ser internos ou externos;
= Tém interesses proprios e por vezes conflitantes;
= Suas necessidades sao traduzidas em metas corporativas.

e Objetivos (metas): cada habilitador terd um numero de metas. As metas sao o passo final na
cascata de objetivos do COBIT 5. PessoALL, os habilitadores criam valor para a organizacao
exatamente quando atingem suas metas, que podem ser categorizadas em:

= Qualidade intrinseca: medida em que habilitadores funcionam com precisao,
objetividade e fornecem informacgdes precisas e objetivas.

= Qualidade contextual: medida em que habilitadores e seus resultados atendem ao
propodsito, dado o contexto em que operam.

= Acesso e seguranca: medida em que habilitadores e seus resultados sdao acessiveis e
seguros.

e Ciclo de vida: cada habilitador possui um ciclo de vida, desde o seu inicio, passando por uma
fase operacional até o seu descarte. Sao fases do ciclo de vida:

Planejar

Projetar

Construir/Adquirir/Criar/Implementar

Usar/Operar

Avaliar/Monitorar

Atualizar/Descartar

443483480838

e Boas praticas: para cada habilitador, boas praticas podem ser definidas. Boas praticas apoiam
a consecucado das metas do habilitador. Boas praticas fornecem exemplos ou sugestdes sobre
a melhor forma de implementar o habilitador, e quais os produtos de trabalho, entradas e
saidas sdao necessarios.

Como vimos também na figura, os habilitadores precisam ser gerenciados (claro... sendo vira
bagunca!). Para tanto o COBIT indica as perguntas que devem ser feitas. Tais perguntas estdo
associadas as dimensdes. Sao elas:

e As necessidades das partes interessadas foram consideradas?

e As metas do habilitador foram atingidas?

e O ciclo de vida do habilitador é controlado?
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e Boas praticas foram aplicadas?

As perguntas devem ser monitoradas e posteriormente respondidas - com base em Indicadores
— periodicamente. E percebam que os dois primeiros pontos tratam do resultado efetivo do
habilitador. Os indicadores usados para aferir em que medida as metas foram atingidas podem
ser chamadas de indicadores de resultado ou lag indicators ou métricas para o alcance de
resultados! Ja os os dois ultimos pontos tratam do funcionamento efetivo do préprio habilitador,
e estes indicadores podem ser chamadas de indicadores de progresso ou lead indicators ou
métricas para aplicacao da pratica! Figuem ligados nesses “nomes possiveis” para esses
indicadores na proval!

Distinguir a Governanga da Gestao (Separating Governance from Management)

Bom... chegamos ao nosso derradeiro principio! O COBIT 5, diferente das versdes anteriores,
separou a Governanca da Gestdo, deixando muito clara a responsabilidade de cada uma delas. Neste
sentido, o ISACA define que:

e Agovernanga garante que as necessidades, condi¢des e op¢Oes das Partes Interessadas sejam
avaliadas a fim de determinar objetivos corporativos acordados e equilibrados; definindo a
direcdo através de priorizacdes e tomadas de decisdo; e monitorando o desempenho e a
conformidade com a dire¢ao e os objetivos estabelecidos.

e Agestdo é responsavel pelo planejamento, desenvolvimento, execu¢dao e monitoramento das
atividades em consonancia com a direcao definida pelo 6rgdo de governanca a fim de atingir
os objetivos corporativos.

" PRESTE MAIS .
ATENCAO!!
Atencao para as “palavrinhas magicas” do quadro a seguir:
Governanca Gestao
» Tomada de decisoes; * Implementacao das decisoes tomadas
» Define a direcao na qual a organizacao deve + Planejar;
evoluir e Construir;
* Avaliar; * Executar; e
* Dirigir; e *  Monitorar

*  Monitorar

Prestaram atencdo? Ta... vamos falar mais disso ja ja, porque antes preciso chamar a atencao de
vocés para o fato de que ndo é porque ha essa distincdo clara do que é Governanga e do que é
Gestdo que ndo existe interacdo entre as duas! O COBIT fez questdo de deixar clara essa
“dependéncia” a partir sabe de quem? Isso... dos habilitadores! Observem o resumo a seguir que
penso ser suficiente para acertarmos qualquer questdo na prova sobre essa interacao.
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Habilitador Interagao Governanga x Gestao

Distincdo entre processos de governanga e de gestao, com conjuntos

Processos e Lo .
especificos de praticas e atividades de cada um.

Informag¢des usadas para avaliar, orientar e monitorar a Tl da organizagao
Informacao sdo trocadas entre a governanca e a gestdao conforme descricao nas
entradas e saidas do modelo de processo.

Pelo fato da governanca definir a orientagao, ha uma interagao entre as
Estruturas decisdes tomadas pelas estruturas de governanca — ex: decisdo sobre o
Organizacionais portfdlio de investimentos e a definicao do apetite ao risco — e as decisdes
e operacgOes que implementam as primeiras.

Constituem uma interagdo entre as decisdes de governanca (defini¢cdo da
orientacao) e a gestao (execucao das decisdes), pois sao os veiculos pelo
qual as decisdes de governanca sao institucionalizadas na organizacao.

Principios, politicas e
modelos

Cultura, ética e O comportamentotambém é um habilitador essencial da boa governanca
comportamento e gestao da organizacao.

Governanca e gestdo requerem conjuntos de habilidades diferentes, mas
uma habilidade essencial para os membros do érgao de governanga e de
gestao é entender as duas tarefas e como elas se diferenciam.

Pessoas, habilidades
e competéncias

Servicos sdao necessarios, apoiados por aplicativos e infraestrutura que

Servigos, . _ . ~ L
i fraestrutura o Proporcionemao 6rgéo de governanga informagdes adequadas e apoio as
5 Festives seguintes atividades da governanca: avaliagao, definicao da orientacgao e

monitoramento.

Pronto... voltemos a falar da distingdo! Como vimos, cada a Governanca e a Gestdo “se preocupam”
com coisas diferentes. Porisso, o COBIT trata os processos inerentes a cada uma delas em dominios
diferentes também! Vamos dar uma olhada nessa separagao em dominios e este sera o nosso
“gancho” para entrarmos no nosso préximo assunto... que sao os processos do COBIT 5!
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1
Necessidades do Negocio
Governanga )
Avaliar
Dirigir Feedback da Gestao
J
7 / A\ N
| Gestdo '
Planejar Construir Entregar Monitorar
(APO) (BAI) (DSS) (MEA)
\ J

Percebam que a governanga, estd agrupada em 01 dominio denominado “Avaliar, Dirigir e
Monitorar”. Esse dominio possui cinco processos e para cada um desses processos sao definidas
praticas para Avaliar, Dirigir e Monitorar. Lembraram das “palavrinhas magicas” do quadro que
vimos antes? Mas cuidado... teve uma banca, se ndo me engano o CESPE, que afirmou que na
verdade sao 03 dominios e deu a questao como certa. Vamos resolver essa questao ja ja! Aguardem!

Ja a gestao possui 04 dominios (quanto a isso nao ha controvérsia), em consonancia com as areas
responsaveis por planejar, construir, executar e monitorar.

Avaliar, Dirigir e

Monitorar (Evaluate,
Direct and Monitor) -

{EDM)

Alinhar, Planejar e
Organizar (Align, Plan and
Organise) - (APO)

Dominios Construir, Adquirir e
Governanca X Gestao Implementar (Build, Acquire
and Implement) - (BAI)

Entregar, Servicos e Suporte
({Deliver, Service and
Support) - (DSS)

Monitorar, Avaliar e
Analisar (Monitor, Evaluate
and Assess) - (MEA)

PROCESSOS DO COBIT 5
Antes de comegarmos a falar dos processos em si, precisamos saber que:
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e (Cada organizag¢ao pode organizar seus processos da maneira que julgar mais conveniente,

mas todos os objetivos (de governanca e de gestdao) devem estar cobertos;

e O modelo de referéncia do COBIT representa todos os processos normalmente encontrados
em uma organizagao relacionados as atividades de Tl, fornecendo um modelo de referéncia

comum compreensivel para os gerentes operacionais de Tl e de negdcios;

e Cadaorganizacao devera definir seu préprio conjunto de processos, levando em consideragao

sua situacao especifica.

Ao todo sao 37 processos divididos nos dominios que acabamos de ver. Olhando pro “mapa” de

processos do COBIT temos uma visao geral!

Avaliar, Dirigir e Monitorar

EDMO1 Assegurar o EDMO02 EDMO03 EDMO4
Estabelecimento e Assegurar Assegurar Assegurar
Manutengao do Framework a Entrega de a Otimizagao a Otimizacdo
de Governanga Beneficios de Riscos de Recursos g

EDMOS Assegurar
a Transparéncia para
as partes inleressadas

Alinhar, Planejar e Organizar

( apoo1 ) A Y N (
APQO02 APOO3 APOD4 APOO0S APO06 APOO7
Gerenciar o = 2 x z 3
Frui s Gerenciar Gerenciar Gerenclar a Gerenciar o Gerenciar Gerenciar
Gestio de Tl a Estratégia a Arquitelura Inovagao Portfolio Orgamento e Recursos
\_ PAS ) \_ Corporativa ) \ J L B Custos ) Humanos
(" I\ APOD9 APO10 APO11 N h @ )
APOO038 3 7 < APO12 APO13
3 Gerenciar os Gerenciar os Gerenciar a < 3 >
Gerenciar as £ Gerenciar os Gerenciar a
2 Acordos de Fornecedores Qualidade :
Relagdes Servi Riscos Seguranga
\ J\ o A\ J L A\ e
Construir, Adquirir e Implementar
( eawot ) Bawoz ) _BAIS A paps Y BANS ) BANE BAl07
Gerenciar Gerenciar a Ger_encna! a Gerenciar a I Ierem:l?r a_ Caraneiar (itare‘nmar
Programas e Definicso de Identificagao e Disponibilidade n;p e’a':’n 9990, ool = cqll: ed
Projetos Requisitos Cons!rug_ao de e Capacidade s ML arl‘\;a Ci ransigdo de
S\ 4 \__Solucges J \ J \ Organizacional / \ / Mudanca
' By
BAI08 BAI09 BAI10
Gerenciar o Gerenciar os Gerenciar a
Conhecimento ativos configuracdo
\. 7\ AN J

Entregar, Servir e Suportar

DSS02 oy DSSO8
DSS01 Gerenciar DSS03 DSS04 Gerenciar 0s berenc;mr do
Geranciar a8 Reguxsml;oes de Gerenciar Gerenciar a Servicos de ;Zggg;i%i
2 ervico e inui
operagdes = Problemas Continuidade Seguranga SRR

Monitorar,
Avaliar
e Medir

MEAO1
Monitorar,
Avaliar e Medir

o Desempenho
e Conformidade

MEAO02

Monitorar,
Avaliar e Medir
o Sistema de
Controle Interno

MEAO3

Monitorar, Avaliar
e Medir a
Conformidade
com Requisitos

Externos

Processos para o Gerenciamento Empresarial de Tl

Processos para a Governanga Empresarial de Tl

O dominio de governanca (Avaliar, Dirigir e Monitorar - EDM) lista as responsabilidades da alta
diregao para a avaliagao, direcionamento e monitoragao do uso dos ativos de Tl para a criagao de
valor. Este dominio cobre a definicdo de um framework de governanca, o estabelecimento das
responsabilidades em termos de valor para a organizacao (ex. critérios de investimento), fatores de
risco (ex. apetite ao risco) e recursos (ex. otimizacdo de recursos), além da transparéncia da Tl para
as partes interessadas. Vamos entdao comecgar pela descricao dos processos do dominio de
governanca. A partir de agora vamos sempre ter um mapa mental para ajuda na memorizacdo dos

processos e em seguida a descricdo desses processos, ok?
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Processos do Dominio de Governanga: “Avaliar, Dirigir e Monitorar”

Garantir a Definigao e
— Manutencdo do Modelo de
Governanga

Garantir a Realizagao de
Beneficios

Processos de Governanga },

(Avaliar, Dirigir e Monitorar) —(Garantir a otimizagao do Risco]

Garantir a otimizagao dos
Recursos

Garantir Tranparéncia para Partes
Interessadas

Garantir a Definigdo e Manutencao do Modelo de Governanga - Analisa e articula os
requisitos para a governanga corporativa de Tl, coloca em pratica e mantém estruturas,
principios, processos e praticas, com clareza de responsabilidades e autoridade para alcangar
a missao, as metas e os objetivos da organizacgao.

Garantir a Realizagao de Beneficios - Otimiza a contribui¢ao de valor para o negdcio a partir
dos processos de negdcios, servicos e ativos de Tl resultantes de investimentos realizados
pela Tl a custos aceitaveis.

Garantir a Otimizac¢ao do Risco - Garante que o apetite e tolerancia a riscos da organizacao
sao compreendidos, articulados e comunicados e que o risco ao valor da organizacao
relacionado ao uso de Tl é identificado e controlado.

Garantir a Otimizag¢ao de Recursos - Garante que as capacidades adequadas e suficientes
relacionadas a Tl (pessoas, processos e tecnologia) estao disponiveis para apoiar os objetivos
da organizacao de forma eficaz a um custo 6timo.

Garantir a Transparéncia para as partes interessadas - Garante que a medigao e relatérios
de desempenho e conformidade da Tl corporativa sejam transparentes para as partes
interessadas aprovarem as metas, métricas e as agdes corretivas necessarias.

Pronto... galera! Sugiro fortemente que pelo menos os processos do dominio de governanga sejam
decorados (ou entendidos)! Passemos entdo aos dominios de gestdao com seus respectivos
processos.

Dica: O nome do processo comec¢ou com “garantir’ ou “assegurar” (ou algum outro
sindbnimo), é um processo do dominio de governancal!

Hw

Processos do Dominio de Gestao: “Alinhar, Planejar e Organizar”
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GERENCIAR
APOO1 - Estrutura de Gestao de TI
APOO2 - Estratégia

APOO3 - Arquitetura da Organizacdo
APOO04 - Inovacao

APOOS5 - Portfdlio
APOO6 - Orgamento e Custos
A[Alinhar, Planejar e Organizar APOO7

- Recursos Humanos

APOOB8 - Relacionamentos

( APOQ9 - Contratos de Prestacdo de Servigos

Processos de Gestao } APO10 - Fornecedores
g APO11 - Qualidade

APO12 - Riscos
APO13 - Seguranga

[Construir, Adquirir e Implementar J+

A[Entregar, Servico e SuporteJ+

—{Momtorar, Avaliar e Analisar J+

Percebam que nesse mapa temos o dominio (nesse caso “Alinhar, Planejar e Organizar”) e em
seguida temos os processos com uma “palavrinha magica” em cima que, nesse caso, é “Gerenciar”.
Vamos as descricdes dos processos.

Gerenciar a Estrutura de Gestao de Tl Esclarece e mantém a missdo e visdo da governanca
de Tl da organizacdo. Implementa e mantém mecanismos e autoridades para gerenciar a
informacao e o uso da Tl na organizacgao.

Gerenciar a Estratégia Fornece uma visdao holistica do negdcio e ambiente de Tl atual, a
direcao futura, e as iniciativas necessarias para migrar para o ambiente futuro desejado.
Gerenciar a Arquitetura da Organizagao Estabelece uma arquitetura comum que consiste em
processos de negdcios, informacgdes, dados, aplicacao e tecnologia para realizar de forma
eficaz e eficiente as estratégias de negdcio e de Tl por meio da criacao de modelos e praticas-
chave que descrevem arquitetura de linha de base.

Gerenciar Inovagao Mantém uma consciéncia de Tl e tendéncias de servicos relacionados,
identifica oportunidades de inovacao e planeja como se beneficiar da inovacdao em relagado as
necessidades do negdcio. Influencia o planejamento estratégico e as decisdes de arquitetura
corporativa.

Gerenciar Portfolio Executa o conjunto de orientacdes estratégicas para os investimentos
alinhados com a visdo de arquitetura corporativa e as caracteristicas desejadas do
investimento e considerar as restricoes de recursos e de orcamento. Avalia, prioriza
programas e servicos, gerencia demanda dentro das restricdes de recursos e de orgamento,
com base no seu alinhamento com os objetivos estratégicos e risco. Move programas
selecionados para o portfélio de servigos para execugdao. Monitora o desempenho de todo o
portfdlio de servigos e programas, propondo os ajustes necessarios em resposta ao programa
e desempenho do servico ou mudanca de prioridades da organizagao.

Gerenciar Orcamento e Custos Administrar as atividades financeiras relacionadas a Tl tantos
nas funcdes de negdcios e de TI, abrangendo orcamento, gerenciamento de custos e
beneficios e priorizacdo dos gastos com o uso de préticas formais de orcamento e de um
sistema justo e equitativo de alocagao de custos para a organizagao.
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Gerenciar Recursos Humanos Fornece uma abordagem estruturada para garantir a
estruturagao ideal, colocacao, direitos de decisao e as habilidades dos recursos humanos. Isso
inclui a comunicacao de papéis e responsabilidades definidas, planos de aprendizagem e de
crescimento, e as expectativas de desempenho, com o apoio de pessoas competentes e
motivadas.

Gerenciar Relacionamentos Gerencia o relacionamento entre o negécio e Tl de uma maneira
formal e transparente, que garanta foco na realizacdao de um objetivo comum.

Gerenciar Contratos de Prestacao de Servigos Alinha servicos de Tl e niveis de servico com
as necessidades e expectativas da organizacao, incluindo identificacdo, especificacao,
projeto, publicacdo, acordo, e acompanhamento de servicos de TI, niveis de servi¢o e
indicadores de desempenho.

Gerenciar Fornecedores Gerencia servicos relacionados a Tl prestados por todos os tipos de
fornecedores para atender as necessidades organizacionais, incluindo a selecdo de
fornecedores, gestdao de relacionamentos, gestdao de contratos e revisao e monitoramento de
desempenho de fornecedores para a efetividade e conformidade.

Gerenciar Qualidade Define e comunica os requisitos de qualidade em todos os processos,
os procedimentos e os resultados das organizagdes, incluindo controles, monitoramento
continuo, e o uso de praticas comprovadas e padrdes da melhoria continua e esforgos de
eficiéncia.

Gerenciar Riscos |dentificar continuamente, avaliar e reduzir os riscos relacionados a Tl
dentro dos niveis de tolerancia estabelecidos pela diretoria executiva da organizacao.
Gerenciar Segurang¢a Define, opera e monitora um sistema para a gestdao de seguranca da
informacao.

Esse é o dominio com o maior numero de processos e obviamente isto ndo é por acaso. Trata-se de
um framework de governanca e gestdo... dai a maior importancia dada ao alinhamento,
planejamento e organizagao da TI.

Percebam também que nesse dominio falamos de “coisas” estruturantes, como
“Gerenciar a Estratégia” ou “Gerenciar a Arquitetura da Organizacao”. Em geral, essas
“coisas” acabam por ditar o “ritmo” da execugdao. Concordam comigo? Quando temos,
por exemplo, uma gerencia de qualidade, uma de riscos e uma de seguranga, tudo o que
serd executado deve ser feito dentro dos padrdes (de qualidade e seguranca) e dos niveis
aceitaveis (de riscos). Digo isto para vocés pois entendo que, na hora da prova, se
raciocinarem desta maneira, poderdo concluir em qual dominio determinado processo
estar, mesmo que ndo tenham decorado (eu ndo consigo decorar...rsrs) e acertar uma
guestdo que pode se a que te colocard dentro do numero de vagas!

o o FIQUE
% ATENTO!
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Bom, passemos entdo ao nosso préoximo dominio de gestao!

Processos do Dominio de Gestao: “Construir, Adquirir e Implementar”

—{Alinhar, Planejar e OrganizarJ+

GERENCIAR
BAIO1 - Projetos e Programas

BAIOZ - Definicdo de Requisitos

BAIO3 - Identificacdo e Construcdo de Solucoes
BAIO4 - Disponibilidade e Capacidade

BAIOS - Implementacdo de Mudanga Organizacional

=

[Construir, Adquirir e Implementar

Processos de Gestao }~ BAIO6 - Mudancas
7—|
BAIO7 - Aceite e Transicao de Mudanga

BAIO8 - Conhecimento
BAIO9 - Ativos
BAIL10 - Configuracao

J

—[Entregar, Servico e SuporteJ+

—[Monitorar, Avaliar e Analisar J+

Gerenciar Programas e Projetos Gerenciar todos os programas e projetos do portfdlio de
investimentos em alinhamento com a estratégia da organizacdao e de forma coordenada.
Inicia, planeja, controla e executa programas e projetos, e finaliza com uma revisao pds-
implementagao.

Gerenciar Definicdo de Requisitos Identifica solugdes e analisa os requisitos antes da
aquisicdo ou criacdo para assegurar que eles estdo em conformidade com os requisitos
estratégicos corporativos que cobrem os processos de negdcio, aplicacOes,
informacgdes/dados, infraestrutura e servigos. Coordena com as partes interessadas afetadas
a revisao de opgdes viaveis, incluindo custos e beneficios, analise de risco e aprovacado de
requisitos e solucdes propostas.

Gerenciar Identificagdo e Desenvolvimento de Solugdes Estabelece e mantém solucdes
identificadas em conformidade com os requisitos da organizacao abrangendo design,
desenvolvimento, aquisicdo/terceirizacdo e parcerias com fornecedores/vendedores.
Gerencia configuracado, teste de preparacao, testes, requisitos de gestdo e manutencdo dos
processos de negdcio, aplicacbes, informacdes/dados, infraestrutura e servicos.

Gerenciar Disponibilidade e Capacidade Equilibra as necessidades atuais e futuras de
disponibilidade, desempenho e capacidade de prestagao de servicos de baixo custo. Inclui a
avaliacdo de capacidades atuais, a previsao das necessidades futuras com base em requisitos
de negdcios, andlise de impactos nos negdcios e avaliagdo de risco para planejar e
implementar a¢des para atender as necessidades identificadas.

Gerenciar Capacidade de Mudanga Organizacional Maximiza a probabilidade de
implementar com sucesso a mudanga organizacional sustentavel em toda a organizagao de
forma rapida e com risco reduzido, cobrindo o ciclo de vida completo da mudanca e todas as
partes interessadas afetadas no negdcio e Tl.
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Gerenciar Mudangas Gerencia todas as mudangcas de uma maneira controlada, incluindo
mudancas de padrdao e de manuten¢ao de emergéncia relacionadas com os processos de
negocio, aplicacdes e infraestrutura. Isto inclui os padroes de mudanc¢a e procedimentos,
avaliacdo de impacto, priorizacdo e autorizagdao, mudangas emergenciais, acompanhamento,
elaboracgao de relatérios, encerramento e documentacao.

Gerenciar Aceitacao e Transicao da Mudanga Aceita e produz formalmente novas solugdes
operacionais, incluindo planejamento de implementac¢ao do sistema, e conversao de dados,
testes de aceitacdao, comunicac¢ao, preparacao de liberacdao, promogao para producdo de
processos de negdcios e servicos de Tl novos ou alterados, suporte de produ¢ao e uma revisao
pos-implementacao.

Gerenciar Conhecimento Mantém a disponibilidade de conhecimento relevante, atual,
validado e confidvel para suportar todas as atividades do processo e facilitar a tomada de
decisdo. Plano para a identificacao, coleta, organizagao, manutencao, utilizacao e retirada de
conhecimento.

Gerenciar Ativos Gerencia os ativos de Tl através de seu ciclo de vida para assegurar que seu
uso agrega valor a um custo ideal. Os ativos permanecem operacionais e fisicamente
protegidos e aqueles que sao fundamentais para apoiar a capacidade de servico sao
confidveis e disponiveis.

Gerenciar Configuracao Define e mantém as descrigdes e as relagdes entre os principais
recursos e as capacidades necessarias para prestar servicos de TI, incluindo a coleta de
informacdes de configuracao, o estabelecimento de linhas de base, verificacdo e auditoria de
informacgdes de configuracao e atualizar o repositério de configuracao.

PessoALL... quero que vocés consigam enxergar os processos de execu¢ao aqui! Estamos
falando de “Construir, Adquirir e Implementar
“FAZER”!!l Por isso que a gerencia de programas e projetos estd aqui, bem como a
definicdo de requisitos e desenvolvimento de solugbes. E se vamos implementar
também, tem que estar aqui também todos os processos relacionados as mudancgas
(gerenciar mudancas, aceitacao e transicdo). Ndo é mesmo?

o o FIQUE
% ATENTO!

III

Resumindo... estamos falando de
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Processos do Dominio de Gestao: “Entregar, Servigo e Suporte”

—[Alimhar, Planejar e OrganizarJ+

[Construir, Adquirir e Implementar J+

GERENCIAR
DSS01 - Operagdes

Processos de Gest3o ]‘ DSS02 - Requisigdes de Servigo e Incidentes

A[Entregar, Servico e Suporte} DSS03 - Problemas
DSS04 - Continuidade

D5505 - Servigos de Seguranca

P

e

DSS06 - Controles de Processos de Negdcio

—[Monitorar, Avaliar e Analisar J+

Gerenciar Operagdoes Coordena e executa as atividades e procedimentos operacionais
necessarios para entregar servicos de Tl internos e terceirizados, incluindo a execucao de
procedimentos operacionais, padrdes pré-definidos e as atividades exigidas.

Gerenciar Solicita¢oes e Incidentes de Servigo

Fornecer uma resposta rdpida e eficaz as solicitacdes dos usuarios e resolucao de todos os
tipos de incidentes. Restaurar o servico normal; recorde e atender as solicitacdes dos usuarios
e registro, investigar, diagnosticar, escalar e solucionar incidentes.

Gerenciar Problemas Identifica e classifica os problemas e suas causas-raizes e fornece
resolucdo para prevenir incidentes recorrentes. Fornece recomendag¢des de melhorias.
Gerenciar Continuidade Estabelece e mantém um plano para permitir o negdcio e TI
responder a incidentes e interrupg¢des, a fim de continuar a operacado de processos criticos de
negocios e servicos de Tl necessarios e mantém a disponibilidade de informagdes em um nivel
aceitavel para a organizacao.

Gerenciar Servigos de Seguranga Protege informacdes da organizacao para manter o nivel de
risco aceitdvel para a seguranca da informacao da organizacao, de acordo com a politica de
seguranca. Estabelece e mantém as fun¢des de seguranca da informacao e privilégios de
acesso e realiza o monitoramento de seguranga.

Gerenciar os Controles de Processos de Negocio Define e mantém controles de processo de
negécio apropriados para assegurar que as informacgdes relacionadas e processadas
satisfazem todos os requisitos de controle de informacdes relevantes.

Pronto pessoal... talvez aqui vocés consigam entender que estamos na verdade falando
de um ciclo! E assim que eu vejo para “encaixar” os processos nos seus respectivos
dominios. La no primeiro dominio de gestdo, falamos de alinhar, planejar e organizar,
isto é, falamos de coisas estruturantes, da fundag¢ao que da o alicerce e o direcionamento
para o que sera executado. Depois, no segundo dominio de gestao, falamos da

o o FIQUE
% ATENTO!
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construgdo... da implementagao! Ora... se construimos (ou adquirimos) e
implementamos, temos que suportar! E ai que entra esse terceiro dominio de gestao!
Aqui temos processos que “suportam” o dia-a-dia (muito parecido com o livro de
operagdes da ITIL).

Processos do Dominio de Gestao: “Monitorar, Avaliar e Analisar”

—[Alinhar, Planejar e Orgam’zar]+

[Construir, Adquirir e Implementar]+

-

Processos de Gestdo }A[Entregar, Servigo e Suporte]+

MONITORAR, AVALIAR E ANALISAR
MEAO1 - Desempenho e Conformidade
_| Monitorar, Avaliar e Anallsar] MEAQ2 - Sistema de Controle Interno

MEADZ - Conformidade com Requisitos Externos

Monitorar, Analisar e Avaliar Desempenho e Conformidade Coleta, valida e avalia os
objetivos e métricas do processo de negdcios e de Tl. Monitora se os processos estao
realizando conforme metas e métricas de desempenho e conformidade acordadas e fornece
informacao que é sistematica e oportuna.

Monitorar, Analisar e Avaliar o Sistema de Controle Interno Monitora e avalia
continuamente o ambiente de controle, incluindo auto avaliacdes e andlises de avaliacOes
independentes. Permite o gerenciamento de identificar deficiéncias de controle e
ineficiéncias e iniciar acdes de melhoria.

Monitorar, Analisar e Avaliar Conformidade com Requisitos Externos Avalia se processos de
Tl e processos de negdcios suportados pela Tl estdo em conformidade com as leis,
regulamentos e exigéncias contratuais. Obtém a garantia de que os requisitos foram
identificados e respeitados, e integra-los a conformidade com o cumprimento global da
organizagao.

d

Bom, se estamos falando de gestdo, temos que saber que nada que ndo é medido pode
ser gerenciado. Por isso temos mais este dominio. Percebam que a “palavrinha magica’

o o FIQUE
% ATENTO!

)

cima da lista de processos mudou de “Gerenciar” para “Monitorar, Avaliar e Analisar”.
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HORA DE

PRATICAR!

(CESPE — 2014 TJ-SE) No que se refere ao planejamento de governanca de Tl, conforme o
disposto no COBIT, versao 5, julgue os itens subsecutivos.

Os processos da area chave denominada governanga estao incluidos em um uUnico dominio, no
gual sao definidas as praticas para avaliar, dirigir e monitorar.

Comentarios
Exatamente pessoal! Avaliar, Dirigir e Monitorar formam o dominio de Governanga!

Gabarito: Certo

(VUNESP — 2015 — TCE-SP) O COBIT 5, em seu modelo de referéncia, estabelece uma divisdo
entre os processos de governanca e gestdo de TI. Os processos de governanca estdo agrupados
no dominio

a) Avaliar, Dirigir e Monitorar.

b) Alinhar, Planejar e Organizar.

c¢) Construir, Adquirir e Implementar.
d) Entregar, Prestar Servicos e Suporte

e) Monitorar, Avaliar e Analisar.

Comentarios

Pronto.... mais do mesmo!

Gabarito: A

(FCC — 2015 CNMP) Considere as seguintes definicdes estabelecidas no COBIT 5:

I. Garantia de que as necessidades, condigOes e opgdes das Partes Interessadas sejam avaliadas
a fim de determinar objetivos corporativos acordados e equilibrados, definindo a direcao
através de priorizagdes e tomadas de decisao, e monitorando o desempenho e a conformidade
com a diregao e os objetivos estabelecidos.

Il. Responsavel pelo planejamento, desenvolvimento, execu¢ao e monitoramento das
atividades em consonancia com a dire¢ao definida pelo érgao de governancga a fim de atingir
os objetivos corporativos.

[ll. Recursos organizacionais da governanca, tais como modelos, principios, processos e
praticas, por meio dos quais a acao é orientada e os objetivos podem ser alcancados. Também
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incluem os recursos da organizacao - por exemplo, capacidades do servico (infraestrutura de
Tl, aplicativos, etc.), pessoas e informacbes. Sua falta poderda afetar a capacidade da
organizacao na criagao de valor. Devido a sua importancia, o COBIT 5 inclui uma forma Unica
de olhar e lidar com eles.

Estdo, correta e respectivamente, definidos em |, Il e lll:
a) planejamento estratégico - governanca - facilitadores de governancga
b) governanca - gestdo - habilitadores de governanca
c) governanca - planejamento estratégico - recursos organizacionais
d) gestdo - planejamento estratégico - habilitadores de gestao

e) gestdo - governanca - facilitadores de gestao

Comentarios

Com o que vimos na nossa aula até aqui ja temos plena condi¢ao de responder corretamente
esta questao da FCC. No item | o examinador fala em garantia das necessidades e op¢des das
partes interessadas... Ele sé pode ta falando de governanga pessoal! No item Il ele fala em
planejamento, desenvolvimento, execucao e monitoramento das atividades... isso é a gestao
gue faz! Lembram-se do nosso quadrinho com as “palavras magicas”?

Governanga Gestao
» Tomada de decisoes; * Implementacao das decisoes tomadas
» Define a direcao na qual a organizacdao deve * Planejar;
evoluir » Construir;
* Avaliar; » Executar;e
* Dirigir; e * Monitorar

* Monitorar

S6 falta o item lll, onde a FCC descreve os habilitadores (ou facilitadores) ao dizer: modelos,
principios, processos e praticas, por meio dos quais a acdo é orientada e os objetivos podem
ser alcangados.

Gabarito: B

(FUNDATEC — 2014 — SEFAZ-RS) Na Figura, a seta n? 3 aponta para um dominio do COBIT 5,
sobre o qual devem ser considerados os seguintes aspectos: (1) esse dominio torna a estratégia
de Tecnologia da Informacao (TI) concreta, identificando os requisitos para a Tl e conduzindo
o programa de investimentos em Tl e projetos associados; e (2) ele também apoia e conduz as
mudangas organizacionais e de Tl, o aceite e a transi¢ao, assim como a administracao de ativos,
configuracdo e conhecimento. Nesse caso, pode-se afirmar que tal dominio é chamado de:
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Figura 7 - Visao geral de duas areas-chave do
COBIT versao 5 (COBIT 5)
a) Avaliar.

b) Construir.
c) Verificar.
d) Executar.

e) Medir.

Comentarios

Pessoal, mesmo sem “decorar” a figura e a partir do que expliquei para vocés, é possivel acertar
a questdo. O enunciado fala em concretizar a estratégia e se preocupar com a identificacao de
requisitos e conducao de projetos e com a mudanca e transicdo. Galera, esse é o dominio
“Construir, Adquirir e Implementar”, resumidamente chamado de “Construir” pela FUNDATEC.
Figuem atentos!

Gabarito: B

MODELO DE CAPACIDADE

Pronto... agora que ja conhecemos os processos, podemos falar do modelo de capacidade do COBIT.
Esse modelo nada mais é que uma “escala” que permite “medir” o nivel de cada um dos processos
relacionados com base em determinados atributos genéricos determinados pelo framework.
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Processo
Inexistente

0

Atributos Genéricos de Capacidade de Processo

Atributos de PA21 i PA22

PA31 PA32 PA4A

N
i
i
| implementsgia
i
|
|
1

PAL2  PAST | PAS2

Execugao (PA) 1.1 Gestao da |Gestao dos Definigao Controle  Inovagao | Otimizagao
Brecugaodo  Fxecugao | Produtes  do do do do d | do
Processo ide Trabalho Processo | ProCess0 processo ! Processo Processo; Processo

Processo Processo Processo Processo Processo
Executado Gerenciado | Estabelecido Previsivel Otimizado
1 2 4 5

Modelo de

Préticas Bésicas
(Praticas de

Governanga
/ Gestdo)

I e E Modelo de Avaliagdo de Processo do COBIT 5

— Indicadores de Capacidade

Produtos do Préticas Genéricas Recursos Genéricos Produtos de Trabalho
(TE’:?I‘:; Genéricos

/ Saidas)

A partir da figura que acabamos de ver, podemos perceber 06 niveis de capacidade. S3o eles:

0 - Processo Incompleto

1 - Processo Executado

2 - Processo Gerenciado
(ou controlado)

3 - Processo Estabelecido

4 - Processo Previsivel

5 - Processo Otimizado

@ Governanca p/ ALE-ES (Técnico em Tecnologia da Informacéo)- 2019

O processo nao foi implementado ou ndo atingiu seu objetivo. Nesse nivel,
ha pouca ou nenhuma evidéncia de realizacdo sistematica do propésito do
processo.

O processo estd implementado e atinge seu propdsito.

O processo é implementado de forma gerenciada (planejado, monitorado e
ajustado) e seus produtos do trabalho sdo adequadamente estabelecidos,
controlados e mantidos.

O processo é implementado utilizando um processo definido capaz de
atingir seus resultados. Processo criado.

O processo opera agora dentro dos limites definidos para produzir seus
resultados.

O processo é continuamente melhorado visando o atingimento dos
objetivos corporativos pertinentes, atuais ou previstos.
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/
HORA DE

PRATICAR!

A
)

FCC - Analista Executivo (SEGEP MA)/Programador de Sistemas/2018 Ao estudar os Niveis
de Capacidade de Processo do COBIT 5, um Programador de Sistemas entendeu corretamente
gue o processo, em termos de seu nivel de capacidade, é classificado no nivel

a) 5 como Processo Otimizado porque, anteriormente classificado no nivel 4 como Processo
Estabelecido, opera agora com limites definidos, atingidos nos resultados do processo.

b) 3 como Processo Gerenciado porque, anteriormente classificado no nivel 2 como Processo
Previsivel, é agora implementado usando um processo gerenciado capaz de atingir os
resultados do processo.

c) 2 como Processo Estabelecido porque, anteriormente classificado no nivel 1 como Processo
Gerenciado, é agora implementado de forma planejada, monitorada e ajustada com os
produtos de seu trabalho sendo adequadamente estabelecidos, controlados e mantidos.

d) 4 como Processo Previsivel porque, anteriormente classificado no nivel 3 como Processo
Estabelecido, opera agora com limites definidos, atingidos nos resultados do processo.

e) 1 como Processo Controlado porque, anteriormente classificado no nivel 0 como Processo
Imaturo, é agora implementado de forma controlada, ¢ a paz de atingir os resultados do
processo.

Comentarios

Olhando o quadro anterior, podemos verificar que o gabarito é a letra D. No nivel 4 o processo
opera agora dentro dos limites definidos para produzir seus resultados.

Gabarito: D

So6 é possivel alcancar um nivel de capacidade quando o nivel anterior houver sido totalmente
alcancado. Além disso, o proprio COBIT ressalta que alcangar o nivel 1 ja é uma importante conquista
para a organizacao, pois isto quer dizer que ha a execucdo com éxito do processo, e que a empresa

esta obtendo os resultados desejados com ele.

Como falei anteriormente, cada nivel de capacidade possui atributos que devem ser preenchidos.
Os atributos de processo determinam se um processo alcancou um determinado nivel de
capacidade, medindo um aspecto particular da capacidade de um processo. Cada nivel de
capacidade de processo possui um conjunto de atributos de processo que devem ser avaliados para

o alcance do nivel em questao.

e PA1.1 a Execugao do Processo
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e PA2.1 a Gestdo da Execucdo

e PA2.2 a Gestao dos Produtos de Trabalho
e PA3.1 a Definicdo do Processo

e PA3.2 a Implementacdo do Processo

e PA4.1 a Gestdo do Processo

e PA4.2 a Controle do Processo

e PA5.1 alnovacgdo do Processo

e PA5.2 3 Otimizacdo do Processo

Percebam que ha apenas um atributo para o nivel 1 e dois atributos para cada um dos demais niveis.
Mas como é feita a avaliagcdo desses atributos? Bom, para isso, o COBIT utiliza a seguinte escala:

e N (ndo alcancado): ha pouca ou nenhuma evidéncia de realizacao do atributo de processo no
processo avaliado (0% a 15% de realizacao).

e P (parcialmente alcancado): ha alguma evidéncia de realizacao do atributo de processo no
processo avaliado. Alguns aspectos da realizacdao do atributo podem ser imprevisiveis (15% a
50% de realizacdo).

e L (largamente alcancado): ha evidéncia de uma realizacdo significativa do atributo de
processo no processo avaliado. Algumas fraquezas relacionadas a este atributo podem existir
no processo avaliado (50% a 85% de realizagdo).

e F (totalmente alcancado): hd evidéncia de uma realizacdo completa do atributo de processo
no processo avaliado. Nao ha deficiéncias significativas associadas a este atributo no processo
avaliado (85% a 100% de realiza¢ao).

Agora que vimos tudo isso, gostaria de pedir que vocés analisassem a figura novamente.

Atributos Genéricos de Capacidade de Processo

) i :
Atributos de PA21 | PA22 PA31 | PA32 PA41

i : | PA42 PA51 | PA52

Execucao (PA) 1.1 Gestao da |Gestao dos Definigao |Im@=m=ni=sio Gestao ! Controle Inovagao ! Ofimizagao
Becugo 00 Fxecugdo | Produtos  do ;@0 do | do d |

Processo ide Trabalho Processo | Processo processo | Processo Processo; Processo

Processo Processo Processo Processo Processo Processo
Inexistente Executado Gerenciado | Estabelecido Previsivel Otimizado
0 1 2 3 4 5

Modelo de Avaliagdo de Processo do

COBIT 5 - Indicadores de Desempenho Modelo de Avaliacdo de Processo do COBIT 5

— Indicadores de Capacidade

Préticas Bésicas
(Praticas de

Produtos do
Trabalho
(Entradas
/ Saidas)

Produtos de Trabalho
Genéricos

Préticas Genéricas Recursos Genéricos

Governanca
/ Gestdo)
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Juntando tudo isso podemos perceber que sao levados em consideracdo praticas, recursos e
produtos de trabalho para a avaliagdo dos niveis de capacidade.

HORA DE

PRATICAR!

(CESPE — 2014 ANATEL) De acordo com o COBIT 5, quando o processo é executado e gerenciado
como a adaptacao de um processo padrao definido, de forma a atingir resultados de modo
eficaz e eficiente, esse processo esta no nivel de capacidade

a) gerenciado.

b) gerenciado e mensuravel.
c) previsivel.

d) definido.

e) estabelecido.

Comentarios:

Cuidado pessoal! No COBIT 4.1 (versdo anterior), existia um “modelo de maturidade” e ndo de
capacidade como agora. Bom, la naquela versdao tinhamos um nivel de maturidade
denominado como “Definido”. Este nivel ndo existe mais! Bom, como vimos, quando o
processo é gerenciado utilizando um processo definido capaz de atingir seus resultados, temos
um processo estabelecido.

Gabarito: E

OBJETIVOS GENERICOS DO COBIT

Pessoal, quando estudamos a cascata de objetivos, vimos que as necessidades das partes
interessadas sao desdobradas em objetivos da organizagao, que sao cascateadas em objetivos da Tl
e por fim nos objetivos dos habilitadores. O COBIT, com base no BSC (Balanced Score Card), define
17 metas genéricas de negdcio e mais 17 metas genéricas de Tl. Vamos dar uma olhada.
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Relagdo com Objetivos de a
Dimensao BSC Objetivo corporativo
Realizagdo |Otimizacdo| Otimizacdo
de de Risco | de Recursos
Beneficios
Financeira 1. Valor dos invastimentos da organizag3o percebidos pelas P s
partes interessadas
2. Portfélio de produtos e servigos competitivos P P s
3. Gestdo do risco do negdcio (salvaguarda de ativos) P 5
4, Conformidade com as leis e regulamentos externos P
5. Transparéncia financeira P 5 5
Cliente 6. Cultura de servigo orientada ao cliente P 5
7. Continuidade e disponibilidade do servigo de negdcio P
8. Respostas rapidas para um ambiente de negdcios em mudanca b s
9. Tomada de decisdo estratégica com base na informagdo P P P
10. Otimizagdo dos custos de prestagdo de servigos P P
Interna 11. Otimizagdo da funcionalidade do processo de negécio P P
12, Otimizagdo dos custos do processo de negdcio P P
13. Gestdo de programas de mudangas de negdcios P P 5
14, Produtividade operacional e da equipe P P
15. Conformidade com as politicas internas P
Treinamento e 16. Pessoas qualificadas & motivadas s P P
Crescimento — -
17. Cultura de inovagdo de produtos & negdcios P

Percebam que os objetivos genéricos de negocio estao “divididos” pelas dimensdes do BSC e
relacionados de maneira primaria (P) ou secundaria (S), com os objetivos de Governanca (aqueles
mesmos que estdo |4 na cascata de objetivos).

Figura - 6: Objetivos de Tl

Dimensao BSC de TI Objetivo da Informacio e Tecnologia Relacionada

Financeira 01 [alinhamento da estratégia de negdcios e de Tl

02 Konformidade de Tl e suporte para conformidade do negdcio com as leis e regulamentos externos

03 [Compromisso da geréncia executiva com a tomada de decisdes de Tl

04 JGestdo de risco organizacional de Tl

05 Beneficios obtidos pelo investimento de Tl e portfalio de servigos

06 [Transparéncia dos custos, beneficios e riscos de Tl

Cliente 07 Prestacdo de servigos de Tl em consondncia com os requisitos de negdcio

08 fUso adequado de aplicativos, informagdes e soluges tecnoldgicas

B

Interna 09 Wgilidade de TI

10 Beguranca da informag&o, infraestrutura de processamento e aplicativos

11 Ptimizagdo de ativos, recursos e capacidades de TI

[
Pt

Capacitagdo e apoio aos processos de negdcios através da integragdo de aplicativos e tecnologia

[
.

Entrega de programas fornecendo beneficios, dentro do prazo, orgamento e atendendo raquisitod

[
S

Pisponibilidade de informagGes ateis e confidveis para a tomada de decisdo

i
n

[Conformidade de Tl com as politicas internas

=

Treinamento e 1

Fquipes de Tl e de negoécios motivadas e qualificadas
Crescimento 1

=l

Conhecimento, expertise e iniciativas para inovagdo dos negdcios

Olhem como a FCC cobrou isso!

\ /
; HORA DE

PRATICAR!
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FCC - Auditor Fiscal (SEFAZ BA)/Tecnologia da Informagdo/2019 - A cascata de objetivos do
COBIT 5 traduz as necessidades das partes interessadas em objetivos de Tl. Os objetivos de Tl
sao estruturados de acordo com as dimensdes do BSC de Tl, alguns deles sao listados a seguir:

I. Otimizacao de ativos, recursos e capacidades de TI.
Il. Conhecimento, expertise e iniciativas para inova¢ao dos negodcios.

lll. Conformidade de Tl e suporte para conformidade do negdcio com as leis e regulamentos
externos.

IV. Gestao de risco organizacional de TI.

V. Uso adequado de aplicativos, informacgdes e solugdes tecnoldgicas.

Considerando os objetivos listados, referem-se a dimensao Financeira os que constam APENAS
em

a)lllelV.
b)lell
c)llelv.
d)leV.
e)lll, IVeV.

Comentarios:

A guestao nao é facil pois é sé decoreba! Decoreba do quadro que acabamos de ver! Dentre
os objetivos listados, apenas a “conformidade de Tl e suporte para conformidade do negécio
com as leis e regulamentos externos” e a “gestao de risco organizacional de TI” estao na
perspectiva financeira do BSC!

Gabarito: A

Da mesma maneira, os objetivos de Tl também estado divididos nas dimensdes de Tl do BSC, mas
percebam que nao ha uma correlagao direta com os objetivos da governanca. Isso porque a cascata
funciona da seguinte maneira (como ja vimos):
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Stakeholder Drivers
(Environment, Technology Evolution, ...)

Stakeholder Needs

Benefits Risk Resource
Realisation Optimisation Optimisation

Enabler Goals

Logo, o que temos é uma relacdo de cascateamento dos objetivos de governanca para os objetivos
da organizacdo e ai sim... dos objetivos da organizacdo para os objetivos de Tl. Por isso temos agora
qgue entender o relacionamento entre os objetivos genéricos da organizacdo e os objetivos genéricos
daTI.

Figura - 22: Mapeamento dos Objetivos Corporativos do COBIT 5 em Objetivos de Tl

Objetivo Corporativo

Otimizagio da funcionalidade do processo de negdcio

+ IWalor dos investimentos em negocio para as partes interessadas
@ |Respostas rapidas para um ambiente de negdcios em mudanca

i |Portfolio de produtos e servipos competitivos

w |Gestio de risco organizacional (salvaguarda de atives)
& |Conformidade com as leis e regulamentos externos

=~ |Continuidade e disponibilidade do servigo de negdcio
«= [Tomada de decisdo estratégica baseada na informacdo
= |Otimizacio dos custos de prestacio de servigos

1< |Otimizaciio dos custos do processo de negdcio

o |Programa de gestio de mudancas no negécio

8
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Objetivo de Tl Financeira Cliente Interna ARC

b1lalinhamento da estratégia de Tl e de negocios

IConformidade de Tl e apoio para a conformidade do
Inegocio com as leis & regulamentos externos

)Compromisso da geréncia executiva com a tomada de
decisbes de Tl

YGestdo do risco organizacional de Tl

Financeira

Beneficios obtidos pelo investimento de Tl e portfolio de
kservicos

pefTransparéncia dos custos, beneficios e riscos de Tl

Prestacdo de servigos de Tl em consondncia com os
requisitos de negocio

Uso adequado de aplicativos, informacies e solugbes
tecnologicas

Ciente
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Neste exemplo, trago para vocés os relacionamentos entre alguns dos objetivos de Tl e os objetivos
corporativos. Percebam que aqui também temos relacionamentos primarios e secundarios. Isto
quer dizer que, uma que a Tl atinja determinado objetivo, contribuira (de maneira direta ou indireta)
para o atingimento do objetivo corporativo relacionado. Isso que eu acabei de falar pra vocés o
COBIT traz da seguinte maneira:

EXEMPLO 7 — TABELA DE MAPEAMENTO

Atabela de mapeamento sugere o gque € normalmente esperado que:
- Objetivo Corporativo 7. Continuidade e disponibilidade do servico de negocio:
. Dependerz diretamente da consecugdo dos objetivos de TI:
- 04 Gestdo de risco organizacional de Tl
- 10 Seguranca da informacdo, infraestrutura de processamento e aplicativos
- 14 Disponibilidade de infermacbes Uteis e confidveis para tomada de decisdo
. Dependerd também, mas em menor grau, da consecugdo dos objetivos de TI:
- 01 Alinhamento da estratégia de Tl e de negdcios
- 07 Prestacdo de servigos de Tl em consonancia com os requisitos de negocio
- 08 Uso adequado de aplicativos, informagdes e solugdes tecnoldgicas
- Usando a tabela na direcdo oposta, atingir o objetivo de Tl 09. Agilidade de Tl contribuira para a consecucdo de varios objetivos corporativos:
. Principalmente, os objetivos corporativos:
- 2. Portfdlio de produtos e servigos com petitivos
- B. Respostas rapidas para um ambiente de negocios em mudanca
- 11. Otimizacdo da funcionalidade do processo de negdcio
- 17. Cultura de inovagio de produtos e negdcios
. Em menor grau, os objetivos corporativos:
- 1. Valor dos investimentos da organizagao percebido pelas partes interessadas
- 3. Gestdo de risco organizacional (salvaguarda de ativos)
- 6. Cultura de servigo orientada ao Cliente
- 13. Programas de gestdo de mudangas no negdcio
- 14, Produtividade operacionzl e da equipe

- 16. Pessoas qualificadas e motivadas

Além disso, ha um relacionamento entre as necessidades das partes interessadas e os objetivos
genéricos corporativos, conforme a matriz a seguir:

Figura — 24: Mapea

‘ganizagao

percebido pelas partes interessadas
tratégica com base na

Necessidades das partes
interessadas

rganizacional (salvaguarda

Continuidade e disponibilidade do servigo de

negocio
Cultura de inovagéo de produtos e negdcios

Otimizacao da funcionalidade do processo

de negécios
Conformidade com Politicas Internas

Otimizagdo dos custos de prestacio de
Produtividade operacional e da equipe

Respostas rapidas para um ambiente de
servigos

Cultura de servico orientada ao Cliente
negocios em mudanga

Otimizacdo dos custos do processo de

negocios
Programas De gestdo de mudancas no

Conformidade com as leis e regulamentos
negocio

externos
Pessoas qualificadas e motivadas

Portfélio de produtos e servigos

Valor dos investimentos da ory
competitivos

Transparéncia Financeira
Tomada de decisdo es

Gestdo de risco o
informagao

de ativos)

.
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Como fago para obter valor
com o uso da TI? Os
usudrios finais estdo
satisfeitos com a qualidade
do servigo de TI?

Como posso gerenciar o
desempenho de TI?

Como posso explorar
melhor as novas tecnologias
para novas oportunidades
estratégicas?

Como fago para criar e
estruturar da melhor forma
o meu departamento de TI?

Qual é a minha dependéncia
de fornecedores externos?
Quao bem os contratos de
terceirizagdo de Tl estdo
sendo gerenciados? Como
fago para obter garantia dos
fornecedores externos?
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Galera, preciso que vocés entendam que a intersecao da necessidade de uma parte interessada com
o objetivo corporativo é preenchida se aquela necessidade tiver de ser considerada para aquele
objetivo.

Bom, para finalizarmos o estudo sobre essas relagdes, temos que saber que os objetivos genéricos
de Tl estdo obviamente relacionados aos processos (que sao habilitadores também, nao esquegam),
conforme a tabela a seguir.

Figura - 23: Mapeamento dos Objetivos de Tl do COBIT em Processos

Objetivos de Tl

Capacitagdo e apoio aos processos de negocio

Entrega de programas fornecendo beneficios,
% |dentro do prazo, orgamento e atendendo requisitos

05 Drocessos de negdcio

 [Prestagdo de servicos de Tl em consondncia com os

S [Transparéncia dos custos, beneficios e riscos de TI
requisitos de negocio

o [Compromisso da geréncia executiva com a tomada

2 |Alinhamento da estratégia de Tl e de negdcios
o [Conformidade de Tl e apoio para conformidade do
' lde decisdes de T

e negdcio com leis e regulamentos externos
o [Beneficios obtidos pelo investimento de Tl e

" Jportfélio de servicos
o |Uso adequado de aplicativos, informagoes e

- solucdes tecnoldgicas

2 |Agilidade de TI

. [Seguranga da informagdo, infraestrutura de

® |Gestdo do risco organizacional de TI
= processamento e aplicativos

= |Otimizagdo de ativos, recursos e capacidades de Tl
o fatravés da integracdo de aplicativos e tecnologia

7 |Conformidade de Tl com as politicas internas
. [Equipes de Tl e de negdcios motivadas e

- para tomada de decisdo
@ lqualificadas

~ |dos negécios

-

O | |Conhecimento, expertise e iniciativas para inovagdo

Processo do COBIT 5 Financeira Cliente Interna

P
I3

Garantir a Definigdo e

EDMO1 Manutencdo do

Garantir a Otimizagdo

EDMO4!
de Recursos

4 Modelo de

g (Governanga

£ : e
g EDMO02 (Garantir a Bealizacao
= de Beneficios

:? EDMO3 Gara.nnr a Otimizacdo
= do Risco

o

B

s

<

Garantir a
EDMO5 |Transparéncia as
Partes Interessadas

Para concluir:

e (Cada organizagao tem prioridades diferentes em seus objetivos, e essas prioridades podem
mudar com o tempo.
e As tabelas de mapeamento ndo fazem distingdo entre o porte da organizacdo e/ou o setor
em que ela estd inserida.
e Por exemplo, a organizacdo podera desejar:
= Converter as prioridades estratégicas em um “peso” ou importancia especifica para cada
um dos objetivos corporativos.
= Validar os mapeamentos da cascata de objetivos, levando em consideragao seu ambiente
e setor especificos, etc.

/
HORA DE

PRATICAR!
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CESPE - Analista Judiciario (TRT 72 Regido)/Apoio Especializado/Tecnologia da
Informagdo/2017 Um dos principios do COBIT 5 é atender as necessidades das partes
interessadas considerando suas expectativas acerca da tecnologia da informag¢ao na
organizacdao. Com base nesse principio, assinale a op¢ao que apresenta o objetivo corporativo
gue atende a dimensdo BSC (balanced scorecard.) do cliente.

a) valor dos investimentos da organizacdo percebidos pelas partes interessadas
b) pessoas qualificadas e motivadas
c) otimizacdo da funcionalidade do processo de negédcio

d) respostas rapidas para um ambiente de negdcios em mudanca

Comentarios:

Considerei essa questao bem dificill Como vimos temos 05 objetivos corporativos associados
a dimensao “Cliente” do BSC, dentre eles, respostas rapidas para um ambiente de negdcios em
mudancga.

Gabarito: D

CRITERIOS DE INFORMACAO

Outro ponto que considero importante estudarmos sao os critérios de informacao do COBIT. Para
o framework, tais critérios devem ser atendidos para que os objetivos da organizacao sejam
alcancados. Peco que leiam atentamente o quadro a seguir.
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Figura - 26: Equivalentes do COBIT 5 aos Critérios de Informagao do COBIT 4.1

Critérios de
Informagdo Equivalente do COBIT 5
COBIT4.1
Ainformac@o é eficaz se atender as necessidades do consumidor da informag&o que a utiliza para
Eficicia uma tarefa especifica. Se o consumidor da informag&o puder realizar a tarefa com a informacéo,
entdo a informac&o é eficaz. Isso corresponde as seguintes metas de qualidade da informag&o:
valor adequado, relevancia, compreensibilidade, interpretabilidade e objetividade.
Considerando que a eficacia leva em conta a informac&o como um produto, a eficiéncia se refere
mais ao processo de obtencdo e uso da informag3o, assim ela se alinha a visdo de “informacéo
como um servi¢o”. Se a informacédo que atende as necessidades do consumidor da informagéo for
Eficiéncia obtida e usada facilmente (por exemplo, necessitar de poucos recursos — esforgo fisico, esforco
cognitivos, tempo e dinheiro), ent3o o uso da informac&o sera considerado eficiente. Isso
corresponde as seguintes metas de qualidade da informac&o: credibilidade, acessibilidade,
facilidade de operacéo e reputacdo.
g Se a informagdo tiver integridade, ent3o ela sera exata e completa. Isso corresponde as seguintes

metas de qualidade da informacédo: completude e exatid3o.

Confiabilidade

A confiabilidade é frequentemente vista como sinénimo de exatid3o; no entanto, também se pode
dizer que a informag3o é confidvel se ela for considerada verdadeira e confidvel. Comparada com 4
integridade, a confiabilidade é mais subjetiva, mais relacionada a percepgdo, e ndo somente aos
fatos. Ela corresponde as seguintes metas de qualidade da informag3o: credibilidade, reputagdo e
objetividade.

Disponibilidade

A disponibilidade é uma das metas de qualidade da informag3o sob a orientagdo da acessibilidade e
seguranga.

Confidencialidade

A confidencialidade corresponde as metas de qualidade da informagdo no que diz respeito a
restricdo ao acesso.

Conformidade

A conformidade no sentido de que a informag&o deve cumprir as especificacdes é coberta por
qualquer uma das metas de qualidade da informac&o, dependendo dos seus requisitos.

/
HORA DE

PRATICAR!

Fl

(CESPE — 2015 — CGE-PI ) Julgue o item seguinte, a respeito do COBIT, um dos frameworks de
governanca de Tl que possibilita o desenvolvimento de politicas claras e boas praticas de

controle de TI.

De acordo com os critérios de informac¢ao do COBIT, a integridade de uma informacgdo garante

que esta ndo seja divulgada a uma pessoa indevida.

Comentarios: O examinador vai sempre querer fazer isso pessoal! Esse é o maximo que eles
conseguem fazer com os critérios de informacao, trocar as definicdes! Uma informacao integra
é exata e completa! A confidencialidade é que que a ver com a garantia de que a informacao

nao seja divulgada a uma pessoa indevida.

Gabarito: Errado

E?J Governanca p/ ALE-ES (Técnico em Tecnologia da Informacéo)- 2019
www.estrategiaconcursos.com.br

46
79



Equipe Informética e Tl, Fabio Alves
Aula 00

CicLo

DE VIDA DA IMPLEMENTACAO — 7 FASES

O Ciclo de Vida da Implementacao do COBIT 5 apresenta uma forma das organiza¢des usarem o

COBIT

para tratar da complexidade e os desafios geralmente encontrados durante as

implementagdes. Os trés componentes inter-relacionados do ciclo de vida sao:

1. Ciclo de vida principal de melhoria continua
2. Capacita¢ao da mudanga
3. Gestao do programa

ﬂh;n‘.’,‘él’)

e O

e Gestao do programa
(anel externo)

e Capacitacdo da mudanca
(ane! médio)

e Ciclo de vida de melhoria continua
{anel interno)

1 2 Fase - Reconhecimento e aceitag¢ao da necessidade de uma implementagao ou iniciativa
de implementacgao;

22 Fase - Definicao do escopo da implementacao ou da iniciativa de implementacdo usando
o mapeamento dos objetivos corporativos do COBIT,;

32 Fase - Meta de melhoria é definida;

42 Fase — Planejamento de solugdes praticas através da definigcao de projetos apoiados por
estudos de casos justificaveis. Plano de mudanca é desenvolvido;

52 Fase - Medig¢des definidas e monitoramento estabelecido com o uso das metas e
indicadores do COBIT para garantir que o alinhamento da organizagao seja atingido e mantido
e o desempenho possa ser medido;

62 Fase - Operagao sustentdvel dos habilitadores novos ou aperfeicoados e no
monitoramento do atingimento dos beneficios esperados;
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* 72 Fase — Andlise do sucesso da iniciativa e identificagdo de novos requisitos para a
governanca oi gestao de TI.
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Governancga de Tl é "um brago" da Governanga Corporativa, e para entender o que é Governancga de
Tl vamos primeiro entender o que é Governanga Corporativa. Segundo o IBGC (Instituto Brasileiro
de Governanga Corporativa):

"é o sistema pelo qual as sociedades (empresas) sdo dirigidas e monitoradas, envolvendo os
relacionamentos entre acionistas/cotistas, conselho e administra¢do, diretoria, auditoria
independente e conselho fiscal. As boas prdticas de governanga corporativa tém a finalidade de
aumentar o valor da sociedade, facilitar seu acesso ao capital e contribuir para a sua perenidade."

|ll

Governanca de Tl “consiste em um ferramental para a especificagdo dos direitos de decisdo e
responsabilidade, visando encorajar comportamentos desejdveis no uso da TI”.

O objetivo principal da governanca de Tl é alinhar a Tl ao negdcio. Isto é, propiciar apoio ao negdcio,
atendendo seus requisitos, a partir da entrega de solu¢bes adequadas. Bem como garantir a
continuidade dos servicos e a minimizacao da exposicao do negdcio aos riscos de TI.

1. Satisfazer as
necessidades
das partes
interessadas

5. Separar 2. Cobrir a
Govemanga do organizagdo de

Gerenciamento ponta-a-ponta

Principios do

COBIT 5

4. Possibilitar 3. Aplicar um
uma viséo framework
holistica integrado Unico

e Organizacdes (comerciais ou ndo) existem para criar valor as partes interessadas;

e Criarvalor significa gerar beneficios a um custo ideal e, a0 mesmo tempo, otimizando os riscos
(Beneficios financeiros, para empresas comerciais, ou servicos publicos, para entidades
governamentais).
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Stakeholder
Needs

Governance Objective: Value Creation

Benefits Risk Resource

Realisation Optimisation

Optimisation

>~
AN

.

b

Otimizac3o de Recursos

A

Realizacdo de Beneficios

Riscos em niveis aceitaveis

Stakeholder Drivers
(Environment, Technology Evolution, ...)

Stakeholder Needs

Benefits Risk Resource
Realisation Optimisation Optimisation

Enterprise Goals

IT-related Goals

Enabler Goals

e Escopo de Governanga: A governanca pode ser aplicada a toda a organiza¢ao, uma entidade,
um ativo tangivel ou intangivel, etc. Ou seja, podem-se definir diferentes visdes da
organizagao as quais a governanga sera aplicada, e é fundamental definir bem este escopo do
sistema de governanca. O escopo do COBIT 5 é a organizacao - mas, em suma, o COBIT 5 pode
tratar de qualquer dessas diferentes visoes.
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e Habilitadores da Governanga: sao os recursos organizacionais que podem ser aplicados na
Governanga, como os frameworks, principios, estruturas, processos e praticas. Também
incluem os recursos empresariais (infraestrutura, aplicacdes, pessoas a informacao).

e Papéis, Atividades e Relacionamentos: Define quem esta envolvido na governanga, como
estao envolvidos, o que fazem e como interagem, dentro do escopo de qualquer sistema de
governancga. O COBIT 5 faz uma clara diferenciagao entre as atividades de governanga e
gestdao nos dominios de governanca e gestdao, bem como a interagao entre elas e os
especialistas envolvidos.

Habilitadores:

Principios, politicas e modelos sdo veiculos para a traducdo do comportamento desejado em
orientacdes praticas para a gestao diaria.

Processos descrevem um conjunto organizado de praticas e atividades para o atingimento de
determinados objetivos e produzem um conjunto de resultados em apoio ao atingimento geral dos
objetivos de TI.

Estruturas organizacionais sao as principais entidades de tomada de decisao de uma organizacgao.

Cultura, ética e comportamento das pessoas e da organizagao sao muitas vezes subestimados como
um fator de sucesso nas atividades de governanca e gestao.

Informacao permeia qualquer organizagao e inclui todas as informag¢des produzidas e usadas pela
organizacao. A Informacdo é necessaria para manter a organizacdo em funcionamento e bem
governada, mas no nivel operacional, a informacgao por si s6 é muitas vezes o principal produto da
organizagao.

Servicos, infraestrutura e aplicativos incluem a infraestrutura, a tecnologia e os aplicativos que
fornecem a organizacao o processamento e os servicos de tecnologia da informacao.

Pessoas, habilidades e competéncias estao associadas as pessoas e sao necessarias para a conclusao
bem-sucedida de todas as atividades bem como para a tomada de decisdes corretas e tomada de
medidas corretivas.

Governanca Gestao
» Tomada de decisoes; * Implementacao das decisdes tomadas
» Define a direcao na qual a organizacao deve +* Planejar;
evoluir » Construir;
* Avaliar; » Executar; e
* Dirigir; e * Monitorar

* Monitorar
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Dominios

Governanca X Gestao

Avaliar, Dirigir e

Monitorar (Evaluate,
Direct and Monitor) -

(EDM)

Alinhar, Planejar e
Organizar (Align, Plan and
Organise) - (APO)

Construir, Adquirir e
Implementar (Build, Acquire
and Implement) - (BAI)

Entregar, Servicos e Suporte
{Deliver, Service and
Support) - (DSS)

Monitorar, Avaliar e
Analisar (Monitor, Evaluate
and Assess) - (MEA)

Garantir a Definigao e
—{ Manutencdo do Modelo de

Governanga

Processos de Governanca
(Avaliar, Dirigir e Monitorar)

Garantir a Realizagao de

Beneficios

~[Garantir a otimizacgao do Risco]

Garantir a otimizagao dos
Recursos

Interessadas

<{ Garantir Tranparéncia para Partes

GERENCIAR
APOO1 - Estrutura de Gestdo de TI

APOO2 - Estratégia

APOO3 - Arquitetura da Organizacdo
APO04 - Inovacao

APOOS - Portfdlio

APOO06 - Orgamento e Custos

%Alinhar, Planejar e Organizar }

APOO7 - Recursos Humanos

{ Processos de Gestdo }»

APOOS - Relacionamentos

APQOQ9 - Contratos de Prestacdo de Servigos

APO10 - Fornecedores
APO11 - Qualidade
APD12 - Riscos

APO13 - Seguranga

—[Construir, Adquirir e Implementar]m

A[Entregar, Servico e Suporte]@

—[Monitorar, Avaliar e Analisar]@
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A[Alinhar, Planejar e Organizar]@

GERENCIAR

BAIO1 - Projetos e Programas

BAIDZ2 - Definicdo de Requisitos

BAIO3 - Identificacdo e Construgdo de Solugdes
BAID4 - Disponibilidade e Capacidade

Construir Adquirir e Implementar BAIOS - Implementagdo de Mudanga Organizacional
!

Processos de Gestdo % BRI SIMudancay
BAIO7 - Aceite e Transicdo de Mudanga

BAIO8 - Conhecimento
BAIDY9 - Ativos
BAI10 - Configuragao

A[Entregar, Servigo e Suporte}@:

A[Monitorar, Avaliar e Analisar]@

A[Alinhar, Planejar e Organizar]@

—[Construir, Adquirir e Implementar]@

GERENCIAR
DSS01 - Operacoes
{ Processos de Gest3o }; DSS02 - Requisicbes de Servico e Incidentes

A[Entregar, Servico e Suporte } DSS03 - Problemas
DSS04 - Continuidade

DS505 - Servigos de Seguranga

DSS06 - Controles de Processos de Negdcio

—[Monitorar, Avaliar e Analisar]@

A[Alinhar, Planejar e Organizar]@)

—[Construir, Adquirir e Implementar]@

A[Entregar, Servico e Suporte }@

——

{ Processos de Gestao

MONITORAR, AVALIAR E ANALISAR| 7 1
MEAO1 - Desempenho e Conformidade !

MEAD2 - Sistema de Controle Interno |
MEAQO3 - Conformidade com Requisitos Externos

O processo ndo foi implementado ou nao atingiu seu objetivo. Nesse
0 - Processo Incompleto  nivel, ha pouca ou nenhuma evidéncia de realizagao sistematica do
propdsito do processo.

A[Monitorar, Avaliar e Analisar}-

1 - Processo Executado O processo esta implementado e atinge seu propdsito.
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2 - Processo Gerenciado
(ou controlado)

3 - Processo
Estabelecido

4 - Processo Previsivel

5 - Processo Otimizado

O processo é implementado de forma gerenciada (planejado,
monitorado e ajustado) e seus produtos do trabalho sdo
adequadamente estabelecidos, controlados e mantidos.

O processo é implementado utilizando um processo definido capaz
de atingir seus resultados. Processo criado.

O processo opera agora dentro dos limites definidos para produzir
seus resultados.

O processo é continuamente melhorado visando o atingimento dos
objetivos corporativos pertinentes, atuais ou previstos.

Figura - 26: Equivalentes do COBIT 5 aos Critérios de Informagao do COBIT 4.1

Critérios de
Informagdo Equivalente do COBIT 5
COBIT4.1
Ainformac@o é eficaz se atender as necessidades do consumidor da informag&o que a utiliza para
Eficicia uma tarefa especifica. Se o consumidor da informag3o puder realizar a tarefa com a informagéo,

entdo a informac&o é eficaz. Isso corresponde as seguintes metas de qualidade da informag&o:
valor adequado, relevancia, compreensibilidade, interpretabilidade e objetividade.

Considerando que a eficacia leva em conta a informac&o como um produto, a eficiéncia se refere
mais ao processo de obtencdo e uso da informag3o, assim ela se alinha a visdo de “informacéo
como um servi¢o”. Se a informacdo que atende as necessidades do consumidor da informagéo for
Eficiéncia obtida e usada facilmente (por exemplo, necessitar de poucos recursos — esforgo fisico, esforco
cognitivos, tempo e dinheiro), ent3o o uso da informac&o sera considerado eficiente. Isso
corresponde as seguintes metas de qualidade da informac&o: credibilidade, acessibilidade,
facilidade de operacéo e reputacdo.

Integridade

Se a informagdo tiver integridade, ent3o ela sera exata e completa. Isso corresponde as seguintes
metas de qualidade da informacdo: completude e exatid3o.

A confiabilidade é frequentemente vista como sindnimo de exatid3o; no entanto, também se pode
dizer que a informag3o é confidvel se ela for considerada verdadeira e confidvel. Comparada com 4
Confiabilidade integridade, a confiabilidade é mais subjetiva, mais relacionada a percepgdo, e ndo somente aos
fatos. Ela corresponde as seguintes metas de qualidade da informag3o: credibilidade, reputagdo e
objetividade.

Disponibilidade

A disponibilidade é uma das metas de qualidade da informag3o sob a orientagdo da acessibilidade e
seguranca.

Confidencialidade

A confidencialidade corresponde as metas de qualidade da informagdo no que diz respeito a
restricdo ao acesso.

Conformidade

A conformidade no sentido de que a informag&@o deve cumprir as especificacdes é coberta por
qualquer uma das metas de qualidade da informac&o, dependendo dos seus requisitos.
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HORA DE

PRATICAR!

5 - HORA DE PRATICAR

LISTA DE QUESTOES

1. FCC - Auditor Fiscal de Tributos | (Sdo Luis)/Tecnologia da Informag¢dao/2018 O COBIT 5
apresenta uma tabela com o mapeamento entre os objetivos de Tl e como estes sdao apoiados
pelos processos de Tl como parte da cascata de objetivos. Este mapeamento é expresso usando

a seguinte escala:

- P significa primario, quando o processo do COBIT 5 for um apoio fundamental para a consecucao

de um objetivo de TI.

- S significa secundario, quando o processo do COBIT 5 for um apoio secundario para o objetivo de

Tl

Considere o objetivo de Tl “Gestao do risco organizacional de TI” e os processos do COBIT 5:
|. Gerenciar Fornecedores.
Il. Garantir a Otimizacdo de Recursos.
[ll. Gerenciar Seguranca.

IV. Gerenciar Programas e Projetos.

O mapeamento entre o objetivo de Tl e os processos do COBIT 5 esta corretamente expresso em:

ap-P-P-P
b)P-S-P-P
c)S-S-P-5
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d)P-P-S-5
e)P-S-S-P

2. FCC - Analista de Gestdo (SABESP)/Sistemas/2018 De acordo com o COBIT versdo 5, cada
habilitador tem um ciclo de vida, desde sua cria¢do, passando por sua vida util/operacional
até chegar ao descarte. Isto se aplica as informacgdes, estruturas, processos e politicas. As

fases do ciclo de vida incluem:

Planejar (inclui o desenvolvimento e sele¢do de conceitos).

Projetar.

Desenvolver/adquirir/criar/implementar.

Usar/operar.

Ositens | e ll sdo, respectivamente,

a) Monitorar/descartar — Reprojetar/adquirir.

b) Preparar novo processo/adquirir - Renovar/descartar.
c) Reavaliar/monitorar - Adquirir/encerrar.

d) Analisar/construir — Avaliar/renovar.

e) Avaliar/monitorar - Atualizar/descartar.

3. FCC - Analista Judiciario (TRT 62 Regido)/Apoio Especializado/Tecnologia da Informag¢do/2018
Em termos de governanga, gestao e controle, o CobiT 5 cobre todo o conjunto de atividades de
Tl, concentrando-se mais em “o que” deve ser atingido do que em “como” atingir. Assim, o Cobit

pode ser utilizado em uma organizagao
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a) somente no nivel mais alto da gestdo e governancga que permite uma visdo corporativa que trate,

por exemplo, questdes legais e/ou de compliance.

b) para avaliar os riscos operacionais de Tl, observando-se os habilitadores sempre de forma isolada,
para analisar se ha discrepancias em relacao as boas praticas e para avaliar a probabilidade de

ocorréncia e a severidade do impacto dos riscos no negdcio.

c) para implementar a governanca de uma Unica vez com praticas relativas as areas de processos,
sendo mapeados para os habilitadores do modelo de forma a criar uma estrutura especifica de

governanca que nao utilize padrdes ja existentes.

d) como um checklist para avaliar os pontos fortes e os pontos fracos de todos os habilitadores de
Tl, servindo como subsidio para a proposicdo de a¢des de melhoria, visando uma estruturacao eficaz

da governanca e do gerenciamento.

e) para montar uma estratégia baseada na sua historia em termos de governanca de TI, utilizando
como parametros de comparacao dados histéricos de outras empresas e estabelecendo as mesmas

metas de crescimento e melhoria continua dessas empresas.

4. (CESPE — 2018 — STJ) Julgue os proximos itens, relativos a governanca de Tl, a NBR ISO/IEC
38500:2009, ao COBIT 5 e ao DevOps.

A NBR ISO/IEC 38500:2009 estd alinhada a area chave de governanca do COBIT 5, pois preconiza a
preparacao e a implementacdao de planos e politicas para assegurar que o uso da Tl atenda as

necessidades atuais e continuas da estratégia de negdcio da organizacao.

5. (CESPE — 2014 TJ-SE) No que se refere ao planejamento de governanca de Tl, conforme o
disposto no COBIT, versao 5, julgue os itens subsecutivos.

A integracao da governanga corporativa a gestao de Tl consiste em um dos principios do COBIT.

6. (CESPE —2013 STF) Julgue os itens seguintes com relagao a nogGes gerais do COBIT 5.

Realizar as necessidades dos stakeholders é um dos cinco objetivos em cascata descritos no COBIT
5. Esses objetivos sdo considerados como uma forma de traduzir as necessidades dos envolvidos em
objetivos especificos organizacionais.

7. (CESPE — 2013 STF) Julgue os itens seguintes com relacdao a no¢des gerais do COBIT 5.
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Segundo o COBIT 5, a governanca visa conhecer as necessidades dos envolvidos (stakeholders) e
direcionar esforgos para que os objetivos organizacionais sejam alcancados; a gestdao deve planejar,
executar e monitorar as atividades alinhadas a governanga.

8. (CESPE — 2014 ANATEL) No que diz respeito ao COBIT v. 5, julgue o item subsecutivo.
A eficiéncia de uma informacgao estd relacionada ao atendimento das necessidades do consumidor.

9. (CESPE — 2014 TJ-SE) No que se refere ao planejamento de governanca de Tl, conforme o
disposto no COBIT, versao 5, julgue os itens subsecutivos.

Os processos da area chave denominada governanga estao incluidos em um Unico dominio, no qual
sao definidas as praticas para avaliar, dirigir e monitorar.

10.(CESPE — 2014 TJ-SE) No que se refere ao planejamento de governanca de Tl, conforme o
disposto no COBIT, versao 5, julgue os itens subsecutivos.

A entrega de informacgdo apropriada para que um executivo de uma empresa tome uma decisdo
responsavel diz respeito ao requisito de conformidade da informacao.

11.(CESPE — 2013 STF) Julgue os proximos itens acerca do COBIT 5.

Esse modelo agrupa cinco principios que permitem as corpora¢des construirem um framework
efetivo de governanca e gestdo, baseado em um conjunto de sete viabilizadores (enablers), que
otimizam os investimentos em tecnologia e informacao, assim como seu uso em beneficio das partes
interessadas.

12. CESPE - Técnico Judiciario (TRE BA)/Apoio Especializado/Opera¢dao de Computadores/2017
Conforme os preceitos do COBIT 5, uma informacao que atenda as necessidades do
consumidor e que seja obtida e usada facilmente, em consonancia com as metas de qualidade
da informacao, isto é, credibilidade, acessibilidade, facilidade de operacao e reputacdo, é
considerada

a) integra.

b) completa.
c) confidvel.
d) eficiente.

e) eficaz.

13.CESPE - Técnico Judiciario (TRT 72 Regido)/Apoio Especializado/Tecnologia da
Informagdo/2017 A categoria de habilitador do COBIT que descreve um conjunto organizado
de praticas e atividades para atingir objetivos alinhados com os objetivos gerais de Tl é a
categoria de

a) servicos, infraestrutura e aplicativos.
b) processos.

c) pessoas, habilidades e competéncias.
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d) estruturas organizacionais.

14.CESPE - Oficial Técnico de Inteligéncia/Area 8/2018 Com relacdo aos conceitos de
governanca de tecnologia da informacao (Tl), julgue o item a seguir.

Os objetivos de negdcio de Tl podem ser obtidos a partir dos critérios de informa¢ao do COBIT, os
guais incluem efetividade, eficiéncia, confidencialidade, integridade, disponibilidade, conformidade
e confiabilidade.

15. CESPE - Técnico Judiciario (STJ)/Apoio Especializado/Desenvolvimento de Sistemas/2018
Julgue o item, relativo a governanga de TI, a NBR ISO/IEC 38500:2009, ao COBIT 5 e ao
DevOps.

No COBIT 5, é preferivel o dominio construir, adquirir e implementar ao dominio alinhar, planejar e
organizar para o gerenciamento dos processos relacionados a geréncia de programas e projetos e a
geréncia de definicao de requisitos, pois naquele primeiro dominio tém prioridade os processos
afetos ao planejamento e ao entendimento dos objetivos do negdcio.

16.CESPE - Técnico Judiciario (STJ)/Apoio Especializado/Desenvolvimento de Sistemas/2018
Julgue o item, relativo a governanga de TI, a NBR ISO/IEC 38500:2009, ao COBIT 5 e ao
DevOps.

Para o COBIT 5, os processos sao considerados habilitadores corporativos, assim como os servigos,
a infraestrutura e os aplicativos.

17.(FCC ARTESP Tecnologia da Informagdo - 2017) Considere, por hipdtese, que a ARTESP esteja
planejando a implementacdo das boas praticas de gestao e governanca com base no COBIT
5. Os Especialistas em Tecnologia da Informacao envolvidos estdo se baseando nas 7 fases do
ciclode vida daimplementacdao do COBIT. Afase | inicia-se com o reconhecimento e aceitacao
da necessidade de uma implementacao, na qual identificam-se os atuais pontos fracos e
desencadeadores e busca-se criar um desejo de mudanca nos niveis de gestao executiva. Na
fase ll

a) é definido o escopo da implementacdo usando o mapeamento dos objetivos corporativos do
COBIT em objetivos de Tl e nos respectivos processos de Tl, considerando como os cenarios de
risco poderiam indicar os principais processos nos quais se deve concentrar.

b) define-se uma meta de melhoria, seguida por uma analise mais detalhada, que alavanca a
orientacdo do COBIT, a fim de identificar falhas e possiveis solucdes. Prioridade deve ser dada as
iniciativas mais faceis de alcancar e que provavelmente produzirdo os melhores beneficios.
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c) sdo planejadas solugdes praticas através da definicdo de projetos apoiados por estudos de casos
justificaveis. Um plano de mudanc¢a para a implementag¢ao também é desenvolvido nesta fase.
Um estudo de caso bem desenvolvido ajuda a garantir que os beneficios do projeto sejam
identificados e monitorados.

d) esforcos sdao concentrados na operagao sustentavel dos habilitadores novos ou aperfeicoados e
no monitoramento do atingimento dos beneficios esperados.

e) o sucesso da iniciativa de implementacdo como um todo é analisado, novos requisitos para a
governanca ou gestdao de Tl da organizacdo sao identificados e a necessidade de melhoria
continua é reforgada.

18.(CESPE TRT/72 Regido Analista Judiciario Tecnologia da Informagao - 2017) No Cobit 5, o
habilitador dos principios, politicas e modelos institucionaliza na organizagao as decisdes de
governanca, a qual cabe

A) definir atividades de processos.
B) controlar execucdo de processos.
C) executar decisées.

D) definir orientagdes.

19.(FCC Prefeitura de Teresina Analista de Negdcios 2016) O COBIT 5 possui alguns dominios,
0s quais comportam diversos processos. Em particular, o processo

A) Gerenciar Configuracao faz parte do dominio Alinhar, Planejar e Organizar.
B) Gerenciar Qualidade faz parte do dominio Alinhar, Planejar e Organizar.
C) Gerenciar Mudancas faz parte do dominio Entregar, Servicos e Suporte.
D) Gerenciar Continuidade faz parte do dominio Monitorar, Avaliar e Analisar.

E) Gerenciar Relacionamentos faz parte do dominio Construir, Adquirir e Implementar.

20.(FCC Prefeitura de Teresina Analista de Negdcios 2016) O COBIT 5 define um ciclo de
implementacdo representado por um circulo com 3 anéis, denominados externo,
intermediario e interno, correspondentes respectivamente as atividades de

A) Capacitacao de Mudanca, Gestao do Programa e Ciclo de Vida de Melhoria Continua.
B) Ciclo de Vida de Melhoria Continua, Gestao do Programa e Capacitacdao de Mudanca.
C) Gestao do Programa, Ciclo de Vida de Melhoria Continua e Capacitacao de Mudanca.
D) Gestdo do Programa, Capacitacdao de Mudanca e Ciclo de Vida de Melhoria Continua.

E) Ciclo de Vida de Melhoria Continua, Capacitacdo de Mudanca e Gestdao do Programa.
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21.(FCC TRT/232 Regido Analista Judiciario Tecnologia da Informac¢do - 2016) Conforme
sugerido pelo COBIT 5, os dois objetivos de Tl, relacionados de forma primaria ou secundaria
ao seu Processo Gerenciar Fornecedores, sao:

A) Conhecimento, expertise e iniciativas para inovacao dos negdcios; Equipes de Tl e de negdcios
motivadas e qualificadas.

B) Prestacdao de servicos de Tl em consonancia com os requisitos de negdcio; Conhecimento,
expertise e iniciativas para inovacdo dos negocios.

C) Alinhamento da estratégia de Tl e de negdcios; Capacitacdo e apoio aos processos de negdcio
através da integracao de aplicativos e tecnologia nos processos de negdcio.

D) Equipes de Tl e de negdcios motivadas e qualificadas; Capacitacdo e apoio aos processos de
negocio através da integracao de aplicativos e tecnologia nos processos de negdcio.

E) Capacitacdo e apoio aos processos de negdcio através da integracao de aplicativos e tecnologia
nos processos de negodcio; Prestacao de servicos de Tl em consonancia com os requisitos de negdcio.
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QUESTOES COMENTADAS

1. FCC - Auditor Fiscal de Tributos | (Sdo Luis)/Tecnologia da Informa¢do/2018 O COBIT 5
apresenta uma tabela com o mapeamento entre os objetivos de Tl e como estes sdo apoiados
pelos processos de Tl como parte da cascata de objetivos. Este mapeamento é expresso

usando a seguinte escala:

- P significa primario, quando o processo do COBIT 5 for um apoio fundamental para a consecuc¢ao

de um objetivo de TI.

- S significa secundario, quando o processo do COBIT 5 for um apoio secundario para o objetivo de

Tl

Considere o objetivo de Tl “Gestao do risco organizacional de TI” e os processos do COBIT 5:
|. Gerenciar Fornecedores.
[I. Garantir a Otimizacao de Recursos.
lll. Gerenciar Segurancga.

IV. Gerenciar Programas e Projetos.

O mapeamento entre o objetivo de Tl e os processos do COBIT 5 esta corretamente expresso em:
a)P-P-P-P
b)P-S-P-P
c)S-S-P-S
dP-P-S-5S
e)P-S-S-P

Comentarios:
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Questdo dificil, mas dé pra resolver com um pouco de “andlise critica”. Quem é bom de “decoreba”

vamos la:

pode simplesmente gravar todos os relacionemos existentes...

Dibjetives de T1

mﬂ-kvmw: 5D
DEMEAOU Eikd B DB B S0 b O LR LU LU

17

sepes g ent]
2 sEpeapoL sorxodau ap 3 | L ap sdink g

15] 16

SRS SRR 5B LMD || S RO Lo

ORNGR Fp EPEWD] RIS
S B LD B 51030 S000ELO) UL B B Ep ipgreed g

14

SEPIEND ap saqupe
S0 TIBE] SPUBPUBLE & SYUBILESS o Pesd S Il
‘0 g R OpUBd RS seuRiBoud ap eBanu

13

i Sopusa) & soan epde ap ogde Saiu Bp SARD
CrpBal op cos s soe ceode b ol el e

12

LL Bp SRPEPIIBGES b SO0 S0A 18 B ORI ()

SOA ENHE B O L BT830 |
3P BN AsEEW DEIEULC Bp eluen s

10 §i1

L ap apepadyl @

Interna

nﬂu_ﬂﬂ.ﬂﬁm_ﬂmﬂu:_.ﬂ
7 modeuuopu ‘songen de ap openbape os 8

DO 3p SO RANDS
05 LU B DU BUGEIGS LS | | B SO0IAIBE BP SRS &

L %P PO @ PO FUR CSOGEND FOP BIIU m,._lnEE._.— m

socannas ap cppeed
B || Bp ojUBWREBAUE Ofbd SOPRGE soryauny <

|L Bp [EuorenuEEs M op Euw& 2

_._.u_u_ﬂ.m_u.un_uu_j
EREWOL B W00 EANDEXE ernUg @ ep csnwodwoy] ©

EEEwE:EJEEnIEEQuﬁwE
Of B BP0 Bled oodE @ | #p apepLUcucy ©

SOrOBEU Bp & | | bp BB pE S0 Bp OJU w__._.i_._E_L =

Proceszo do COBITS

S0 &
do

=
Modelo e

\Garartir @ Defin:

-

Flee]

- e -

Garamtir a Reali
de Beneficios
Garamtir a Otimiz;
do Rizco

de Fecursos

Governanga
Garamtira

Partes Interessadas

Gerenciar a Estrutura

de GestZoce Tl

(Gerenciar Arguitetura
da Organizagao

(Gerenciar Orgzmento

e Custos

Reladioramentos
Gerenciar Contratos
3o de

Servigos

Humanos

Fornecedares

EDBADL Manuten

Mlﬂamr = Dtimizagso 5

EDMDZ
-

EDMDS] Trarsparéncia 2=

APOOL

BPON0Z | Gerenciar a Estrategia [l

APOO3

APO0 | Gerenciar Inovacio

APONS | Gerenciar Portfolio

APCOT Gerenciar Recursos
APOOE (Gerenciar

APO0S
APO0S | de

APCHD (Gerenciar

AP0 | Gerenciar Cualhidade 3

APO12 | Gerenciar Riscos

APO3 | Gerenciar Seguranga

JESOQRI Y @ 0S8 I EEA Y

s UGy & sefueyg sy upy

63
79

Tecnologia da Informagéo)- 2019

écnico em

Governanca p/ ALE-ES (T
www.estrategiaconcursos.com.br



Equipe Informética e Tl, Fabio Alves

Aula 00
Dibjetives de T1
=] .| - [=
-] % |—E . L]
’ E ] =] 5 E
¢ |s i ® EE © - 3{_’% g z |=
I E SE: 12| IE |EEE (52 (B |55
A 1 I A L A R | E L L
-:-“E:E.UE'_ £ |8lsk |eEgl=s glz|2
|8 ElE |2 Eﬁg EUEE 23 L HE
=|2El: [E|E |5 S A FIE A RS E
Tls Bl |= <] = a |2 &%=
|2 E|Z 21: 12l= |: S ERE ML BB HE
L. E =] u =] E W
g:;.ﬁ : 2 E*%E gi%ﬁgfggeﬁﬁgag
E ] a k-1 wl B =12
1AL HEHE HEHRHIE R HBEE
4ng.g|= - =l :=]= E Al we - 1l
EE_E g:gzgﬂ“‘?%EFa‘E; wrgggmg':%;ﬂg
" a e E Il= = c
IR B E L e e
AL EE B IR
E = =l g EHEFIE R ER R =
AN EHH I HFR B H T R PN EEE
ol o2 0w |mM IJ'EI{:IS o7 0E |09] 10 |11 1z 15)16] 17
Processo do COBIT 5 Financeira Cliente Interna ABD
E_'!l_':l,l|:1'|=r|:|:i=rP'|'|:|g11|'n=|'.:
Projetos
Gerenciar Definicio
E"!L':E|:|=I!m:|ui:i‘|:u:ns s
E!IEEEm'lzrm:iar
dentificscso =
jGerenciar
E"!"':I"'I}'i.=|:||:n|'|iI:vili|:|=n|:|-:|:
BAKS lGerenciar Capacicade
e Mudarca

BANE Joerenciar Mudancas

foerenciar Aceitagdo &
BANT [Transigzoda
PMudanca
BaNOE foerenciar

Camstruir, Adeuirir  |mgl smentar

BANY foerenciar Ativos

jGerenciar
Configuragan
5501 feeranciar Operacbes
Gerenciar Solicitarbes
D5502 f= Incicenses ce
[iervicos
D5503 pserenciar Problemas
ErEnciar
fContinuidade
jGerenciar Servipos de
eruranca
joerenciar Controles
D5506 o Processo de
Pes=ocio
Plonitorar, Avaliare
MEADNL Yinalisar Desempenho B
= Conformidade
Plonitorar, Avaliare
MEADZ Wnalisar o Sistema de
[Controde Interno
Plonitorsr, Avaliare
alisar
nformidade com
equisitos Externas

Ertregar, Atender & Apoiar
:

" = L]

MEADS

Maoanitorar, fealiare Analiar

Galera.... sinceramente, pelo menos pra mim é impossivel decorar todos esses relacionamentos.
Como eu resolvo a questdo? Bom, conhecendo a matéria podemos intuir que “Gerenciar Sequran¢a”
tem “tudo a ver” como Gestdo de Risco né pessoal? Desta maneira, o relacionamento é primdrio (P).

Agora olhem para as alternativas... eliminamos a D e a E. Concordam comigo que Programas e
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Projetos trazem mais risco para drea de TI? Projeto é sempre algo novo...traz mudanca... e toda
mudancga traz risco! A relagdo ai também é primdria (P). Pronto... eliminamos a alternativa C.
Estamos entra A e B. Garantir a Otimizagdo de Recursos néo estad relacionado diretamente com a

Gestdo de Risco Organizacional... essa rela¢do é secunddria!

Gabarito: B

2. FCC - Analista de Gestdo (SABESP)/Sistemas/2018 De acordo com o COBIT versdo 5, cada
habilitador tem um ciclo de vida, desde sua criagdo, passando por sua vida util/operacional
até chegar ao descarte. Isto se aplica as informagdes, estruturas, processos e politicas. As

fases do ciclo de vida incluem:

Planejar (inclui o desenvolvimento e selecdo de conceitos).

Projetar.

Desenvolver/adquirir/criar/implementar.

Usar/operar.

Ositens | e Il sdo, respectivamente,

a) Monitorar/descartar — Reprojetar/adquirir.

b) Preparar novo processo/adquirir — Renovar/descartar.
c) Reavaliar/monitorar - Adquirir/encerrar.

d) Analisar/construir — Avaliar/renovar.

e) Avaliar/monitorar - Atualizar/descartar.
Comentarios:

Os habilitadores tém 04 dimensédes:

Partes Interessadas
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Metas

Ciclo de Vida

Boas Prdticas

A questdo versa sobre a dimensdo “Ciclo de Vida”. Vimos que o ciclo de vida é o seguinte:
Planejar (inclui o desenvolvimento e selegcdo de conceitos)

Projetar

Desenvolver/adquirir/criar/implementar

Usar/operar

Avaliar/monitorar

Atualizar/descartar

Gabarito: E

3. FCC - Analista Judiciario (TRT 62 Regido)/Apoio Especializado/Tecnologia da
Informag¢ao/2018 Em termos de governanca, gestao e controle, o CobiT 5 cobre todo o
conjunto de atividades de Tl, concentrando-se mais em “o que” deve ser atingido do que em

“como” atingir. Assim, o Cobit pode ser utilizado em uma organizacao

a) somente no nivel mais alto da gestdao e governancga que permite uma visdo corporativa que trate,

por exemplo, questdes legais e/ou de compliance.

b) para avaliar os riscos operacionais de Tl, observando-se os habilitadores sempre de forma isolada,
para analisar se ha discrepancias em relacao as boas praticas e para avaliar a probabilidade de

ocorréncia e a severidade do impacto dos riscos no negdcio.

c) para implementar a governanca de uma Unica vez com praticas relativas as areas de processos,
sendo mapeados para os habilitadores do modelo de forma a criar uma estrutura especifica de

governanca que nao utilize padrdes ja existentes.
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d) como um checklist para avaliar os pontos fortes e os pontos fracos de todos os habilitadores de
Tl, servindo como subsidio para a proposi¢ao de a¢des de melhoria, visando uma estruturagao eficaz

da governanga e do gerenciamento.

e) para montar uma estratégia baseada na sua histéria em termos de governanga de TI, utilizando
como parametros de comparacao dados historicos de outras empresas e estabelecendo as mesmas

metas de crescimento e melhoria continua dessas empresas.
Comentarios:

Pessoal, ndo é sé o nivel mais alto que tem uma visdo corporativa para tratar de compliance! O COBIT
trabalha com objetivos em cascata mapeando objetivos corporativos para objetivos de Tl e metas de
habilitador. Os objetivos corporativos sGo desdobrados e atendidos por niveis da organizagdo. A

letra A esta incorreta!

Os habilitadores sempre estdo interligados, portanto ndo podem ser observados de maneira isolada!

A letra B também estad incorreta!

A letra C também estd incorreta! “Estrutura especifica de governanca que ndo utilize padroes ja
existentes”??? O examinador falou uma grande besteira! O COBIT 5 se alinha com outros padroes e

modelos.

Aletra E estd incorreta pois nGo hd essa historia de definicdo de metas iguais as das outras empresas.
Além disso, o COBIT parte do levantamento das necessidades das Partes Interessadas para definir os

objetivos corporativos e objetivos de TI.
O gabarito é a letra D.

Gabarito: D

4. (CESPE — 2018 — STJ) Julgue os proximos itens, relativos a governanca de Tl, a NBR ISO/IEC
38500:2009, ao COBIT 5 e ao DevOps.

A NBR ISO/IEC 38500:2009 estd alinhada a area chave de governanca do COBIT 5, pois preconiza a
preparacao e a implementacdo de planos e politicas para assegurar que o uso da Tl atenda as

necessidades atuais e continuas da estratégia de negdcio da organizacao.
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Comentarios:

No COBIT 5 temos as dreas chave de governanga e gestdo! A ISO 38500 trata exatamente da
Governanca de TI. Sabendo disso e também que um dos principais objetivos da Governanca de Tl é
promover o alinhamento da Tl com o negdcio para que o uso da Tl atenda as necessidades atuais e

continuas da estratégia de uma organiza¢do “matamos a questdo”!

Gabarito: Correta

5. (CESPE - 2014 TJ-SE) No que se refere ao planejamento de governanca de Tl, conforme o
disposto no COBIT, versao 5, julgue os itens subsecutivos.

Aintegracdo da governanca corporativa a gestao de Tl consiste em um dos principios do COBIT.

Comentarios:

Pessoal, a integragdo entra a governang¢a corporativa e a gestdo de Tl ndo é um dos principios do

COBIT. Os principios s@o:

1. Satisfazer as
necessidades
das parles
interessadas

& G 2. Cobrir a
Govemanga do organizagdo de

Gerenciamento ponta-a-ponta

Principios do

COBIT 5

4. Possibilitar 3. Aplicar um
uma viséo framework
holistica integrado Unico

Gabarito: Errado

6. (CESPE — 2013 STF) Julgue os itens seguintes com relacdo a no¢des gerais do COBIT 5.

Realizar as necessidades dos stakeholders é um dos cinco objetivos em cascata descritos no COBIT
5. Esses objetivos sdo considerados como uma forma de traduzir as necessidades dos envolvidos em
objetivos especificos organizacionais.
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Comentarios:

Realizar tais necessidades néo é definido como um dos objetivos da cascata de objetivos. Realizar as
necessidades das partes interessadas é um dos 5 principios do COBIT. A cascata é uma ferramenta
utilizada para tal, pois a cascata de objetivos tem a finalidade de desdobrar as necessidades das
partes interessadas em metas corporativas, as metas corporativas em metas de Tl e as metas de T

em metas dos habilitadores.

Gabarito: Errado

7. (CESPE — 2013 STF) Julgue os itens seguintes com relacao a no¢des gerais do COBIT 5.

Segundo o COBIT 5, a governanca visa conhecer as necessidades dos envolvidos (stakeholders) e
direcionar esforgos para que os objetivos organizacionais sejam alcancados; a gestao deve planejar,
executar e monitorar as atividades alinhadas a governanca.

Comentarios:

Perfeita a assertiva! Na aula vimos o seguinte:

A Governanga garante que as necessidades, condi¢cbes e opgbes das Partes Interessadas sejam
avaliadas a fim de determinar objetivos corporativos acordados e equilibrados; definindo a dire¢éo
através de priorizagdes e tomadas de decisdo; e monitorando o desempenho e a conformidade com

a dire¢do e os objetivos estabelecidos.

A Gestdo é responsdvel pelo planejamento, desenvolvimento, execu¢Go e monitoramento das
atividades em consondncia com a direcdo definida pelo drgéo de governanca a fim de atingir os

objetivos corporativos.

Gabarito: Certo

8. (CESPE — 2014 ANATEL) No que diz respeito ao COBIT v. 5, julgue o item subsecutivo.

A eficiéncia de uma informacado esta relacionada ao atendimento das necessidades do consumidor.

Comentarios:
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Cuidado galera! A EFICACIA é que estd ligada ao atendimento das necessidades do consumidor da
informagdo. Ja a eficiéncia em a ver com a percepgdo de “produto” da informagdo e com a facilidade

para sua obtengdo e utilizagdo.

Gabarito: Errado

9. (CESPE — 2014 TJ-SE) No que se refere ao planejamento de governanca de Tl, conforme o
disposto no COBIT, versao 5, julgue os itens subsecutivos.

Os processos da area chave denominada governanga estao incluidos em um Unico dominio, no qual
sao definidas as praticas para avaliar, dirigir e monitorar.

Comentarios:

Isso! Néo esquecam!

Garantir a Definigdo e
— Manutengd@o do Modelo de
Governanga

| | Garantir a Realizagdo de
Beneficios

Processos de Governanga
(Avaliar, Dirigir e Monitorar)

—[Garantir a otimizagdo do Risco]

Garantir a otimizagao dos
Recursos

Garantir Tranparéncia para Partes
Interessadas

Gabarito: Certo

10.(CESPE — 2014 TJ-SE) No que se refere ao planejamento de governanca de Tl, conforme o
disposto no COBIT, versao 5, julgue os itens subsecutivos.

A entrega de informacao apropriada para que um executivo de uma empresa tome uma decisao
responsavel diz respeito ao requisito de conformidade da informacao.

Comentarios:

O problema aqui é que o examinador trouxe um conceito mais proximo da confiabilidade que é um
critério de veracidade da informagdo incluindo credibilidade, reputagdo e objetividade. Isso pode ser

sim considerada uma informagé@o apropriada para a tomada de deciséo.
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Gabarito: Errado

11.(CESPE — 2013 STF) Julgue os proximos itens acerca do COBIT 5.

Esse modelo agrupa cinco principios que permitem as corpora¢des construirem um framework
efetivo de governanca e gestdo, baseado em um conjunto de sete viabilizadores (enablers), que
otimizam os investimentos em tecnologia e informacao, assim como seu uso em beneficio das partes
interessadas.

Comentarios:
Certissimo! O COBIT 5 é exatamente isso como vimos na aula!

Gabarito: Certo

12. CESPE - Técnico Judiciario (TRE BA)/Apoio Especializado/Operag¢do de Computadores/2017
Conforme os preceitos do COBIT 5, uma informacao que atenda as necessidades do
consumidor e que seja obtida e usada facilmente, em consonancia com as metas de qualidade
da informacao, isto é, credibilidade, acessibilidade, facilidade de operacado e reputacdo, é
considerada

a) integra.

b) completa.
c) confidvel.
d) eficiente.

e) eficaz.

Comentarios:

Galera, quando a informacgdo é eficaz, ela atende a necessidade do consumidor. Se além disso ela é
vista como um servigo, pode ser obtida facilmente e atende as metas de qualidade de credibilidade,

acessibilidade, facilidade de operagdo e objetividade, essa informagdo € eficiente!

Gabarito: D

13.CESPE - Técnico Judiciario (TRT 72 Regido)/Apoio Especializado/Tecnologia da
Informagdo/2017 A categoria de habilitador do COBIT que descreve um conjunto organizado
de praticas e atividades para atingir objetivos alinhados com os objetivos gerais de Tl é a
categoria de
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a) servicos, infraestrutura e aplicativos.
b) processos.
c) pessoas, habilidades e competéncias.

d) estruturas organizacionais.

Comentarios:

Vimos que s@o os processos que descrevem um conjunto organizado de prdticas e atividades para o
atingimento de determinados objetivos e produzem um conjunto de resultados em apoio ao

atingimento geral dos objetivos de TI.

Gabarito: B

14.CESPE - Oficial Técnico de Inteligéncia/Area 8/2018 Com relacdo aos conceitos de
governanca de tecnologia da informacdo (Tl), julgue o item a seguir.

Os objetivos de negdcio de Tl podem ser obtidos a partir dos critérios de informacao do COBIT, os
quais incluem efetividade, eficiéncia, confidencialidade, integridade, disponibilidade, conformidade
e confiabilidade.

Comentarios:

Pessoal, sequndo o COBIT, os objetivos de negdcio podem ser obtidos a partir dos critérios de
informacgdo sim! Cuidado apenas para a interpretagéo do CESPE.... percebam que para a banca

efetividade = eficdcia, pois o gabarito dessa questdo foi certo.

Gabarito: Certo

15. CESPE - Técnico Judiciario (STJ)/Apoio Especializado/Desenvolvimento de Sistemas/2018
Julgue o item, relativo a governanca de TI, a NBR ISO/IEC 38500:2009, ao COBIT 5 e ao
DevOps.

No COBIT 5, é preferivel o dominio construir, adquirir e implementar ao dominio alinhar, planejar e
organizar para o gerenciamento dos processos relacionados a geréncia de programas e projetos e a
geréncia de definicao de requisitos, pois naquele primeiro dominio tém prioridade os processos
afetos ao planejamento e ao entendimento dos objetivos do negécio.
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Comentarios:

Se estamos falando de programas e projetos estamos falando em executar “coisas”. Os processos
de execugdo estdo no dominio construir, adquirir e implementar. Até ai a assertiva estava perfeita.
Mas o examinador fez questdo de estragar tudo! No primeiro dominio citado néo tem prioridade os

processos de planejamento, mas sim dos de execugéo (construgdo).

Gabarito: Errado

16.CESPE - Técnico Judiciario (STJ)/Apoio Especializado/Desenvolvimento de Sistemas/2018
Julgue o item, relativo a governanca de Tl, a NBR ISO/IEC 38500:2009, ao COBIT 5 e ao
DevOps.

Para o COBIT 5, os processos sao considerados habilitadores corporativos, assim como os servicgos,
a infraestrutura e os aplicativos.

Comentarios:

Sim pessoal! Temos 7 habilitadores, dentre eles os citados na assertiva.

Principios, politicas e frameworks;

Processos;

Estruturas organizacionais;

Cultura, ética e comportamento;

Informagdo;

Servicos, infraestrutura e aplicacoes;

Pessoas, habilidades e competéncias.

Gabarito: Certo

17. (FCC ARTESP Tecnologia da Informagdo - 2017) Considere, por hipdtese, que a ARTESP esteja
planejando a implementacado das boas praticas de gestao e governanga com base no COBIT
5. Os Especialistas em Tecnologia da Informacao envolvidos estao se baseando nas 7 fases do
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ciclode vida daimplementacdao do COBIT. A fase | inicia-se com o reconhecimento e aceitagao
da necessidade de uma implementacao, na qual identificam-se os atuais pontos fracos e
desencadeadores e busca-se criar um desejo de mudanca nos niveis de gestao executiva. Na
fase ll

a) é definido o escopo da implementacao usando o mapeamento dos objetivos corporativos do
COBIT em objetivos de Tl e nos respectivos processos de Tl, considerando como os cenadrios de
risco poderiam indicar os principais processos nos quais se deve concentrar.

b) define-se uma meta de melhoria, seguida por uma analise mais detalhada, que alavanca a
orientag¢ao do COBIT, a fim de identificar falhas e possiveis solu¢des. Prioridade deve ser dada as
iniciativas mais faceis de alcancar e que provavelmente produzirdo os melhores beneficios.

c) sdo planejadas solugdes praticas através da definicdo de projetos apoiados por estudos de casos
justificaveis. Um plano de mudanca para a implementag¢ao também é desenvolvido nesta fase.
Um estudo de caso bem desenvolvido ajuda a garantir que os beneficios do projeto sejam
identificados e monitorados.

d) esforcos sdo concentrados na operacao sustentavel dos habilitadores novos ou aperfeicoados e
no monitoramento do atingimento dos beneficios esperados.

e) o sucesso da iniciativa de implementacdo como um todo é analisado, novos requisitos para a
governanca ou gestdao de Tl da organizacdo sao identificados e a necessidade de melhoria
continua é reforcada.

Comentarios:

As 7 fases da implementagdo sdo:

* 19 Fase - Reconhecimento e aceita¢do da necessidade de uma implementagdo ou iniciativa de
implementagdo;

* 29 Fase - Defini¢do do escopo da implementa¢do ou da iniciativa de implementag¢do usando o
mapeamento dos objetivos corporativos do COBIT;

* 39 Fase - Meta de melhoria é definida;

* 49 Fase — Planejamento de solugbes prdticas através da defini¢do de projetos apoiados por

estudos de casos justificaveis. Plano de mudanga é desenvolvido;

* 59 Fase - Medigoes definidas e monitoramento estabelecido com o uso das metas e indicadores
do COBIT para garantir que o alinhamento da organizagdo seja atingido e mantido e o

desempenho possa ser medido;
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* 69 Fase - Operagdo sustentdvel dos habilitadores novos ou aperfeicoados e no monitoramento

do atingimento dos beneficios esperados;

* 79Fase — Andlise do sucesso da iniciativa e identificagGo de novos requisitos para a governan¢a

oi gestdo de TI.

Gabarito: A

18.(CESPE TRT/72 Regido Analista Judiciario Tecnologia da Informagao - 2017) No Cobit 5, o
habilitador dos principios, politicas e modelos institucionaliza na organizagao as decisdes de
governanga, a qual cabe

A) definir atividades de processos.
B) controlar execucdo de processos.
C) executar decisdes.

D) definir orientagdes.

Comentarios:

Galera, os principios, politicas e modelos definem as orientagdes... ddo as diretrizes para a

organizag¢do. Tais orientacdes vém da governancga da organizagdo.

Gabarito: D

19. (FCC Prefeitura de Teresina Analista de Negdcios 2016) O COBIT 5 possui alguns dominios,
0s quais comportam diversos processos. Em particular, o processo

A) Gerenciar Configuracao faz parte do dominio Alinhar, Planejar e Organizar.
B) Gerenciar Qualidade faz parte do dominio Alinhar, Planejar e Organizar.
C) Gerenciar Mudancas faz parte do dominio Entregar, Servicos e Suporte.
D) Gerenciar Continuidade faz parte do dominio Monitorar, Avaliar e Analisar.

E) Gerenciar Relacionamentos faz parte do dominio Construir, Adquirir e Implementar.

Comentarios:

Questdo dificil na minha opiniGo. Ou decoramos onde estd cada um dos processos ou entendemos a

separa¢do que o COBIT faz. Vamos la!
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Gerenciar a configuragdo estdo no dominio Construir, Adquirir e Implementar e Gerenciar mudangas
também. Portanto as letras A e C estdo incorretas. Gerenciar continuidade estd no dominio
Entregar, Servigo e Suporte, ou seja, a letra D estd incorreta. A letra E estd errada porque Gerenciar
Relacionamentos estd no dominio Alinhar, Planejar e Organizar. A letra B é o gabarito da questdo ja

que de fato, gerenciar a qualidade estd no dominio Alinhar, Planejar e Organizar.

Gabarito: B

20.(FCC Prefeitura de Teresina Analista de Negdcios 2016) O COBIT 5 define um ciclo de
implementacao representado por um circulo com 3 anéis, denominados externo,
intermediario e interno, correspondentes respectivamente as atividades de

A) Capacitacdo de Mudanca, Gestdo do Programa e Ciclo de Vida de Melhoria Continua.
B) Ciclo de Vida de Melhoria Continua, Gestdao do Programa e Capacitacdo de Mudanca.
C) Gestdo do Programa, Ciclo de Vida de Melhoria Continua e Capacitacdo de Mudanca.
D) Gestdo do Programa, Capacitacdo de Mudanca e Ciclo de Vida de Melhoria Continua.

E) Ciclo de Vida de Melhoria Continua, Capacitacdo de Mudanca e Gestao do Programa.

Comentarios:

Aqui nosso querido examinador queria que conhecéssemos o circulo do ciclo de vida. Na verdade a

resposta da questdo estd na legenda!

@ Gestdo do programa
(anel externo)

© Capacitagao da mudanga
(anel médio)

o Ciclo de vida de melhoria continua
(anel interno)

Gabarito: D
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21.(FCC TRT/232 Regido Analista Judiciario Tecnologia da Informag¢do - 2016) Conforme
sugerido pelo COBIT 5, os dois objetivos de Tl, relacionados de forma primaria ou secundaria
ao seu Processo Gerenciar Fornecedores, sao:

A) Conhecimento, expertise e iniciativas para inovacdo dos negdcios; Equipes de Tl e de negdcios
motivadas e qualificadas.

B) Prestacdao de servicos de Tl em consonancia com os requisitos de negdcio; Conhecimento,
expertise e iniciativas para inovacdo dos negocios.

C) Alinhamento da estratégia de Tl e de negdcios; Capacitacdo e apoio aos processos de negdcio
através da integracao de aplicativos e tecnologia nos processos de negdcio.

D) Equipes de Tl e de negdcios motivadas e qualificadas; Capacitacdo e apoio aos processos de
negocio através da integracao de aplicativos e tecnologia nos processos de negdcio.

E) Capacitacdo e apoio aos processos de negdcio através da integracao de aplicativos e tecnologia
nos processos de negodcio; Prestacao de servicos de Tl em consonancia com os requisitos de negdcio.

Comentarios:

Nossa.... Essa é pra fechar! Considero essa a questdo da banca... muito dificil e na minha opiniéo
(agora de concurseiro), ndo vale a pena, considerando a quantidade de matéria que temos para
estudar, tentar gravar todos esses relacionamentos (incluindo primdrios e secunddrios). Prefiro
saber que existem tais relacionamentos e tentar resolver a questdo usando o raciocinio. Vamos Id...
o examinador estd falando do processo de gerenciar fornecedores. Nesse caso vamos por
eliminagdo. As letras C, D e E falam de processos de negdcio. Galera, fornecedores sGo algo externo
a organizagdo, dificilmente algum objetivo de Tl relacionado a alinhamento e/ou capacitagdo aos

processos negaocio estaria ligado a gestdo de fornecedores.

De forma parecida, a letra A fala em Equipe de negdcio motivada. Ndo me parece coerente que um

fornecedor tenha alguma coisa a ver com a motivagdo da equipe interna.

Desta maneira, o gabarito da questéo é a letra B.
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Objetivos da Tl
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1. B 12.D

2. E 13.B

3. D 14.Certo
4. Certo 15.Errado
5. Errado 16.Certo
6. Errado 17.A

7. Certo 18.D

8. Errado 19.B

9. Certo 20.D
10.Errado 21.B
11.Certo
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