Estrategia

CONCURSOS

MY




Celson Carlos Martins Junior, Equipe Informéatica e Tl, Evandro Dalla|Vecchia Pereira

Aula 00

ESCIAreClMeNTOS INICIAIS ..cccieieiiiiieeeeennncncnnnesessestetccccnencncssssssssssssscccsssssssssssssssssssscccsasansnnnnss Z

il T =T 1| T T 3
1.1 GEragies de FIrEWAI ........cc..uueeeeeeiiiieeeiie ettt e st e e e s et e e e sstea e e s sasnaasenssees 4
1.2 Classificagao dOS fIr@WaAIIS LINUX..........ceeeeeuuieieeeiiiieeeseciieeeesitie e essieae s esitaa e s ssssaaessssssaasenssees 5
1.3 CAAIAS € “CRAINS” ...ttt 6
N 10T ] o] =2 7
WY Vo [ TTa TRy Ao Too (o R [ e o o] L= 3 8
B TADCIA FIltEr ...ttt et e et e e e e e e e s 9
O e o T=1 o N N TSP 10
R Ko oY1 o Y Lo T To | L= TP 12
1.9 Scripts AdMiniStragao 1PEABIES ..........veeeeeeeieeeeeeee ettt e et e e e e e s saaaa e e s 12
1.10 RESOIUGHO A QUESEDES ...ccceeeeeeeeeiiiee et eta e e ettt e e st e e e e sttt aa e e s sastaaessasssneaeesansees 15

E‘sj Sistemas Oper. e Arquitetura de Sistemas p/ Camara de Ouro Preto (Analista de Sistemas) - P6s-Edital
www.estrategiaconcursos.com.br



Celson Carlos Martins Junior, Equipe Informéatica e Tl, Evandro Dalla|Vecchia Pereira
Aula 00

Pessoal, o objetivo desta aula é entendermos os conceitos e nog¢des basicas de
administracao de Firewall Linux.

Este assunto tem tido presenca rara nas ultimas provas da banca.
Nessa aula, resolveremos questdes recentes da banca sobre o tépico desta aula.

Pessoal, antes de iniciar nosso assunto propriamente dito, precisamos esclarecer alguns
pontos.

Nossa abordagem sera descritiva, ou seja, iremos funcionalidades, caracteristicas e
comandos, sempre recorrendo as questdes de concursos para nos balizar.

Além de entender as nogdes basicas, um dos nossos objetivos é auxilida-los a identificar o
“modus operandi” da banca e verificar quais conceitos sao mais abordados.

Atencdao, como nao ha questdes suficientes de apenas uma banca para cobrir todos os
tépicos previstos no edital, iremos nos valer de questdes de diversas bancas.

Para facilitar nossa vida, no decorrer do texto, os conceitos preferidos da banca foram
acompanhados com um dos logos do Estratégia abaixo:

DESPENCA NA

PROVA!
TOME NOTA!

Recomendamos que em caso de duvidas sobre algum ponto ndao abrangido no curso,
recorram as pdaginas de manual (man pages) do sistema Linux ao a documentacao relativa.

Para padronizar nosso entendimento, os comandos serao exibidos no seguinte formato:

Sem mais delongas, vamos a nossa aula, Ok. ©

@ Sistemas Oper. e Arquitetura de Sistemas p/ CaAmara de Ouro Preto (Analista de Sistemas) - Pés-Edital
www.estrategiaconcursos.com.br



Celson Carlos Martins Junior, Equipe Informéatica e Tl, Evandro Dalla|Vecchia Pereira
Aula 00

Pessoal, um firewall é um ponto que interliga duas ou mais redes, publicas (como a Internet)
e privadas (redes locais).

O termo original “firewall” ou “parede de fogo” refere-se a uma barreira fisica usada para
impedir que incéndios se alastrassem entre muros em casas ou apartamentos. Analogamente, um
firewall no sentido informatico impede que comunica¢des indesejadas ultrapassem o perimetro de
uma rede.

Numa grande maioria dos casos, consiste numa configuracdo de hardware ou software que
estd na fronteira (perimetro) entre uma rede local e uma rede externa e que controla todo o fluxo
de comunicag¢Oes entre estas redes.

O papel principal do firewall € mediante algum critério definido autorizar algumas requisicoes
deste fluxo de requisicdes entre duas redes, baseando-se nos enderecos de origem e destino de
um pacote IP ou por exemplo das portas destino e opcdes TCP de um pacote.

Segundo a RFC 2647, “Benchmarking Terminology for Firewall performance”, um firewall é
“um dispositivo, servico de sistema operativo, ou aplicacdo que estabelece uma politica de
controlo de acesso entre redes.”

Mais especificamente, o termo firewall possui um numero de diferentes significados
consoante os mecanismos utilizados para implementar a firewall, a camada da pilha TCP/IP em que
o firewall opera, e as arquiteturas de rede e routing utilizadas.

Um firewall pode ser de varios tipos, firewall estatica, dinamica de filtro-de-pacotes, pode ser
um firewall de aplicagdo ou mesmo um servidor proxy. Pode ainda ser baseado em software ou em
hardware.

Firewalls podem atuar na seguranca da camada de transporte ou na camada de aplicagao da
pilha TCP/IP.

Caso ndo tenha conhecimentos da pilha TCP/IP, peco que recorra a aula relativa a este topico
antes de prosseguir, visto que é essencial para compreensao.

Firewall da camada de transporte filtram pacotes com base na informa¢ao dos cabecalhos

UDP e TCP, como porta origem e destino ou com flags especificas do cabecalho TCP.
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firewall em sentido estrito. Na figura abaixo ilustra-se o SELinux.
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1.1 GERACOES DE FIREWALL

A primeira geragao de firewalls surge em meados de 1985, através de routers IP com regras
de filtragem de pacotes que podiam ser modificadas manualmente pelo administrador.

Eram firewalls faceis de manter porque existiam poucos servicos que disponibilizados para o
exterior: acesso seguro a telnet, FTP, E-mail e news. Uma vez que os routers IP deixam passar o
trafego directamente, os utilizadores apenas precisavam ter um IP valido ou acesso & intranet.

A segunda geracao de firewalls, desenvolvida entre 1989-1990, foram firewalls/gateways ao
nivel do circuito, impedindo liga¢des directas entre redes, autorizando-as baseadas no endereco.

Durante a terceira geragao de firewalls, apareceram as application layer firewalls (firewalls da
camada de aplicacdo), sendo os casos mais especiais bastion hosts a correrem servigos proxy.

A quarta geragao de firewalls que consistiu no desenvolvimento de firewall dindmicas de
filtro de pacotes que modificavam dinamicamente as regras de filtragem.

A tecnologia de filtragem dinamica de pacotes e, ao contrario de firewalls anteriores, foi a
primeira com instalacdao e administracao simplificada, ndo sendo necessario editar ficheiros ASCII
para configuragao do firewall.
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arquitectura de proxy a nivel do Kernel, que monitora o trafego em multiplas camadas da pilha do
protocolo TCP/IP.

1.2 CLASSIFICACAO DOS FIREWALLS LINUX

Firewall é um termo vulgarmente atribuido a diferentes sistemas tais como firewalls estaticas
de filtro de pacotes ou routers de filtro de pacotes, firewalls dinamicas ou stateful firewalls,
gateways de aplicacdo, ou a servidores proxy.

No entanto podemos classifica-los nas categorias a seguir:

TOME NOTA!

Firewalls estaticos de filtro-de-pacotes “stateless”

Um firewall estatico de filtro de pacotes é normalmente implementado dentro do sistema
operativo ou hardware do router e opera na camada de rede (IP network layer), e muitas vezes
também na camada de transporte (transport layer).

Protegem o sistema fazendo decisdes de routing apds a filtragem dos pacotes baseada na
informacao presente nos cabecalhos dos pacotes. Estas decisdes sdo tomadas pacote a pacote.

Em sistemas maiores, um filtering router (também designado screening router) é muitas
vezes colocado antes do firewall para fazer filtragem inicial com o objectivo de reduzir o esforco de
processamento requerido pelo firewall.

Um firewall de filtro de pacotes utiliza uma listas de regras de aceita¢do e/ou negagdo. Estas
regras explicitamente definem que pacotes é que serdao admitidos pela interface de rede, e para
isso examinam informacado presente nos cabecalhos dos pacotes.

Apds esta andlise o pacote ou é enviado para o seu destino, ou descartado (rejeitado), ou
bloqueado e enviado um pacote com condi¢ao de erro para a maquina remetente (negado).

Estas regras sao baseadas em diversas informa¢des como a interface de rede e respectivo
endereco IP, o endereco IP origem e destino (camada de rede), as portas origem e destino, TCP ou
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I"

Firewalls dinamicos, ou Firewalls de inspec¢ao “statefu

Os firewalls dinamicos operam nas camadas de rede e de transporte, podendo filtrar pacotes
com base em certas informacdes de protocolos de acesso ao meio e mesmo de protocolos de
camadas superiores a camada de transporte.

Este tipo de firewalls de filtro de pacotes mantém informacgao sobre sessdes TCP ou troca de
pacotes UDP. Os pacotes sao filtrados no contexto de uma sessao e nao isoladamente.

Por exemplo, este tipo de firewalls sabe que um pacote TCP com a flag ACK deve ser
descartado caso ndo tenha recebido um pacote inicial com a flag SYN. Sabe se um determinado
pacote UDP é resposta esperada a um pacote anteriormente enviado, ou pelo menos se o pacote
diz ser de um host para o qual foi enviado recentemente um pacote. O firewall consegue
identificar se uma mensagem de erro ICMP chegou em resposta a uma sessao corrente.

Firewalls dindamicos normalmente tém conhecimento especifico das aplicacdes ou protocolos.

Por exemplo, um firewall pode fechar portas nao privilegiadas e abrir uma porta para deixar passar
uma sessao de FTP data.

1.3 CADEIAS E “CHAINS”

Atencdo para os seguintes aspectos, essenciais para comprender os topicos adiante sobre
Iptables!!!

TOME NOTA!

O filtro de input e o filtro de output de uma interface tem regras separadas e independentes.
As listas de regras que definem que trafego é permitido e que trafego nao é permitido sao
chamadas de cadeias de regras (chains).
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lista se acabar.

As regras de filtragem da firewall estdo agrupadas em varias sub-listas com o propdsito de
separar trafego de naturezas diferentes.

As sub-listas dividem o trafego pela sua natureza: trafego que se destina a firewall (INPUT),
trafego gerado pela firewall (OUTPUT) e trafego que passa pela firewall, destinado a uma maquina
interna, ou a um destino externo (FORWARD).

Cada cadeia de regras possui uma politica por omissdao e um conjunto de ac¢des ou regras
para seguir em resposta a tipos de mensagens especificas que entram na cadeia de regras.

Quando um pacote entra numa cadeia de regras é submetido a uma lista de regras até
encontrar uma regra que se aplique ao pacote. Se o pacote ndo encontrar nenhuma regra que se
aplique a ele, a politica por omissao é aplicada ao pacote.

Existem duas posturas basicas, ou politicas por omissdo que podem ser utilizadas:

e Negar tudo e explicitamente permitir certos pacotes.
e Aceitar tudo e explicitamente negar determinados pacotes.

Por norma, adota-se como politica negar tudo por padrao. Deste modo é mais facil configurar
um firewall seguro.

Esta policy implica que é necessario explicitamente activar servicos, permitindo os protocolos
utilizados nesses servicos. Implica ainda que é necessario conhecer os protocolos de comunicagao
de cada servico que é ativado. Requer mais trabalho inicial na configuragdao mas é mais segura.
Alguns produtos de firewalls comerciais s6 suportam esta politica.

1.4 IPTABLES

O Iptables é um firewall que utiliza o mecanismo de Netfilter presente no Kernel Linux e
normalmente é incluido em todas as distribui¢cdes de Linux.

O iptables pertence a um framework existente no Kernel Linux desde a versdao 2.4.x e
fornece mecanismos de filtro-de-pacotes (stateful), NAT e packet-mangling.

O netfilter é um mecanismo presente na implementacdo na pilha de rede (network stack)
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O iptables possui uma estrutura de tabelas que definem conjuntos de regras. Cada regra
dentro de uma tabela contém um conjunto de correspondéncias (matches) e um destino de pacote
(target).

O iptables resulta de evolucdes e reestruturacdes dos seus antecessores ipchains (presente
nos Kernel versdo 2.2.x) e ipfwadm (presente nos Kernel versao 2.0.x).

As principais caracteristicas do Iptables incluem:
e Filtro dinamico de pacotes (stateful);

e Todos os tipos de NAT:

e E possivel configurar proxys transparentes;

e Manipulacdo de pacotes (packet mangling)

e Estrutura flexivel e extensivel.

e Existem muitas extensdes disponiveis.

Atualmente, este firewall é o mais utilizada em ambiente Linux, e a diferenca de
performance para muitas outros firewalls é significativa.

Isto deve-se ao fato de a maior parte da firewall iptables correr em modo privilegiado do
Kernel, evitando assim que os pacotes tenham que “subir” até as camadas superiores da pilha
protocolar TCP-IP para serem filtrados.

1.5 ADMINISTRAGCAO IPTABLES

No iptables, sao utilizadas trés chains: INPUT, OUTPUT e FORWARD.

Os pacotes que chegam passam por um moédulo de pré encaminhamento dos pacotes

(routing), que determina se o pacote serd entregue a cadeia de regras INPUT ou a cadeia de regras
FORWARD.

O fluxo dos pacotes no iptables pode ser observado na figura abaixo.
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Negar
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Negar | Negar I

Se um pacote que chegou ao firewall for aceito pela cadeia INPUT, o pacote é entregue
localmente. Se o um pacote destinado remotamente é aceito pela cadeia FORWARD, o pacote é
enviado para a interface apropriada.

Os pacotes de processos locais sao passados a cadeia OUTPUT. Se o pacote for aceito, é
enviado para a interface apropriada. Cada pacote é apenas filtrado uma vez (exceto os pacotes
loopback que sdo filtrados duas vezes).

O iptables possui tabelas de regras para diferentes tipos de pacotes processados. Estas
tabelas de regras sdao implementadas como mddulos de funcionalidades separadas.

Os trés moédulos primdrios sdao a tabela de regras filter, a tabela para Network Adress
Translation e a tabela para manipulacao de pacotes mangle.

1.6 TABELA FILTER

A tabela filter é a tabela utilizada por padrao. Para se especificar outras tabelas, é
necessario utilizar um parametro na linha de comandos.

As caracteristicas basicas da tabela filter incluem:

e Operacodes relacionadas com as trés cadeias de regras base (INPUT, OUTPUT e FORWARD)
e as cadeias definidas pelos utilizadores (user defined chains).

e Aceitar ou negar (descartar silenciosamente) um pacote (ACCEPT e DROP)

e Operagdes para encontrar matchs no cabecalho IP, do protocolo, dos enderegos origem e
destino, das interfaces de entrada e de saida e da manipulagao de fragmentos.

e Operagdes para fazer match de informacao presentes nos campos dos cabecalhos TCP,
UDP e ICMP.

@ Sistemas Oper. e Arquitetura de Sistemas p/ CaAmara de Ouro Preto (Analista de Sistemas) - Pés-Edital
www.estrategiaconcursos.com.br



Celson Carlos Martins Junior, Equipe Informéatica e Tl, Evandro Dalla|Vecchia Pereira
Aula 00

1.7 TABELA NAT

Existem trés funcdes gerais de utilizacao do NAT:

e NAT tradicional, unidireccional aplicado a pacotes enviados: Utilizado em redes que utilizam
enderecos privados. Subdivide-se em:

e NAT basico: apenas traducdo de enderegco. Normalmente utilizado para mapear enderecos
privados com um conjunto de enderecos publicos.

e NAPT ou PAT (Network Adress Port Translation): Normalmente utilizado para mapear
enderecos privados para um uUnico endereco publico (exemplo: Masquerading do Linux).

e NAT bidireccional: traducdo bidireccional de enderecos para pacotes que chegam ou que saiam
da firewall. Uma possivel utilizacdo é conversao bidireccional entre enderecos IPv4 e IPv6.

e Nat duplo: permite traducao bidireccional dos enderecos origem e destino para traduzir os
enderecos origem e destino. Pode ser utilizado quando os enderecos de rede origem e destino
colidem, o ser resultado de por um lapso, alguém estar a utilizar um endereco IP pertencente a
outra mdaquina. Também pode ser utilizado quando por conveniéncia os enderecos de uma rede
foram alterados e o administrador ndo quer alterar os enderecos individualmente em cada
maquina da rede.

A tabela nat possui modulos de extensdao para traducdao de enderecos origem e destino e
para tradugao de portas (PAT). Estes mddulos suportam as seguintes formas de NAT:

- e SNAT: Source NAT
e DNAT: Destination NAT

e MASQUERADE: Uma forma especializada de NAT utilizado em ligacdes a Internet cujo IP é
atribuido temporariamente de uma forma dinamica. O estado de uma ligacao é esquecido
logo apds a ligacao se perder.

e REDIRECT: Uma forma especializada de NAT que redirecciona um pacote para a maquina
local, independentemente do endereco IP que este possui no campo destino do cabecgalho IP.

Tal como a tabela filter, a tabela NAT também possui 3 cadeias de regras base:

e A cadeia PREROUTING permite alterar o endereco destino dos pacotes antes de os passar
a funcdo de encaminhamento (routing) (Destination NAT). A alteracdo do destino pode ser
para proprio firewall (proxy transparente, redirecionamento de portas) ou para outra
magquina (masquerading, port forwarding em terminologia utilizada no Linux).

e A cadeia OUTPUT permite alterar o destino de um pacote fabricado no firewall, antes das
decisdes de encaminhamento (DNAT, REDIRECT). Isto é utilizado para transparentemente
redirecionar um pacote de saida da firewall, para um proxy local, mas pode também ser
utilizado para fazer port forwarding para uma maquina diferente.

e A cadeia POSTROUTING permite modificar o endereco origem de pacotes de saida do
firewall (SNAT, Masquerade). As alteragdes sao feitas depois da funcdao de encaminhamento
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A diferenca entre SNAT regular e MASQUERADE é que em SNAT o estado da ligagao é
mantido até um periodo de timeout se esgotar.

Se uma ligacdao cair e for restabelecida rapidamente, os programas de rede podem
continuar a funcionar sem perturbagdes visto o seu endereco IP ndo ter mudado, e qualquer
trafico TCP que possa ter sido interrompido, é retransmitido.

A figura abaixo lista as operagoes basicas de match na tabela filter.

Comando Descricdo

-i | --in-interface [!] Para pacotes nas cadeias de
[<interface>] INPUT ou FORWARD, ou
nas suas sub-cadeias
definidas pelo utilizador.
Especifica a interface a que
a regra se aplica. Se nao
for especificada uma
interface, a regra € aplicada
a todas as interfaces.

Para pacotes nas chains
OUTPUT ou FORWARD, ou
nas suas sub-cadeias
definidas pelo utilizador.
Especifica a interface a que
a regra se aplica. Se nao
especificada uma interface,
a regra é aplicada a todas
as interfaces.

Especifica o protocolo IP a
que a regra se aplica. As
hipoteses permitidas sé&o
tcp, udp, icmp e all. O valor
do parametro protocolo
pode ser o home ou o valor
numeérico, listado em
/etc/protocols

-0 | --out-interface [!]
[<interface>]

-p | --protocol [!]
[<protocolo>]

-S| --source | --src [!]
<enderego>[/<maéscara>]

Especifica o host ou rede do
endereco origem do pacote,
no cabecalho IP.

-d | --destination | --dst [!]
<enderego>[/<mascara>]

Especifica o host ou rede do
endereco destino do
pacote, no cabecalho IP.

-j | --jump <target>

Especifica o target (destino
de regras) para o pacote
caso haja um match da
regra. Os targets por
defeito séo 0 ACCEPT e o
DROP, ou uma cadeia
definida pelo utilizador.
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A tabela mangle permite marcar ou associar um valor (mantido pelo Netfilter/iptables) a um
pacote, e modificar o campo TOS (type of service) do pacote para casos particulares antes de ser
feita a decisao de routing.

A tabela mangle tem duas cadeias de regras base:

e A cadeia PREROUTING permite modificar os pacotes a medida que cheguem a firewall,
antes de passarem pela funcao de encaminhamento (routing).

e A cadeia OUTPUT permite modificar os pacotes gerados localmente.

Um firewall Linux pode ser configurado para respeitar a flag Type Of Service do cabecalho
TCP definida pela tabela mangle ou por uma maquina local.

Existe pouca informacao sobre a marcacdo de pacotes na documentacao do iptables. Essa
marcacgao é utilizada na implementacdo do Linux QoS e que é utilizada como flag de comunica¢ao
entre modulos do iptables.

1.9 SCRIPTS ADMINISTRACAO IPTABLES

O iptables é configurado por intermédio de comandos. Para cada regra de cada cadeia de
regras a introduzir, é necessario um comando.

Tudo no iptables é configurado via comandos. Esses comandos sdao normalmente agrupados
num ficheiro de script que é executado quando o servidor Linux inicia de modo a reconfigurar a
firewall.

As regras utilizam muitos dados em comum como o endereco IP local, o nome da interface
externa, etc. E pratica comum definir esses dados como varidveis no inicio do script da firewall. As
variaveis em shell scripts iniciam-se pelo prefixo S.

Os comandos da tabela filter sdo fornecidos pelo médulo ip_tables. Esta funcionalidade é
activada quando o mdédulo é carregado, o que acontece automaticamente na primeira invocacao
do comando iptables.

As principais operagdes com chains sao:

@ Sistemas Oper. e Arquitetura de Sistemas p/ CaAmara de Ouro Preto (Analista de Sistemas) - Pés-Edital
www.estrategiaconcursos.com.br



Celson Carlos Martins Junior, Equipe Informéatica e Tl, Evandro Dalla|Vecchia Pereira
Aula 00

de utilizador.

-F | --flush [<cadeia>] Apaga o conteudo de uma
cadeia, ou o conteldo de
todas as cadeias, caso
nenhuma tenha sido
especificada.

-X | --delete-chain Apaga uma cadeia de
[<cadeia>] utilizador, ou todas as
cadeias caso nenhuma
tenha sido especificada.

-P | --policy <cadeia> Define a politica default
<policy> para uma das cadeias base,
INPUT, OUTPUT e
FORWARD. As politicas
possiveis sdo ACCEPT ou
DROP.

-L | --list [<cadeia>] Listas as regras de uma
cadeia, ou todas as cadeias
caso nenhuma tenha sido
especificada.

-Z | --zero Reinicia as contagens de
bytes e pacotes associadas
com cada cadeia.

-h | <comando> -h Lista os comandos iptables
e as suas opcdes, ou se for
especificado algum
comando, lista a sintaxe e
opcdes desse comando.

O comando List as seguintes opgdes adicionais:

Comando Descrigdo

-L -n | --numeric Lista os enderegos IP e
portas numericamente, em
vez de listar por nome.

-L -v | --verbose Lista informagao adicional
acerca de cada regra, como
as contagens de bytes e
pacotes, opgdes da regra,
interfaces de rede
relevantes, etc.

-L -x | --exact Lista os valores exactos das
contagens, em vez de
contagens arredondadas.

-L -line-numbers Lista a posicao da regra
dentro da cadeia a que
pertence.

A figura abaixo ilustra os comandos mais frequentes para criar e apagar regras dentro de
uma cadeia.
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-A | --dppena <cddela~> AdICIOna uimma regra 4ao Tirm
de uma cadeia.

-1 | --insert <cadeia> Adiciona uma regra ao
inicio de uma cadeia.

-D | --delete <cadeia> Apaga um regra na posicao

<numero da regra> indicada por parametro de
uma cadeia.

A tabela filter permite fazer match de pacotes baseado em informacao dos cabecalhos
TCP,UDP e ICMP, estado de ligacao, listas de portas, acesso ao endereco MAC e ao campo TOS do
cabecalho IP.

Exemplos:

A regra seguinte descarta pacotes UDP que chegam a portas associadas ao servico NFS e
lockd:

# iptables —A INPUT —i ethO —p udp -m multiport —destination-port 2049,4045 —j DROP

A regra seguinte rejeita (descarta silenciosamente) ligacdes a maquinas remotas, as portas
associadas aos servicos NFS e squid:

# iptables —A OUTPUT —o ethO —p tcp -m multiport —destination-port 2049,3128 --syn —j REJECT

A regra seguinte aceita ligacdes a maquinas remotas, as portas associadas aos servicos HTTP
e HTTPS:

# iptables —A OUTPUT —o eth0 —p tcp -m multiport —destination-port 80,443 --syn —j ACCEPT

@ Sistemas Oper. e Arquitetura de Sistemas p/ CaAmara de Ouro Preto (Analista de Sistemas) - Pés-Edital
www.estrategiaconcursos.com.br



Celson Carlos Martins Junior, Equipe Informéatica e Tl, Evandro Dalla|Vecchia Pereira
Aula 00

' ' Fl E) [

sobre os conceitos.

Mas além disso, devem ter sempre em mente é que a resolucdo de questdes das bancas
permite observarmos como as bancas abordam os tdpicos e quais sao os pontos preferidos do
examinador.

Observar as tendéncias da banca é muito importante para facilitar e otimizar nossos
estudos.

/
HORA DE

PRATICAR!

7

1.10 RESOLUCAO DE QUESTOES

Pessoal, peco desculpas mas nao foram identificadas questdes da banca relativas ao nosso

tépico de estudo.
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PIRATARIA £ CRIME.

Mas é sempre bom revisar o porqué e como vocé pode ser prejudicado com essa pratica.

Professor investe seu tempo
para elaborar os cursos e o
site os coloca avenda.

Pirata cria alunos fake
praticando falsidade
ideoldgica, comprando

cursos do site em nome de
pessoas aleatdrias (usando
nome, CPF, endereco e telefone
deterceiros sem autorizacéo).

Pirata fere os Termos de Uso,
adulteraasaulaseretiraa
identificacio dos arquives
PDF (justamente porque a
atividade & ilegal e ele ndo
quer que seus fakes

sejam identificados).

Concurseiro(a) desinformado
participa de rateio, achando

que nada disso esta acontecendo
eesperando se tornar servidor
publico para exigiro
cumprimento das leis.

Pirata divulga ilicitamente
(grupos de rateio), utilizando-se
tlo anonimato, nomes falsos ou
laranjas (geralmente o pirata se
anuncia como formador de
"grupos solidarios” de rateio
fue ndo visam lucro).

Pirata compra, muitas vezes,
clonando cartdes de crédito
(por vezes o sistema anti-fraude
nao consegue identificar

o golpe a tempo).

Pirata revende as aulas
protegidas por direitos autorais,
praticando concorréncia desleal
e em flagrante desrespeito a

Lei de Direitos Autorais

(Lei 9.610/98).

0 professor gue elaborou o
curso nao ganha nada, o site
nio recebe nada, e a pessoa
que praticou todos os ilicitos
anteriores (pirata) fica

com o lucro.

Deixando de lado esse mar de sujeira, aproveitamos para agradecer a todos

que adquirem os cursos honestamente e permitem que o site continue existindo.




