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Ola pessoal, como estdo? Espero que bem e ansiosos pelo nosso curso. Antes de tudo, gostaria de
desejar-lhes boas-vindas ao nosso curso aqui no Estratégial

Meu nome é André Castro! Sou formado em engenharia de Redes de Comunicacao pela
Universidade de Brasilia — UnB, pds-graduado e mestrando na area de Seguranca e Administracao
de Redes também pela UnB.

Comecei minha jornada em concursos publicos em 2009, ainda no oitavo semestre do curso de
graduacao, sendo aprovado e classificado no concurso para Analista de Tecnologia da Informacao
do Ministério do Planejamento, Orcamento e Gestdao. Agora ja temos um novo nome, sendo
Ministério do Planejamento, Desenvolvimento e Gestao.

Fui aprovado ainda nos concursos de Analista Administrativo da Camara dos Deputados, realizado
em 2011 e aprovado no concurso de Analista para o Banco Central do Brasil em 2013.
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Exerco ainda atividades de instrucdo e apoio em alguns cursos na area de Redes e Seguranca pela
Escola Superior de Redes — ESR, da Rede Nacional de Pesquisa — RNP, além de outros projetos
relacionados a concursos publicos, incluindo aulas presenciais.

Possuo também algumas certificacdes na area de Tecnologia da Informagdo, como CCNA, Itil
Foundation e Cobit Foundation.

Para ser aprovado nesses concursos, tive que experimentar a vida de concurseiro ou concursando,
como queiram. Permaneco nela até hoje com outros objetivos, além da necessidade de sempre se
manter atualizado e aprimorando esses anos de experiéncia.

Acrescido a isso, a experiéncia que tenho na drea académica me trouxe alguma bagagem para
aprimorar ainda mais esse curso, bem como nossa didatica de ensino.

Sei que as dificuldades para o concursando sao muitas, mas posso afirmar que vale a pena cada
esforco, ndo sé pela remuneragdo ($$S), mas pelos beneficios e vantagens oferecidos pelo setor
publico, além da oportunidade de servir o cidadao brasileiro, em busca de uma maquina publica
mais eficaz e eficiente.

Portanto, vamos persistir juntos nessa caminhada e espero poder contribuir bastante em sua
jornada. E sempre lembrando que eu gosto bastante de churrasco, principalmente nas
comemoracgdes de aprovagoes!!!

Assim, maos a obra!!!

AVALIACAO DE CURSOS ANTERIORES

J& ministrei diversos cursos aqui no Estratégia Concursos. Desse modo, ja pude receber o devido
feedback de meus alunos ao longo desse periodo, o que tem me dado ainda mais animo para
continuar trabalhando em nosso material com vistas a um aperfeicoamento constante.

Abaixo apresento alguns quadros resumos de avaliagdes realizadas no proéprio site do Estratégia
Concursos de cursos ministrados, contemplando inclusive alguns cursos de alto grau de exigéncia de
conteudo.
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Curso: Tecnologia da Informagdo (Parte Il) p/ Analista de TI do MPOG

Total de avaliagdes: 117

N&o querem avaliar: 0

Qualidade do curso: Insuficiente | Regular Bom Eé(celente
. 0, 0, 0,
1 (0.87%) 4 (3.48%) |54 (46.96%) (48.70%)
Tempestividade e . Excelente
pertinéncia das respostas Insuf|c(|)ente Regulaor Bom o | 23
ao forum de duvidas: 2 (1.74%) 3(261%) |57 (49.57%) (46.09%)
Teria interesse em fazer N0 Sim
outro curso com o 0 (0.00%) 0 (0.00%)
professor?
~ Sim
A Nao
VOCEé aprovou esse curso? 2 (1.79%) 110
' (98.21%)
Curso: Tecnologia da Informag&o (Parte Ill) p/ TCU - Auditor (Tecnologia da Informag&o)
Total de avaliagbes: 62
Ndo querem avaliar: 0
Qualidade do curso: Insuficiente | Regular |Bom Excelente
' 2 (3.39%) 3 (5.08%) | 21 (35.59%) |33 (55.93%)
ert}l;]eémnggsg\;f?g: ﬁstas Insuficiente | Regular |Bom Excelente
P . esp . 2 (3.51%) 2 (3.51%) | 21 (36.84%) |32 (56.14%)
ao férum de duvidas:
Teria interesse em fazer N0 sim
outro curso com o 0 (0.00%) 0 (0.00%)
professor? ' '
Nao Sim
VOCE aprovou esse curso” 3 (5.26%) 54
€070 1 (94.74%)
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Curso: Tecnologia da Informagdo p/ TRT-MG (parte Ill) - Analista
Total de avaliagdes: 94

N&o querem avaliar: 0

Insuficiente | Regular |Bom Excelente
0 (0.00%) 3 (3.26%) | 52 (56.52%) | 37 (40.22%)

Qualidade do curso:

Tempestividade e
pertinéncia das respostas
ao férum de davidas:

Insuficiente | Regular |Bom Excelente
0 (0.00%) 2 (2.17%) | 51 (55.43%) |39 (42.39%)

Teria interesse em fazer

outro curso com o Nao Sim
0 (0.00%) 0 (0.00%)
professor?
o Nao Sim
VOCé aprovou esse curso? 2 (2.22%) 88
' (97.78%)

Dessa forma, contem comigo para contribuir com vocés nessa jornada.
Creio que tenho muito a compartilhar com vocés!

INFORMACOES GERAIS

E nitida a evolucdo conjunta das partes envolvidas em concursos publicos, uma vez que temos provas
cada vez mais dificeis, com um nivel maior de inteligéncia e preparagao das questdes, bem como o
surgimento constante de novos conceitos e abordagens.

Além disso, o nivel dos candidatos que tém concorrido as vagas de cargos publicos tem aumentado
e tende a continuar aumentando, como se pode verificar pela simples andlise das melhores notas
obtidas em diversos concursos.

A preparagao para concursos considerados de médio e alto nivel demanda tempo e dedicagdo
prévia.

Quando vocé tiver se preparando para o seu concurso, seja com edital ou ndo, tenho a intengao de
possibilitar ao candidato a preparacdo, especificamente para o propdsito a que propomos, bem
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como para os mais diversos editais na area de Tl. A minha expectativa é que os nossos alunos estejam
passos a frente dos demais candidatos nessa fase de preparacao.

INFORMACOES SOBRE O CURSO

Abordaremos nesse curso todos os tépicos apresentados em nosso cronograma. Faremos juntos
muitos exercicios para fixacao do conteudo ao final de cada aula, sempre de forma objetiva, pratica
e complementar.

Entretanto, gostaria de lembrar da dificuldade de esgotar as possibilidades de cada assunto até o
seu nivel maximo de detalhe em cada aula por se tratar de assuntos demasiadamente extensos.

O ponto chave de cada assunto é entender o perfil da banca e o perfil do 6rgdo para o qual a banca
estd prestando o servigo. Diante disso, buscarei estar alinhado a esses pontos para direciona-los da
melhor forma possivel, realizando diversos exercicios, principalmente dos ultimos concursos ou
concursos equivalentes. Contem comigo para isso!

Ressalto ainda o0 meu compromisso de buscar cumprir o cronograma da melhor maneira possivel.
No entanto, ao longo do curso, posso identificar alguns ajustes na ordem da apresentacao dos
conteudos ou ainda a necessidade de adaptacao a alguma alteracio do Edital em caso de
divulgacao, portanto, digo a vocés que o cronograma nao é de todo rigido.

Desde ja eu agradeco a confianca de cada um de vocés e tenham certeza que esse curso ira auxilia-
los bastante nessa jornada. Nao deixem de me procurar no forum para esclarecimentos de duvidas,
por favor!

Nao deixem acumular lacunas em seu aprendizado pois a “lei de Murphy” se aplica aqui...!!! Vai ser
exatamente essa lacuna que serd cobrada na prova e vocé vai se arrepender depois de ndo ter
perguntado. Digo por experiéncia propria!

Criticas, reclamacodes, sugestdes, comentdrios ou identificacdo de erros de digitacdo podem ser
enviados para o nosso forum. Tentarei responder com a maior brevidade possivel.
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SOBRE AS AULAS

Apresento a vocés algumas metodologias adotadas em nossas aulas que aprendi ao estudar para
concursos e que me ajudaram bastante, bem como no compartilhamento de experiéncias com
outros professores:

1 — Paragrafos curtos e objetivos: Sempre que possivel, os paragrafos serao reduzidos para facilitar
a leitura e ndo a tornar cansativa, buscando sempre maior fluidez. O cronograma também segue
esse principio, deixando as aulas objetivas e eficazes em termos de organizacao e extensdo do
conteudo. De repente vocés terdio tempo até para estudar as demais outras matérias...!!!

2- Entender o Basico (Principios e Fundamentos): /sso ndo é dbvio André? Nao, nao é! Muitas das
vezes nos preocupamos em aprender ou “decorar” os detalhes de determinada disciplina ou
matéria, buscar tabelas e figuras para memorizar e esquecemos os principios, o basico, aquilo que
com certeza te ajudara a entender os detalhes. Portanto, estejam atentos a isso, por favor, ok?

3- Linguagem Comum: Tentarei fazer com que a sua leitura se aproxime de um dialogo ou uma aula
expositiva e presencial. O objetivo é nao deixar a leitura cansativa para aqueles que talvez tenham
dificuldades com leituras extensas, como eu.

Combinado?

4- Exercicios: Ler por si s6 ja é bem cansativo. Imagina as leituras bibliograficas, como o livro do
Tanembaum, Forouzan ou Kurose com mais de 600 paginas? Convenhamos, né? Na maioria das
vezes ndo vale a pena, a ndo ser para duvidas pontuais e consolidacao de determinado conteudo.
Além disso, deixe esse trabalho comigo, a ndao ser que vocé tenha tempo sobrando. Invista seu
tempo em uma boa leitura do material e principalmente na resolucao de exercicios!!!

A esséncia dos exercicios muitas vezes se repete, portanto, se vocé ja tiver feito muitos, mas muitos
exercicios, é provavel que vocé se depare com questdes iguais ou semelhantes nas provas seguintes.

Utilizarei exercicios também para esclarecer ou mencionar algum ponto que tenha passado na
parte tedrica. Vamos nos esforgar para que vocé precise de apenas mais uma prova para sua
aprovagao, certo?

@ Gestéo de Tl p/ BACEN (Analista Area 2 - Suporte e Infraestrutura de Tl) Com Videoaulas - 2019 7
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Focaremos nos exercicios da Banca Examinadora do Concurso. Porém, sempre que houver
necessidade, seja para complementarmos o conteudo ou por falta de exercicios da banca sobre
determinada matéria, utilizaremos exercicios de outras bancas também.

5- Artificios Complementares: O conteudo de redes possui a vantagem de ter muita figura
ilustrativa, o que nos ajuda a entender o contelddo. Entao sempre buscarei trazer figuras, imagens,
tabelas e diagramas para tornar a leitura mais saudavel e clara. Geralmente, é mais facil memorizar
uma figura ilustrativa do que puramente o conteudo escrito.

6- Linhas Destacadas em vermelho: Utilizarei esse recurso de destague em negrito e vermelho das
palavras e frases que sao mais importantes dentro de alguns paragrafos para uma posterior leitura
vertical (Segunda leitura do material com o objetivo de revisao dos pontos destacados).

7- Revisao em Exercicios: Pessoal, a tendéncia é que nos assuntos iniciais, facamos a leitura e
facamos os exercicios com um bom indice de acerto, pois vocé ainda estara com a meméoria fresca.
Porém, tal indice nem sempre se mantém apds semanas da leitura daquele conteudo.

Portanto, € muito importante que estejam sempre voltando e fazendo alguns exercicios avulsos para
fixar o conhecimento, além do que, sera a oportunidade para descobrir onde vocé estd tendo mais
dificuldade de memorizacao e aprendizado.

ATENCAO
As videoaulas estdao sendo constantemente gravadas e, dessa forma, nao ha garantia de
qgue teremos todo o conteudo disponivel em video. Entdao seu curso pode ou ndo ter as
gravacoes a depender do edital.

Mas tenham certeza que tudo e mais um pouco estara em seus PDF’s.

Ufa, chega de apresentagdes e informagdes, certo? Vamos ao que interessa! Procurem estar
descansados e tranquilos com vistas a obter uma leitura suave do conteuddo para otimizarmos os
resultados das nossas aulas.
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ISO 27001 E ISO 27002

A norma ISO 27001 de define os requisitos de um Sistema de Gestao de Seguranca da Informacao
— SGSI. Veremos esse termo constantemente ao longo da nossa aula.

Essa norma é um padrao e referéncia Internacional para a gestao da Seguranca da Informacao.
Possui como objetivo a provisao de requisitos para ESTABELECER, IMPLEMENTAR, MANTER E
MELHORAR CONTINUAMENTE um SGSI.

A familia 27000 possui uma visao integrada de diversas outras normas e boas praticas de seguranca
e governanga. Entdo constantemente veremos termos que nos remetem a essas agdes, como é o
proprio ciclo do PDCA, representado pelas 4 etapas do paragrafo anterior.

A norma é dividida em 10 tépicos e 1 anexo de referéncia. Os topicos sdao os seguintes:

ESCOPO;
REFERENCIA NORMATIVA;
TERMOS e DEFINICOES;
Contexto da ORGANIZACAO;
LIDERANCA;

PLANEJAMENTO;

APOIO;

OPERACAO;

. AVALIACAO do DESEMPENHO;
10. MELHORIA;

OONOUHAEWNR

1) ESCOPO
Scope
A P

\ﬁa

@@
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Nesta parte da norma é onde encontramos, além dos itens jd apresentados no objetivo, outros
pontos que também s3o considerados em relagdo a Seguranga da Informacgao por intermédio do
SGSI. Quais sejam:

ESTABELECER
IMPLEMENTAR
OPERAR
MONITORAR
REVISAR
MANTER
MELHORAR

Ainda no escopo, podemos encontrar requisitos para avaliacdo e tratamento de riscos.

Um ponto de destaque é que os itens de 4 a 10 da norma sao obrigatdrios para fins de
CONFORMIDADE, ou seja, para uma instituicao poder estar adaptada a norma, deve considerar esses
itens.

Obviamente, a construcdo da norma deve contemplar qualquer tipo de organizacao, sem restricao
de tipo, tamanho ou natureza. Por isso ela é considerada genérica nesse sentido.

2) REFERENCIA NORMATIVA

Aqui, temos apenas uma referéncia de que a norma esta ancorada na familia 27000, que abrange
uma série de outras questdes no ambito da Seguranca da Informacao.

3) TERMOS DE DEFINIGOES

Mais uma vez, tem-se a mera referéncia aos termos e definicdes presentes na familia 27000.
Veremos todos esses termos ao longo da nossa aula e complementaremos em nossos exercicios.

4) CONTEXTO DA ORGANIZACAO

O SGSI ndao pode ser um documento avulso na organizagao. Para a sua constru¢ao, deve-se levar em
conta a realidade da organizacao.

@ Gest&o de Tl p/ BACEN (Analista Area 2 - Suporte e Infraestrutura de Tl) Com Videoaulas - 2019 10
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Por isso é importante ENTENDER A ORGANIZACAO E SEU CONTEXTO, bem como as NECESSIDADES
E EXPECTATIVAS DAS PARTES INTERESSADAS. Obviamente, deve-se determinar também quem sao
as partes interessadas.

Assim, deve-se considerar questdes internas e externas relevantes para a organizagao alcangar os
resultados esperados.

Por fim, deve-se considerar o escopo do SGSI, tudo devidamente documentado e disponivel.

5) LIDERANCA

Como todo bom processo e robusto em uma instituicao, a abordagem TOP-DOWN é fundamental,
ou seja, é preciso que alta direcao da organizacao esteja devidamente alinhada e comprometida
com a causa, exercendo, de fato, a lideranca na conduc¢do do processo.

Entdo a lideranca também devera atuar na construcao da Politica de Seguranca da Informagao —
POSIC (falaremos mais sobre ela adiante), deverd participar no processo de decisdo das autoridades,
responsabilidades e papéis organizacionais que serdo os atores diretos relacionados a assuntos de
Seguranca da Informacao.

ESTA CAI

M NA PROVA!

Um ponto que merece destaque é em relacdao a Politica de Seguranca da
Informacdo. Na subsecdao 2 deste tdpico, temos que a Alta Direcdo deve
estabelecer uma Politica que:

1. Seja apropriada ao propdsito da organizacao;

2. Inclua os objetivos de seguranca da informacdo ou forneca a estrutura
para estabelecer os objetivos de seguranca da informacao;

3. Inclua o comprometimento em satisfazer os requisitos aplicdveis,
relacionados com a Sl;

4. Inclua o comprometimento com a melhoria continua do sistema de
gestao da SI;

Ainda em relagao a POSIC, ela deve:
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a) Estar disponivel como informacdo documentada;
b) Ser comunicada dentro da organizacao; e
c) Estar disponivel para as partes interessadas, conforme apropriado.

6) PLANEJAMENTO

Como ja é de amplo conhecimento, aspectos relacionados a tecnologia da informacao e,
especificamente nesse contexto, a Seguranc¢a da Informacdo, dependem de agdes planejadas e
programadas.

Por esse motivo ha um rito muito bem definido na constru¢cao de um SGSI, onde se tem o
alinhamento da Alta Direc¢do... Depois a determinac¢ao das diretrizes em uma POSIC, para entdo dar
seguimentos as demais agoes.

Assim, o planejamento é importante para mapear os riscos e oportunidades no ambito do SGSI, com
rotinas de avaliacdo continua nesse processo.

Quando se conhece os riscos e oportunidades, é possivel acompanha-los e medi-los, com definigdes
claras de como trata-los em caso de ocorréncia.

Assim, no processo de avaliacdo dos riscos, deve-se determinar critérios claros para a ACEITACAO
DO RISCO e para o DESEMPENHO DAS AVALIACOES DOS RISCOS DE SEGURANCA DA
INFORMACAO.

Nesse processo, é sempre necessario, apos a identificacdo dos riscos, mapear os responsaveis por
eles.

7) APOIO

Quando falamos de APOIO, temos uma visdao vertical e horizontal. Temos algumas acdes que
precisam ser consideradas no ambito desse apoio:

a) RECURSOS
a. Aorganizacdo deve determinar e prover recursos necessarios para o estabelecimento,
implementag¢ao, manuten¢ao e melhoria continua do SGSI.
b) COMPETENCIA
a. Apartir da determinacdao da competéncia necessarias para as acoes, deve-se assegurar
gue os responsaveis também tenham a competéncia devida, provendo a educagao e
capacitagdo necessarias, com a devida documentagdo dos processos.
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c) CONSCIENTIZACAO
a. Todas as pessoas da organizacdao devem conhecer a POSIC e os demais documentos,
criando uma agdo integrada da organizagao.
d) COMUNICACAO
a. Deve-se ter rotinas muito bem definidas de comunicagdes internas e externas para o
SGSI, considerando “O QUE”, “QUANDO”, “QUEM” e o “PROCESSO”.
e) INFORMACAO DOCUMENTADA
a. Por ser um procedimento formal e relevante na organizacao, deve-se estabelecer
rotinas de documentacado para o SGSI, permitindo a criagdo e atualizacao de maneira
facilitada, com o devido controle e versionamento.

A partir das préximas secdes, veremos os conceitos de maneira conjugada entre a norma 27001 e
27002.

Antes disso, vamos aproveitar para também termos uma visao da estrutura da norma 27002.

A ISO 27002 apresenta um codigo de boas praticas com controles de Seguranga da Informagao para
o SGSI.

Em sua estrutura, temos um correlacionamento direto com a ISO 27001, até porque, ela trata das
boas praticas, certo? Todas os controles e objetivos de controle estdo previstos no ANEXO da 27001
e sao detalhados na 27002.

Esta ultima é dividida em 14 sec¢Oes de controle de Seguranca da Informacdo, de um total de 35
objetivos de controles e 114 controles, de fato.

As provas variam bastante em termos de nivel de cobranca... Alguns pontos sdo bem batidos e alvos
constantes de uma analise mais detalhada. Por isso, reforco, a importancia de fazermos bastante
exercicios.

Para termos uma visao, vou apresentar a relagao de todos itens, considerando os objetivos de
controle e seus respectivos controles. E importante que vocés tenham uma visdo geral de todos os
itens que sao abordados na norma para detalharmos e fazermos as consideragdes posteriormente.
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Um ponto que gostaria de chamar sua atencdo é para o fato de vocé realizar a leitura pensando, de
fato, como isso acontece na sua organizacao de trabalho (para vocé que trabalha) ou, entdo, tente
mentalizar as possibilidades.

A melhor forma de “decorar/aprender” os conceitos, é entendendo que tudo faz sentido!!!
“QUE SACADA ANDRE!!! A RECEITA DO SUCESSO...”

Brincadeiras a parte, vocé entender o porqué é necessario definir responsabilidades.... O porqué é
importante ter rotinas para controle de uso de dispositivos mdveis... O porqué da necessidade de
rotinas de backup... O porqué é necessario se preocupar com funcionario antes, durante e depois da
contratagao...

Entdo quando uma questdo cair na prova, ainda que vocé nao lembre a literalidade da norma, o
assunto e afirmacao fara algum sentido. Portanto, vamos conhecer a estrutura da Norma...

1. Politicas de seguranga da informacgao
a. Orientacdo da Direcao para segurancga da informacao
i. Politicas para seguranca da Informacao
ii. Andlise critica das politicas para Seguranca da Informacao;
2. Organizagao da Seguranc¢a da Informagao
a. Organizacao Interna
i. Responsabilidades e papéis pela Seguranca da Informacao;
ii. Segregacao de Funcoes;
iii. Contato com Autoridades;
iv. Contato com grupos Especiais;
v. Seguranca da Informacdo no gerenciamento de projetos;
b. Dispositivos mdveis e trabalho remoto
i. Politica para uso de dispositivo moével
ii. Trabalho Remoto
3. Segurang¢a em Recursos Humanos
a. Antes da Contratagao
i. Selecao
ii. Termos e Condicdes de Contratagao;
b. Durante a Contratacao
i. Responsabilidades da Direcao
ii. Conscientizacdo, educacdo e treinamento em seguranca da informacao;
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Processo disciplinar;

c. Encerramento e mudancga da contratacgdo

Responsabilidades pelo encerramento ou mudanga da contratacao;

4. Gestao de Ativos
a. Responsabilidade pelos ativos

i.
ii.
iii.
iv.

Inventario dos ativos
Proprietario dos ativos
Uso aceitavel dos ativos
Devolugdo dos ativos

b. Classificacdao da Informacao

Classificagao da Informacao
Rétulos e tratamento da Informagao

Tratamento dos Ativos

c. Tratamento de Midias

Gerenciamento de midias removiveis
Descarte de midias

Transferéncia fisica de midias

5. Controle de Acesso
a. Requisitos do negdcio para controle de acesso

Politica de controle de acesso
Acesso as redes e aos servicos de rede

b. Gerenciamento de acesso do usuario

i
ii.
iii.
iv.
V.
Vi.

Registro e cancelamento de usuario

Provisionamento para acesso de usudrio

Gerenciamento de direitos de acesso privilegiados

Gerenciamento da informacao de autenticacao secreta de usuarios
Analise critica dos direitos de acesso de usuario

Retirada ou ajuste dos direitos de acesso

c. Responsabilidades dos usudrios

Uso da informacdo de autenticacao secreta

d. Controle de acesso ao sistema e a aplicacao

i.
ii.
iii.
iv.
V.
6. Criptografia

Restricdo de acesso a informacao

Procedimentos seguros de entrada no sistema (log-on)
Sistema de Gerenciamento de senha

Uso de programas utilitarios privilegiados

Controle de acesso ao cédigo-fonte de programas

a. Controles criptograficos

Politica para o uso de controles criptograficos
Gerenciamento de chaves

7. Seguranga fisica e do ambiente
a. Areas Seguras

Perimetro de seguranca fisica
Controles de entrada fisica

@ Gestdo de Tl p/ BACEN (Analista Area 2 - Suporte e Infraestrutura de Tl) Com Videoaulas - 2019 15
www.estrategiaconcursos.com.br 110



André Castro, Equipe Informética e Tl, Fabio Alves

Aula 00

iii.
iv.
V.
Vi.

Seguranca em escritdrios, salas e instalacdes

Protecao contra ameacas externas e do meio ambiente
Trabalhando em areas seguras

Areas de entrega e de carregamento

b. Equipamento

i
ii.
iii.
iv.
V.
Vi.
vii.
viii.
iX.

Localizagao e prote¢ao do equipamento

Utilidades

Seguranca do cabeamento

Manutenc¢ao dos equipamentos

Remocao de ativos

Seguranga de equipamentos e ativos fora das dependéncias da organizagao
Reutilizacao ou descarte seguro de equipamentos

Equipamento de usudrio sem monitoragao

Politica de mesa limpa e tela limpa

8. Seguranga nas operagoes
a. Responsabilidades e procedimentos operacionais

i.
ii.
i.
iv.

Documentacao dos procedimentos de operacao

Gestao de mudancas

Gestao de capacidade

Separacao dos ambientes de desenvolvimento, teste e produgao

b. Protecdo contra malware

Controles contra malware

c. Copias de Seguranca

Cépias de seguranca das informacgodes

d. Registros e monitoramento

i
i
i
iv.

Registros de eventos

Protecdo das informacdes dos registros de eventos (logs)
Registros de eventos (log) de administrador e operador
Sincronizacao dos reldgios

e. Controle de software operacional

Instalacdo de software nos sistemas operacionais

f. Gest3do de vulnerabilidades técnicas

Gestao de vulnerabilidades técnicas
Restricdes quanto a instalacdao de software

g. Consideragdes quanto a auditoria de sistemas da informacao

Controles de auditoria de sistemas de informacao

9. Seguranga das comunicagoes
a. Gerenciamento da seguranga em redes

Controles de redes
Seguranca dos servicos de rede
Segregacao de redes

b. Transferéncia de informagao

Politicas e procedimentos para transferéncia de informacgdes
Acordos para transferéncia de informacdes
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Mensagens eletrbnicas

iv. Acordos de confidencialidade e nao divulgacao
10.Aquisi¢ao, Desenvolvimento e Manutengao de Sistemas
a. Requisitos de Seguranca de sistemas de informacao

Analise e especificacao dos requisitos de seguranc¢a da informacao
Servicos de aplicagdo seguros em redes publicas
Protegendo as transa¢des nos aplicativos de servigos

b. Seguran(;a em processos de desenvolvimento e de suporte

iv.
V.
vi.
Vii.
viii.
iX.

Politica de desenvolvimento seguro

Procedimentos para controle de mudancas de sistemas

Analise critica técnica das aplicacdes apds mudangas nas plataformas
operacionais

Restricdes sobre mudangas em pacotes de software

Principios para projetar sistemas seguros

Ambiente seguro para desenvolvimento

Desenvolvimento terceirizado

Teste de seguranca do sistema

Teste de aceitacao de sistemas

c. Dados para teste

Prote¢ao dos dados para teste

11.Relacionamento na Cadeia de Suprimento
a. Seguranca da informagdo na cadeia de suprimento

Politica de seguranga da informagdo no relacionamento com os fornecedores
Identificando seguranca da informacdo nos acordos com fornecedores
Cadeia de suprimento na tecnologia da informacdo e comunicacao

b. Gerenciamento da entrega do servico do fornecedor

Monitoramento e andlise critica de servicos com fornecedores
Gerenciamento de mudangas para servigos com fornecedores

12.Gestao de Incidentes de Seguranga da Informagao
a. Gestdo de incidentes de seguranca da informacao e melhorias

i
ii.
iii.
iv.
V.
Vi.
vii.

Responsabilidades e procedimentos

Notificacdo de eventos de seguranca da informacao
Notificando fragilidades de seguranca da informacao
Avaliacdo e decisdao dos eventos de seguranca da informacao
Resposta aos incidentes de seguranca da informacao
Aprendendo com os incidentes de seguranca da informacao
Coleta de evidéncias

13. Aspectos da Seguranga da Informagao na Gestao da Continuidade do Negdcio
a. Contlnwdade da Seguranca da Informacao

Planejando a continuidade da segurancga da informacgao

Implementando a continuidade da seguranga da informacao

Verificagdo, analise critica e avaliagdo da continuidade da seguranga da
informacao

b. Redundancias
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i. Disponibilidade dos recursos de processamento da informacao
14.Conformidade
a. Conformidade com requisitos legais e contratuais
i. Identificacdao da legislacao aplicavel e de requisitos contratuais
ii. Direitos de propriedade intelectual
iii. Protecdo de registros
iv. Protecao e privacidade de informacgdes de identificacao pessoal
v. Regulamentacdo de controles de criptografia
b. Analise critica da seguranca da informacao
i. Analise critica independente da seguranca da informacao
ii. Conformidade com as politicas e procedimentos de seguranca da informacao
iii. Analise critica da conformidade técnica

UFAAA!!ll Chegamos ao término da lista topicalizada que ja nos ajuda a responder boa parte das
guestodes.

Agora nds avangaremos com nossa aula destacando os principais objetivos e controles para efeito
de provas de concursos.

Vocés perceberdao nas questdes, que muitas delas sao intuitivas e, com o minimo de bom senso, é
possivel responde-las.

Acrescentando um outro aspecto a nossa discussao é que em todo o tempo, considerando os
controles, podemos perceber a norma utilizar o termo “CONVEM”, justamente porque s3o acdes e
controles que merecem a atencdo por parte das organizagoes.

1) POLITICA DE SEGURANCA DA INFORMACAO

4 )

ESTRUTURA

a. Orientagdo da Diregao para segurancga da informacgao
i. Politicas para seguranca da Informagao
ii. Analise critica das politicas para Seguranc¢a da Informacao;

\_
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A politica de Seguranca da Informacdo (POSIC), como jd mencionamos na nossa aula de introducao
a Seguranca, é o principal instrumento de uma instituicao no que tange a Seguranca.

Ela servira de base para a construcao de outras politicas internas, normas operacionais e padrdes de
acoes dos agentes de uma instituicao.

Ela prima ainda por um outro fator que é a determinacdo do GESTOR DE SEGURANCA de uma
organizacdo. Esse serd o responsdvel pelas tomadas de decisdo referentes ao assunto.

Além disso, um fator que sempre surge nas realidades de tecnologia das organiza¢des é a questao
do apoio estratégico da alta direcdo. Na POSIC, ha o firmamento do compromisso da alta direcdo em
relacdo a pauta, principalmente no que tange a investimentos financeiros que se facam necessarios.

Esta Se¢ao possui um unico objetivo:

1. Orientagao da Diregao para a Seguranga da Informacao

OBIJETIVO

Prover orientagao da Diregao e apoio para a seguranga da
informacao de acordo com os requisitos do negdcio e com as leis e
regulamentacdes relevante.

Esse objetivo é dividido em dois controles:

i. Politicas para seguran¢a da Informagéo

CONTROLE

Convém que um conjunto de politicas de seguranca da informacao
seja definido, aprovado pela dire¢ao, publicado e comunicado para
todos os funcionarios e partes externas relevantes.
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ii. Andlise critica das politicas para Seqguranca da Informag¢do

CONTROLE

Convém que as politicas de seguranca da informacao sejam
analisadas criticamente a intervalos planejados ou quando
mudangas significativas ocorrerem, para assegurar a sua continua

Nesses controles, é importante destacar a aprovacao da POSIC pela direcdo da instituicao, com
posterior publicacao e comunicacao a todos os funcionarios e as partes externas envolvidas.

Entdo, cuidado... A POSIC alcan¢a a todos que possuem alguma relagdo com a instituicao, seja
internamente, seja externamente.

Além disso, diz-se que a POSIC é um documento vivo. Em sua construcao, deve-se conter um tépico
especifico que determine a periodicidade de revisdo e atualizagao, podendo ser de 2 em 2 anos, ou
3 em 3, por exemplo.

Entretanto, como a POSIC deve representar o contexto estratégico da organizacdo, caso haja
mudancas significativas, obviamente a POSIC também deve acompanhar essa realidade, podendo
ser, nesse horizonte, atualizada a qualquer tempo.
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| 2) ORGANIZACAO DA SEGURANCA DA INFORMACAO |

/ ESTRUTURA \

a. Organizagao Interna
i. Responsabilidades e papéis pela Seguranca da
Informacao;
ii. Segregacao de Funcoes;
iii. Contato com Autoridades;
iv. Contato com grupos Especiais;
v. Seguranca da Informag¢dao no gerenciamento de
projetos;
b. Dispositivos méveis e trabalho remoto

i. Politica para uso de dispositivo movel
k ii. Trabalho Remoto /

Esta Segao possui dois objetivos:

1. Organizagao Interna

OBIJETIVO

Estabelecer uma estrutura de gerenciamento para iniciar e controlar

a implementacgdo e operacao da seguranc¢a da informacao dentro da
organizagao.

Esse objetivo é dividido em cinco controles:

i. Responsabilidades e papéis pela Sequranga da Informacgéo;

CONTROLE

Convém que todas as responsabilidades pela segurancga da
informagao sejam definidas.
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ii. Segregagdo de Fungoes;

CONTROLE

Convém que fungdes conflitantes e areas de responsabilidade sejam

segregadas para reduzir as oportunidades de modificagao nao
autorizada ou nao intencional, ou uso indevido dos ativos da
organizagao.

iii. Contato com Autoridades;

CONTROLE

Convém que contatos apropriados com autoridades relevantes sejam
mantidos.

iv. Contato com grupos Especiais;

CONTROLE

Convém que contatos apropriados com grupos especiais, associacoes
profissionais ou outros féruns especializados em seguranca da
informagao sejam mantidos.

v. Seguranga da Informagdo no gerenciamento de projetos;

ESTACAI
% NA PROVA!

CONTROLE

Convém que a seguranca da informacao seja considerada no
gerenciamento de projetos,
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2. Dispositivos moveis e trabalho remoto

OBIJETIVO

Garantir a seguranca das informagdes no trabalho remoto e no uso
de dispositivo moveis.

Esse objetivo é dividido em dois controles:

I.

ii.

Politica para uso de dispositivo movel

CONTROLE

Convém que uma politica e medidas que apoiam a seguranca da
informacao sejam adotadas para gerenciar os riscos decorrentes do
uso de dispositivos moveis.

Trabalho Remoto

CONTROLE

Convém que uma politica e medidas que apoiam a seguranca da
informacao sejam implementadas para proteger as informacdes
acessadas, processadas ou armazenadas em locais de trabalho

remoto.

% NA PROVA!
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3) SEGURANCA EM RECURSOS HUMANOS

ESTRUTURA

a. Antes da Contratacao
i. Selecao

b. Durante a Contratagao
i. Responsabilidades da Diregdo

seguranca da informacao;
iii. Processo disciplinar;

mudancga da contratagao;

ii. Termos e Condi¢des de Contratacgao;

c. Encerramento e mudanca da contratagao
i. Responsabilidades pelo encerramento

ii. Conscientizacdao, educacdao e treinamento em

ou

Esta Secao possui trés objetivos:

1. Antes da Contratagao

OBIJETIVO

Assegurar que funcionarios e partes externas entendem as suas

responsabilidades e estdo em conformidade com os papéis para os
guais eles foram selecionados.

Esse objetivo é dividido em dois controles:

I.

Selecdo
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CONTROLE

Convém que

, de acordo com a ética, regulamentagdes
e leis relevantes, e seja proporcional aos requisitos do negdcio, aos
riscos percebidos e a classificacao das informagdes a serem
acessadas.

% NA PROVA!

ii. Termos e CondigOes de Contrata¢do;

CONTROLE

Convém que as obrigacdes contratuais com funcionarios e partes
externas declarem a sua responsabilidade e as da organizacao para a
seguranga da informagao.

2. Durante a Contratacao

OBIJETIVO

Assegurar que os funciondrios e partes externas estdao conscientes e
cumprem as suas responsabilidades pela seguranca da informacao.

Esse objetivo é dividido em trés controles:

i. Responsabilidades da Diregdo
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CONTROLE

Convém que a Direcdo solicite a todos os funcionarios e partes

externas que pratiquem a seguranca da informacao de acordo com o
estabelecido nas politicas e procedimentos da organizacao.

ii. Conscientizagdo, educagdo e treinamento em sequran¢a da informagdo;

CONTROLE

Convém que todos os funcionarios da organizacao e, onde
pertinente, partes externas recebam treinamento, educagao e
conscientizacdo apropriados, e as atualizacdes regulares das politicas
e procedimentos organizacionais relevantes para as suas fungdes.

iii. Processo disciplinar;

CONTROLE

Convém que exista um processo disciplinar formal, implantado e
comunicado,
de seguranca da informacao.

S CAU

3. Encerramento e mudanga da contratagao

OBIJETIVO

Proteger os interesses da organizagdao como parte do processo de
mudanga ou encerramento da contratacdo.

Esse objetivo possui um Unico controle:

@ Gestao de Tl p/ BACEN (Analista Area 2 - Suporte e Infraestrutura de Tl) Com Videoaulas - 2019 26
www.estrategiaconcursos.com.br 110



André Castro, Equipe Informética e Tl, Fabio Alves
Aula 00

i. Responsabilidades pelo encerramento ou mudang¢a da contratacéo;

CONTROLE

Convém que as responsabilidades e obrigacdes pela seguranca da

informagao que permanecam validas apds um encerramento ou
mudanca da contratacao sejam definidas, comunicadas aos
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4) GESTAO DE ATIVOS

ESTRUTURA

a. Responsabilidade pelos ativos
i. Inventario dos ativos
ii. Proprietario dos ativos
iii. Uso aceitdvel dos ativos
iv. Devolugdo dos ativos
b. Classificagao da Informacgao
i. Classificagao da Informagao
ii. Rotulos e tratamento da Informagao
iii. Tratamento dos Ativos
c. Tratamento de Midias
i. Gerenciamento de midias removiveis
ii. Descarte de midias
iii. Transferéncia fisica de midias

ESTA CAI

NA PROVA!

Esta secao é muito importante para efeitos de provas e constante tem caido. Portanto, leia com
atencao especial a sua estrutura e termos utilizados.

Esta Secao possui trés objetivos:

1. Responsabilidade pelos Ativos

OBIJETIVO

Identificar os ativos da organizacao e definir as devidas
responsabilidades pela prote¢ao dos ativos.
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Esse objetivo é dividido em quatro controles:

I.

ii.

fi.

iv.

Inventdrios dos ativos

CONTROLE

Convém que os ativos associados a informagao e aos recursos de

processamento da informacgao sejam identificados, e um inventario
destes ativos seja estruturado e mantido.

Proprietdrio dos ativos

CONTROLE

Convém que os ativos mantidos no inventdrio tenham um
proprietario.

Uso aceitavel dos ativos

CONTROLE

Convém que regras para o uso aceitavel das informacgodes, dos ativos
associados com a informacao e dos recursos de processamento da
informacao sejam identificadas, documentadas e implementadas.

Devolug¢do dos ativos

CONTROLE

Convém que todos os funcionarios e partes externas devolvam todos

os ativos da organizagdo que estejam em sua posse, apos 0
encerramento de suas atividades, do conrato ou acordo.

Gestao de Tl p/ BACEN (Analista Area 2 - Suporte e Infraestrutura de Tl) Com Videoaulas - 2019

www.estrategiaconcursos.com.br

29
110



André Castro, Equipe Informética e Tl, Fabio Alves
Aula 00

2. Classificagao da Informagao

OBIJETIVO

Assegurar que a informacao receba um nivel adequado de protecao,
de acordo com a sua importancia para a organizagao.

Esse objetivo é dividido em trés controles:

i. Classificagdo da Informagdo

CONTROLE

Convém que a informacao seja classificada em termos do seu valor,
requisitos legais, sensibilidade e criticidade para evitar modificacao

ou divulgagao nao autorizada.

ESTACAI
% NA PROVA!

Esse controle especifico recorrentemente cai em prova, seja no ambito da ISO 27002, seja nos
préprios conceitos relacionados a classificagao da informacgao.

Por isso, vamos falar um pouco mais sobre ele a luz da ISO 27002. Quando falamos de segurancga da
informacao, obviamente vinculamos ao conceito de Tecnologia da Informacao.

Entretanto, no que tange a informacdo, o responsdvel por definir a criticidade, sensibilidade,
aspectos legais, entre outros, é a area de negdcio responsavel por aquela informagdo. Uma vez
definida e enquadrada na categoria devida, da-se o devido tratamento conforme politica e diretrizes
de tratamento da informagao definidas.

Um outro ponto, é que a norma sugere que os proprietarios da informacao e ativos sejam os préprios
responsaveis por sua classificacao.
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Desta feita, um padrao definido para as categorias deve contemplar todas as areas da organizacao,
fazendo sentido para todos, mantendo um entendimento em comum. Ndao ha uma restricao apenas
para a alta geréncia.

A informacao e classificacdo sdao instrumentos dinamicos, podendo mudar, conforme valor,
criticidade, sensibilidade e requisitos legais.

Um outro ponto importante é em relacdo a troca de informacdes entre organizacdes. Quando uma
informacdo da organizacdo B, com um determinado nivel de classificacdo passa para a organizacao
A, deve-se realizar um trabalho de analise e rotulacdo da informacdo para verificar a equivaléncia e
aplicacdo dos niveis referentes ao valor, sensibilidade e criticidade, ndo necessariamente mantendo
o padrdo da origem.

ii. Rdtulos e tratamento da informagdo

CONTROLE

Convém que um conjunto apropriado de procedimento para rotular

e tratar a informacao seja desenvolvido e implementado de acordo
com o esquema de classificacdo da informacao adotada pela
organizagao.

iii. Tratamento dos ativos

CONTROLE

Convém que procedimentos para o tratamento dos ativos sejam
desenvolvidos e implementados de acordo com o esquema de
classificacao da informacao adotado pela organizacao.

3. Tratamento de midias

OBIJETIVO

Prevenir a divulgacao ndao autorizada, modificagao, remogao ou
destruicao da informac¢dao armazenada nas midias.
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Esse objetivo é dividido em trés controles:

I.

ii.

fii.

Gerenciamento de midias removiveis

CONTROLE

Convém que existam procedimentos implementados para o
gerenciamento de midias removiveis de acordo com o esquema de

. re ~ ~

Descarte de midias

CONTROLE

Convém que as midias sejam descartadas de forma segura, quando
nao forem mais necessarias, por meio de procedimentos formais.

S RiErovar

Transferéncia fisica de midias

CONTROLE

Convém que midias contendo informacgdes sejam protegidas contra

acesso ndo autorizado, uso improéprio ou corrupgao, durante o
transporte.
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5) CONTROLE DE ACESSO

V.
Vi.

iii.
iv.
V.

ESTRUTURA

a. Requisitos do negdcio para controle de acesso

Politica de controle de acesso
Acesso as redes e aos servicos de rede

b. Gerenaamento de acesso do usudrio

Registro e cancelamento de usuario
Provisionamento para acesso de usudrio
Gerenciamento de direitos de acesso
privilegiados

Gerenciamento da informagado de autenticagao
secreta de usudrios

Analise critica dos direitos de acesso de usuario
Retirada ou ajuste dos direitos de acesso

c. Responsabilidades dos usudrios

Uso da informacdo de autenticacao secreta

d. Controle de acesso ao sistema e a aplicagao

Restricdo de acesso a informacao
Procedimentos seguros de entrada no sistema
(log-on)

Sistema de Gerenciamento de senha

Uso de programas utilitarios privilegiados
Controle de acesso ao coédigo-fonte de
programas

Esta Secdo possui quatro objetivos:

1.

Requisitos do negocio para controle de acesso

OBIJETIVO

Limitar o acesso a informacao e aos recursos de processamento da
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Esse objetivo é dividido em dois controles:

i. Politica de controle de acesso

CONTROLE

Convém que uma politica de controle de acesso seja estabelecida,
documentada e analisada criticamente, baseada nos requisitos de

seguranc¢a da informacao e dos negocios.

% NA PROVA!

Esse um ponto que recorrentemente cai em prova tratando do CONTROLE em questdo e alguns
aspectos operacionais. Vamos ver um pouco mais sobre isso nos exercicios uma vez que ha uma
consideragao direta para cada banca.

Um outro ponto que quero fazer destaque é em relagao ao que deve ser considerado nessa politica.
Na Norma, ha uma consideragao nas informagoes adicionais que temos o fato de que deve ser
considerado, de maneira conjunta, a seguranca fisica e légica. Tais aspectos operacionais sao
tratados na Se¢do de SEGURANCA FiSICA E DO AMBIENTE, que veremos logo mais.

ii. Acesso as redes e aos servicos de rede

CONTROLE

Convém que os usuarios somente recebam acesso as redes e aos
servicos de rede que tenham sido especificamente autorizados a
usar.

2. Gerenciamento de acesso do usuario

OBIJETIVO

Assegurar acesso de usuario autorizado e prevenir acesso nao
autorizado a sistemas e servigos.
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Esse objetivo é dividido em seis controles:

i. Registro e cancelamento de usudrio

CONTROLE

Convém que um processo formal de registro e cancelamento de
usuarios seja implementado para permitir atribuicdao dos direitos de
acesso.

ii. Provisionamento para acesso de usudrio

CONTROLE

Convém que um processo formal de provisionamento de acesso do
usuario seja implementado para conceder ou revogar os direitos de
acesso do usuario para todos os tipos de usuarios em todos os teipos
de sistemas e servicos.

iii. Gerenciamento de direitos de acesso privilegiados

CONTROLE

Convém que a concessao e o uso de direitos de acesso privilegiado
sejam restritos e controlados.

iv. Gerenciamento da informag¢do de autenticagdo secreta de usudrios

CONTROLE

Convém que a concessao de informacao de autenticagdo secreta seja
controlada por meio de um processo de gerenciamento formal.

v. Andlise critica dos direitos de acesso de usudrio
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CONTROLE

Convém que os proprietarios de ativos analisem criticamente os
direitos de acesso dos usuarios, a intervalos regulares.

vi. Retirada ou ajuste dos direitos de acesso

CONTROLE

Convém que os direitos de acesso de todos os funcionarios e partes
externas as informacgdes e aos recursos de processamento da
informacao sejam retirados logo apds o encerramento de suas

atividades, contratos eou acordos, ou ajustados ap6s a mudanca

3. Responsabilidades dos Usuarios

OBIJETIVO

Tornar os usudrios responsaveis pela protecdo das suas informacgdes
de autenticacao.

Esse objetivo possui um Unico controle:

i. Uso dainformagdo de autenticagdo secreta

CONTROLE

Convém que os usudrios sejam orientados a seguir as praticas da
organizacdo quanto ao uso da informacdo de autenticacdo secreta.

4. Controle de acesso ao sistema e a aplicagao
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OBIJETIVO

Prevenir o acesso nao autorizado aos sistemas e aplicagdes.

Esse objetivo é dividido em cinco controles:

i. Restrigdo de acesso a informagdo

CONTROLE

Convém que o acesso a informacgao e as fungdes dos sistemas de
aplicacOes seja restrito, de acordo com a pol’tica de controle de
acesso.

ii. Procedimentos seguros de entrada no sistema (log-on)

CONTROLE

Convém que, onde aplicavel pela politica de controle de acesso, o

acesso aos sistemas e aplicagdes sejam controlados por um
procedimento seguro de entrada no sistema (log-on).

Um ponto que tem aparecido em prova é a lista de procedimentos a serem considerados no
procedimento de LOG-ON. Portanto, é importante trazer o contelddo exato da norma para
absorvermos o conhecimento:

a) ndao mostre identificadores de sistema ou de aplicacdo até que o processo tenha sido concluido
COM SUCesso;

b) mostre um aviso geral informando que o computador seja acessado somente por usudrios
autorizados;

c) ndo forneca mensagens de ajuda durante o procedimento de entrada (log-on) que poderiam
auxiliar um usuario nao autorizado;
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d) valide informacdes de entrada no sistema somente quando todos os dados de entrada estiverem
completos. Caso ocorra uma condicdo de erro, o sistema nao indique qual parte do dado de entrada
esta correto ou incorreto;

e) proteja contra tentativas forcadas de entrada no sistema (log-on);
f) registre tentativas de acesso ao sistema, sem sucesso e bem sucedida;

g) comunique um evento de seguranca caso uma tentativa potencial ou uma violacdo bem sucedida
de entrada no sistema (log-on), seja detectada;

h) mostre as seguintes informacdes quando o procedimento de entrada no sistema (log-on) finalizar
COm suUcesso:

1) data e hora da ultima entrada no sistema (log-on) com sucesso;

2) detalhes de qualquer tentativa sem sucesso de entrada no sistema (log-on) desde o ultimo
acesso com Sucesso;

i) ndo mostre a senha que esta sendo informada;
j) ndo transmita senhas em texto claro pela rede;

k) encerre sessdes inativas apds um periodo definido de inatividade, especialmente em locais de alto
risco, tais como, locais publicos, ou areas externas ao gerenciamento de seguranga da organizagao
ou quando do uso de dispositivos moveis;

[) restrinja os tempos de conexdo para fornecer segurancga adicional nas aplicagdes de alto risco e
reduzir a janela de oportunidade para acesso nao autorizado.

iii. Sistema de Gerenciamento de senha

CONTROLE

Convém que sistemas para gerenciamento de senhas sejam
interativos e assegurem senhas de qualidade.

iv. Uso de programas utilitdrios privilegiados

CONTROLE

Convém que o uso de programas utilitarios que podem ser capazes

de sobrepor os controles dos sistemas e aplicagdes seja restrito e
estritamente controlado.
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v. Controle de acesso ao cddigo-fonte de programas

CONTROLE

Convém que o acesso ao codigo-fonte de programa seja restrito.

ESTACAI
% NA PROVA!

Nao é muito dificil imaginar que o acesso ao cddigo-fonte deve ser restrito. Entretanto, nesse
quesito, o que costuma aparecer em prova é em termos operacionais de como proceder.

A norma traz algumas orienta¢des que merecem destaque:

e Considerar um repositdrio centralizado para tal procedimento. Semelhante ao processo de
gerenciamento de LOG’s;

e Evitar manter as bibliotecas de programas-fonte no mesmo ambiente dos sistemas
operacionais;

e N3ao permitir um controle irrestrito das equipes de suporte aos programas-fonte;

e A listagem dos programas seja mantida em ambiente seguro;
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| 6) CRIPTOGRAFIA

4 )

ESTRUTURA

a. Controles criptograficos

i. Politica para o uso de controles criptograficos
\ ii. Gerenciamento de chaves

Esta Secao um unico objetivo:

1. Controles criptograficos

OBIJETIVO

Assegurar o uso efetivo e adequado da criptografia para proteger a
confidencialidade, autenticidade e/ou integridade da informacdo.

Esse objetivo é dividido em dois controles:

i. Politica para o uso de controles criptogrdficos

CONTROLE

Convém que seja desenvolvida e implementada uma politica sobre o
uso de controles criptograficos para a protecao da informacao.

A norma traz um rol de objetivos dos controles criptograficos. A saber:

1. Confidencialidade — Usa a criptografia para proteger informacdes sensiveis ou
criticas, armazenadas ou transmitidas;

2. Integridade/Autenticidade — Referéncia ao uso de assinaturas digitais;

3. Nao Repudio — Uso de técnicas para obter evidéncia da ocorréncia ou ndao ocorréncia
de um evento ou agao;
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4. Autenticagao — Uso de técnicas para autenticas usudrios e outras camadas sistémicas
gue requeiram acesso para transacdes com usuarios de sistemas, entidades e
recursos.

ii. Gerenciamento de chaves

CONTROLE

Convém que uma politica sobre o uso, protecao e tempo de vida
das chaves criptograficas seja desenvolvida e implementada ao

longo de todo o seu ciclo de vida.

% NA PROVA!
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7) SEGURANCA FisicA E DO AMBIENTE

ESTRUTURA

a. Areas Seguras
i. Perimetro de seguranca fisica
ii. Controles de entrada fisica
iii. Seguranga em escritorios, salas e instalagdes
iv. Protegdo contra ameacgas externas e do meio
ambiente
v. Trabalhando em areas seguras
vi. Areas de entrega e de carregamento
b. Equipamento
i. Localizagao e protec¢ao do equipamento
ii. Utilidades
iii. Seguranca do cabeamento
iv. Manutencdo dos equipamentos
v. Remocgao de ativos
vi. Seguranca de equipamentos e ativos fora das
dependéncias da organizagao
vii. Reutilizagdo ou  descarte seguro de
equipamentos
viii. Equipamento de usuario sem monitoragao

Esta Sec¢ao é dividida em dois objetivos:

1. Areas Seguras

OBIJETIVO

Prevenir o acesso fisico nao autorizado, danos e interferéncias com

os recursos de processamento das informacdes e nas informagdes da
organizagao.

Esse objetivo é dividido em cinco controles:
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i. Perimetro de seguranca fisica

CONTROLE

Convém que perimetros de seguranca sejam definidos e usados para

proteger tanto as instalacdes de processamento da informacao
como as areas que contenham informacdes criticas ou sensiveis.

-~

ii.  Controles de entrada fisica

CONTROLE

Convém que as areas seguras sejam protegidas por controles
apropriados de entrada para assegurar que somente pessoas
autorizadas tenham acesso permitido.

iii. Seguranga em escritorios, salas e instalagcbes

CONTROLE

Convém que seja projetada e aplicada seguranca fisica para
escritorios, salas e instalacdes.

iv.  Proteg@o contra ameagas externas e do meio ambiente

CONTROLE

Convém que seja projetada e aplicada protecao fisica contra
desastres naturais, ataques maliciosos ou acidentes.

v. Trabalhando em dreas seguras
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CONTROLE

Convém que sejam projetados e aplicados procedimentos para o
trabalho em areas seguras.

vi. Areas de entrega e de carregamento

CONTROLE

Convém que pontos de acesso, como areas de entrada e de
carregamento e outros pontos em que pessoas nao autorizadas
possam entrar nas instalacoes, sejam controlados e, se possivel,
isolados das instalagdes de processamento da informacao, para

2. EQUIPAMENTO

OBIJETIVO

Impedir perdas, danos, furto, ou comprometimento de ativos e
interrupgao das operagdes da organizagao.

Esse objetivo é dividido em nove controles:

i. Localizagdo e protegcdo do equipamento

CONTROLE

Convém que os equipamentos sejam protegidos e colocados em

locais para reduzir os riscos de ameacas e perigos do meio ambiente,
bem como as oportunidades de acesso nao autorizado.

ii. Utilidades
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CONTROLE

Convém que os equipamentos sejam protegidos contra falta de

energia elétrica e outras interrupgdes causadas por falhas das
utilidades.

iii. Seguranga do cabeamento

CONTROLE

Convém que o cabeamento de energia e de telecomunicac¢des que
transporte dado ou da suporte aos servicos de informacgdes seja

iv. Manuteng¢do dos equipamentos

CONTROLE

Convém que os equipamentos tenham uma manutengdo correta
para assegurar a sua continua integridade e disponibilidade.

V. Remocgdo de ativos

CONTROLE

Convém que equipamentos, informacdes ou software nao sejam
retirados do local sem autorizagao prévia.

vi. Seguranc¢a de equipamentos e ativos fora das dependéncias da organizagdo
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CONTROLE

Convém que sejam tomadas medidas de seguranca para ativos que

operem fora do local, levando em conta os diferentes riscos
decorrentes do fato de se trabalhar fora das dependéncias da
organizagao.

vii.  ReutilizagGo ou descarte sequro de equipamentos

CONTROLE

Convém que todos os equipamentos que contenham midias de
armazenamento de dados sejam examinados antes da reutilizagao,
para assegurar que todos os dados sensiveis e software licenciados

tenham sido removidos ou sobregravados com seguranca.

viii.  Equipamento de usudrio sem monitoragéio

CONTROLE

Convém que os usuarios assegurem que 0s equipamentos nao
monitorados tenham prote¢ao adequada.

ix. Politica de mesa limpa e tela limpa

CONTROLE

Convém que sejam adotadas politicas de mesa limpa para papéis e

midias de armazenamento removiveis e uma politica de tela limpa
para os recursos de processamento da informacao.

Gestao de Tl p/ BACEN (Analista Area 2 - Suporte e Infraestrutura de Tl) Com Videoaulas - 2019

www.estrategiaconcursos.com.br

46
110



André Castro, Equipe Informética e Tl, Fabio Alves

Aula 00

8) SEGURANCA NAS OPERACOES

ESTRUTURA

Responsabilidades e procedimentos operacionais
i. Documentacao dos procedimentos de
operagao
ii. Gestdao de mudancas
iii. Gestdo de capacidade
iv. Separacao dos ambientes de desenvolvimento,
teste e producao
Protecdo contra malware
i. Controles contra malware
Copias de Segurancga
i. Copias de seguranca das informacdes
Registros e monitoramento
i. Registros de eventos
ii. Protecao das informacdes dos registros de
eventos (logs)
iii. Registros de eventos (log) de administrador e
operador
iv. Sincronizacao dos reldgios
Controle de software operacional
i. Instalacdo de software nos sistemas
operacionais
Gestdo de vulnerabilidades técnicas
i. Gestao de vulnerabilidades técnicas
ii. Restricdes quanto a instalacao de software
Consideracdes quanto a auditoria de sistemas da
informacao
i. Controles de auditoria de sistemas de
informacao

Esta Se¢ao é dividida em sete objetivos:

1. Responsabilidades e procedimentos operacionais
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OBIJETIVO

Garantir a operagao segura e correta dos recursos de processamento
da informacgao.

Esse objetivo é dividido em quatro controles:

i. Documentacgdo dos procedimentos de opera¢do

CONTROLE

Convém que os procedimentos de operacao sejam documentados e
disponibilizados para todos os usuarios que necessitem deles.

-

i. Gestdo de mudancgas

CONTROLE

Convém que mudancas na organizagao, nos processos do negocio,
nos recursos de processamento da informacgao e nos sistemas que
afetam a seguranca da informacao, sejam controladas.

iii. Gestdo de capacidade

CONTROLE

Convém que a utilizacdo dos recursos seja monitorada e ajustada, e

que as projecdes sejam feitas para a necessidade de capacidade
futura para garantir o desempenho requerido do sistema.

iv. Separag¢do dos ambientes de desenvolvimento, teste e produgéo
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CONTROLE

Convém que ambientes de desenvolvimento, teste e produgao sejam

separados para reduzir os riscos de acessos ou modificacdes nao
autorizadas no ambiente de producao.

2. Protecao contra cédigos maliciosos

OBIJETIVO

Assegurar que as informacgdes e os recursos de processamento da
informacao estdo protegidos contra malware.

Esse objetivo possui um unico controle:

i. Controles contra codigos maliciosos

CONTROLE

Convém que sejam implementados controles de deteccao,
prevencao e recuperacao para proteger contra malware,
combinados com um adequado programa de conscientiza¢ao do

3. Copias de Seguranca

OBIJETIVO

Proteger contra perda de dados.

Esse objetivo possui um Unico controle:

i. Copias de sequranca das informagodes
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CONTROLE

Convém que copias de segurancga das informagdes, dos softwares e

das imagens do sistema sejam efetuadas e testadas regularmente
conforma a politica de geracao de copias de seguranca definida.

4. Registros e monitoramento

OBIJETIVO

Registrar eventos e gerar evidéncias.

Esse objetivo possui quatro controles:

i. Registros de eventos

CONTROLE

Convém que registros (log) de eventos das atividades do usuario,
excecgoes, falhas e eventos de seguranca da informacao sejam
produzidos, mantidos e analisados criticamente, a intervalos
regulares.

ii. ~ Proteg¢do das informagdes dos registros de eventos (logs)

CONTROLE

Convém que as informacodes dos registros de eventos (log) e os seus
recursos sejam protegidos contra acesso nao autorizado e

iii.  Registros de eventos (log) de administrador e operador
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CONTROLE

Convém que as atividades dos administradores e operadores do

sistema sejam registradas e os registros (logs) protegidos e
analisados criticamente, a intervalos regulares.

iv.  Sincronizagdo dos reldgios

CONTROLE

Convém que os reldgios de todos os sitemas de processamento de
informacgdes relevantes, dentro da organizacao ou do dominio de
seguranga, sejam sincronizados com uma unica fonte de tempo
precisa.

5. Controle de software operacional

OBIJETIVO

Assegurar a integridade dos sistemas operacionais.

Esse objetivo possui um Unico controle:

i. Instalagdo de software nos sistemas operacionais

CONTROLE

Convém que procedimentos para controlar a instalagao de software
em sistemas operacionais sejam implementados.

6. Gestao de vulnerabilidades técnicas
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OBIJETIVO

Prevenir a exploracao de vulnerabilidade técnicas.

Esse objetivo possui dois controles:

i.  Gestdo de vulnerabilidades técnicas

CONTROLE

Convém que as informacdes sobre vulnerabilidades técnicas dos
sistemas de informag¢do em uso sejam obtidas em tempo habil;
convém que a exposicao da organizacao a estas vulnerabilidades seja
avaliada e que sejam tomadas as medidas apropriadas para lidas

ii.  Restricbes quanto a instalagdo de software

CONTROLE

Convém que sejam estabelecidas e implementadas regras definindo
critérios para a instalacao de software pelos usuarios.

7. Considerag¢des quanto a auditoria de sistemas da informagao

OBIJETIVO

Minimizar o impacto das atividades de auditoria nos sistemas
operacionais.

Esse objetivo possui um Unico controle:
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i. Controles de auditoria de sistemas de informagdo

CONTROLE

Convém que as atividades e requisitos de auditoria envolvendo a

verificacao nos sistemas operacionais sejam cuidadosamente
planejados e acordados para minimizar interrupgao dos processos
do negécio.
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| 9) SEGURANCA DAS COMUNICAGOES |

/ ESTRUTURA \

a. Gerenciamento da seguranga em redes
i. Controles de redes
ii. Seguranca dos servicos de rede
iii. Segregacao de redes
b. Transferéncia de informacgao
i. Politicas e procedimentos para transferéncia de
informacodes
ii. Acordos para transferéncia de informacgdes
iii. Mensagens eletronicas

k iv. Acordos de confidencialidade e ndo divulgagao /

Esta Secao é dividida em dois objetivos:

1. Gerenciamento da seguran¢a em redes

OBIJETIVO

Assegurar a protecdo das informacdes em redes e dos recursos de
processamento da informacao que as apoiam.

Esse objetivo é dividido em trés controles:

i.  Controles de redes

CONTROLE

Convém que as redes sejam gerenciadas e controladas para proteger
as informacgdes nos sistemas e aplicagdes.
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ii. Seguranca dos servi¢os de rede

CONTROLE

Convém que mecanismos de seguranca, niveis de servicos e

requisitos de gerenciamento de todos os servicos de rede sejam
identificados e incluidos em qualquer acordo de servicos de rede,
tanto para servicos de rede providos internamente como para

iii. Segregacdo de redes

CONTROLE

Convém que grupos de servicos de informacao, usudrios e sistemas
de informacgao sejam segregados em redes.

2. Transferéncia de Informacgao

OBIJETIVO

Manter a seguranca da informacao transferida dentro da
organizagao e com quaisquer entidades externas.

Esse objetivo é dividido em quatro controles:

i. Politicas e procedimentos para transferéncia de informagdes

CONTROLE

Convém que politicas, procedimentos e controles de transferéncias

formais sejam estabelecidos para proteger a transferéncia de
informacgdes, por meio do uso de todos os tipos de recursos de

ii.  Acordos para transferéncia de informagoes
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CONTROLE

Convém que sejam estabelecidos acordos para transferéncia segura
de informagdes do negdcio entre a organizagao e as partes externas.

iii.  Mensagens eletrénicas

CONTROLE

Convém que as informacdes que trafegam em mensagens eletronicas
sejam adequadamente protegidas.

iv.  Acordos de confidencialidade e ndo divulgagdo

CONTROLE

Convém que os requisitos para confidencialidade ou acordos de nao

divulgacao que reflitam as necessidade da organiza¢ao para a
protecdo da informacdo sejam identificados, analisados criticamente
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10) AQUISICAO, DESENVOLVIMENTO e MANUTENCAO DE
SISTEMAS

a. Requisitos de Seguranca de sistemas de informacao
i

ii.

iii.

b. Seguranga em processos de desenvolvimento e de suporte
i.

ii.

iii.

Vi.
Vii.
Viii.

ESTRUTURA

Andlise e especificacdo dos requisitos de seguranca da
informacao

Servicos de aplicagao seguros em redes publicas
Protegendo as transagdes nos aplicativos de servigos

Politica de desenvolvimento seguro

Procedimentos para controle de mudangas de sistemas
Andlise critica técnica das aplicacdes apds mudancgas nas
plataformas operacionais

Restricdes sobre mudangas em pacotes de software
Principios para projetar sistemas seguros

Ambiente seguro para desenvolvimento

Desenvolvimento terceirizado

Teste de segurancga do sistema

Teste de aceitagdo de sistemas

Esta Secdo é dividida em dois objetivos:

1. Requisitos de Seguranca de sistemas de informagao

OBIJETIVO

Garantir que a seguranca da informacao seja parte integrante de

todo o ciclo de vida dos sistemas de informacao. Isto também inclui
0s requisitos para sistemas de informacao que fornecem servico

Esse objetivo é dividido em trés controles:

i. Andlise e especificacdo dos requisitos de sequran¢a da informagdo
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CONTROLE

Convém que os requisitos relacionados a seguranca da informacao

sejam incluidos nos requisitos para novos sistemas de informacao ou
melhorias dos sistemas de informacao existentes.

ii. ~ Servigos de aplicagdo seguros em redes publicas

CONTROLE

Convém que as informacgdes envolvidas nos servigos de aplicacao
gue transitam sobre redes publicas sejam protegidas de atividades
fraudulentas, disputas contratuais e divulgacao e modificagdes nao

autorizadas.

iii. Protegendo as transagdes nos aplicativos de servigos

CONTROLE

Convém que informacgdes envolvidas em transacdes nos aplicativos
de servigos sejam protegidas para prevenir transmissoes
incompletas, erros de roteamento, alteracao nao autorizada da
mensagem, divulgacdao nao autorizada, duplicagao ou

2. Seguranga em processos de desenvolvimento e de suporte

OBIJETIVO

Garantir que a seguranca da informacao esteja projetada e

implementada no ciclo de vida de desenvolvimento dos sitemas de
informacao.

Esse objetivo é dividido em quatro controles:

i. Politica de desenvolvimento seguro
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CONTROLE

Convém que regras para o desenvolvimento de sistemas e software
sejam estabelecidas e aplicadas aos desenvolvimentos realizados
dentro da organizagao.

ESTACAI
% NA PROVA!

Neste objetivo, hd um rol de aspectos que devem ser considerados no que tange aos aspectos de
seguranca dentro da politica de seguranga de desenvolvimento seguro, e, constantemente, ha itens
dessa lista que aparecem na prova:

a) seguranca do ambiente de desenvolvimento;

b) orientagbes sobre a seguranca no ciclo de vida do desenvolvimento do software:
1) seguranca na metodologia de desenvolvimento do software;

2) diretrizes de codigos seguro para cada linguagem de programacao usada.
C) requisitos de seguranca na fase do projeto;

d) pontos de verificacdo de seguranca no cronograma do projeto;
€) repositorios seguros;

f) seguranca no controle de versoes;

g) necessarios conhecimentos de seguranca de aplicagdes;

h) capacidade dos desenvolvedores de evitar, encontrar e corrigir vulnerabilidades.

ii. ~ Procedimentos para controle de mudangas de sistemas

CONTROLE

Convém que as mudancas em sistemas no ciclo de vida de

desenvolvimento sejam controladas utilizando procedimentos
formais de controle de mudancas.
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fi.

iv.

<

Vi.

Vii.

Andlise critica técnica das aplicagées apds mudangas nas plataformas operacionais

CONTROLE

Quando plataformas operacionais forem modificadas, convém que as
aplicagOes criticas de negdcio sejam analisadas criticamente e
testadas para garantir que nao havera qualquer impacto adverso na

Restricbes sobre mudan¢as em pacotes de software

CONTROLE

Convém que modificacdes em pacotes de software sejam
desencorajadas e estejam limitadas as mudancas necessarias, e
todas as mudancas sejam estritamente controladas.

Principios para projetar sistemas sequros

CONTROLE

Convém que principios para projetar sistemas seguros sejam
estabelecidos, documentados, mantidos e aplicados para qualquer
implementacdo de sistemas de informacao.

Ambiente sequro para desenvolvimento

CONTROLE

Convém que as organizacdes estabelecam e protejam

adequadamente ambientes seguros de desenvolvimento, para os
esforgos de integracao e desenvolvimento de sistemas, que cubram
todo o ciclo de vida de desenvolvimento de sistema.

Desenvolvimento terceirizado
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CONTROLE

Convém que a organizagao supervisione e monitore as atividades de
desenvolvimento de sistemas terceirizado.

viii. ~ Teste de segurang¢a do sistema

CONTROLE

Convém que os testes das funcionalidades de segurancga sejam
realizados durante o desenvolvimento de sistemas.

ix. Teste de aceitagdo de sistemas

CONTROLE

Convém que programas de testes de aceitacao e critérios
relacionados sejam estabelecidos para novos sistemas de
informacao, atualizagdes e novas versoes.

ESTACAI
% NA PROVA!

3. Dados para teste

OBIJETIVO

Assegurar a protecao dos dados usados para teste.

Esse objetivo possui um Unico controle:

i. Protegdo dos dados para teste

@ Gestao de Tl p/ BACEN (Analista Area 2 - Suporte e Infraestrutura de Tl) Com Videoaulas - 2019 61
www.estrategiaconcursos.com.br 110



André Castro, Equipe Informética e Tl, Fabio Alves

Aula 00
CONTROLE
Convém que os dados de teste sejam selecionados com cuidado,
protegidos e controlados.
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11) RELACIONAMENTO NA CADEIA DE SUPRIMENTO

ESTRUTURA

a. Seguranca da informacao na cadeira de suprimento
i. Politica de seguranca da informag¢dao no relacionamento
com os fornecedores
ii. ldentificando seguranca da informag¢ao nos acordos com
fornecedores
iii. Cadeia de suprimento na tecnologia da informacdo e
comunicagao
b. Gerenciamento da entrega do servi¢o do fornecedor
i. Monitoramento e andlise critica de servicos com
fornecedores

Esta Secao é dividida em dois objetivos:

1. Seguranga da informacao na cadeia de suprimento

OBIJETIVO

Garantir a protecdo dos ativos da organizacdo que sao acessados
pelos fornecedores.

Esse objetivo é dividido em trés controles:

i. Politica de sequranga da informagdo no relacionamento com os fornecedores

CONTROLE

Convém que os requisitos de seguranca da informacao para mitigar

0s riscos associados com o acesso dos fornecedores aos ativos da
organizagao sejam acordados com o fornecedor e documentados.
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ii.  Identificando sequranga da informagéo nos acordos com fornecedores

CONTROLE

Convém que todos os requisitos de seguranca da informacao

relevantes sejam estabelecidos e acordados com cada fornecedor
que possa acessar, processar, armazenar, comunicar ou prover
componentes de infraestrutura de Tl para as informacgdes da

iii. Cadeia de suprimento na tecnologia da informagéo e comunicagdo

CONTROLE

Convém que acordos com fornecedores incluam requisitos para
contemplar os riscos de seguranca da informacao associados a
cadeia de produtos e servicos de tecnologia da informacdo e
comunicacgao.

2. Gerenciamento da entrega do servico do fornecedor

OBIJETIVO

Manter um nivel acordado de seguranca da informacao e de entrega
de servigos em consonancia com os acordos com fornecedores.

Esse objetivo é dividido em dois controles:

i. Monitoramento e andlise critica de servigos com fornecedores

CONTROLE

Convém que as organiza¢des monitorem, analisem criticamente e
auditem, a intervalos regulares, a entrega dos servigos executados

ii. Gerenciamento de mudancgas para servigos com fornecedores
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CONTROLE

Convém que mudancas no provisionamento dos servicos pelos
fornecedores, incluindo manutencao e melhoria das politicas de

seguranca da informacao, dos procedimentos e controles existentes,
sejam gerenciadas, levando-se em conta a criticidade das
informacgdes do negdcio, dos sistemas e processos envolvidos, e a
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| 12) GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAO

K ESTRUTURA \

a. Gestdo de incidentes de seguranca da informacdo e melhorias

i. Responsabilidades e procedimentos
ii. Notificacdo de eventos de seguranca da informacao

iii. Notificando fragilidades de seguranca da informacao

iv. Avaliacdo e decisao dos eventos de seguranca da informacao
v. Resposta aos incidentes de seguranga da informagao

vi. Aprendendo com os incidentes de seguranga da informacgao

vii. Coleta de evidéncias

. /

Esta Se¢ao possui um unico objetivo:

1. Gestao de incidentes de seguranga da informagao e melhorias

OBIJETIVO

Assegurar um enfoque consistente e efetivo para gerenciar os

incidentes de seguranca da informacao, incluindo comunicagao
sobre fragilidades e eventos de seguranca da informacao.

Esse objetivo é dividido em sete controles:

i. Responsabilidades e procedimentos
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CONTROLE

Convém que responsabilidades e procedimentos de gestao sejam
estabelecidos para assegurar respostas rapidas, efetivas e
ordenadas aos incidentes de seguranca da informacao.

SR RiErovar

ii.  Notifica¢éo de eventos de seguranca da informagéo

CONTROLE

Convém que os eventos de seguranca da informacao sejam
relatados por meio dos canais de gestdao, o mais rapidamente
possivel.

iii. Notificando fragilidades de seguranc¢a da informag¢édo

CONTROLE

Convém que os funciondrios e partes externas que usam os sistemas
e servicos de informacao da organizacao sejam instruidos a notificar
e registrar quaisquer fragilidades de seguranca da informacao,
observada ou suspeita, nos sistemas ou servicos.

iv. Avaliagdo e decisdo dos eventos de sequranga da informacdo

CONTROLE

Convém que os eventos de seguranca da informacado sejam avaliados

e seja decidido se eles sao classificados como incidentes de
seguranca da informacao.

v. Resposta aos incidentes de sequranca da informagdo
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Vi.

Vii.

CONTROLE

Convém que incidentes de seguranga da informacao sejam
reportados de acordo com procedimentos documentados.

Aprendendo com os incidentes de seguranca da informagéo

CONTROLE

Convém que os conhecimentos obtidos da analise e resolugao dos
incidentes de seguranca da informacao sejam usados para reduzir a
probabilidade ou o impacto de incidentes futuros.

Coleta de evidéncias

CONTROLE

Convém que a organizagao defina e aplique procedimentos para a

identificacdo, coleta, aquisicdo e preservacdo das informacdes, as
guais podem servir como evidéncias.
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13) ASPECTOS DA SEGURANCA DA INFORMAGCAO NA GESTAO DA
CONTINUIDADE DO NEGOCIO

/ ESTRUTURA \

a. Continuidade da Seguranca da Informacao
i. Planejando a continuidade da seguranca da informacgao
ii. Implementando a continuidade da seguranga da informacgao
iii. Verificagdo, analise critica e avaliagdo da continuidade da
seguranca da informacao
b. Redundancias
k i. Disponibilidade dos recursos de processamento da informagao

Esta Se¢ao possui dois objetivos:

1. Continuidade da Seguran¢a da Informacao

OBIJETIVO

Convém que a continuidade da seguranca da informacao seja

contemplada nos sistemas de gestao da continuidade do negdcio da
organizagao.

Esse objetivo é dividido em trés controles:

i. Planejando a continuidade da sequranga da informagéo

CONTROLE

Convém que a organizacao determine seus requisitos para a

seguranca da informacao e a continuidade da gestdo da seguranca
da informacdo em situac¢des adversas, por exemplo, durante uma

ii. Implementando a continuidade da sequranca da informagéo
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CONTROLE

Convém que a organizacao estabeleca, documente, implemente e

mantenha processos, procedimentos e controles para assegurar o
nivel requerido de continuidade para a seguranca da informacao,
durante uma situagao adversa.

iii. Verificagdo, andlise critica e avalia¢do da continuidade da sequran¢a da informagdo

CONTROLE

Convém que a organizagao verifique os controles de continuidade da
seguranca da informacao, estabelecidos e implementados, a
intervalos regulares, para garantir que eles sejam validos e eficazes
em situagdes adversas.

2. Redundancias

OBIJETIVO

Assegurar a disponibilidade dos recursos de processamento da
informacao.

Esse objetivo possui um Unico controle:

i.  Disponibilidade dos recursos de processamento da informagdo

CONTROLE

Convém que os recursos de processamento da informagdo sejam

implementados com redundancia suficiente para atender aos
requisitos de disponibilidade.
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14)  CONFORMIDADE

ESTRUTURA

a. Conformidade com requisitos legais e contratuais
i. Identificacao da legislacao aplicavel e de requisitos contratuais
ii. Direitos de propriedade intelectual
iii. Protecao de registros
iv. Protegao e privacidade de informagdes de identificagao pessoal
v. Regulamentag¢ao de controles de criptografia
b. Analise critica da seguranga da informacgao
i. Andlise critica independente da seguranca da informacao
ii. Conformidade com as politicas e procedimentos de seguranca da
informacao
iii. Andlise critica da conformidade técnica

Esta Secao possui dois objetivos:

1. Conformidade com requisitos legais e contratuais

OBIJETIVO

Evitar violacao de quaisquer obrigacdes legais, estatutarias,

regulamentares ou contratuais relacionadas a seguranca da
informacao e de quaisquer requisitos de seguranca.

Esse objetivo é dividido em cinco controles:

i. Identificagdo da legislagdo aplicavel e de requisitos contratuais
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CONTROLE

Convém que todos os requisitos legislativos estatutarios,

regulamentares e contratuais pertinentes e o enfoque da
organizagao para atender a esses requisitos sejam explicitamente
identificados, documentados e mantidos atualizados para cada

ii.  Direitos de propriedade intelectual

CONTROLE

Convém que procedimentos apropriados sejam implementados para
garantir a conformidade com os requisitos legislativos,
regulamentares e contratuais relacionados aos direitos de
propriedade intelectual, e sobre o uso de produtos de softwares

iii. Protegdo de registros

CONTROLE

Convém que registros sejam protegidos contra perda, destruicao,
falsificacao, acesso ndo autorizado e liberagao nao autorizada, de
acordo com os requisitos regulamentares, estatutdrios, contratuais e
do negdcio.

iv.  Protecdo e privacidade de informagdes de identifica¢do pessoal

CONTROLE

Convém que a privacidade e a protecao das informacdes de

identificacao pessoal sejam asseguradas conforme requerido por
legislagao e regulamentacgao pertinente, quando aplicavel.

v. Regulamentacgdo de controles de criptografia
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CONTROLE

Convém que controles de criptografia sejam usados em

conformidade com todas as leis, acordos, legislacao e
regulamentacdes pertinentes.

2. Analise critica da seguran¢a da informagao

OBIJETIVO

Assegurar que a segurancga da informagao esteja implementada e
operada de acordo com as politicas e procedimentos da organizagao.

Esse objetivo é dividido em trés controles:

i. Andlise critica independente da seguranca da informagéo

CONTROLE

Convém que o enfoque da organizagdo para gerenciar a seguranga
da informacdo e a sua implementacao (por exemplo, objetivo dos
controles, controles, politicas, processo e procedimentos para a
seguranca da informacao) seja analisado criticamente, de forma
independente, a intervalos planejados, ou quando ocorrerem
mudancgas significativas.

ii. ~ Conformidade com as politicas e procedimentos de sequranc¢a da informagéo

CONTROLE

Convém que os gestores analisem criticamente, a intervalos

regulares, a conformidade dos procedimentos e do processamento
da informacdo, dentro das suas areas de responsabilidade, com as
normas e politicas de seguranca e quaisquer outros requisitos de
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iii. Andlise critica da conformidade técnica

CONTROLE

Convém que os sistemas de informac¢ao sejam analisados

criticamente, a intervalos regulares, para verificar a conformidade
com as normas e politicas de seguranca da informacao da
organizagao.
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S & QUESTOES
PRATICARI COMENTADAS

EXERCICIOS COMENTADOS

ISO 27001

1. CESPE — CGM/PB - Auditor Municipal de Controle Interno — Desenvolvimento de
Sistemas/2018
As organizagobes devem estabelecer os objetivos de seguranga da informagdo de forma
independente de sua politica de seguranga da informagado.

Comentarios:

Pessoal, vimos que todos os principios, objetos e controles da ISO 27001 deve estar
ancorada na Politica de Seguranca da organizacao.

Este ultimo trata-se do principal documento relacionado a Seguranc¢a da Informacao.
Gabarito: E

2. CESPE — CGM/PB — Auditor Municipal de Controle Interno — Desenvolvimento de
Sistemas/2018

A organizagdo deve determinar e prover recursos necessdrios a estabelecimento, implementagdo,
manutencgdo e melhoria continua do sistema de gestdo de sequranga da informagdo (SGSI).

Comentarios:

Pessoal, antes de decorarmos a norma, percebamos como faz total sentido a afirmacao
do enunciado. E a rotina do PDCA (Plan, do, check e act) aplicada a ISO 27001.

Olhando para a norma, encontramos essa afirmacgao no capitulo 7, quando a norma define
aspectos de APOIO. Essa frase foi retirada exatamente de como esta escrito na norma.

Gabarito: C
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3. CESPE — CGM/PB - Auditor Municipal de Controle Interno — Desenvolvimento de
Sistemas/2018

A norma 27001 prevé que as organizagdes estabelecam e mantenham critérios de riscos de
seguranga da informagdo que incluam os critérios de aceitagdo do risco.

Comentarios:

Extrapolando um pouco a norma, quando falamos de riscos, nos remetemos a 4 aspectos
basicos para definicao:

1. Aceitagao do Risco;

2. Prevencao do Risco;

3. Mitigacao do Risco;

4. Transferéncia do Risco;

A norma, em seu capitulo 6, item 2, traz, na secao de planejamento, que se deve
estabelecer aspectos para AVALIACAO DE RISCOS DE SEGURANCA DA INFORMACAO.
Nessa parte, temos que a organizacao deve entao definir os critérios para aceitagao e para
o desempenho das avalia¢cdes dos riscos.

Gabarito: C

4. CESPE — TRT — 72 Regido (CE)/ Analista Judiciario - TI1/2017

De acordo com a ABNT NBR ISO/IEC 27001, entre os controles da organizagéo interna da sequranga
da informacgdo inclui-se

a) verificar o histdrico de candidatos em processo de sele¢cdo antes da contratagdo.

b) criar processo disciplinar formal para punir funciondrios que cometam infra¢do de sequranca da
informacgdo.

c) descartar qualquer tipo de midia com informag¢des confidenciais.

d) considerar a sequranca da informagdo em qualquer tipo de projeto.

Comentarios:

Tipica questdao que “mistura” os conceitos dos diversos capitulos presentes na norma.
Assim, se vocé sO olha e lembra de ter lido o primeiro aspecto na norma e marca a
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questao, vocé acaba errando. Entao vamos 13, avaliando cada item e onde encontramos a
informacao:

A) verificar o historico de candidatos em processo de selecao antes da contratacgao.
(Seguranga de recursos humanos - Antes da Contratagao)

b) criar processo disciplinar formal para punir funcionarios que cometam infragao de
seguranca da informacao. (Seguranca de recursos humanos - Durante a Contratagao)

c) descartar qualquer tipo de midia com informag¢des confidenciais. (Gestao de Ativos -
Tratamento de Midias)

d) considerar a seguran¢a da informacgdao em qualquer tipo de projeto. (Organizacao da
Seguranca da Informacgao - Organizacgao Interna)

Gabarito: D

5. CESPE — TRT - 72 Regido (CE)/ Analista Judiciario - TI/2017

De acordo com a ABNT NBR ISO/IEC 27001, a alta diregcdo da organizagdo tem papel fundamental no
sistema de gestdo de seguranca da informacgdo (SGSI). Nesse contexto, ela deve estabelecer uma
politica de sequranca da informagéo que

a) inclua o comprometimento com a melhoria continua do SGSI.
b) reduza efeitos indesejados.
¢) informe responsdveis por cada ativo de informacgdo.

d) crie mecanismos de avalia¢do de riscos compativeis com o framework Cobit 5.

Comentarios:

A POSIC é um documento estratégico que envolver diretrizes a serem consideradas em
todo o contexto da seguranca da informacao.

Percebam que as letras “B, C e D” tratam de aspectos mais praticos, do ambito tatico e
operacional, enquanto a letra “A” possui um carater mais de diretriz...
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Gabarito: A

6. CESPE — TRE-BA/Analista Judiciario — Analise de Sistemas/2017
| A gestdo dos ativos mantidos no inventdrio deve ser realizada por ente terceirizado.

Il Ativos associados a informagdo, recursos e processamento da informagéo devem ser geridos por
gestor com mais tempo de organizagdo e mantidos fisicamente separados dos demais.

Il Recursos de processamento da informagdo devem ser identificados, documentados e
implementados, assim como as regras para o uso aceitdvel das informagdes e dos ativos associados
a informacgdo.

IV Os funciondrios e partes externas devem devolver todos os ativos da organizagdo que estejam em
sua posse apos o encerramento de suas atividades, de contrato ou acordo.

Assinale a opgdo correta.

a) Apenas o item |l estd certo.

b) Apenas o item lll estd certo.

c) Apenas os itens | e Il estdo certos.
d) Apenas os itens | e |V estdo certos.

e) Apenas os itens Il e IV estdo certos.

Comentarios:

Questao mais tranquila pois ndo exige saber a se¢ao da norma que trata dos assuntos,
mas tdo somente se eles estdo presentes ou nao. Entdo, mais uma vez, o bom senso fala
alto na analise.

Item I - A norma nao gera qualquer obrigatoriedade de em relacdo a gestdo de ativos ser
realizado por terceirizado. Diz tdo somente que deve haver um proprietario com as
devidas responsabilidades. ERRADO

Item II - Mais uma vez ndo ha essa obrigatoriedade na norma. ERRADO
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Item III - Exatamente o que define a subsecio RESPONSABILIDADE PELOS ATIVOS da
secio GESTAO DE ATIVOS. Aqui, sdo definidas as questdes de Inventariado,
propriedade, uso aceitavel e devolucdao. CERTO

Item IV - Conforme ja mencionamos no item anterior. E o tltimo ponto... CERTO

Como a questao é focada na gestdo de ativos, vamos relembrar a estrutura:

ESTRUTURA

a. Responsabilidade pelos ativos
i. Inventario dos ativos
ii. Proprietario dos ativos
iii. Uso aceitavel dos ativos
iv. Devolucao dos ativos
b. Classificacdo da Informacao
i. Classificacdao da Informacao
ii. Rotulos e tratamento da Informacgao
iii. Tratamento dos Ativos
c. Tratamento de Midias
i. Gerenciamento de midias removiveis

[ WP WIS [ SN |

Gabarito: E

7. CESPE — SEDF/Analista de Gestdo Educacional/2017

Todo documento requerido pelo sistema de gestéo de sequran¢a da informagdo (SGSI) precisa ter
identificacdo e controle de versdo de alteracdo, de modo que as diversas versées fiquem disponiveis
nos locais de uso, sem que nada seja descartado.

Comentarios:

Pessoal, a questdo vai bem até o trecho final que afirma “sem que nada seja descartado.”

Imagine uma organizacdo com alguns anos de existéncia e armazenando essas versdes sem
quaisquer critérios. Longe de ser razodvel, certo?
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Gabarito: E

8. CESPE — SEDF/Analista de Gestao Educacional/2017

Ao implantar um sistema de gestdo de seguranca da informacgdo (SGSI), a empresa deve identificar
falhas e incidentes de seqgurancga da informag¢do de forma mais rdpida e precisa, a fim de agilizar o
tempo de resposta e prevenir incidentes futuros.

Comentarios:

Novamente, aplicando o bom senso, resolvemos a questdao. Sem duvida identificar as falhas e
incidentes possuem dois objetivos basicos:

1. Prevenir que acontecem;
2. Agilizar o tempo de resposta;

Um outro destaque fica para o primeiro objetivo considerado na resposta aos incidentes: “Voltar ao
nivel de seguranca normal”, para sé entdo iniciar a recuperacao necessaria.

Gabarito: C

9. CESPE — SEDF/Analista de Gestao Educacional/2017

Um analista de Tl foi designado para promover agdes que, mediante recursos criptogrdficos, visam
a protecdo da confidencialidade, da autenticidade e da integridade das informagdes de determinada
organizagdo.

No que se refere a essa situa¢do hipotética, julgue o item seguinte.

De acordo com a ISO/IEC 27001, um processo de gerenciamento de chaves deve ser implantado para
apoiar o uso de técnicas criptogrdficas pela organizagdo.

Comentarios:

Para quem ja estudou a matéria de criptografia, principalmente aspectos de certificacdo digital e a
infraestrutura PKI, entende ainda mais a importancia de se ter uma gestao de chaves de criptografia
adequado.

Nesse sentido, a norma traz uma subsecdo especifica que trata da gestdo ou gerenciamento das
chaves.

Gabarito: C

10.CESPE — TCE-PA/Auditor/2017
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No que se refere a sistemas de gest@o da seguranca da informagéo (SGSI), julgue o item a seguir a
luz da norma ISO/IEC 27001:2013.

Para reivindicar conformidade com a referida norma, uma organizagGo poderd excluir, sem
justificativas formais, requisitos especificados nas segcbes de andlise critica pela dire¢do e de
auditorias internas do SGSI.

Comentarios:

Pessoal, estamos falando de uma norma que possui uma série de aspectos formais, inclusive no que
tange a certificacao de instituicdes em relacao ao Sistema de Gestao de Seguranca da Informacao.

Entdo dizer, tdo somente, para fins de conformidade, que podera ser excluido requisitos
especificados por causa da alta direcao e auditorias internas é longe de ser razoavel, muito menos
ser justificativas formais.

Gabarito: E

11.CESPE — TCE-PA/Auditor/2017

Devido a seu conteudo confidencial e estratégico, a politica de sequran¢a da informagdo de uma
organiza¢do deve estar disponivel, como informa¢do documentada, exclusivamente para a alta
geréncia.

Comentarios:

J4 comentamos sobre o assunto. A politica de seguranca deve ser divulgada para todos da
organizacgao, inclusive para os stakeholders.

Gabarito: E
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ISO 27002

12.CESPE — STJ/Técnico Judicidrio — Suporte Técnico/2018

Os controles da seguranca da informagdo elencados na NBR ISO/IEC 27002 englobam as a¢des
realizadas na gestdo de projetos especificos da drea de sequranga da informagdo, as quais, porém,
ndo lidam com controles que visem proteger a informagdo processada em sitios de teletrabalho.

Comentarios:

Pessoal, os controles definidos na ISO 27002 abarcam o Sistema de Gestao de Seguranca da
Informacgao, contemplando, inclusive, a informacao processada em teletrabalho.

A questao estd tratando especificamente do acesso remoto. Plenamente razoavel definir regras e
controles de acesso seguro por meio de empregados que acessem a rede interna a partir de uma
rede externa, certo?

Tais definicdes s3o mapeadas na SECAO ORGANIZACAO DA SEGURANCA DA INFORMACADO, subsec3o
DISPOSITIVOS MOVEIS E TRABALHO REMOTO.

Aqui encontramos o controle de trabalho remoto:

“Convém que uma politica e medidas que apoiam a sequranc¢a da informagdo sejam implementadas
para proteger as informagdes acessadas, processadas ou armazenadas em locais de trabalho
remoto.”

Gabarito: E

13.CESPE — STJ/Técnico Judicidrio — Suporte Técnico/2018

A norma ISO 27002 estabelece que o objetivo da classificagdo das informagdes (atribui¢éGo de grau
de confidencialidade) é a garantia de que os ativos de informacgdo receberdo um nivel de protegcdo
adequado. Ainda segundo a norma, as informa¢des devem ser classificadas para indicar a
necessidade, as prioridades e o grau de protegdo.

Com base nesse objetivo, a norma estabelece diretrizes para essa classificagdo, entre as quais se
inclui a de

a) atribuir o processo de revisdo do nivel de confidencialidade de um documento a alta geréncia.

b) manter a responsabilidade pela atribuicdo do nivel de confidencialidade de um documento com
o setor de TI.

¢) manter os rétulos de classificagdo originais nos documentos oriundos de outras organizagoes.
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d) manter o principio de equidade que garante aos funciondrios com fung¢des similares o mesmo
direito de acesso as informacgdes classificadas.

e) rotular as informagdes e as saidas geradas pelos sistemas que tratam dados confidenciais,
segundo seu valor e sensibilidade para a organizagdo.

Comentarios:

Excelente questao do CESPE tratando do conceito de classificagdao da informacao.

a) A norma nao traz aspectos detalhados no processo de revisao e nao atribui a alta
geréncia. Lembrando que a responsabilidade pela classificacao se da pela area de
negocio ou o seu representante. ERRADO.

b) Conforme mencionamos no item anterior e na nossa teoria. Nao é
responsabilidade do setor de TI. ERRADO

c) Anorma traz a referéncia de que deve haver uma analise para fins de avaliacdo e
equiparacdo da classificacao utilizada pelas organizagdes, nao restringindo,
portanto, aos aspectos de manutenc¢ao da classificagdo original. ERRADO

d) Lembrando que a informac¢do tem um carater de negdcio. Entdo ndo basta olhar
apenas para a fungdo, mas para a atribuicao e alocagao do profissional. ERRADO

e) A norma traz que a classificacdo ndo deve se restringir a informacado, mas deve
alcancar os ativos e processos que geram informacao, categorizando-se nos
mesmos padroes definidos de uma maneira geral na organizagdo. CERTO

Gabarito: E

14.CESPE — ABIN — Oficial Técnico de Inteligéncia — Area 8/2018

As bibliotecas das fontes dos programas de uma organizagdo devem ser mantidas no mesmo
ambiente computacional do sistema operacional, com o objetivo de facilitar atividades de auditoria.

Comentarios:

Na secdo de CONTROLE DE ACESSO da norma, encontramos uma série de controles
extremamente operacionais que sido considerados e, recorrentemente caem em prova.

Temos aqui, o objetivo CONTROLE DE ACESSO AO SISTEMA E A APLICACAO.

Nao é dificil imaginas alguns controles basicos que necessitamos ter referentes aos
sistemas, certo? Ter rotinas para restringir o acesso; Ter rotinas para definir
procedimentos seguros de acesso (log-on); Criar um sistema de gerenciamento de senhas
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(como os conhecidos cofres de senhas para geracdo randémica); Tratar o Uso de
programas utilitarios privilegiados; e finalmente, tratar do controle de acesso ao codigo-
fonte de programas.

Neste ultimo ponto, especificamente, temos que norma nos traz em seu objetivo a
simples restricdo de acesso ao cédigo fonte.

A norma zela por um repositorio centralizado para armazenamento de cédigos fontes,
algo semelhante ao que a norma diz a respeito de gerenciamento de LOG’s.

Além dessa, ha uma série de orientagdes a respeito da mitigacdo de riscos em relacao as
bibliotecas, dentre os quais ha a recomendacao de se evitar manter as bibliotecas de
programa-fonte no mesmo ambiente dos sistemas operacionais.

Gabarito: E

15.CESPE — ABIN — Oficial Técnico de Inteligéncia — Area 8/2018

As informagdes ja armazenadas no histdrico de acesso ndo devem ser mais editadas, servindo para
coleta e retengdo de evidéncias para auditoria.

Comentarios:

Como ja adiantamos a conversa sobre o gerenciamento de Log’s, aproveitamos para
analisar mais uma questao sobre o assunto. Lembramos que quando falamos de LOG’s,
naturalmente nos remete a conceitos de operagdo... Entdo lembre-se aqui da sec¢ao
SEGURANCA NAS OPERACOES, especificamente falando da secio de REGISTRO E
MONITORAMENTO. Aqui, temos algumas recomenda¢des na norma que nos dizem
aspectos que devemos impedir em relagdo aos logs, quais sejam:

Convém que os controles implementados objetivem a protecao contra modificacoes
nao autorizadas as informagdes dos (logs) e problemas operacionais com 0s recursos
dos registros (log), tais como:

a) alteragdes dos tipos de mensagens que sdo gravadas;

b) arquivos de registros (log) sendo editados ou excluidos;

Agora de uma maneira mais pratica, é razoavel pensarmos que os logs nao devem
ser alterados justamente para niao adulterarem eventuais evidéncias para fins de
auditoria, certo pessoal?

Gabarito: C
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16.CESPE — ABIN — Oficial Técnico de Inteligéncia — Area 8/2018

Uma das premissas do controle de acesso na seguranca da informagdo é a implementacgdo da regra
de que tudo é proibido, a menos que seja expressamente permitido.

Comentarios:

Mais uma vez pessoal, com o0 nosso conhecimento em seguranca, seria possivel responder
essa questdo sem conhecer a norma.

Esse conceito é o do privilégio minimo. Ou seja, vocé s6 tera acesso aquilo que for
realmente necessario.

Bom, olhando para a norma, temos que tal assunto, obviamente, se encontra na se¢do de
POLITICAS DE CONTROLE DE ACESSO. Para nos situarmos melhor, especificamente
falamos dos REQUISITOS DO NEGOCIO PARA CONTROLE DE ACESSO. Percebam mais
uma vez a logica, trata-se de uma politica, uma regra de seguranca, ou seja, é razoavel
assumirmos no ambito de requisitos de negocio.

Bom, voltando para a norma, temos que ela nos traz exatamente o seguinte trecho:

“Estabelecer regra baseada na premissa de que “Tudo é proibido a menos que expressamente permitido”
em lugar da regra mais fraca que "Tudo é permitido, a menos que expressamente proibido";

Gabarito: C

17.CESPE — ABIN — Oficial Técnico de Inteligéncia — Area 8/2018

Quando uma midia removivel nGo for mais necessdria e vier a ser retirada da organizagéo,
recomenda-se que o contetudo magnético seja deletado.

Comentarios:
Questao bem maldosa e sutil do CESPE. Realmente a légica aqui acaba levando o candidato ao
erro por ndo saber os detalhes.

A norma zela pela politica de descarte como medida de seguranca. Desse modo, ela distingue em
termos da necessidade da midia.
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a) quando ndo for mais necessario, o contetddo de qualquer meio magnético reutilizavel seja destruido, caso
venha a ser retirado da organizagao;

b) quando necessario e pratico, seja requerida a autorizacao para remocao de qualquer midia da organizagao
e mantido o registro dessa remog¢ao como trilha de auditoria;

Entao figuemos atentos com esse detalhe referente as midias de uma organizacao.

Gabarito: E

18.CESPE — TRT - TO — Técnico Judiciario — Programacdo de Sistemas/2018

Segundo a norma ABNT NBR ISO/IEC 27002:2013, a sequranga da informagdo deve ser apoiada por
politicas de topicos especificos, que exigem a implementagdo de controles de sequrancga e que sejam
estruturadas para considerar as necessidades de certos grupos de interesse dentro da organizagdo.
A partir dessas informagdes, assinale a op¢do que apresenta um exemplo de politica com tdpico
especifico considerado pela referida norma.

a) desenvolvimento de software
b) sequranca institucional

c) ética concorrencial

d) gestdo de riscos

e) controles criptogrdficos

Comentarios:

Pessoal, ja comentamos na aula de hoje sobre a existéncia dos controles criptograficos
como parte do SGSI, certo?

Lembrando que os CONTROLES CRIPTOGRAFICOS se encontram na secio de
CRIPTOGRAFIA.

Entretanto, o que merece destaque nessa questao é a descricdao do capitulo de Politicas
de Seguranca da Informacao que traz um rol de exemplos de politicas a serem criadas em
uma organizacgao e ancoradas na POSIC, a saber:

a) controle de acesso;

b) classificaco e tratamento da informacéo;
c) seguranca fisica e do ambiente;

d) tépicos orientados aos usuarios finais:
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1) uso aceitavel dos ativos;

2) mesa Limpa e Tela Limpa;

3) transferéncia de informacoes;

4) dispositivos méveis e trabalho remoto;

5) restricbes sobre o uso e instalagédo de software;

e) backup;

f) transferéncia da informacéo;

g) protecao contra codigos maliciosos;

h) gerenciamento de vulnerabilidades técnicas;

i) Controles criptograficos;

j) seguranga nas comunicagoes;

K) protecao e privacidade da informacgéo de identificacdo pessoal,

) relacionamento na cadeia de suprimento.

Gabarito: E

19.CESPE — TRE - BA — Analista Judiciario/2017

De acordo com a ABNT NBR ISO/IEC 27002 — norma de referéncia para a escolha de controles no
processo de implementagdo de sistemas de gestdo da seguranc¢a da informagdo —, o primeiro
objetivo de resposta a incidente de seguranca da informagéo é

a) qualificar técnicos locais para o trabalho de identificar, coletar e preservar as informagades.
b) realizar o devido processo administrativo disciplinar para a apuragéo do fato.

c) listar as licées aprendidas para a divulgagdo entre os integrantes da organizag¢do.

d) voltar ao nivel de sequran¢ca normal e, entdo, iniciar a recuperagdo.

e) suspender as atividades até que os fatos relacionados ao incidente sejam apurados.

Comentarios:

Chegamos ao ponto de comecar a repetir algumas questdes da banca, certo? Ja vimos que
o primeiro passo é zelar pela seguranca e, portanto, voltar ao nivel de seguran¢a normal
para, sO entdo, iniciar a recuperacao.

E uma tendéncia natural de questdes desse tipo quando se comeca a realizar muitos
exercicios.
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Gabarito: D

20.CESPE — SEDF - Analista de Gestao Educacional - TI/2017

De acordo com a NBR ISO 27002, a politica de controle de acesso deve tratar do controle de acesso
lIégico, enquanto a politica de sequranca fisica e do ambiente deve tratar do controle de acesso fisico.

Comentarios:

O indice de erro dessa questdo foi altissimo. A organizagdo da frase realmente leva o
candidato a uma interpretagao equivocada.

Segundo a ISO, no tépico de POLITICA DE ACESSO, conforme vimos em nossa teoria,
devem ser considerados na politica a seguranga fisica e l6gica de maneira conjunta.

Gabarito: E

21.CESPE — TCE-SC/Auditor Fiscal de Controle Externo/2017

Ao elaborar, manter, melhorar e implantar um sistema de gestdo de seqguranc¢a da informagdo, a
organiza¢do deve considerar as caracteristicas técnicas de seu negdcio, e o SGSI (sistema de gestdo
de seguranca da informagdo) deve ser documentado dentro do contexto de suas atividades
operacionais, sem, contudo, envolver a dire¢do da organizagdo.

Comentarios:

Pessoal, questdo bem tranquila, certo? Nao envolver a dire¢do da organizagdo € um pouco
demais. Os demais aspectos estdo corretos em seus apontamentos.

Gabarito: E
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l. @ QUESTOES
PRATICARI COMENTADAS

EXERCICIOS COMENTADOS COMPLEMENTARES

ISO 27001 E 27002

1. FCC - DPE-AM/Assistente Técnico de Defensoria/2018

O Técnico de Suporte foi designado para estabelecer, junto aos usudrios da Defensoria, um
codigo de prdtica para o controle de sequranga da informagdo no gerenciamento de
midias removiveis, de acordo com a Norma NBR ISO/IEC 27002:2013. Uma das diretrizes
mencionadas na Norma estabelece que

a) sejam usadas técnicas de criptografia, no caso em que a autenticidade ou
disponibilidade dos dados sejam consideragbes importantes.

b) quando ndo for mais necessdrio, o contetido de qualquer meio magnético reutilizdavel
seja destruido sempre.

c) as unidades de midias removiveis sejam habilitadas somente se houver uma
necessidade do negdcio.

d) copias multiplas de dados valiosos sejam armazenadas na mesma midia para reduzir
riscos futuros de perda ou dano.

e) quando necessdrio e prdtico, seja requerida a autorizagdo verbal para remogdo de
qualquer midia da organizagdo.

Comentario:

Tipica questao da FCC que ndo busca vincular os controles aos objetivos, mas tao somente
avaliar os controles. Desse modo, o jogo de palavras e substituicdo de uma pela outra é o
recurso mais utilizado.

Muita atenc¢ao para as marcagdes por impulso... Uma auséncia de palavra pode invalidar
a questao. Vamos la:

a) sejam usadas técnicas de criptografia, no caso em que a autenticidade ou
dispenibilidade dos dados sejam consideragdes importantes. ERRADO

b) quando nao for mais necessario, o conteudo de qualquer meio magnético reutilizavel
seja destruide-sempre destruido, caso venha a ser retirado da organizacao. ERRADO
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c) as unidades de midias removiveis sejam habilitadas somente se houver uma
necessidade do negdcio. CORRETO

d) copias multiplas de dados valiosos sejam armazenadas aa-mesmamidia em midia
separadas para reduzir riscos futuros de perda ou dano.

e) quando necessario e pratico, seja requerida a autorizagao verbal para remocao de
qualquer midia da organiza¢cao. ERRADO

Gabarito: C

2. FCC - DPE-AM/Assistente Técnico de Defensoria/2018

O Técnico de Suporte encontrou o sequinte controle de sequranga da informagdo na
Norma NBR ISO/IEC 27002:2013: estabelecer uma politica formal proibindo o uso de
software ndo autorizados. Trata-se de um controle de

a) copias de seguranga.

b) software operacional.

c) direitos de propriedade intelectual.

d) protegdo contra malware.

e) acordos de confidencialidade.

Comentario:

Pessoal, cuidado com o impulso...

“w_)» o_n o_

Muito tranquilo em relacao aos itens “a”, “c” e “e”, certo? Nao guardam relacao com o
pedido.

Emrelacdo aoitem “b”, nos leva a querer acreditar que € aspecto de software operacional.
Entretanto, ndo ha esse controle na norma, mas tdo somente a protecao contra malware
ou também referenciada como PROTECAO CONTRA CODIGOS MALICIOSOS. Lembrando
que este se encontra na se¢do de SEGURANCA NAS OPERACOES.

Gabarito: D

3. FCC - DPE-AM/Assistente Técnico de Defensoria/2018
A Norma ABNT NBR ISO/IEC 27002:2013 recomenda que um conjunto de politicas de
seguranga da informagdo seja definido. Segundo a Norma,
a) é necessdrio que estas politicas sejam aprovadas por todos os funciondrios.
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b) estas politicas sé devem ser divulgadas e comunicadas aos funciondrios internos da
organizagdo.

c) é recomenddvel contemplar requisitos oriundos de agdes operacionais, independente
da estratégia do negdcio.

d) so devem ser contemplados requisitos oriundos do ambiente de ameaga da sequranga
da informagdo atual.

e) é recomenddvel que estas politicas contenham requisitos oriundos de
regulamentagaes, legislagdo e contratos.

Comentario:

Vamos comentar os itens:

a) A POSIC deve ser aprovada pela ALTA DIRECAO e nio por todos os funcionarios.
ERRADA

b) A Norma também considera os stakeholders, além dos funcionarios. ERRADA

c) Todo o SGSI deve estar alinhado com a estratégia de negdécio. ERRADA

d) Deve-se considerar também o futuro. ERRADA

e) CORRETO

Gabarito: E

4. FCC - TRT-242 Regido (MS)/Técnico Judiciario/2017

A norma ABNT NBR ISO/IEC 27001:2013 apresenta como anexo uma tabela com
controles e objetivos de controle alinhados com os existentes na norma ABNT NBR
ISO/IEC 27002:2013. Uma colaboradora de nivel técnico, utilizando os controles
relacionados a seqgurangca em processos de desenvolvimento e de suporte dessa tabela deve
saber que

a) modificagbes em pacotes de software devem ser encorajadas e ndo devem estar
limitadas apenas as mudangas necessdrias, porém, todas as mudangas devem ser
documentadas.

b) mudangas em sistemas dentro do ciclo de vida de desenvolvimento devem ser
controladas por procedimentos informais de controle de mudangas.

c) a organizagdo ndo deve contratar empresas terceirizadas para realizar atividades de
desenvolvimento de sistemas de informagado.

d) testes de funcionalidade de seguranga devem ser realizados somente quando o sistema
estiver pronto.

e) programas de testes de aceitagdo e critérios relacionados devem ser estabelecidos
para novos sistemas de informagdo, atualizagdes e novas versoes.

Comentario:
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Vamos aos itens pessoal:

a) Pessoal, mudangas sdo sempre um risco para qualquer ambiente ou solugao.
Desse modo, dizer que elas devem ser encorajadas é um erro. Os outros aspectos
estao corretos. ERRADO

b) Mais uma vez, nao ha o que se falar MUDANCA e INFORMAL na mesma frase.
ERRADO

c) Pessoal, ndo ha qualquer restricao para contratacao de terceirizadas para tal
finalidade. Obviamente, deve-se tratar todos os aspectos da ISO 27002 no que
tange a seguranca da informacao para stakeholders externos. Vale mencionar,
inclusive, a secao DESENVOLVIMENTO TERCEIRIZADO que consta na parte de
SEGURANCA EM PROCESSOS DE DESENVOLVIMENTO E DE SUPORTE.
ERRADO

d) Nao né pessoal? Aqui podemos invocar inclusive outras metodologias de
desenvolvimento seguro como o SDL, por exemplo, que garante um
acompanhamento e testes de segurang¢a durante toda a fase de desenvolvimento.
ERRADO

e) Exatamente o controle previsto no objetivo TESTE DE ACEITACAO DE
SISTEMAS. CORRETO

Gabarito: E

5. FCC - TRT-242 Regido (MS)/Técnico Judiciario/2017

Desenvolvimento seguro é um requisito para construir um servi¢o, uma arquitetura, um
software e um sistema que respeitem normas de sequranga. Dentro de uma politica de
desenvolvimento sequro, a norma ABNT NBR ISO/IEC 27002:2013 recomenda

a) que ndo € necessdrio considerar seguranga na metodologia desenvolvimento do
software, pois a sequranga serd considerada na fase de programagdo do software.
b) que ndo sejam considerados requisitos de seqguranga na fase do projeto, mas sim na fase
de implementagdo do software.

c) levar em consideragdo a seqguranga no controle de versaées.

d) levar em consideragcdo mais a habilidade técnica dos desenvolvedores, do que a
capacidade de evitar, encontrar e corrigir vulnerabilidades.

e) que o desenvolvimento de software nunca seja terceirizado.

Comentario:

Vamos aos itens:

a) Pessoal, ndo precisamos falar muito aqui, certo? Obvio que € necessario
considerar a seguranc¢a da informagao. ERRADO
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b) Basta olharmos para a letra A. ERRADO

c) Na Politica de Desenvolvimento Seguro, ha um rol de aspectos que devem ser
considerados, entre eles, a seguranca no controle de versdes. CORRETO

d) Mais uma vez o item se apega ao item da politica de desenvolvimento seguro. La
temos expresso a CAPACIDADE DOS DESENVOLVEDORES DE EVITAR,
ENCONTRAR E CORRIGIR VULNERABILIDADES. ERRADO

e) Para verificarmos a tendéncia da banca. Ja mencionarmos esse item
recentemente. ERRADO

Gabarito: C

6. FCC—-TRT-112 Regido (AM e RR)/Analista Judiciario/2017
Um Analista Judicidrio deve estabelecer um cédigo de prdtica de sequranga da informagdo
no TRT para o controle e a prevengdo de ataques de malwares. Considerando-se a Norma
NBR ISO/IEC 27002:2013, é recomenddvel que o cédigo de sequranca inclua
a) a implementagdo de controles para prevenir o uso de software ndo autorizado, como o
whitelisting que lista os softwares ndo permitidos.
b) a aplicagdo do principio do privilégio mdximo para os usudrios pertinentes para a
instalagdo de softwares.
c) o uso de dois ou mais tipos de software de controle contra malware de diferentes
fornecedores para aumentar a eficdcia na protegdo.
d) o procedimento para a divulgagdo imediata de alertas relacionados a malwares
provenientes de todos os meios de comunicagdo, incluindo os alertas preliminares como
boatos.

e) a eliminagdo de qualquer atualizagdo ndo autorizada de software critico de forma
imediata ndo sendo necessdria uma investigagdo formal.

Comentario:

Questdo que explora o item 12.2 da norma (PROTECAO CONTRA CODIGOS MALICIOSO).
Vamos aos itens

a) Pessoal, a WHITELIST apresenta aqueles permitidos. A questdo inverteu os
conceitos. ERRADO

b) Errado pessoal. Temos a aplicacdo do privilégio minimo. Questdao bem intuitiva.
ERRADO

c) A norma traz uma diretriz especifica em relacao a esse item. O que cabe observar
aqui é a intencao. Quando se tem dois fabricantes envolvidos, tem-se uma
capacidade maior de deteccdo tendo em vista que serao duas bases diferentes
para considerar na andlise. CORRETO
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d) A norma aponta para haver o devido cuidado na diferenciacao do que é boato e o
que é codigo malicioso, de fato. Assim, deve-se considerar, apenas, aquilo que seja
real. ERRADO

e) Mais uma vez, nao se deve deixar de considerar o processo formal para apuragao
dos aspectos relacionados a Seguranca da Informagao. ERRADO

Gabarito: C

7. FCC —TRE-SP/Analista Judiciario/2017

Um Analista de Sistemas do TRE-SP deve, hipoteticamente, estabelecer e especificar os
controles de seguranga de acordo com a Norma ABNT NBR ISO/IEC 27002:2013. Um dos
controles apresenta, dentre outras, as sequintes diretrizes:
L. Mostrar um aviso geral informando que o computador seja acessado somente por
usudrios autorizados.
II. Ndo transmitir senhas em texto claro pela rede.
III. Restringir os tempos de conexdo para fornecer sequranga adicional nas aplicagbes de
alto risco e para reduzir a janela de oportunidade para acesso ndo autorizado.
Trata-se do controle:

a) Responsabilidades dos usudrios.

b) Acesso ao sistema e a aplicagdo.

c) Gerenciamento de acesso do usudrio.

d) Acesso ao cédigo-fonte de programas.

e) Entrada fisica de pessoas.

Comentario:

Pessoal, muita gente errou essa questao ao marcar a op¢ao “A” por causa do item I,
referenciando-se a secdo de responsabilidades e papéis de seguranca da informacao.

Entretanto, tais itens sao referentes ao CONTROLE DE ACESSO AO SISTEMA E A
APLICACAO, que tem como objetivo a prevencio de acessdo ndo autorizado aos sistemas

e aplicagdes. Sendo ainda mais especifico, estamos falando da se¢do 9.4.2, do que trata
dos PROCEDIMENTOS SEGUROS DE ENTRADA NO SISTEMA (LOG-ON).

Gabarito: B

8. FCC - TRE-SP/Analista Judiciario/2017
Supondo-se que o TRE-SP tenha concursado profissionais que irdo realizar atividades em
local de trabalho remoto. A fim de garantir a seqguranga da informagdo, esse Tribunal se
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pautou em recomendagoes previstas na Norma ABNT NBR ISO/IEC 27002:2013 cujo
objeto, em suas diretrizes para implementagdo, reza que deve haver politica, medidas e
controles que apoiem a sequranga da informagdo e que a organizagdo deve estabelecer
condigoes e restri¢coes para uso em trabalho remoto. Assim, quando entendidos como
aplicdveis e permitidos por lei, convém considerar:

1. Acordos de licenciamento de software que podem tornar as organizagdes responsaveis
pelo licenciamento do software cliente em estagbes de trabalho particulares de
propriedade de funciondrios, fornecedores ou terceiros.

II. Ambiente fisico proposto para o trabalho remoto que inclui ambientes de trabalho ndo
tradicionais, como aqueles referidos como: “ambientes de telecommuting”, “local de
trabalho flexivel” e “trabalho remoto”, excetuando-se, em todas as suas formas, o chamado
“trabalho virtual”.

I11. Sequranca fisica existente no local do trabalho remoto, levando-se em consideracdo a
seguranca fisica do prédio e o ambiente local.
Esta de acordo com as recomendagdes previstas na norma o que consta APENAS em
a)lelll
b)Ilell
c) Il
d) Il elll
e) 11

Comentario:

Encontramos nossa resposta na secio de TRABALHO REMOTO. Percebam que para o
item “B”, houve uma distorg¢ao ao excluir o trabalho virtual, que é justamente o conceito
de acesso remoto.

Convém que a organizagdo que permita a atividade de trabalho remoto publique uma
politica que defina as condigbes e restricoes para o uso do trabalho remoto. Quando
considerados aplicaveis e permitidos por lei, convém que os seguintes pontos sejam
considerados:

a) a sequranga fisica existente no local do trabalho remoto, levando-se em consideragdo a
seguranga fisica do prédio e o ambiente local;

b) o ambiente fisico proposto para o trabalho remoto;
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i) acordos de licenciamento de software que podem tornar as organizagées responsdveis
pelo licenciamento do software cliente em estagoes de trabalho particulares de propriedade
de funciondrios, fornecedores ou terceiros;

Gabarito: A

9. FCC - PGE-MT/Analista de Sistemas/2016

A norma ABNT NBR ISO/IEC 27002:2013 traz uma se¢do que trata da organizagdo da
seguranga da informagdo nas organizagées. Dentre os controles apresentados nessa se¢do
estd o que recomenda que

a) a seguranga da informagdo seja analisada criticamente em intervalos planejados ou
quando mudangas significativas ocorrem.

b) a seguranga da informagdo seja considerada no gerenciamento de projetos,
independente do tipo do projeto.

c) existam procedimentos definidos para o gerenciamento de midias removiveis, de
acordo com o sistema de classificacdo da informagao.

d) um processo formal de registro e cancelamento de usudrio seja definido para permitir
atribuicdo dos direitos de acesso a esses usudrios.

e) exista um processo disciplinar formal implantado e comunicado, para tomar agoes
contra funciondrios que tenham cometido violagées de sequranga da informagdo.

Comentario:

Muita atencdo pessoal quando a banca restringe a se¢do... No impulso podem cometer
erros bobos. Entao vamos aos itens:

a) Este item trata da POLITICA DE SEGURANCA DA INFORMACAO. ERRADO

b) Exatamente como encontramos na secdo de ORGANIZACAO DA SEGURANCA DA
INFORMACAO. CORRETO

c) Estatratando de aspectos de midias removiveis. A Secao correta é de
TRATAMENTO DE MIDIA. ERRADO

d) Estamos falando da secdo de GERENCIAMENTO DE ACESSO DE USUARIO.
ERRADO

e) Estamos tratando de aspectos de recursos humanos, durante a prestacdo de
servicos. Logo, estamos na se¢io DURANTE A CONTRATACAO. ERRADO

Gabarito: B
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Bom pessoal, para a nossa primeira aula (AULA 00 - demonstrativa) é
isso! Creio que vocés ja puderam identificar um pouco da forma como
serdo os materiais. Entretanto, é fundamental saber a perspectiva de
voceés.

Portanto, o que acharam? Precisamos acrescentar mais exercicios?
Mais teoria? Mudar a estruturagdo dos topicos? Enfim, estou aberto a
sugestoes e criticas com o intuito de tornar a nossa aula cada vez mais
completa.

As demais aulas estaréo disponiveis em breve conforme cronograma
proposto e espero poder caminhar junto com vocés em busca da
aprovagado.

Aguardo vocés nas proximas aulas!
Vamos juntos?!?!?

Um grande abraco.

Instagram: @ProfAndreCastro
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LISTA DE EXERCICIOS

ISO 27001

1. CESPE — CGM/PB — Auditor Municipal de Controle Interno — Desenvolvimento de
Sistemas/2018

As organizagobes devem estabelecer os objetivos de seguranga da informagdo de forma
independente de sua politica de sequranga da informagao.

2. CESPE — CGM/PB - Auditor Municipal de Controle Interno — Desenvolvimento de
Sistemas/2018

A organizagdo deve determinar e prover recursos necessdrios a estabelecimento, implementagdo,
manutencgdo e melhoria continua do sistema de gestdo de sequrancga da informacgédo (SGSI).

3. CESPE — CGM/PB — Auditor Municipal de Controle Interno — Desenvolvimento de
Sistemas/2018

A norma 27001 prevé que as organiza¢des estabelecam e mantenham critérios de riscos de
segurang¢a da informagdo que incluam os critérios de aceitagdo do risco.

4, CESPE — TRT — 72 Regiao (CE)/ Analista Judiciario - TI/2017

De acordo com a ABNT NBR ISO/IEC 27001, entre os controles da organizacdo interna da seguranca
da informacao inclui-se

a) verificar o histdrico de candidatos em processo de sele¢ao antes da contratacao.

b) criar processo disciplinar formal para punir funcionarios que cometam infracdo de seguranca da
informacao.

c) descartar qualquer tipo de midia com informacgdes confidenciais.

d) considerar a seguranca da informacdo em qualquer tipo de projeto.

5. CESPE — TRT — 72 Regido (CE)/ Analista Judiciario - TI/2017

De acordo com a ABNT NBR ISO/IEC 27001, a alta diregcdo da organizagdo tem papel fundamental no
sistema de gestdo de seguranca da informagdo (SGSI). Nesse contexto, ela deve estabelecer uma
politica de sequranga da informagéo que
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a) inclua o comprometimento com a melhoria continua do SGSI.
b) reduza efeitos indesejados.
c¢) informe responsadveis por cada ativo de informagdo.

d) crie mecanismos de avaliag¢do de riscos compativeis com o framework Cobit 5.

6. CESPE — TRE-BA/Analista Judiciario — Analise de Sistemas/2017
| A gestdo dos ativos mantidos no inventdrio deve ser realizada por ente terceirizado.

Il Ativos associados a informacgdo, recursos e processamento da informacéo devem ser geridos por
gestor com mais tempo de organizacédo e mantidos fisicamente separados dos demais.

Il Recursos de processamento da informa¢do devem ser identificados, documentados e
implementados, assim como as regras para o uso aceitdvel das informagdes e dos ativos associados
a informacgdo.

IV Os funciondrios e partes externas devem devolver todos os ativos da organizagdo que estejam em
sua posse apds o encerramento de suas atividades, de contrato ou acordo.

Assinale a opg¢do correta.

a) Apenas o item |l estd certo.

b) Apenas o item lll esta certo.

c) Apenas os itens | e Il estdo certos.
d) Apenas os itens | e |V estdo certos.

e) Apenas os itens Il e IV estdo certos.

7. CESPE — SEDF/Analista de Gest3do Educacional/2017

Todo documento requerido pelo sistema de gest@o de sequran¢a da informagdo (SGSI) precisa ter
identificacdo e controle de versdo de alteragcdo, de modo que as diversas versées fiquem disponiveis
nos locais de uso, sem que nada seja descartado.

8. CESPE — SEDF/Analista de Gestdo Educacional/2017

Ao implantar um sistema de gestdo de sequranga da informagdo (SGSI), a empresa deve identificar
falhas e incidentes de seguranca da informag¢éo de forma mais rdpida e precisa, a fim de agilizar o
tempo de resposta e prevenir incidentes futuros.
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9. CESPE — SEDF/Analista de Gestdo Educacional/2017

Um analista de Tl foi designado para promover agdes que, mediante recursos criptogrdficos, visam
a protecdo da confidencialidade, da autenticidade e da integridade das informagbes de determinada
organizagdo.

No que se refere a essa situagdo hipotética, julgue o item seguinte.

De acordo com a ISO/IEC 27001, um processo de gerenciamento de chaves deve ser implantado para
apoiar o uso de técnicas criptogrdficas pela organizagdo.

10. CESPE - TCE-PA/Auditor/2017

No que se refere a sistemas de gestdo da seguranca da informacgdo (SGSI), julgue o item a seguir a
luz da norma ISO/IEC 27001:2013.

Para reivindicar conformidade com a referida norma, uma organizagdo poderd excluir, sem
justificativas formais, requisitos especificados nas secbes de andlise critica pela dire¢do e de
auditorias internas do SGSI.

11. CESPE - TCE-PA/Auditor/2017

Devido a seu conteudo confidencial e estratégico, a politica de sequran¢a da informag¢do de uma
organiza¢do deve estar disponivel, como informa¢do documentada, exclusivamente para a alta
geréncia.
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ISO 27002

12. CESPE - STJ/Técnico Judiciario — Suporte Técnico/2018

Os controles da seguranca da informagdo elencados na NBR ISO/IEC 27002 englobam as a¢des
realizadas na gestdo de projetos especificos da drea de sequranga da informagdo, as quais, porém,
ndo lidam com controles que visem proteger a informagéo processada em sitios de teletrabalho.

Comentarios:

Jd& comentamos sobre o assunto. A politica de seguranca deve ser divulgada para todos da
organizacao, inclusive para os stakeholders.

Gabarito: E

13. CESPE - STJ/Técnico Judiciario — Suporte Técnico/2018

A norma ISO 27002 estabelece que o objetivo da classificagdo das informag¢des (atribui¢Go de grau
de confidencialidade) é a garantia de que os ativos de informagdo receberdo um nivel de protegcdo
adequado. Ainda segundo a norma, as informa¢des devem ser classificadas para indicar a
necessidade, as prioridades e o grau de protegdo.

Com base nesse objetivo, a norma estabelece diretrizes para essa classificagdo, entre as quais se
inclui a de

a) atribuir o processo de revisd@o do nivel de confidencialidade de um documento a alta geréncia.

b) manter a responsabilidade pela atribuicdo do nivel de confidencialidade de um documento com
o setor de TI.

¢) manter os rétulos de classificagdo originais nos documentos oriundos de outras organizagoes.

d) manter o principio de equidade que garante aos funciondrios com fung¢des similares o mesmo
direito de acesso as informacgdes classificadas.

e) rotular as informagoes e as saidas geradas pelos sistemas que tratam dados confidenciais,
segundo seu valor e sensibilidade para a organizagdo.

14. CESPE — ABIN — Oficial Técnico de Inteligéncia — Area 8/2018

As bibliotecas das fontes dos programas de uma organizagdo devem ser mantidas no mesmo
ambiente computacional do sistema operacional, com o objetivo de facilitar atividades de auditoria.
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15. CESPE — ABIN — Oficial Técnico de Inteligéncia — Area 8/2018

As informagdes jad armazenadas no histdrico de acesso ndo devem ser mais editadas, servindo para
coleta e retengdo de evidéncias para auditoria.

16. CESPE — ABIN — Oficial Técnico de Inteligéncia — Area 8/2018

Uma das premissas do controle de acesso na seqguranga da informag¢do é a implementagéo da regra
de que tudo é proibido, a menos que seja expressamente permitido.

17. CESPE — ABIN - Oficial Técnico de Inteligéncia — Area 8/2018

Quando uma midia removivel ndo for mais necessdria e vier a ser retirada da organizacdo,
recomenda-se que o contetudo magnético seja deletado.

18. CESPE - TRT - TO — Técnico Judiciario — Programacdo de Sistemas/2018

Segundo a norma ABNT NBR ISO/IEC 27002:2013, a seguranga da informacgéo deve ser apoiada por
politicas de topicos especificos, que exigem a implementagdo de controles de sequrang¢a e que sejam
estruturadas para considerar as necessidades de certos grupos de interesse dentro da organizagdo.
A partir dessas informagdes, assinale a op¢do que apresenta um exemplo de politica com topico
especifico considerado pela referida norma.

a) desenvolvimento de software
b) sequranca institucional

¢) ética concorrencial

d) gestdo de riscos

e) controles criptogrdficos

19. CESPE - TRE - BA — Analista Judiciario/2017

De acordo com a ABNT NBR ISO/IEC 27002 — norma de referéncia para a escolha de controles no
processo de implementacdo de sistemas de gestdo da seqguran¢a da informag¢éo —, o primeiro
objetivo de resposta a incidente de seguranga da informacgéo é

a) qualificar técnicos locais para o trabalho de identificar, coletar e preservar as informagoes.
b) realizar o devido processo administrativo disciplinar para a apura¢do do fato.

c) listar as licbes aprendidas para a divulgagdo entre os integrantes da organizagdo.

d) voltar ao nivel de sequran¢a normal e, entdo, iniciar a recuperagdo.

e) suspender as atividades até que os fatos relacionados ao incidente sejam apurados.
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20. CESPE — SEDF — Analista de Gestdo Educacional - TI/2017

De acordo com a NBR ISO 27002, a politica de controle de acesso deve tratar do controle de acesso
Iégico, enquanto a politica de sequranca fisica e do ambiente deve tratar do controle de acesso fisico.

21. CESPE - TCE-SC/Auditor Fiscal de Controle Externo/2017

Ao elaborar, manter, melhorar e implantar um sistema de gestdo de sequranca da informagdo, a
organiza¢do deve considerar as caracteristicas técnicas de seu negdcio, e o SGSI (sistema de gestdo
de seguranga da informacdo) deve ser documentado dentro do contexto de suas atividades
operacionais, sem, contudo, envolver a diregdo da organizagéo.
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1. FCC - DPE-AM/Assistente Técnico de Defensoria/2018

O Técnico de Suporte foi designado para estabelecer, junto aos usudrios da Defensoria, um
codigo de prdtica para o controle de sequranga da informagdo no gerenciamento de
midias removiveis, de acordo com a Norma NBR ISO/IEC 27002:2013. Uma das diretrizes
mencionadas na Norma estabelece que

a) sejam usadas técnicas de criptografia, no caso em que a autenticidade ou
disponibilidade dos dados sejam consideragbes importantes.

b) quando ndo for mais necessdrio, o contetido de qualquer meio magnético reutilizdvel
seja destruido sempre.

c) as unidades de midias removiveis sejam habilitadas somente se houver uma
necessidade do negdcio.

d) copias multiplas de dados valiosos sejam armazenadas na mesma midia para reduzir
riscos futuros de perda ou dano.

e) quando necessdrio e prdtico, seja requerida a autorizagdo verbal para remogdo de
qualquer midia da organizagéo.

2. FCC - DPE-AM/Assistente Técnico de Defensoria/2018

O Técnico de Suporte encontrou o seguinte controle de seguranga da informagdo na
Norma NBR ISO/IEC 27002:2013: estabelecer uma politica formal proibindo o uso de
software ndo autorizados. Trata-se de um controle de

a) copias de seguranga.

b) software operacional.

c) direitos de propriedade intelectual.

d) protecdo contra malware.

e) acordos de confidencialidade.

3. FCC - DPE-AM/Assistente Técnico de Defensoria/2018

A Norma ABNT NBR ISO/IEC 27002:2013 recomenda que um conjunto de politicas de
seguranga da informagdo seja definido. Segundo a Norma,

a) é necessdrio que estas politicas sejam aprovadas por todos os funciondrios.

b) estas politicas s6 devem ser divulgadas e comunicadas aos funciondrios internos da
organizagdo.

c) é recomenddvel contemplar requisitos oriundos de acoes operacionais, independente
da estratégia do negdcio.
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d) so devem ser contemplados requisitos oriundos do ambiente de ameaga da sequranga
da informagdo atual.

e) é recomenddvel que estas politicas contenham requisitos oriundos de
regulamentacgées, legislacdo e contratos.

4. FCC - DPE-AM/Assistente Técnico de Defensoria/2018

A norma ABNT NBR ISO/IEC 27001:2013 apresenta como anexo uma tabela com
controles e objetivos de controle alinhados com os existentes na norma ABNT NBR
ISO/IEC 27002:2013. Uma colaboradora de nivel técnico, utilizando os controles
relacionados a seguranca em processos de desenvolvimento e de suporte dessa tabela deve
saber que

a) modificagées em pacotes de software devem ser encorajadas e ndo devem estar
limitadas apenas as mudancgas necessdrias, porém, todas as mudancas devem ser
documentadas.

b) mudangas em sistemas dentro do ciclo de vida de desenvolvimento devem ser
controladas por procedimentos informais de controle de mudangas.

c) a organizagdo ndo deve contratar empresas terceirizadas para realizar atividades de
desenvolvimento de sistemas de informagdo.

d) testes de funcionalidade de seguranga devem ser realizados somente quando o sistema
estiver pronto.

e) programas de testes de aceitagdo e critérios relacionados devem ser estabelecidos
para novos sistemas de informagdo, atualizagées e novas versoes.

5. FCC - TRT-242 Regidao (MS)/Técnico Judiciario/2017

Desenvolvimento seguro é um requisito para construir um servi¢o, uma arquitetura, um
software e um sistema que respeitem normas de seguranga. Dentro de uma politica de
desenvolvimento sequro, a norma ABNT NBR ISO/IEC 27002:2013 recomenda

a) que ndo € necessdrio considerar segurangca na metodologia desenvolvimento do
software, pois a sequranga serd considerada na fase de programagdo do software.
b) que ndo sejam considerados requisitos de seqguranga na fase do projeto, mas sim na fase
de implementagdo do software.

c) levar em consideragdo a sequranga no controle de versoes.

d) levar em consideragcdo mais a habilidade técnica dos desenvolvedores, do que a
capacidade de evitar, encontrar e corrigir vulnerabilidades.

e) que o desenvolvimento de software nunca seja terceirizado.

6. FCC-TRT-112 Regido (AM e RR)/Analista Judiciario/2017
Um Analista Judicidrio deve estabelecer um cddigo de prdtica de sequranga da informagdo

no TRT para o controle e a prevengdo de ataques de malwares. Considerando-se a Norma
NBR ISO/IEC 27002:2013, é recomenddvel que o cddigo de sequranga inclua
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a) a implementagdo de controles para prevenir o uso de software ndo autorizado, como o
whitelisting que lista os softwares ndo permitidos.

b) a aplicagdo do principio do privilégio mdximo para os usudrios pertinentes para a
instalagdo de softwares.

c) o uso de dois ou mais tipos de software de controle contra malware de diferentes
fornecedores para aumentar a eficdcia na protegado.

d) o procedimento para a divulgagdo imediata de alertas relacionados a malwares
provenientes de todos os meios de comunicagdo, incluindo os alertas preliminares como
boatos.

e) a eliminagdo de qualquer atualizagdo ndo autorizada de software critico de forma
imediata ndo sendo necessdria uma investigacdo formal.

7. FCC —TRE-SP/Analista Judiciario/2017

Um Analista de Sistemas do TRE-SP deve, hipoteticamente, estabelecer e especificar os
controles de seguranga de acordo com a Norma ABNT NBR ISO/IEC 27002:2013. Um dos
controles apresenta, dentre outras, as seguintes diretrizes:
L. Mostrar um aviso geral informando que o computador seja acessado somente por
usudrios autorizados.
II. Ndo transmitir senhas em texto claro pela rede.
I11. Restringir os tempos de conexdo para fornecer sequranga adicional nas aplicagoes de
alto risco e para reduzir a janela de oportunidade para acesso ndo autorizado.
Trata-se do controle:

a) Responsabilidades dos usudrios.

b) Acesso ao sistema e a aplicagdo.

c) Gerenciamento de acesso do usudrio.

d) Acesso ao cédigo-fonte de programas.

e) Entrada fisica de pessoas.

8. FCC - TRE-SP/Analista Judiciario/2017
Supondo-se que o TRE-SP tenha concursado profissionais que irdo realizar atividades em
local de trabalho remoto. A fim de garantir a seguranga da informagdo, esse Tribunal se
pautou em recomendagdes previstas na Norma ABNT NBR ISO/IEC 27002:2013 cujo
objeto, em suas diretrizes para implementagdo, reza que deve haver politica, medidas e
controles que apoiem a sequranga da informagdo e que a organizagdo deve estabelecer
condigées e restrigoes para uso em trabalho remoto. Assim, quando entendidos como
aplicaveis e permitidos por lei, convém considerar:

1. Acordos de licenciamento de software que podem tornar as organizagoes responsdveis
pelo licenciamento do software cliente em estagdes de trabalho particulares de
propriedade de funciondrios, fornecedores ou terceiros.
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II. Ambiente fisico proposto para o trabalho remoto que inclui ambientes de trabalho ndo
tradicionais, como aqueles referidos como: “ambientes de telecommuting”, “local de
trabalho flexivel” e “trabalho remoto”, excetuando-se, em todas as suas formas, o chamado
“trabalho virtual”,

II1. Seguranca fisica existente no local do trabalho remoto, levando-se em consideracdo a
seguranga fisica do prédio e o ambiente local.
Estd de acordo com as recomendacdes previstas na norma o que consta APENAS em
a)lelll
b)Ilell
c)IL
d) Il elll
e) I11.

9. FCC - PGE-MT/Analista de Sistemas/2016

A norma ABNT NBR ISO/IEC 27002:2013 traz uma se¢do que trata da organizagdo da
seguranga da informagdo nas organizagées. Dentre os controles apresentados nessa se¢do
estd o que recomenda que

a) a sequranga da informagdo seja analisada criticamente em intervalos planejados ou
quando mudangas significativas ocorrem.

b) a sequranga da informagdo seja considerada no gerenciamento de projetos,
independente do tipo do projeto.

c) existam procedimentos definidos para o gerenciamento de midias removiveis, de
acordo com o sistema de classificagdo da informagado.

d) um processo formal de registro e cancelamento de usudrio seja definido para permitir
atribuig¢do dos direitos de acesso a esses usudrios.

e) exista um processo disciplinar formal implantado e comunicado, para tomar agées
contra funciondrios que tenham cometido violagées de sequranga da informagdo.
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PIRATARIA £ CRIME.

Mas é sempre bom revisar o porqué e como vocé pode ser prejudicado com essa pratica.

Professor investe seu tempo
para elaborar os cursos e o
site os coloca avenda.

Pirata cria alunos fake
praticando falsidade
ideoldgica, comprando

cursos do site em nome de
pessoas aleatdrias (usando
nome, CPF, endereco e telefone
deterceiros sem autorizacéo).

Pirata fere os Termos de Uso,
adulteraasaulaseretiraa
identificacio dos arquives
PDF (justamente porque a
atividade & ilegal e ele ndo
quer que seus fakes

sejam identificados).

Concurseiro(a) desinformado
participa de rateio, achando

que nada disso esta acontecendo
eesperando se tornar servidor
publico para exigiro
cumprimento das leis.

Pirata divulga ilicitamente
(grupos de rateio), utilizando-se
tlo anonimato, nomes falsos ou
laranjas (geralmente o pirata se
anuncia como formador de
"grupos solidarios” de rateio
fue ndo visam lucro).

Pirata compra, muitas vezes,
clonando cartdes de crédito
(por vezes o sistema anti-fraude
nao consegue identificar

o golpe a tempo).

Pirata revende as aulas
protegidas por direitos autorais,
praticando concorréncia desleal
e em flagrante desrespeito a

Lei de Direitos Autorais

(Lei 9.610/98).

0 professor gue elaborou o
curso nao ganha nada, o site
nio recebe nada, e a pessoa
que praticou todos os ilicitos
anteriores (pirata) fica

com o lucro.

Deixando de lado esse mar de sujeira, aproveitamos para agradecer a todos

que adquirem os cursos honestamente e permitem que o site continue existindo.




