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THAGO CAVALCANTI

PROFESSOR

Apresentacao do Professor
Ola Senhoras e Senhores,

Eu me chamo Thiago Cavalcanti. Sou funciondrio do Banco Central do Brasil, passei no concurso em
2010 para Analista de Tecnologia da Informacdo (Tl). Atualmente estou de licenga, cursando
doutorado em economia na UnB. Também trabalho como professor de Tl no Estratégia e participo
da equipe do Passo Estratégico como Analista de Informatica.

Tenho graduacdo em Ciéncia da Computacao pela UFPE e mestrado em Engenharia de Software. Ja
fui aprovado em diversos concursos tais como ANAC, BNDES, TCE-RN, INFRAERO e, claro, Banco
Central. A minha trajetéria como concurseiro durou pouco mais de dois anos. Neste intervalo,
aprendi muito e vou tentar passar um pouco desta minha experiéncia ao longo deste curso.

A banca do concurso é o CESPE - Centro de Selecao e de Promocgao de Eventos. O cargo em questao
é de Técnico de Controle Externo do Tribunal de Contas da Unido. Teremos muito trabalho pela
frente, tendo em vista que o assunto é extenso e o prazo é curto, além de assuntos pouco
convencionais que fazem do contelddo programatico do edital. Esteja atento, pois o CESPE consegue
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explorar o conteddo com questdes condizentes com o conhecimento exigido para o trabalho no
orgao publico.

(2)() CRONOGRAMA DE
3%.' AULAS
Cronograma m

Aula 00 1 Nogdes de sistema operacional Windows. 01/dez
Aula 01 1 Nogodes de sistema operacional Linux. 05/dez
Aula 02 SIMULADO 10/dez
Aula 03 2 Edicao de textos (ambiente BrOffice). 15/dez
Aula 04 3 Edicio de planilhas (ambiente BrOffice). 25/dez
Aula 05 SIMULADO 31/dez
Aula 06 2 Edicdo de apresentacées (ambiente BrOffice). 06/jan
Aula 07 ?)rzi:;sn:j:nctzr:g;tlifg:s; i.ilnf;r:]ceiitos basicos, ferramentas, aplicativos e 12/jan
Aula 08 SIMULADO 18/jan

3.2 Programas de navegacao (Microsoft Internet Explorer, Mozilla Firefox e
Aula 09 Google Chrome). 3.3 Programas de correio eletrénico (Outlook Express e 24/jan
Mozilla Thunderbird).

3.4 Sitios de busca e pesquisa na Internet. 3.5 Grupos de discussao. 3.6 Redes

Aula 10 30/j

ua Sociais e
Aula 1l SIMULADO 05/fev
Aula 12 4 Conceitos de organizacao e de gerenciamento de informacgdes, arquivos, 11/fev

pastas e programas.

5 Seguranca da informacgado. 5.1 Procedimentos de seguranca. 5.2 Noc¢des de
Aula 13 virus, worms e pragas virtuais. 5.3 Aplicativos para seguranga (antivirus, 17/fev
firewall, anti-spyware etc.).

Aula 14 5.4 Procedimentos de backup. 23/fev
Aula 15 SIMULADO 28/fev
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1 — INTRODUCAO

Essa é a primeira aula do nosso curso e nela faremos uma apresentacao tedrica do sistema
operacional Windows, mais especificamente das versdes 7 e 10, que pela minha analise serd a versao
cobrada no préoximo edital. Tentei ser o mais objetivo possivel, sem deixar de abordar o assunto por
completo. Leia esta aula com atencdo e caso haja alguma duvida, ndo hesite em me perguntar no
forum.

Antes de apresentar as versdes 7 e 10 do Windows, a Microsoft colocou no mercado varias versdes
do sistema. A primeira versao do Windows é a 1.0 que foi anunciada em 1983, contudo o
langamento, devido a diversos atrasos no projeto, aconteceu de fato em 1985.

As primeiras versdes ndao passavam de uma interface grafica para o verdadeiro sistema operacional
gue estava escondido: o MS-DOS. A evoluc¢ao do sistema passou por diversas versoes: Windows 1,
Windows 2, Windows 3, Windows 3.1, Windows NT, Windows 95, Windows 98, Windows ME,
Windows 2000, Windows XP, Windows Vista, Windows 7, Windows 8, Windows 8.1 e Windows 10.

O Windows 7, segue o mesmo foco dado pela Microsoft para as versdes anteriores, um Sistema
Operacional desenvolvido para uso em computadores pessoais (domésticos, empresariais e
notebooks). No Windows 8 e 8.1 este foco foi dividido entre computadores pessoais, tablets e
computadores hibridos compativeis com telas sensiveis ao toque. O Windows 10 tem como objetivo
unificar a plataforma em todos os tipos de dispositivos, apesar do enfoque especial nos desktops.

2 — VERSOES

O Windows 7 foi lancado em 22 de julho de 2009 em 6 versdes (edi¢des): Starter, Home Basic, Home
Premium, Professional, Enterprise e Ultimate.

A versao Starter Edition é a mais limitada. Ela permite executar apenas trés programas ao mesmo
tempo, nao traz a interface “Aero” e nao possui versdes em 64 bits, apenas 32 bits. Além disso, o
usuario ndo pode alterar o papel de parede e o estilo visual.

A versdao Home Basic foi projetada para os chamados paises em desenvolvimento como Brasil, China,
Colémbia, Filipinas, india, México e vérios outros. Ela traz melhorias nos graficos, mesmo nio
contando com a inclusdao do Aero e a opgao de compartilhamento de conexao de Internet. Devido
ao projeto para paises em desenvolvimento, esta versdao possui uma restricdo geografica de
ativacao, s6 podendo ser registrada dentro de certas regides ou paises definidos pela Microsoft.

A versao Home Premium é a mais completa para os usuarios domésticos. Entre as funcdes adicionais
estdo a interface Aero Glass, a Touch Windows, que permite o uso da tela Touch Screen (tela sensivel
ao toque) quando o hardware possui esta op¢ao, e o Aero Background, que realiza a troca do papel
de parede automaticamente em um intervalo de tempo pré-determinado. Além desses recursos,
também foi incluido o Mobility Center, o Windows Media Center, o Grupo Doméstico.
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A versao Professional fornece recursos como Encrypting File System, modo de apresentacao,
politicas de restricdo de software e o Modo Windows XP. O Modo XP, permite a instalagao e
execucao de aplicativos desenvolvidos para o Windows XP, sendo uma 6tima opg¢ao quando o
assunto é compatibilidade. Ela é destinada a usuarios avan¢ados e pequenas empresas.

A versdo Enterprise é voltada para as empresas de médio e grande porte, sendo necessario o contato
com representantes oficiais da Microsoft para aquisicao. Nesta edicao o sistema de seguranca e as
ferramentas de criptografia de dados sdao aprimorados para assegurar o sigilo de informagdes
importantes.

A versdo Ultimate é a mais completa, contando com os recursos das versdes anteriores e ainda com
a possibilidade de alterar o idioma do sistema em 35 linguas.

Abaixo temos uma tabela com os recursos langados no Windows 7, mostrando em qual edicdo eles
estao presentes.

Recursos

Suporte 3 interface Aero
Glass

Suporte ao Touch
Windows

Execu¢do de mais de trés
aplicativos

Jronerrenic e | unmae |

Vers3o 64 bits

Pré-instalada em
computadores novos

Venda no Varejo

Aplicativo para auxiliar com
arede wireless

Domain Join, Location
Aware Printing

Encrypting File System
BitLocker e ApplLocker

BrachCache e DirectAccess

O Windows 10 apresenta 7 versdes (edicdes): Home, Pro, Education, Enterprise, Mobile, Mobile
Enterprise e |oT Core.

A versao Home é a mais simples, destinada aos usudrios domésticos que utilizam PCs, notebooks,
tablets e dispositivos 2 em 1.

Foi disponibilizada gratuitamente em formato de atualizacdo (durante o primeiro ano de
lancamento) para usuarios das versdes 7 e 8.1.

Conta com a maioria das funcionalidades apresentadas para o Windows 10:

e Cortana como assistente pessoal (em mercados selecionados)
e Navegador padrao Microsoft Edge
e O recurso Continuum para os aparelhos compativeis
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e Windows Hello (reconhecimento facial, iris e digitais para autenticacdo)
e Streaming de jogos do Xbox One
e Alguns dos primeiros apps universais, como Photos, Maps, Mail, Calendar, Music e Video.

A versao Pro, assim como a Home, também é destinada para os PCs, notebooks, tablets e
dispositivos 2 em 1. Esta é a versao mais completa do Windows 10 e é a recomendada para pequenas
empresas, gracas aos seus recursos de seguranca digital, suporte remoto, produtividade e uso de
sistemas baseados na nuvem.

As funcionalidades importantes desta versao sao:

Bitlocker — recurso que oferece a possibilidade de criptografar o disco rigido do computador com a
finalidade de fornecer mais seguranca aos dados.

Conexao de area de trabalho remota — permitindo que o computador seja acessado e controlado
remotamente. Imagine que vocé consegue acessar o computador do seu concorrente, a partir da
sua maquina, e ver o que ele esta estudando neste momento. Além disso, a0 movimentar o0 mouse

e o teclado, vocé estard manipulando o computador dele. ©

Magquinas virtuais — Um software de ambiente computacional em que um sistema operacional ou
programa pode ser instalado e executado dentro de outro sistema operacional. De maneira mais
simplificada, podemos dizer que a maquina virtual funciona como um “computador dentro do
computador”.

Ingresso em dominio (rede corporativa) — Dominio é um agrupamento légico de computadores em
rede que compartilham recursos em um banco de dados de seguranga comum, onde a administracao
e autenticacao sao centralizadas. Existe um diretério onde todas as contas de usudrio sao
armazenadas, este banco é chamado de Active Directory e um usuario precisa somente de uma
conta para ter acesso ao mesmo e obter recursos compartilhados no dominio. Os dominios
apresentam grande facilidade de administracdo e controle, e sdo expansiveis (escaldveis), podendo
suportar desde pequenos grupos até milhares de estagoes.

Essas duas versdes sdao as principais no contexto de concursos publicos, agora vejamos algumas
caracteristicas das demais versdes.

Mobile: Essa é a versdao do Windows 10 destinada a aparelhos mdveis, que engloba os dispositivos
de tela pequena e sensiveis ao toque, como smartphones e tablets.

Enterprise: Essa versdo é construida sobre o Windows 10 Pro e é destinada ao mercado corporativo.
Conta com recursos de seguranca digital que sdo prioridade para perfis corporativos. Possui como
caracteristica de licenciamento por volume (unidade).

Education: Construido sobre o Windows 10 Enterprise, a versdao Education é destinada a atender as
necessidades do ambiente educacional. Os funcionarios, administradores, professores e estudantes
poderdo aproveitar os recursos. Possui seu método de distribuicdo baseado em um licenciamento
académico. Lembro que o Centro de Informatica da UFPE disponibilizava por meio do programa de
licenciamento académico o sistema operacional para os alunos, professores e funcionarios.

Mobile Enterprise: Projetado para smartphones e tablets do setor corporativo.
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loT Core: Claro que a Microsoft ndo deixaria de pensar no setor de |oT (Internet of Things, ou internet
das coisas), que esta em forte crescimento e disseminagdo no mercado nos ultimos anos. Trata-se
da intengdo de interligar todos os dispositivos a rede e coordenar a utilizagdo dos mesmos. Um
exemplo interessante seria sua maquina de fazer pdo, vocé pode programar para enviar uma
mensagem do seu celular para a maquina que prepara seu pao e deixa quentinho para o momento
gue vocé chegar em casa.

3 — REQUISITOS PARA INSTALACAO E USO DE RECURSOS ESPECIFICOS

De acordo com a Microsoft, para instalar e executar o Windows 7 é necessario:

e Processador de 32 bits (x86) ou 64 bits (x64) de 1 GHz ou superior
e 1 GBde RAM (32 bits) ou 2 GB de RAM (64 bits)

e 16 GB (32 bits) ou 20 GB (64 bits) de espaco em disco disponivel

e Dispositivo grafico DirectX 9 com driver WDDM 1.0 ou superior

Para o uso de determinados recursos ainda é necessario:
v" Acesso a Internet

v Dependendo da resolucdo, a reproducdo de video pode exigir mais memaéria e hardware
grafico avangado

v Alguns jogos e programas poderdo exigir uma placa grafica compativel com DirectX 10 ou
posterior para obter o desempenho ideal

(\

Para algumas fun¢des do Windows Media Center, podem ser necessarios um sintonizador
de TV e outro hardware

O Windows Touch e os Tablet PCs exigem hardware especifico

O Grupo Doméstico exige uma rede e computadores com o Windows 7
A criacdo de DVDs/CDs requer uma unidade éptica compativel
BitLocker exige o TPM (Trusted Platform Module) 1.2

O BitLocker To Go exige um pen drive

NN N NN

O Modo Windows XP requer 1 GB de RAM e 15 GB de espago em disco disponivel
adicionais.

\

Musica e sons exigem uma saida de audio

Além deste pré-requisitos minimos, as funcionalidades e os elementos graficos do produto poderao
variar de acordo com a configuracao do sistema. Alguns recursos podem exigir hardware avancado
ou adicional.
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O Windows 10 possui pré-requisitos semelhantes:

e Processador de 1 gigahertz (GHz) ou mais rapido ou SoC (System on a Chip - Sistema
em um Chip. Um unico chip é capaz de conter processador, memdria e até placa de
video).

e Memodria RAM de 1 gigabyte (GB) para versao 32 bits e 2 gigabytes (GB) para versao
64 bits.

e Espaco em disco rigido (HD) de 16 gigabytes (GB) para versdo 32 bits e 20 gigabytes
(GB) para versao 64 bits.

e Placa grafica (video) com suporte a DirectX9 ou posterior com driver WDDM 1.0.

e Tela com resolugdao minima de 800x600 pixels.

Da mesma forma, o uso de determinados recursos exige requisitos especificos:

O reconhecimento de voz varia de acordo com o microfone do dispositivo. Para melhorar a
experiéncia de fala, vocé precisara dos seguintes itens:

= Grupo de microfones de alta fidelidade.

= Driver de hardware com a geometria do conjunto de microfones exposta.

Para o Windows Hello é necessaria uma camera com iluminacdo infravermelho especializada
em reconhecimento facial ou um leitor de impressao digital que dé suporte ao Windows
Biometric Framework.

A autenticacdo de dois fatores / em duas etapas, requer o uso de um PIN, Biometria (leitor de
impressao digital ou cdmera com iluminacao infravermelho) ou um telefone com recursos de
Wi-Fi ou Bluetooth.

O recurso de toque, precisa de um tablet ou um monitor que dé suporte a multitoque.

Para alguns recursos é necessario ter uma conta da Microsoft.

O Logon Seguro (Ctrl + Alt + Del) em tablets sem um teclado funciona apenas em tablets com
o botao Windows, pois a combinacado de teclas em um tablet feita da seguinte forma: o botao
Windows + botdo de energia.

Alguns jogos e programas podem exigir uma placa grafica compativel com DirectX 10 ou
posterior para proporcionar o desempenho ideal.

O recurso BitLocker To Go exige um pen drive.

O BitLocker exige o TPM (Trusted Platform Module) 1.2, o TPM 2.0 ou um pen drive. Em
computacdo, Trusted Platform Module (TPM) é tanto o nome dado a uma especificacao
publicada que detalha as caracteristicas de um criptoprocessador seguro, capaz de armazenar
chaves criptograficas que protejam informagdes, quanto o nome genérico de
implementacdes desta especificacao, frequentemente denominadas de "chip TPM" ou "TPM
Security Device" (Dell). A especificacdo TPM é obra do Trusted Computing Group.

O Hyper-V Client exige um sistema de 64 bits com recursos de SLAT (conversao de endereco
de segundo nivel) e 2 GB adicionais de RAM. Para conhecimento, a funcao do Hyper-V permite
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criar e gerenciar um ambiente de computagao virtualizado, usando a tecnologia de
virtualizagdo interna do Windows Server.

e O recurso Miracast exige uma placa de video que dé suporte a WDDM (Windows Display
Driver Model) 1.3 e um adaptador Wi-Fi que dé suporte
a Wi-Fi Direct. Esclarecendo, o Miracast é uma
tecnologia sem fio que o computador pode usar para
projetar sua tela em televisdes, projetores e media
players de streaming compativeis com Miracast. Vocé
pode wusa-la para compartilhar suas tarefas no
computador, fazer uma apresentacdao de slides ou até
jogar seu jogo favorito em uma tela maior. E semelhante
ao Chromecast. Veja imagem do Miracast na figura.

e Orecurso Wi-Fi Direct Printing requer um adaptador Wi-Fi que dé suporte a Wi-Fi Direct e um
dispositivo que dé suporte a Wi-Fi Direct Printing. Esse recurso serve para configurar e utilizar
a impressora sem utilizagao de cabos.

e O recurso InstantGo funciona apenas com computadores projetados para Modo de Espera
Conectado. O InstantGo liga instantaneamente e mantém os blocos e outros servigos online
atualizados.

e Acriptografia de dispositivo requer um computador com InstantGo e TPM 2.0.

4 — NovIDADES DO WINDOWS 10

A Microsoft na versao mais nova do Windows, a 10, apresenta algumas novidades para melhorar a
interagdo com o usuario e trazer mais seguranga no acesso ao sistema. Ja apresentamos algumas
dessas funcionalidades anteriormente. Vamos revisar esses conceitos abaixo e apresentar outras
novidades que foram implementadas:

¢ Plataforma unificada — permite que o mesmo Windows 10 utilizado em computadores seja
usado em tablets, smartphones e outros aparelhos.

e Assistente pessoal — A Cortana é acionada por voz ou texto na barra de tarefas, ao lado do
menu Iniciar. Apresenta informacdes relacionadas ao clima e localizacdo, pode mostrar
lembretes, além de selecionar noticias baseadas em preferéncias do usuario. A figura abaixo
apresenta a logo do assistente.
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e Central de agoes — este recurso permite acesso rapido ao modo tablet, bluetooth, wi-fi, brilho
da tela, modo avidao, modo noturno, notas e configuragdes.

e Areas de trabalho virtuais — a partir do botdo “Task view” na barra de tarefas podem ser
criadas areas de trabalho virtuais, que terao seus apps e widgets proprios, como paginas de
um smartphone.

e Microsoft Edge — em substituicdo ao Internet Explorer, a Microsoft desenvolveu um novo
navegador nativo para o Windows 10. O programa tem como caracteristicas a leveza, a
rapidez e o layout baseado em padrdes da web. Outro ponto interessante é que o Edge é o
leitor de pdf padrao do Windows. Vejamos na figura abaixo a interface padrao da ferramenta.

B & = iciar X ‘ﬁ NAo & possivel acessar esta \ + v - (=} X

Guias que vocé reservou

« =5 U M £ Pesquisar ou inserir enderego Web = 1. & e
Meu Feed daplataforma MSN $33

Jodo Pessoa, PB >
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50,0%

>

sdb dom seg ter qua
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) ) il R
Yooy L,Ve\ég[{? W | I\N/F o e s Sl
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Dados : ds
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| 9 .omentarios
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e Continuum - esta funcionalidade permite que smartphones compativeis com a tecnologia
possam se conectar a um monitor e trabalhar através dele como se estivesse em um
computador. O Microsoft Continuum permite que a transicdao entre o uso de um dispositivo
mobile e uma experiéncia de desktop seja feita de forma fluida, direta e intuitiva.

e Windows Hello — novo sistema de seguranca digital para autenticagao nas plataformas da
Microsoft. O sistema inclui métodos de reconhecimento
por digitais, rosto e iris. O Windows Hello é uma maneira
mais pessoal de entrar em seus dispositivos Windows 10.
Basta seu olhar ou um toque. Vocé recebera seguranga
de nivel empresarial sem precisar digitar uma senha. Veja
na figura acima uma ideia da verificacao facial oferecida
pelo Hello.

5 — ORGANIZACAO DOS ARQUIVOS

A partir do Windows 7 a Microsoft alterou o nome de algumas pastas e criou novas pastas padrao.
Abaixo iremos destacar estas pastas e os arquivos que estdo dentro delas.
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e Usuarios

A pasta “Documents and settings” passou a se chamar “Usudrios”. Esta pasta contém todos os
diretdrios das contas de usuarios que foram criadas.

Ao acessar a pasta de um usuario encontramos as pastas padrao para musicas, imagens, videos,
documentos e downloads, além da pasta area de trabalho, onde ficam guardados todos os atalhos

e arquivos que estao fixados na drea de trabalho.

Mome

ansel

B irea de Trabalho

Tipo

Pasta de arquivos

Pasta de arquivos

[25] Contatos Pasta de arquivos
=] Documentos Pasta de arquivos
& Downloads Pasta de arquivos
o Dropbox Pasta de arquivos

© Favoritos Pasta de arquiveos

&=/ Irnagens

#P Jogos Salvos

Pasta de arquivos

Pasta de arquivos

F Links Pasta de arquivos

J’l Musicas Pasta de arquivos

P Objetos 3D Pasta de arquivos

" @ OneDrive Pasta de arquivos
+~ Pesquisas Pasta de arquivos

B videos Pasta de arquiveos

e Arquivos de Programas (Program Files)

Nesta pasta ficam instalados por padrao todos os programas instalados no computador e os arquivos
necessarios para o seu funcionamento.
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Windows

Mome

BitComet

Common Files
DellTPad

Diebold

Intel

internet explorer
Microsoft Analysis Services
Microsoft Office
Microsoft SCL Server
Microsoft. MET
Mozilla Firefox
MVIDIA Corporation
rempl

UMP

Windows Defender

Tipo

Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquiveos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquiveos
Pasta de arquivos

Pasta de arquivos

Nesta pasta encontramos toda a estrutura do sistema operacional, desde a instalagao, configuragao
e atualizagdes.
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AppReadiness

Mome Tipo
addins Pasta de arquivos
appcompat Pasta de arquivos
apppatch Pasta de arquivos

Pasta de arquivos

assembly Pasta de arquiveos
AutokMS Pasta de arquivos
beastdvr Pasta de arquivos
Boot Pasta de arquivos
Branding Pasta de arquivos
ChsTermnp Pasta de arquivos
containers Pasta de arquivos
C5C Pasta de arquivos
Cursors Pasta de arquiveos
debug Pasta de arquivos
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6 — CONTAS DE USUARIO

Nos sistemas operacionais Windows, o tipo de conta de usudrio controla quais tarefas vocé pode
executar no seu computador, em alguns casos pode ser necessario direitos administrativos para
executar algumas tarefas ou usar alguns aplicativos.

O Windows 10 oferece dois tipos de contas de usuario:

e Administradores — Os administradores tém a liberdade de instalar ou desinstalar softwares
no seu computador, criar contas de usuario, alterar senhas, fazer alteracdes para os outros
usudrios e para o acesso geral do computador.

e Usuarios Padrao — Esse tipo de conta permite acesso a maioria dos programas, mas sem a
possibilidade de fazer alteracdes. Também ndo é permitido fazer configuracdes que afetam
outros usuarios do computador.

Apesar de permitir usuarios do tipo administrador, a conta de “Administrador” interna fica, por
padrao, desabilitada.

Existem duas formas para adicionar uma nova conta no Windows 10. A primeira é ter uma conta na
Microsoft, onde através do e-mail ou do numero de telefone o Windows serd associado a esta conta.
A outra é ignorando esta associa¢ao e criando um usuario local, como funcionava no Windows 7.

A partir do Windows 7 a Microsoft agregou um recurso chamado Controle de Conta de Usuario
(UAC). Ele é um recurso que ajuda a impedir alteracdes nao autorizadas no computador. O UAC faz
isso solicitando a vocé a permissdao ou uma senha de administrador antes de executar acdes que
possam afetar o funcionamento do computador ou alterar as configura¢cdes que afetem outros
usuarios.

Quando uma permissdao ou senha é necessaria para concluir uma tarefa, o UAC o notifica com uma
das seguintes mensagens:

12. O Windows precisa da sua permissao para continuar. Uma funcao ou programa do Windows
gue pode afetar outros usudrios deste computador precisa da sua permissao para iniciar. Verifique
o nome da a¢ao para garantir se € uma fungao ou um programa que vocé deseja executar.

22, Um programa precisa da sua permissao para continuar. Um programa que nao faz parte do
Windows precisa da sua permissao para iniciar. Ele tem uma assinatura digital vdlida indicando seu
nome e editor, o que ajuda a garantir que o programa é realmente o que afirma ser. Verifique se
este é o programa que vocé pretendia executar.

32, Um programa nao identificado deseja ter acesso ao seu computador. Um programa nao
identificado é aquele que nao tem uma assinatura digital valida de seu editor, para garantir que ele
seja o que afirma ser. Isso ndo indica necessariamente um software mal-intencionado, pois muitos
programas legitimos mais antigos ndo tém assinaturas. No entanto, tenha muito cuidado e sé
permita a execuc¢do do programa se ele foi obtido de uma fonte confidvel, como o CD original ou o
site do editor.

@ Passo Estratégico de No¢8es de Informatica.p/ TCU (Técnico de Controle Externo) - 2019 12
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42, Este programa foi bloqueado. Este é um programa cuja execug¢do o seu administrador bloqueou
especificamente no computador. Para executa-lo, é necessario contatar o administrador e solicitar
gue ele o desbloqueie.

7 — TECLAS DE ATALHO

No Windows existem teclas de atalho geral, combinadas com a WINKEY (E), ou especificas para
cada programa.

e Teclas de atalho geral:

Atalho Funcao

Ctrl+A Seleciona todos os itens da Area de Trabalho
Ctrl+C Copia os itens selecionados

Ctrl+Vv Cola os itens copiados

Ctrl+X Recorta os itens selecionados

Ctrl+z Desfaz a ultima acao

Ctrl+Y Refaz a ultima agdo desfeita

Ctrl+Esc Aciona o Menu Iniciar

Ctrl+Shift+Esc Abre o Gerenciador de Tarefas do Windows
Alt+Tab Alternas as janelas abertas

Ctrl+Alt+Del Exibe a tela de seguranca do Windows com as seguintes opgdes: bloquear o

computador; trocar de usudrio; fazer logoff; alterar senha e iniciar o
Gerenciador de Tarefas.

Alt+F4 Fecha a janela atual

Alt+l Aciona o Menu Iniciar

Delete Exclui o item enviando para a Lixeira
Shift+Delete Exclui o item definitivamente

@ Passo Estratégico de No¢8es de Informatica.p/ TCU (Técnico de Controle Externo) - 2019 13
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e Combinadas com a WINKEY:

Atalho

WINKEY
WINKEY+D
WINKEY+E
WINKEY+F
WINKEY+G
WINKEY+I
WINKEY+L
WINKEY+M
WINKEY+SHIFT+M
WINKEY+R
WINKEY+T
WINKEY+TAB
WINKEY+ESPACO

WINKEY+HOME

WINKEY+PAUSE/BREAK

WINKEY+SETA PARA DIREITA

WINKEY+SETA PARA ESQUERDA

WINKEY+SETA PARA CIMA

WINKEY+SETA PARA BAIXO

Fungao

Aciona o Menu Iniciar

Exibe a Area de Trabalho

Abre o Windows Explorer

Abre a Pesquisa do Windows

Exibe os Gadgets do Windows

Abre as Configuracdes do Windows (antigo Painel de Controle)
Blogueia o computador

Minimiza todas as janelas

Exibe todas as janelas minimizadas

Inicia a caixa de didlogo Executar

Exibe o Flip da Barra de Tarefas

Exibe o Flip da Barra de Tarefas em 3D

Exibe a Area de Trabalho através das janelas abertas

Minimiza todas as janelas, exceto a que estiver ativa / sendo
acessada

Abre a janela de Propriedades do Sistema

Redimensiona a janela ativa, fazendo-a ocupar a metade
direita da tela

Redimensiona a janela ativa, fazendo-a ocupar a metade
esquerda da tela

Redimensiona a janela ativa, maximizando-a

Redimensiona a janela ativa, restaurando-a, caso esteja
maximizada ou minimizando-a, caso esteja restaurada

Passo Estratégico de No¢8es de Informatica.p/ TCU (Técnico de Controle Externo) - 2019 14
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o o FIQUE
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Seguindo um principio de outras bancas, o CESPE também gosta muito dos atalhos do Windows. E
importante que estes atalhos sejam testados e memorizados para a prova.

8 — ORGANIZACAO E GERENCIAMENTO DE INFORMACOES

Ao mencionar “manipulacdo de arquivos e pastas, uso dos menus, programas e aplicativos, interacao
com o conjunto de aplicativos”, a banca indica que serdao abordados assuntos relacionados ao
Windows Explorer e ao Painel de Controle.

8.1 — WINDOWS EXPLORER (EXPLORADOR DE ARQUIVOS)

O Windows Explorer (no Windows 7) ou Explorador de Arquivos (no Windows 10), é um gerenciador
de arquivos e pastas que como a proépria definicao explica tem como principal fungdao exibir os
arquivos e pastas existentes no computador.

8.1.1 — Formas de Acesso

Para acessa-lo podemos utilizar as teclas de atalho B (winkey) + E (explorer) ou seguir o caminho
Iniciar = Todos os Programas = Assessorios = Windows Explorer (no Windows 7) ou Iniciar 2
Sistema do Windows = Explorador de Arquivos (no Windows 10).

Abaixo podemos visualizar o Windows Explorer do Windows 7, onde destacamos as partes onde ele
é subdividido: Painel esquerdo, onde sao apresentadas as pastas e os locais; Painel direito, onde
sdo apresentados os arquivos e as pastas; e Ferramentas. Além dos painéis temos a barra de
enderego (ou de caminho) e a barra Pesquisar.

@ Passo Estratégico de No¢8es de Informatica.p/ TCU (Técnico de Controle Externo) - 2019 15
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Organizar v Propriedades dosistema  Desinstalar ou alterar um programa  Mapear unidade derede  Abrir Painel de Controle v [ ®
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 Downloads
% Dropbox
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Disco Local (C:) Dados (D7) \

7 90,4 GB livre(s) de 500 GB
de 399 GE 0.4 GB aciidiz Ferramentas
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Na imagem abaixo podemos visualizar o Explorador de Arquivos do Windows 10. Note que existe

muita semelhanca e

ntre ele e o Windows Explorer do Windows 7. Ele também é subdividido em:

Painel esquerdo, onde sdao apresentadas as pastas e os locais; Painel direito, onde sdao apresentados
0s arquivos e as pastas; e Ferramentas, que tem sua posicao alterar para cima da barra de
enderecos. Além dos painéis temos a barra de enderego (ou de caminho) e a barra Pesquisar.

[~ NE = | Este Computader

ER oo o

- v 4 B 5 Este Computador »

ik = x

(2]

hdl) P
B =
s Acesso rapido astas (7)
& Area de Trabalho 1 Documentos Downloads Imagens
22 Dropbox

@ OneDrive

~ [ Este Computador
I Area de Trabalho
{5 Documentos
& Downloads
&1 Imagens
b Msicas
¥ Objetos 3D

B Videos
& Disco Local (C:)

= Dados (D)
= Rede

o4 Grupo doméstico

10 itens

Ao acessar as setas
subpastas e arquivos

I

| —

ﬁ Musicas Objetos 3D ﬂ Videos

- Dispositivos e unidades (3)

Disco Local (C:) Dados (D) : 3
= Unidade de BD-ROM (E)
W 330 GB livre(s) de 430 GB M 225 GE livrels) de 500 GB L

4 e " podemos visualizar como estao divididas e organizadas as pastas,
. Estas setas significam 4 - subpasta listada e * - subpasta oculta.

Na figura acima também podemos visualizar o que sdo as unidades, observando o termo “Unidades
de Disco Rigido”. Apesar de termos fisicamente apenas um HD (hard disk ou disco rigido), podemos

subdividi-lo em varia

s unidades. Em nosso exemplo temos as unidades “Disco Local (C:)” e “Dados

(D:)”. A unidade “Disco Local (C:)” também é o nosso diretério raiz do sistema, onde o sistema
operacional é obrigatoriamente instalado.
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8.1.2 — Pastas

Dentro do Windows Explorer temos as pastas principais: Favoritos, Bibliotecas, Grupo doméstico,
Computador e Rede. Na pasta Favoritos encontramos por padrdao as pastas que foram elencadas
pela Microsoft como pastas mais utilizadas pelo usudario: Area de Trabalho, Downloads e Locais. Na
pasta Bibliotecas encontramos pastas que se assemelham a uma biblioteca, por exemplo: biblioteca
de Documentos, Imagens, Musicas e Videos. No Grupo domeéstico sio encontrados os
computadores que foram associados ao mesmo grupo doméstico, onde os usuarios podem acessar,
de acordo com permissdes pré-estabelecidas, as pastas de outros computadores. Em Computador,
encontramos as Unidades de Disco Rigido, onde estdo listados os HD’s; os Dispositivos com
Armazenamento Removivel, por exemplo: pen drives; e, caso se aplique, o Local da rede, onde ficam
as pastas do servidor que foram interligadas ao computador através da fungdao “Mapear unidade de
rede”. Em Rede s3ao encontrados todos os computadores que estdao conectados na mesma rede
local.

Tanto na pasta Favoritos quanto na pasta Bibliotecas, é possivel acrescentar novas pastas criadas
pelo usuadrio. As pastas localizadas dentro de Bibliotecas sao concentradoras de arquivos. Os
arquivos sdao apontados para aquele local, que apenas nos apresenta em formato de pasta, porém a
localizagao real dos arquivos ndao é modificada.

NAO

CONFUNDA!

Um diretdrio é uma pasta, mas uma pasta s é um diretério quando dentro dela existir
outra pasta (subpasta).

TOME NOTA!

O conceito de arquivo é um conjunto de informacdes nomeadas, armazenadas e
organizadas em uma midia de armazenamento de dados.

Mencionei isso acima, mas vale a pena relembrar. Ao realizar a instalacao do sistema operacional
Windows, algumas pastas sao criadas automaticamente. Por exemplo:

e Arquivos de Programas = onde sdo armazenados, por padrdo, a composicdo (arquivos para
execucdo) de todos os programas instalados no computador.

e Usudrios = onde sdo armazenadas as contas dos usuarios, com as pastas e os arquivos
restritos aquele usuario. Por exemplo: Documentos, Imagens, Musicas e Videos.

@ Passo Estratégico de No¢8es de Informatica.p/ TCU (Técnico de Controle Externo) - 2019 17
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e Windows = armazena as pastas e arquivos relacionados ao sistema operacional Windows.

8.1.3 — Fungoes

Entre as muitas fungdes que podem ser executadas no Windows Explorer, temos a possibilidade de
criar, renomear, excluir, criar atalhos, copiar, mover e definir permissdoes de acesso em pastas e
arquivos.

Para criar um novo arquivo ou pasta, apés selecionarmos o local, temos as seguintes opgdes:

a) clicar no botdo “Nova Pasta”;
b) clicar com o botdo direito do mouse no painel direito e no menu clicar em “Novo” e depois
em “Pasta”.

Na imagem abaixo podemos visualizar as duas op¢des marcadas.

N ESNfal™ <
- & L e T e o I
@\Jvf_’ » Computador » Disco Local (C:) » v | g | Pesquisar Disco Local (C »|
Organizar »  Compartilharcom v Gravar  Nova pasta h Opgédo "A" = v [ @
— Nome Data Tamant
B Area de Trabalho SWINDOWS.~BT
8 Downloads Arquivos de Programas
% Dropbox Autodesk
| Locais database
Dell
54 Bibliotecas Downloads
*| Documentos FFOutput
&) Imagens Intel
o' Musicas Htau
B videos log Exibir 4
output Classificar por »
@ Grupo doméstico Perflogs Agrupar por 4
Program Files (x36) Atualizar
1™ Computador temp ar
&, Disco Local (C) Ususrios S
s Dados (D) Windows sreene
DesfazerRenomear  Ctrl+Z
Zabbix
€ Rede [+ 17122015 1055 \rquivo RND K8 Compartilhar com »
= wpn
Novo P e l\h Opgédo "B
Propriedades
& 18 itens

Para renomear pastas ou arquivos devemos primeiramente seleciona-lo, apds isso temos quatro
opgoes:

a) utilizar a tecla de func¢do F2;

b) clicar com o botdo direito do mouse e no menu clicar em “Renomear”;

c) acessar o menu “Organizar” (no lado superior esquerdo) e clicar em “Renomear”;
d) clicar duas vezes com o botdo esquerdo, com uma pausa minima entre os cliques.

Apds um deste passos, basta inserir o nome desejado.

(0)(®) FIQUE
%' ATENTO!
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10

19, Arquivos que estao abertos ndao podem ser renomeados.

22. Os nomes ndo podem conter alguns caracteres especiais: / (barra), \ (barra invertida),
: (dois pontos), * (asterisco), ? (interrogacao), | (barra vertical), “ (aspas), < (menor que),
> (maior que).

32, Os nomes ndo podem ter mais que 260 caracteres, contados desde a pasta (diretdrio)
raiz.

10

No Windows Explorer ao clicar em um arquivo e arrasta-lo para outro local, pode acontecer duas
situagdes: copiar ou mover o original. Quando clicamos e arrastamos dentro de uma mesma unidade
de disco rigido, estamos movendo o arquivo original; quando clicamos e arrastamos entre unidades
de disco rigido diferentes, estamos criando uma cépia do arquivo original.

o o FIQUE
% ATENTO!

. Ndo é permitido mover arquivos abertos.
. E permitido copiar arquivos abertos.

N -
10 10

Na imagem abaixo, entendemos um pouco mais sobre a funcao clicar e arrastar em uma mesma
unidade.

e N : =
29 oy
@U’ﬁ' » Compuitador » Disca Eoeal () ar Disco Local (C)

Organizar v [4j Abrir  Incluirnabiblioteca ¥ Compartilharcom v Gravar  Novapasta

4% Favoritos Nome Data de modificag... ~ Tipo Tamanho

Bl Area de Trabalho SWINDOWS.~BT 11712, Pasta de arquivos
18 Downloads Arquivos de Programas (
% Dropbox Autodesk
El Locais database
. Dell
4[4 Bibliotecas Downloads
1> [¥] Documentos FFOutput
&=l Imagens Intel
> o) Musicas Itau
- B8 Videos log
output
«& Grupo doméstico PerfLogs
Program Files
2 (8 Computador temp
> &, Disco Local (C:) Usuarios
> = Dados (D2) i Windows
Zabbix |2 Mover para Windo: Pasta de arquivos
> €l Rede ] .md 0 Arquivo RND 1K8

Zabbix Data de modificag... 22/03/2017 20:35
'l Pasta de arquivos

Ja na imagem abaixo, entendemos um pouco sobre a funcao clicar e arrastar entre unidades
diferentes.
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12. Quando clicamos e arrastamos, de uma unidade para outra, com a tecla SHIFT
pressionada o arquivo é movido.

22. Quando clicamos e arrastamos, dentro da mesma unidade, com a tecla CTRL
pressionada é criada uma cépia do arquivo.

32, Quando clicamos e arrastamos, em qualquer situacao de unidade, com a tecla ALT
pressionada é criado um atalho para o arquivo.

Para excluir um arquivo ou pasta também temos algumas opg¢des:

a) clicar com o botao direito do mouse e no menu clicar em “Excluir”;

b) acessar o menu “Organizar” (no lado superior esquerdo) e clicar em “Excluir”;
c) arrastar o arquivo para a “Lixeira”;

d) utilizar a tecla “Del” ou “Delete”;

o o FIQUE
% ATENTO!

19, Todas as op¢des acima movem o0 arquivo ou a pasta para a Lixeira.
22, Para excluir definitivamente, devera ser utilizada a combinagao de teclas: SHIFT + DEL
(DELETE).

10
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32, Caso o arquivo ou a pasta esteja em uma midia removivel (pen drive ou HD externo),
0 arquivo é removido permanentemente.
42 N3o é permitido excluir arquivos abertos.

No Windows, a divisdo das pastas é representa através de uma barra invertida \ . Por exemplo, na
imagem abaixo onde temos, Computador = Disco Local (C:) 2 Windows = System32

@Qv( » Computador » Disco Local (C} » Windows » System32 »

Isso é representado da seguinte forma: “C:\Windows\System32”.

8.1.4 — Seguranca

As pastas e arquivos criados sdao associados ao usuario que os criou. Desta forma eles sdo protegidos
pela senha do usuario e ficam restritos ao acesso deste usuario. Porém a senha do administrador
sobrepde as senhas de todos os usudrios e permite o acesso a qualquer pasta ou arquivo no
computador. A protecao dos arquivos também pode ser realizada de outras formas, como por
exemplo através da senha de protecao, da senha de gravacao, da senha de criptografia e da senha
de restricdo de edicao. No caso das pastas, podemos atribuir senha as pastas que sao
compartilhadas.

8.1.5 — Extensoes mais conhecidas

Todos os arquivos no Windows possuem uma extensao, seja ela exibida ou nao, conhecida ou nao.
Abaixo listamos algumas das extensdes consideradas mais importantes:

ExtensoOes Tipo de Arquivos (Formato)

EXE Executaveis (Programas).

BMP Bitmap (Formato de arquivo de imagem).
RTF Rich Text Format (Wordpad).

DOC Documento Word 2003.

DOCX Documento Word a partir do 2007.

XLS Microsoft Excel Worksheets 2003.
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XLSX

PPT

PPTX

PPS

PPSX

MDB

ACCDB

MPEG

WMV

WAV

WMA

SCR

ICO

XT

WMF

PSD

CDR

AVI

3GP

MP3

MP4

Passo Estratégico de No¢8es de Informatica.p/ TCU (Técnico de Controle Externo) - 2019

Microsoft Excel Worksheets a partir do 2007.
Microsoft PowerPoint 2003.

Microsoft PowerPoint a partir do 2007.
Microsoft PowerPoint Slide 2003.

Microsoft PowerPoint Slide a partir do 2007.
Microsoft Data Base (Access 2003).

Access Data Base 2007.

Moving Picture Experts Group (Formato de arquivo de video).

Windows Média Video (Formato de arquivo de video).

Som Wave form audio format (Formato de arquivo de audio).

Windows Média Audio (Formato de arquivo de audio).
Screen — Protecao de Tela.

icones.

Arquivo de Texto.

Windows Meta File (Desenho Vetorial).

Adobe Photoshop Document.

Coreldraw (Drawing — formato de arquivo para desenho).
Audio Video Interleave (Formato de arquivo de video).

Video para celular — Tecnologia 3G.

Formato de dudio usado para compactar e armazenar dudio em um computador.
Um arquivo MP3 é limitado em relacdo ao método de compressao e sé pode

armazenar audio.

Formato de midia usado para armazenar midia de varios tipos possiveis em um
computador. O MP4 pode armazenar video e dudio. Pode até armazenar legendas
para um arquivo de video. Além disso, como o MP4 é um contéiner, ele pode

armazenar audio e video que foram compactados em diferentes formatos.

www.estrategiaconcursos.com.br
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PDF Portable Document Format — formato de documento portatil, ou simplesmente
PDF.
JPEG Joint Photographic Experts Group — formato de arquivo de foto.
GIF Graphics Interchange Format — formato para intercdmbio de graficos (imagens

com movimentos repetidos).

8.2 — PAINEL DE CONTROLE (CONFIGURAGCOES DO WINDOWS)

No gerenciamento de programas do Windows 7, encontramos o Painel de Controle. Ele esta
relacionado as configuracdes do hardware e software do computador.

No Painel de Controle pode ser gerenciado qualquer recurso do computador. Por exemplo:
Impressoras, Data e Hora, Som, Programas Padrao, Contas de Usudrio, entre outros.

Existem trés formas como o Painel de Controle pode ser exibido. icones grande, icones pequenos e
Categoria. A diferencga entre elas esta na forma como cada fungao é agrupada.

e (ategoria

e [cones grandes
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e {cones pequenos

w | 49 [} Searcn Contvol Paner

G@-’U > cmmoucmmm 0
Adjust your compiter’s settings
? Action Center @‘f Administrative Tools
& Backup and Restore Qﬁ BitLocker Drive Encryption
B Credential Manager g{é;‘ Date and Time
@ peskiop Gadgets G pevice Manage:
! Display @ Ease of Access Center
h fonts Fi Gening Started
S Indexing Options € tnnenet options
55 Locaton and Other
M
& Sensars J oy
E Notification Area Icons a Parental Controfs
Performance Information AT,
- and Tools ‘ Pérsonalization
‘@ Power Options fi?_ Programs and Festures

Vitw byt Largeicons ¥

(%
:'!—3 AutoPlay
Color Management
Default Programs
Devices anid Printers

Folder Options

HomeéGroup

6 &= 2 @ R

Keyboard

& Network and Sharing
Center

£+

Pen and Touch

Phone and Modem

L

Récovery

=

[E3'» Painel de Controle » Todos os Itens do Painel de Controle »

Y | ;1» ” Pesguisar Paif;;t de C;'m!ro.;c"

Ajuste as configuragdes do computador

D Backup e Restauragde

9 Central de Facilidade de Acesso

¥ Conexdes de RemoteApp e Area de ...
h Criptografia de Unidade de Disco Bit...
€ Directi( (32 bits)

P Fireviall do Windows

B Gerenciador de Credenciais

& Grupo Deméstico

I_EJ Java

3 Opgdes de Energia

Wl personalizacio

@ Programas Padrio

& Regido eldioma

& Sistema

@2 Teclado

& Windows CardSpace

& Windows Update

(L, Barra de Tarefas e Menu Iniciar
5% Central de Rede e Compartilhamento
$2, Contas de Usuario

:_? Data e Hora

@ Dispositivos e Impressoras

{JA Fontes

& Gerenciador de Dispositivos
fcones da Area de Notificagio
¥ Mouse

8 Opc¢oes de Indexacdo

=) Ponto de Partida

@ Recanhecimento de Fala

[¥3 Reproducio Automatica
Solugdo de problemas

U5 Telefone e Modem

& Windows Defender

Exibirpar;  fcones pequenas ¥

¥ Central de Acdes

@ Central de Sincronizagdo

8 Controles dos Pais

@ DirectX

i Fetramentas Administrativas
@7 Gedgets du Area de Trabalho

EX Gerenciamento de Cores

B InformagBes e Ferramentas de Dese.,

21 Op¢oes da Intemet
E Opcdes de Pasta
Programas e Recursos

@ Recuperagdo

2 Sensor de Localizagdo e Outros Sens...

% Som
& video

98 Windows Mobility Center

2l

No Windows 10 o Painel de Controle n3o deixou de existir. E possivel acessa-lo através do menu
Iniciar = Sistema do Windows. Ele possui a mesma aparéncia que tem no Windows 7, como pode
ser observado na imagem abaixo.

."-'—\\L
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Painel de Contrale

4 [EE » Painel de Controle »

Ajuste as configuracées do computader

Sistema e Seguranca

Verificar o status do computador

Salvar copias de backup dos arquivos com Histarico
de Arquivos

Backup & Restauragdo (Windows 7)

Rede e Internet

Exibir o status e as tarefas da rede

/ Hardware e Sons

Exibir impressoras e dispositivos

Adicionar dispositivo

Ajustar as configuragbes de mebilidade comumente
usadas

Programas

[-]" Desinstalar um pragrama

v

Exibir por:

Categoria ™

® (Categoria

Contas de Usuério
) Atterar o tipo de conta

jcones grandes

lcones pequenos

Aparéncia e Personalizacio

Reldgio e Regido
Alterar formatos de dats, hora ou nimero
Facilidade de Acesso

Permitir que o Windows sugira configuragaes
Otimizar exibicdo visual

=

Pesquisar Painel de Controle

Entretanto, suas funcdes também passaram a fazer parte do sistema Configuracdes do Windows,
gue tem uma unica forma de visualizagdo, como podemos visualizar abaixo.

Configuragdes

Sistema
Tela, som, notificagdes, energia

Aplicativos
Desinstalar, padrdes, recursos
opcionais

Cortana
|dioma, permissdes,
notificagées da Cortana

&

Configuragdes do Windows

| ‘_ocalza' uma

figuragdo A

E Dispositivos D Telefone

Bluetooth, impressoras, mouse

Contas (ﬂ$
Suas contas, email,
sincronizagdo, trabalho, familia

EI Privacidade

Localizagéo, cdmera
backup

Vincular seu Android, iPhone

Hara e |dioma

Fala, regido, data

Rede e Internet
‘Wi-Fi, mado avido, VPN

S

@ Jogos (’l?
Barra de jogo, DVR ~
transmissdes, Modo de Jogo

Atualizacio e Seguranca
Windows Update, recuperacdo,
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Tela de Fundo, tela de bloqueio
cores

Facilidade de Acesso

Narrador, lupa, alto contraste
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9 — QUESTOES COMENTADAS

2/ 4

QUESTOES

COMENTADAS

Vamos agora fazer uma analise detalhadas das questdes do CESPE. Cada questao servira de ponto
de partida para expandir o conhecimento relacionado. Desta forma, leia com bastante cuidado os
comentdrios das questdes. Nao esqueca que os comentdrios complementam a parte tedrica da aula.

1.  (CESPE / IFF - 2018)

Todos os Programas

Na situacdo ilustrada na imagem precedente, que mostra parte do menu Iniciar do Windows
7. Ao clicar o icone , préximo ao botdo MEEZM o usudrio podera

a) abrir o Windows Explorer.

b) abrir a Lixeira do Windows.

c) abrir o Painel de Controle.

d) fazer um becape do sistema, antes de desliga-lo.
e) fazer o logoff.

Comentarios

Ao clicar na seta ao lado do botdo Desligar, nos é apresentada as seguintes opcdes:

H rogramas Ha

Tracar usuano
Fazer logoff

Bloouear
Reiniciar

SUspEnder

Entre elas, a Unica que esta nas alternativas é a letra E.

Gabarito: alterantiva E.
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2. (CESPE / IFF — 2018)
No Windows 7, utilizando o Windows Explorer, um usuario realizou as seguintes agdes:

e clicou com o bot3ao direto do mouse sobre o arquivo de nome instituto federal.doc,
localizado na pasta C:\dados\;

e selecionou, na lista disponibilizada, a op¢ao Recortar;
* navegou até a pasta C:\backup\ e clicou com o botdo direito do mouse sobre uma area vazia;
e na lista disponibilizada, escolheu a op¢ao Colar.

Nessa situacao hipotética, apds a conclusao com sucesso das acdes mencionadas, 0 arquivo
instituto_federal.doc

a) serd transferido da pasta C:\dados\ para a pasta C:\backup\.

b) estara armazenado tanto na pasta C:\dados\ quanto na pasta C:\backup\.

c) sera mantido apenas na pasta C:\dados\.

d) tera um atalho, localizado na pasta C:\backup\, apontando para ele.

e) serd excluido da pasta C:\dados\ e enviado para a Lixeira do Windows.
Comentarios

Na aula, vimos que a opgao recortar, move o arquivo ou a pasta da localizagao atual, para o destino
onde é “colado”. Portanto, a Unica alternativa que satisfaz os passos executados pelo usuario é a
letra A.

Gabarito: alternativa A.

3. (CESPE / STJ — 2018)
Julgue o proximo item, a respeito de becape em estacgdes de trabalho Windows.

O Windows 10 permite que o usudrio configure as opc¢des de becape para um disco de rede.
Assim, o becape copia, para o local definido, todo o conteddo da pasta C:\Users\, em que
<username> equivale ao nome do usuario que configurou o becape.

Comentarios

Correto! E possivel configurar o sistema de backup para que os arquivos sejam armazenados em um
disco de rede. Esse disco pode ser por exemplo, uma pasta compartilhada, ou um HD localizado em
um servidor remoto. A pasta Users (Usudrios), é onde sdao armazenadas as contas dos usuarios, com
as pastas e os arquivos restritos aquele usuario. Portanto, a assertiva esta correta.

Gabarito: certo.

4.  (CESPE/STM - 2018)
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Julgue o seguinte item, relativo a nogdes de informatica.

No Painel de Controle do Windows 7, pode-se ter acesso a categoria Rede e Internet, na qual
se podem executar atividades como, por exemplo, becape e configuracdes do firewall do
Windows para se restringir acesso a sitios indesejados.

Comentarios

A categoria Rede e Internet traz atividades (ferramentas) relacionadas a configuracdo de conexdes
de rede e do computador a Internet. Portanto, ndo esta relacionada as atividades de becape. A
men¢ao a essa atividade torna a assertiva incorreta.

Gabarito: errado.

5. (CESPE / STM - 2018)
Com relacdo a nogdes de informatica, julgue o item a seguir.

No ambiente Windows 7, os icones de atalho facilitam o acesso a determinados locais de rede,
arquivos ou enderecos, 0s quais sao salvos na area de transferéncia.

Comentarios

icones de atalhos sdo arquivos especiais que contém links para outros arquivos, pastas ou
enderecos. Entretanto, na drea de transferéncia é armazenado o conteldo de arquivos, textos ou
imagens que sao copiados, recortados e colados. Portanto, assertiva incorreta.

Gabarito: errado.

6. (CESPE / STM - 2018)
Com relagdo a nog¢des de informatica, julgue o item a seguir.

Os arquivos gerados ou utilizados no Windows 7 possuem um nome (livremente criado pelo
usudrio ou sugerido automaticamente pelo software em uso), seguido de uma extensdo que
identifica esse software; por exemplo, .doc para arquivo do Microsoft Word e .xls para arquivo
do Microsoft Excel.

Comentarios

O termo "livremente” utilizado pela banca, de acordo com a minha opinido, tornaria a questao
ERRADA. Quando o sistema operacional ndo permite ao usudrio usar caracteres especiais (/
(barra), \ (barra invertida), : (dois pontos), * (asterisco), ? (interrogacdo), | (barra vertical), “
(aspas), < (menor que), > (maior que)) para nomear um arquivo, ele ndo pode nomear livremente
este arquivo. Apesar de discordar do gabarito da banca, a segunda parte da assertiva sobre a
extensao do arquivo, esta correta entendendo que a extensao de um arquivo é um sufixo que
indica o formato em que o arquivo foi codificado. As extensdes do .doc e .xls correspondem
respectivamente ao Microsoft Word e ao Microsoft Excel.

Gabarito: certo.
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7. (CESPE / STM - 2018)
Julgue o seguinte item, relativo a nog¢des de informatica.

No ambiente Windows 7, um arquivo, ao ser deletado, é enviado para a Lixeira, de onde podera
ser recuperado por meio da op¢ao Restaurar.

Comentarios

Analisando os termos da assertiva temos que um arquivo é deletado, enviado para a Lixeira e
existe a possibilidade de ser recuperado a partir do botao Restaurar na Lixeira. Portanto, assertiva
correta.

Entretanto, ao nao especificar a localizacao deste arquivo e como ele foi deletado, a banca abre
margem para os seguintes entendimentos gerem questionamentos:

1. Arquivos ou pastas de unidades de rede, pastas compartilhadas ou midias removiveis (pen
drive, cartdo de memadria) ao serem excluidos ndo sdao enviados para a Lixeira.

2. Arquivos maiores que a capacidade de armazenamento da Lixeira sdo excluidos
definitivamente. A Lixeira possui, por padrao, a capacidade de armazenamento igual a 10%
do disco rigido (HD) do computador.

3. Ao excluir um arquivo pressionando a tecla SHIFT, este arquivo é excluido definitivamente
do computador, sem ser enviado para a Lixeira.

Gabarito: certo.

8. (CESPE / CGM de Jodo Pessoa-PB — 2018)

Julgue o proximo item, relativo aos sistemas operacionais Linux e Windows e ao editor de texto
Microsoft Word 2013.

O Windows 10 pode ser configurado para que, ao se clicar o menu Iniciar, seja disponibilizada
uma lista de aplicativos instalados no computador, classificados em ordem alfabética.

Comentarios

No menu Iniciar, por padrao, a lista de aplicativos instalados no computador, sao classificados em
ordem alfabética. Portanto, a assertiva esta correta.

Gabarito: certo.

9. (CESPE / TRE-TO — 2017)

O sistema operacional Microsoft Windows disponibiliza uma pasta que contém um conjunto
de ferramentas para a configuracdao e a personalizacdo do ambiente, além de alguns
dispositivos, como a instalacao e a desinstalacao de programas, a configuracao de redes e
Internet, a realizacdo de becape etc. Essa pasta é conhecida como
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a) Area de transferéncia.

b) Painel de Controle.

c¢) Windows Explorer.

d) Barra de tarefas.

e) Area de trabalho, ou desktop.
Comentarios

Na aula vimos que é possivel configurar hardware e software de um computador a partir do Painel
de Controle. A partir dele pode ser gerenciado qualquer recurso do computador. Por exemplo:
Impressoras, Data e Hora, Som, Programas Padrdao, Contas de Usudrio, entre outros. Portanto a
alternativa correta é a letra B.

Gabarito: alternativa B.

10. (CESPE/FUB-2016)
Com relagdo a gerenciamento de arquivos e seguranca da informacao, julgue o seguinte item.

O Windows disponibiliza recursos que permitem selecionar simultaneamente varios arquivos
de mesma extensdo e executar operagdes comuns envolvendo esses arquivos, como, por
exemplo, excluir e imprimir.

Comentarios

No Windows Explorer, é possivel selecionar simultaneamente varios arquivos e ao clicar com o botao
direito do mouse encontrar varias opgoes, tais como editar, recortar, copiar, excluir, imprimir, entre
outras. Portanto, a assertiva estd correta.

Gabarito: certo.

11. (CESPE / PC-GO — 2016)

Assinale a opcdo que apresenta procedimento correto para se fazer becape do conteudo da
pasta Meus Documentos, localizada em uma estacao de trabalho que possui o Windows 10
instalado e que esteja devidamente conectada a Internet.

a) Deve-se instalar e configurar um programa para sincronizar os arquivos da referida
pasta, bem como seus subdiretdrios, em uma cloud storage.

b) Deve-se permitir acesso compartilhado externo a pasta e configurar o Thunderbird para
sincronizar, por meio da sua fungao becape externo, os arquivos da referida pasta com
a nuvem da Mozilla.

c) Depois de permitir acesso compartilhado externo a pasta, deve-se configurar o
Facebook para que tenha seus arquivos e subpastas sincronizados com a cloud
storage privada que cada conta do Facebook possui.
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d) Os arquivos devem ser copiados para a area de trabalho, pois nessa area o sistema
operacional, por padrao, faz becapes diarios e os envia para o OneDrive.

e) O Outlook Express deve ser configurado para anexar diariamente todos os arquivos da
referida pasta por meio da funcdao becape, que automaticamente compacta e anexa
todos os arquivos e os envia para uma conta de email previamente configurada.

Comentarios
Vamos analisar todas as alternativas.

a) Correto! Esse é um método de armazenamento em nuvem. E possivel instalar um programa que
sincronize o conteldo da pasta meus documentos com um servigo de cloud storage e, sendo assim,
gualquer arquivo inserido ou modificado é becapeado automaticamente.

b) Errado! O Thunderbird é um programa de gerenciamento de correio eletronico e nao de
armazenamento em nuvem.

c) Errado! O Facebook é uma rede social e ndo disponibiliza esse recurso.

d) Errado! O OneDrive é um programa de armazenamento em nuvem e pode ser usado para becape,
entretanto ndo existe o becape padrao didrio realizado pelo sistema.

e) Errado! O Outlook Express é um programa de gerenciamento de correio eletronico e ndo de
armazenamento em nuvem.

Gabarito: alternativa A.

12.  (CESPE / PC-PE - 2016)

Um usuario deseja criar no Windows 10 as cinco pastas e subpastas, conforme apresentado a
seguir.

C:\MeusDocumentos\Furto
C:\MeusDocumentos\BOs
C:\MeusDocumentos\BOs\Homicidios
C:\MeusDocumentos\BOs\Roubo
C:\MeusDocumentos\BOs\Furto

Considerando-se que todas as pastas sejam configuradas para guardar documentos e possuam
permissao de escrita e leitura para todos os usuarios da estacao de trabalho, assinale a op¢ao
correta.

a) A quinta estrutura apresentada ndo poderd ser criada, se as pastas forem criadas na
ordem apresentada.

b) A primeira estrutura apresentada sera imune a pragas virtuais, devido ao fato de ser
uma pasta-raiz.
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c) E possivel criar todas as pastas e subpastas apresentadas, mas n3o sera possivel inserir
nas pastas e nas subpastas arquivos do tipo imagem.

d) E possivel criar a estrutura apresentada, mas, caso n3o haja protecdo adequada, os
arquivos inseridos em todas pastas e subpastas estarao suscetiveis a infec¢ao por pragas
virtuais.

e) Nao é possivel sincronizar essas pastas por meio de cloud storage, visto que
armazenamentos na nuvem nao suportam estrutura com subpastas.

Comentarios

O que determina a seguranca em face das pragas virtuais ndo é as disposicdes das pastas em
diretdrios no computador, mas sim quanto as praticas e aplicativos (como o antivirus) que visam
reduzir a incidéncia de malwares. Portanto, alternativa correta letra D.

Gabarito: alternativa D.

13. (CESPE / TCU -2015)

n:S élch)jva!

A respeito dos sistemas operacionais Linux e Windows, do Microsoft PowerPoint 2013 e de
redes de computadores, julgue o item a seguir.

O modo avido do Windows 8.1 é um recurso que torna as comunicacdes do tipo sem fio inativas
durante um periodo preestabelecido, com exce¢ao da comunicacdo bluetooth.

Comentarios

A partir do Windows 8, a Microsoft agregou mais uma opg¢ao do seu sistema operacional, o “modo
aviao”. De forma, podemos dizer, que idéntica a op¢ao “modo avido” dos smartphones e tablets, o
modo avido é uma configuracdo que possibilita desativar rapidamente toda a comunicacdo sem fio
do seu computador. A comunicacao sem foi inclui WiFi, banda larga mével, Bluetooth, GPS, NFC e
todos os outros tipos de comunicagao sem fio. Portanto, a assertiva esta errada.

Gabarito: errado.

14.  (CESPE / TCU - 2015)

ng éllyva!

Julgue o item que se segue, relativo ao gerenciamento de arquivos e pastas e a seguranca da
informacao.
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No Windows 8.1, arquivos com o mesmo nome, mas com extensdes diferentes, podem ser
armazenados na mesma pasta, como, por exemplo, c:\pessoal\Cargos TCU.docx e
c:\pessoal\Cargos_TCU.xIsx.

Comentarios

Em qualquer versao do Microsoft Windows é possivel armazenar em uma mesma pasta arquivos
gue tenham o mesmo nome, mas extensdes diferentes. Entretanto, ndao é possivel armazenar
arquivos com o mesmo nome e extensdes em uma mesma pasta. Portanto, a assertiva esta correta.

Gabarito: certo.

15. (CESPE / Policia Federal — 2014)

Julgue o item que segue, referente a redes de computadores, as ferramentas utilizadas nessas
redes e ao navegador Google Chrome.

Funcionalidades disponibilizadas no aplicativo PuTTY permitem que os usuarios acessem um
computador com o sistema operacional Linux a partir de um computador com sistema
Windows, bem como permitem a execugao remota de comandos.

Comentarios

O PuTTY é um terminal de simulacdo open source desenvolvido para atuar como um cliente de
conexdes seguras em protocolos raw TCP, Telnet, rlogin e porta serial, ideal para estabelecer
conex0des seguras de acesso remoto a servidores via Shell Seguro - SSH - e a construcdo de canais
criptografados entre servidores.

Gabarito: certo.

16. (CESPE / Policia Federal — 2014)
No que diz respeito aos sistemas operacionais Windows e Linux, julgue os préximos itens.

No Windows, nao ha possibilidade de o usuario interagir com o sistema operacional por meio
de uma tela de computador sensivel ao toque.

Comentarios

Conforme vimos na aula, a partir do Windows 7, na versao Home Premium existe suporte ao Touch
Windows, que permite o uso da tela Touch Screen (tela sensivel ao toque) quando o hardware possui
esta opcao.

Gabarito: errado.

17.  (CESPE / PC-DF - 2013)
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A figura acima, que ilustra uma janela do Windows
denominada Docs. Com referéncia a situagdo mostrada
conceitos de informatica, julgue o item abaixo.

Para se verificar, por meio de um programa antivirus ins

7, mostra o conteudo da pasta
nessa figura, ao Windows 7 e a

talado no computador, se os trés

arquivos da pasta Docs contém algum tipo de virus ou ameaca digital, é suficiente clicar o

botdo # , localizado préximo ao canto superior direito da

Comentarios

janela.

Observando atentamente a imagem, vemos que ao lado do botdo * temos o comando: Pesquisar
Docs. Portanto, a lupa é um item de pesquisa e ndo de varredura de antivirus.

Gabarito: errado.

18.  (CESPE / DPF - 2013)

Acerca de nog¢des de informatica, julgue o item a seguir.

Em computadores com sistema operacional Linux ou Windows, o aumento da memoria virtual

possibilita a redu¢ao do consumo de memaria RAM em uso,

0 que permite executar, de forma

paralela e distribuida, no computador, uma quantidade maior de programas.

Comentarios

A memobria virtual so sera usada quando toda a memadria RAM estiver em uso. Portanto, assertiva

errada.

Gabarito: errado.

19.  (CESPE / Policia Federal — 2013)
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Fungies do Dispostivo

Nome

E
. Kngaton DataTraveler 2.0 USB Device
@ LISB Mass Storage Device

Vﬂeamdasﬁnqﬁesdonwvo

Fabricarte Kingston
Local: em Enumerador UMBus

Satus do depostate depostive esté fundonsndo comstamente

Considerando a figura acima, que ilustra as propriedades de um dispositivo USB conectado a

um computador com sistema operacional Windows 7, julgue os itens a seguir.

As informacgdes na figura mostrada permitem inferir que o dispositivo USB em questdo usa o

sistema de arquivo NTFS, porque o fabricante é Kingston.

Comentarios

Observando a imagem nao é possivel inferir sobre qual sistema de arquivo o pen drive foi formatado.
A marca nao influéncia nesta questao.

Gabarito: errado.

20. (CESPE / Policia Federal — 2013)

Acerca de organizagao, processos e gerenciamento de informacgdes, julgue os itens que se

seguem.

Considere que um usudrio de login joao jose esteja usando o Windows Explorer para navegar
no sistema de arquivos de um computador com ambiente Windows 7. Considere ainda que,
enguanto um conjunto de arquivos e pastas é apresentado, o usuario observe, na barra de
ferramentas do Windows Explorer, as seguintes informacgdes: Bibliotecas > Documentos >
Projetos Nessa situacao, € mais provavel que tais arquivos e pastas estejam contidos no
diretério C:\Bibliotecas\Documentos\Projetos que
diretdrio C:\Users\joao_jose\Documents\Projetos.

Comentarios
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As pastas localizadas dentro de “Bibliotecas” sao concentradoras de arquivos. Os arquivos sao
apontados para aquele local, que apenas nos apresenta em formato de pasta, porém a localizagao
real dos arquivos ndo é em “Bibliotecas”.

Gabarito: errado.

21. (CESPE / Policia Federal — 2013)

Julgue os itens subsequentes, relativos a seguranca da informacao, procedimentos, praticas e
outros aspectos.

Considere que o usuario de um computador com sistema operacional Windows 7 tenha
permissdao de administrador e deseje fazer o controle mais preciso da seguranga das conexdes
de rede estabelecidas no e com o seu computador. Nessa situacao, ele podera usar o modo de
seguranca avancado do firewall do Windows para especificar precisamente quais aplicativos
podem e ndo podem fazer acesso a rede, bem como quais servigos residentes podem, ou nao,
ser externamente acessados.

Comentarios

O Firewall do Windows com Seguranca Avancada permite configurar e exibir regras detalhadas de
entrada e saida, e integrar com o protocolo IPsec (IP seguro). Estas configuracdes envolvem a
especificacdo de aplicativos que podem fazer acesso a rede e outros detalhamentos conforme
descrito na questdo. Para tanto, preciso ser um membro do grupo Administradores ou do grupo
Operadores de Rede para usar o Firewall do Windows com Seguranc¢a Avancada.

Gabarito: certo.

22. (CESPE / Policia Federal — 2013)
Acerca de nogdes de informatica, julgue o item a seguir.

IPTables e Windows Firewall sao exemplos de firewalls utilizados nas plataformas Linux e
Windows, respectivamente. Ambos os sistemas sao capazes de gerenciar a filtragem de
pacotes com estado (statefull) na entrada e na saida de rede, de fazer o nateamento de
enderecgos e de criar VPNs.

Comentarios

A questdo esta correta até “...fazer o nateamento de enderecos”. Ao afirmar que o firewall é
capaz de criar VPNs (Virtual Private Networks) a assertiva torna-se incorreta.

Gabarito: errado.

23. (CESPE/PC-BA -2013)
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Os sistemas Windows e Linux se assemelham na possibilidade de uso de interface de linha de
comandos: o comando dir, no Windows, pode produzir listagem de arquivos em pasta ou
diretdrio, assim como o comando Is, no Linux.

Comentarios

Esta questao exige que o candidato decore os comandos basicos dos dois sistemas operacionais. O
comando dir, no Windows lista os arquivos dentro da pasta que o usudrio esta acessando no MS-
DOS. No Linux o comando equivalente é o Is.

Gabarito: certo.

24. (CESPE / PC-BA —2013)

Distintamente do que ocorre na plataforma Linux, em que ha maior flexibilidade para a
realizacdao de controle do firewall, o uso de firewall pessoal nativo na plataforma Windows
possibilita o bloqueio de entrada de pacotes oriundos da Internet, mas ndo a saida de pacotes
de dados de origem interna direcionados a Internet.

Comentarios

As regras podem ser criadas tanto para trafego de entrada quanto para o trafego de saida. Por
padrao, todo o trafego de saida é permitido. Portanto, é necessdrio criar uma regra de saida para
bloquea-lo.

Gabarito: errado.

CONSIDERACOES FINAIS

Apds ler os comentarios das questdes vocé pode notar que para o assunto “Windows”, o CESPE
seguiu dois extremos. O primeiro com uma caracteristica de outra banca, a FCC, elaborando
qguestdes com detalhes absurdos do Windows. O segundo, apresentando questdes simples que
apenas com uma lida rapida da nossa aula vocé acertaria. Mas nao se engane com o CESPE, pois as
questdes costumam ter pegadinhas. Fique atento ao contelddo exposto na aula e nos comentarios
das questdes. Dé uma atencao especial as teclas de atalhos e leia essa aula mais de uma vez para
gue o conteldo seja assimilado com facilidade. Forte abraco e bons estudos.
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PIRATARIA £ CRIME.

Mas é sempre bom revisar o porqué e como vocé pode ser prejudicado com essa pratica.

Professor investe seu tempo
para elaborar os cursos e o
site os coloca avenda.

Pirata cria alunos fake
praticando falsidade
ideoldgica, comprando

cursos do site em nome de
pessoas aleatdrias (usando
nome, CPF, endereco e telefone
deterceiros sem autorizacéo).

Pirata fere os Termos de Uso,
adulteraasaulaseretiraa
identificacio dos arquives
PDF (justamente porque a
atividade & ilegal e ele ndo
quer que seus fakes

sejam identificados).

Concurseiro(a) desinformado
participa de rateio, achando

que nada disso esta acontecendo
eesperando se tornar servidor
publico para exigiro
cumprimento das leis.

Pirata divulga ilicitamente
(grupos de rateio), utilizando-se
tlo anonimato, nomes falsos ou
laranjas (geralmente o pirata se
anuncia como formador de
"grupos solidarios” de rateio
fue ndo visam lucro).

Pirata compra, muitas vezes,
clonando cartdes de crédito
(por vezes o sistema anti-fraude
nao consegue identificar

o golpe a tempo).

Pirata revende as aulas
protegidas por direitos autorais,
praticando concorréncia desleal
e em flagrante desrespeito a

Lei de Direitos Autorais

(Lei 9.610/98).

0 professor gue elaborou o
curso nao ganha nada, o site
nio recebe nada, e a pessoa
que praticou todos os ilicitos
anteriores (pirata) fica

com o lucro.

Deixando de lado esse mar de sujeira, aproveitamos para agradecer a todos

que adquirem os cursos honestamente e permitem que o site continue existindo.




