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PROF. PAOLLA RAMOS

FORMADA EM SISTEMAS DE INFORMAGAO PELA
UNIVERSIDADE FEDERAL DE OURO PRETO,
POS-GRADUADA EM SISTEMAS DE INFORMAGAD
DIREITO TRIBUTARIO
DIREITO ADMINISTRATIVO

AUDITORA FISCAL ESPECIALISTA EMTI.

Ol3, pessoal!! Meu nome é Paolla Ramos,
sou Auditora Fiscal especialista em Tl do
ISS-Aracaju. Trabalhar nesse fisco incrivel
tem sido uma experiéncia fantastica!!
Pessoal, eu sou uma pessoa normal, assim
como vocés. No inicio, achava que
conquistar a aprovagdo em um concurso de
alto nivel era quase impossivel, até que
provei o contrario! Querem saber qual foi o
segredo? Foi o hiper foco, galera! Nao
existe uma formula magica, e eu nunca fui
considerada  "superinteligente" ou a
primeira aluna na turma. No entanto,
sempre fui MUITO DETERMINADA,
PERSISTENTE.

A equipe de Tl e eu estamos aprimorando nossas aulas de forma gradativa para
oferecer o melhor conteudo possivel. Sabemos que o estudo pode ser complexo,
especialmente por meio de livros eletronicos, por isso, recomendo estudar em
conjunto com as video-aulas.

-2 3 bs-Edi
107

TRF 22 Regido - RJ/ES (Analista Judiciério - Area de Apoio - Tecnologia da Informac&o) Governanca
www.estrategiaconcursos.com.br

©




Paolla Ramos

Aula 00 (Profs. Paolla Ramos e Fernando Pedrosa)

Além disso, informo que estamos trabalhando na atualizagdo dos cursos neste
exato momento! Estamos refazendo a formatacao, adicionando questdes e
diagramas, entre outros aprimoramentos. Gradualmente, os cursos ficaram
mais completos e aprofundados. E, para acompanhar as tecnologias mais
recentes, novas videoaulas também estao a caminho.

Caso surja alguma demanda, ndo hesitem em contactar no forum. Se preferirem,
também podem entrar em contato pelo Instagram @prof.paollaramos. Eu amo
ajudar os alunos e estou disponivel para esclarecer quaisquer duvidas que
possam surgir.

A minha missdo aqui é dar o meu melhor para ajudar cada um de vocés a
conquistar a aprovacao também! Podem contar comigo sempre que precisarem.

Entdo, minha ideia aqui é fazer o meu melhor para que vocé também consiga
ser aprovado! Sempre que precisar, pode contar comigo. Meu instagram é:

“@prof.paollaramos
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APRESENTACAO DA AULA

Ol3, galera! Vamos iniciar os estudos sobre o COBIT 2019!

O COBIT é mais um framework que apresenta inUmeros processos que devem ser aprendidos pelos
concurseiros de alto nivel. Se vocé chegou até aqui é sinal que vocé quer ser aprovado. Para ser
aprovado o concurseiro nao fica de “"MI-MI-MI"” pensando: “"mais um bocado de processos para
decorar...”. Muito pelo contrario! Ele acorda cedo, senta a bundinha na cadeira e faz o que deve ser
feito: estuda, revisa, faz questdes, corrige os erros! Se vocé quer ser aprovado, esta no lugar certo!
Nos professores nos dedicamos para elaborar o melhor material para que vocés se preocupem
unicamente em estudar!

Nesta aula, apresento inUmeras palavras-chave, para que vocés possam entender e internalizar o
conteddo de forma mais simples. Aproveitem o material, além dos esquemas, resumos e
mnemonicos. Vamos ao que importa!

@  PROFESSORA PAOLLA RAMOS E SILVA— WWW.INSTAGRAM.COM/PROF.PAOLLARAMOS

Gestao Governanca
b
A B

-\\3 urf

W/ | 4

Alinhar, planejar e organizar (APO)

Construir, adquirir e implementar (BAI) Avaliar, D|r|g|r
Entrt_agar, Servi.go e Supprte (DSS) e Monitorar (EDM)

Monitorar, avaliar e analisar (MEA)
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Galera, utilizei da brilhantissima ideia do Prof. Diego das faixas de incidéncia, portanto, todos
os topicos da aula possuem Faixas de Incidéncia, que indicam se o assunto cai muito ou pouco
em prova. Paolla, se cai pouco para que colocar em aula? Cair pouco ndo significa que ndo caira
justamente na sua prova! Aideia é: vamos realizar um estudo por camadas. Primeiramente, foquem
no basico, depois aprofundem a cada passada pela disciplina.

Por outro lado, se estdao com pouco tempo e precisam ver somente aquilo que cai mais, podem ir
direto para os topicos de incidéncias média, alta e altissima; se tém maior disponibilidade de tempo
e podem ver tudo, vejam também as incidéncias baixas e baixissimas. Fechado?

RELEVANCIA EM PROVA: BAIXISSIMA

RELEVANCIA EM PROVA: BAIXA

RELEVANCIA EM PROVA: ALTA
RELEVANCIA EM PROVA: ALTISSIMA

Além disso, essas faixas ndo sdo por banca — sdao baseadas tanto na quantidade de vezes que o
assunto caiu em prova independentemente da banca e também em minhas avaliagdes sobre cada
assunto.
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COBIT 2019

INtroducao

RELEVANCIA EM PROVA: ALTA

O COBIT vem sendo cobrado desde a versao 4, sendo esse assunto sempre questao certa de prova.
Ele possui diversas publicagdes (Governance and Management Objectives, Designing an Information
and Technology Governance Solution, Implementing and Optimizing an Information and Technology
Governance Solution) na versdao 2019, mas vamos focar aqui nessa aula somente no que cai em
provas (COBIT 2019 Framework: Introduction and Methodology).

Primeiramente saiba que o COBIT é um framework para a gestao e governanga empresarial de
Informacao e Tecnologia. Ele define os componentes para construir e sustentar um sistema de
governanca além de definir fatores de projeto que devem ser considerados para realizar a
governanca sob medida. E um framework flexivel e alinhado a grandes padrdes.

A motivacao para atualizacdo do COBIT 5 para o COBIT 2019 ocorre pelo alinhamento que o COBIT
faz aos demais padrdes de mercado. O COBIT é um framework Unico e integrado que se alinha a
grandes padrdes. E um framework “guarda-chuva” pois abarca os demais frameworks (ITIL, CMMI,
outros). Além disso, o COBIT traz melhorias e resolve limitacdes em relagao ao COBIT 5

Governanca Corporativa da Informacao e Tecnologia: um dos principais pontos trazidos pelo
COBIT ¢ o conceito de Informacao e Tecnologia (I&T). Com o termo I&T o COBIT passa para os
leitores a ideia de que ndo esta se referindo apenas a area de “Tecnologia da Informacgao (TI)”, mas
ele se refere a toda Informacao e Tecnologia da organiza¢do — ou seja a Informacao e Tecnologia
de todos os setores.

Dentro da governanca de I&T ha o conceito Governanga Corporativa da Informagado e Tecnologia
(GCIT). Esse conceito surgiu nas Ultimas trés décadas e é parte integral da governanca corporativa.
Ela é exercida pela diretoria e supervisiona a definicao e implementacao de processos, estruturas e
mecanismos relacionais na organizacao os quais permitem que os negocios e o pessoal de TI
executem suas responsabilidades no apoio ao alinhamento negdcios com a Tl e na criagdo de valor
de negdcios a partir do uso de I&T.

0 QUE NAO E 0 COBIT

N&o é uma descrigdo completa de todo ambiente de Tl de uma organizagdo.

Nao é um framework de processos de negocio.
Nao é um framework de tecnologias (técnico)
Nao prescreve nenhuma decisao tecnoldgica
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{Emerprise strategy |
+Enterprise goals |
i +Enterprise size :
i - Role of IT !
Inputs to COBIT® 2019 COBIT® 2019 t i - Sourcing model for IT i
i 1+ Compliance requirements |
I = (o
COBIT 5 COBIT Core i
Reference Model of Governance - Design Factors p .. . %
Standards, and Management Objectives Tailored Enterprise
i ol Governance
egulations
- System for
Community Information Il:ld
Contribution Technology
= Priority governance
. and management
i +SME 1 objectives
i i = Security : > Specific guidance
Led o Risk from focus areas
i+ DevOps ! = Target capability
T ' and performance
management
guidance
COBIT® 2019 Framework:
Introduction and Methodology
COBIT Core
Publications

COBIT® 2019 Framework: COBIT® 2019 Design Guide: C“B'Tl’ 2019 Imple d'“;"““"“ Guide:
Governance and Designing an Information and Technology Irnlpfernenttlng a"d Tmlr?"zlmg el
Management Objectives Governance Solution n Ggg‘?e :_1;2 r?ge CDEEIT:-ICICII'I ogy

Essa imagem apresenta a visao geral do COBIT contendo entradas, o "CORE" que é o nucleo do
COBIT, ou seja, tudo que ha de mais importante principalmente para nosso objetivo. Além disso,
ha os “Design Factors” que sdo os fatores de design — novidade no COBIT — assim como “Focus Area”
que sdo as areas de foco. Veremos esses conceitos nessa aula.
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PUblico-Alvo

O framework apresenta o publico-alvo dividido em interno e externo. O publico-alvo do COBIT sao
os stakeholders da GCTI e, por extensao, os stakeholders da governanca corporativa. Essas partes
interessadas e os beneficios que podem obter com o COBIT sao descritos abaixo.

DIRETORIA
(BOARD) REGULADORES

GESTAO DE
RISCO

I”N“T'ilf:ﬁg PUBLICO
EXTERNO

FORNECEDO PARCEIROS
-RESDETI DE NEGOCIO

N

DESRE
Prové discernimento sobre como obter valor da I&T.

Prové um guia sobre como organizar e monitorar a I&T na organizagdo.

Ajuda a entender sobre como obter solugdes de I&T e explorar novas tecnologias.
Prove um guia sobre como estruturar e operar o departamento de TI.

Garante a existéncia de um sistema de controles internos.

Ajuda a identificar os riscos.

PUBLICO EXTERNO DESCRIGAO

Determinam se a organizagao esta em conformidade com regulamentos, aconselham
HAHINI3N & implementacdo da governanga correta.

Confirmam que as operagdes do parceiro sdo seguras, confiaveis e em conformidade

SN TLEIN com regulamentos.

As operagoes de fornecedores devem ser seguras, confiaveis e em conformidade com

FILARNL2Y AR regulamentos.
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PRESTE MAIS _,

ATENCAO!!

Beneficios da Governanca da Informacao e Tecnologia esta ligado principalmente ao tripé:
Beneficios — Riscos —Recursos. Fundamentalmente, a GCIT esta preocupada com a entrega de valor
da transformacao digital e com a mitigagao dos riscos de negdcios que resultam da transformacao
digital. Mais especificamente, trés resultados principais podem ser esperados apds o sucesso na
adocao da GCIT que sdo também objetivos da Governanga de I&T.

ey DESTAGD

Criar valor para a organizagdo por meio de I&T, ao manter e aumentar o valor derivado
de investimentos de I&T e eliminar iniciativas e ativos de Tl que ndo criam valor
suficiente. O principio basico do valor de I&T é a entrega, dentro do prazo e dentro do
orcamento, de servicos e solu¢des adequados as suas finalidades, e que geram os
beneficios financeiros e nao financeiros pretendidos. O valor que a I&T oferece deve
estar alinhado diretamente com os valores nos quais o negdcio esta focado. O valor da
Tl também deve ser medido de uma forma que mostre o impacto e as contribui¢des
dos investimentos habilitados pela Tl no processo de criagdo de valor das iniciativas.

REALIZAGAO DE BENEFICIOS

Envolve a abordagem do risco de negdcios associado ao uso, propriedade, operacao,
envolvimento, influéncia e adocdo de I&T dentro de uma organizagdo. O risco de
negocios relacionado a I&T consiste em eventos de I&T que podem impactar
potencialmente os negdcios. Embora a entrega de valor se concentre na criagao de
valor, a gestdo de riscos concentra-se na preserva¢ao de valor. A gestdo de riscos
TN INE relacionados & I&T deve ser integrada a abordagem de gestdo de risco corporativa
para garantir o foco na I&T por parte da organizagdo. Também deve ser medida de
uma forma que mostre o impacto e as contribuicdes da otimizacao de riscos de
negocios relacionados a I&T na preservacao de valor.

Garante que os recursos apropriados, suficientes e eficazes estejam disponiveis para
executar o plano estratégico. A otimizagdo de recursos garante que um ambiente
integrado, uma infraestrutura de TI econdmica e novas tecnologias sejam
introduzidos conforme exigido pelos negdcios e os sistemas obsoletos sejam
atualizados ou substituidos. Por reconhecer a importancia das pessoas, além do
[N hardware e software, a otimizacdo de recursos concentra-se em fornecer treinamento,
promover a retencdo e garantir a competéncia do pessoal-chave da TI. Os recursos
importantes sdao os dados e as informagdes, e a exploracdo desses dados e
informacdes para a obtencdo do valor ideal é outro elemento-chave da otimizagdo de
recursos.
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Principais melhorias do COBIT 2019

Sao varias melhorias trazidas pelo COBIT, essas melhorias tiveram como motivagdo otimizar a
governanga de I&T, continuar relevante em um ambiente de mudancas, utilizar os pontos fortes do
COBIT e identificar melhorias além disso, resolver as limitagdes do COBIT 5.

E possivel citar algumas limitagdes do COBIT s, ele era Dificil de encontrar conteddo relevante para
as necessidades de alguns usuarios, além disso era reconhecido como complexo e dificil de aplicar.
Possuia o0 modelo de “habilitadores” incompleto e muitas vezes ignorado, e por fim, o modelo de
gerenciamento de desempenho (maturidade/capacidade) era complicado e incompleto.

Para contornar essas limitagdes a nova verao trouxe publicagdes complementares ao guia oficial
que auxilia na aplicacao do COBIT, além de possuir foco por assunto, por exemplo, utilizando as
areas focais é possivel aplicar o COBIT a pequenas e médias empresas, ademais, ha o guia de
implementacao que auxilia naimplementac¢ao do framework. O COBIT® 2019 apresenta melhorias
em relagdo as versdes anteriores nas seguintes areas:

MELHORIAS DESCRIGAD

A definicdo e o uso de fatores de desenho permitem que o COBIT® 2019 seja adaptado
para um melhor alinhamento com o contexto particular de uma organizagdo. A
arquitetura aberta do COBIT® 2019 permite adicionar novas areas de foco ou
FE NN AF LI modificar as existentes, sem implicacdes diretas na estrutura e no conteddo do
modelo central do COBIT®. Os fatores de projeto permitem que o COBIT seja
personalizado para um melhor alinhamento com contextos especificos. A nova
arquitetura do COBIT® permite adicionar areas focais.

O modelo COBIT® suporta o alinhamento com os Ultimos padrdes e requlamentos da
area de TI (por exemplo, os mais recentes padroes de Tl e regulamentacdes de

ATUALIDADE E RELEVANCIA [RSSAdR

Modelos como o COBIT® podem ser descritivos ou prescritivos. O COBIT®, como um
modelo conceitual, é construido de modo que sua instanciagdo seja percebida como
um mecanismo para um sistema de governanca de Tl feito sob medida, ou seja, é
(LHHOEEEEANITY possivel instanciar o modelo “sob medida” de maneira prescritiva para um
determinado sistema de governanga.

GERENCIAMENTO DE Clc.m;eitostde Capaccl\i/c:ll\a/l?e e Maturidade foram introduzidos para um melhor
inhamen m .
DESEMPENHD ([
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Principios

Principios para uma Estrutura de Governanca
RELEVANCIA EM PROVA: ALTA

Pessoal, sem duvida esse topico é o mais cobrado em provas. Vocés devem focar muito nos principios,
saber cada principio e sua respectiva descricdo.

Principios do COBIT 2019 foram divididos em dois
grupos:
1. Baseado em
2. Aberto
um modelo . * Principios do Framework de Governanca;
* Principios do Sistema de Governanca.

conceitual Hexivel
/ \ Os principios para um Framework de Governanca

3. Allariado 3 podem ser utilizados para construir um sistema de
grandes padrdes Governanga. Um framework é uma estrutura
conceitual, nele ha conceitos basicos que vao apoiar e

dar suporte ao Sistema de Governanca.

BASEADO EM UM MODELO CONCEITUAL

ABERTO E FLEXIVEL

FRAMEWORK DE
GOVERNANCA

ALINHADO A GRANDES PADROES

PRINCIPIOS DESCRIGAD

Uma estrutura de governanca deve ser baseada em um modelo conceitual,
AN RULVERE jdentificando os principais componentes e relacionamentos entre os componentes,
HI|\[RA)[//1M para maximizar a consisténcia e permitir a automacao.

Uma estrutura de governanga deve ser aberta e flexivel. Deve permitir a adi¢do de
novos conteudos e a capacidade de abordar novos problemas da maneira mais flexivel,
mantendo a integridade e consisténcia.

CLLEUIERE NI Uma estrutura de governanca deve estar alinhada aos principais padrdes, estruturas e
N2y regulamentos relevantes.

-2 12 4s-Edi
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Principios para um Sistema de Governanca

RELEVANCIA EM PROVA: ALTA

Vamos falar aqui sobre o Sistema de Governanca. O Sistema de Governanga possui um conjunto de
componentes que trabalham juntos para alcancar os objetivos de governanca. Além disso possui
métodos e esquemas organizados.
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PROVER VALOR PARA AS PARTES INTERESSADAS
ABORDAGEM HOLISTICA

Os seis principios para um Sistema de Governanca sdo:

PRINCIPIOS

FORNECER VALOR PARA AS
PARTES INTERESSADAS

ABORDAGEM HOLISTICA

SISTEMA DE GOVERNANCA
DINAMICO

DISTINGAO ENTRE
GOVERNANGA E GESTAD

ADAPTADO AS NECESSIDADES
DA EMPRESA

SISTEMA DE GOVERNANGA DE
PONTA A PONTA

©
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DESCRICAO

Cada empresa precisa de um sistema de governanca para satisfazer as necessidades
das partes interessadas e gerar valor a partir do uso de TI. Prover valor consiste em
equilibrar a realizagdo de beneficios, otimizagao de riscos e otimizagdo de recursos,
além disso as empresas precisam de uma estratégia acionavel e de um sistema de
governanga para concretizar esse valor.

O sistema de governanca para Tl corporativa é construido a partir de componentes
que podem ser de diferentes tipos e que trabalham juntos de uma maneira holistica.

Cada vez que um ou mais dos fatores de design sdo alterados, o impacto dessas
mudancas no sistema deve ser considerado. Exemplo: uma mudanca na estratégia
ou tecnologia.

Um sistema de governanca deve distinguir claramente entre as atividades e estruturas
de Governanga e Gestdo. Governanca estd ligada a direcdo, enquanto gestdo esta
ligada a execucdo.

Um sistema de Governanga deve ser adaptado as necessidades da empresa, usando
um conjunto de fatores de projeto como parametros para personalizar e priorizar os
componentes do Sistema de Governanga.

Um sistema de governanca deve abranger a empresa de ponta a ponta, focando ndo
somente na func¢ao de Tl, mas em toda a tecnologia e processamento de informagdes
que a empresa utiliza para atingir seus objetivos, independentemente de onde o
processamento esteja localizado na empresa.

107
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Vamos aprofundar um pouco quanto ao principio Distinguir Governanga de Gestdo (ou
gerenciamento). Vamos ver as definicdes de Governanca e Gestdo:

Defini¢do de Governanga:

A governanca garante que as necessidades, condi¢cdes e opcdes das Partes Interessadas
sejam avaliadas a fim de determinar objetivos corporativos acordados e equilibrados;
definindo a direcao através de priorizagbes e tomadas de decisdo; e monitorando o
desempenho e a conformidade com a dire¢do e os objetivos estabelecidos.

Defini¢do de Gestdo:

A gestdo é responsavel pelo planejamento, desenvolvimento, execucdo e monitoramento
das atividades em consonancia com a direcdo definida pelo 6rgao de governanca a fim de
atingir os objetivos corporativos.

(FGV / TJ-DFT — 2022) De acordo com os principios que norteiam o COBIT 2019, um sistema de governanga
de tecnologia de informacdo empresarial deve:

: a) unificar as estruturas de governanca e gestdo para evitar responsabilidades divididas entre diferentes
colaboradores; :
b) concentrar-se apenas nas fungdes de Tl para garantir que cumpram seus deveres e atendam as areas de
negocio;

c) ser estatico e imutavel, visto que mudancas na estratégia tecnoldgica da empresa sao previsiveis;

i d) satisfazer as necessidades dos stakeholders e gerar valor a partir do uso da informagdo e da tecnologia;
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: e) seguir as praticas do framework de referéncia, sem modificacdes em funcdo de peculiaridades de cada :
: empresa. :

: Comentarios:

Os principios que norteiam o COBIT 2019 foram desenvolvidos para orientar as empresas na implementacao
de um sistema de governanca de tecnologia de informacao empresarial efetivo. Principios do COBIT 2019
foram divididos em dois grupos. Principios do Framework de Governanca; Principios do Sistema de
Governanca. Baseado em um modelo conceitual, Aberto e Flexivel e Alinhado a grandes padrdes. Ja os seis
: principios para um Sistema de Governanca sdo: Fornecer Valor para as Partes Interessadas, Abordagem :
Holistica, Sistema de Governanca Dinamico, Distingao entre Governanga e Gestao, Adaptado as necessidades
da empresa, Sistema de governancga de ponta a ponta. Portanto, nosso gabarito é a alternativa D satisfazer
as necessidades dos stakeholders e gerar valor a partir do uso da informacdo e da tecnologia. Por fim, vou
analisar o erro de cada alternativa: a) A alternativa a) esta incorreta, pois o COBIT 2019 ndo preconiza a
unificacdo das estruturas de governanca e gestdo, mas sim a separagdo entre essas areas para evitar conflitos
de interesse e garantir a eficacia das atividades de governancga. b) A alternativa b) esta incorreta, pois o COBIT
2019 ndo se concentra apenas nas fun¢des de Tl, mas abrange toda a empresa, incluindo as areas de negécio.
c) A alternativa c) esta incorreta, pois o COBIT 2019 reconhece a importancia da adaptacao do sistema de
governanca de Tl as peculiaridades de cada empresa e preconiza a abordagem holistica para garantir a
eficacia do sistema. e) A alternativa e) estd incorreta, pois o COBIT 2019 reconhece a importancia da
adaptacdo do sistema de governanca de Tl as peculiaridades de cada empresa e preconiza a abordagem
holistica, o que significa que o framework deve ser adaptado a realidade da empresa. (Gabarito: Letra D) :
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SISTEMA DE GOVERNANCA E COMPONENTES

Conceitos Basicos: Objetivos de Governanca e Gestao

RELEVANCIA EM PROVA: ALTA

Para satisfazer seus objetivos de governanga, cada organizacdo deve estabelecer e utilizar um
conjunto de componentes personalizados. Para que a informacao e tecnologia contribuam com
os objetivos do negdcio, alguns objetivos de governanca e gestdo devem ser alcancados. Os
conceitos basicos relacionados a objetivos de governanca e gestao sao:

Um objetivo de governanca ou de gestao sempre esta relacionado a um processo (com um
nome idéntico ou parecido) e uma série de componentes de outros tipos para auxiliar no alcance
do objetivo;

Um objetivo de governanca esta relacionado a um processo de governanga, enquanto um
objetivo de gestao esta relacionado a um processo de gestao.

Os componentes sdo fatores que contribuem para a boa operacao do sistema de governanca de
I&T da organizacao que interagem entre si, resultando numa visao holistica da I1&T. Além disso,
podem ser de diversos tipos diferentes, de natureza técnica ou de gestdao. No entanto, os
componentes de um sistema de governanga também incluem estruturas organizacionais, politicas
e normas, itens de informacao, cultura e comportamento, habilidades e competéncias, assim como
servicos, infraestrutura e aplicativos.

COMPONENTE DESCRIGAD

Um conjunto de praticas e atividades para atingir um determinado objetivo ou
produzir um resultado especifico.

PROCESS0S

Entidades, comités, grupos que tomam decisdes na organiza¢do —entidades-chave no
LTIy Processo decisorio em uma organizagao.

ORGANIZACIONAIS

Traduzem comportamentos desejados em a¢des do dia-a-dia.

PRINCIPIOS, POLITICAS E
FRAMEWORKS

Inclui toda informacgao que é produzida e utilizada na organiza¢dao. O COBIT concentra
seu foco nas informagdes necessarias para o efetivo funcionamento do sistema de

[[ZLTHUN governanca de I&T.

I
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CULTURA, ETICAE
COMPORTAMENTO

PESSOAS, HABILIDADES E
COMPETENCIAS

SERVICOS, INFRAESTRUTURA
E APLICAGOES

Incluindo os individuos e a propria organizagao. Cultura, ética e comportamento dos
individuos e da organizacdo sdo, frequentemente, fatores subestimados para o
sucesso das atividades de governanga e gestdo.

S3o necessarios para a boa tomada de decisdo e execucdo agbes corretivas e a
conclusdo bem-sucedida de todas as atividades.

Tecnologias que realizam o processamento da informacdo.

Componentes podem ser genéricos ou variaveis. Componentes Genéricos sdo aplicaveis, a
principio, em qualquer situacdo. Ademais, sdao genéricos em sua natureza e precisam de
personalizacao antes de serem aplicados na pratica. Ja os componentes variaveis sao baseados nos
componentes genéricos e podem ser personalizados sob medida para uma area focal especifica.
Por exemplo seqguranca da informacao, DevOps, etc.

©
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Areas de Foco

RELEVANCIA EM PROVA: ALTA

Areas de foco ou areas focais descrevem um determinado tema de governanca que pode ser
resolvido por um conjunto objetivos de gerenciamento/governanca e seus componentes. Podem
conter um conjunto de componentes genéricos e varidveis. Exemplos de areas de foco incluem
pequenas e médias organizagoes, seguranca cibernética (ou ciberseguranca), transformacao
digital, computacao em nuvem, privacidade e DevOps. As areas de foco podem conter uma
combinacao de componentes genéricos de governanca e suas variantes.

Além disso, o nUmero de areas focais é virtualmente ilimitado, portanto, é possivel adicionar
novas areas sempre que necessario. Isto é o que faz o COBIT aberto e dinamico. Novas areas de
foco podem ser acrescentadas quando necessario ou quando especialistas ou profissionais de um
determinado assunto fizerem uma contribuicao ao modelo aberto do COBIT.

ESTACAI

NA PROVA!

(SEFAZ-AL —2021) Computagdao em nuvem, privacidade e DevOps sao exemplos de area
de foco no COBIT e todas elas podem ser abordadas por um conjunto de objetivos de
governanga.

Comentarios: Parece até que o CESPE copiou o que esta no COBIT. Exemplos de areas de foco incluem pequenas e médias
organiza¢des, seguranca cibernética, transformacao digital, computacdo em nuvem, privacidade e DevOps. Areas de foco
podem conter uma combinagdo de componentes genéricos de governanca e suas variantes. (Gabarito: Correto).

Importante ressaltar que DevOps é um componente e uma area de foco. DevOps é um tema atual
no mercado e definitivamente requer orientacdo, tornando-se uma area de foco. Ademais, DevOps
inclui uma série de objetivos genéricos de governanca e gerenciamento do modelo central do
COBIT, junto com uma série de variantes de processos e estruturas organizacionais relacionados ao
desenvolvimento, operacao e monitoramento.

AREAS DE FOCO

PEQUENAS E SEGURANCA
MEDIAS CIBERNETICA (0U
ORGANIZAGOES CIBERSEGURANCA)

TRANSFORMAGAQ COMPUTAGAO EM

PRIVACIDADE

DIGITAL NUVEM
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Fatores de Projeto

RELEVANCIA EM PROVA: ALTA

Os Fatores de Projeto (Design Factors) sao fatores que podem influenciar o sistema de governanca
de uma organizacdo e posiciona-lo para o sucesso no uso da I&T. Fatores de projetos podem ser
qualquer combinacgao dos seguintes elementos:

FATORES DE PROJETO

METODOS DE
PAPEL DATI IMPLEMENTAGAO
DETI

TAMANHO DA
ORGANIZACAD

ESTRATEGIA PERFIL DE RISCO DA CENARIO DE
ORGANIZACIONAL ORGANIZAGAD AMEACAS

ESTRATEGIA DE
ADOGAO DE
TECNOLOGIA

OBJETIVOS PROBLEMAS REQUISITOS DE MODELO DE
ORGANIZACIONAIS [ RELACIONADOS A TI CONFORMIDADE PROVIMENTO DETI

FATORES DESCRIGAD

As organizagOes podem ter diferentes estratégias, as quais podem ser expressas por
ESTRATEGIA meio de um ou mais arquétipos: Crescimento/Aquisicdo, Inovacdo/Diferenciacdo,
Lideranca em Custo, e Servico ao Cliente/Estabilidade. Normalmente as organizac¢oes
ORGANIZACIONAL o " . »
possuem uma estratégia primaria e, na maioria dos casos, uma estratégia secundaria.
Devem ser definidos niveis de importancia (1 a 5) para cada um dos 4 arquétipos.

A estratégia organizacional é concretizada pelo alcance de (um conjunto de) objetivos
organizacionais. Esses objetivos estao definidos na estrutura do COBIT, modelados nas
dimensdes do Balanced Scorecard (BSC). Devem ser definidos niveis de importancia (1 a
5) para cada um dos 13 objetivos.

OBJETIVOS ORGANIZACIONAIS

PERFIL DE RISCO DA O perfil de risco consiste na avaliagao da probabilidade e do impacto de cada categoria
N de cenario de risco. S30 20 categorias de cenarios de risco, cobrindo os principais tipos
ORGANIZAGAD [AauR il s cer | SR
de risco que afetam as organizagdes.
PROBLEMAS RELACIONADOS A Este fator permite a identificacdo dos pontos de dor da organizacgdo, isto é, dos

1 problemas estratégicos e taticos cronicos. Devem ser definidos niveis de severidade (1 a
3) para cada um dos pontos de dor.

O cenario de ameagas sob o qual a organizagdo opera pode ser classificado em Alto e
HA LN ATTHY Normal. Devem ser definidos percentuais para cada uma das classes, observando que o
total deve dar exatamente 100%.
REQUISITOS DE O peso dos requisitos de conformidade aos quais a organizagdo esta sujeita podem ser
classificadas em Alto, Normal e Baixo. Devem ser definidos percentuais para cada uma
CONFORMIDADE das c| b q otalldeved ; ' o
as classes, observando que o total deve dar exatamente 100%.
O papel da Tl para a organizagao pode ser classificado como TI Suporte, Tl Fabrica, Tl
Transformadora e Tl Estratégica.

PAPELDATI
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MODELO DE PROVIMENTO DE O modelo de provimento de Tl adotado pela organizagdo pode ser classificado em
Tl

Terceirizagdo, Nuvem e Desenvolvimento Interno. Devem ser definidos percentuais
para cada um dos modelos, observando que o total deve dar exatamente 100%.
METODOS DE Os métodos que a organizacao adota podem ser classificados como Métodos Ageis,
= DevOps e Tradicional. Devem ser definidos percentuais para cada um dos métodos,
IMPLEMENTAGAO DE TI P P P
observando que o total deve dar exatamente 100%.
ESTRATEGIA DE ADOGAO DE A estliategla (:!e adogdo de tecnologia pode ser.clfassmcada . Pioneiro, Seguidor e
Adocdo Tardia. Novamente, devem ser definidos percentuais para cada um dos
TECNOLOGIA [y
métodos, observando que o total deve dar exatamente 100%.

RO AR Duas categorias: Pequena/Média e Grande.

O COBIT define 11 fatores de projeto que impactam a elaboragao do sistema de governanga. Vamos
esquematizar para lembrar e internalizar cada um deles.

Agora vamos falar de cada um desses fatores. Primeiramente a Estratégia Organizacional. Ha
varias estratégias que podem ser adotadas pelas empresas. Uma empresa pode ter uma estratégia
de Crescimento visando, por exemplo, adquirir outras empresas, gerar mais lucro, etc. Ha outras
empresas, porém, que podem ter o foco apenas em diminuir os custos adotando assim a estratégia
de Lideranca de Custo. Todas as estratégias sdao descritas na tabela que segue.

ESTRATEGIA )
ORGANIZACIONAL DESCRICAO

CRESClMENTU/AﬂmSlGRU A organizacgao tem foco em crescimento (receita).

INOVAGAO/DIFERENCIAGHD ?Iz:iaersnzagao tem foco em oferecer produtos e servicos diferentes ou inovadores a seus

LIDERANGA DE CUSTO A organizagao tem foco em diminuir custos no curto prazo.

A organizacao tem foco em prover servicos estaveis e orientados ao cliente.
ESTABILIDADE ganizag P s

O segundo fator de projeto sdo os Objetivos Corporativos. Nesse fator, a estratégia é realizada por
meio do alcance de objetivos corporativos que sao os mesmos da Cascata de Objetivos. Os
objetivos corporativos sao o desdobramento da Estratégia organizacional.

FATOR DE PROJETO - OBJETIVOS CORPORATIVOS

| REFERENCIA |  DIMENSAO DO BSC OBJETIVO CORPORATIVO

Financeira Portfdlio de produtos e servigos competitivos.
Financeira Risco de negdcio gerenciado.

Financeira Conformidade com leis e regulamentos.
Financeira Qualidade dainformagao financeira.

Cliente Cultura do servigo orientado ao cliente.

I
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Cliente Disponibilidade e continuidade do negdcio.

~J

Cliente Qualidade dainformacao de gerenciamento.
Interna  Otimizagdo da funcionalidade dos processos de negécios internos.
Interna  Otimizagao dos cursos dos processos de negocio.
Interna Habilidades do pessoal, motivagao e produtividade.
Interna  Conformidade com politicas internas.
Crescimento Programas de transformacdo digital gerenciados.

Crescimento Inovagdo de produtos e negdcios.

m
(=r]
(—)

O fator de projeto Perfil de Risco identifica os tipos de risco aos quais a organiza¢ao esta exposta.
E um conjunto de riscos ao qual a organizacdo esta exposta e mostra quais areas de risco estdo
excedendo o apetite de riscos da organiza¢do. Todos os tipos de perfis de riscos sdo elencados na
tabela.

FATOR DE PROJETO - PERFIL DE RISCO
DESCRICAQ

Tomada de decisao de investimento em Tl, definicdo e manutengao de portfolio.

TIPOS DE RISCO

Gerenciamento de ciclo de vida de programas e projetos.
Custo e supervisdo de TI.

Experiéncia, habilidades e comportamento de TI.
Arquitetura corporativa [ Tl.

Incidentes de infraestrutura operacional de TI.
Acoes nao autorizadas.

Problemas de adog¢ao / uso de software.
Incidentes de hardware.

Falhas de software.

Ataques logicos (hacking, malware, etc.).
Incidentes de terceiros / fornecedores.

Nao conformidade.

Questdes geopoliticas.

Ac¢des industriais.

Acoes da natureza.

Inovagao baseada em tecnologia.

Meio Ambiente.

—y
~J ~J

Gerenciamento de dados e informagdes.

I
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O risco é uma incerteza que pode acontecer, caso esse risco se materialize ele se torna um
problema - que efetivamente ocorreu. O fator de projeto Problemas relacionados a I&T consiste
em uma lista de problemas para que a empresa considere quais questdes ela enfrenta atualmente,
ou, em outras palavras, quais riscos relacionados a I&T se materializaram. Os problemas mais
comuns foram elencados na tabela.

FATOR DE PROJETO — PROBLEMAS RELACIONADOS A I&T

TIPOS DE

PROBLEMAS DESCRICAO

Frustracdo entre diferentes entidades de Tl em toda a organizacdo devido a percepcdo de baixa
contribui¢do para o valor do negécio.

Frustracdo entre os departamentos de negdcios (ou seja, o cliente de Tl) e o departamento de Tl por
causa de iniciativas malsucedidas ou uma percepc¢do de baixa contribui¢do para o valor do negdcio.

Incidentes significativos relacionados a Tl, como perda de dados, violagdes de seguranca, falha de
projeto e erros de aplicativo, vinculados a TI.

Problemas de entrega de servigos terceirizados.

Falhas em cumprir requisitos regulamentares ou contratuais relacionados a Tl.

Resultados de auditorias regulares ou outros relatdrios de avaliagdo sobre baixo desempenho de Tl ou
qualidade de Tl relatada ou problemas de servigo.

Gastos substanciais de Tl ocultos e desonestos, ou seja, gastos de Tl por departamentos de usuarios
fora do controle dos mecanismos normais de decisdo de investimento em Tl e orcamentos aprovados.

Duplicagdes ou sobreposi¢des entre varias iniciativas ou outras formas de recursos desperdigados.
Recursos de Tl insuficientes, equipe com habilidades inadequadas ou desgaste / insatisfagao da equipe.
Mudancgas habilitadas por Tl ou projetos que frequentemente falham em atender as necessidades de
negocios e entregues com atraso ou acima do orgamento.

Relutancia por parte dos membros do conselho, executivos ou geréncia sénior em se envolver com Tl,
ou falta de patrocinio comercial para TI.

Modelo operacional de Tl complexo e / ou mecanismos de decisdo pouco claros para decisdes
relacionadas a Tl.

Custo de Tl excessivamente alto.
Implementacao obstruida ou falha de novas iniciativas ou inovagdes causadas pela arquitetura e
sistemas de Tl atuais.

Lacuna entre o conhecimento de negdcio e técnico, o que leva a usuarios de negdcios e especialistas
em informacdo e / ou tecnologia falando idiomas diferentes.

Problemas regulares com qualidade de dados e integracdo de dados em varias fontes.
Alto nivel de computagdo do usuario final, criando (entre outros problemas) uma falta de supervisao e
controle de qualidade sobre os aplicativos que estdo sendo desenvolvidos e colocados em operacao.

Departamentos de negécios implementando suas proprias solu¢des de informagdo com pouco ou
nenhum envolvimento do departamento de Tl da empresa.

Ignorancia e / ou ndo conformidade com os regulamentos de privacidade.

Falta de habilidade de explorar novas tecnologias ou inovar usando I&T.
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O cenario de ameacas ou panorama de ameacas sao as ameagas que a organizagao esta exposta no
mercado em que atua. Ha basicamente dois cenarios: normal ou alto.

CENARIO DE AMEACA DESCRICAD

NORMAL A organizagao esta operando sob niveis de ameaca considerado normais.

ALTO Devido a situacdo geopolitica, setor industrial ou perfil especifico, a organizagao esta
operando em niveis altos de ameaca.

O fator Requisitos de conformidade (compliance) aponta os requisitos aos quais a organizacao esta
sujeita. Esses requisitos sao compostos de leis, requlamentos e outros.

REQUISITOS DE -
CONFORMIDADE DESCRICAO

LAUNINNIR A organizacio estd sujeita a um conjunto minimo de requisitos de conformidade, mais

HIIGIEID (MY baixos do que a média.

LAUNINNIR A organizacdo esta sujeitaa um conjunto de requisitos de conformidade que sdo comuns
HI ARG em varios setores.
LAUNINNIR A organizacdo esta sujeita a um conjunto de requisitos de conformidade mais altos do
RN FIR[MY que a média, geralmente relacionados ao setor de indUstria ou condigdes geopoliticas.

Pessoal, quero que vocés entendam bem o Papel da T, esse fator de projeto objetiva definir como
a Tl é vista dentro da organizacao. E isso influencia como serd definido o Sistema de Governanca.
Vale a pena explicar melhor cada um dos papéis que a Tl pode ter de acordo com o COBIT.

O primeiro papel apresentado é o mais simples: Suporte: A Tl nao é crucial para a execucao e
continuidade dos processos e servicos de negdcios, nem para sua inovagao aquia Tl é de o papel
mais basico de todos. O proximo papel da Tl é denominado Fabrica: Neste papel a Tl ndo é crucial
ou inovadora, ela apenas entrega softwares, sistemas ou aplicacdes. Quando a Tl falha, hd um
impacto imediato na execucao e continuidade dos processos de negdcios e servi¢os. No entanto, a
Tl nao é vista como um impulsionador para inovar processos e servi¢os de negdcios.

Ja o proximo papel é o de Inovagao em que a IT é vista como um direcionador para inovar processos
e servicos de negodcios. Neste momento a Tl ajuda na descoberta e na proposi¢ao de novos projetos
e novas tecnologias. A Tl impulsiona inovagdes dentro da organizagdo. No entanto, nao ha uma
dependéncia critica da Tl para a execu¢ao e continuidade dos processos de negdcios e servicos,
portanto ela nao é crucial para rodar projetos e servicos.

O ultimo e principal papel é a Tl Estratégica, nesse caso, ela é essencial ou critica tanto para a
execugao quanto para inovacao dos processos e servi¢os de negdcios da organizagdo. O ideal é que
a maioria das areas ou departamentos de Tl sejam estratégicos.

I
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Novamente, devem ser definidos percentuais para cada uma das classes, observando que o total
deve dar exatamente 100%.

Entendam que aqui sao definidos os possiveis papéis que a Tl pode adotar numa organizacao.
Existem diferentes tipos de organizacdes com diferentes estratégias. Definindo esses tipos de
papéis que a Tl pode adotar, o COBIT nao quer dizer que a Tl ndo € importante para as organizagoes
como um todo”, mas sim que ha organiza¢cdes em que a Tl ndo tem um papel estratégico, mas
apenas de suporte. Ja em outros casos, a Tl pode ter um papel Estratégico adotando um papel
critico, de alinhamento e decisdo junto com a direcao.

PAPEL DATI DESCRICAD

SUPORTE ATl ndo é crucial para rodar os processos de negdcio da organizagdo, nem para inovagao.
FABRICA Quando a Tl falha, ha um impacto imediato nos processos de negdcio. Entretanto, a TI ndo é vista
como impulsionadora para inovagdo em negocios e servigos.
|NUVAG[\U ATI é vista como impulsionadora na inovagdo de processos e servi¢cos. No momento, entretanto,
ndo ha uma dependéncia critica na Tl para rodar os negdcios e servicos.

ESTRATEGIEA ATI é critica para rodar e inovar processos de Nnegocio e servigos.

O Modelo de Terceirizagcdo da Tl apresenta como a area de Tl terceiriza algumas de suas atividades
e faz parcerias. Outsourcing nada mais é que a terceirizagdo classica. Ja a terceirizacdo em nuvem
ocorre quando utiliza-se primordialmente do servico de nuvem para entrega de servicos. Por outro
lado, no modelo insourced nao ocorre a terceirizagdo, o proprio pessoal da Tl realiza os servicos
utilizando dos proprios recursos. Por fim ha o modelo hibrido em que se pode utilizar, por exemplo,
dois modelos de terceirizagao.

MODELO DE
TERCEIRIZAGAD

U1K A organizacdo utiliza servicos de terceiros para prover servicos.

DESCRICAQ

A organizagao maximiza o uso de Nuvem para entregar servigos aos seus usuarios.
A organizacao utiliza seu proprio pessoal e recursos.

LIEBIIE Um "mix" de modelos é utilizado, combinando as opgdes em varios niveis.

Métodos de Implementacao da Tl define qual método é utilizado pela organizacao na area de TI.

METODOS DE
IMPLEMENTACAO DATI

(1M A organizacio utiliza metodologias 4geis de desenvolvimento.

DESCRICAO

A organizagao utiliza DevOps para construir, implantar e operar software.

LI A organizagdo utiliza uma abordagem classica (cascata) para desenvolvimento de software.

I
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A organizagdo utiliza um “"mix” de abordagens na sua implementac¢do. Também conhecido
como "Ti bimodal”.

HYBRID

As estratégias de adocao de tecnologias definem quao rapido a area de Tl adota novas tecnologias.

ESTRATEGIAS DE ADOGAO
DE TECNOLOGIAS

PRIMEIRO A MOVER

DESCRICAQ

A organizacdo geralmente adota tecnologias novas o mais cedo possivel e tenta tirar
vantagem disso.

A organizagao geralmente espera que as novas tecnologias se tornem convencionais e

provadas antes de adota-las.
A organizagdo geralmente esta atrasada na adog¢ao de novas tecnologias.

ADOGAO LENTA

Tamanho da organizagao define como o tamanho da organizacao afeta a governanca.

TAMANHO DA ORGANIZAGAO DESCRICAO

ORGANIZAGAO GRANDE Organizagao com mais de 250 funciondrios em tempo integral.
(PADRAD)

NN Organizacio com 50 a 250 funcionarios em tempo integral.
ORGANIZACOES
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Cascata de Objetivos

RELEVANCIA EM PROVA: ALTISSIMA

permite mapear metas organizacionais em acoes
estratégicas, definindo prioridades de implementagdo. As
necessidades das partes interessadas devem ser
transformadas em uma estratégia de agoes da empresa. A
cascata de objetivos apoia as metas e objetivos da empresa,
que é um dos principais fatores de design para um sistema
de governanca. Ela apoia a priorizacdao de objetivos de
gestao com base na priorizacao de metas empresariais. A
cascata de objetivos funciona em quatro niveis:

, O mecanismo de cascata (desdobramento) de obijetivos
CASCATAIDE(OBIETIVOS J
J !
I & e ‘

» Necessidades das partes interessadas

» Objetivos corporativos (ou empresariais)

= Objetivos de Alinhamento

* Objetivos de Governanca e Gerenciamento

NECESSIDADES
DAS PARTES
INTERESSADAS

0BJETIVOS 13 OBJETIVOS
CORPORTATIVOS [T

DESDOBRAM EM

113 |[INY 1] 13 OBJETIVOS

DE ALINHAMENTO
DESDOBRAM EM ALINHAMENTO

OBJETIVOSDE  EUNLTai2
GOVERNANCAE [l

GERENCIAMENTO
GERENCIAMENTQ  pesweivuvs

DESDOBRAM EM

A cascata de objetivos também apoia a tradu¢do das metas da empresa em prioridades para metas
de alinhamento. Ela foi completamente atualizada no COBIT® 2019:

» As metas da empresa foram consolidadas, reduzidas, atualizadas e esclarecidas.

* As metas de alinhamento enfatizam o alinhamento de todos os esforcos de Tl com os objetivos
de negocios. Esse termo atualizado também busca evitar o frequente mal-entendido de que
essas metas indicam objetivos puramente internos do departamento de Tl de uma empresa.
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Assim como as metas da empresa, as metas de alinhamento foram consolidadas, reduzidas,
atualizadas e esclarecidas.
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OBJETIVOS DE GOVERNANCA E GESTAO

RELEVANCIA EM PROVA: ALTISSIMA

Vamos falar de cada um dos 40 objetivos do COBIT, que sao
divididos em dominios. Os objetivos de governanca e
gerenciamento sdo definidos para que a I&T possa
contribuir para o alcance e metas de negdcio. Um objetivo
de governancga ou gerenciamento sempre se relacionaaum
processo que possui, geralmente, o nome idéntico, além de
outros componentes para atingir seu objetivo.

Pt@‘ ATENGAO
*» DECORE!

et —

Os dominios do COBIT sdo 5: o primeiro é o dominio
Avaliar, Dirigir e Monitorar que é o Unico objetivo de
Governanca. A diretoria e a gerencia executiva sao
responsaveis pelos objetivos (ou processos) de governanca.
Os outros 4 dominios ligados ao Gerenciamento s3o:

1. Alinhar, Planejar e Organizar (APO);

2. Construir, Adquirir e Implementar (CAl);
3. Entregar, Servir e Suportar (ESS);

4. Monitorar, Avaliar e Analisar (MAA)L.

Para facilitar a vida de vocés criei essa imagem com o mnemaonico dos dominios de gestdo —ja que
governanca € apenas um: ADM — além disso usei as siglas em portugués para ficar mais facil
lembrar: APO, CAIl, ESS, MAA (Alinhar, Planejar e Organizar (APO); Construir, adquirir e
Implementar (CAl); Entregar, servir e Suportar (ESS); Monitorar, avaliar e Analisar (MAA).
DECOREM*!

1 Pessoal, o COBIT usa os termos em inglés, trazendo também as siglas:

Evaluate, Direct and Monitor (EDM),
Align, Plan and Organize (APO)
Build, Acquire and Implement (BAI)
Deliver, Service and Support (DSS)
Monitor, Evaluate and Assess (MEA)

I
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DESCRIGAO

TICNLTEYE - Avaliagdo de opgdes estratégicas;
MUNIT[]IiAR ] - Direcionamento de acdes.

ALINHAR. PLANEJARE B Visdo abrangente da organizacao;
' - Organizac¢do do portfdlio, arquitetura, RH.
ORGANIZAR (APO)

CONSTRUIR, ADQUIRIR E 8 Defini¢do, aquisicdo e implementacdo de solugdes de I&T.

IMPLEMENTAR (CAI)

ENTREGAR, SERVIRE [ Entrega e suporte operacional de servigos de I&T.
SUPORTAR (ESS)

NI - Monitoramento do desempenho;
ANALISAR [MAA) Controles internos;

Conformidade.

A estrutura dos objetivos é composta da sequinte forma:

DESCRIGAD

- Nome do dominio;

) ) - Area Focal;

[ FE RTINS - Nome do objetivo de governanca ou gerenciamento;
- Descricao

- Propdsito.

- Objetivos de alinhamento aplicaveis;

- Objetivos corporativos aplicaveis;

- Métricas de exemplo.

CASCATA DE OBJETIVOS
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- Processos, praticas e atividades;

- Estruturas organizacionais;

R a 2 - Fluxos de informagao;

ReLACIONADOS B Ees’sgas, habilidades e 'competenaas,
- Politicas e frameworks;

- Cultura, ética e comportamento;

- Servigos, infraestrutura e aplicagdes.

- Outros guias, padroes e frameworks relacionados.

GUIAS RELACIONADOS
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Avaliar, Dirigir e Monitorar (ADM)

O primeiro dominio é o de Governanga, que possui o5 objetivos. Perceba que governanca
basicamente é composta pelo tripé: Garantir a realizacao de beneficios, garantir a Otimizacao de
riscos e Garantir a Otimizacdo de recursos. Esses trés objetivos sdo os principais objetivos da
governanga.

Primeiramente deve-se implantar ou estabelecer o framework de governanca na organizagao. Para
isso ha o objetivo Garantir a Definicdo e Manutencao do Modelo de Governanga que tem o
propodsito de estabelecer uma abordagem consistente, integrada e alinhada para tomada de
decisdo relacionada a I&T. Além desses objetivos citados, o Ultimo é o objetivo Garantir o
Engajamento ou Transparéncia das Partes Interessadas que consiste em garantir que as partes
interessadas estdo engajadas, comprometidas, interessadas; estabelecendo uma comunicagao
efetiva e oportuna com as partes interessadas ou stakeholders.

| REFERENCIA | OBJETIVO PROPOSITO

Fornecer ou estabelecer uma abordagem consistente, integrada e alinhada
GARANTIR A DEFINIGAO E T&O?da abordagem de governanca cAorp.orativa. As decislf).es relacion.adés a
s evem ser tomadas em consonancia com as estratégias e os objetivos
MANUTENCAO DO el negdcio para que o valor desejado seja realizado. Para tanto, deve ser
[[1)]aNi}1] W garantido que os processos relacionados a I&T sejam supervisionados de
GOVERNANGA forma efetiva e transparente; que o cumprimento dos requisitos legais,
contratuais e regulatérios sejam realizados; e que os requisitos de
governanga para os membros do conselho sejam atendidos.
B Garantir o melhor valor das iniciativas, servigos e ativos habilitados por I&T;
GARANTIR A REALIZAGAQ entrega econdmica de solugdes e servigos. Assegurar uma imagem confiavel
1|4 [2H(HIN e precisa dos custos e provaveis beneficios para que as necessidades dos
negocios sejam suportadas de forma efetiva e eficiente.

M Garantir que o risco corporativo relacionado a I&T ndo exceda o apetite e a
LI LENIEEE tolerancia a risco da organizagao. O impacto do risco de I&T para o valor da

I[3:{MKINM organizacdo é identificado e gerenciado, e o potencial de falhas de
conformidade é minimizado

M Garantir que as necessidades de recursos da organizagao sejam atendidas da
DLLUNEVNOIEIEUN  maneiraideal, que os custos de I&T sejam otimizados e que haja um aumento

[ 3:{1HI[}}IN] da probabilidade de realizacdo de beneficios e prontidao para mudancas
futuras.

LT Garantir que as partes interessadas apoiem a estratégia de I&T, que a

TRANSPARENCIA PARA comunicagdo com as partes interessadas seja eficaz e oportuna, e que a base

para relatorios seja estabelecida a fim de melhorar o desempenho. Identificar

AS PARTES areas para melhorias e confirmar que os objetivos e estratégias de I&T
[[3I3MNIRE estejam em consonancia com a estratégia da organizacao.

I
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Alinhar, Planejar e Organizar (APO)

RELEVANCIA EM PROVA: ALTISSIMA

O dominio Alinhar, Planejar e Organizar (APO) preocupa-se em estabelecer um framework de
gestao. Com processos, estruturas organizacionais, papéis e responsabilidades, enfim. Envolve-se
com a gestao. Esse dominio envolve a estratégia, arquitetura, inovacao e outros objetivos para
alcangar a gestdo de I&T. Esse dominio aborda a organizacao em geral, a estratégia e as atividades
de gestao da TI.

| REFERENCIA | OBJETIVO PROPGSITO

Implementar uma abordagem de gestdo consistente para que os requisitos
de governanga sejam atendidos, abrangendo componentes da governanca
GERENGIAB_A como processos de gestdo, estruturas organizacionais; papéis e
RGNV responsabilidades; atividades confidveis e repetiveis; itens de informacao;
IRl politicas e procedimentos; habilidades e competéncias; cultura e
comportamento; servigos, infraestrutura e aplicagdes.

AP0O1

Apoiar a estratégia de transformacao digital da organizacdo e entregar o
valor desejado através de um roteiro incremental de mudangas. Deve ser
Haa e Y vsadaumaabordagem holistica de I&T, garantindo que cada iniciativa esteja

ESTRATEGIA

AP002 claramente relacionada a uma estratégia abrangente. Habilitar a mudanca
em todos os diferentes aspectos da organizagdo, desde canais e processos

até dados, cultura, habilidades, modelo operacional e incentivos.

Representar os diferentes blocos de constru¢do que compdem a empresa e

GERENCIAR A suas inter-relagdes, bem como os principios que orientam sua concepgao e

LU evolucdo ao longo do tempo, para permitir uma entrega padronizada, agil e
UHGI—\NIZA[}[\U eficiente dos objetivos operacionais e estratégicos.

AP0O3

Obter vantagem competitiva, inovacao nos negdcios, experiéncia do cliente
aprimorada e eficacia e eficiéncia operacional aprimoradas, explorando

(7S R YO desenvolvimentos de Tl e tecnologias emergentes.

Otimizar o desempenho do portfoélio global de programas e projetos em
resposta ao desempenho individual de programas, projetos, servicos e

LGN WL BIGEEITN mudanca de prioridades das demandas organizacionais.

Promover uma parceria entre a Tl e as partes interessadas da empresa para
permitir o uso eficaz e eficiente dos recursos relacionados a Tl e fornecer
GERENCIAR ORGAMENTO transparéncia e responsabilidade sobre o custo e o valor comercial de

AR [IN solugdes e servigos. Permitir que a empresa tome decisdes fundamentadas
sobre o uso de solugdes e servigos de TI.

L LLHARENINE Otimizar os recursos de recursos humanos para atender aos objetivos da
LUTIE empresa.

TRF 22 Regifio - RJ/ES (Analista Judiciario - Area de Apoio - Tecnologia da Informacg&o) Governanga -2 32 06s-Edif

, www.estrategiaconcursos.com.br 107

AP0O6

AP0O7

e —



Paolla Ramos

Aula 00 (Profs. Paolla Ramos e Fernando Pedrosa)

GERENCIAR
RELACIONAMENTOS

GERENCIAR CONTRATOS
DE PRESTAGAO DE
SERVIGOS

GERENCIAR
FORNECEDORES

GERENCIAR QUALIDADE

GERENCIAR RISCOS

GERENCIAR SEGURANCA

GERENCIAR DADOS

Capacitar o conhecimento, as habilidades e os comportamentos certos para
criar melhores resultados, maior confianga, confianga mutua e uso eficaz de
recursos que estimulam um relacionamento produtivo com as partes
interessadas do negdcio.

Garantir que os produtos, servicos e niveis de servico de Tl atendam as
necessidades atuais e futuras da empresa.

Otimizar os recursos de Tl disponiveis para dar suporte a estratégia e ao
roteiro de Tl, minimizar o risco associado a fornecedores com desempenho
incorreto ou ndo conformes e garantir precos competitivos.

Garantir a entrega consistente de solu¢des e servicos de tecnologia para
atender aos requisitos de qualidade da empresa e satisfazer as necessidades
das partes interessadas.

Integrar o gerenciamento de riscos corporativos relacionados a Tl com o
gerenciamento geral de riscos corporativos e equilibrar os custos e
beneficios do gerenciamento de riscos corporativos relacionados a TI.

Manter o impacto e a ocorréncia de incidentes de seguranca da informacao
dentro dos niveis de apetite de risco da empresa.

Garantir a utilizacdo eficaz dos ativos de dados criticos para atingir as metas
e objetivos da empresa.

NOVIDADE

O objetivo gerenciar dados é um objetivo novo, e as bancas adoram novidades, portanto atencao!

(SEFAZ-AL - 2021) Um novo processo especifico foi criado no COBIT 2019 para realizar
o gerenciamento eficaz dos ativos de dados corporativos, a fim de garantir que haja a
utilizagdo eficaz dos ativos de dados criticos para atingir as metas e os objetivos da

organizagao.

Comentarios: Pessoal, € muito importante ficar ligado aos novos processos! Vamos a eles: APO: Novo processo - APO14 —

Gerenciar dados; (Gabarito: Correto).

©
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Construir, Adquirir e Implementar (CAl)

RELEVANCIA EM PROVA: ALTISSIMA

O dominio Construir, Adquirir e Implementar (CAl) aborda a definicao, aquisicao e implementacao
de solugoes de Tl e suas integragdes nos processos de negocio. Nesse dominio adquire-se,
implementa-se ou constroi-se solugdes, projetos ou programas de acordo com os planos definidos

nos dominios anteriores.

| REFERENCIA | OBJETIVO PROPOSITO

GERENCIAR PROGRAMAS

GERENCIAR DEFINIGAO
DE REQUISITOS

GERENCIAR
IDENTIFICAGAO E
DESENVOLVIMENTO DE
SOLUGOES

GERENCIAR
DISPONIBILIDADE E
CAPACIDADE

GERENCIAR A MUDANCA
ORGANIZACIONAL

GERENCIAR MUDANGAS
DETI

GERENCIAR ACEITACAO E
CAIO7 | TRANSICAO DE MUDANGA
DETI

GERENCIAR

CAIDS CONHECIMENTO

GERENCIAR ATIVOS

GERENCIAR
CONFIGURAGAD

Obter o valor de negdcio desejado e reduzir o risco de atrasos inesperados,
custos e erosdo de valor. Para isso, melhorar a comunicacdo e o
envolvimento dos negdcios e usuarios finais, garantindo o valor e a qualidade
dos resultados do programa e o acompanhamento dos projetos dentro dos
programas e maximizando a contribuicdo do programa para a carteira de
investimentos.

Criar solugdes ideais que atendam as necessidades da empresa enquanto
minimizam os riscos.

Garantir a entrega agil e escalonavel de produtos e servicos digitais.
Estabelecer solu¢bes oportunas e econdomicas (tecnologia, processos de
negocios e fluxos de trabalho) capazes de apoiar os objetivos estratégicos e
operacionais da empresa.

Manter a disponibilidade do servico, gerenciamento eficiente de recursos e
otimiza¢do do desempenho do sistema por meio da previsao de desempenho
futuro e requisitos de capacidade.

Preparar e comprometer as partes interessadas para mudancas nos negdcios
e reduzir o risco de fracasso.

Permitir a entrega rapida e confidvel de mudancas para a empresa. Mitigar o
risco de impactar negativamente a estabilidade ou integridade do ambiente
alterado.

Implementar solu¢bes com seguranca e em linha com as expectativas e
resultados acordados.

Fornecer o conhecimento e as informagdes de gerenciamento necessarias
para apoiar toda a equipe na governanca e gerenciamento de Tl corporativa
e permitir a tomada de decisdes fundamentadas.

Considerar todos os ativos de Tl e otimizar o valor fornecido por seu uso

Fornecerinformagdes suficientes sobre os ativos do servigo para permitir que
o servico seja gerenciado com eficacia. Avaliar o impacto das mudancas e
lidar com os incidentes de servigo.

I
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Realizar resultados de projeto definidos e reduzir o risco de atrasos
inesperados, custos e erosao de valor, melhorando a comunicacdo e o
envolvimento de negocios e usuarios finais. Garantir o valor e a qualidade dos
resultados do projeto e maximizar sua contribuicdo para os programas
definidos e a carteira de investimentos.

GERENCIAR PROJETOS

NOVIDADE

O Dominio Construir, Adquirir e Implementar (CAl) desmembrou o Processo CAlo1 em CAlo1 para
Programas e CAlo11 para Projetos.

(SEFAZ-CE - 2021 - Adaptada) Considerando-se o COBIT, ha dois processos distintos
em seu dominio Construir, Adquirir e Implementar: um para gerenciar projeto e outro
para gerenciar os programas.

Comentarios: Perfeito, vejam que é uma novidade do dominio Construir, Adquirir e Implementar. (Gabarito: Correto).

(Ministério da Economia — 2020) Diferentemente do COBIT 5, em que ha um Unico
processo para gerenciar programas e projetos, no COBIT 2019 ha um processo especifico
para gerenciar programas e outro para gerenciar projetos.

Comentarios: Vamos relembrar os novos processos do COBIT 0219: BAl desmembrou o Processo BAlo1 em BAlo1 para
Programas e BAlo11 para Projetos; (Gabarito: Correto).
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Entregar, Servir e Suportar (ESS)

RELEVANCIA EM PROVA: ALTISSIMA

Pessoal, esse é o dominio operacional, aqui a galera coloca a mdo na massa. Esse dominio possui os
objetivos mais operacionais do COBIT. Em que o produto desenvolvido entra em operagao e a
organizacao da suporte ao usuario por meio do gerenciamento de opera¢des, problemas,
continuidade, e os outros objetivos do dominio ESS.

| REFERENCIA | OBJETIVO PROPOSITO

GERENCIAR OPERAGOES

GERENCIAR
SOLICITACOES DE
SERVICO E INCIDENTES

GERENCIAR PROBLEMAS

GERENCIAR
CONTINUIDADE

GERENCIAR SERVICOS DE
SEGURANCA

GERENCIAR CONTROLES
DO PROCESSO DE
NEGOCIO

Entregar produtos operacionais de Tl e resultados de servico conforme
planejado.

Aumentar a produtividade e minimizar as interrupgoes por meio da resolugao
rapida de duvidas e incidentes do usuario. Avaliar o impacto das mudancas e
lidar com os incidentes de servico. Resolver as solicitagdes do usuario e
restaurar o servico em resposta a incidentes.

Aumentar a disponibilidade, melhorar os niveis de servico, reduzir custos,
melhorar a conveniéncia e satisfacdo do cliente reduzindo o numero de
problemas operacionais e identificando as causas raiz da resolu¢do de
problemas.

Adaptar-se rapidamente, continuar as operagdes de negdcios e manter a
disponibilidade de recursos e informagdes em um nivel aceitavel para a
empresa no caso de uma interrupcdo significativa (ex., ameagas,
oportunidades, demandas).

Minimizar o impacto comercial das vulnerabilidades e incidentes de
seguranca da informacdo operacional.

Manter a integridade das informacdes e a seguranca dos ativos de
informagdes manipulados nos processos de negdcios na empresa ou em suas
operacgdes terceirizadas.
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Monitorar, Avaliar e Analisar (MAA)

"
[
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RELEVANCIA EM PROVA: ALTISSIMA

Este dominio tem objetivos com foco no monitoramento do desempenho e na conformidade da
Tl com os objetivos de controles internos e os requisitos externos. Nele é realizado o
acompanhamento, a medi¢ao e a gestao de desempenho.

| REFERENCIA | OBJETIVO PROPOSITO

H3]4[H[IN Fornecer transparéncia de desempenho e conformidade e estimular o
MONITORAMENTO DO cumprimento de metas.
DESEMPENHO E DA
CONFORMIDADE

Obter transparéncia para as principais partes interessadas sobre a adequacao
AR ks 2 W do sistema de controles internos e, assim, proporcionar confianga nas
operagdes, confianga no cumprimento dos objetivos da empresa e um
entendimento adequado do risco residual.

DE CONTROLE INTERNO

Certificar-se de que a empresa estd em conformidade com todos os
requisitos externos aplicaveis

GERENCIAR
CONFORMIDADE COM
REQUISITOS EXTERNOS

Capacitar a organizacao a projetar e desenvolver iniciativas de garantia
eficientes e eficazes, fornecendo orientagdo sobre planejamento, definicao
3[R do escopo, execucdo e acompanhamento das revisdes de garantia, usando
um roteiro baseado em abordagens de garantia bem aceitas.

(FGV / SEFAZ-AM — 2022) COBIT®2019 descreve um modelo corporativo para a governanca e gestdo de TI.
Segundo este modelo de referéncia, os objetivos de governanca estdo agrupados no dominio

a) avaliar, dirigir e monitorar.

b) alinhar, planejar e organizar.

c) construir, adquirir e implementar.
d) entregar, servicos e suporte.

e) implementar, testar e corrigir.

Comentarios:

O COBIT®2019 se baseia em um conjunto de processos e praticas que sdo organizados em dominios. Os
objetivos de governanca estdo agrupados no dominio "Avaliacdo, Direcdo e Monitoramento" (EDM -
Evaluate, Direct, and Monitor), que é um dos cinco dominios do COBIT®2019. Perceba que governanca
basicamente é composta pelo tripé: Garantir a realizacdo de beneficios, garantir a Otimizacdo de riscos e
Garantir a Otimizacdo de recursos. Esses trés objetivos sdo os principais objetivos da governanca. (Gabarito:
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TOPICOS DIVERSOS

GCerenciamento de Desempenho no COBIT

RELEVANCIA EM PROVA: ALTA

O gerenciamento de desempenho é uma parte essencial de um sistema de governanca e gestao.
"Gerenciamento de desempenho" expressa o quao bem o sistema de governanca e gestao de uma
organizacao funciona e como ele pode ser melhorado para que o nivel necessario seja alcangado.
Isto inclui conceitos e métodos como niveis de capacidade e niveis de maturidade. O COBIT® usa o
termo “gerenciamento de desempenho no COBIT®” (COBIT® Performance Management - CPM)
para descrever essas atividades, e o conceito é uma parte da estrutura do COBIT®.

O COBIT traz melhorias na facilidade de aplicar:
e Guia de Design: como projetar os componentes do COBIT.
e Guia de implementagdo: como implementar o sistema de governancga projetado.

Gerenciamento de desempenho representa um termo geral para varias atividades e métodos
Além de expressar o quao bem o sistema de governancga funciona, ele também demonstra o que

pode ser melhorado para atingir o nivel desejado. O Gerenciamento de desempenho inclui os
conceitos de Maturidade e Capacidade. O COBIT® 2019 (CPM) baseia-se nos seguintes principios:

— SER SIMPLES DE ENTENDER E USAR;

SER CONSISTENTE COM 0 MODELO CONCEITUAL DO COBIT E SUPORTA-LO;

PERMITIR O GERENCIAMENTO DE DESEMPENHO DE TODOS 0S TIPOS DE COMPONENTES DO SISTEMA
DE GOVERNANCA;

FORNECER RESULTADOS CONFIAVEIS, REPETIVEIS E RELEVANTES;

SER FLEXIVEL, DE FORMA A APOIAR 0S REQUISITOS DE DIFERENTES ORGANIZAGOES;

— APOIAR DIFERENTES TIPOS DE AVALIAGAO.

O modelo CPM se alinha amplamente e estende os conceitos do CMMI® Development V2.0201:
e As atividades do processo estdao associadas aos niveis de capacidade. Isso esta incluido no
COBIT® 2019: Governanca e Guia de Objetivos de Gestao.
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Outros tipos de componentes de governanga e gestao (por exemplo, estruturas organizacionais,
informacdes) também podem ter niveis de capacidade definidos para eles em orientagoes
futuras.

Os niveis de maturidade estao associados a areas de foco (ou seja, uma cole¢do de objetivos de
governanca e gerenciamento e componentes subjacentes) e sera alcancado se todos os niveis de
capacidade exigidos forem alcangados. O modelo CPM alinha-se em parte com os conceitos do
CMMI® Desenvolvimento V2.020 e os amplia:

OUTROS TIPOS DE
COMPONENTES DE
GOVERNANGA E GESTAO PODEM
TER NIVEIS DE CAPACIDADE
DEFINIDOS EM
ORIENTACOES FUTURAS;

0S NIVEIS DE MATURIDADE
ESTAO ASSOCIADOS A AREAS

AS ATIVIDADES DE PROCESSOS DE FOCO E SERAO ALCANGADOS

ESTAO ASSOCIADAS A0S NiVEIS SE TODOS 0S NiVEIS DE

DE CAPACIDADE; CAPACIDADE NECESSARIOS
FOREM OBTIDOS.

ALINHAMENTO
COBIT - CMMI

A estrutura do modelo de gerenciamento de desempenho do COBIT é integrada ao modelo
conceitual. Os conceitos de maturidade e capacidade sdo introduzidos para melhor alinhamento
com o CMML.

: (FGV / CGE-SC—-2023) O gerenciamento do desempenho é uma parte essencial de um sistema de governanca
e gestdo. Esses sistemas tipicamente incluem conceitos como nivel de capacidade e nivel de maturidade, e
: oferecem métodos ou principios de avaliagcdo. :
{ O Framework COBIT 2019

a) oferece um modelo préprio que estende e esta alinhado com o CMMI Development.

b) oferece um modelo préprio que estende e estd alinhado com o TOGAF 9.2 e o SAFe. :
c) oferece um modelo préprio, o COBIT Performance Management (CPM), desenvolvido de forma
independente e em uso desde a versao COBIT 5. :
d) ndo oferece um modelo de avaliacdo proéprio, mas recomenda a utilizacdo do TOGAF 9.2.

e) ndo oferece um modelo de avaliacdo préprio, mas recomenda a utilizacdo do SFIA V6.

i Comentarios:
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Pessoal, questdo muito bem elaborada pela FGV. De acordo com o que vimos, o modelo COM (Gestdo de
Desempenho do COBIT® / COBIT® Performance Management - CPM) se alinha amplamente e estende os
conceitos do CMMI® Development V2.0201. Por fim, vejamos a definicdo de gerenciamento de
desempenho: Gerenciamento de desempenho representa um termo geral para vdrias atividades e métodos
Além de expressar o quao bem o sistema de governanca funciona, ele também demonstra o que pode ser
: melhorado para atingir o nivel desejado. O Gerenciamento de desempenho inclui os conceitos de :

Figure 6.1—Capability Levels

COBIT 5 PAM
(ISO/IEC 15504=> CMMI 2.0 COBIT Update
ISO/IEC 33000)
Maturity Maturity
Processes Capability Capability Capability
Other types of governance and Capability
management components

O COBIT® 2019 suporta um esquema de avaliagao de capacidade de processo baseado no CMMI.
O processo de cada objetivo de governanca e gestao pode ter um nivel de capacidade, variando de
0 a 5. Portanto, possui 6 niveis de capacidade. O nivel de capacidade é uma medida de qudo bem
um processo é implementado e estd atingindo sua finalidade, ou seja, uma medida da qualidade de

implementacao e desempenho do processo.
0 PROCESSO  ATINGE SEU
' PROPOSITO E RECEBE MELHORIAS
0 PROCESSO ATINGE SEU PROPOSITO E E
‘ QUANTITATIVAMENTE MENSURADO.
0 PROCESSO ATINGE SEU PROPOSITO UTILIZANDO ATIVOS
‘ ORGANIZACIONAIS. E CONSIDERADO DEFINIDO.
0 PROCESSO ATINGE SEU PROPOSITO COM ATIVIDADES BASICAS, POREM
‘ COMPLETAS. E CONSIDERADO EXECUTADO.
0 PROCESSO ATINGE SEU PROPOSITO DE MANEIRA NAO MUITO ORGANIZADA, COM ATIVIDADES
INCOMPLETAS.

r

0 PROCESSO NAO TEM NENHUMA CAPACIDADE BASICA E NAO ATINGE SEU PROPOSITO.
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A Classificagao de Niveis de Capacidade pode ocorrer em graus variaveis e por métodos diferentes.
Ha o método formal em que a classificacao é binaria (sucesso/falha). Além disso ha o método menos
formal que é medida de acordo com niveis desde a capacidade nao atingida até a capacidade
completa. Sao elas:

. Capacidade completa (o nivel de capacidade é
atingido por mais de 85% dos componentes);

CAPACIDADE COMPLETA ]

. Capacidade larga (nivel atingido entre 5o e 85
porcento);

CAPACIDADE LARGA

. Capacidade parcial (nivel atingido entre 15 e 5o
porcento);

CAPACIDADE PARCIAL
CAPACIDADE NAO
ATINGIDA

J4 os Niveis de Maturidade estdo associados a Areas Focais. Um nivel de maturidade em
determinada area focal é alcancado quando todos os processos daquela area atingem um
determinado nivel de capacidade.

. Capacidade nao atingida (nivel atingido em menos
de 15%);

EM OTIMIZAGAO - A ORGANIZAGAO E FOCADA
EM MELHORIAS CONTINUAS

QUANTITATIVO - MELHORIAS DE DESEMPENHO
QUANTITATIVAS

r> - DEFINIDO - PADRGES DA ORGANIZACAO GUIAM 0 TRABALHO

GERENCIADO - PLANEJAMENTO E MEDIGOES DE DESEMPENHO, MAS AINDA DE
UMA MANEIRA NAO PADRONIZADA

INICIAL - 0 TRABALHO ESTA COMPLETO, MAS A TOTALIDADE DOS OBJETIVOS DA AREA FOCAL
‘ AINDA NAO FOI ALCANGADA

INCOMPLETO - 0 TRABALHO AINDA NAO ESTA COMPLETO PARA ALCANGAR 0S OBJETIVOS DA AREA FOCAL
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Quanto ao Desempenho de Estruturas Organizacionais, ndo ha um padrao aceito para avaliar o
desempenho de estruturas organizacionais, mas o COBIT da alguns critérios que podem ser
avaliados (exemplos):

PRINCIPIOS OPERACIONAIS (0 QUAO BEM A ESTRUTURA FUNCIONA)

COMPOSIGAD E ESTABELECIMENTO FORMAL DA ESTRUTURA

NIVEIS DE AUTORIDADE (0 QUAO RESPEITADAS SAO AS DECISOES DA ESTRUTURA)

PROCEDIMENTOS DE ESCALONAMENTO (0 QUAO DEFINIDOS E APLICADOS ELES SA0),
ETC...
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Apesar de nao haver um padrdo aceito, um item de informacdo pode ser avaliado de acordo com o
grau de alcance dos critérios de qualidade da informacgao:

* Intrinseco
= Contextual
» Seguranga/Privacidade/Acessibilidade

Quanto mais qualidade uma informacao tiver, maior o nivel de capacidade. E possivel utilizar
caracteristicas para atribuir a uma informacao e com isso definir o nivel de capacidade.

CRITERIO ITENS

- Acuracia;

- Objetividade;
- Credibilidade;
- Reputacgao.

INTRINSECO

- Relevancia;

- Completude;

- Atualidade;

- Quantidade;

- Representacao concisa;

- Interpretabilidade;

- Compreensibilidade;

- Facilidade de manipulagao.

CONTEXTUAL
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- Disponibilidade;
SEGURANGA, - Acesso restrito.

PRIVACIDADE E

ACESSIBILIDADE

Por fim, o COBIT apresenta o Desempenho de Cultura e Comportamento. Esse desempenho visa
medir o desempenho da organiza¢ao acerca da cultura e comportamento das pessoas e equipes. A
maioria dos processos do COBIT possui exemplos de comportamentos desejaveis. Com essa
inovacdo, o COBIT planeja publicar comportamentos desejaveis especificos para Areas Focais no
futuro. A ideia central do Desempenho de Cultura e Comportamento é que deve ser possivel definir
um conjunto de comportamentos desejaveis para a boa governanca.

Gestao de Desempenho de Itens de Informacao

CRITERIO ITENS

- Acuracia;

- Objetividade;
- Credibilidade;
- Reputacao.

INTRINSECO

- Relevancia;

- Completude;

- Atualidade;

- Quantidade;

- Representacao concisa;

- Interpretabilidade;

- Compreensibilidade;

- Facilidade de manipulacao.

CONTEXTUAL

- Disponibilidade;
SEGURANCA, | Acesso restrito.
PRIVACIDADE E

ACESSIBILIDADE
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Guia de Implementacao

1. ENTENDER 0 CONTEXTO 2. DETERMINAR 0

E ESTRATEGIA DA ESCOPO INICIAL DO 3. REFINAR O ESCOPO DO S 4 CONCLUIR 0 PROJETO
ORGANIZAGAD SISTEMA DE DO SISTEMA DE
GOVERNANCA GOVERNANCA

Inicialmente, deve-se entender o contexto e estratégia da organizacao, para isso, deve-se:

1.1 Entender a estratégia da organizacao;
1.2 Entender os objetivos da organizagao;
1.3 Entender o perfil de risco;

1.4 Entender os problemas atuais de I1&T;

Posteriormente, deve-se determinar o escopo inicial do sistema de governanca, para isso, deve-
se:

2.1 Considerar a estratégia da organizacao;

2.2 Considerar os objetivos da organizacao e aplicar a Cascata de Objetivos;
2.3 Considerar o perfil de risco;

2.4 Considerar os problemas atuais de I&T.

Apds essas etapas, deve-se refinar o escopo do sistema de governanca. Para isso sao realizadas a
seguintes etapas:

3.1 Considerar o panorama de riscos;

3.2 Considerar requisitos de conformidade;

3.3 Considerar o papel da TI;

3.4 Considerar o modelo de terceirizagao;

3.5 Considerar os métodos de implementacao de Tl;
3.6 Considerar a estratégia de adogao de TI;

3.7 Considerar o tamanho da organizagao.

Por fim, deve-se concluir o projeto do sistema de governanca sequindo os seguintes passos:

4.1 Resolver conflitos inerentes;
4.2 Concluir o sistema de governancga.

I
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Novidades COBIT 2019

RELEVANCIA EM PROVA: ALTA

Principais Mudancas relacionadas aos dominios s&o:

e O Dominio CAlI desmembrou o Processo CAlo1 em CAlo1 para Programas e CAloi11 para
Projetos;

e O Dominio APO teve o acréscimo do Processo APO14 — Dados Gerenciados;

e O Dominio MAA que teve o acréscimo do Processo — MAAo4 — Avaliagdo com Garantia
gerenciada;

e Os Dominios ADM e ESS nao sofreram alteracdes.

Além disso, houve uma divisdo entre os principios, dividindo em Principios para um Sistema de
Governanca e Principios para uma Estrutura de Governanga. Agora ha 6 principios para um Sistema
de Governanca e trés para a Estrutura de Governanca.

A inovagao também para as areas de foco e fatores de projeto. Esses sao conceitos novos e devem
ser internalizados.

FATORES DE PROJETO

MET0DOS DE TAMANHO DA
IMPLEMENTAGAO DE TI ORGANIZAGAD

ESTRATEGIA PERFIL DE RISCO DA

ORGANIZACIONAL ORGANIZAGAD CENARIO DE AMEACAS PAPEL DATI

OBJETIVOS PROBLEMAS REQUISITOS DE MODELO DE ESTRATEGIA DE ADOGAD
ORGANIZACIONAIS RELACIONADOS A TI CONFORMIDADE PROVIMENTO DETI DE TECNOLOGIA

AREAS DE FOCO

PEQUENAS E SEGURANCA
MEDIAS CIBERNETICA (OU
ORGANIZACOES CIBERSEGURANGA)

TRANSFORMAGAO COMPUTAGAO EM

DIGITAL NUVEN PRIVACIDADE
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REFERENCIAS

ISACA. COBIT 2019 FRAMEWORK: Introduction and Methodology. ISACA, 2018.*

* COBIT® é uma marca registrada da ISACA e do IT Governance Institute (ITGI).

Outros nomes de produtos e marcas registradas podem ser mencionados nesta aula. Tais marcas e logotipos sao utilizados apenas com a finalidade de ensino, em beneficio exclusivo
do dono da marca, sem intengdo de infringir suas regras de utilizagdo.

https://www.isaca.org/resources/cobit
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i +Enterprise strategy :
i+ Enterprise goals
i+ Enterprise size
-4 +Role of IT
Inputs to COBIT® 2019 COBIT® 2019 . 1 +Sourcing model for IT
: 1+ Compliance requirements
i+ +FEte

COBIT 5 COBIT Core

Reference Model of Governance

Standards, ozl
Frameworks, and Management Objectives

Regulations

Community
Contribution

> Priority governance
and management
objectives

= Specific guidance
from focus areas

> Target capability
and performance
management
guidance

COBIT® 2019 Framework:
Introduction and Methodology
COBIT Core

Publications

COBIT® 2019 Framework: COBIT® 2019 Design Guide: COBIT® 2019 Implementation Guide:

Governance and Designing an Information and Technology Im|E1|ngTnE;gttiig% :?13 ?S::Lmnicfliggyan

Governance Solution

Management Objectives Governance Solution

0 QUE NAO E 0 COBIT

Nao é uma descrigao completa de todo ambiente de Tl de uma organizagao.
Nao é um framework de processos de negocio.
Nao é um framework de tecnologias (técnico)
Nao prescreve nenhuma decisdo tecnoldgica

Prové discernimento sobre como obter valor da I&T.

Prové um guia sobre como organizar e monitorar a I&T na organizagao.

Ajuda a entender sobre como obter solu¢des de I&T e explorar novas tecnologias.
Prove um guia sobre como estruturar e operar o departamento de TI.

Garante a existéncia de um sistema de controles internos.

LR UNAMEI Ajuda a identificar os riscos.

PUBLICO EXTERNO DESCRIGAO

Determinam se a organizagao esta em conformidade com regulamentos, aconselham a
HAHINLI 3N implementacdo da governanca correta.
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Confirmam que as operagdes do parceiro sdo seguras, confiaveis e em conformidade

ST IR LEIN com regulamentos.

As operagoes de fornecedores devem ser seguras, confiaveis e em conformidade com

HIG AN WIN regulamentos.

DIRETORIA

(BOARD) REGULADORES

GESTAO DE
RISCO

PUBLICO
INTERNO

PUBLICO
EXTERNO

FORNECEDO PARCEIROS
-RESDETI DE NEGOCIO

N

BENEFICIOS DA GOVERNANCA DA INFORMAGAO E TECNOLOGIA

T S

Criar valor para a organizagao por meio de I&T, ao manter e aumentar o valor derivado
de investimentos de I&T e eliminar iniciativas e ativos de Tl que nao criam valor
suficiente. O principio basico do valor de I&T é a entrega, dentro do prazo e dentro do
orcamento, de servicos e solu¢bes adequados as suas finalidades, e que geram os
beneficios financeiros e ndo financeiros pretendidos. O valor que a I&T oferece deve
estar alinhado diretamente com os valores nos quais o negdcio esta focado. O valor da
Tl também deve ser medido de uma forma que mostre o impacto e as contribui¢des dos
investimentos habilitados pela Tl no processo de criagdo de valor das iniciativas.

REALIZAGAO DE BENEFICI0S

Envolve a abordagem do risco de negdcios associado ao uso, propriedade, operagao,
envolvimento, influéncia e adocdo de I&T dentro de uma organizagdo. O risco de
negocios relacionado a I&T consiste em eventos de I&T que podem impactar
potencialmente os negdcios. Embora a entrega de valor se concentre na criacdo de
valor, a gestdo de riscos concentra-se na preservacao de valor. A gestdo de riscos
relacionados a I&T deve ser integrada a abordagem de gestdo de risco corporativa para
garantir o foco na I&T por parte da organizacdo. Também deve ser medida de uma
forma que mostre o impacto e as contribui¢des da otimizagdo de riscos de negécios
relacionados a I&T na preservagao de valor.

OTIMIZAGAO DE RISCOS
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Garante que os recursos apropriados, suficientes e eficazes estejam disponiveis para
executar o plano estratégico. A otimizagdo de recursos garante que um ambiente
integrado, uma infraestrutura de Tl econ6mica e novas tecnologias sejam introduzidos
conforme exigido pelos negdcios e os sistemas obsoletos sejam atualizados ou
substituidos. Por reconhecer a importancia das pessoas, além do hardware e software,
a otimizagdo de recursos concentra-se em fornecer treinamento, promover a retencao
e garantir a competéncia do pessoal-chave da Tl. Os recursos importantes sao os dados
e as informagdes, e a exploragdo desses dados e informagdes para a obten¢do do valor
ideal é outro elemento-chave da otimizagdo de

recursos.

OTIMIZAGAO DE RECURSOS

PRINCIPAIS MELHORIAS DO COBIT 2019
MELHORIAS DESCRICAO

A definicdo e o uso de fatores de desenho permitem que o COBIT® 2019 seja adaptado
para um melhor alinhamento com o contexto particular de uma organizagdo. A
arquitetura aberta do COBIT® 2019 permite adicionar novas areas de foco ou modificar
FR NN AF LN as existentes, sem implicagBes diretas na estrutura e no conteddo do modelo central do
COBIT®. Os fatores de projeto permitem que o COBIT seja personalizado para um
melhor alinhamento com contextos especificos. A nova arquitetura do COBIT® permite
adicionar areas focais.

O modelo COBIT® suporta o alinhamento com os Ultimos padroes e regulamentos da
area de TI (por exemplo, os mais recentes padroes de Tl e regulamentagdes de
conformidade).

ATUALIDADE E RELEVANCIA

Modelos como o COBIT® podem ser descritivos ou prescritivos. O COBIT®, como um
modelo conceitual, é construido de modo que sua instanciagao seja percebida como um
mecanismo para um sistema de governanca de Tl feito sob medida, ou seja, é possivel
[N HHULEEETNTWE instanciar o modelo “sob medida” de maneira prescritiva para um determinado sistema
de governanga.

Conceitos de Capacidade e Maturidade foram introduzidos para um melhor
alinhamento com o CMMI.

GERENCIAMENTO DE
DESEMPENHO

I

TRF 22 Regifio - RJ/ES (Analista Judiciario - Area de Apoio - Tecnologia da Informacg&o) Governanga -2 50 ps-Edif
www.estrategiaconcursos.com.br 107

©




Paolla Ramos
Aula 00 (Profs. Paolla Ramos e Fernando Pedrosa)

BASEADO EM UM MODELO CONCEITUAL

ABERTO E FLEXIVEL

FRAMEWORK DE
GOVERNANCA

ALINHADO A GRANDES PADROES

PRINCIPIOS DESCRIGAD

Uma estrutura de governanga deve ser baseada em um modelo conceitual,
SNSRI AUR identificando os principais componentes e relacionamentos entre os componentes, para
HIJ\[HA[LI'\® maximizar a consisténcia e permitir a automacgao.

Uma estrutura de governanca deve ser aberta e flexivel. Deve permitir a adi¢cdo de novos

0 conteudos e a capacidade de abordar novos problemas da maneira mais flexivel
ABERTO E FLEXIVEL : > A . '
mantendo a integridade e consisténcia.

Uma estrutura de governanca deve estar alinhada aos principais padrdes, estruturas e
regulamentos relevantes.

PROVER VALOR PARA AS PARTES INTERESSADAS
ABORDAGEM HOLISTICA
SISTEMA DE GOVERNANGA DINAMICO
DISTINGAO ENTRE GOVERNANCA E GESTAQ

ADAPTADO AS NECESSIDADES DA EMPRESA

SISTEMA DE GOVERNANCA

SISTEMA DE GOVERNANGA DE PONTA A PONTA

PRINCIPIOS DESCRIGAO

FORNECER VALOR PARA AS Cacia e.mfresa p;ecisa deum siistemarf.e governjn?ra; F:Dara satisflazer as hicessidad(.eﬁbdas
artes interessadas e gerar valor a partir do uso de TI. Prover valor consiste em equilibrar

PARTES INTERESSADAS [RiuNS Jerarva ot apart &0 v e
a realizagdo de beneficios, otimizacdo de riscos e otimizagao de recursos, além disso as
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empresas precisam de uma estratégia acionavel e de um sistema de governanga para
concretizar esse valor.

O sistema de governancga para Tl corporativa é construido a partir de componentes que
LIS BTN |[HW podem ser de diferentes tipos e que trabalham juntos de uma maneira holistica.

SISTEMA DE GOVERNANCA Cada vez que .um ou mais dos fafcores de design sdo alterados, o impactc,) <-jessas
R mudangas no sistema deve ser considerado. Exemplo: uma mudanga na estratégia

DINAMICO ou tecnologia.

DISTINCAO ENTRE Um sistema de governanca deve distinguir claramente entre as atividades e estruturas

de Governanca e Gestdo. Governanga estd ligada a dire¢do, enquanto gestdo esta ligada

a execugao.

GOVERNANCA E GESTAD

ADAPTADO AS NECESSIDADES Um.sistema de Governanca d.eve ser adaptadAo as necessidades da empresa, u.sar?do um
conjunto de fatores de projeto como parametros para personalizar e priorizar os
DA EMPRESA .
componentes do Sistema de Governanga.

Um sistema de governanca deve abranger a empresa de ponta a ponta, focando nao
NI IHNLEIEYUR somente na funcdo de T, mas em toda a tecnologia e processamento de informaces

YL EE que a empresa utiliza para atingir seus objetivos, independentemente de onde o
processamento esteja localizado na empresa.

Defini¢dao de Governancga:

A governanca garante que as necessidades, condi¢cdes e opcdes das Partes Interessadas
sejam avaliadas a fim de determinar objetivos corporativos acordados e equilibrados;
definindo a direcdo através de priorizagcbes e tomadas de decisdo; e monitorando o
desempenho e a conformidade com a dire¢do e os objetivos estabelecidos.

Definicao de Gestao:

A gestdo é responsavel pelo planejamento, desenvolvimento, execucdo e monitoramento
das atividades em consonancia com a diregdo definida pelo 6rgao de governanga a fim de
atingir os objetivos corporativos.

1. Prover valor

5 Bartas 2. Abordagem 3. Sistema de
P Holistica Governanga 1. Baseado em AL
interessadas Dnamico um modelo 'ﬂ el
4. Distinguir 5. Necessidades 6. Sistema de
governanca de organizacionais governancade 3. Alinhado a
gerenciamento sob medida ponta-a-ponta grandes padrdes
COMPONENTE DESCRICAD
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Um conjunto de praticas e atividades para atingir um determinado objetivo ou produzir
GIHAYINE um resultado especifico.

Ny Entidades, comités, grupos que tomam decisdes na organizagdo ~ entidades-chave no
rocesso decisoério em uma organizagao.
ORGANIZACIONAIS kg sont v ganizac

PRINCIPIOS. POLITICAS E Traduzem comportamentos desejados em a¢des do dia-a-dia.
FRAMEWORKS

Inclui toda informagdo que é produzida e utilizada na organizagdo. O COBIT concentra
[[JI{'[1H{IR seu foco nas informacdes necessérias para o efetivo funcionamento do sistema de
governanga de I&T.

CULTURA. ETICAE Incluindo os individuos e a propria organizagdo. Cultura, ética e comportamento dos
' individuos e da organizacao sdo, frequentemente, fatores subestimados para o sucesso

COMPORTAMENTO iy Janiess ] P

das atividades de governanca e gestdo.

PESSOAS, HABILIDADES E Eéo neceszéclj'ioz p:rada boa timjdj de decisdo e execugdo a¢des corretivas e a conclusao
- em-sucedida de todas as atividades.
COMPETENCIAS ’

SERVICOS, INFRAESTRUTURA Tecnologias que realizam o processamento da informacgao.
E APLICAGOES

AREAS DE FOCO

PRIVACIDADE “

ESTRATEGIA PERFIL DE RISCO DA i METODOS DE M
ORGANIZACIONAL ) CENARIO DE AMEAGAS PAPEL DATI IMPLEMENTAGAD DE TI TAMANHO DA ORGANIZAGAO
OBJETIVOS PROBLEMAS RELACIONADOS REQUISITOS DE MODELO DE PROVIMENTO ESTRATEGIA DE ADOGAO DE
ORGANIZACIONAIS ATl CONFORMIDADE DETI TECNOLOGIA
FATORES DESCRIGAD
As organizagOes podem ter diferentes estratégias, as quais podem ser expressas por

ESTRATEGIA meio de um ou mais arquétipos: Crescimento/Aquisi¢do, Inovagao/Diferenciagao,
Lideranca em Custo, e Servico ao Cliente/Estabilidade. Normalmente as organizagoes

ORGANIZACIONAL possuem uma estratégia primaria e, na maioria dos casos, uma estratégia secundaria.

Devem ser definidos niveis de importancia (1 a 5) para cada um dos 4 arquétipos.

PEQUENAS E SEGURANCA
MEDIAS CIBERNETICA (OU
ORGANIZAGOES CIBERSEGURANCA)

TRANSFORMAGAQ COMPUTAGAO EM
DIGITAL NUVEM
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OBJETIVOS ORGANIZACIONAIS

PERFIL DE RISCO DA
ORGANIZAGAO

PROBLEMAS RELACIONADOS A
Tl

CENARIO DE AMEACAS

REQUISITOS DE
CONFORMIDADE

PAPEL DATI

MODELO DE PROVIMENTO DE
Tl

METODOS DE
IMPLEMENTAGAO DE TI

ESTRATEGIA DE ADOGAO DE
TECNOLOGIA

A estratégia organizacional é concretizada pelo alcance de (um conjunto de) objetivos
organizacionais. Esses objetivos estdo definidos na estrutura do COBIT, modelados nas
dimensdes do Balanced Scorecard (BSC). Devem ser definidos niveis de importancia (1 a
5) para cada um dos 13 objetivos.

O perfil de risco consiste na avaliagdo da probabilidade e do impacto de cada categoria
de cenario de risco. S3o 20 categorias de cenarios de risco, cobrindo os principais tipos
de risco que afetam as organizagdes.

Este fator permite a identificacdo dos pontos de dor da organizagdo, isto é, dos
problemas estratégicos e taticos cronicos. Devem ser definidos niveis de severidade (1 a
3) para cada um dos pontos de dor.

O cenario de ameacgas sob o qual a organizagdo opera pode ser classificado em Alto e
Normal. Devem ser definidos percentuais para cada uma das classes, observando que o
total deve dar exatamente 100%.

O peso dos requisitos de conformidade aos quais a organizagdo esta sujeita podem ser
classificadas em Alto, Normal e Baixo. Devem ser definidos percentuais para cada uma
das classes, observando que o total deve dar exatamente 100%.

O papel da Tl para a organizacdo pode ser classificado como Tl Suporte, Tl Fabrica, Tl
Transformadora e Tl Estratégica.

O modelo de provimento de Tl adotado pela organizagdo pode ser classificado em
Terceirizagdo, Nuvem e Desenvolvimento Interno. Devem ser definidos percentuais
para cada um dos modelos, observando que o total deve dar exatamente 100%.

Os métodos que a organizacao adota podem ser classificados como Métodos Ageis,
DevOps e Tradicional. Devem ser definidos percentuais para cada um dos métodos,
observando que o total deve dar exatamente 100%.

A estratégia de adogdo de tecnologia pode ser classificada como: Pioneiro, Sequidor e
Adog¢do Tardia. Novamente, devem ser definidos percentuais para cada um dos
métodos, observando que o total deve dar exatamente 100%.

TAMANHO DA ORGANIZAGAD

ESTRATEGIA :
ORGANIZACIONAL DESCRICAQ
BRESNMENTU/AUUISIGRU A organizagao tem foco em crescimento (receita).

& "M Aorganizagao tem foco em oferecer produtos e servigos diferentes ou inovadores a seus

INOVACAO/DIFERENCIACAD paie
clientes.

LIDERANGA DE CUSTO A organizagao tem foco em diminuir custos no curto prazo.
ESTABILIDADE A organizagao tem foco em prover servigos estaveis e orientados ao cliente.

FATOR DE PROJETO - OBJETIVOS CORPORATIVOS

| REFERENCIA |  DIMENSAODOBSC OBJETIVO CORPORATIVO

Financeira Portfélio de produtos e servicos competitivos.

Duas categorias: Pequena/Média e Grande.

I

(]
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Financeira Risco de negdcio gerenciado.

Financeira Conformidade com leis e regulamentos.

Financeira Qualidade dainformacgao financeira.
Cliente Cultura do servigo orientado ao cliente.
Cliente Disponibilidade e continuidade do negdcio.

EGO

~J

Cliente Qualidade dainformacdo de gerenciamento.

Interna  Otimizagdo da funcionalidade dos processos de negécios internos.
Interna  Otimizagao dos cursos dos processos de negocio.

Interna Habilidades do pessoal, motivagao e produtividade.

Interna  Conformidade com politicas internas.

Crescimento Programas de transformacdo digital gerenciados.

Crescimento Inovagdo de produtos e negocios.

FATOR DE PROJETO - PERFIL DE RISCO
DESCRICAQ

Tomada de decisao de investimento em Tl, definicdo e manutencao de portfodlio.

TIPOS DE RISCO

Gerenciamento de ciclo de vida de programas e projetos.
Custo e supervisao de TI.

Experiéncia, habilidades e comportamento de TI.
Arquitetura corporativa / Tl.

Incidentes de infraestrutura operacional de TI.
Agoes nao autorizadas.

Problemas de adog¢do / uso de software.
Incidentes de hardware.

Falhas de software.

Ataques logicos (hacking, malware, etc.).
Incidentes de terceiros / fornecedores.

Nao conformidade.

Questdes geopoliticas.

Acoes industriais.

Ac¢des da natureza.

Inovagao baseada em tecnologia.

Meio Ambiente.

—
~J ~J

Gerenciamento de dados e informacgdes.

FATOR DE PROJETO — PROBLEMAS RELACIONADOS A I&T

I
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TIPOS DE

DESCRIGAO

PROBLEMAS

Frustracdo entre diferentes entidades de Tl em toda a organizagdo devido a percep¢do de baixa
contribui¢do para o valor do negocio.

Frustracdo entre os departamentos de negdcios (ou seja, o cliente de TI) e o departamento de Tl por
causa de iniciativas malsucedidas ou uma percepgao de baixa contribui¢do para o valor do negdcio.

Incidentes significativos relacionados a Tl, como perda de dados, violagdes de segurancga, falha de
projeto e erros de aplicativo, vinculados a TI.

Problemas de entrega de servigos terceirizados.

Falhas em cumprir requisitos regulamentares ou contratuais relacionados a Tl.

Resultados de auditorias regulares ou outros relatérios de avaliagdo sobre baixo desempenho de Tl ou
qualidade de Tl relatada ou problemas de servico.

Gastos substanciais de Tl ocultos e desonestos, ou seja, gastos de Tl por departamentos de usuarios
fora do controle dos mecanismos normais de decisdo de investimento em Tl e orcamentos aprovados.

Duplicagdes ou sobreposi¢des entre varias iniciativas ou outras formas de recursos desperdigados.
Recursos de Tl insuficientes, equipe com habilidades inadequadas ou desgaste / insatisfacao da equipe.
Mudancas habilitadas por Tl ou projetos que frequentemente falham em atender as necessidades de
negocios e entregues com atraso ou acima do orgamento.

Relutancia por parte dos membros do conselho, executivos ou geréncia sénior em se envolver com TI,
ou falta de patrocinio comercial para TI.

Modelo operacional de TI complexo e / ou mecanismos de decisdo pouco claros para decisdes
relacionadas a TI.

Custo de Tl excessivamente alto.
Implementacao obstruida ou falha de novas iniciativas ou inovagdes causadas pela arquitetura e
sistemas de Tl atuais.

Lacuna entre o conhecimento de negdcio e técnico, o que leva a usuarios de negdcios e especialistas
em informacdo e / ou tecnologia falando idiomas diferentes.

Problemas regulares com qualidade de dados e integracdo de dados em varias fontes.
Alto nivel de computagao do usuario final, criando (entre outros problemas) uma falta de supervisao e
controle de qualidade sobre os aplicativos que estao sendo desenvolvidos e colocados em operacao.

Departamentos de negécios implementando suas prdprias solu¢des de informagdo com pouco ou
nenhum envolvimento do departamento de Tl da empresa.

Ignorancia e / ou ndo conformidade com os regulamentos de privacidade.

Falta de habilidade de explorar novas tecnologias ou inovar usando I&T.

CENARIO DE AMEACA
NORMAL

DESCRIGAO

A organizagao esta operando sob niveis de ameaga considerado normais.

Devido a situacdo geopolitica, setor industrial ou perfil especifico, a organizagdo esta
operando em niveis altos de ameaca.

AL

(—)
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REQUISITOS DE :
CONFORMIDADE DESCRICAQ
LN A organizagdio esta sujeita a um conjunto minimo de requisitos de conformidade, mais

(B NV baixos do que a média.

REQUISITOS DE gy organizagao esta sujeita a um conjunto de requisitos de conformidade que sdo comuns

LN MY em varios setores.

LANINNIR A organizacdo esta sujeita a um conjunto de requisitos de conformidade mais altos do
RN FR[IMY que a média, geralmente relacionados ao setor de indUstria ou condigdes geopoliticas.

PAPEL DATI DESCRICAD

SUPORTE ATInao é crucial para rodar os processos de negdcio da organiza¢do, nem para inovagao.

co

HI]

FABRICA Quando a Tl falha, ha um impacto imediato nos processos de negdcio. Entretanto, a TI ndo é vista
como impulsionadora para inovagdo em negocios e servigos.

INUVA[}[\U A TI é vista como impulsionadora na inovagao de processos e servicos. No momento, entretanto,
ndo ha uma dependéncia critica na Tl para rodar os negdcios e servicos.

ESTRATEGIBA ATI é critica para rodar e inovar processos de Nnegocio e servigos.

MODELO DE
TERCEIRIZAGAQ

IMIIGHL(ER A organizagdo utiliza servigos de terceiros para prover servicos.

DESCRICAQ

A organizagao maximiza o uso de Nuvem para entregar servigos aos seus usuarios.

A organizacao utiliza seu proprio pessoal e recursos.

LIEHIIE Um "mix" de modelos é utilizado, combinando as opcdes em varios niveis.

METODOS DE )
IMPLEMENTAGAO DATI DESCRIGAQ
(1M A organizacio utiliza metodologias 4geis de desenvolvimento.

A organizacao utiliza DevOps para construir, implantar e operar software.

LI A organizacdo utiliza uma abordagem cléssica (cascata) para desenvolvimento de software.

HYBRID A organizacdo utiliza um “mix” de abordagens na sua implementacdo. Também conhecido
como "Ti bimodal”.

ESTRATEGIAS DE ADOGAD :
DE TECNOLOGIAS DESCRICAQ
PRIMEIRO A MOVER A organizag.éo geralmente adota tecnologias novas o mais cedo possivel e tenta tirar
vantagem disso.

A organizacao geralmente espera que as novas tecnologias se tornem convencionais e
provadas antes de adota-las.
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ADOGAD LENTA A organizacao geralmente esta atrasada na adocao de novas tecnologias.

TAMANHO DA ORGANIZAGAO DESCRICAO

TN Organizacio com mais de 250 funcionarios em tempo integral.
(PADRAD)
AU Organizacdo com 50 a 250 funcionarios em tempo integral.
ORGANIZACOES

NECESSIDADES
DAS PARTES
INTERESSADAS

OBJETIVOS
CORPORTATIVOS

OBJETIVOSDE kL3N
ALINHAMENTD [l

(1:1] 3 1{"[1NY 1] 40 OBJETIVOS DE
(11117330, 1:1TW. 3 GOVERNANGAE
GERENCIAMENTD

DESDOBRAM EM GERENCIAMENTO (PROCESSLS)

DESDOBRAM EM
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AVALIAR, DIRIGIR E
MONITORAR (EDM)

ALINHAR, PLANEJAR E
ORGANIZAR (AP0)

CONSTRUIR, ADQUIRIR E

IMPLEMENTAR (CAD

ENTREGAR, SERVIR E
SUPORTAR (ESS)

MONITORAR, AVALIAR E
ANALISAR (MAA)

e owmo DESCAGAD

] DESCRIGAD

- Avaliacdo de opgoes estratégicas;
- Direcionamento de agoes.

- Visdo abrangente da organizagao;
- Organizacdo do portfdlio, arquitetura, RH.

- Definicdo, aquisi¢ao e implementacdo de solugdes
de I&T.

- Entrega e suporte operacional de servicos de I&T.

= e, AR L
- Monitoramento do desempenho; _ : -.;k
- Controles internos; T s -
nESSe MaracanAA =

- Conformidade.

- Nome do dominio;
- Area Focal;

[LTEEODTAAROLTITIM - Nome do objetivo de governanca ou gerenciamento;

- Descricao
- Propdsito.
- Objetivos de alinhamento aplicaveis;

CASCATA DE oBJETIVOS 1B Obijetivos corporativos aplicaveis;

- Métricas de exemplo.

- Processos, praticas e atividades;
- Estruturas organizacionais;

CUMPUNENTES - Fluxos de informagéo;

RELACIONADOS

- Pessoas, habilidades e competéncias;
- Politicas e frameworks;

- Cultura, ética e comportamento;

- Servigos, infraestrutura e aplicagdes.

- Outros guias, padrdes e frameworks relacionados.

GUIAS RELACIONADOS

CREFERENCIA | OBETNO__

PROPOSITO

Fornecer ou estabelecer uma abordagem consistente, integrada e alinhada
com a abordagem de governanca corporativa. As decisdes relacionadas a I&T

GARANHRADEFINIQAUE devem ser tomadas em consonancia com as estratégias e os objetivos do
LLWAHRE negocio para que o valor desejado seja realizado. Para tanto, deve ser

11N}/ W garantido que os processos relacionados a I&T sejam supervisionados de
GOVERNANGA forma efetiva e transparente; que o cumprimento dos requisitos legais,
contratuais e regulatorios sejam realizados; e que os requisitos de governanca
para os membros do conselho sejam atendidos.

e —
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GARANTIR A REALIZAGAD
DE BENEFICI0S

GARANTIR A OTIMIZACAO
DE RISCOS

GARANTIR A OTIMIZACAO
DE RECURSOS

GARANTIR A
TRANSPARENCIA PARA
AS PARTES
INTERESSADAS

GERENCIAR A
ESTRUTURA DE GESTAQ
DETI

AP0OO1

GERENCIAR A

APO02 ESTRATEGIA

GERENCIAR A
ARQUITETURA DA
ORGANIZAGAO

AP003
AP004

GERENCIAR A INOVAGAD

AP0O5 | GERENCIAR 0 PORTFOLIO

Garantir o melhor valor das iniciativas, servigos e ativos habilitados por I&T;
entrega econdmica de solugdes e servigos. Assegurar uma imagem confidvel e
precisa dos custos e provaveis beneficios para que as necessidades dos
negdcios sejam suportadas de forma efetiva e eficiente.

Garantir que o risco corporativo relacionado a I&T ndo exceda o apetite e a
tolerancia a risco da organizagdo. O impacto do risco de I&T para o valor da
organizacdo ¢é identificado e gerenciado, e o potencial de falhas de
conformidade é minimizado

Garantir que as necessidades de recursos da organizacao sejam atendidas da
maneira ideal, que os custos de I&T sejam otimizados e que haja um aumento
da probabilidade de realizacdo de beneficios e prontiddo para mudancas
futuras.

Garantir que as partes interessadas apoiem a estratégia de I&T, que a
comunicagdo com as partes interessadas seja eficaz e oportuna, e que a base
para relatorios seja estabelecida a fim de melhorar o desempenho. Identificar
areas para melhorias e confirmar que os objetivos e estratégias de I&T estejam
em consonancia com a estratégia da organizagao.

OBJETIVO PROPOSITO

Implementar uma abordagem de gestdo consistente para que os requisitos de
governanga sejam atendidos, abrangendo componentes da governanga como
processos de gestdo, estruturas organizacionais; papéis e responsabilidades;
atividades confiaveis e repetiveis; itens de informacdo; politicas e
procedimentos; habilidades e competéncias; cultura e comportamento;
servicos, infraestrutura e aplicagoes.

Apoiar a estratégia de transformacao digital da organizacao e entregar o valor
desejado através de um roteiro incremental de mudancas. Deve ser usada uma
abordagem holistica de I&T, garantindo que cada iniciativa esteja claramente
relacionada a uma estratégia abrangente. Habilitar a mudanga em todos os
diferentes aspectos da organizacdao, desde canais e processos até dados,
cultura, habilidades, modelo operacional e incentivos.

Representar os diferentes blocos de constru¢dao que compdem a empresa e
suas inter-relagdes, bem como os principios que orientam sua concepgao e
evolucdo ao longo do tempo, para permitir uma entrega padronizada, agil e
eficiente dos objetivos operacionais e estratégicos.

Obter vantagem competitiva, inovagao nos negdcios, experiéncia do cliente
aprimorada e eficacia e eficiéncia operacional aprimoradas, explorando
desenvolvimentos de Tl e tecnologias emergentes.

Otimizar o desempenho do portfdlio global de programas e projetos em
resposta ao desempenho individual de programas, projetos, servicos e
mudanca de prioridades das demandas organizacionais.
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GERENCIAR ORGAMENTO

APOG E CUSTOS

GERENCIAR RECURSOS

L HUMANOS

GERENCIAR

APOOS RELACIONAMENTOS

GERENCIAR CONTRATOS
DE PRESTAGAO DE
SERVICOS

AP0O09

GERENCIAR

APOTO FORNECEDORES

GERENCIAR QUALIDADE

GERENCIAR RISCOS

GERENCIAR SEGURANCA

APO14 GERENCIAR DADOS

CREFERENCIA | OBETNO__

GERENCIAR PROGRAMAS

GERENCIAR DEFINICAO
DE REQUISITOS

GERENCIAR
IDENTIFICAGAO E

Promover uma parceria entre a Tl e as partes interessadas da empresa para
permitir o uso eficaz e eficiente dos recursos relacionados a Tl e fornecer
transparéncia e responsabilidade sobre o custo e o valor comercial de solu¢des
e servicos. Permitir que a empresa tome decisdes fundamentadas sobre o uso
de solucdes e servigos de TI.

Otimizar os recursos de recursos humanos para atender aos objetivos da
empresa.

Capacitar o conhecimento, as habilidades e os comportamentos certos para
criar melhores resultados, maior confianca, confianga mutua e uso eficaz de
recursos que estimulam um relacionamento produtivo com as partes
interessadas do negdcio.

Garantir que os produtos, servicos e niveis de servico de Tl atendam as
necessidades atuais e futuras da empresa.

Otimizar os recursos de Tl disponiveis para dar suporte a estratégia e ao roteiro
de TI, minimizar o risco associado a fornecedores com desempenho incorreto
ou nado conformes e garantir pregos competitivos.

Garantir a entrega consistente de solugdes e servicos de tecnologia para
atender aos requisitos de qualidade da empresa e satisfazer as necessidades
das partes interessadas.

Integrar o gerenciamento de riscos corporativos relacionados a Tl com o
gerenciamento geral de riscos corporativos e equilibrar os custos e beneficios
do gerenciamento de riscos corporativos relacionados a TI.

Manter o impacto e a ocorréncia de incidentes de seguranca da informacao
dentro dos niveis de apetite de risco da empresa.

Garantir a utilizacdo eficaz dos ativos de dados criticos para atingir as metas e
objetivos da empresa.

PROPOSITO

Obter o valor de negdcio desejado e reduzir o risco de atrasos inesperados,
custos e erosao de valor. Para isso, melhorar a comunicagao e o envolvimento
dos negdcios e usuarios finais, garantindo o valor e a qualidade dos resultados
do programa e o acompanhamento dos projetos dentro dos programas e
maximizando a contribui¢do do programa para a carteira de investimentos.

Criar solucbes ideais que atendam as necessidades da empresa enquanto
minimizam os riscos.

Garantir a entrega 4gil e escalonavel de produtos e servicos digitais. Estabelecer
solu¢des oportunas e econémicas (tecnologia, processos de negécios e fluxos de

I
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DESENVOLVIMENTO DE

SOLUGOES

GERENCIAR
DISPONIBILIDADE E
CAPACIDADE

GERENCIAR A MUDANCA

ORGANIZACIONAL

GERENCIAR MUDANCAS
DETI

GERENCIAR ACEITACAO E
CAIO7 | TRANSIGAO DE MUDANGA
DETI

GERENCIAR

ChI0G CONHECIMENTO

GERENCIAR ATIVOS

GERENCIAR

CONFIGURACAD

GERENCIAR PROJETOS

GERENCIAR OPERAGOES

GERENCIAR
SOLICITACOES DE
SERVICO E INCIDENTES

GERENCIAR PROBLEMAS

trabalho) capazes de apoiar os objetivos estratégicos e operacionais da
empresa.

Manter a disponibilidade do servico, gerenciamento eficiente de recursos e
otimiza¢ao do desempenho do sistema por meio da previsao de desempenho
futuro e requisitos de capacidade.

Preparar e comprometer as partes interessadas para mudancas nos negocios e
reduzir o risco de fracasso.

Permitir a entrega rapida e confidvel de mudancas para a empresa. Mitigar o
risco de impactar negativamente a estabilidade ou integridade do ambiente
alterado.

Implementar solu¢des com seguranca e em linha com as expectativas e
resultados acordados.

Fornecer o conhecimento e as informagdes de gerenciamento necessarias para
apoiar toda a equipe na governanca e gerenciamento de Tl corporativa e
permitir a tomada de decisdes fundamentadas.

Considerar todos os ativos de Tl e otimizar o valor fornecido por seu uso

Fornecer informagdes suficientes sobre os ativos do servico para permitir que o
servico seja gerenciado com eficacia. Avaliar o impacto das mudancas e lidar
com os incidentes de servico.

Realizar resultados de projeto definidos e reduzir o risco de atrasos inesperados,
custos e erosdo de valor, melhorando a comunicagdo e o envolvimento de
negocios e usuarios finais. Garantir o valor e a qualidade dos resultados do
projeto e maximizar sua contribuicdo para os programas definidos e a carteira
de investimentos.

OBJETIVO PROPOSITO

Entregar produtos operacionais de Tl e resultados de servico conforme
planejado.

Aumentar a produtividade e minimizar as interrup¢des por meio da resolugao
rapida de duvidas e incidentes do usuario. Avaliar o impacto das mudancas e
lidar com os incidentes de servi¢o. Resolver as solicitagdes do usuario e
restaurar o servico em resposta a incidentes.

Aumentar a disponibilidade, melhorar os niveis de servigo, reduzir custos,
melhorar a conveniéncia e satisfacdo do cliente reduzindo o numero de
problemas operacionais e identificando as causas raiz da resolu¢do de
problemas.

I
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GERENCIAR
CONTINUIDADE

GERENCIAR SERVIGOS DE

SEGURANCA

GERENCIAR CONTROLES
DO PROCESSO DE
NEGOCIO

GERENCIAR 0
MONITORAMENTO DO
DESEMPENHO E DA
CONFORMIDADE

GERENCIAR 0 SISTEMA
DE CONTROLE INTERNO

GERENCIAR
CONFORMIDADE COM
REQUISITOS EXTERNOS

GERENCIAR A GARANTIA

Adaptar-se rapidamente, continuar as operagdes de negdcios e manter a
disponibilidade de recursos e informagdes em um nivel aceitavel para a
empresa no caso de uma interrupgdo significativa (ex., ameagas,
oportunidades, demandas).

Minimizar o impacto comercial das vulnerabilidades e incidentes de seguranca
da informacdo operacional.

Manter aintegridade das informacdes e a seguranga dos ativos de informacgdes
manipulados nos processos de negdcios na empresa ou em suas operagoes
terceirizadas.

OBJETIVO PROPOSITO

Fornecer transparéncia de desempenho e conformidade e estimular o
cumprimento de metas.

Obter transparéncia para as principais partes interessadas sobre a adequagao
do sistema de controles internos e, assim, proporcionar confian¢a nas
operacdes, confianga no cumprimento dos objetivos da empresa e um
entendimento adequado do risco residual.

Certificar-se de que a empresa estd em conformidade com todos os requisitos
externos aplicaveis

Capacitar a organizacdo a projetar e desenvolver iniciativas de garantia
eficientes e eficazes, fornecendo orientacdo sobre planejamento, definicdo do
escopo, execucao e acompanhamento das revisdes de garantia, usando um
roteiro baseado em abordagens de garantia bem aceitas.
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PERMITIR 0 GERENCIAMENTO DE DESEMPENHO DE TODOS 0S TIPOS DE COMPONENTES DO SISTEMA
DE GOVERNANCA;

FORNECER RESULTADOS CONFIAVEIS, REPETIVEIS E RELEVANTES;

SER FLEXIVEL, DE FORMA A APOIAR 0S REQUISITOS DE DIFERENTES ORGANIZAGOES;

— APOIAR DIFERENTES TIPOS DE AVALIAGAO.

0 PROCESSO  ATINGE SEU
‘ PROPOSITO E RECEBE MELHORIAS
0 PROCESSO ATINGE SEU PROPOSITO E E
' QUANTITATIVAMENTE MENSURADO.
0 PROCESSO ATINGE SEU PROPOSITO UTILIZANDO ATIVOS
ORGANIZACIONAIS. E CONSIDERADO DEFINIDO.

COBIT® PERFORMANCE MANAGEMENT - CPM

0 PROCESSO ATINGE SEU PROPOSITO COM ATIVIDADES BASICAS, POREM
COMPLETAS. E CONSIDERADO EXECUTADO.

0 PROCESSO ATINGE SEU PROPOSITO DE MANEIRA NAO MUITO ORGANIZADA, COM ATIVIDADES
INCOMPLETAS.

0 PROCESSO NAO TEM NENHUMA CAPACIDADE BASICA E NAO ATINGE SEU PROPOSITO.
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PRINCIPIOS OPERACIONAIS (0 QUAO BEM A ESTRUTURA FUNCIONA)

COMPOSIGAO E ESTABELECIMENTO FORMAL DA ESTRUTURA

NIVEIS DE AUTORIDADE (0 QUAO RESPEITADAS SAO AS DECISOES DA ESTRUTURA)

PROCEDIMENTOS DE ESCALONAMENTO (0 QUAO DEFINIDOS E APLICADOS ELES SAD),
ETC...

CRITERIOS QUE PODEM SER AVALIADOS

CRITERIO ITENS

- Acuracia;

- Objetividade;
- Credibilidade;
- Reputacgao.

INTRINSECO

- Relevancia;

- Completude;

- Atualidade;

- Quantidade;

- Representagao concisa;

- Interpretabilidade;

- Compreensibilidade;

- Facilidade de manipulagao.

CONTEXTUAL

- Disponibilidade;
SEGURANGA, - Acesso restrito.
PRIVACIDADE E

ACESSIBILIDADE
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CAPACIDADE COMPLETA ]

CAPACIDADE LARGA

CAPACIDADE PARCIAL

CAPACIDADE NAO
ATINGIDA

EM OTIMIZAGAO - A ORGANIZAGAD E FOCADA
EM MELHORIAS CONTINUAS

QUANTITATIVO - MELHORIAS DE DESEMPENHO
QUANTITATIVAS

DEFINIDO - PADROES DA ORGANIZAGAO GUIAM 0 TRABALHO

GERENCIADO - PLANEJAMENTO E MEDIGOES DE DESEMPENHO, MAS AINDA DE
UMA MANEIRA NAO PADRONIZADA

INICIAL - 0 TRABALHO ESTA COMPLETO, MAS A TOTALIDADE DOS OBJETIVOS DA AREA FOCAL
AINDA NAO FOI ALCANGADA

0 INCOMPLETO - 0 TRABALHO AINDA NAO ESTA COMPLETO PARA ALCANGAR 0S OBJETIVOS DA AREA FOCAL

1. ENTENDER 0 CONTEXTO 2. DETERMINAR 0

E ESTRATEGIA DA ESCOPO INICIAL DO 4. CONCLUIR 0 PROJETO
ORGANIZAGAO SISTEMA DE DO SISTEMA DE
GOVERNANCA GOVERNANCA
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QUESTOES COMENTADAS — DIVERSAS BANCAS

1. (FGV | CGE-SC - 2023) A Prefeitura Municipal de Sdo Paulo precisa implementar uma nova
plataforma de atendimento ao cidadao, que permita aos habitantes da cidade fazer denuncias
e solicitacdes de servicos publicos de maneira mais facil e eficiente. No entanto, a Prefeitura
precisa garantir que a plataforma esteja de acordo com a Lei de Acesso a Informacao (LAI) e com
as normas da Controladoria-Geral do Municipio (CGM), que exigem transparéncia, integridade
e protecao de dados.

Para atender a essas exigéncias, a Prefeitura decide utilizar o COBIT 2019 como um framework
de governanca e gestdao de TI. Em particular, a Prefeitura adapta os processos e praticas
recomendados pelo COBIT 2019 para atender as demandas especificas da plataforma de
atendimento ao cidadao, incluindo a necessidade de coletar, armazenar e distribuir informacoes
de maneira segura e transparente. Além disso, a Prefeitura desenvolve um sistema de
gerenciamento de riscos de Tl com base no COBIT 2019 para identificar e gerenciar os riscos
associados as atividades de Tl relacionadas a plataforma de atendimento ao cidadao.

Com a ajuda do COBIT 2019, a Prefeitura consegue implementar a plataforma de atendimento
ao cidadao de maneira a atender as exigéncias de transparéncia, integridade e protecao de
dados da LAl e da CGP, garantindo assim que a plataforma esteja de acordo com as leis e
regulamentos relevantes.

Outra pratica, recomendada pelo COBIT 2019, que pode ser usada para atender as demandas
de transparéncia, integridade e protecao de dados exigidas pelas referidas leis é

a) implementar uma politica de privacidade e seguranca de dados que seja de acordo com a LAI
ea CGM.

b) desenvolver um sistema de gerenciamento de mudancgas de Tl para garantir que as alteragdes
na plataforma de atendimento ao cidadao sejam documentadas e avaliadas.

c) estabelecer uma equipe de seguranca de Tl responsavel por garantir que a plataforma esteja
protegida contra ameacas cibernéticas.

d) realizar testes de penetracdo periddicos para identificar vulnerabilidades na plataforma de
atendimento ao cidadao.

e) adotar medidas de seguranca adicionais, como criptografia de dados e autenticacao de
usuarios, para proteger a plataforma contra acesso nao autorizado.

Comentarios:

A opgao D, "realizar testes de penetracao periodicos para identificar vulnerabilidades na plataforma
de atendimento ao cidadao", é uma pratica recomendada pelo COBIT 2019 que pode ser usada para
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atender as demandas de transparéncia, integridade e protecdo de dados exigidas pelas leis e
regulamentos, como a LAl e a CGM.

Os testes de penetracdo sdo um tipo de teste de seqguranca que consistem em simular ataques
cibernéticos em um sistema para identificar vulnerabilidades e pontos fracos que possam ser
explorados por invasores mal-intencionados. Ao realizar testes de penetracdo periddicos na
plataforma de atendimento ao cidadao, a Prefeitura pode identificar e corrigir vulnerabilidades de
seguranca antes que sejam exploradas por hackers, garantindo assim que a plataforma esteja
protegida contra acesso nao autorizado.

Embora todas as alternativas propostas possam ser Uteis para garantir a transparéncia, integridade
e protecao de dados na plataforma de atendimento ao cidadao, a pratica recomendada pelo COBIT
2019 que mais diretamente aborda essas questdes é a realizacao de testes de penetracdo
periodicos. Esses testes permitem identificar vulnerabilidades na plataforma e corrigi-las antes que
elas possam ser exploradas por invasores mal-intencionados, garantindo assim a prote¢ao de dados
e a integridade da plataforma.

Gabarito: LetraD

2. (FGV [ CGE-SC-2023) O gerenciamento do desempenho é uma parte essencial de um sistema
de governanga e gestdo. Esses sistemas tipicamente incluem conceitos como nivel de
capacidade e nivel de maturidade, e oferecem métodos ou principios de avaliagao.

O Framework COBIT 2019

a) oferece um modelo proprio que estende e estd alinhado com o CMMI Development.

b) oferece um modelo proprio que estende e esta alinhado com o TOGAF g.2 e o SAFe.

c) oferece um modelo préprio, o COBIT Performance Management (CPM), desenvolvido de
forma independente e em uso desde a versao COBIT 5.

d) ndo oferece um modelo de avaliagao proprio, mas recomenda a utilizagdo do TOGAF g.2.

e) ndo oferece um modelo de avaliagdo proprio, mas recomenda a utilizagcdao do SFIA V6.

Comentarios:

Pessoal, questao muito bem elaborada pela FGV. De acordo com o que vimos, o modelo CPM
(Gestao de Desempenho do COBIT® / COBIT® Performance Management - CPM) se alinha
amplamente e estende os conceitos do CMMI® Development V2.0201. Por fim, vejamos a
definicdo de gerenciamento de desempenho: Gerenciamento de desempenho representa um
termo geral para varias atividades e métodos Além de expressar o quao bem o sistema de
governanca funciona, ele também demonstra o que pode ser melhorado para atingir o nivel
desejado. O Gerenciamento de desempenho inclui os conceitos de Maturidade e Capacidade.

-"-FFFF'-'_'-'_
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OUTROS TIPOS DE
COMPONENTES DE
GOVERNANGA E GESTAO PODEM
TER NIVEIS DE CAPACIDADE
DEFINIDOS EM
ORIENTACOES FUTURAS;

0S NIVEIS DE MATURIDADE
ESTAO ASSOCIADOS A AREAS
DE FOCO E SERAO ALCANGADOS

AS ATIVIDADES DE PROCESS0S
ESTAO ASSOCIADAS A0S NIVEIS
DE CAPACIDADE;

SE TODOS 0S NiVEIS DE
CAPACIDADE NECESSARIOS
FOREM 0BTIDOS.

ALINHAMENTO
COBIT - CMMI

Gabarito: Letra A

3. (FGV [SEFAZ-AM -2022) O COBIT®2019 descreve um modelo corporativo para a governanca
e gestao de Tl. Segundo este modelo de referéncia, os objetivos de governancga estao agrupados
no dominio

a) avaliar, dirigir e monitorar.

b) alinhar, planejar e organizar.

c) construir, adquirir e implementar.
d) entregar, servicos e suporte.

e) implementar, testar e corrigir.

Comentarios:

O COBIT®2019 se baseia em um conjunto de processos e praticas que sao organizados em
dominios. Os objetivos de governanca estdo agrupados no dominio "Avaliacdo, Direcdo e
Monitoramento" (EDM - Evaluate, Direct, and Monitor), que é um dos cinco dominios do
COBIT®2019. Perceba que governanca basicamente é composta pelo tripé: Garantir a realizacao de
beneficios, garantir a Otimizacao de riscos e Garantir a Otimizagdo de recursos. Esses trés objetivos
sao os principais objetivos da governanga.

Gabarito: Letra A

4. (FGV [ TJ-DFT -2022) De acordo com os principios que norteiam o COBIT 2019, um sistema de
governanga de tecnologia de informacao empresarial deve:

-2 69 bs-Edi
107

TRF 22 Regido - RJ/ES (Analista Judiciério - Area de Apoio - Tecnologia da Informac&o) Governanca
www.estrategiaconcursos.com.br

©




Paolla Ramos

Aula 00 (Profs. Paolla Ramos e Fernando Pedrosa)

a) unificar as estruturas de governanga e gestdo para evitar responsabilidades divididas entre
diferentes colaboradores;

b) concentrar-se apenas nas fungdes de Tl para garantir que cumpram seus deveres e atendam
as areas de negocio;

c) ser estatico e imutavel, visto que mudancas na estratégia tecnologica da empresa sao
previsiveis;

d) satisfazer as necessidades dos stakeholders e gerar valor a partir do uso da informagao e da
tecnologia;

e) sequir as praticas do framework de referéncia, sem modificagcdes em fun¢do de peculiaridades
de cada empresa.

Comentarios:

Os principios que norteiam o COBIT 2019 foram desenvolvidos para orientar as empresas na
implementacao de um sistema de governanca de tecnologia de informagao empresarial efetivo.
Principios do COBIT 2019 foram divididos em dois grupos. Principios do Framework de Governanga;
Principios do Sistema de Governanca. Baseado em um modelo conceitual, Aberto e Flexivel e
Alinhado a grandes padrdes. Ja os seis principios para um Sistema de Governanca sdo: Fornecer
Valor para as Partes Interessadas, Abordagem Holistica, Sistema de Governanca Dinamico,
Distincdo entre Governanca e Gestdo, Adaptado as necessidades da empresa, Sistema de
governanca de ponta a ponta. Portanto, nosso gabarito é a alternativa D satisfazer as necessidades
dos stakeholders e gerar valor a partir do uso da informacao e da tecnologia. Por fim, vou analisar
o erro de cada alternativa: a) A alternativa a) esta incorreta, pois o COBIT 2019 ndo preconiza a
unificagao das estruturas de governanga e gestdao, mas sim a separagao entre essas areas para evitar
conflitos de interesse e garantir a eficacia das atividades de governanca. b) A alternativa b) esta
incorreta, pois o COBIT 2019 ndo se concentra apenas nas fun¢des de Tl, mas abrange toda a
empresa, incluindo as areas de negdcio. ) A alternativa c) esta incorreta, pois o COBIT 2019
reconhece a importancia da adaptac¢ao do sistema de governancga de Tl as peculiaridades de cada
empresa e preconiza a abordagem holistica para garantir a eficacia do sistema. e) A alternativa e)
esta incorreta, pois 0 COBIT 2019 reconhece aimportancia da adaptacao do sistema de governanga
de Tl as peculiaridades de cada empresa e preconiza a abordagem holistica, o que significa que o
framework deve ser adaptado a realidade da empresa.

Gabarito: LetraD

5. (FGV/TJ-DFT -2022) A equipe de desenvolvimento (ED) de um 6rgao da administracao publica
gerencia, implementa, entrega e faz manuteng¢ao de novas solu¢des de software para uso dos
diversos setores do 6rgao. A ED, alinhada ao Framework COBIT @ 2019, definiu e seque um
acordo de nivel de servico especifico para atender demandas de corre¢oes e de melhorias das
solugoes de software entregues.

Sendo assim, a pratica do objetivo de governanca e gestdao do Framework COBIT ® 2019
utilizada pela ED é o:

a) APOo3 - Arquitetura corporativa gerenciada (Managed Enterprise Architecture);

a TRF 22 Regifio - RJ/ES (Analista Judiciario - Area de Apoio - Tecnologia da Informacg&o) Governanga If— 2 70 ps-Edif
www.estrategiaconcursos.com.br 107




Paolla Ramos

Aula 00 (Profs. Paolla Ramos e Fernando Pedrosa)

b) APOoy - Inovagao gerenciada (Managed Innovation);

c) APOos - Portfélio gerenciado (Managed Portfolio);

d) APOo08 —Relacionamentos gerenciados(Managed Relationships);

e) APOog - Contratos de servicos gerenciados (Managed Service Agreements).

Comentarios:

A pratica do objetivo de governanca e gestdo do Framework COBIT ® 2019 utilizada pela ED é o
APOog - Contratos de servicos gerenciados (Managed Service Agreements). Essa pratica
estabelece acordos de nivel de servico (SLAs) e contratos de servico com fornecedores e clientes,
garantindo que as necessidades dos clientes sejam atendidas e que os fornecedores cumpram suas
obrigagoes contratuais. Nesse caso, a equipe de desenvolvimento esta seguindo um acordo de nivel
de servico especifico para atender demandas de correcdes e melhorias das solu¢des de software
entregues, o que esta alinhado com a pratica APOog. Por fim, vejamos a definicao das outras
alternativas: a) Gerenciar a Arquitetura da Organizagdo: Representar os diferentes blocos de
construg¢dao que compdem a empresa e suas inter-relagdes, bem como os principios que orientam
sua concepgao e evolucao ao longo do tempo, para permitir uma entrega padronizada, agil e
eficiente dos objetivos operacionais e estratégicos. b) Gerenciar a inovacdo: Obter vantagem
competitiva, inovacdo nos negodcios, experiéncia do cliente aprimorada e eficacia e eficiéncia
operacional aprimoradas, explorando desenvolvimentos de Tl e tecnologias emergentes. c)
Gerenciar o Portfélio: Otimizar o desempenho do portfélio global de programas e projetos em
resposta ao desempenho individual de programas, projetos, servicos e mudanca de prioridades das
demandas organizacionais. d) Gerenciar relacionamentos: Capacitar o conhecimento, as
habilidades e os comportamentos certos para criar melhores resultados, maior confianca, confiancga
mutua e uso eficaz de recursos que estimulam um relacionamento produtivo com as partes
interessadas do negdcio. e) Gerenciar contratos de prestacdo de servigos: Garantir que os produtos,
servicos e niveis de servigo de Tl atendam as necessidades atuais e futuras da empresa.

Gabarito: Letra E

6. (FGV | TCE-TO - 2022) De acordo com o Framework COBIT 2019, a gestao de desempenho é
essencial para um sistema de governanca, como a gestao de desempenho dos itens de
informacao, que pode ser medida de acordo com critérios de qualidade.

O critério de qualidade da informag¢do que avalia o qudo a informacao é imparcial e sem
preconceitos é:

a) acuracia;

b) relevancia;
C) reputacao;
d) objetividade;
e) consisténcia.

Comentarios:
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O critério de qualidade da informagdo que avalia o qudo a informacao é imparcial e sem
preconceitos é a objetividade, portanto a letra D é a alternativa correta. A acuracia se refere a
exatiddao da informacdo, a relevancia se refere a importancia da informacdo para o negocio, a
reputacao se refere a credibilidade da fonte da informacao e a consisténcia se refere a coeréncia da
informacao ao longo do tempo e com outras fontes de informacao.

Gabarito: Letra D

7. (FGV | TRT - 132 Regido (PB) — 2022) O COBIT 2019 é um framework utilizado em muitas
organizacoes. Sobre este framework, é correto afirmar que

a) € uma estrutura para organizar os processos de negocios do ambiente de TI.

b) descreve as ferramentas tecnoldgicas indispensaveis para construir e manter software com
qualidade.

c) indica as certificagdes de sustentabilidade necessarias para demonstrar que a empresa
respeita as questdes ambientais.

d) prescreve as decisdes técnicas e administrativas que devem implementadas no
departamento de TI.

e) define os componentes para construir e sustentar um sistema de governanca e gestao da
informacao.

Comentarios:

A resposta correta ¢ a letra E) define os componentes para construir e sustentar um sistema de
governanca e gestdo da informacdo. O COBIT (Control Objectives for Information and Related
Technology) é um framework desenvolvido pela ISACA (Information Systems Audit and Control
Association) para governanga e gestao de tecnologia da informagdo nas organizagdes. Ele é
utilizado para ajudar as empresas a gerenciar seus recursos de Tl de forma eficiente, eficaz e segura.
O COBIT 2019 define os componentes necessarios para construir e sustentar um sistema de
governanca e gestdao da informacao, incluindo processos, praticas, estruturas organizacionais e
recursos. Ele também fornece uma estrutura para a implementacdo de melhores praticas de Tl e
alinhamento com os objetivos estratégicos de negdcios. O COBIT 2019 ndo prescreve decisdes
técnicas e administrativas especificas, mas sim fornece uma estrutura geral para a gestdo da Tlem
uma organizagao.

Gabarito: Letra E

8. (FGV /SEAD-AP -2022) No COBIT 2019 os objetivos de governanga e gestdo estao agrupados
em dominios. De acordo com este framework, é correto afirmar que o dominio BAI (Buid,
Acquire, and Implement) fornece orientagao sobre como

a) adquirir e implementar solugoes de Tl e integra-las nos processos de negdcio.
b) gerenciar os incidentes de servigos e implementar os controles de seguranga.
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c) monitorar o atingimento das metas de desempenho de Tl e de conformidade de organizagdo.
d) planejar os investimentos, gerenciar os riscos e medir a qualidade de execugao dos processos
de TI.

e) gerenciar a estratégia e administrar os investimentos de negocio habilitados por TI.

Comentarios:

A resposta correta é a letra A) adquirir e implementar solu¢des de Tl e integra-las nos processos de
negdcio. O dominio BAI (Build, Acquire, and Implement) do COBIT 2019 fornece orientagdo sobre
como adquirir e implementar solu¢des de Tl e integra-las nos processos de negocio. Ele abrange os
processos necessarios para construir, adquirir, implementar e manter as solug¢des de Tl que
suportam as operagoes de negodcio da organizagao. O dominio BAI ajuda as organizagdes a garantir
que as solucdes de Tl sejam alinhadas aos objetivos de negdcio, gerenciando os riscos associados
ao desenvolvimento, aquisicao e implementagdo de solu¢des de Tl e garantindo a qualidade das
solu¢des de Tl entregues.

Gabarito: Letra A

9. (FGV | Prefeitura de Manaus — AM - 2022 — Adaptada) Em relacao ao COBIT, analise as
afirmativas abaixo:

l. Nos niveis de capacidade, quando um processo esta implementado e atinge seu objetivo, ele
esta no nivel estabelecido.

Il. De acordo com o COBIT, um dos objetivos corporativos é a utilizacdo de solu¢des tecnoldgicas
e de informacdes.

lll. Um dos principios do COBIT é diferenciar a gestdo da governanga, sendo a primeira
responsavel pelo planejamento e execu¢do de atividades em conformidade com o que foi
definido pela governanga.

Esta correto apenas o que se afirma em

a) l.
b) II.
o) lll.
d)lell
e)lelll.

Comentarios:
A resposta correta é a letra C) Ill. Vamos revisar os niveis de capacidade do COBIT 2019. No nivel o

de capacidade o processo ndo tem nenhuma capacidade basica e ndo atinge seu propdsito. No nivel
1 0 processo atinge seu propdsito de maneira ndo muito organizada, com atividades incompletas.
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No nivel 2, o processo atinge seu propdsito com atividades basicas, porém completas. E
considerado Executado. No nivel 3, o processo atinge seu propdsito utilizando ativos
organizacionais. E considerado definido. Ja, no nivel 4, o processo atinge seu propdsito e é
quantitativamente mensurado. Por fim, no nivel 5, O processo atinge seu propdsito e recebe
melhorias.

l. Nos niveis de capacidade, quando um processo esta implementado e atinge seu objetivo, ele esta
no nivel estabelecido. Esta afirmativa esta incorreta. O processo atinge seu proposito utilizando
ativos organizacionais é considerado definido. Il. De acordo com o COBIT, um dos objetivos
corporativos € a utilizacdo de solu¢des tecnoldgicas e de informacgdes. Esta afirmativa ndo esta
completamente correta. Na verdade, um dos objetivos corporativos definidos no COBIT é
"Utilizagdo otimizada de recursos de informacao". Embora este objetivo possa envolver solu¢des
tecnolodgicas, ele é mais amplo e abrange o uso efetivo e eficiente de todos os recursos de
informacao disponiveis para a organizacao. lll. Um dos principios do COBIT é diferenciar a gestao
da governanca, sendo a primeira responsavel pelo planejamento e execucao de atividades em
conformidade com o que foi definido pela governanca. Esta afirmativa esta correta. Portanto,
apenas a afirmativa lll esta correta.

Gabarito: Letra C

10.(FGV /| TCE-AM - 2021) E correto afirmar que no COBIT 2019:

a) as fases do ciclo da implementag¢do sdo em numero de cinco;

b) foram eliminados os principios do framework de governancg;

c) novos conceitos foram introduzidos, como areas de foco e fatores de design;

d) deixou de haver compatibilidade com CMMI, pois foram abandonados os conceitos de nivel
de capacidade e maturidade no gerenciamento de desempenho;

e) as camadas de gerenciamento e de governanga foram unificadas, sendo suprimido o dominio
EDM (Evaluate, Direct and Monitor).

Comentarios:

A resposta correta é a letra C) novos conceitos foram introduzidos, como areas de foco e fatores de
design. No COBIT 2019, novos conceitos foram introduzidos, como areas de foco e fatores de
design, para ajudar a entender como aplicar os componentes do framework na pratica. As areas de
foco sdo conjuntos de atividades relacionadas que se concentram em uma determinada perspectiva
ou resultado especifico do negdcio, enquanto os fatores de design sdo considera¢des importantes
ao projetar ou modificar um sistema de governanca e gestao da informagdo. Vamos analisar todas
as alternativas: a) As fases do ciclo de implementagdo sao 7. E possui 3 ciclos. b) Nao foram
eliminados os principios do framework de governanga. Muito pelo contrario, foram incluidos dois
grupos de principios: para estrutura e para o framework de governanga. c)Nosso gabarito!
Realmente, foram introduzidas areas de foco e fatores de design. d) esta incorreta. O COBIT e 0
CMMI possuem sim alinhamento, além disso uma das melhorias foi o Gerenciamento de
desempenho em que Conceitos de Capacidade e Maturidade foram introduzidos para um melhor
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alinhamento com o CMMIL. Por fim, Letra d) esta errada pois ha ainda a distin¢do entre governanca
e gestao.

Gabarito: Letra C

11.(CESPE | SEFAZ-AL - 2021) De acordo com o COBIT, a gestdao dos componentes — 0s quais
podem ser de diferentes tipos, tais como processos, pessoas e informa¢do — deve sequir uma
abordagem holistica.

Comentarios:
O conceito trazido pela questao trata exatamente do principio Abordagem Holistica: O sistema de
governanca para Tl corporativa é construido a partir de componentes que podem ser de diferentes

tipos e que trabalham juntos de uma maneira holistica.

Gabarito: Correto

12.(CESPE /| SEFAZ-AL - 2021) Computag¢dao em nuvem, privacidade e DevOps sao exemplos de
area de foco no COBIT e todas elas podem ser abordadas por um conjunto de objetivos de
governanga.:

Comentarios:

Vamos verificar as areas de foco do COBIT: Pequenas e médias organizacdes, Seguranca
cibernética (ou ciberseguranca), Transformacao digital, Computacdo em nuvem, Privacidade,
DevOps. Portanto perfeita questao!!! Fiquem atentos as demais areas de foco que podem ser objeto

de cobranca das proximas provas!

Gabarito: Correto

13.(CESPE /| SEFAZ-AL - 2021) Um novo processo especifico foi criado no COBIT 2019 para realizar
o gerenciamento eficaz dos ativos de dados corporativos, a fim de garantir que haja a utilizagado
eficaz dos ativos de dados criticos para atingir as metas e os objetivos da organizagao.

Comentarios:

Pessoal, € muito importante ficar ligado aos novos processos! Vamos a eles:
e APO: Novo processo - APO14 —Gerenciar dados;
e BAIldesmembrou o Processo BAlo1 em BAlo1 para Programas e BAlo11 para Projetos;
e MEA: Novo processo — MEAo4 — Gerenciar a garantia
Fiquem atentos aos novos processos novos do COBIT pois podem ser objeto de cobranca nas
proximas provas!
Gabarito: Correto
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14.(CESPE [/ Ministério da Economia — 2020) Diferentemente do COBIT 5, em que ha um Unico
processo para gerenciar programas e projetos, no COBIT 2019 ha um processo especifico para
gerenciar programas e outro para gerenciar projeto

Comentarios:

Novamente cobranca de novos processos. Vamos relembrar os novos processos do COBIT 0219:
e APO: Novo processo - APO14 —Gerenciar dados;

e CAldesmembrou o Processo CAlo1 em CAlo1 para Programas e CAloi11 para Projetos;

e MAA: Novo processo — MAAo4 — Gerenciar a garantia

Gabarito: Correto

15. (CESPE / Ministério da Economia — 2020) No dominio monitorar, avaliar e analisar do COBIT
2019, existe um processo com a finalidade de projetar e desenvolver iniciativas de garantia
eficientes e eficazes voltadas para cumprir requisitos internos, leis, requlamentos e objetivos
estratégicos.

Comentarios:

Vamos verificar a descri¢ao do objetivo MEAo4 — Gerenciar a garantia: Capacitar a organizagao a
projetar e desenvolver iniciativas de garantia eficientes e eficazes, fornecendo orientacdo sobre
planejamento, definicdo do escopo, execucdo e acompanhamento das revisoes de garantia, usando
um roteiro baseado em abordagens de garantia bem aceitas.

Gabarito: Correto

16.(CESPE / Ministério da Economia — 2020) No COBIT 2019, o dominio construir, adquirir e
implementar dispde de um processo especifico para gerenciar e implantar iniciativas ageis no
desenvolvimento e no gerenciamento de solu¢des associadas ao Scrum e a DevOps.

Comentarios:

Pessoal, essa questao tem um peguinha. A banca tentou confundir o candidato jogando DevOps
que é uma area de foco, porém o COBIT nao € explicito ao associar o Scrum. O Cobit fala em utilizar
entrega agil como no processo BAlo3: Gerenciar identificacao e desenvolvimento de solu¢des tem
como objetivo garantir a entrega agil e escalonavel de produtos e servicos digitais. Estabelecer
solu¢des oportunas e econdmicas (tecnologia, processos de negocios e fluxos de trabalho) capazes
de apoiar os objetivos estratégicos e operacionais da empresa.

Gabarito: Errado
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17.(CESPE / Ministério da Economia — 2020) A cascata de objetivos da organiza¢ao deixa de existir
no COBIT 2019, sendo substituida pela area de foco (focus area).

Comentarios:

E bom que o aluno tenha em mente os principais pontos do COBIT: Principios, dreas de foco, fatores
de projeto, cascata de objetivos além das dimensdes e objetivos de governanga e gestdo. Se o aluno
sabe o que compoe o framework acerta de cara a questdo. O COBIT manteve a cascata de objetivos
além disso incluiu as areas de foco (ndo substituiu!). Cuidado com as questdes que dizem que o
framework SUBSTITUIU algo, geralmente esta errado!

Gabarito: Errado

18.(CESPE / Ministério da Economia — 2020) De acordo com o COBIT 2019, uma estrutura de
governanca deve ser aberta e flexivel, de modo a permitir a adicao de novos conteudos e a
capacidade de abordar novos problemas.

Comentarios:
Vamos verificar o principio Aberto e Flexivel: Uma estrutura de governanca deve ser aberta e
flexivel. Deve permitir a adicdo de novos conteudos e a capacidade de abordar novos problemas da

maneira mais flexivel, mantendo a integridade e consisténcia. Perfeita questao!

Gabarito: Correto

19.(CESPE / Ministério da Economia — 2020) No COBIT 2019, os objetivos de governanca e de
gerenciamento nao precisam mais se relacionar necessariamente a um processo para que
produzam resultados, pois isso pode ser realizado por meio dos componentes dos dominios que
permitem atingir o que é necessario para a organizagao.

Comentarios:

Os objetivos de governanca e gerenciamento sdo definidos para que a I&T possa contribuir para o
alcance e metas de negdcio. Um objetivo de governanga ou gerenciamento sempre se relaciona a
um processo que possui, geralmente, o nome idéntico, além de outros componentes para atingir
seu objetivo. Portanto, pessoal, os objetivos de governanca e gestdo se relacionam, além disso
possuem um relacionamento ainda mais forte

Gabarito: Errado

20.(CESPE /[ Ministério da Economia — 2020) Na perspectiva do COBIT 2019, o ciclo de vida de um
habilitador cobre desde a sua concepcdo até o momento em que sua utilizacdo seja
descontinuada e ele precise ser adequadamente gerenciado.

Comentarios:
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A primeira coisa que vocés devem pensar quando ao ler essa questao é: COBIT 5 - Habilitadores x
COBIT 2019 = Componentes. Nao ha mais o conceito de Habilitadores no COBIT 2019, e essa foi a
justificativa da banca para dar o gabarito como errado.

Gabarito: Errado

21.(CESPE / Ministério da Economia — 2020) Segundo o COBIT 2019, a governanca tem a
finalidade de planejar, construir, executar e monitorar atividades, de forma alinhada, visando ao
atingimento do objetivo corporativo.

Comentarios:

Pessoal, vamos relembrar as dimensdes do COBIT: ADM — Governanga. APO, BAI, DSS, MEA -
Gestdao. A questdo diz que a governanga tem a finalidade de planejar, construir, executar e
monitorar... Nao tem como né? Governanca esta ligado a Avaliar, Dirigir e Monitorar. Quem
planeja, constrai, executa e monitora é a gestao!

Gabarito: Errado

22.(CESGRANRIO /| BASA - 2021) Com a situacao de Calamidade Publica decorrente da pandemia
de Covid-19, uma parcela significativa dos funcionarios de um banco foi instruida a exercer suas
atividades, temporariamente, no modo de teletrabalho. Constatou-se, porém, que tal situagao
causaria uma sobrecarga das atividades de infraestrutura de Tecnologias da Informacdo e
Comunicacdo (TIC). Em funcao desse quadro, foram convocados representantes das diversas
subareas de TIC para elaborar um plano de governanca para esse teletrabalho.

Com base no Cobit 2019, para tratar dessa situacao, deve-se priorizar a gestao de:

a) Portfdlio.

b) Qualidade.

¢) Continuidade.

d) Conformidade

e) Controles internos

Comentarios:

Vamos verificar o objetivo DSSo4 — Gerenciar continuidade: Adaptar-se rapidamente, continuar as
operacoes de negocios e manter a disponibilidade de recursos e informagdes em um nivel aceitavel
para a empresa no caso de uma interrupg¢ao significativa (ex., ameacas, oportunidades, demandas).

Podemos observar que esse objetivo esta ligado a necessidade informada pela questao.

Gabarito: Letra C

23.(IBFC / IBGE-— 2021) Assinale a alternativa que identifica corretamente 2 (dois) principais
padroes e frameworks de processos na Gestao e Governanca em Tl:
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a) ITIL e ANSI.
b) ANSI e COBIT.
c) SGBD e ANSI.
d) ITIL e COBIT
e) SGBD e ITIL

Comentarios:

Pessoal, nessa questdo a banca fez apenas incluir siglas que ndo tem nada a ver com Gestao e
Governanca e misturar com ITIL e COBIT.

Gabarito: Letra D

24.(COMPERVE / UFRN - 2020) O Cobit é um framework baseada em normas ISO, em especial a
norma ISO/IEC 38500. Essa norma estabelece 3 tarefas principais para estruturar a governanca
de Tl, que sdo:

a) Aferir, Controlar e Reagir.

b) Avaliar, Dirigir e Monitorar.

c) Monitorar, Controlar e Averiguar.
d) Manter, Ajustar e Retro-Alimentar.

Comentarios:
Questao tranquila, no dominio de governanca temos: Avaliar, Dirigir e Monitorar. Portanto,

gabarito Letra B
Gabarito: Letra B

25.(IDECAN / Perito Criminal PEFOCE - 2021) COBIT (Control Objectives for Information and
related Technology) é um framework de gerenciamento de Tl concebido pela ISACA para ajudar
as empresas a desenvolver, organizar e implementar estratégias em torno do gerenciamento de
informacgdes e governanga. O COBIT 2019 inclui o modelo essencial baseado em cinco dominios,
descritos a seguir:

|. Avaliar, Dirigir e Monitorar — fornece orientacdo sobre como governar e gerenciar os
investimentos de negdcio habilitados por Tl através de todo seu ciclo de vida completo.

Il. Alinhar, Planejar e Organizar —fornece orientagao para o planejamento de aquisicao, inclusive
planejamento de investimentos, gestao de riscos, planejamento de programas e projetos bem
como planejamento da qualidade.
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ll. Construir, Adquirir e Implementar — fornece orientacdo sobre os processos necessarios para
adquirir e implementar solu¢des de Tl, cobrindo a definicdo de requisitos, identificacdo de
solucdes viaveis, preparacao da documentacao e treinamento e capacita¢do dos usuarios e
operacoes para execugao nos novos sistemas. Além disso, é fornecida orientagao para assegurar
que as solucdes sejam testadas e controladas adequadamente conforme a mudanca for aplicada
a operac¢ao do negdcio da organizagao e ao ambiente de TI.

IV. Entregar, Servico e Suporte — fornece gerenciamento de operagoes, de solicitacdes e
incidentes de servigos, de problemas, de continuidade, de servigos de seguranca e de controles
do processo de negdcio.

V. Monitorar, Avaliar e Analisar — fornece orientagdo sobre como a diretoria pode monitorar o
processo de aquisi¢ao e controles internos para assegurar que as aquisicdes sejam gerenciadas
e executadas adequadamente.

Os cinco dominios descritos em |, em Il, em lll, em IV e em V sdo conhecidos, respectivamente,
pelas siglas

a) EDM, APO, BAI, DSS e MEA.
b) MEA, EDM, APO, BAl e DSS.
c) APO, BAI, DSS, MEA e EDM.
d) DSS, MEA, EDM, APO e BAI.
e) BAI, DSS, MEA, EDM e APO.

Comentarios:

Pessoal, o COBIT usa os termos em inglés, trazendo também as siglas:
Evaluate, Direct and Monitor (EDM),

Align, Plan and Organize (APO)

Build, Acquire and Implement (BAI)

Deliver, Service and Support (DSS)

Monitor, Evaluate and Assess (MEA)

Gabarito: Letra A

26.(CESPE | CODEVASF - 2021 - Adaptada) Em uma reunido estratégica de determinada
organizacao, foram elencadas as necessidades de Tl a seguir.

| Gerenciar as mudancas, de forma a autoriza-las com o objetivo de maximizar o seu sucesso.

Il Gerenciar os projetos, planejando-os e coordenando-os para que eles sejam entregues conforme
o esperado.

Il Gerenciar riscos, a fim de que a organizacao compreenda e realize o seu tratamento eficaz.
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IV Gerenciar os fornecedores da organizacdo, de modo que eles atendam as necessidades
organizacionais com qualidade continua.

Considerando as necessidades apresentadas, julgue o item que se segue, tendo como referéncia o
PMBOK 6.a edi¢ao, a ITIL v4 e 0 COBIT 2019.

A necessidade | pode ser atendida com a implementacao do processo gerenciar mudangas, do
COBIT, e(ou) da pratica habilitagdo da mudancga, da ITIL

Comentarios:

Pessoal, esse tipo de questdo envolvendo mais de um framework é recorrente em provas. Vamos
verificar o processo gerenciar mudancas do COBIT. BAlo6 - Gerenciar mudancas de Tl: Permitir a
entrega rapida e confiavel de mudancas para a empresa. Mitigar o risco de impactar negativamente
a estabilidade ou integridade do ambiente alterado. Portanto pelo que aprendemos sobre o COBIT
esta tudo certo. Ja a pratica habilitacao de mudancga é definida da seguinte forma: pratica que
garante que os riscos sejam devidamente avaliados, autoriza o prosseguimento das mudancas e
gerencia o calendario de mudangas para maximizar o numero de mudancas bem-sucedidas de
servicos e produtos.

Gabarito: Correto

27.(CESPE | CODEVASF - 2021 - Adaptada) Em uma reunido estratégica de determinada
organizacao, foram elencadas as necessidades de Tl a sequir.

| Gerenciar as mudancas, de forma a autoriza-las com o objetivo de maximizar o seu sucesso.

Il Gerenciar os projetos, planejando-os e coordenando-os para que eles sejam entregues conforme
o esperado.

Il Gerenciar riscos, a fim de que a organizacao compreenda e realize o seu tratamento eficaz.

IV Gerenciar os fornecedores da organizagdo, de modo que eles atendam as necessidades
organizacionais com qualidade continua.

Considerando as necessidades apresentadas, julgue o item que se segue, tendo como referéncia o
PMBOK 6.a edicao, aITIL v4 e 0 COBIT 2019.

Se os projetos da necessidade Il forem vitais para alcancar objetivos estratégicos, eles poderao ser
gerenciados em um portfolio, porém, para isso, ndo poderia ser utilizado o COBIT, que se limita a
gerenciar projetos, ndo incluindo programas ou portfdlios.

Comentarios:

Pessoal, € bom frisar que o COBIT possui objetivos de Gerenciamento de Portfdlio, Projetos e
Programas. Os objetivos de Gerenciamento de Projetos e programas foram desmembrados —
novidade de COBIT 2019 — e pertencem ao dominio CAl. J4 o objetivo APOos - Gerenciar o Portfdlio:
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Otimizar o desempenho do portfdlio global de programas e projetos em resposta ao desempenho
individual de programas, projetos, servicos e mudanca de prioridades das demandas
organizacionais.

Gabarito: Errado

28.(CESPE /| TCE-RJ - 2021 — Adaptada) Processos e informagdo sdo categorias de componentes
que apoiam a implementacao da governanca de Tl da organizacao, e estdao diretamente
relacionadas ao principio Permitir uma Abordagem Holistica do COBIT 2019.

Comentarios:
O principio do sistema de governanca Abordagem Holistica descreve que o sistema de governanca
para Tl corporativa é construido a partir de componentes que podem ser de diferentes tipos e que

trabalham juntos de uma maneira holistica.

Gabarito: Correto

29.(CESPE |/ TCE-RJ - 2021 — Adaptada) A conformidade com as leis e com os regulamentos
externos € um dos objetivos do COBIT 2019.

Comentarios:
O COBIT 2019 possui o objetivo MEA03 — Gerenciar Conformidade com Requisitos Externos que
tem como proposito certificar-se de que a empresa esta em conformidade com todos os requisitos

externos aplicaveis.

Gabarito: Correto

30.(CESPE /| MPE-AP - 2021 — Adaptada) Em conformidade com o COBIT 2019, processos,
estruturas organizacionais e informagao sao categorias de componentes descritos no principio

a) permitir uma abordagem holistica.

b) aplicar um modelo Unico integrado.

c) cobrir a organizacao de ponta a ponta.

d) atender as necessidades das partes interessadas.
e) distinguir a governanca da gestao.

Comentarios:

A descricdo do principio do Sistema de Governanga Abordagem Holistica é: o sistema de
governanca para Tl corporativa é construido a partir de componentes que podem ser de diferentes

.a-”’fﬂf
a TRF 22 Regifio - RJ/ES (Analista Judiciario - Area de Apoio - Tecnologia da Informacg&o) Governanga -2 82 ps-Edif

, www.estrategiaconcursos.com.br 107



Paolla Ramos

Aula 00 (Profs. Paolla Ramos e Fernando Pedrosa)

tipos e que trabalham juntos de uma maneira holistica. Portanto, novamente a banca cobra a
associa¢cao dos componentes ao principio do COBIT. Fiquem ligados!

Gabarito: Letra A

31.(CESPE [ PGDF - 2021 — Adaptada) Considerando o COBIT, julgue o item a sequir.

E um framework completo, que se alinha aos padrées ITIL e MPS.BR para definir a estratégia,
melhorar os processos e os resultados da area de Tl de uma empresa, integrando conteudos do Val
IT e Risk IT.

Comentarios:

Pessoal, essa questao tem uma grande pegadinha! O COBIT alinha-se a grandes padrées como o
PMBOK, ITIL, COSO, ISO. Porém o framework ndo é expresso ao dizer que se alinha ao MPS.BR.
Por esse detalhe a questdo esta errada.

Gabarito: Errado

32. (CESPE/ TJ-PA - 2020 - Adaptada) Assinale a opcao que apresenta a disciplina que, no COBIT
2019, garante que as necessidades, condi¢des e op¢des das partes interessadas sejam avaliadas
para determinar objetivos corporativos balanceados e acordados a serem atingidos,
estabelecendo prioridades, tomando decisdes e monitorando o desempenho e a conformidade
em relagdo a direcdo e aos objetivos acordados.

a) gerenciamento.

b) abordagem holistica.

c) necessidades das partes interessadas.
d) governanga.

e) habilitadores da governanca.

Comentarios:

Pessoal, nessa questdao a banca da uma definicdo e pede para marcar qual conceito esta
relacionado. Observando as op¢des temos Gerenciamento (a) e Governanga (d). Além de alguns
principios (b, ¢, e). A definicdo dada pela questdo: “garante que as necessidades, condi¢oes e opgoes
das partes interessadas sejam avaliadas para determinar objetivos corporativos balanceados e
acordados a serem atingidos, estabelecendo prioridades, tomando decisdes e monitorando o
desempenho e a conformidade em relacdo a direcdo e aos objetivos acordados.” E a definicdo de
Governanga: a governanga garante que as necessidades, condi¢des e opc¢des das Partes
Interessadas sejam avaliadas a fim de determinar objetivos corporativos acordados e equilibrados;
definindo a direcao através de priorizagdes e tomadas de decisdao; e monitorando o desempenho e
a conformidade com a direcao e os objetivos estabelecidos.
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Gabarito: Letra D

33.(CESPE / SLU DF - 2019 — Adaptada) De acordo com o COBIT 2019, principios, politicas e
estruturas sao instrumentos por meio dos quais as decisbes de governanga sao
institucionalizadas na organizacao e servem de referencial para o gerenciamento na execugao
das decisdes.

Comentarios:
E exatamente essa ideia dos Principios, Politicas e Frameworks, eles traduzem comportamentos

desejados em a¢oes do dia-a-dia.
Gabarito: Correto

34.(CESPE | TCE-RO - 2019 — Adaptada) O COBIT possui um amplo conjunto de conceitos e
elementos utilizados na boa governanca de tecnologia da informacao. Entre eles, destacam-se
0s principios, 0s processos, as estruturas, a cultura, a informacgao, os servicos e as pessoas. Estes
compoem o conceito de:

a) objetivos da governanca de TI.

b) cascata de objetivos do COBIT.

¢) dimensoes dos habilitadores do COBIT.

d) componentes do COBIT.

e) papéeis, atividade e relacionamentos do COBIT.

Comentarios:
Pessoal, principios, os processos, as estruturas, a cultura, a informacgao, os servicos e as pessoas sao

componentes do COBIT. Portanto, gabarito Letra D
Gabarito: Letra D

35.(CESPE [ TJ-AM - 2019 — Adaptada) Os riscos no COBIT 2019 sao abordados tanto no nivel de
governanca quanto no de gestao; neste ultimo, pelo processo gerenciar riscos, e naquele, pelo
processo assegurar a otimizagao dos riscos.

Comentarios:

Pessoal, bem bacana a questdo! Esta correta, mas vamos verificar os processos, que se tornaram
objetivos no COBIT 2019. EDMo3 - Garantir a Otimizacao de riscos: Garantir que o risco corporativo
relacionado a I&T ndo exceda o apetite e a tolerancia a risco da organizagdo. O impacto do risco de
|I&T para o valor da organizacdo é identificado e gerenciado, e o potencial de falhas de
conformidade é minimizado. APO12 - Gerenciar riscos: Integrar o gerenciamento de riscos
corporativos relacionados a Tl com o gerenciamento geral de riscos corporativos e equilibrar os
custos e beneficios do gerenciamento de riscos corporativos relacionados a TI.
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Gabarito: Correto

36.(CESPE / TJ-AM - 2019) O dominio entregar, reparar e suportar visa entregar, de fato, os
servicos requeridos, além de processos que gerenciam incidentes, problemas e seguranca.

Comentarios:

Pessoal, olha como a banca traduziu o dominio Deliver, Service and Support (DSS). Ficou um tanto
quanto estranho ndo é mesmo? Porém a banca deu o gabarito como Certo! Ademais, realmente o
dominio citado possui processos — atualmente objetivos — citados, vejamos: Gerenciar operacdes,
gerenciar solicitacdes de servico e incidentes, gerenciar problemas, gerenciar continuidade,
gerenciar servicos de seguranca, gerenciar controles do processo de negocio.

Gabarito: Correto

37.(CESPE /| TJ-AM - 2019 — Adaptada) O COBIT 2019 é compativel com o gerenciamento agil de
processos na area de Tl e, por isso, ndo agrega gerenciamento de programas, tendo enfoque
especifico em projetos que devem ser gerenciados de forma adaptativa e iterativa.

Comentarios:

Pessoal, o erro da questao esta em dizer que o COBIT ndo agrega o gerenciamento de programas.
Vimos na aula que o COBIT possui o processo especifico para este gerenciamento: Gerenciar
programas: obter o valor de negdcio desejado e reduzir o risco de atrasos inesperados, custos e
erosao de valor. Paraisso, melhorar a comunicacao e o envolvimento dos negdcios e usuarios finais,
garantindo o valor e a qualidade dos resultados do programa e o acompanhamento dos projetos
dentro dos programas e maximizando a contribuicao do programa para a carteira de investimentos.

Gabarito: Errado

38.(CESPE | STJ - 2018 - Adaptada) Para o COBIT 2019, os processos sao considerados
componente, assim como os servicos, a infraestrutura e os aplicativos.

Comentarios:
Vejamos os componentes do COBIT 2019: Processos; Estruturas Organizacionais; Principios,
Politicas e Frameworks; Informacdo; Cultura, Etica e Comportamento; Pessoas, Habilidades e

Competéncias; Servigos, Infraestrutura e Aplicagoes.

Gabarito: Correto

39.(CESPE /| EBSERH - 2018 — Adaptada) De acordo com o COBIT 2019, servicos, aplicacdes e
infraestrutura sdo os instrumentos pelos quais as decisbes de governanga sdo
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institucionalizadas dentro da empresa e promovem a interagao entre as decisdes de governanga
e 0 gerenciamento.

Comentarios:

Vejamos o que diz o componente servigos, aplicagoes e infraestrutura: Tecnologias que realizam o
processamento da informacao. Na verdade, o componente Principios, Politicas e Frameworks que
traduzem comportamentos desejados em acdes do dia-a-dia.

Gabarito: Errado

40.(CESPE | EMAP - 2018 — Adaptada) Na gestao de recursos de Tl do COBIT, a selecao de
fornecedores deve ser realizada de acordo com os pareceres legais e contratuais, devendo-se
assegurar a melhor opgao para atender aos objetivos do negdcio.

Comentarios:
Gerenciar fornecedores: Otimizar os recursos de Tl disponiveis para dar suporte a estratégia e ao
roteiro de TI, minimizar o risco associado a fornecedores com desempenho incorreto ou nao

conformes e garantir precos competitivos.

Gabarito: Correto

41.(CESPE | FUB - 2018 - Adaptada) A fim de agilizar a investigacdo e o diagnostico dos
incidentes, é correto implantar o processo gerenciar requisicoes de servicos e incidentes do
COBIT, que trata desses aspectos do tratamento de incidentes, além de registrar as solicitagdes
dos usuarios.

Comentarios:

Vejamos o que diz o processo gerenciar solicitagdes de servico e incidentes: Aumentar a
produtividade e minimizar as interrupcoes por meio da resolucdo rapida de duvidas e incidentes do
usuario. Avaliar o impacto das mudancas e lidar com os incidentes de servico. Resolver as

solicitagoes do usuario e restaurar o servico em resposta a incidentes.

Gabarito: Correto

42.(CESPE / IPHAN - 2018 — Adaptada) A adogao do COBIT auxilia as empresas a atingirem os
objetivos estratégicos através da utilizagdo eficaz e inovadora de Tl e a manterem o
cumprimento de leis, requlamentos, acordos contratuais e politicas, entre outros beneficios.

Comentarios:
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Em diversas partes do COBIT trata-se do foco em atingir os objetivos estratégicos. Um deles é a
cascata de objetivos, em que o mecanismo de cascata (desdobramento) de objetivos permite
mapear metas organizacionais em acdes estratégicas, definindo prioridades de implementacao.
Além disso o principio Sistema de governanca de ponta a ponta diz que um sistema de governanca
deve abranger a empresa de ponta a ponta, focando nao somente na funcao de Tl, mas em toda a
tecnologia e processamento de informagdes que a empresa utiliza para atingir seus objetivos,
independentemente de onde o processamento esteja localizado na empresa.

Gabarito: Correto

43.(CESPE / IPHAN - 2018 — Adaptada) A cascata de objetivos tem por finalidade desdobrar os
objetivos de Tl em objetivos corporativos.

Comentarios:

Na verdade, a cascata de objetivos desdobra as Necessidades das Partes Interessadas em Objetivos
Corporativos, dai desdobra em Objetivos de Alinhamento e por fim, desdobra em Objetivos de
Governancga e Gerenciamento. Além disso, o COBIT 2019 propde “Objetivos de Alinhamento” e ndo
objetivos de TI. Portanto, o correto seria: A cascata de objetivos tem por finalidade desdobrar os
objetivos de corporativos em objetivos alinhamento.

Gabarito: Errado

44.(CESPE | MPE-AP - 2021 — Adaptada) Em conformidade com o COBIT, processos, estruturas
organizacionais e informacdo sdo categorias de componentes descritos no principio:

a) permitir uma abordagem holistica.

b) aplicar um modelo Unico integrado.

c) cobrir a organiza¢ao de ponta a ponta.

d) atender as necessidades das partes interessadas.
e) distinguir a governanca da gestao.

Comentarios:
Pessoal, citou COMPONENTES (no COBIT 5, habilitadores) vocé deve se ligar ao principio
ABORDAGEM HOLISTICA: O sistema de governanca para Tl corporativa é construido a partir de

componentes que podem ser de diferentes tipos e que trabalham juntos de uma maneira holistica.

Gabarito: Letra A

45.(CESPE | MPE-CE - 2020 — Adaptada) Conforme um dos principais principios do COBIT, a
organizacao deve aplicar um Unico framework integrado, possibilitando assim que a governanca
e a gestdo de Tl se tornem Unicas.
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Comentarios:

Vamos dividir a questao em duas partes:
12 parte: Conforme um dos principais principios do COBIT, a organizagdo deve aplicar um unico
framework integrado.

Essa parte a banca forcou um pouquinho ao dizer “Unico framework”. O correto seria “Framework
Unico e integrado”. Vejamos: o COBIT é um framework Unico e integrado que se alinha a grandes
padrées. E um framework “guarda-chuva” pois abarca os demais frameworks (ITIL, CMMI, outros).

29 parte: possibilitando assim que a governanca e a gestdo de T| se tornem Unicas.

Com essa parte conseguimos matar a questdo: o correto seria: distinguir Governanca e Gestao.
Vejamos o que diz este principio: distingao entre governanca e gestao: Um sistema de governanca
deve distinguir claramente entre as atividades e estruturas de Governanga e Gestao. Governanga
esta ligada a direcdao, enquanto gestao esta ligada a execugao.

Gabarito: Errado

46.(CESPE | MPE-CE - 2020 — Adaptada) Segundo o COBIT, a governanca de Tl deve abranger
toda a organizagao, para que os objetivos do negocio sejam alcangados.

Comentarios:

"

Erro sutil na questao ao dizer “a governanga de TI deve...
CORPORATIVA". Figuem atentos!

o certo seria “a governanca

Gabarito: Errado

47.(CESPE | MPE-PI - 2018 — Adaptada) A governanca cabe planejar, desenvolver, executar e
monitorar atividades alinhadas ao direcionamento acordado com as partes interessadas, de
forma equilibrada e baseada em prioridades.

Comentarios:

Pessoal, fiquem atentos a diferenca entre governanca e gestao. Vejamos: Defini¢ao de Governanca:
A governanca garante que as necessidades, condi¢cdes e opgdes das Partes Interessadas sejam
avaliadas a fim de determinar objetivos corporativos acordados e equilibrados; definindo a direcao
através de priorizacoes e tomadas de decisao; e monitorando o desempenho e a conformidade com
a direcdo e os objetivos estabelecidos.

Definicao de Gestdo: A gestdo é responsavel pelo planejamento, desenvolvimento, execugado e
monitoramento das atividades em consonancia com a direcao definida pelo érgao de governanca a
fim de atingir os objetivos corporativos.
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Além disso, é bom lembrar do mnemonico: APO CAI ESS MAA. Com isso podemos verificar que
esses dominios sdao dominios de gestdao e ndo de governanca. Portanto, planejar, desenvolver,
executar e monitorar esta ligado a gestao.

Gabarito: Errado

48.(CESPE /| MPE - PI-2018 — Adaptada) O sistema de governanca deve considerar todas as partes
interessadas para encaminhar as tomadas de decisdo relativas a beneficios, riscos e avaliagao
de recursos.

Comentarios:

Pessoal, é isso mesmo. Vejamos a definicdo de governanga: a governanca garante que as
necessidades, condicdes e op¢des das Partes Interessadas sejam avaliadas a fim de determinar
objetivos corporativos acordados e equilibrados; definindo a direcao através de priorizacdes e
tomadas de decisdo; e monitorando o desempenho e a conformidade com a dire¢do e os objetivos
estabelecidos.

Gabarito: Correto

49.(CESPE | ISS-Aracaju — 2021 — Adaptada) No COBIT, a categoria de componentes que
corresponde aos veiculos para a tradu¢ao do comportamento desejado em orientagdes praticas
para a gestdo diaria é a categoria

a) informacao.

b) processos.

c) cultura, ética e comportamento.

d) principios, politicas e modelos.

e) servicos, infraestrutura e aplicativos.

Comentarios:

Principios, Politicas e Frameworks: Traduzem comportamentos desejados em a¢oes do dia-a-dia.
Os principios, politicas e frameworks sdo elementos importantes para orientar as acdes do dia-a-
dia de uma organiza¢do. Cada um desses elementos tem um papel especifico na definicdo dos
comportamentos desejados e na implementacao de praticas que possibilitem a realizacdo dos
objetivos da empresa.

Gabarito: LetraD

50.(CESPE | SEFAZ-AL - 2020~ Adaptada) O COBIT aborda a governancga e gestao da informacao
correlata a partir da perspectiva de toda a organizacdo, ou seja, o sistema de governanga
corporativa de Tl proposto pelo COBIT integra-se perfeitamente em qualquer sistema de
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governanca, de modo que o COBIT permite regular e controlar tecnologias afins onde quer que
essas informagdes possam ser processadas.

Comentarios:

Vejamos o que descreve o principio: sistema de governanca de ponta a ponta: Um sistema de
governanca deve abranger a empresa de ponta a ponta, focando ndo somente na funcao de Tl, mas
em toda a tecnologia e processamento de informagdes que a empresa utiliza para atingir seus

objetivos, independentemente de onde o processamento esteja localizado na empresa.

Gabarito: Correto

51.(CESPE | SEFAZ-AL - 2020 — Adaptada) O COBIT divide os processos de governanga e gestao
de Tl da organizagao em dois dominios, e inclui um modelo de referéncia de processo no qual a
gestdao é responsavel pelo desenvolvimento, pela execucao e pelo monitoramento das
atividades, em consonancia com a dire¢do definida pelo érgao.

Comentarios:

Pessoal, primeiramente vocés devem achar estranho a banca dizer: dois dominios. Mas a banca deu
o gabarito como correto admitindo-se os dominios Governanga e Gestao (que sao os principais).
Dentro do dominio de gestdao ha nosso mnemonico: APOcalipse CAlu nESSe MArAcana. Em
questdes assim devemos ficar espertos ao posicionamento da banca. Caberia recurso, porém o
gabarito definitivo foi correto ja que o restante da questao esta correto.

Gabarito: Correto

52.(CESPE /| TCE-RJ —2020) Processos e informagao sao categorias de habilitadores que apoiam a
implementacao da governanga de Tl da organizagao, e estao diretamente relacionadas ao
principio Permitir uma Abordagem Holistica do COBIT s.

Comentarios:
Pessoal, percebam que a questao mencionou COBIT 5. Dai a corre¢ao do quesito. Porém caso nao
houvesse mencao, ou por outro lado, mencionasse COBIT 2019, a questao estaria incorreta, ja que

nao ha o conceito de Habilitadores no COBIT 2019. Fiquem atentos!

Gabarito: Correto

53.(CESPE | SEFAZ-AL - 2021 - Adaptada) Quanto a disponibilidade, é possivel gerenciar a
solicitagdo tanto por meio da ITIL, sob o foco da gestdo de servico, quanto por meio do COBIT,
com foco na governanga. No primeiro caso, aplica-se a pratica de gerenciamento de
disponibilidade; no segundo caso, aplica-se o processo continuidade gerenciada, visando-se
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permitir que as organizagoes respondam a incidentes e se adaptem rapidamente no caso de
interrupgoes.

Comentarios:

Pessoal, para quem nao estudou ITIL ainda, de fato, a questao esta correta ao mencionar que por
meio da ITIL, sob o foco da gestao de servico, aplica-se a pratica de gerenciamento de
disponibilidade. Além disso, quanto ao COBIT, ha o processo gerenciar continuidade que é descrito
da seguinte forma: adaptar-se rapidamente, continuar as operacdes de negdcios e manter a
disponibilidade de recursos e informagoes em um nivel aceitavel para a empresa no caso de uma
interrupgao significativa (ex., ameacgas, oportunidades, demandas).

Gabarito: Correto

54.(CESPE /| SEFAZ-CE - 2021) Um analista foi designado para assumir a geréncia de um projeto
de Tl que envolve o desenvolvimento de software estratégico parte de um programa de projetos
que esta sendo gerenciado de maneira tradicional em sua organiza¢dao. Mesmo a organizacao
utilizando o COBIT 2019 como referéncia para sua governanca de Tl, o projeto em destaque ja
foi cancelado porinsucesso em sua conducao. Esse insucesso decorre da continua evolugao dos
requisitos, o que dificulta o entendimento do escopo do projeto em seu inicio.

Tendo como referéncia essa situagao hipotética, julgue o item a seguir.

Considerando-se o COBIT, ha dois processos distintos em seu dominio Construir, Adquirir e
Implementar para gerenciar a situacao em destaque: um para gerenciar projeto e outro para
gerenciar os programas.

Comentarios:

Novamente cobranca de novos processos. Vamos relembrar os novos processos do COBIT 0219:
e APO: Novo processo - APO14 —Gerenciar dados;

e CAldesmembrou o Processo CAlo1 em CAlo1 para Programas e CAloi11 para Projetos;

e MAA: Novo processo — MAAo4 — Gerenciar a garantia

Perfeita questao.

Gabarito: Correto

55.(CESPE /| PGDF - 2021 - Adaptada) Alinhamento estratégico, escopo da governanca,
indicadores de desempenho e estrutura organizacional sdo os componentes formadores de um
sistema de governanga.

Comentarios:
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Na verdade, os componentes do sistema de governanga sdo: Processos; Estruturas
Organizacionais; Principios, Politicas e Frameworks; Informacao; Cultura, Etica e Comportamento;
Pessoas, Habilidades e Competéncias; Servicos, Infraestrutura e Aplicagdes. Ja os principios do
sistema de governanca sdao: Baseado em um modelo conceitual; Aberto e Flexivel; Alinhado a
grandes padroes.

Gabarito: Errado

56.(UFRJ / UFRJ - 2021 — Adaptada) O principal objetivo das praticas do CobiT (control objectives
for information and related technologies) é contribuir para o sucesso da entrega de produtos e
servicos de Tl a partir da perspectiva das necessidades do negdcio, com foco mais acentuado no
controle do que na execucao. Nesse sentido, em relacao ao CobiT, € correto afirmar que:

a) identifica os principais recursos de Tl, nos quais deve haver menos investimento.
b) define os objetivos de controle que ndo devem ser considerados para a gestao.
c) desorganiza as atividades de Tl em um modelo de processos genérico.

d) estabelece relacionamento com os requisitos do negdcio.

Comentarios:

Pessoal, essa questao pode ser resolvida pela logica. Certamente o COBIT ndo identifica os recursos
que deve haver MENOS investimento, ou objetivos que ndo devem ser considerados. Além disso,
ele ndo desorganiza as atividades de Tl. Com isso ficamos apenas com a alternativa D que é o nosso

gabarito.

Gabarito: LetraD

57.(Quadrix /| CREFITO-42 Regiao — 2021 — Adaptada) O COBIT é largamente utilizado nas
organizagoes porque ele ndo faz distin¢ao entre governanca e gestdo. Para ele, essas disciplinas
abrangem os mesmos tipos de atividades e atendem a propdsitos semelhantes.

Comentarios:

Pessoal, exatamente o oposto né! As bancas adoram dizer que o COBIT nao faz distingao entre
governanca e gestdao, ou que o COBIT une governanca e gestdao. Mas vocés ja sabem, um dos
principios do Cobit é exatamente Distin¢do Entre governanca e gestao que é descrito da seguinte
forma: um sistema de governanca deve distinguir claramente entre as atividades e estruturas de
Governanca e Gestdao. Governanga esta ligada a dire¢cdo, enquanto gestao esta ligada a execucao.

Gabarito: Errado
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58.(Quadrix / CREFITO-42 Regiao — 2021 — Adaptada) O COBIT aborda a gestdo da informacao e
da tecnologia correlata apenas em se¢oes/departamentos especificos da area de informatica, e
nao a partir da perspectiva de toda a organizacao (de ponta a ponta).

Comentarios:

Pessoal, mais uma questdo relacionada aos principios do COBIT. Um dos principios do Sistema de
Governanga do COBIT é o principio Sistema de governanca de ponta a ponta em que um sistema
de governanca deve abranger a empresa de ponta a ponta, focando ndo somente na funcao de Tl,
mas em toda a tecnologia e processamento de informacgdes que a empresa utiliza para atingir seus
objetivos, independentemente de onde o processamento esteja localizado na empresa. Porisso, ao
dizer que “o COBIT aborda a gestao da informacdo e da tecnologia correlata apenas em
secoes/departamentos especificos” a questao esta incorreta.

Gabarito: Errado

59.(Quadrix /| CREFITO-42 Regiao — 2021 — Adaptada) A grande vantagem de se implementar o
COBIT nas organizacdes esta relacionada a questao da padroniza¢ao dos processos, ja que, para
ele, todas as organiza¢des operam em um mesmo contexto, determinado por fatores externos
e internos, e ndo exigem um sistema de governanca e gestao personalizado de acordo com o
mecanismo-cascata de objetivos do COBIT.

Comentarios:

A questdo possui inUmeros erros. Primeiramente, os processos ndo possuem um padrao. Deve-se
adaptar a organiza¢dao. Da mesma forma, a questdo erra ao dizer “todas as organiza¢cdes operam
em um mesmo contexto” pois um dos principios do COBIT é o Sistema De Governanga Dindmico
em que cada vez que um ou mais dos fatores de design sdo alterados, o impacto dessas mudancas
no sistema deve ser considerado. Exemplo: uma mudanca na estratégia ou tecnologia. Ademais,
deve-se elaborar um sistema de governanga e gestao.

Gabarito: Errado
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LISTA DE QUESTOES — DIVERSAS BANCAS

1. (FGV | CGE-SC - 2023) A Prefeitura Municipal de Sdo Paulo precisa implementar uma nova
plataforma de atendimento ao cidadao, que permita aos habitantes da cidade fazer denuncias
e solicitacdes de servicos publicos de maneira mais facil e eficiente. No entanto, a Prefeitura
precisa garantir que a plataforma esteja de acordo com a Lei de Acesso a Informacao (LAI) e com
as normas da Controladoria-Geral do Municipio (CGM), que exigem transparéncia, integridade
e protecao de dados.

Para atender a essas exigéncias, a Prefeitura decide utilizar o COBIT 2019 como um framework
de governanca e gestdao de TI. Em particular, a Prefeitura adapta os processos e praticas
recomendados pelo COBIT 2019 para atender as demandas especificas da plataforma de
atendimento ao cidadao, incluindo a necessidade de coletar, armazenar e distribuir informacoes
de maneira segura e transparente. Além disso, a Prefeitura desenvolve um sistema de
gerenciamento de riscos de Tl com base no COBIT 2019 para identificar e gerenciar os riscos
associados as atividades de Tl relacionadas a plataforma de atendimento ao cidadao.

Com a ajuda do COBIT 2019, a Prefeitura consegue implementar a plataforma de atendimento
ao cidadao de maneira a atender as exigéncias de transparéncia, integridade e protecao de
dados da LAl e da CGP, garantindo assim que a plataforma esteja de acordo com as leis e
regulamentos relevantes.

Outra pratica, recomendada pelo COBIT 2019, que pode ser usada para atender as demandas
de transparéncia, integridade e protecao de dados exigidas pelas referidas leis é

a) implementar uma politica de privacidade e seguranca de dados que seja de acordo com a LAI
ea CGM.

b) desenvolver um sistema de gerenciamento de mudancas de Tl para garantir que as alteragdes
na plataforma de atendimento ao cidadao sejam documentadas e avaliadas.

c) estabelecer uma equipe de seguranga de Tl responsavel por garantir que a plataforma esteja
protegida contra ameacas cibernéticas.

d) realizar testes de penetracdo periddicos para identificar vulnerabilidades na plataforma de
atendimento ao cidadao.

e) adotar medidas de seguranca adicionais, como criptografia de dados e autenticacao de
usuarios, para proteger a plataforma contra acesso nao autorizado.

2. (FGV/CGE-SC-2023) O gerenciamento do desempenho é uma parte essencial de um sistema
de governanga e gestdo. Esses sistemas tipicamente incluem conceitos como nivel de
capacidade e nivel de maturidade, e oferecem métodos ou principios de avaliacao.

O Framework COBIT 2019
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a) oferece um modelo proprio que estende e esta alinhado com o CMMI Development.

b) oferece um modelo proprio que estende e estd alinhado com o TOGAF g.2 e 0 SAFe.

c) oferece um modelo préprio, o COBIT Performance Management (CPM), desenvolvido de
forma independente e em uso desde a versao COBIT .

d) ndo oferece um modelo de avaliagdo proprio, mas recomenda a utilizagao do TOGAF g.2.

e) nao oferece um modelo de avaliagcdo proprio, mas recomenda a utilizacao do SFIA V6.

3. (FGV /SEFAZ-AM - 2022) COBIT®2019 descreve um modelo corporativo para a governanca e
gestdo de Tl. Segundo este modelo de referéncia, os objetivos de governanca estdo agrupados
no dominio

a) avaliar, dirigir e monitorar.

b) alinhar, planejar e organizar.

c) construir, adquirir e implementar.
d) entregar, servicos e suporte.

e) implementar, testar e corrigir.

4. (FGV [TJ-DFT -2022) De acordo com os principios que norteiam o COBIT 2019, um sistema de
governanca de tecnologia de informacao empresarial deve:

a) unificar as estruturas de governanga e gestao para evitar responsabilidades divididas entre
diferentes colaboradores;

b) concentrar-se apenas nas func¢des de Tl para garantir que cumpram seus deveres e atendam
as areas de negocio;

) ser estatico e imutavel, visto que mudancas na estratégia tecnoldgica da empresa sao
previsiveis;

d) satisfazer as necessidades dos stakeholders e gerar valor a partir do uso da informacgao e da
tecnologia;

e) sequir as praticas do framework de referéncia, sem modificagdes em fun¢ao de peculiaridades
de cada empresa.

5. (FGV/TJ-DFT -2022) A equipe de desenvolvimento (ED) de um 6rgao da administracao publica
gerencia, implementa, entrega e faz manutencao de novas solu¢oes de software para uso dos
diversos setores do 6rgdo. A ED, alinhada ao Framework COBIT @ 2019, definiu e seque um
acordo de nivel de servico especifico para atender demandas de corre¢oes e de melhorias das
solugoes de software entregues.

Sendo assim, a pratica do objetivo de governanca e gestdao do Framework COBIT @ 2019
utilizada pela ED é o:

a) APOo3 - Arquitetura corporativa gerenciada (Managed Enterprise Architecture);
b) APOoy - Inovagao gerenciada (Managed Innovation);

c) APOos - Portfolio gerenciado (Managed Portfolio);

d) APOo08 —Relacionamentos gerenciados(Managed Relationships);

e) APOog - Contratos de servicos gerenciados (Managed Service Agreements).

-"-FFFF'-'_'-'_
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6. (FGV | TCE-TO - 2022) De acordo com o Framework COBIT 2019, a gestdao de desempenho é
essencial para um sistema de governanca, como a gestao de desempenho dos itens de
informacao, que pode ser medida de acordo com critérios de qualidade.

O critério de qualidade da informagdo que avalia o quao a informacao é imparcial e sem
preconceitos é:

a) acuracia;

b) relevancia;
c) reputacao;
d) objetividade;
e) consisténcia.

7. (FGV | TRT - 132 Regiao (PB) — 2022) O COBIT 2019 é um framework utilizado em muitas
organizagoes. Sobre este framework, é correto afirmar que

a) é uma estrutura para organizar os processos de negocios do ambiente de TI.

b) descreve as ferramentas tecnoldgicas indispensaveis para construir e manter software com
qualidade.

c) indica as certificagoes de sustentabilidade necessarias para demonstrar que a empresa
respeita as questdes ambientais.

d) prescreve as decisoes técnicas e administrativas que devem implementadas no
departamento de TI.

e) define os componentes para construir e sustentar um sistema de governanca e gestao da
informacao.

8. (FGV /SEAD-AP -2022) No COBIT 2019 os objetivos de governanga e gestao estao agrupados
em dominios. De acordo com este framework, é correto afirmar que o dominio BAI (Buid,
Acquire, and Implement) fornece orientagao sobre como

a) adquirir e implementar solugdes de Tl e integra-las nos processos de negdcio.

b) gerenciar os incidentes de servigos e implementar os controles de seguranga.

c) monitorar o atingimento das metas de desempenho de Tl e de conformidade de organizagao.
d) planejar os investimentos, gerenciar os riscos e medir a qualidade de execugao dos processos
de TI.

e) gerenciar a estratégia e administrar os investimentos de negocio habilitados por TI.

9. (FGV | Prefeitura de Manaus — AM - 2022 — Adaptada ) Em relacdo ao COBIT, analise as
afirmativas abaixo:

l. Nos niveis de capacidade, quando um processo esta implementado e atinge seu objetivo, ele
esta no nivel estabelecido.
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Il. De acordo com o COBIT, um dos objetivos corporativos é a utilizagcdo de solu¢oes tecnoldgicas
e de informagdes.

ll. Um dos principios do COBIT ¢ diferenciar a gestdao da governanga, sendo a primeira
responsavel pelo planejamento e execu¢do de atividades em conformidade com o que foi
definido pela governancga.

Esta correto apenas o que se afirma em

a) l.
b) Il.
) lll.
d)lell
e)lelll

10.(FGV | TCE-AM - 2021) E correto afirmar que no COBIT 2019:

a) as fases do ciclo da implementag¢do sdo em numero de cinco;

b) foram eliminados os principios do framework de governanga;

c) novos conceitos foram introduzidos, como areas de foco e fatores de design;

d) deixou de haver compatibilidade com CMMI, pois foram abandonados os conceitos de nivel
de capacidade e maturidade no gerenciamento de desempenho;

e) as camadas de gerenciamento e de governanca foram unificadas, sendo suprimido o dominio
EDM (Evaluate, Direct and Monitor).

11.(CESPE [ SEFAZ-AL - 2021) De acordo com o COBIT, a gestdao dos componentes — os quais
podem ser de diferentes tipos, tais como processos, pessoas e informa¢do — deve sequir uma
abordagem holistica.

12.(CESPE | SEFAZ-AL - 2021) Computagao em nuvem, privacidade e DevOps sao exemplos de
area de foco no COBIT e todas elas podem ser abordadas por um conjunto de objetivos de
governanca.:

13.(CESPE /| SEFAZ-AL -2021) Um novo processo especifico foi criado no COBIT 2019 para realizar
o gerenciamento eficaz dos ativos de dados corporativos, a fim de garantir que haja a utilizacao
eficaz dos ativos de dados criticos para atingir as metas e os objetivos da organizagao.

14.(CESPE [/ Ministério da Economia — 2020) Diferentemente do COBIT 5, em que ha um Unico
processo para gerenciar programas e projetos, no COBIT 2019 ha um processo especifico para
gerenciar programas e outro para gerenciar projeto

15. (CESPE [ Ministério da Economia — 2020) No dominio monitorar, avaliar e analisar do COBIT
2019, existe um processo com a finalidade de projetar e desenvolver iniciativas de garantia
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eficientes e eficazes voltadas para cumprir requisitos internos, leis, requlamentos e objetivos
estratégicos.

16.(CESPE / Ministério da Economia — 2020) No COBIT 2019, o dominio construir, adquirir e
implementar dispde de um processo especifico para gerenciar e implantar iniciativas ageis no
desenvolvimento e no gerenciamento de solu¢des associadas ao Scrum e a DevOps.

17.(CESPE / Ministério da Economia — 2020) A cascata de objetivos da organizacdo deixa de existir
no COBIT 2019, sendo substituida pela area de foco (focus area).

18.(CESPE |/ Ministério da Economia — 2020) De acordo com o COBIT 2019, uma estrutura de
governanca deve ser aberta e flexivel, de modo a permitir a adicdo de novos conteudos e a
capacidade de abordar novos problemas.

19.(CESPE / Ministério da Economia — 2020) No COBIT 2019, os objetivos de governanca e de
gerenciamento ndo precisam mais se relacionar necessariamente a um processo para que
produzam resultados, pois isso pode ser realizado por meio dos componentes dos dominios que
permitem atingir o que é necessario para a organizagao.

20.(CESPE / Ministério da Economia — 2020) Na perspectiva do COBIT 2019, o ciclo de vida de um
habilitador cobre desde a sua concepcdo até o momento em que sua utilizacdo seja
descontinuada e ele precise ser adequadamente gerenciado.

21.(CESPE / Ministério da Economia — 2020) Segundo o COBIT 2019, a governanga tem a
finalidade de planejar, construir, executar e monitorar atividades, de forma alinhada, visando ao
atingimento do objetivo corporativo.

22.(CESGRANRIO /| BASA - 2021) Com a situacao de Calamidade Publica decorrente da pandemia
de Covid-19, uma parcela significativa dos funcionarios de um banco foi instruida a exercer suas
atividades, temporariamente, no modo de teletrabalho. Constatou-se, porém, que tal situagao
causaria uma sobrecarga das atividades de infraestrutura de Tecnologias da Informacdo e
Comunicacdo (TIC). Em funcao desse quadro, foram convocados representantes das diversas
subareas de TIC para elaborar um plano de governanca para esse teletrabalho.

Com base no Cobit 2019, para tratar dessa situacao, deve-se priorizar a gestao de:

a) Portfolio.

b) Qualidade.

¢) Continuidade.

d) Conformidade

e) Controles internos
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23.(IBFC / IBGE-— 2021) Assinale a alternativa que identifica corretamente 2 (dois) principais
padroes e frameworks de processos na Gestao e Governanca em Tl:

a) ITIL e ANSI.
b) ANSI e COBIT.
c) SGBD e ANSI.
d) ITIL e COBIT
e) SGBD e ITIL

24.(COMPERVE [ UFRN - 2020) O Cobit € uma framework baseada em normas ISO, em especial a
norma ISO/IEC 38500. Essa norma estabelece 3 tarefas principais para estruturar a governanca
de Tl, que sdo:

a) Aferir, Controlar e Reagir.

b) Avaliar, Dirigir e Monitorar.

c) Monitorar, Controlar e Averiguar.
d) Manter, Ajustar e Retro-Alimentar.

25.(IDECAN / Perito Criminal PEFOCE - 2021) COBIT (Control Objectives for Information and
related Technology) é um framework de gerenciamento de Tl concebido pela ISACA para ajudar
as empresas a desenvolver, organizar e implementar estratégias em torno do gerenciamento de
informacdes e governanga. O COBIT 2019 inclui o modelo essencial baseado em cinco dominios,
descritos a seguir:

l. Avaliar, Dirigir e Monitorar — fornece orientacdo sobre como governar e gerenciar os
investimentos de negocio habilitados por Tl através de todo seu ciclo de vida completo.

Il. Alinhar, Planejar e Organizar —fornece orientacao para o planejamento de aquisicao, inclusive
planejamento de investimentos, gestao de riscos, planejamento de programas e projetos bem
como planejamento da qualidade.

ll. Construir, Adquirir e Implementar — fornece orientagdo sobre os processos necessarios para
adquirir e implementar solucoes de Tl, cobrindo a definicdo de requisitos, identificacdo de
solucdes viaveis, preparacao da documentacao e treinamento e capacita¢do dos usuarios e
operagoes para execu¢ao nos novos sistemas. Além disso, é fornecida orientagao para assegurar
que as solucdes sejam testadas e controladas adequadamente conforme a mudanca for aplicada
a operacao do negdcio da organizacao e ao ambiente de TI.

IV. Entregar, Servico e Suporte — fornece gerenciamento de operagoes, de solicitagdes e
incidentes de servigos, de problemas, de continuidade, de servigos de seguranca e de controles
do processo de negdcio.
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V. Monitorar, Avaliar e Analisar — fornece orientagdo sobre como a diretoria pode monitorar o
processo de aquisicao e controles internos para assegurar que as aquisi¢oes sejam gerenciadas
e executadas adequadamente.

Os cinco dominios descritos em |, em Il, em lll, em IV e em V sdo conhecidos, respectivamente,
pelas siglas

a) EDM, APO, BAI, DSS e MEA.
b) MEA, EDM, APO, BAI e DSS.
c) APO, BAI, DSS, MEA e EDM.
d) DSS, MEA, EDM, APO e BAI.
e) BAI, DSS, MEA, EDM e APO.

26.(CESPE | CODEVASF - 2021 - Adaptada) Em uma reunido estratégica de determinada
organizacao, foram elencadas as necessidades de Tl a seguir.

| Gerenciar as mudancas, de forma a autoriza-las com o objetivo de maximizar o seu sucesso.

Il Gerenciar os projetos, planejando-os e coordenando-os para que eles sejam entregues conforme
o esperado.

Il Gerenciar riscos, a fim de que a organizacao compreenda e realize o seu tratamento eficaz.

IV Gerenciar os fornecedores da organizacao, de modo que eles atendam as necessidades
organizacionais com qualidade continua.

Considerando as necessidades apresentadas, julgue o item que se seque, tendo como referéncia o
PMBOK 6.a edicao, aITIL v4 e 0 COBIT 2019.

A necessidade | pode ser atendida com a implementacdo do processo gerenciar mudancas, do
COBIT, e(ou) da pratica habilitacdo da mudanca, da ITIL

27.(CESPE | CODEVASF - 2021 - Adaptada) Em uma reunido estratégica de determinada
organizacao, foram elencadas as necessidades de Tl a seguir.

| Gerenciar as mudancas, de forma a autoriza-las com o objetivo de maximizar o seu sucesso.

Il Gerenciar os projetos, planejando-os e coordenando-os para que eles sejam entregues conforme
o esperado.

Il Gerenciar riscos, a fim de que a organizacao compreenda e realize o seu tratamento eficaz.

IV Gerenciar os fornecedores da organizacdao, de modo que eles atendam as necessidades
organizacionais com qualidade continua.

Considerando as necessidades apresentadas, julgue o item que se segue, tendo como referéncia o
PMBOK 6.a edicdo, a ITIL v4 e 0 COBIT 2019.
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Se os projetos da necessidade Il forem vitais para alcancar objetivos estratégicos, eles poderdo ser
gerenciados em um portfolio, porém, para isso, ndo poderia ser utilizado o COBIT, que se limita a
gerenciar projetos, ndo incluindo programas ou portfdlios.

28.(CESPE /| TCE-RJ — 2021 — Adaptada) Processos e informagdo sao categorias de componentes
que apoiam a implementagdao da governanga de Tl da organizacao, e estao diretamente
relacionadas ao principio Permitir uma Abordagem Holistica do COBIT 2019.

29.(CESPE |/ TCE-RJ - 2021 — Adaptada) A conformidade com as leis e com os regulamentos
externos é um dos objetivos do COBIT 2019.

30.(CESPE /| MPE-AP - 2021 — Adaptada) Em conformidade com o COBIT 2019, processos,
estruturas organizacionais e informagao sao categorias de componentes descritos no principio

a) permitir uma abordagem holistica.

b) aplicar um modelo Unico integrado.

c) cobrir a organizacao de ponta a ponta.

d) atender as necessidades das partes interessadas.
e) distinguir a governanca da gestao.

31.(CESPE / PGDF - 2021 — Adaptada) Considerando o COBIT, julgue o item a sequir.

E um framework completo, que se alinha aos padrées ITIL e MPS.BR para definir a estratégia,
melhorar os processos e os resultados da area de Tl de uma empresa, integrando conteudos do Val
IT e Risk IT.

32. (CESPE / TJ-PA - 2020 — Adaptada) Assinale a opcao que apresenta a disciplina que, no COBIT
2019, garante que as necessidades, condi¢des e op¢des das partes interessadas sejam avaliadas
para determinar objetivos corporativos balanceados e acordados a serem atingidos,
estabelecendo prioridades, tomando decisoes e monitorando o desempenho e a conformidade
em relagdo a direcao e aos objetivos acordados.

a) gerenciamento.

b) abordagem holistica.

c) necessidades das partes interessadas.
d) governanga.

e) habilitadores da governanga.

33.(CESPE / SLU DF - 2019 — Adaptada) De acordo com o COBIT 2019, principios, politicas e
estruturas sao instrumentos por meio dos quais as decisbes de governanca sao
institucionalizadas na organizacao e servem de referencial para o gerenciamento na execugao
das decisoes.

TRF 22 Regifio - RJ/ES (Analista Judiciario - Area de Apoio - Tecnologia da Informacg&o) Governanga -2 101 ps-Edif
www.estrategiaconcursos.com.br 107

©




Paolla Ramos

Aula 00 (Profs. Paolla Ramos e Fernando Pedrosa)

34.(CESPE | TCE-RO - 2019 — Adaptada) O COBIT possui um amplo conjunto de conceitos e
elementos utilizados na boa governanca de tecnologia da informacao. Entre eles, destacam-se
0s principios, os processos, as estruturas, a cultura, a informacao, os servicos e as pessoas. Estes
compdem o conceito de:

a) objetivos da governancga de TI.

b) cascata de objetivos do COBIT.

c) dimensdes dos habilitadores do COBIT.

d) componentes do COBIT.

e) papéis, atividade e relacionamentos do COBIT.

35.(CESPE [/ TJ-AM - 2019 — Adaptada) Os riscos no COBIT 2019 sao abordados tanto no nivel de
governanca quanto no de gestao; neste ultimo, pelo processo gerenciar riscos, e naquele, pelo
processo assegurar a otimizagao dos riscos.

36.(CESPE / TJ-AM - 2019) O dominio entregar, reparar e suportar visa entregar, de fato, os
servicos requeridos, além de processos que gerenciam incidentes, problemas e seqguranca.

37.(CESPE /| TJ-AM - 2019 — Adaptada) O COBIT 2019 é compativel com o gerenciamento agil de
processos na area de Tl e, por isso, ndo agrega gerenciamento de programas, tendo enfoque
especifico em projetos que devem ser gerenciados de forma adaptativa e iterativa.

38.(CESPE | STJ - 2018 - Adaptada) Para o COBIT 2019, os processos sao considerados
componente, assim como os servicos, a infraestrutura e os aplicativos.

39.(CESPE /| EBSERH - 2018 — Adaptada) De acordo com o COBIT 2019, servicos, aplicacdes e
infraestrutura sdo os instrumentos pelos quais as decisdbes de governanga sao
institucionalizadas dentro da empresa e promovem a interacao entre as decisdes de governanga
e o gerenciamento.

40.(CESPE | EMAP — 2018 — Adaptada) Na gestao de recursos de Tl do COBIT, a selecao de
fornecedores deve ser realizada de acordo com os pareceres legais e contratuais, devendo-se
assegurar a melhor opcdo para atender aos objetivos do negdcio.

41.(CESPE | FUB - 2018 — Adaptada) A fim de agilizar a investigacao e o diagndstico dos
incidentes, é correto implantar o processo gerenciar requisi¢oes de servicos e incidentes do
COBIT, que trata desses aspectos do tratamento de incidentes, além de registrar as solicitagdes
dos usuarios.

42.(CESPE /| IPHAN - 2018 — Adaptada) A adogao do COBIT auxilia as empresas a atingirem os
objetivos estratégicos através da utilizagdo eficaz e inovadora de Tl e a manterem o
cumprimento de leis, requlamentos, acordos contratuais e politicas, entre outros beneficios.
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43.(CESPE / IPHAN - 2018 — Adaptada) A cascata de objetivos tem por finalidade desdobrar os
objetivos de Tl em objetivos corporativos.

44.(CESPE | MPE-AP - 2021 — Adaptada) Em conformidade com o COBIT, processos, estruturas
organizacionais e informacao sao categorias de componentes descritos no principio:

a) permitir uma abordagem holistica.

b) aplicar um modelo Unico integrado.

c) cobrir a organizacao de ponta a ponta.

d) atender as necessidades das partes interessadas.
e) distinguir a governanca da gestao.

45.(CESPE /| MPE-CE - 2020 — Adaptada) Conforme um dos principais principios do COBIT, a
organizacao deve aplicar um Unico framework integrado, possibilitando assim que a governanca
e a gestdo de Tl se tornem Unicas.

46.(CESPE | MPE-CE - 2020 — Adaptada) Seqgundo o COBIT, a governanga de Tl deve abranger
toda a organizagao, para que os objetivos do negdcio sejam alcangados.

47.(CESPE | MPE-PI - 2018 — Adaptada) A governanca cabe planejar, desenvolver, executar e
monitorar atividades alinhadas ao direcionamento acordado com as partes interessadas, de
* forma equilibrada e baseada em prioridades.

48.(CESPE /| MPE - Pl -2018 — Adaptada) O sistema de governanca deve considerar todas as partes
interessadas para encaminhar as tomadas de decisdo relativas a beneficios, riscos e avaliagao
de recursos.

49.(CESPE | ISS-Aracaju — 2021 — Adaptada) No COBIT, a categoria de componentes que
corresponde aos veiculos para a tradugao do comportamento desejado em orientagdes praticas
para a gestao diaria é a categoria

a) informacao.

b) processos.

c) cultura, ética e comportamento.

d) principios, politicas e modelos.

e) servicos, infraestrutura e aplicativos.

50.(CESPE | SEFAZ-AL - 2020~ Adaptada) O COBIT aborda a governancga e gestao da informacao
correlata a partir da perspectiva de toda a organizacdo, ou seja, o sistema de governanga
corporativa de Tl proposto pelo COBIT integra-se perfeitamente em qualquer sistema de
governanca, de modo que o COBIT permite regular e controlar tecnologias afins onde quer que
essas informagdes possam ser processadas.
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51.(CESPE | SEFAZ-AL - 2020 — Adaptada) O COBIT divide os processos de governancga e gestao
de Tl da organizagao em dois dominios, e inclui um modelo de referéncia de processo no qual a
gestao é responsavel pelo desenvolvimento, pela execucdo e pelo monitoramento das
atividades, em consonancia com a dire¢ao definida pelo érgao.

52.(CESPE /| TCE-RJ - 2020) Processos e informacgao sao categorias de habilitadores que apoiam a
implementacao da governanca de Tl da organizacdo, e estdao diretamente relacionadas ao
principio Permitir uma Abordagem Holistica do COBIT.

53.(CESPE | SEFAZ-AL - 2021 — Adaptada) Quanto a disponibilidade, é possivel gerenciar a
solicitagdo tanto por meio da ITIL, sob o foco da gestdo de servico, quanto por meio do COBIT,
com foco na governanga. No primeiro caso, aplica-se a pratica de gerenciamento de
disponibilidade; no segundo caso, aplica-se o processo continuidade gerenciada, visando-se
permitir que as organizacdes respondam a incidentes e se adaptem rapidamente no caso de
interrupgoes.

54.(CESPE | SEFAZ-CE - 2021) Um analista foi designado para assumir a geréncia de um projeto
de Tl que envolve o desenvolvimento de software estratégico parte de um programa de projetos
que esta sendo gerenciado de maneira tradicional em sua organiza¢do. Mesmo a organizacao
utilizando o COBIT 2019 como referéncia para sua governanca de Tl, o projeto em destaque ja
foi cancelado porinsucesso em sua conducao. Esse insucesso decorre da continua evolugao dos
requisitos, o que dificulta o entendimento do escopo do projeto em seu inicio.

Tendo como referéncia essa situacao hipotética, julgue o item a seguir.

Considerando-se o COBIT, ha dois processos distintos em seu dominio Construir, Adquirir e
Implementar para gerenciar a situacao em destaque: um para gerenciar projeto e outro para
gerenciar os programas.

55.(CESPE /| PGDF - 2021 — Adaptada) Alinhamento estratégico, escopo da governanca,
indicadores de desempenho e estrutura organizacional sdo os componentes formadores de um
sistema de governanga.

56.(UFRJ [ UFRJ - 2021 — Adaptada) O principal objetivo das praticas do CobiT (control objectives
for information and related technologies) é contribuir para o sucesso da entrega de produtos e
servicos de Tl a partir da perspectiva das necessidades do negdcio, com foco mais acentuado no
controle do que na execucdo. Nesse sentido, em relacao ao CobiT, é correto afirmar que:

a) identifica os principais recursos de Tl, nos quais deve haver menos investimento.
b) define os objetivos de controle que ndo devem ser considerados para a gestao.
c) desorganiza as atividades de Tl em um modelo de processos genérico.

d) estabelece relacionamento com os requisitos do negdcio.
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57.(Quadrix /| CREFITO-42 Regiao — 2021 — Adaptada) O COBIT é largamente utilizado nas
organizagoes porque ele ndo faz distincdo entre governanca e gestdo. Para ele, essas disciplinas
abrangem os mesmos tipos de atividades e atendem a propositos semelhantes.

58.(Quadrix / CREFITO-42 Regiao — 2021 — Adaptada) O COBIT aborda a gestao da informacao e
da tecnologia correlata apenas em se¢oes/departamentos especificos da area de informatica, e
nao a partir da perspectiva de toda a organizagao (de ponta a ponta).

59.(Quadrix /| CREFITO-42 Regiao — 2021 — Adaptada) A grande vantagem de se implementar o
COBIT nas organizacdes esta relacionada a questao da padronizagao dos processos, ja que, para
ele, todas as organizagoes operam em um mesmo contexto, determinado por fatores externos
e internos, e ndo exigem um sistema de governanca e gestao personalizado de acordo com o
mecanismo-cascata de objetivos do COBIT.

I
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GABARITO — DIVERSAS BANCAS

LetraD
Letra A
Letra A
LetraD
LetraE
LetraD
LetraE
Letra A
. LetraC
10.Letra C
11. Correto
12.Correto
13. Correto
14.Correto
15. Correto
16.Errado

17.Errado

18.Correto
19.Errado

20.Errado

© ON AU H W N B

21.Errado

22.Letra C
23.LetraD
24.LetraB
25.Letra A
26.Correto
27.Errado

28.Correto
29.Correto
30.Letra A
31.Errado

32.LetraD
33. Correto
34.LetraD
35. Correto
36.Correto
37.Errado

38.Correto
39.Errado

4o.Correto

41.Correto
42.Correto
43.Errado
44.Letra A
45.Errado
46.Errado
47.Errado
48.Correto
49.Letra D
5o.Correto
51.Correto
52.Correto
53.Correto
54.Correto
55.Errado
56.Letra D
57.Errado
58.Errado
59.Errado

TRF 22 Regido - RJ/ES (Analista Judiciério - Area de Apoio - Tecnologia da Informac&o) Governanca -2 106 /s-Edif

www.estrategiaconcursos.com.br 107

©




PIRATARIA £ CRIME.

Mas é sempre bom revisar o porqué e como vocé pode ser prejudicado com essa pratica.

Professor investe seu tempo
para elaborar os cursos e o
site os coloca avenda.

Pirata cria alunos fake
praticando falsidade
ideoldgica, comprando

cursos do site em nome de
pessoas aleatdrias (usando
nome, CPF, endereco e telefone
deterceiros sem autorizacéo).

Pirata fere os Termos de Uso,
adulteraasaulaseretiraa
identificacio dos arquives
PDF (justamente porque a
atividade & ilegal e ele ndo
quer que seus fakes

sejam identificados).

Concurseiro(a) desinformado
participa de rateio, achando

que nada disso esta acontecendo
eesperando se tornar servidor
publico para exigiro
cumprimento das leis.

Pirata divulga ilicitamente
(grupos de rateio), utilizando-se
tlo anonimato, nomes falsos ou
laranjas (geralmente o pirata se
anuncia como formador de
"grupos solidarios” de rateio
fue ndo visam lucro).

Pirata compra, muitas vezes,
clonando cartdes de crédito
(por vezes o sistema anti-fraude
nao consegue identificar

o golpe a tempo).

Pirata revende as aulas
protegidas por direitos autorais,
praticando concorréncia desleal
e em flagrante desrespeito a

Lei de Direitos Autorais

(Lei 9.610/98).

0 professor gue elaborou o
curso nao ganha nada, o site
nio recebe nada, e a pessoa
que praticou todos os ilicitos
anteriores (pirata) fica

com o lucro.

Deixando de lado esse mar de sujeira, aproveitamos para agradecer a todos

que adquirem os cursos honestamente e permitem que o site continue existindo.




