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PROF. PAOLLA RAMOS

FORMADA EM SISTEMAS DE INFORMAGAO PELA
UNIVERSIDADE FEDERAL DE OURO PRETO,
POS-GRADUADA EM SISTEMAS DE INFORMAGAD
DIREITO TRIBUTARIO
DIREITO ADMINISTRATIVO

AUDITORA FISCAL ESPECIALISTA EMTI.

Ol3, pessoal!! Meu nome é Paolla Ramos,
sou Auditora Fiscal especialista em Tl do
ISS-Aracaju. Trabalhar nesse fisco incrivel
tem sido uma experiéncia fantastica!!
Pessoal, eu sou uma pessoa normal, assim
como vocés. No inicio, achava que
conquistar a aprovagdo em um concurso de
alto nivel era quase impossivel, até que
provei o contrario! Querem saber qual foi o
segredo? Foi o hiper foco, galera! Nao
existe uma formula magica, e eu nunca fui
considerada  "superinteligente" ou a
primeira aluna na turma. No entanto,
sempre fui MUITO DETERMINADA,
PERSISTENTE.

A equipe de Tl e eu estamos aprimorando nossas aulas de forma gradativa para
oferecer o melhor conteudo possivel. Sabemos que o estudo pode ser complexo,
especialmente por meio de livros eletronicos, por isso, recomendo estudar em
conjunto com as video-aulas.
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Além disso, informo que estamos trabalhando na atualizagdo dos cursos neste
exato momento! Estamos refazendo a formatacao, adicionando questdes e
diagramas, entre outros aprimoramentos. Gradualmente, os cursos ficaram
mais completos e aprofundados. E, para acompanhar as tecnologias mais
recentes, novas videoaulas também estao a caminho.

Caso surja alguma demanda, ndo hesitem em contactar no forum. Se preferirem,
também podem entrar em contato pelo Instagram @prof.paollaramos. Eu amo
ajudar os alunos e estou disponivel para esclarecer quaisquer duvidas que
possam surgir.

A minha missdo aqui é dar o meu melhor para ajudar cada um de vocés a
conquistar a aprovacao também! Podem contar comigo sempre que precisarem.

Entdo, minha ideia aqui é fazer o meu melhor para que vocé também consiga
ser aprovado! Sempre que precisar, pode contar comigo. Meu instagram é:

“@prof.paollaramos

a TJ-MA (Analista Judiciario - Analista de Sistemas - Seguranc¢a da Informacédo) Governanca de Tl 4
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INTRODUCAO

Ola pessoal! Hoje vamos falar da ISO 38500 que dita os principios e o modelo de governanca de

Tl e do COBIT, que é um (ou “0") framework para governancga de Tl. Mas o que é governanca de
TI?

Governancga de Tl é "um brago" da Governanca Corporativa, e para entender o que é Governanca
de Tl vamos primeiro entender o que é Governanca Corporativa. Segundo o IBGC (Instituto
Brasileiro de Governanca Corporativa):

"é o sistema pelo qual as sociedades (empresas) sdo dirigidas e monitoradas, envolvendo os
relacionamentos entre acionistas/cotistas, conselho e administracdo, diretoria, auditoria
independente e conselho fiscal. As boas préticas de governanca corporativa tém a finalidade de
aumentar o valor da sociedade, facilitar seu acesso ao capital e contribuir para a sua perenidade."

A governanca de Tl possui “vérias” definicdes. Vou apresentar algumas a vocés a partir de agora.
Segundo Weill & Ross (2004), governanca de Tl “consiste em um ferramental para a especificacdo
dos direitos de decisado e responsabilidade, visando encorajar comportamentos desejaveis no uso
da TI”. Pessoal, percebam que para os referidos autores, governanga de Tl é um conjunto de
ferramentas que busca a tomada de decisao, responsabilizacdo e utilizacdo correta da Tl. Meus
amigos (as), quando falamos em “comportamentos desejaveis no uso da TI” ndo estamos falando
apenas de usar corretamente o computador ou determinado sistema. Estamos falando
principalmente de utilizar a Tl para agregar valor a organizagdo, atendendo a todas aquelas
necessidades que vimos no inicio desse tépico! E por isso que apesar de ser verdade tudo isso
que Weill & Ross disseram, entendo esta definicdo precisa de algum complemento.

Em uma definicdo pouco mais recente, temos a do ITGI — IT Governance Institute. Para o referido
instituto, Governanca de Tl “é de responsabilidade da alta administragdo, na lideranga, nas
estruturas organizacionais e nos processos que garantem que a Tl da empresa sustente e estenda
as estratégias e os objetivos da organizacao”.

Pessoal, o objetivo principal da governanca de Tl é alinhar a Tl ao negdcio. Isto é, propiciar apoio
ao negdcio, atendendo seus requisitos, a partir da entrega de solugbes adequadas. Bem como
garantir a continuidade dos servicos e a minimizacdo da exposicao do negdcio aos riscos de TI.

Bom, este é o objetivo principal. A partir deste, temos desdobramentos que sao:

e Promover o posicionamento mais claro e consistente da Tl em relagdo as demais areas de
negodcios da empresa

e Promover o alinhamento da arquitetura de TI, sua infraestrutura e aplicacdes as
necessidades do negédcio, em termos de presente e futuro

TJ-MA (Analista Judiciario - Analista de Sistemas - Seguranc¢a da Informacédo) Governancga de Tl
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e Promover a implantacdao e melhoria dos processos operacionais e de gestao necessarios
para atender aos servicos de Tl, conforme padroes que atendam as necessidades do
negocio

e Prover a Tl da estrutura de processos que possibilite a gestao do seu risco e compliance
para a continuidade operacional da empresa

e Promover o emprego de regras claras para as responsabilidades sobre decisbes e acoes
relativas a Tl no ambito da empresa

Bom, a partir disso tudo que acabamos de ver, temos o COBIT que traz em seu bojo o que deve
ser feito para que a governanca de Tl seja implantada e evoluida dentro das organizagoes.

Vamos comecar pela ISO 38500 que é bem curta e nos dara base para entender o COBIT!

TJ-MA (Analista Judiciario - Analista de Sistemas - Seguranc¢a da Informacédo) Governancga de Tl 6
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ISO 38500

A norma ISO 38500 tem por objetivo fornecer uma estrutura de principios para os dirigentes
(proprietarios, membros de conselhos de administracao, diretores, parceiros, executivos séniores
e outros) utilizarem na avaliacado, diregcao e monitoramento do uso da Tl em suas organizacdes.

Esta norma é aplicavel a todas as organizacoes, publicas e privadas, com ou sem fins lucrativos,
de qualquer tamanho, independentemente da extensado de seus usos de TI.

Seu objetivo é promover o uso eficaz, eficiente e aceitavel da Tl para:

e Garantir aos stakeholders confiabilidade na governanca corporativa da Tl na organizagao;
e Informar e orientar os dirigentes quanto ao uso da Tl nas organizagoes;

e Fornecer uma base para uma avaliacdo objetiva da governanca corporativa de TI.
A norma traz 06 principios que norteam a boa governanca de TI:

e RESPONSABILIDADE - Individuos e grupos dentro da organizacao compreendem e
aceitam suas responsabilidades com respeito ao fornecimento e a demanda de TI.
Aqueles responsaveis pelas acdes também tém autoridade para desempenhar tais agdes.

o ESTRATEGIA - A Estratégia de negécio da organizacao considera as capacidades atuais e
futuras da Tl. Os planos estratégicos de Tl contemplam as necessidades atuais e continuas
do negdcio. Muito similar ao conceito de alinhamento estratégico.

e AQUISICAO - As aquisicoes de Tl sdo realizadas por motivos validos, com base em
analises apropriadas, com tomada de decisdo clara e transparente. Beneficios,
oportunidades, custos e riscos sao equilibrados no curto, médio e longo prazo.

e DESEMPENHO - A Tl é adequada as necessidades da organizacao, capaz de fornecer
servicos com a qualidade necessaria para atender aos requisitos atuais e futuros da
organizacgao.

e CONFORMIDADE - A Tl estd alinhada as legislacdes e marcos regulatérios. Politicas e
praticas sdo definidas, implementadas e fiscalizadas.

e COMPORTAMENTO HUMANO - As politicas, praticas e decisdbes de Tl respeitam o
comportamento humano, considerando as necessidades atuais e futuras de todas as
pessoas envolvidas nos processos.

o -

SE LIGA!
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RESPONSABILIDADE ESTRATEGIA AQUISICAO

COMPORTAMENTO
HUMANO

DESEMPENHO CONFORMIDADE

A norma preconiza que os dirigentes governem a Tl por meio de trés tarefas essenciais

e Avaliar o uso atual e futuro da Tl (Evaluate);

e Dirigir (orientar) a preparagao e a implementacao de planos e politicas para assegurar que
a Tl atenda aos objetivos do negdcio (Direct);

e Monitorar o cumprimento destas politicas em relacdo aos planos.

Veremos que ha algo em comum com o dominio EDM do COBIT! Isso ndo é por acaso. O

COBIT se baseia nesta norma quando o “assunto” é Avaliar, Dirigir e Monitorar.

A tabela a seguir traz a relagdo do ciclo de Avaliagdo, Direcdo e Monitoramento com os
principios que acabamos de ver!

Exigir que os planos aqueles
N N sejam cumpridos, de receberam
. Opgoes de delegacao de J P s
Responsabilidade . acordo com as responsabilidades as
responsabilidades. -
responsabilidades reconhegcam e as
delegadas. compreendam.
O desenvolvimento em 0] progresso das
, . TI, os riscos e o A reparacao dos propostas. Se oS
Estrategia . phtss C . .. o
Alinhamento planos e politicas. beneficios estdo sendo
estratégico. alcangados.
Os investimentos de TI.
Aquisicio Opcoes de Orientar a aquisicdo A compreensdo mutua
quisie fornecimento da TI. apropriada. dos objetivos da
aquisicao.
Eficacia e o]
desempenho do sistema Assegurar a alocagdo de Até que ponto a TI
Desempenho P g ¢ 9 P

Conformidade

©

de Governanca de Tl da
organizagao.

Até que ponto a TI
cumpre com as

www.estrategiaconcursos.com.br

recursos suficientes.

Exigir que a Tl atenda a
tais obrigacdes.

suporta o negocio.

O cumprimento e a
conformidade de Tl por
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mportamento

Humano

obrigacdes de

conformidade.

de
0s

As atividades de TI,
modo que
comportamentos
humanos sejam
mapeados e
considerados.

Exigir que as atividades
de Tl sejam compativeis
com as diferencas de
comportamento
humano.

de relatos

meio
apropriados e praticas
de auditoria.

As atividades de Tl para
gue os comportamentos
humanos permanegam
relevantes, e com a
devida atencao.

Podemos resumir isso tudo na seguinte figura para que vocés nao se esquegam!

Pressoes do é
A A overnanga
negocio Corporativa
deTI

Principios:
Responsabilidade

Estratégia
Aquisi¢ao

Desempenho

=1

Conformidade

Comportamento Humano

Politicas

Processos do Negdcio

Necessidades

) valiar ]\

I Monitorar ]

Propostas

do negdcio

Projetos Tl

Operagoes Tl

10/11/2010

Gianni Ricciardi © 2010

HORA DE

PRATICAR!

(CESPE STF Analista Judiciario Suporte em Tecnologia da Informagao - 2013) O COBIT 5
i possui cinco dominios, sendo um deles o dominio Avaliar, Direcionar e Monitorar (EDM &
: Evaluate, Direct and Monitor), afeto diretamente a governanca e relacionado a ISSO 38500.

: Comentarios:

: Exatamente isso pessoall O COBIT se alinha a muitas normas....

: 38500 no Dominio EDM.

www.estrategiaconcursos.com.br

a principal delas é a ISO

Gabarito: Correta :
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COBIT S5

A informacdo é um recurso valioso para todos. Além disso, a Tecnologia da Informagdo esté
irreversivelmente difundida em todos os aspectos de negdcios e da vida pessoal.

Desta maneira, as corporacoes precisam:

* Manter informagdes de qualidade para dar suporte as decisdes de negécio;

» Gerar valor dos investimentos em Tl, atingir metas estratégicas e entregar beneficios
de negdcio por meio do efetivo uso da T,

» Conseguir exceléncia operacional através da aplicacdo eficiente e confiavel da
tecnologia;

* Manter os riscos de Tl a um nivel aceitavel;
» Otimizar o custo dos servicos de TI.

Segundo o COBIT, ha um ciclo da informacao que precisa ser considerado!

Ciclo de vida:

/ Divulgada

Tl participa de todo esse processo

Visando garantir a salvaguarda da informagdo, bem como garantir que essa informagdo agregue
valor e contribua para o alcance dos objetivos da organizacao, o COBIT 5 fornece um framework

abrangente que auxilia as empresas a alcancgar seus objetivos para a Governanca e a Gestao da
Tl em suas organizacoes.

O objetivo é habilitar a Tl a ser governada e gerenciada de uma forma holistica para toda a
empresa, cuidando, de ponta-a-ponta, do negdcio e das areas funcionais de Tl, considerando as

necessidades das partes interessadas. Trago alguns “bullets” para que vocés entendam o que é
o COBIT.

e Framework completo e aceito internacionalmente para governanca e gerenciamento
empresarial de

o Tl
e Suporta as organizagdes no alcance dos seus objetivos de negdcio e na entrega de valor;
e E uma evolugdo da familia COBIT;

e Aproveita e integra o conteldo das versdes anteriores e de outros frameworks da ISACA,;

a TJ-MA (Analista Judiciario - Analista de Sistemas - Seguranc¢a da Informacédo) Governancga de Tl 10
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¢ Incorpora boas praticas atuais;

e Possibilita maior participacdo dos stakehodders em decisGes e na determinagdo de
prioridades;

e Trata a dependéncia existente entre o sucesso do negdcio e parceiros de TI;
e Lida com a quantidade de informagéo, que tem aumentado significativamente;

e "“Cobre"” a organizacdo de ponta a ponta.

Nao é nosso objetivo comparar as versdes anteriores do COBIT, pois estas ndo cairao mais em
provas, mas apenas para que vocés percebam a evolugao, trago aqui as principais novidades do
COBIT 5.

e Cinco Principios;

e Sete Habilitadores (facilitadores);

e Integra outros frameworks da ISACA (Val IT, Risk IT, etc.);

e E um framework integrador;

e Define um novo modelo de referéncia de processos de TI;

e Define como avaliar a Capacidade (ndo ha mais niveis de maturidade);

e Traz a <> entre governancga e gestao.

Os 5 principios citados e os sete habilitadores formarao o fio condutor da nossa aula daqui para a
frente. Claro que falaremos também dos processos (que sdo um dos habilitadores) e da distingao
entre governanca e gestao.

QUEST A—

g
]

(ANATEL - CESPE - 2014) — No que diz respeito ao COBIT v. 5, julgue o item subsecutivo.

Segundo o COBIT v. 5, a informacgao é considerada um ativo que deve ser tratado da mesma
: forma que qualquer outro ativo na empresa. :

: Comentarios:

TJ-MA (Analista Judiciario - Analista de Sistemas - Seguranc¢a da Informacédo) Governancga de Tl 11
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Como vimos.... a informagdo é um recurso importantissimo para qualquer organizagéo e :

portanto, de acordo com o COBIT 5, deve ser tratado como qualquer outro ativo das :
empresas. :

Gabarito: Certo

Principios do COBIT 5

Os principios do COBIT sado o que norteiam todo o framework (ndo é a toa que comegaremos por
eles). Deem uma olhada na figura a seguir!

1. Satisfazer as
necessidades
das partes
interessadas

5. Separar 2. Cobrir a
Govemanga do organizagdo de
Gerenciamento ponta-a-ponta

Principios do

COBIT 5

4. Possibilitar 3. Aplicar um
uma viséo framework
holistica integrado Unico

Satisfazer (atender) as necessidades das Partes Interessadas (Meeting Stakeholders Needs)

As organizagoes existem para criar valor para suas Partes interessadas mantendo o equilibrio entre
a realizacdo de beneficios e a otimizacdo do risco e uso dos recursos. O COBIT 5 fornece todos
os processos necessarios e demais habilitadores para apoiar a criacdo de valor para a organizagao
com o uso de Tl. Como cada organizagdo tem objetivos diferentes, o COBIT 5 pode ser
personalizado de forma a adequa-lo ao seu préprio contexto por meio da cascata de objetivos,
ou seja, traduzindo os objetivos corporativos em alto nivel em objetivos de Tl especificos e

a TJ-MA (Analista Judiciario - Analista de Sistemas - Seguranc¢a da Informacédo) Governancga de Tl 12
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gerenciaveis, mapeando-os em praticas e processos especificos. Vamos comecgar a destrinchar
isso tudo agora!l Mas desde ja gravem o seguinte:

Organizagoes (comerciais ou nao) existem para criar valor as partes interessadas;

Criar valor significa gerar beneficios a um custo ideal e, a0 mesmo tempo, otimizando
os riscos (Beneficios financeiros, para empresas comerciais, ou servicos publicos, para
entidades governamentais).

Stakeholder
Needs

Governance Objective: Value Creation

Benefits Risk
Realisation Optimisation

Resource

Optimisation

v
Riscos em niveis aceitaveis

Realizacdo de Beneficios Otimizacao de Recursos

Para cada decisdo, as seguintes perguntas podem e devem ser feitas:

e Para quem sdo os beneficios?
e Quem assume o risco?

e Que recursos sao necessarios?

Para “trabalhar” essas necessidades, o lanca mao de uma “ferramenta” bastante recorrente em
provas que é a cascata de objetivos. Pessoal, entendam que as partes interessadas sdo bem
distintas, temos acionistas, empregados, concorrentes, parceiros de negdcios, clientes, etc. Cada
um desses “stakeholders” possui necessidades diferentes, isto é, podem enxergar valor sob 6ticas
distintas, e até mesmo conflitantes. Nesse sentido, o COBIT 5 apresenta a cascata de objetivos

a TJ-MA (Analista Judiciario - Analista de Sistemas - Seguranc¢a da Informacédo) Governancga de Tl 13
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(COBIT 5 Goals Cascade), que é uma ferramenta utilizada para traduzir as necessidades das partes
interessadas em metas empresariais (de negdcio), metas de Tl relacionadas e metas dos
habilitadores. Tais metas devem ser especificas, tangiveis e customizadas para a organizacao.

Stakeholder Drivers

(Environment, Technology Evolution, ...)

Stakeholder Needs

Al
Benefits Risk Resource
Realisation Optimisation Optimisation
-

Enterprise Goals

Enabler Goals

Percebam que o sistema de cascata (desdobramento) de metas permite mapear os objetivos
estratégicos e o risco associado. As necessidades das partes interessadas influenciam o tripé que
deve ser considerado:

e Realizacdo de Beneficios;
e Otimizagao de Riscos a niveis aceitaveis;
e Otimizagao de Recursos.

A cascata permite definir prioridades de implementacdo e funciona em quatro niveis, conforme
vimos na figura anterior:

e Necessidades das partes interessadas;
e Metas ou objetivos corporativos (ou empresariais)
e Metas ou objetivos de TlI;

e Metas ou objetivos dos habilitadores.

Por favor... gravem isso!!!

“ TJ-MA (Analista Judiciario - Analista de Sistemas - Seguranc¢a da Informacédo) Governancga de Tl 14
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&)
‘ATEN cho
DECORE'

Necessidades das Partes
Interessadas

Metas da Organizagao

Metas da Tl

Metas habilitadoras

Segundo o préprio COBIT, a cascata de objetivos tem traz os seguintes beneficios:

e Define as metas e objetivos tangiveis e relevantes em varios niveis de responsabilidade;

e Filtra a base de conhecimento do COBIT 5, com base nos objetivos corporativos, para
extrair a orientacao pertinente para inclusdo na implementagao, melhoria ou garantia de
projetos especificos

e |dentifica e comunica claramente como (por vezes de forma muito operacional) os
habilitadores sdo importantes para o atingimento dos objetivos corporativos

>

ig RESUMINDO

Permite a definicdo das prioridades de implementacdo, melhoria e garantia da
governancga corporativa de Tl com base nos objetivos (estratégicos) da organizagao e
no respectivo risco.

Vamos falar mais da cascata de objetivos quando estivermos estudando os objetivos genéricos
do pregados pelo COBIT 5. Aguardem!

a TJ-MA (Analista Judiciario - Analista de Sistemas - Seguranc¢a da Informacédo) Governancga de Tl 15
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HORA DE

PRATICAR!

(CESPE - 2013 STF) Julgue os préximos itens acerca do COBIT 5.

Esse modelo agrupa cinco principios que permitem as corporagdes construirem um
framework efetivo de governanca e gestdo, baseado em um conjunto de sete viabilizadores
(enablers), que otimizam os investimentos em tecnologia e informagao, assim como seu uso
em beneficio das partes interessadas. :

i Comentarios:

i Galera... é exatamente isso. Cinco principios, 7 habilitadores (ou viabilizadores ou
i facilitadores) para otimizar os recursos (inclusive investimentos) de Tl com foco na realizacdo :
i de beneficios para as partes interessadas.

Gabarito: Certo

i (FCC - 2015 CNMP) O COBIT 5 estabelece que as organizacbes tém muitas partes :
interessadas e “criar valor” pode significar coisas diferentes e, por vezes, conflitantes para
cada uma delas. Governanga esta relacionada com negociar e decidir entre os interesses de
valor das diferentes partes interessadas. Por consequéncia, o sistema de governanca deve
considerar todas as partes interessadas ao tomar decisdes sobre a avaliacao.

i Com respeito ao enunciado acima, considere a seguinte figura do COBIT 5:

Necessidades
das Panes
Intaressadas

(a]

Objetivo da Governanga: Criagdo de Valor

I II } III

Na figura ao lado, |, Il e lll representam o que o COBIT 5 estabelece com respeito a crlagao
de valor para as partes interessadas. Trata-se de:
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a) Realizacdo de Beneficios - Otimizacao do Risco - Otimizacdo dos Recursos
b) Otimizacao dos Riscos - Otimizacdo dos Recursos - Melhoria na Comercializagao

c) Melhoria da Capabilidade dos Processos - Mitigagédo dos Riscos - Terceirizagdo dos
Recursos :

: d) Otimizacdo dos Processos - Contencdo de Custo - Metodologia de Viabilidade dosé
: Processos :

: e) Realizagdo de Beneficios - Terceirizacdo dos Recursos - Melhoria na Comercializagéo
: Comentarios:

Aluno meu n3o pode erra questdo como essa! Isso € um mantra! A FCC contou uma histéria
enorme... mas vocé nem precisa ler o enunciado todo e economizar tempo na prova! Basta
lembrar da figura que vimos na aula! Realizagdo de Beneficios, Otimizacdo de Riscos e
Otimizagao de Recursos!!! .

Gabarito: Letra A

(VUNESP - 2015 TCE-SP) O COBIT 5 identifica, dentre as necessidades de stakeholders
i (partes interessadas), a criagdo de valor como objetivo de governanca de TI. Dentre os i
: objetivos identificados para essa criagao de valor, o COBIT cita diretamente o(a)

a) aumento do nimero de funcionarios.

b) contratagdo de consultoria especializada.
c) otimizacdo de recursos.

d) uso de mecanismos de criptografia.

e) uso de software proprietario.
Comentdrios:

Ja a VUNESP lancou um olhar um tanto quanto diferente em relacdo ao “tripé” que citamos
na aula! Realizagdo de Beneficios, Otimizacdo de Riscos e Otimizagéo de Recursos foram :
trazidos como "“objetivos” para criagdo de valor. N&o é nosso papel brigar com a bancal :
Estamos |4 para acertar a questao e vencer o examinador! Soé isso! :

Gabarito: Letra C
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: (FUNDATEC - 2014 SEFAZ-RS) Considere as seguintes assertivas sobre o COBIT, versado 5
: (COBIT 5): 5

I. O Control Objectives for Information and related Technology (COBIT), versao 5, publicado
: e mantido pelo Project Management Institute (PMI), é uma metodologia para implantag&o :
: de controles de Tecnologia da Informacao (Tl) nas organizacées. :

Il. O COBIT 5 se alinha a alguns padrées de mercado, como, por exemplo, a Information
: Technology Infrastructure Library (ITIL) e ao Body Project Management of Knowledge :
| (PMBOK). :

: lll. Um dos beneficios do COBIT 5 é que ele ajuda as organizagbes a manterem os riscos
: relacionados a Tecnologia da Informacdo em um nivel aceitavel. :

Quais estdo corretas?
a) Apenas .

b) Apenas lll.

c) Apenas | e Il.

d) Apenas Il e lll.

e)l, Il elll.
Comentaérios:

Coloquei essa questao aqui apenas para “acertamos os ponteiros”. O COBIT 5 foi publicado
e é mantido pelo ISACA e n3o pelo PMI. Ja o item |l estd correto. O COBIT se alinha a
diversos outros frameworks de mercado, inclusive com a ITIL e com o PMBOK. O item Il
também esta certo! A otimizacao de riscos é dos pilares da governanga e do atendimento
das necessidades das partes interessadas. .

Gabarito: Letra D

Cobrir a organizagdo de ponta-a-ponta (Covering the Enterprise End-to-End)

Considerando este principio o COBIT 5 integra a governanca corporativa de Tl a governanga
corporativa da organizacdo e cobre todas as fungbes e processos necessarios para regular e
controlar as informacgdes da organizacao e tecnologias correlatas onde quer que essas informacgoes
possam ser processadas.
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Além disso, trata de todos os servicos de Tl internos e externos pertinentes, bem como dos
processos de negdcios internos e externos e uma visdo sistémica sobre a governanca e gestao de
Tl da organizacdo que tem por base diversos habilitadores. Tais habilitadores servem para toda a
organizacado, de ponta a ponta, ou seja, incluem todas as pessoas e todas as coisas, internas e
externas, pertinentes a governanga e gestao das informagdes e Tl da organizagdo. Ah.... e ndo
esquecam... informacdo é uma das categorias de habilitadores do COBIT.

Quando falamos de cobrir a organizacdo de ponta-a-ponta, o COBIT traz o que denomina de
“Abordagem a Governanca”. Essa abordagem de Governanca de ponta-a-ponta se da por meio
do Escopo de Governanga, dos Habilitadores da Governangca e dos Papéis, Atividades e
Relacionamentos.

Juntando isso com o que vimos do nosso “tripé” de criacdo de valor, temos a figura a seguir,
extraida do préprio framework.

Figura - 8: Governanca e Gestao de Tl no COBIT 5

Objetivo da Governancga: Criagdo de Valor

Realizagao Otimizagao Otimizagao
de Benelicios do Risco dos Recursos

Habilitadores Escopo da

da Governanca Governanga

Funcoes, Atividades e Relacionamentos

e Escopo de Governanca: A governanga pode ser aplicada a toda a organizacdo, uma
entidade, um ativo tangivel ou intangivel, etc. Ou seja, podem-se definir diferentes visdes
da organizacdo as quais a governanca serd aplicada, e é fundamental definir bem este
escopo do sistema de governanca. O escopo do COBIT 5 é a organizagao - mas, em suma,
o COBIT 5 pode tratar de qualquer dessas diferentes visoes.

e Habilitadores da Governanca: sdo os recursos organizacionais que podem ser aplicados na
Governanga, como os frameworks, principios, estruturas, processos e praticas. Também
incluem os recursos empresariais (infraestrutura, aplicacdes, pessoas a informacao).

e Papéis, Atividades e Relacionamentos: Define quem estéa envolvido na governanga, como
estdo envolvidos, o que fazem e como interagem, dentro do escopo de qualquer sistema
de governanca. O COBIT 5 faz uma clara diferenciacado entre as atividades de governanca
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e gestdao nos dominios de governancga e gestdao, bem como a interacao entre elas e os
especialistas envolvidos.

*A governanca pode ser aplicada a toda a organizagao,
uma entidade, um ativo tangivel ou intangivel, etc

Escopo de Governanga

®S30 Os recursos organizacionais que podem ser aplicados
Habilitadores da Governanca na Governanga, como os frameworks, principios,
estruturas, processos e praticas

*Define quem esta envolvido na governanga, como estdo
envolvidos, o que fazem e como interagem, dentro do
escopo de qualquer sistema de governanga.

Papéis, Atividades e
Relacionamentos

Figura - 9: Principais Funcoes, Atividades e Relacionamentos

Funcoes, Atividades e Relacionamentos =

Instrui e

Consetho de Ainba Operagoes o
Administracio Execucdo

Proprietarios
e Partes
Interessadas

2 4

Reparem que os proprietarios e partes interessadas delegam a definicao das diretrizes ao conselho
de administracado. Tais orientagdes passam pelo corpo diretivo até chegar na execugdo. Depois
ha o caminho inverso e cada fungdo possui atividades inerentes.

Quanto aos habilitadores, vamos falar mais deles ja jd! Por enquanto quero que gravem o que
acabei de dizer. O que eu quero é que vocés entendam como o ISACA pensa e como o COBIT
funciona. Desta maneira acertaremos ndo sé6 as questdes que cobram decoreba, mas também as
questoes mais inteligentes e me arrisco a dizer que estaremos habilitados a redigir um texto em
uma possivel questao discursiva sobre o tema! Esse é o meu objetivo aquil

HORA DE

PRATICAR!

FCC Técnico em Gestao (SABESP)/Informatica/2018 O COBIT 5 aborda a Governanca e Gestao
da informacao e da tecnologia correlata

a TJ-MA (Analista Judiciario - Analista de Sistemas - Seguranc¢a da Informacédo) Governancga de Tl 20

, www.estrategiaconcursos.com.br 146




Diego Carvalho, Paolla Ramos
Aula 00 (Profs. Paolla Ramos e Fernando Pedrosa)

a) e é orientado pelos acordos de nivel de servico e pelo suporte ao cliente via call center.
b) com foco exclusivo no desenvolvimento de solucdes de TI.

c) a partir do ponto de vista especifico dos custos de TI.

d) exclusivamente no ambito da area de Tl, incluindo todos os seus processos.

e) a partir da perspectiva de toda a organizacado, de ponta a ponta.

: Comentarios:

: Ponta a ponta significa incluir todas as pessoas e todas as coisas, internas e externas, pertinentes ‘:

: a governanga e gestdo das informacdes e Tl da organizagéo. Abordagem de Governanca de ponta-

Atividades e Relacionamentos

Aplicar um modelo Unico e integrado (Applying a Single Integrated Framework)

Pessoal, O COBIT 5 é um modelo Unico e integrado e se alinha com outros padroes e modelos
mais recentes, permitindo assim que a organizacao use o COBIT 5 como o principal integrador do
modelo de governanca e gestao (COSO, ISO/IEC 9000, ISO/IEC 38500, ITIL, ISO/IEC 27000 series,
TOGAF, PMBOK, PRINCE2, CMMI, etc;)

Além disso é completo na cobertura da organizagdo, fornecendo a base para integrar com
eficiéncia outros modelos, padrdes e praticas utilizados.

Segundo o ISACA, que nao é nada modesto, o COBIT é ainda uma fonte consistente e integrada
de orientagdo em uma linguagem comum, n3o técnica, agndstico-tecnoldgica fornecendo uma
arquitetura simples para estruturacdo dos materiais de orientacdo e producao de um conjunto
consistente de produtos e integra todo o conhecimento previamente disperso nos diversos
modelos da ISACA (Ex: Val IT e Risk IT). Ufa.... pois é... segundo seus proprios criadores, o COBIT
é isso tudo ail

Mas para chegar até ai, eles partiram do principio (quando estavam construindo o framework) de
que ele deveria ser um modelo Unico e integrado. Unico porque deveria ser completo na
cobertura das organizagdes e integrado porque é capaz de “conversar” com diversos outros
frameworks ja existentes.
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Figura - 10: Modelo Unico Integrado do COBIT 5
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Galera, os principios do COBIT certamente foram os primeiros a serem pensados por seus
idealizadores. Talvez ai esteja o “pulo do gato” para entendermos o modelo. Os principios, como
falei no inicio da aula, nortearam toda a construcdo do modelo.

Permitir uma abordagem holistica (Enabling a Holistic Approach)

Pronto... chegou a hora de falarmos mais dos habilitadores. Segundo o ISACA, deve ser lancada
uma abordagem holistica na organizagao, isto €, uma visdao global da empresa. Isso inclui, por
definicdo, “ver” a organizagdo como um todo e nao de forma compartimentada. Para isso, ainda
segundo o ISACA, a governanca e a gestao devem se preocupar com os 7 habilitadores definidos
no framework! Viram que as vezes, s as vezes, as coisas fazem sentido por aqui? Rsrs... Ainda
nao? Bom, deixa eu tentar desse jeito... pessoal, segundo o ISACA, se a organizacao “tomar
conta” dos 07 habilitadores que vamos ver em seguida, ela (a organizagao) terd uma visdo global
da organizagdo, pois, no final das contas, estes habilitadores é que fazem “a roda girar”. Vamos
ver como?

Por definicdo, habilitadores sdo fatores que, individualmente e em conjunto, influenciam se algo
ird funcionar - neste caso, a governancga e a gestao corporativas da Tl. Os 07 habilitadores sao:

|L

PRESTE MAIS

ATENCAO!

e Principios, politicas e modelos sdo veiculos para a tradugao do comportamento desejado em
orientagOes praticas para a gestao diaria.
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e Processos descrevem um conjunto organizado de praticas e atividades para o atingimento de
determinados objetivos e produzem um conjunto de resultados em apoio ao atingimento geral
dos objetivos de TI.

e Estruturas organizacionais sao as principais entidades de tomada de decisdo de uma
organizacgao.

e Cultura, ética e comportamento das pessoas e da organizagdo sdo muitas vezes subestimados
como um fator de sucesso nas atividades de governanca e gestao.

e Informacdo permeia qualquer organizacao e inclui todas as informacdes produzidas e usadas
pela organizacao. A Informacgao é necessaria para manter a organizacdo em funcionamento e
bem governada, mas no nivel operacional, a informacao por si sé é muitas vezes o principal
produto da organizacao.

e Servicos, infraestrutura e aplicativos incluem a infraestrutura, a tecnologia e os aplicativos que
fornecem a organizacdo o processamento e os servicos de tecnologia da informacao.

e Pessoas, habilidades e competéncias estdo associadas as pessoas e sdo necessarias para a
conclusao bem-sucedida de todas as atividades bem como para a tomada de decisdes corretas
e tomada de medidas corretivas.

Por favor, gravem (eu prefiro que entendam), o que é cada um desses habilitadores... sabem
porqué?

HORA DE

PRATICAR!

i CESPE - Técnico Judiciario (TRE BA)/Apoio Especializado/Operagdo de Computadores/2017 Em
COBIT 5, os habilitadores utilizados como veiculos por meio dos quais as decises de governanca
sdo institucionalizadas na organizagdo, promovendo, assim, uma interagdo entre a definicdo da
orientacdo e a execucao das decisdes, sdo qualificados como E

a) cultura, ética e comportamento.

b) principios, politicas e modelos.

c) servicos, infraestrutura e aplicativos.
d) pessoas, habilidades e competéncias.

: e) estruturas organizacionais.
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: Comentarios:

Viram porque precisamos saber isso? Nao podemos erra uma questao dessas na nossa prova! O
Eexaminador estd querendo saber qual é o habilitador que é um “veiculo” que traduz o
comportamento desejado (as diretrizes ou as decisdes) em orientacdes praticas e passiveis de :
serem executadas. Ele esta falando do habilitador principios, politicas e modelos. :

: Gabarito: Letra B :
Bom, vamos em frente... O que eu falei para vocés é que uma organizagdo sempre devera
considerar esse conjunto de habilitadores interligados. Somente desta maneira sera atendido o
principio da abordagem holistica, pois cada habilitador:

e Necessita das informagdes dos demais habilitadores para ser plenamente efetivo, por
exemplo, processos precisam de informagdes e modelos organizacionais necessitam de
habilidades e comportamento.

e Produz resultados para o beneficio dos demais habilitadores, por exemplo, os processos
geram informagoes, e as habilidades e o comportamento tornam os processos eficientes.

Por estes dois motivos principais, ndo é possivel ter uma visao global da organizacao “olhando”
para cada habilitador de maneira estanque!

Habilitadores Corporativos do COBIT 5

(@ I
{ N 7 =
‘ 2 Processos 3. Estruturas | |4. Cultura, Etica)
\ S Organizacionais | | & Comportamento

~~ ¥ —F

-~
]k 1. Principios, Politicas e Frameworks ]

B. Servigos, 7. Pessoas,
5. Informacao Infraestrutura Habilidades e

e Aplicativos Competéncias

Recursos

Nesta figura, do préprio ISACA, temos os 07 habilitadores. Observem que todos “derivam” do
habilitador “Principios, Politicas e Frameworks (ou modelos). Isto ndo e por acaso também
pessoal... este é o habilitador que “traduz” o comportamento desejado em acao! Lembram-se?
Pois bem... reparem também que temos 03 habilitadores que compdem um grupo especifico... o
grupo dos “Recursos”.
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Beleza!! Preciso falar pra vocés também que os habilitadores possuem dimensdes! Isso mesmo...
dimensodes! E que esses habilitadores precisam ser controlados! Peco que observem a figura a
seguir.

Habilitadores do COBIT 5: Genéricos

-

/fs \

=

£ .

% * Partos Inaressades * Qualdade ntinseca * Plansjar v

© * Qualidade Contextual = * Produtos do trabalho
* Partes Intoressadas (relevincia, eficdcia) Desenvolver/ Adquirr /| (Entradas/Saidas)

§ oo * Assessiblidado o S

£ Seguranga

3

“

{Controle do Desempenho
do Habilitador

As metas do habliitador
foram atingidas?

0 Ciclo de Vida é Boas Prdticas Foram

Gerenciado? Aplicadas?

Indicadores para Aplicagdo das Priticas
(Indicadores de Desempenho ou Execugdo)

Indicadores para Atingimento das Metas
(Indicadores de Resultado)

As dimensdes sdo necessarias pois:

e Proveem um caminho comum, simples e estruturado para lidar com os habilitadores;
e Permitem uma entidade gerenciar interacdes complexas;

e Facilitam resultados exitosos dos habilitadores.

As dimensoes sao necessarias:

Proveem um caminho comum, simples e estruturado para lidar com os
habilitadores;

Permitem uma entidade gerenciar interagbes complexas;

Facilitam resultados exitosos dos habilitadores.
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&

ESCLARECENDO!

Como podemos ver ao analisar a figura, as quatro dimensodes sao:

e Partes Interessadas: cada habilitador terd interessados que participam ativamente ou
possuem interesse no habilitador. Essas partes interessadas:

= Podem ser internos ou externos;
= Tém interesses proprios e por vezes conflitantes;
= Suas necessidades sdo traduzidas em metas corporativas.

e Objetivos (metas): cada habilitador terd um nimero de metas. As metas sdo o passo final
na cascata de objetivos do COBIT 5. PessoALL, os habilitadores criam valor para a
organizagdo exatamente quando atingem suas metas, que podem ser categorizadas em:

= Qualidade intrinseca: medida em que habilitadores funcionam com preciséo,
objetividade e fornecem informagdes precisas e objetivas.

= Qualidade contextual: medida em que habilitadores e seus resultados atendem ao
propodsito, dado o contexto em que operam.

= Acesso e seguranca: medida em que habilitadores e seus resultados sdo acessiveis e
seguros.

e Ciclo de vida: cada habilitador possui um ciclo de vida, desde o seu inicio, passando por
uma fase operacional até o seu descarte. S3o fases do ciclo de vida:

= Planejar

Projetar
Construir/Adquirir/Criar/Implementar
Usar/Operar

Avaliar/Monitorar

4 4 4 4 3

Atualizar/Descartar

e Boas praticas: para cada habilitador, boas praticas podem ser definidas. Boas praticas
apoiam a consecucdo das metas do habilitador. Boas praticas fornecem exemplos ou
sugestdes sobre a melhor forma de implementar o habilitador, e quais os produtos de
trabalho, entradas e saidas sdo necessarios.
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Partes Interessadas Objetivos (metas)

As quatro dimensoes sao

Ciclo de vida Boas praticas

Como vimos também na figura, os habilitadores precisam ser gerenciados (claro... sendo vira
baguncga!). Para tanto o COBIT indica as perguntas que devem ser feitas. Tais perguntas estdo
associadas as dimensoes. Sao elas:

e As necessidades das partes interessadas foram consideradas?
e As metas do habilitador foram atingidas?
e O ciclo de vida do habilitador é controlado?

e Boas praticas foram aplicadas?

As perguntas devem ser monitoradas e posteriormente respondidas - com base em Indicadores —
periodicamente. E percebam que os dois primeiros pontos tratam do resultado efetivo do
habilitador. Os indicadores usados para aferir em que medida as metas foram atingidas podem
ser chamadas de indicadores de resultado ou lag indicators ou métricas para o alcance de
resultados! Ja os os dois Ultimos pontos tratam do funcionamento efetivo do préprio habilitador,
e estes indicadores podem ser chamadas de indicadores de progresso ou lead indicators ou
métricas para aplicagdo da pratical Fiquem ligados nesses “nomes possiveis” para esses
indicadores na proval

Distinguir a Governanga da Gestao (Separating Governance from Management)

Bom... chegamos ao nosso derradeiro principio! O COBIT 5, diferente das versdes anteriores,
separou a Governanca da Gestao, deixando muito clara a responsabilidade de cada uma delas.
Neste sentido, o ISACA define que:

e A governanga garante que as necessidades, condi¢des e opcoes das Partes Interessadas
sejam avaliadas a fim de determinar objetivos corporativos acordados e equilibrados;
definindo a direcdo através de priorizacdes e tomadas de decisdo; e monitorando o
desempenho e a conformidade com a direcao e os objetivos estabelecidos.

e A gestao é responsavel pelo planejamento, desenvolvimento, execucdao e monitoramento
das atividades em consonéancia com a direcao definida pelo 6rgdo de governanca a fim de
atingir os objetivos corporativos.

Atencao para as “palavrinhas magicas” do quadro a seguir:
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Governanga Gestao
* Tomada de decisoes; * Implementacao das decisoes tomadas
» Define a direcao na qual a organizacao deve +* Planejar;
evoluir * Construir;
* Avaliar; * Executar; e
* Dirigir; e * Monitorar

* Monitorar

Prestaram atencao? Ta... vamos falar mais disso ja ja, porque antes preciso chamar a atengao de
vocés para o fato de que ndo é porque ha essa distingao clara do que é Governanca e do que é
Gestdo que nao existe interacdo entre as duas! O COBIT fez questdo de deixar clara essa
“dependéncia” a partir sabe de quem? Isso... dos habilitadores! Observem o resumo a seguir
que penso ser suficiente para acertarmos qualquer questao na prova sobre essa interagao.

Habilitador Interagcdo Governanga x Gestao

Distingdo entre processos de governancga e de gestdao, com conjuntos

Processos e - o

especificos de praticas e atividades de cada um.

Informacdes usadas para avaliar, orientar e monitorar a Tl da organizagédo
Informacgao sdo trocadas entre a governanca e a gestdo conforme descricdo nas

entradas e saidas do modelo de processo.

Pelo fato da governanca definir a orientacdo, ha uma interagdo entre as
Estruturas decisdoes tomadas pelas estruturas de governanga — ex: decisao sobre o
Organizacionais portfélio de investimentos e a definicio do apetite ao risco — e as

decisbes e operacdes que implementam as primeiras.

Constituem uma interagdo entre as decisdes de governanca (definicao
Principios, politicas e da orientagao) e a gestao (execugao das decisdes), pois sao os veiculos
modelos pelo qual as decisbes de governanca sao institucionalizadas na
organizagao.

Cultura, ética e O comportamento também ¢é um habilitador essencial da boa
comportamento governanca e gestao da organizagao.

Governanca e gestdao requerem conjuntos de habilidades diferentes,

Pessoas, habilidades .. . Lo
mas uma habilidade essencial para os membros do 6rgao de governancga

e competéncias - . .
e de gestdo é entender as duas tarefas e como elas se diferenciam.

TJ-MA (Analista Judiciario - Analista de Sistemas - Seguranc¢a da Informacédo) Governancga de Tl
www.estrategiaconcursos.com.br 146

©
2\




Diego Carvalho, Paolla Ramos
Aula 00 (Profs. Paolla Ramos e Fernando Pedrosa)

Servicos sao necessarios, apoiados por aplicativos e infraestrutura que

Servicos, . AR . ~ .
, proporcionem ao 6rgao de governanca informagdes adequadas e apoio
infraestrutura e . . .. . .

. as seguintes atividades da governanca: avaliagdo, definicdo da
aplicativos

orientacao e monitoramento.

Pronto... voltemos a falar da distincdgo! Como vimos, cada a Governanca e a Gestdo “se
preocupam” com coisas diferentes. Por isso, o COBIT trata os processos inerentes a cada uma
delas em dominios diferentes também! Vamos dar uma olhada nessa separacdo em dominios e
este serd o nosso “gancho” para entrarmos no nosso préximo assunto... que sdo os processos do

COBIT 5!

|
Necessidades do Negocio

¥

/Governanga h
Avaliar
Dirigir Feedback da Gestao
J
(Gestao N
Planejar Construir Entregar Monitorar
(APO) (BAI) (DSS) (MEA)

Percebam que a governanca, estd agrupada em 01 dominio denominado “Avaliar, Dirigir e
Monitorar”. Esse dominio possui cinco processos e para cada um desses processos sdo definidas
praticas para Avaliar, Dirigir e Monitorar. Lembraram das “palavrinhas magicas” do quadro que
vimos antes? Mas cuidado... teve uma banca, se ndo me engano o CESPE, que afirmou que na
verdade sdao 03 dominios e deu a questdao como certa. Vamos resolver essa questdo ja ja!

Aguardem!

Ja a gestao possui 04 dominios (quanto a isso ndo ha controvérsia), em consonancia com as areas
responsaveis por planejar, construir, executar e monitorar.

29
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Avaliar, Dirigir e
Monitorar (Evaluate,
Direct and Monitor) -

(EDM)

Alinhar, Planejar e
Organizar (Align, Plan and
Organise) = (APO)
Dominios Construir, Adquirir e
GOVErnanga X Gestao Implementar (Build, Acquire
and Implement) — (BAI)
Entregar, Servicos e Suporte
{Deliver, Service and
Suppeort) - (DSS)
Monitorar, Avaliar e

Analisar (Monitor, Evaluate
and Assess) - (MEA)

Processos do COBIT 5

Antes de comecarmos a falar dos processos em si, precisamos saber que:

e Cada organizacao pode organizar seus processos da maneira que julgar mais conveniente,
mas todos os objetivos (de governanca e de gestdo) devem estar cobertos;

e O modelo de referéncia do COBIT representa todos os processos normalmente
encontrados em uma organizagao relacionados as atividades de Tl, fornecendo um modelo
de referéncia comum compreensivel para os gerentes operacionais de Tl e de negdcios;

e Cada organizacdo deverd definir seu préprio conjunto de processos, levando em
consideracdo sua situacdo especifica.

Ao todo sado 37 processos divididos nos dominios que acabamos de ver. Olhando pro “mapa” de
processos do COBIT temos uma visédo geral!

&

ESCLARECENDO!
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Avaliar, Dirigir e Monitorar Processos para a Governanga Empresarial de Ti
EDMO1 Assegurar o ' EDMO2 ( EDMO3 i EDMO04 ]
Estabelecimento e Assegurar Assegurar Assegurar aiz':osa?::;g)mg:a

Manutengao do Framework a Entrega de a Otimizagéo a Otimizagao 5 an:g imeresszdas
de Governanga 2 |  Beneficios de Riscos de Recursos | P
Alinhar, Planejar e Organizar Monitorar,
— oot I ~ N N [ N ~ Avaliar
APOQO2 APO03 APOD4 APOOS APO06 APOO7
Gerenciar o = $ 2 x : ; e Medir
Gerenciar Gerenciar Gerenciar a Gerenciar o Gerenciar Gerenciar
Framework de z % 3
Gestio de T a Estratégia a Arquitetura Inovagao Porlfolio Orgamento e Recursos
\_ J I\ Corporativa J I\ URA Custos z Humanos
MEAO1
= R N N r ~ R :
APOOS i APO09 APO10 f APO11 ) APO12 B APO13 Monitorar,
Gerenciar os Gerenciar os Gerenciar a o Avaliar e Medir
Gerenciar as i Gerenciar os Gerenciar a De:
ke Acordos de Fornecedores Qualidade R 72 o Desempenho
elagdes Servigo iscos eguranga e Conformidade
\ J\ AN, I\ AR\ I\ J
Construir, Adquirir e Implementar
g (  BAIOS N\ )
(" Baior Y[ Bawz ) oD (G IN (. BN BT
Gerenciar Gerenciar a IdG::;":'a; 2 Gerenciar a lmp:::::?;:éo CErenatar G:é:{;:‘:'
P entificacdo e : g
Pogamaze || Samctote || Commvucsode || 2Eonmtdede || "oMusanc || Madancee || Transcaode | [( mEmoz )
\ L, S\ _Solugdes SN\~~~ J\Organizacional /\______J Mudanca Monitorar,
Avaliar e Medir
(" N B
BAI0S RAE S ok i
Gerenciar o Gerenciar 0s Gerenciar a
Conhecimento ativos configuragao
\ /N AN, J

MEAO03
Entregar, Servir e Suportar Py S
DSS02 DSS05 : e Medir a
DSS01 Gerenciar DSS03 DSS04 Goinin: Gerenclar os Conformidade
Gerenciar as Reguuspoes de Gerenciar Gerenciar a Senvigos da Fﬁg""‘s’:’ss‘:’e com Requisitos
5 eno.a Problemas inui A e Externos
operagoes Continuidade Seguranca RRE \ )

Processos para o Gerenciamento Empresarial de Tl

O dominio de governancga (Avaliar, Dirigir e Monitorar - EDM) lista as responsabilidades da alta
direcdo para a avaliagdo, direcionamento e monitoragdo do uso dos ativos de Tl para a criagdo de
valor. Este dominio cobre a definicdo de um framework de governanca, o estabelecimento das
responsabilidades em termos de valor para a organizagado (ex. critérios de investimento), fatores
de risco (ex. apetite ao risco) e recursos (ex. otimizacao de recursos), além da transparéncia da T
para as partes interessadas. Vamos entdo comecar pela descricdo dos processos do dominio de
governanca. A partir de agora vamos sempre ter um mapa mental para ajuda na memorizagao
dos processos e em seguida a descricao desses processos, ok?

Processos do Dominio de Governancga: “Avaliar, Dirigir e Monitorar”

Garantir a Definicdo e
Manutencdo do Modelo de
Governanga

Garantir a Realizacdo de
Beneficios

Processos de Governanca
(Avaliar, Dirigir e Monitorar)

—[Garantir a otimizagao do Risco]

Garantir a otimizagdo dos
Recursos

Garantir Tranparéncia para Partes
Interessadas
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e Garantir a Definicdo e Manutencdo do Modelo de Governanga - Analisa e articula os
requisitos para a governanca corporativa de Tl, coloca em pratica e mantém estruturas,
principios, processos e praticas, com clareza de responsabilidades e autoridade para
alcancar a missao, as metas e os objetivos da organizacao.

e Garantir a Realizacdo de Beneficios - Otimiza a contribuigcdo de valor para o negécio a partir
dos processos de negdcios, servicos e ativos de Tl resultantes de investimentos realizados
pela Tl a custos aceitaveis.

e Garantir a Otimizacao do Risco - Garante que o apetite e tolerancia a riscos da organizacao
sao compreendidos, articulados e comunicados e que o risco ao valor da organizacao
relacionado ao uso de Tl é identificado e controlado.

e Garantir a Otimizagdo de Recursos - Garante que as capacidades adequadas e suficientes
relacionadas a Tl (pessoas, processos e tecnologia) estdo disponiveis para apoiar os
objetivos da organizacado de forma eficaz a um custo étimo.

e Garantir a Transparéncia para as partes interessadas - Garante que a medicao e relatdrios
de desempenho e conformidade da Tl corporativa sejam transparentes para as partes
interessadas aprovarem as metas, métricas e as agdes corretivas necessarias.

Pronto... galera! Sugiro fortemente que pelo menos os processos do dominio de governanca
sejam decorados (ou entendidos)! Passemos entdo aos dominios de gestao com seus respectivos
processos.

Dica: O nome do processo comecou com “garantir” ou “assegurar” (ou algum outro
sindnimo), € um processo do dominio de governancal

Processos do Dominio de Gestao: “Alinhar, Planejar e Organizar”

GERENCIAR
APOO1 - Estrutura de Gest&o de TI

APOO02 - Estratégia

APQOO3 - Arquitetura da Organizacdo
APO04 - Inovagao

APOOS - Portfdlio

APOO06 - Orgamento e Custos

A[Almhar, Planejar e Orgamzar] APOD7 - Recursos Humanos

APOO08 - Relacionamentos

APOO9 - Contratos de Prestacdo de Servigos
Processos de Gestdo }‘ APOL10 - Fornecedores

APO11 - Qualidade
APO12 - Riscos
APO13 - Seguranga

—[Construir, Adquirir e Implementar]m

A[Entregar, Servico e Suporte ]+

—[Monitorar, Avaliar e Analisar]r»;:
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Percebam que nesse mapa temos o dominio (nesse caso “Alinhar, Planejar e Organizar”) e em

seguida temos os processos com uma “palavrinha magica” em cima que, nesse caso, é
“Gerenciar”. Vamos as descri¢cdes dos processos.

©

Gerenciar a Estrutura de Gestao de Tl Esclarece e mantém a missao e visdao da governanca
de Tl da organizacado. Implementa e mantém mecanismos e autoridades para gerenciar a
informacao e o uso da Tl na organizagao.

Gerenciar a Estratégia Fornece uma visdo holistica do negécio e ambiente de Tl atual, a
direcdo futura, e as iniciativas necessarias para migrar para o ambiente futuro desejado.

Gerenciar a Arquitetura da Organizagao Estabelece uma arquitetura comum que consiste
em processos de negdcios, informacdes, dados, aplicagdo e tecnologia para realizar de
forma eficaz e eficiente as estratégias de negdcio e de Tl por meio da criagdo de modelos
e praticas-chave que descrevem arquitetura de linha de base.

Gerenciar Inovacdo Mantém uma consciéncia de Tl e tendéncias de servigos relacionados,
identifica oportunidades de inovacao e planeja como se beneficiar da inovacdo em relagao
as necessidades do negdcio. Influencia o planejamento estratégico e as decisdes de
arquitetura corporativa.

Gerenciar Portfélio Executa o conjunto de orientacdes estratégicas para os investimentos
alinhados com a visdo de arquitetura corporativa e as caracteristicas desejadas do
investimento e considerar as restricoes de recursos e de orgcamento. Avalia, prioriza
programas e servigos, gerencia demanda dentro das restricoes de recursos e de orgcamento,
com base no seu alinhamento com os objetivos estratégicos e risco. Move programas
selecionados para o portfélio de servicos para execucdo. Monitora o desempenho de todo
o portfélio de servicos e programas, propondo os ajustes necessarios em resposta ao
programa e desempenho do servico ou mudanca de prioridades da organizacao.

Gerenciar Orcamento e Custos Administrar as atividades financeiras relacionadas a Tl tantos
nas fungdes de negdcios e de Tl, abrangendo orcamento, gerenciamento de custos e
beneficios e priorizacdo dos gastos com o uso de praticas formais de orcamento e de um
sistema justo e equitativo de alocacado de custos para a organizacao.

Gerenciar Recursos Humanos Fornece uma abordagem estruturada para garantir a
estruturacao ideal, colocacgao, direitos de decisdo e as habilidades dos recursos humanos.
Isso inclui a comunicagdo de papéis e responsabilidades definidas, planos de aprendizagem
e de crescimento, e as expectativas de desempenho, com o apoio de pessoas competentes
e motivadas.

Gerenciar Relacionamentos Gerencia o relacionamento entre o negécio e Tl de uma
maneira formal e transparente, que garanta foco na realizagdo de um objetivo comum.

Gerenciar Contratos de Prestacdo de Servicos Alinha servicos de Tl e niveis de servico com
as necessidades e expectativas da organizagdo, incluindo identificacdo, especificacao,

-"-FFFF'-'_'-'_
TJ-MA (Analista Judiciario - Analista de Sistemas - Seguranc¢a da Informacédo) Governancga de Tl 33
www.estrategiaconcursos.com.br 146




Diego Carvalho, Paolla Ramos

Aula 00 (Profs. Paolla Ramos e Fernando Pedrosa)

projeto, publicacdo, acordo, e acompanhamento de servicos de TI, niveis de servico e
indicadores de desempenho.

e Gerenciar Fornecedores Gerencia servicos relacionados a Tl prestados por todos os tipos
de fornecedores para atender as necessidades organizacionais, incluindo a selecdo de
fornecedores, gestao de relacionamentos, gestdo de contratos e revisdo e monitoramento
de desempenho de fornecedores para a efetividade e conformidade.

e Gerenciar Qualidade Define e comunica os requisitos de qualidade em todos os processos,
os procedimentos e os resultados das organizacdes, incluindo controles, monitoramento
continuo, e o uso de praticas comprovadas e padroes da melhoria continua e esforcos de
eficiéncia.

e Gerenciar Riscos |dentificar continuamente, avaliar e reduzir os riscos relacionados a Tl
dentro dos niveis de tolerancia estabelecidos pela diretoria executiva da organizacao.

e Gerenciar Seguranga Define, opera e monitora um sistema para a gestao de seguranca da
informacao.

Esse € o dominio com o maior nimero de processos e obviamente isto ndo é por acaso. Trata-se
de um framework de governanca e gestdo... dai a maior importancia dada ao alinhamento,
planejamento e organizagao da TI.

()

FIQUE

ATENTO!

Percebam também que nesse dominio falamos de “coisas” estruturantes, como
“Gerenciar a Estratégia” ou “Gerenciar a Arquitetura da Organizagao”. Em geral, essas
“coisas” acabam por ditar o “ritmo” da execugdo. Concordam comigo? Quando temos,
por exemplo, uma gerencia de qualidade, uma de riscos e uma de seguranca, tudo o
que sera executado deve ser feito dentro dos padrdes (de qualidade e segurancga) e dos
niveis aceitaveis (de riscos). Digo isto para vocés pois entendo que, na hora da prova,
se raciocinarem desta maneira, poderdo concluir em qual dominio determinado
processo estar, mesmo que nao tenham decorado (eu ndo consigo decorar...rsrs) e
acertar uma questao que pode se a que te colocara dentro do nimero de vagas!

Bom, passemos entdo ao nosso préximo dominio de gestao!

TJ-MA (Analista Judiciario - Analista de Sistemas - Seguranc¢a da Informacédo) Governancga de Tl 34
www.estrategiaconcursos.com.br 146

©




Diego Carvalho, Paolla Ramos
Aula 00 (Profs. Paolla Ramos e Fernando Pedrosa)

&%
#ACORDE!

Processos do Dominio de Gestao: “Construir, Adquirir e Implementar”

©

A[Alinhar, Planejar e Organizar]@':

GERENCIAR

BAIO1 - Projetos e Programas

BAIO2 - Definicdo de Requisitos
BAIO3 - Identificacdo e Construgdo de SolugGes
BAIO4 - Disponibilidade e Capacidade

BAIOS - Implementagdo de Mudanca Organizacional
BAIO6 - Mudangas

Construir, Adquirir e Implementar

Processos de Gestdo %
BAIO7 - Aceite e Transicdo de Mudanca

BAIO8 - Conhecimento
BAIO9 - Ativos
BAI10 - Configuracéo

A[Entregar, Servigo e Suporte]@'-

—[Monitorar, Avaliar e Analisar}ﬁ.

Gerenciar Programas e Projetos Gerenciar todos os programas e projetos do portfélio de
investimentos em alinhamento com a estratégia da organizacdo e de forma coordenada.
Inicia, planeja, controla e executa programas e projetos, e finaliza com uma revisdo poés-
implementagao.

Gerenciar Definicao de Requisitos Identifica solugdes e analisa os requisitos antes da
aquisicdo ou criagdo para assegurar que eles estdo em conformidade com os requisitos
estratégicos corporativos que cobrem os processos de negdcio, aplicacdes,
informagdes/dados, infraestrutura e servicos. Coordena com as partes interessadas afetadas
a revisdo de opgdes viaveis, incluindo custos e beneficios, anélise de risco e aprovacédo de
requisitos e solugdes propostas.

Gerenciar Identificacdo e Desenvolvimento de Solucdes Estabelece e mantém solugdes
identificadas em conformidade com os requisitos da organizacdo abrangendo design,
desenvolvimento, aquisicdo/terceirizacdo e parcerias com fornecedores/vendedores.
Gerencia configuracao, teste de preparacao, testes, requisitos de gestao e manutencgao dos
processos de negdcio, aplicacdes, informagdes/dados, infraestrutura e servicos.

Gerenciar Disponibilidade e Capacidade Equilibra as necessidades atuais e futuras de
disponibilidade, desempenho e capacidade de prestacao de servigos de baixo custo. Inclui
a avaliacdo de capacidades atuais, a previsdo das necessidades futuras com base em
requisitos de negdcios, analise de impactos nos negécios e avaliagcdo de risco para planejar
e implementar acdes para atender as necessidades identificadas.
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e Gerenciar Capacidade de Mudanga Organizacional Maximiza a probabilidade de
implementar com sucesso a mudanca organizacional sustentavel em toda a organizacao de
forma rapida e com risco reduzido, cobrindo o ciclo de vida completo da mudanca e todas
as partes interessadas afetadas no negécio e TI.

e Gerenciar Mudancas Gerencia todas as mudancas de uma maneira controlada, incluindo
mudancas de padrdo e de manutengdo de emergéncia relacionadas com os processos de
negocio, aplicagdes e infraestrutura. Isto inclui os padrées de mudanca e procedimentos,
avaliacdgo de impacto, priorizagdo e autorizagdo, mudangas emergenciais,
acompanhamento, elaboracado de relatérios, encerramento e documentacao.

e Gerenciar Aceitacao e Transicao da Mudanca Aceita e produz formalmente novas solucdes
operacionais, incluindo planejamento de implementacao do sistema, e conversao de dados,
testes de aceitacao, comunicacao, preparacao de liberacdo, promocao para producgdo de
processos de negdcios e servigos de Tl novos ou alterados, suporte de produgdo e uma
revisdo pds-implementacao.

e Gerenciar Conhecimento Mantém a disponibilidade de conhecimento relevante, atual,
validado e confidvel para suportar todas as atividades do processo e facilitar a tomada de
decisdo. Plano para a identificacao, coleta, organizacdo, manutencao, utilizacao e retirada
de conhecimento.

e Gerenciar Ativos Gerencia os ativos de Tl através de seu ciclo de vida para assegurar que
seu uso agrega valor a um custo ideal. Os ativos permanecem operacionais e fisicamente
protegidos e aqueles que sdo fundamentais para apoiar a capacidade de servico sdo
confiadveis e disponiveis.

e Gerenciar Configuracdao Define e mantém as descri¢cdes e as relagdes entre os principais
recursos e as capacidades necessarias para prestar servicos de Tl, incluindo a coleta de
informagdes de configuracao, o estabelecimento de linhas de base, verificagdo e auditoria
de informacdes de configuragdo e atualizar o repositério de configuracao.

()

FIQUE

ATENTO!

PessoALL... quero que vocés consigam enxergar os processos de execucao aquil
Estamos falando de “Construir, Adquirir e Implementar”! Resumindo... estamos falando
de "FAZER"!Il Por isso que a gerencia de programas e projetos estd aqui, bem como
a definicdo de requisitos e desenvolvimento de solugbes. E se vamos implementar
também, tem que estar aqui também todos os processos relacionados as mudancas
(gerenciar mudancas, aceitacao e transi¢cao). Nao é mesmo?
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SE LIGA!

Processos do Dominio de Gestao: “Entregar, Servigo e Suporte”

©

A[Alinhar, Planejar e Organizar]ﬁ:

—[Construir, Adquirir e Implementar]@:

| DSS01 - Operagoes
| Dss02 - Requisicdes de Servigo e Incidentes
A[Entregar, Servico e Suporte] DSS03 - Problemas
| DSS04 - Continuidade
DSSO05 - Servicos de Seguranca

Processos de Gestdo }—

| DSS06 - Controles de Processos de Negdcio

—[Monitorar, Avaliar e Analisar]@t:

Gerenciar Operagoes Coordena e executa as atividades e procedimentos operacionais
necessarios para entregar servicos de Tl internos e terceirizados, incluindo a execucao de
procedimentos operacionais, padrdes pré-definidos e as atividades exigidas.

Gerenciar Solicitagdes e Incidentes de Servico Fornecer uma resposta rapida e eficaz as
solicitacoes dos usuarios e resolucdo de todos os tipos de incidentes. Restaurar o servigo
normal; recorde e atender as solicitacdes dos usuarios e registro, investigar, diagnosticar,
escalar e solucionar incidentes.

Gerenciar Problemas Identifica e classifica os problemas e suas causas-raizes e fornece
resolucdo para prevenir incidentes recorrentes. Fornece recomendagdes de melhorias.

Gerenciar Continuidade Estabelece e mantém um plano para permitir o negécio e TI
responder a incidentes e interrupcdes, a fim de continuar a operagdo de processos criticos
de negdcios e servicos de Tl necesséarios e mantém a disponibilidade de informacées em
um nivel aceitavel para a organizacao.

Gerenciar Servicos de Seguranca Protege informagdes da organizacdo para manter o nivel
de risco aceitavel para a seguranca da informacao da organizagdo, de acordo com a politica
de seguranca. Estabelece e mantém as fun¢des de seguranca da informacgao e privilégios
de acesso e realiza o monitoramento de seguranca.
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Gerenciar os Controles de Processos de Negécio Define e mantém controles de processo
de negdcio apropriados para assegurar que as informacdes relacionadas e processadas
satisfazem todos os requisitos de controle de informacdes relevantes.

()

FIQUE

ATENTO!

Pronto pessoal... talvez aqui vocés consigam entender que estamos na verdade falando
de um ciclo! E assim que eu vejo para “encaixar” os processos nos seus respectivos
dominios. La no primeiro dominio de gestado, falamos de alinhar, planejar e organizar,
isto é, falamos de coisas estruturantes, da fundacdo que da o alicerce e o
direcionamento para o que serd executado. Depois, no segundo dominio de gestao,
falamos da construcdo... da implementacao! Ora... se construimos (ou adquirimos) e
implementamos, temos que suportar! E ai que entra esse terceiro dominio de gestao!
Aqui temos processos que “suportam” o dia-a-dia (muito parecido com o livro de
operagoes da ITIL).

Processos do Dominio de Gestao: “Monitorar, Avaliar e Analisar”

©

A[Alinhar, Planejar e Organizar]ﬁ.:

—[Construir, Adquirir e Implementar]ﬁ:

A[Entregar, Servico e Suporte ]+

Processos de Gestao }»

[MONITORAR, AVALIAR E ANALISAR| !
MEAO1 - Desempenho e Conformidade |
A[Monitorar, Avaliar e Analisar] MEAQ2 - Sistema de Controle Interno !
MEAQO3 - Conformidade com Requisitos Externos

Monitorar, Analisar e Avaliar Desempenho e Conformidade Coleta, valida e avalia os
objetivos e métricas do processo de negdcios e de Tl. Monitora se os processos estdao
realizando conforme metas e métricas de desempenho e conformidade acordadas e
fornece informacao que é sistematica e oportuna.

Monitorar, Analisar e Avaliar o Sistema de Controle Interno Monitora e avalia
continuamente o ambiente de controle, incluindo auto avaliagdes e anélises de avaliacoes
independentes. Permite o gerenciamento de identificar deficiéncias de controle e
ineficiéncias e iniciar acdes de melhoria.
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e Monitorar, Analisar e Avaliar Conformidade com Requisitos Externos Avalia se processos
de Tl e processos de negdcios suportados pela Tl estdo em conformidade com as leis,
regulamentos e exigéncias contratuais. Obtém a garantia de que os requisitos foram
identificados e respeitados, e integra-los a conformidade com o cumprimento global da
organizacgao.

()

FIQUE

ATENTO!

Bom, se estamos falando de gestao, temos que saber que nada que nao é medido pode
ser gerenciado. Por isso temos mais este dominio. Percebam que a “palavrinha
magica” a cima da lista de processos mudou de “Gerenciar” para “Monitorar, Avaliar e
Analisar”.

(CESPE — 2014 TJ-SE) No que se refere ao planejamento de governanca de Tl, conforme o
dlsposto no COBIT, versao 5, julgue os itens subsecutivos. :

: Os processos da area chave denominada governanga estdo incluidos em um Gnico dominio, no
: qual sdo definidas as praticas para avaliar, dirigir e monitorar.

: Comentarios
Exatamente pessoal! Avaliar, Dirigir e Monitorar formam o dominio de Governanca!

Gabarito: Certo

(VUNESP - 2015 — TCE-SP) O COBIT 5, em seu modelo de referéncia, estabelece uma divisao
entre os processos de governanca e gestao de Tl. Os processos de governanca estao agrupados
: no dominio

a) Avaliar, Dirigir e Monitorar.
b) Alinhar, Planejar e Organizar.

c) Construir, Adquirir e Implementar.
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d) Entregar, Prestar Servicos e Suporte

: e) Monitorar, Avaliar e Analisar.

: Comentarios

: Pronto.... mais do mesmo!

Gabarito: Letra A

(FCC - 2015 CNMP) Considere as seguintes defini¢cbes estabelecidas no COBIT 5:

|. Garantia de que as necessidades, condigoes e opgbes das Partes Interessadas sejam avaliadas a
fim de determinar objetivos corporativos acordados e equilibrados, definindo a direcao através
de priorizagdes e tomadas de decisdo, e monitorando o desempenho e a conformidade com a
: direc3o e os objetivos estabelecidos.

: Il. Responséavel pelo planejamento, desenvolvimento, execugdo e monitoramento das atividades
i em consonancia com a direcdo definida pelo 6rgdo de governanca a fim de atingir os objetivos
: corporativos.

: lll. Recursos organizacionais da governanga, tais como modelos, principios, processos e praticas,
por meio dos quais a agao é orientada e os objetivos podem ser alcangados. Também incluem os
recursos da organizacao - por exemplo, capacidades do servigo (infraestrutura de TI, aplicativos,
etc.), pessoas e informagdes. Sua falta podera afetar a capacidade da organizagao na criagao de
valor. Devido a sua importancia, o COBIT 5 inclui uma forma tnica de olhar e lidar com eles.

Estao, correta e respectivamente, definidos em |, Il e llI:

a) planejamento estratégico - governanca - facilitadores de governanca
b) governanca - gestao - habilitadores de governanca

c) governanca - planejamento estratégico - recursos organizacionais

d) gestao - planejamento estratégico - habilitadores de gestao

e) gestdo - governanca - facilitadores de gestao

Comentarios

: Com o que vimos na nossa aula até aqui ja temos plena condicdo de responder corretamente esta '
: questao da FCC. No item | o examinador fala em garantia das necessidades e op¢des das partes
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: interessadas... Ele s6 pode ta falando de governanca pessoal! No item Il ele fala em planejamento,
: desenvolvimento, execug¢do e monitoramento das atividades... isso é a gestdo que faz! Lembram-
: se do nosso quadrinho com as “palavras méagicas”?

Governanca Gestao
* Tomada de decisoes; * Implementacao das decisdes tomadas
» Define a direcdo na qual a organizacao deve +* Planejar;
evoluir ¢ Construir;
* Avaliar; * Executar; e
* Dirigir; e *  Monitorar

*  Monitorar

: S6 falta o item Ill, onde a FCC descreve os habilitadores (ou facilitadores) ao dizer: modelos,
: principios, processos e praticas, por meio dos quais a agdo é orientada e os objetivos podem ser
: alcancados.

Gabarito: Letra B

: (FUNDATEC - 2014 - SEFAZ-RS) Na Figura, a seta n® 3 aponta para um dominio do COBIT 5,
sobre o qual devem ser considerados os seguintes aspectos: (1) esse dominio torna a estratégia
de Tecnologia da Informacao (Tl) concreta, identificando os requisitos para a Tl e conduzindo o
programa de investimentos em Tl e projetos associados; e (2) ele também apoia e conduz as
mudangas organizacionais e de Tl, o aceite e a transi¢do, assim como a administragao de ativos,
configuragdo e conhecimento. Nesse caso, pode-se afirmar que tal dominio é chamado de:

Avaliar

Feedback

] -

2} [3] 4]
Planejar Monitorar
(APO) (BAI) (DSS) (MEA)

Figura 7 - Visao geral de duas areas-chave do
COBIT versao 5 (COBIT 5)

Dirigir

a) Avaliar.
b) Construir.
c) Verificar.
d) Executar.
e) Medir.

: Comentarios
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Pessoal, mesmo sem “decorar” a figura e a partir do que expliquei para vocés, é possivel acertar
a questao. O enunciado fala em concretizar a estratégia e se preocupar com a identificacao de
requisitos e conducdo de projetos e com a mudanga e transicdo. Galera, esse é o dominio
“Construir, Adquirir e Implementar”, resumidamente chamado de “Construir” pela FUNDATEC.
Fiqguem atentos! 5

Gabarito: Letra B l

Modelo de Capacidade

Pronto... agora que ja conhecemos os processos, podemos falar do modelo de capacidade do
COBIT. Esse modelo nada mais é que uma “escala” que permite “medir” o nivel de cada um dos
processos relacionados com base em determinados atributos genéricos determinados pelo
framework.

Atributos Genéricos de Capacidade de Processo

Atrbutos de PA21 | PA22  PA31 | pa32  PA41 | PA42  PAS1 | PA52
Execucao (PA) 1.1 Gestao da !Gestao dos Definigao |Imo=mentssio  Gestao | Controle  Inovagao | Otimizagao
Bxecugaodo  pxecugao | Produtos  do | 90 do d | do

Processo ide Trabalho Processo | POCESSO processo | Processo Processo! Processo
Processo Processo Processo Processo Processo Processo
Inexistente Executado Gerenciado | Estabelecido Previsivel Otimizado

0 1 2 3 4 5

I e Modelo de Avaliagdo de Processo do COBIT 5

— Indicadores de Capacidade

Préticas Béasicas
(Praticas de

Produtos de Trabalho

Préticas Genéricas Genéricos

Recursos Genéricos

Governanga
/ Gestdo)

A partir da figura que acabamos de ver, podemos perceber 06 niveis de capacidade. Sao eles:

O processo nao foi implementado ou nao atingiu seu objetivo. Nesse
0 - Processo Incompleto nivel, hd pouca ou nenhuma evidéncia de realizagao sistematica do
propésito do processo.
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1 - Processo Executado O processo esta implementado e atinge seu propésito.

2 - Processo O processo é implementado de forma gerenciada (planejado,
Gerenciado (ou monitorado e ajustado) e seus produtos do trabalho sao
controlado) adequadamente estabelecidos, controlados e mantidos.

3 - Processo O processo é implementado utilizando um processo definido capaz
Estabelecido de atingir seus resultados. Processo criado.

O processo opera agora dentro dos limites definidos para produzir

4 - Processo Previsivel
seus resultados.

- O processo é continuamente melhorado visando o atingimento dos
5 - Processo Otimizado . . . . .
objetivos corporativos pertinentes, atuais ou previstos.

HORA DE

PRATICAR!

FCC - Analista Executivo (SEGEP MA)/Programador de Sistemas/2018 Ao estudar os Niveis de
: Capacidade de Processo do COBIT 5, um Programador de Sistemas entendeu corretamente que
i 0 processo, em termos de seu nivel de capacidade, é classificado no nivel :

i a) 5 como Processo Otimizado porque, anteriormente classificado no nivel 4 como Processo
: Estabelecido, opera agora com limites definidos, atingidos nos resultados do processo.

: b) 3 como Processo Gerenciado porque, anteriormente classificado no nivel 2 como Processo
: Previsivel, é agora implementado usando um processo gerenciado capaz de atingir os resultados
: do processo.

: ¢) 2 como Processo Estabelecido porque, anteriormente classificado no nivel 1 como Processo
: Gerenciado, é agora implementado de forma planejada, monitorada e ajustada com os produtos
: de seu trabalho sendo adequadamente estabelecidos, controlados e mantidos.

: d) 4 como Processo Previsivel porque, anteriormente classificado no nivel 3 como Processo
: Estabelecido, opera agora com limites definidos, atingidos nos resultados do processo.
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: ) 1 como Processo Controlado porque, anteriormente classificado no nivel 0 como Processo '
: Imaturo, é agora implementado de forma controlada, c a paz de atingir os resultados do processo. :

: Comentarios

Olhando o quadro anterior, podemos verificar que o gabarito é a letra D. No nivel 4 o processo
: opera agora dentro dos limites definidos para produzir seus resultados. :

Gabarito: Letra D

Sé é possivel alcancar um nivel de capacidade quando o nivel anterior houver sido totalmente
alcancado. Além disso, o préoprio COBIT ressalta que alcancar o nivel 1 j& é uma importante
conquista para a organizagdo, pois isto quer dizer que ha a execugdo com éxito do processo, e
que a empresa esta obtendo os resultados desejados com ele.

Como falei anteriormente, cada nivel de capacidade possui atributos que devem ser preenchidos.
Os atributos de processo determinam se um processo alcancou um determinado nivel de
capacidade, medindo um aspecto particular da capacidade de um processo. Cada nivel de
capacidade de processo possui um conjunto de atributos de processo que devem ser avaliados
para o alcance do nivel em questao.

e PA1.1 a Execucdo do Processo

e PA2.1 a Gestdo da Execucao

e PA2.2 a Gestao dos Produtos de Trabalho
e PA3.1 a Definicdo do Processo

e PA3.2 a Implementagéo do Processo

e PA4.1 a Gestao do Processo

e PA4.2 a Controle do Processo

e PA5.1 aInovacado do Processo

e PA5.2 a Otimizacdo do Processo

Percebam que ha apenas um atributo para o nivel 1 e dois atributos para cada um dos demais
niveis. Mas como ¢ feita a avaliagao desses atributos? Bom, para isso, o COBIT utiliza a seguinte
escala:

¢ N (ndo alcancado): ha pouca ou nenhuma evidéncia de realizacdo do atributo de processo
no processo avaliado (0% a 15% de realizag3o).

e P (parcialmente alcancado): ha alguma evidéncia de realizacao do atributo de processo no
processo avaliado. Alguns aspectos da realizacdo do atributo podem ser imprevisiveis (15%
a 50% de realizagao).
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e L (largamente alcangado): ha evidéncia de uma realizacao significativa do atributo de
processo no processo avaliado. Algumas fraquezas relacionadas a este atributo podem
existir no processo avaliado (50% a 85% de realizacao).

e F (totalmente alcangado): ha evidéncia de uma realizacdo completa do atributo de processo
no processo avaliado. Nao ha deficiéncias significativas associadas a este atributo no
processo avaliado (85% a 100% de realizagao).

O COBIT utiliza a seguinte escala:

P (parcialmente L (largamente F (totalmente
alcancado) alcancado) alcangado)

N (ndo alcangado)

0% a 15% de 15% a 50% de 50% a 85% de 85% a 100% de
realizacao realizacdo realizacao realizacao

Agora que vimos tudo isso, gostaria de pedir que vocés analisassem a figura novamente.

Atributos Genéricos de Capacidade de Processo

] : : : :
Atributos de PA21 | PA22 PA31 i PA32 PA41 | PA42 PAS1 | PA52
Execugao (PA) 1.1 Gestao da !Gestao dos Definigao !imeiementssio Gestap ! Confrole Inuvaqan Olmzzqao

Exepgcaodo Execugdo | Produtos  do i do do | do do

ICESSO

{de Trabalno Processo | i Processo Processo | Processo Processo Processo

Processo Processo Processo Processo Processo Processo
Inexistente Executado Gerenciado | Estabelecido Previsivel Otimizado
0 1 2 3 4 5

Modelo de Avaliacdo de Processo do COBIT 5

Modelo de Avaliagio
cows = — Indicadores de Capacidade

Resunados do Processo
Préticas Basicas | | Produtos do
(Praticas de Trabalho
Governanga (Entradas
/ Gestdo) / Saldas)

Juntando tudo isso podemos perceber que sido levados em consideracao praticas, recursos e
produtos de trabalho para a avaliagdo dos niveis de capacidade.

Produtos de Trabalho
Genéricos

Préticas Genéricas Recursos Genéricos
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HORA DE

PRATICAR!

: (CESPE - 2014 ANATEL) De acordo com o COBIT 5, quando o processo é executado e gerenaado
: como a adaptagéo de um processo padrao definido, de forma a atingir resultados de modo eficaz
: e eficiente, esse processo esta no nivel de capacidade

a) gerenciado.

b) gerenciado e mensuravel.
c) previsivel.

d) definido.

. e) estabelecido.

i Comentarios:

Cuidado pessoal! No COBIT 4.1 (versao anterior), existia um “modelo de maturidade” e ndo de
capacidade como agora. Bom, |4 naquela versao tinhamos um nivel de maturidade denominado
como “Definido”. Este nivel ndo existe mais! Bom, como vimos, quando o processo é gerenciado
utilizando um processo definido capaz de atingir seus resultados, temos um processo
| estabelecido. :

Gabarito: Letra E

Objetivos Genéricos do COBIT

Pessoal, quando estudamos a cascata de objetivos, vimos que as necessidades das partes
interessadas sdo desdobradas em objetivos da organizacao, que sao cascateadas em objetivos da
Tl e por fim nos objetivos dos habilitadores. O COBIT, com base no BSC (Balanced Score Card),
define 17 metas genéricas de negdcio e mais 17 metas genéricas de Tl. Vamos dar uma olhada.
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Figura - 5: Objetivos Corporativos do COBIT 5

Relagdo com Objetivos de ¢
Dimenséo BSC Objetivo corporativo
fealizacao otmizaciol Otimizacs
de de Risco | de Recursos
Beneficios
Financeira 1. Valor dos investimentos da organizag3o percebidos pelas P s
partes interessadas
2. Portfélio de produtos e servigos competitivos P P 5
3. Gest3o do risco do negécio (salvaguarda de ativos) P 5
4. Conformidade com as leis e regulamentos externos P
5. Transparéncia financeira P s 5
Cliente 6. Cultura de servigo orientada ao cliente P 5
7. Continuidade e disponibilidade do servigo de negécio P
8. Respostas rapidas para um ambiente de negdcios em mudanga b s
9. Tomada de decisdo estratégica com base na informagdo P P P
10. Otimizacdo dos custos de prestagdo de servigos P P
Interna 11. Otimizagdo da funcionalidade do processo de negdcio P P
12. Otimizacdo dos custos do processo de negdcio P P
13. Gestdo de programas de mudangas de negdcios P P 5
14. Produtividade operacional e da equipe P P
15. Conformidade com as politicas internas P
Treinamento e 16. Pessoas qualificadas e motivadas s P P
Crescimento — -
17. Cultura de inovag3o de produtos e negdcios P

Percebam que os objetivos genéricos de negdcio estdo “divididos” pelas dimensées do BSC e
relacionados de maneira primaria (P) ou secundaria (S), com os objetivos de Governanca (aqueles
mesmos que estao |4 na cascata de objetivos).

\

PRESTE MAIS

ATENCAO!

jetivos de T1

Dimensao BSC de Tl Objetivo da Informacdo e Tecnologia Relacionada

=1

Financeira 01 Wlinhamento da estratégia de negdcios e de Tl

02 Conformidade de Tl e suporte para conformidade do negdcio com as leis e regulamentos externod

03 Compromisso da geréncia executiva com a tomada de decisdes de Ti

04 JSestdo de risco organizacional de Tl

05 Beneficios obtidos pelo investimento de Tl e portfélio de servigos

06 ITransparéncia dos custos, beneficios e riscos de Tl

Cliente 07 Prestacdo de servigos de Tl em consondncia com os requisitos de negocio

08 Jso adequado de aplicativos, informagdes e solugdes tecnologicas

Interna 09 Wrilidade de TI
10 Eepuranga da informag&o, infraestrutura de processamento e aplicativos
1

=

[Dtimizagdo de ativos, recursos e capacidades de Ti

12 Fapacitagdo e apoio aos processos de negdcios através da integragdo de aplicativos e tecnologig]

13 Entrega de programas fornecendo beneficios, dentro do prazo, orgamento e atendendo requisitog

14 pisponibilidade de informagdes Gteis e confidveis para a tomada de decisdo

15 Conformidade de Tl com as politicas internas

Treinamentoe | 16 Fquipes de Tl e de negocios motivadas e qualificadas
Crescimento 7

[Conhecimento, expertise e iniciativas para inovag8o dos negdcios
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Olhem como a FCC cobrou isso!

HORA DE

PRATICAR!

FCC - Auditor Fiscal (SEFAZ BA)/Tecnologia da Informagao/2019 - A cascata de objetivos do
COBIT 5 traduz as necessidades das partes interessadas em objetivos de Tl. Os objetivos de Tl
sdo estruturados de acordo com as dimensées do BSC de TI, alguns deles so listados a seguir:

I. Otimizagao de ativos, recursos e capacidades de TI.
Il. Conhecimento, expertise e iniciativas para inovagao dos negécios.

lll. Conformidade de Tl e suporte para conformidade do negécio com as leis e regulamentos
externos. :

IV. Gestao de risco organizacional de TI.
V. Uso adequado de aplicativos, informagoes e solugdes tecnolégicas.

Considerando os objetivos listados, referem-se a dimens&o Financeira os que constam APENAS
em :

a)lll e IV.
b)lell
c)llelV.
d)leV.

e)lll, IVeV.
Comentdrios:

A questdo nao é facil pois é s6 decoreba! Decoreba do quadro que acabamos de ver! Dentre os
objetivos listados, apenas a “conformidade de Tl e suporte para conformidade do negécio com
as leis e regulamentos externos” e a “gestdo de risco organizacional de TI"” estdo na perspectiva
financeira do BSC! :

Gabarito: Letra A l
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Da mesma maneira, os objetivos de Tl também estao divididos nas dimensdes de Tl do BSC, mas
percebam que nao ha uma correlacdo direta com os objetivos da governanca. Isso porque a
cascata funciona da seguinte maneira (como ja vimos):

Stakeholder Drivers

(Environment, Technology Evolution, ...

Stakeholder Needs

Benefits Risk Resource
Realisation Optimisation Optimisation

Enabler Goals

Logo, o que temos é uma relacdo de cascateamento dos objetivos de governanca para os
objetivos da organizacao e ai sim... dos objetivos da organizacao para os objetivos de Tl. Por isso
temos agora que entender o relacionamento entre os objetivos genéricos da organizacao e os

objetivos genéricos da TI.

49
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Figura - 22: Mapeamento dos Objet
Objetivo Corporativo
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Neste exemplo, trago para vocés os relacionamentos entre alguns dos objetivos de Tl e os
objetivos corporativos. Percebam que aqui também temos relacionamentos primarios e
secundarios. Isto quer dizer que, uma que a Tl atinja determinado obijetivo, contribuira (de
maneira direta ou indireta) para o atingimento do objetivo corporativo relacionado. Isso que eu
acabei de falar pra vocés o COBIT traz da seguinte maneira:

EXEMPLO 7 — TABELA DE MAPEAMENTO
A tabela de mapeamento sugere o que € normalmente esperado que:
- Objetivo Corporativo 7. Continuidade e disponibilidade do servigo de negdacio:
. Dependera diretamente da consecugio dos objetivos de TI:

- 04 Gestdo de risco organizacional de Tl
- 10 Seguranga da informagdo, infraestrutura de processamento e aplicativos
- 14 Disponibilidade de informacbes uteis e confidveis para tomada de decisdo
. Dependera também, mas em menor grau, da consecucdo dos objetivos de Ti:
- 01 Alinhamento da estratégia de Tl e de negocios
- 07 Prestacdo de servigos de Tl em consonancia com os requisitos de negocio
- 08 Uso adequado de aplicativos, informacdes e solugdes tecnoldgicas
- Usando a tabela na direcdo oposta, atingir o abjetivo de T1 09. Agilidade de Tl contribuird para a consecucio de varios objetivos carparativas:
. Principalmente, os ebjetivos corporativos:
- 2. Portfolio de produtos e servigos competitivos
- B. Respostas rapidas para um ambiente de negocios em mudanca
- 11. Otimizagdo da funcionalidade do processo de negocio
- 17. Cultura de inovagdo de produtos e negocdios
. Em menor grau, os objetivos corporativos:
- 1. Valor dos investimentos da organizagdo percebido pelas partes interessadas
- 3. Gestao de risco organizacional (salvaguarda de ativos)
- 6. Cultura de servigo orientada ac Cliente
- 13. Programas de gestdo de mudangas no negocio
- 14. Produtividade operacional e da equipe
- 16. Pessoas qualificadas e motivadas
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Além disso, ha um relacionamento entre as necessidades das partes interessadas e os objetivos
genéricos corporativos, conforme a matriz a seguir:

Figura — 24: Mapeamento dos Objetivos Corporati
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Como fago para obter valor
com o uso de TI? Os
usudrios finais estdo
satisfeitos com a qualidade
do servigo de TI?

Como posso gerenciar o
desempenho de TI?

Como posso explorar
melhor as novas tecnologias
para novas oportunidades

estratégicas?

Como fago para criar e
estruturar da melhor forma
o meu departamento de TI?

Qual & a minha dependéncia
de fornecedores externos?
Qudo bem os contratos de
terceirizaggo de Tl estdo
sendo gerenciados? Como
fago para obter garantia dos
fornecedores externos?

Galera, preciso que vocés entendam que a interse¢do da necessidade de uma parte interessada
com o objetivo corporativo é preenchida se aquela necessidade tiver de ser considerada para
aquele objetivo.

Bom, para finalizarmos o estudo sobre essas relagdes, temos que saber que os objetivos genéricos
de Tl estdo obviamente relacionados aos processos (que sao habilitadores também, nao
esquecam), conforme a tabela a seguir.

Figura - 23: Mapeamento dos Objetivos de Tl do COBIT em Processos
Objetivos de TI
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Para concluir:

e Cada organizagdo tem prioridades diferentes em seus objetivos, e essas prioridades podem
mudar com o tempo.

e As tabelas de mapeamento nao fazem distincao entre o porte da organizacdo e/ou o setor
em que ela estd inserida.

e Por exemplo, a organizagao podera desejar:

= Converter as prioridades estratégicas em um “peso” ou importancia especifica para
cada um dos objetivos corporativos.

= Validar os mapeamentos da cascata de objetivos, levando em consideragao seu
ambiente e setor especificos, etc.

CESPE Analista Judiciario (TRT 7% Regido)/Apoio Especializado/Tecnologia da Informagao/2017
: : Um dos principios do COBIT 5 é atender as necessidades das partes interessadas considerando
{ suas expectativas acerca da tecnologia da informac3o na organizacio. Com base nesse principio,
assinale a opgao que apresenta o objetivo corporativo que atende a dimensdao BSC (balanced
{ scorecard.) do cliente.

a) valor dos investimentos da organizagao percebidos pelas partes interessadas
b) pessoas qualificadas e motivadas
i c) otimizagdo da funcionalidade do processo de negdcio ;
d) respostas rapidas para um ambiente de negdcios em mudanca

: Comentarios:

: Considerei essa questdo bem dificill Como vimos temos 05 objetivos corporativos associados a
: dimenséo “Cliente” do BSC, dentre eles, respostas répidas para um ambiente de negdcios em
: mudancga. :

Gabarito: Letra D
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Critérios de Informacao

Outro ponto que considero importante estudarmos sao os critérios de informacao do COBIT. Para
o framework, tais critérios devem ser atendidos para que os objetivos da organizacdo sejam
alcancados. Peco que leiam atentamente o quadro a seguir.

igura - 26: Equivalentes do COBIT 5 aos Critérios de Informacdo do COBIT 4.1

Critérios de
Informag3o Equivalente do COBIT 5
COBIT4.1
Ainformag3o é eficaz se atender as necessidades do consumidor da informag&o que a utiliza para
Eficicia uma tarefa especifica. Se o consumidor da informagdo puder realizar a tarefa com a informacéo,

entdo a informacdo é eficaz. Isso corresponde as seguintes metas de qualidade da informac&o:
valor adequado, relevéncia, compreensibilidade, interpretabilidade e objetividade.

Considerando que a eficacia leva em conta a informagdo como um produto, a eficiéncia se refere
mais ao processo de obtencdo e uso da informagdo, assim ela se alinha a visdo de “informagdo
como um servigo”. Se a informacdo que atende as necessidades do consumidor da informag3o for
Eficiéncia obtida e usada facilmente (por exemplo, necessitar de poucos recursos — esforgo fisico, esforgo
cognitivos, tempo e dinheiro), ent3o o uso da informagao seré considerado eficiente. Isso
corresponde as seguintes metas de qualidade da informac3o: credibilidade, acessibilidade,
facilidade de operacéo e reputac3o.

Se a informag3o tiver integridade, ent&o ela sera exata e completa. Isso corresponde as seguintes
metas de qualidade da informacdo: completude e exatid&o.

A confiabilidade é frequentemente vista como sindnimo de exatid3o; no entanto, também se pode
dizer que a informac3o é confiavel se ela for considerada verdadeira e confidvel. Comparada com
Confiabilidade integridade, a confiabilidade é mais subjetiva, mais relacionada a percep¢do, e ndo somente aos
fatos. Ela corresponde as seguintes metas de qualidade da informagdo: credibilidade, reputagdo e
objetividade.

A disponibilidade é uma das metas de qualidade da informag&o sob a orientacdo da acessibilidade e
seguranca.

A confidencialidade corresponde as metas de qualidade da informagdo no que diz respeito a
restricdo ao acesso.

A conformidade no sentido de que a informag3o deve cumprir as especificagdes é coberta por
qualquer uma das metas de qualidade da informac3do, dependendo dos seus requisitos.

Integridade

Disponibilidade

Confidencialidade

Conformidade

HORA DE

PRATICAR!

(CESPE 2015 — CGE-PI ) Julgue o item seguinte, a respeito do COBIT, um dos frameworks de

: governanga de Tl que possibilita o desenvolvimento de politicas claras e boas préticas de controle
de TI.

De acordo com os critérios de informacdao do COBIT, a integridade de uma informacao garante
que esta nao seja divulgada a uma pessoa indevida.

: Comentarios:

H
: O examinador vai sempre querer fazer isso pessoal! Esse é o maximo que eles conseguem fazer :
i com os critérios de informac&o, trocar as definicdes! Uma informagdo integra é exata e completa! :
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i A confidencialidade é que que a ver com a garantia de que a informac&o n&o seja divulgada a uma
i pessoa indevida. :

Gabarito: Errado l

Ciclo de Vida da Implementacao - 7 Fases

O Ciclo de Vida da Implementacdo do COBIT 5 apresenta uma forma das organizacdes usarem o

COBIT para tratar da complexidade e os desafios geralmente encontrados durante as
implementagdes. Os trés componentes inter-relacionados do ciclo de vida sao:

1. Ciclo de vida principal de melhoria continua
2. Capacitagao da mudancga
3. Gestao do programa

Os trés componentes inter-relacionados do ciclo de vida
sao:

Ciclo de vida principal de melhoria
continua

Capacitagao da mudanga

Gestao do programa

(o)
#ACORDE!
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e Gestdo do programa
(anel externo)

e Capacitacao da mudanca
{anel medio)

¢ceinbe SOWE

o Ciclo de vida de melhoria continua
{anel interno)

ve ser feito?

1 ® Fase - Reconhecimento e aceitagdo da necessidade de uma implementagao ou iniciativa
de implementacao;
+ 2° Fase -

Definicdo do escopo da implementacdo ou da iniciativa de implementacao
usando o mapeamento dos objetivos corporativos do COBIT;

3° Fase - Meta de melhoria é definida;

4° Fase — Planejamento de solugdes praticas através da definicdo de projetos apoiados por
estudos de casos justificaveis. Plano de mudanca é desenvolvido;

5° Fase - Medicbes definidas e monitoramento estabelecido com o uso das metas e

indicadores do COBIT para garantir que o alinhamento da organizacdo seja atingido e
mantido e o desempenho possa ser medido;

6° Fase - Operagdo sustentdvel dos habilitadores novos ou aperfeicoados e no
monitoramento do atingimento dos beneficios esperados;

7% Fase — Analise do sucesso da iniciativa e identificagdo de novos requisitos para a
governanca oi gestao de TI.

©
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Governanga de Tl é "um brago" da Governanca Corporativa, e para entender o que é Governancga
de Tl vamos primeiro entender o que é Governanca Corporativa. Segundo o IBGC (Instituto
Brasileiro de Governanca Corporativa):

"é o sistema pelo qual as sociedades (empresas) sdo dirigidas e monitoradas, envolvendo os
relacionamentos entre acionistas/cotistas, conselho e administracdo, diretoria, auditoria
independente e conselho fiscal. As boas préticas de governanga corporativa tém a finalidade de
aumentar o valor da sociedade, facilitar seu acesso ao capital e contribuir para a sua perenidade."

Governanca de Tl “consiste em um ferramental para a especificacdo dos direitos de decisdo e
responsabilidade, visando encorajar comportamentos desejaveis no uso da TI".

O objetivo principal da governanca de Tl é alinhar a Tl ao negdcio. Isto é, propiciar apoio ao
negdcio, atendendo seus requisitos, a partir da entrega de solugcdes adequadas. Bem como
garantir a continuidade dos servicos e a minimizacao da exposicdao do negdcio aos riscos de TI.

1. Satisfazer as
necessidades
das partes
interessadas

5. Separar 2. Cobrir a
Govermnanga do organizagdo de
Gerenciamento ponta-a-ponta

Principios do

COBIT 5

4. Possibilitar 3. Aplicar um
uma vis@o framework
holistica integrado Unico

e Organizagbes (comerciais ou ndo) existem para criar valor as partes interessadas;

e Criar valor significa gerar beneficios a um custo ideal e, ao mesmo tempo, otimizando os
riscos (Beneficios financeiros, para empresas comerciais, ou servicos publicos, para
entidades governamentais).
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Stakeholder
Needs

Governance Objective: Value Creation

Benefits Risk Resource

Realisation Optimisation

Optimisation

/\\\

Otimizac3o de Recursos

-

Realizacdo de Beneficios

Riscos em niveis aceitaveis

Stakeholder Drivers

(Environment, Technology Evolution, ...)

Stakeholder Needs

Benefits Risk
Realisation Optimisation

Enterprise Goals

Resource
Optimisation

Enabler Goals

e Escopo de Governanga: A governanca pode ser aplicada a toda a organizacao, uma
entidade, um ativo tangivel ou intangivel, etc. Ou seja, podem-se definir diferentes visdes
da organizagdo as quais a governancga sera aplicada, e é fundamental definir bem este
escopo do sistema de governanca. O escopo do COBIT 5 é a organizagao - mas, em suma,
o COBIT 5 pode tratar de qualquer dessas diferentes visoes.
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e Habilitadores da Governanga: sdo os recursos organizacionais que podem ser aplicados na
Governancga, como os frameworks, principios, estruturas, processos e praticas. Também
incluem os recursos empresariais (infraestrutura, aplicacdes, pessoas a informacgao).

e Papéis, Atividades e Relacionamentos: Define quem esta envolvido na governanga, como
estdo envolvidos, o que fazem e como interagem, dentro do escopo de qualquer sistema
de governanca. O COBIT 5 faz uma clara diferenciacdo entre as atividades de governanca
e gestdo nos dominios de governanga e gestdo, bem como a interagdo entre elas e os
especialistas envolvidos.

Habilitadores:

Principios, politicas e modelos sdo veiculos para a tradugdo do comportamento desejado em
orientacdes praticas para a gestdo diaria.

Processos descrevem um conjunto organizado de préaticas e atividades para o atingimento de
determinados objetivos e produzem um conjunto de resultados em apoio ao atingimento geral
dos objetivos de TI.

Estruturas organizacionais sdo as principais entidades de tomada de decisdao de uma organizagao.

Cultura, ética e comportamento das pessoas e da organizagdo sao muitas vezes subestimados
como um fator de sucesso nas atividades de governanca e gestao.

Informacdo permeia qualquer organizacgao e inclui todas as informagdes produzidas e usadas pela
organizacao. A Informacdo é necessaria para manter a organizagcao em funcionamento e bem
governada, mas no nivel operacional, a informagado por si s6 é muitas vezes o principal produto da
organizagao.

Servigos, infraestrutura e aplicativos incluem a infraestrutura, a tecnologia e os aplicativos que
fornecem a organizacao o processamento e os servicos de tecnologia da informacao.

Pessoas, habilidades e competéncias estdo associadas as pessoas e sdo necessarias para a
conclusdo bem-sucedida de todas as atividades bem como para a tomada de decisoes corretas e
tomada de medidas corretivas.

Governanga Gestao
» Tomada de decisdes; * Implementacao das decisdes tomadas
» Define a diregdo na qual a organizacdo deve * Planejar;
evoluir * Construir;
* Avaliar; * Executar; e
* Dirigir; e * Monitorar

* Monitorar
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Avaliar, Dirigir e

Monitorar (Evaluate,
Direct and Monitor) -

(EDM)

Alinhar, Planejar &
Organizar (Align, Plan and
Organise) - (APO)

Dominios Construir, Adquirir e
Governanca X Gestao Implementar (Build, Acquire
and Implement) - (BAI)

Entregar, Servicos e Suporte
{Deliver, Service and
Support) - (DSS)

Monitorar, Avaliar e
Analisar (Monitor, Evaluate
and Assess) — (MEA)

Garantir a Definicao e
—{ Manutencdo do Modelo de
Governanca

Garantir a Realizagao de
Beneficios

Processos de Governanca
(Avaliar, Dirigir e Monitorar) —[Garantir a otimizagao do Risco]

Garantir a otimizagdao dos
Recursos

Garantir Tranparéncia para Partes
Interessadas
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GERENCIAR
APOO1 - Estrutura de Gest&o de TI

APOO02 - Estratégia

APOO3 - Arquitetura da Organizacdo
APOO04 - Inovacao

APOOS - Portfélio

APOO6 - Orgamento e Custos

A[Allnhar, Planejar e Organizar ] AT - CE e (I GEnES

APOOS8 - Relacionamentos
APOOQ9 - Contratos de Prestacdo de Servigos
{ Processos de Gestdo }» APO10 - Fornecedores
APO11 - Qualidade
APO12 - Riscos
APO13 - Seguranga

—[Ccnstruir, Adquirir e [mplementar}@

A[Entregar, Servico e Suporte]@

A[Monitorar, Avaliar e Analisar]@

—[Alinhar, Planejar e Organizar]ﬁr

GERENCIAR

BAIO1 - Projetos e Programas

BAID2 - Definicdo de Requisitos

BAID3 - Identificagdo e Construcdo de Soluctes
BAID4 - Disponibilidade e Capacidade

Construir, Adquirir e Implementar BAIDS - Implementagdo de Mudanga Organizacional
r

~ BAIDG - Mud
Processos de Gestdo & = b NGETEE
BAID? - Aceite e Transicdo de Mudanca

BAIO8 - Conhecimento
BAID9 - Ativos
BAI10 - Configuracdo

A[Entregar, Servigo e Suporte}@.

—[Monitcrar, Avaliar e Analisar’]@

A[Alinhar, Planejar e Organizar]@

—[Construir, Adquirir e Implementar]@.

GERENCIAR
DSS01 - Operacoes

}; DSS02 - Requisicdes de Servigo e Incidentes
A[Entregar, Servico e Suporte]- DSS03 - Problemas
DS504 - Continuidade
DS505 - Servigos de Seguranga

( Processos de Gestédo

DSS06 - Controles de Processos de Negdcio

A[Monitorar, Avaliar e Analisar]@
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A[Alinhar, Planejar e Organizar]ﬁ:

—[Construir, Adquirir e Implementar]ﬁ:

Processos de Gestio }»A[Entregar, Servico e Suporte ]+

|MONITORAR, AVALIAR E ANALISAR|""""'"'"'"'"“""'3
MEAO1 - Desempenho e Conformidade ‘
Monitorar, Avaliar e Anahsar] MEAQ2 - Sistema de Controle Interno

MEAO3 - Conformidade com Requisitos Externos

O processo ndo foi implementado ou ndo atingiu seu

0 - Processo - , . N

objetivo. Nesse nivel, hd pouca ou nenhuma evidéncia de
Incompleto . - -

realizagao sistematica do propésito do processo.
1 ] Processo O processo esta implementado e atinge seu propédsito

i i u ito.

Executado P P 9 Prop
2 - Processo O processo é implementado de forma gerenciada (planejado,
Gerenciado (ou monitorado e ajustado) e seus produtos do trabalho sao
controlado) adequadamente estabelecidos, controlados e mantidos.
3 - Processo O processo é implementado utilizando um processo definido
Estabelecido capaz de atingir seus resultados. Processo criado.

O processo opera agora dentro dos limites definidos para

4 - Processo Previsivel i
produzir seus resultados.

O processo ¢é continuamente melhorado visando o

5 - Processo . . ) ) )
. atingimento dos objetivos corporativos pertinentes, atuais ou
Otimizado g
previstos.
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igura - 26: Equivalentes do COBIT 5 aos s de Informagdo do COBIT 4.1
Critérios de
Informagdo Equivalente do COBIT 5
COBIT4.1
A informacédo é eficaz se atender as necessidades do consumidor da informagdo que a utiliza para
Eficicia uma tarefa especifica. Se o consumidor da informagdo puder realizar a tarefa com a informagéo,

ent3o a informac&o é eficaz. Isso corresponde as seguintes metas de qualidade da informag&o:
valor adequado, relevancia, compreensibilidade, interpretabilidade e objetividade.

Considerando que a eficacia leva em conta a informac3o como um produto, a eficiéncia se refere
mais ao processo de obtencdo e uso da informag3o, assim ela se alinha a visdo de “informacédo
como um servigo”. Se a informacdo que atende as necessidades do consumidor da informacéo for
Eficiéncia obtida e usada facilmente (por exemplo, necessitar de poucos recursos — esforgo fisico, esforco
cognitivos, tempo e dinheiro), entdo o uso da informac3o sera considerado eficiente. Isso
corresponde as seguintes metas de qualidade da informacZo: credibilidade, acessibilidade,
facilidade de operac3o e reputacdo.

Se a informagdo tiver integridade, ent3o ela seré exata e completa. Isso corresponde as seguintes
metas de qualidade da informacdo: completude e exatid3o.

A confiabilidade é frequentemente vista como sindnimo de exatid3o; no entanto, também se pode
dizer que a informag3o é confiavel se ela for considerada verdadeira e confidvel. Comparada com 4
Confiabilidade integridade, a confiabilidade é mais subjetiva, mais relacionada a percep¢éo, e ndo somente aos
fatos. Ela corresponde as seguintes metas de qualidade da informag&o: credibilidade, reputacdo e
objetividade.

A disponibilidade é uma das metas de qualidade da informag&o sob a orientacdo da acessibilidade e
seguranca.

A confidencialidade corresponde as metas de qualidade da informagdo no que diz respeito a
restricdo ao acesso.

A conformidade no sentido de que a informacdo deve cumprir as especificacdes é coberta por
qualquer uma das metas de qualidade da informacdo, dependendo dos seus requisitos.

Integridade

Disponibilidade

Confidencialidade

Conformidade

S
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QUESTOES COMENTADAS — COBIT - CEBRASPE

1. (CEBRASPE [ PG-DF / 2021) Alinhamento estratégico, escopo da governancga, indicadores de
desempenho e estrutura organizacional sao os componentes formadores de um sistema de
governanca.

Comentdrios:
O principio do COBIT 5 de Cobrir a organizac¢do de ponta-a-ponta integra a governanga corporativa de Tl
& governanga corporativa da organizagdo. Essa abordagem é composta pelo Escopo de Governanga, pelos

Habilitadores de Governanga, e pelas fungdes, atividades e relacionamentos.

Gabarito: Errado

2. (CEBRASPE /| BANESE / 2021) O uso adequado de solu¢oes tecnoldgicas e de informagoes é um
dos objetivos de Tl, e nao um objetivo corporativo, de acordo com o COBIT 5.

Comentdrios:

Perfeitol O uso adequado de aplicativos, informagdes e solugdes tecnolégicas é um objetivo de Tl faz parte
da dimensdo Cliente do BSC de Obijetivos de TI.

Figura - 6: Objetivos de Tl

Dimensdo BSC de Tl Objetivo da Informacdo e Tecnologia Relacionada

=1

Financeira 01 Wlinhamento da estratégia de negdcios e de Tl

02 onformidade de Tl e suporte para conformidade do negécio com as leis e regulamentos externog

03 Compromisso da geréncia executiva com a tomada de decisdes de Tl

04 sestdo de risco organizacional de Tl

05 Beneficios obtidos pelo investimento de Tl e portfdlio de servigos

06 [Transparéncia dos custos, beneficios e riscos de Tl

Cliente 07 pprestacdo de servigos de Tl em consondncia com os requisitos de negdcio

08 WUso adequado de aplicativos, informagdes e solugBes tecnoldgicas

Interna 09 Wgilidade de TI
10 Eepuranga da informag3e, infraestrutura de processamento e aplicativos
1

=

jOtimizagdo de ativos, recursos e capacidades de Tl

12 [Capacitagdo e apoio aos processos de negocios através da integragdo de aplicativos e tecnologial

13 Entrega de programas fornecendo beneficios, dentro do prazo, orgamento e atendendo requisitod

14 pisponibilidade de informacgdes dteis e confidveis para a tomada de decisdo

15 [onformidade de Tl com as politicas internas

Treinamentoe | 16 quipes de Tl e de negdcios motivadas e qualificadas
Crescimento

17 lconhecimento, expertise e iniciativas para inovago dos negocios

Gabarito: Correto

3. (CEBRASPE | MPC-SC | 2022) Avaliar as metas financeiras, definir os objetivos do cliente,
otimizar a dimensao interna e promover treinamento e crescimento sdao os passos indispensaveis para
a traducao das necessidades das partes interessadas em objetivos corporativos, conforme a definicao
da cascata de objetivos do COBIT 5.
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Comentdrios:

A cascata de objetivos do COBIT 5 converte a necessidade das partes interessadas em objetivos da
organizagdo. Conforme vimos em aula, essa tradugéio é feita com as tarefas de realizagéo de beneficios
otimizagdo de riscos e recursos.

Gabarito: Errado

4. (CEBRASPE |/ APEX Brasil / 2021) De acordo com COBIT 5, no contexto do principio cobrir a
organizacao de ponta a ponta, sao habilitadores de governanca

a) papéeis, atividades e relacionamentos de governanca.
b) alinhamento, planejamento e organizagao.
) construcao, aquisi¢ao e implementacao.

d) modelos, principios e processos.
Comentdrios:
Os habilitadores sdo fatores que, individualmente ou em conjunto, influenciam se algo ird funcionar

No COBIT 5 sdo definidos 7 habilitadores: Principios, politicas e modelos; Processos; Estruturas Organizacionais;
Cultura, ética e comportamento; Informagéio; Servicos, infraestrutura e aplicativos; Pessoas, habilidades e
competéncias.

Gabarito: Letra D

5. (CEBRASPE | MPE-AP | 2021) Em conformidade com o COBIT 5, processos, estruturas
organizacionais e informacao sao categorias de habilitadores descritos no principio

a) permitir uma abordagem holistica.

b) aplicar um modelo Unico integrado.

¢) cobrir a organizagao de ponta a ponta.

d) atender as necessidades das partes interessadas.

e) distinguir a governanca da gestao.

Comentdrios:

Trata-se do principio de permitir uma abordagem holistica. Esse principio permite ver a organizagdo como um
todo, e ndo de forma compartimentada. Além disso, é esse principio que define ao todo sete categorias de
habilitadores.

Gabarito: Letra D

6. (CEBRASPE /| PG-DF [ 2021) E um framework completo, que se alinha aos padrdes ITIL e MPS.BR
para definir a estratégia, melhorar os processos e os resultados da area de Tl de uma empresa,
integrando conteudos do Val IT e Risk IT.
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Comentdrios:

Vimos que o COBIT 5 é um modelo Unico e integrado e se alinha com outros padrdes e modelos mais recentes,
como COSO, ISO/IEC 9000, ISO/IEC 38500, ITIL, ISO/IEC 27000 series, TOGAF, PMBOK, PRINCE2, CMMI.
Ademais, o COBIT também se integra com o ISACA, integrando os conteddos do Val IT e Risk IT. Porém, néo
hd nada que afirme que o COBIT se alinhe ao MPS.BR.

Gabarito: Errado

7. (CEBRASPE /| BANESE /2021) Conforme o COBIT 5, define-se como processo estabelecido aquele
gue é implementado administrativamente e seus produtos de trabalho sdao controlados e mantidos.

Comentdrios:

Opa, essa é a definicdo do Processo Gerenciado (ou controlado), e ndo do processo estabelecido. Lembrem-
se o processo estabelecido é o processo que é implementado utilizando um processo definido capaz de atingir
seus resultados.

Gabarito: Errado

8. (CEBRASPE / Prefeitura de Aracaju - SE [ 2021) No COBIT 5, a categoria de habilitadores que
corresponde aos veiculos para a tradu¢dao do comportamento desejado em orientag6es praticas para a
gestao diaria é a categoria

a) informacao.

b) processos.

c) cultura, ética e comportamento.
d) principios, politicas e modelos.

e) servicos, infraestrutura e aplicativos.
Comentdrios:

Trata-se dos principios, politicas e modelos que s@o os habilitadores que representam os veiculos para a
tradugdo do comportamento desejado em orientagdes prdticas para a gestdo didria.

Gabarito: Letra D

9. (CEBRASPE |/ DPE-RO [/ 2022) No COBIT 5, existe processo que executa o direcionamento
estratégico definido para os investimentos em linha com a visao da arquitetura empresarial, avaliando,
priorizando e equilibrando programas e servi¢os, gerenciando a demanda dentro das restri¢oes de
recursos e financiamento. Trata-se do processo

a) garantir a otimizagao dos recursos.
b) gerenciar portfdlio.

C) gerenciar orcamento e custos.

d) gerenciar riscos.

e) gerenciar conhecimento.
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Comentdrios:
Trata-se do processo de Gerenciar Portfélio, que faz parte do dominio Alinhar, Planejar e Organizar.

Gerenciar Portfélio - Executa o conjunto de orientacdes estratégicas para os investimentos alinhados com a
visdo de arquitetura corporativa e as caracteristicas desejadas do investimento e considerar as restricdes de
recursos e de orcamento. Avalia, prioriza programas e servicos, gerencia demanda dentro das restricdes de
recursos e de orcamento, com base no seu alinhamento com os objetivos estratégicos e risco.

Gabarito: Letra B

10. (CEBRASPE / FUNPRESP-EXE / 2021) No COBIT 5, a avaliagdo do nivel de capacidade do processo
é considerada como executada quando opera dentro dos limites definidos para produzir seus respectivos

resultados.

Comentdrios:

Na verdade, essa é a descricdo do nivel de capacidade do processo previsivel, o nivel de capacidade do

processo executado trata-se do processo que estd implementado e atinge seu propdsito.
Gabarito: Errado

11. (CEBRASPE / PG-DF / 2021) A abordagem da capacidade de processo no framework pode atingir
seis niveis, quais sejam: O — processo inexistente; 1 — processo executado; 2 — processo estabelecido; 3 —

processo gerenciado; 4 — processo em otimizagdo; e 5 — processo otimizado.

Comentdrios:

Na verdade, os niveis de capacidade sdo os seguintes: Nivel O — Processo Incompleto (e n&o inexistente); Nivel
1 — Processo Executado; Nivel 2 — Processo Gerenciado (e ndo estabelecido); Nivel 3 — Processo Estabelecido

(e ndo gerenciado); Nivel 4 — Processo Previsivel (e ndo otimiza¢do); Nivel 5 — Processo Otimizado

Gabarito: Errado

12. (CEBRASPE / PG-DF / 2021) Portfélio de produtos e servigos competitivos é um dos objetivos
corporativos do framework e estd enquadrado na perspectiva financeira do balanced scorecard, ao passo
que prestacdo de servigos de Tl, em consondncia com os requisitos de negécio, é um dos objetivos de TI

e estd enquadrado na perspectiva cliente do balanced scorecard.

Comentdrios:
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A questdo trata dos Obijetivos Genéricos do COBIT. De fato, temos na dimensdo Financeira dos Objetivos
Corporativos do COBIT 5 o objetivo do Portfélio de produtos e servicos competitivos. Além disso, temos na

dimensdo cliente dos Objetivos de Tl a Prestagdo de servigos de Tl em consond@ncia com os requisitos de negécio.
Gabarito: Correto

13. (CEBRASPE /| CODEVASF / 2022) Em uma reunidio estratégica de determinada organizagéo, foram

elencadas as necessidades de Tl a seguir.
| Gerenciar as mudangas, de forma a autoriza-las com o objetivo de maximizar o seu sucesso.

Il Gerenciar os projetos, planejando-os e coordenando-os para que eles sejam entregues conforme o

esperado.
Il Gerenciar riscos, a fim de que a organizag¢dio compreenda e realize o seu tratamento eficaz.

IV Gerenciar os fornecedores da organizagéo, de modo que eles atendam das necessidades organizacionais

com qualidade continua.

Considerando as necessidades apresentadas, julgue o item que se segue, tendo como referéncia o PMBOK
6.a edigdo, a ITIL v4 e o COBIT 5.

Se os projetos da necessidade Il forem vitais para alcangar objetivos estratégicos, eles poderdo ser
gerenciados em um portfélio, porém, para isso, néo poderia ser utilizado o COBIT, que se limita a gerenciar

projetos, ndo incluindo programas ou porifélios.
Comentdrios:

Pessoal, temos como processo do Dominio de Gestdo Alinhar, Planejar e Organizar o Gerenciamento de
Portfélio. Entdo, poderia — sim — ser utilizado o COBIT para gerenciar programar e portfélios.

Gabarito: Errado

14. (CEBRASPE /| CODEVASF / 2022) A necessidade IV pode ser atendida pelo COBIT e pelo PMBOK,
os quais dispoem de processos especificos para o gerenciamento de fornecedores; na ITIL, ndo ha pratica

especifica para esse gerenciamento.
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Comentdrios:
Pessoal, hd Gerenciamento de Fornecedores nos trés frameworks: COBIT 5, PMBOK 6 e ITIL 4.
Gabarito: Errado

15. (CEBRASPE /| MPC-SC / 2022) No COBIT 5, ha um processo especifico que visa equilibrar as
necessidades atuais e futuras de disponibilidade e capacidade com base nos requisitos de negécio para

atender aos requisitos identificados.

Comentdrios:

Disponibilidade e capacidade? Trata-se processo de Gerenciamento da Disponibilidade e da Capacidade,

que faz parte do Dominio de Gestdo: “Construir, Adquirir e Implementar”.

O Gerenciamento da Disponibilidade e Capacidade equilibra as necessidades atuais e futuras de
disponibilidade, desempenho e capacidade de prestacdo de servicos de baixo custo. Inclui a avalia¢do de
capacidades atuais, a previsdo das necessidades futuras com base em requisitos de negécios, andlise de
impactos nos negécios e avaliagdo de risco para planejar e implementar acdes para atender as necessidades

identificadas.
Gabarito: Correto

16. (CEBRASPE / FUNPRESP-EXE / 2022) Atender as necessidades das partes interessadas é um dos

cinco principios béasicos do COBIT 5.

Comentdrios:

Os principios do COBIT 5 s&o: Satisfazer (atender) das necessidades das Partes Interessadas (Meeting
Stakeholders Needs); Cobrir a organizagéo de ponta-a-ponta (Covering the Enterprise End-to-End); Aplicar
um modelo Unico e integrado (Applying a Single Integrated Framework); Permitir uma abordagem holistica
(Enabling a Holistic Approach); Distinguir a Governanca da Gestdo (Separating Governance from

Management).
Desse modo, o item estd correto.
Gabarito: Correto

17. (CEBRASPE / FUNPRESP-EXE / 2022) As principais entidades de tomada de decisdo de uma
organizagdo sdo categorizadas, no modelo COBIT 5, como um habilitador denominado estruturas

organizacionais.

Comentdrios:
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O que sdo habilitadores? Séo fatores que, individualmente e em conjunto, influenciam se algo ird funcionar.
Temos um habilitar chamado estruturas organizacionais? Sim, e ele é conceituado como “sdo as principais
entidades de tomada de decisdo de uma organizagdo.”. Além disso, esse habilitador é um dos sete

habilitadores que fazem parte do principio de Permitir uma abordagem holistica (Enabling a Holistic Approach)
Gabarito: Correto

18. (CEBRASPE /| FUNPRESP-EXE / 2022) No COBIT 5, a avaliagdo do nivel de capacidade do processo
é considerada como executada quando opera dentro dos limites definidos para produzir seus respectivos

resultados.

Comentdrios:

Um processo é considerado como executado quando o processo estd implementado e atinge seu propésito. Na
verdade, quando o processo opera dentro dos limites definidos para produzir seus resultados, ele estd no nivel

de capacidade de processo previsivel.
Gabarito: Errado

19. (CEBRASPE / DPE-RO / 2022) Um dos principios do COBIT 5 é permitir uma abordagem holistica;

no COBIT 5, principios, politicas e modelos séo definidos como

a) habilitadores.

b) fases do ciclo de vida da implementacao.
c) niveis na cascata de objetivos.

d) praticas genéricas.

e) objetivos corporativos.

Comentdrios:

Principios, politicas e modelos sdo habilitadores, e s@o definidos como veiculos para a tradugéo do

comportamento desejado em orientacdes praticas para a gestdo didria.
Gabarito: Letra A

20. (CEBRASPE / PETROBRAS / 2022) A governanga e gestéo de TIC séo importantes instrumentos para
o sucesso da organizagdo: a primeira define a diregéio por meio de priorizagées, monitorando o
desempenho e a conformidade; a segunda é responsavel pelo planejamento, desenvolvimento e execugéio

das atividades definidas na governancga.

Comentdrios:
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Pessoal, conforme vimos em aula, a definicdo dada pelo ISACA de governanga e gestdo de Tl é a seguinte:

A governanga garante que as necessidades, condicdes e opg¢des das Partes Interessadas sejam avaliadas a

fim de determinar objetivos corporativos acordados e equilibrados; definindo a dire¢cdo através de

priorizacdes e tomadas de decisdo; e monitorando o desempenho e a conformidade com a dire¢do e os

objetivos estabelecidos.

Por outro lado, a gestdo é responsdvel pelo planejamento, desenvolvimento, execu¢do e monitoramento das

atividades em consondncia com a dire¢cdo definida pelo 6rgdo de governanga a fim de atingir os objetivos

corporativos.

Governanca Gestao
* Tomada de decisdes; * Implementacao das decisoes tomadas
» Define a direcdo na qual a organizacao deve + Planejar;
evoluir * Construir;
* Avaliar; * Executar; e
* Dirigir; e * Monitorar

* Monitorar

Logo, o item estd correto.
Gabarito: Correto

21. (CEBRASPE / DP-DF / 2022) De acordo com o COBIT 5, uma das dimensdes de um habilitador séo

as partes interessadas, que necessariamente séo internas @ organizagdo e tém suas proprias necessidades.

Comentdrios:
Pessoal, conforme vimos em aula, cada habilitador terd interessados que participam ativamente ou possuem

interesse no habilitador. Além disso, essas partes interessadas podem ser internas ou externas & organizagdo

e tém interesses proprios.
Gabarito: Errado

22. (CEBRASPE / SECONT-ES / 2022) O processo gerenciamento de problema encontra-se no COBIT 5
e é acionado por meio dos habilitadores, que constituem o mecanismo de tradugéio das necessidades das
partes interessadas em objetivos corporativos especificos para mapear efetivamente o alinhamento entre

as necessidades corporativas e os servigos e as solugées de TI.

Comentdrios:

a TJ-MA (Analista Judiciario - Analista de Sistemas - Seguranc¢a da Informacé&o) Governanca de Tl 70
www.estrategiaconcursos.com.br 146




Diego Carvalho, Paolla Ramos
Aula 00 (Profs. Paolla Ramos e Fernando Pedrosa)

No COBIT 5 temos o processo de Gerenciar problemas. Ele faz parte do dominio Entregar, Servir e Suportar.
Os habilitadores s@o fatores que, individualmente e em conjunto, influenciam se algo ird funcionar - neste caso,
a governanga e a gestdo corporativas da Tl. Na verdade, o mecanismo de tradugéo das necessidades das
partes interessadas em objetivos corporativos especificos para mapear efetivamente o alinhamento entre as
necessidades corporativas e os servigos e as solu¢cdes de Tl é chamado de cascata de objetivos do COBIT 5
(COBIT 5 Goals Cascade).

Gabarito: Errado

23. (CEBRASPE /| MP TCE-SC / 2022) Avaliar as metas financeiras, definir os objetivos do cliente,
ofimizar a dimensdo interna e promover treinamento e crescimento séo os passos indispensdveis para a
traducdo das necessidades das partes interessadas em objetivos corporativos, conforme a definigéio da

cascata de objetivos do COBIT 5.

Comentdrios:

Conforme vimos em aula, a cascata de objetivos do COBIT 5 é uma ferramenta utilizada para traduzir as
necessidades das partes interessadas em metas empresariais, metas de Tl relacionadas e metas dos
habilitadores. Essa tradugdo é feita com a Realiza¢do de Beneficios, a Otimizagdo de Riscos a niveis aceitdveis
e a Otimiza¢do de Recursos, logo o item estd errado. Apesar disso, o item foi anulado pela banca por

extrapolar o conteddo programatico do edital.
Gabarito: Anulado

24. (CEBRASPE / MP TCE-SC / 2022) No COBIT 5, ha um processo especifico que visa equilibrar as
necessidades atuais e futuras de disponibilidade e capacidade com base nos requisitos de negécio para

atender aos requisitos identificados.

Comentdrios:

Perfeitol Trata-se do processo de Gerenciar Disponibilidade e Capacidade, que equilibra as necessidades
atuais e futuras de disponibilidade, desempenho e capacidade de prestacdo de servicos de baixo custo. Inclui
a avaliagéo de capacidades atuais, a previsdo das necessidades futuras com base em requisitos de negécios,
andlise de impactos nos negécios e avaliagdo de risco para planejar e implementar agées para atender as
necessidades identificadas. Apesar disso, o item foi anulado pela banca por extrapolar o conteido

programatico do edital.

Gabarito: Anulado

a TJ-MA (Analista Judiciario - Analista de Sistemas - Seguranc¢a da Informacé&o) Governanca de Tl 71
www.estrategiaconcursos.com.br 146




Diego Carvalho, Paolla Ramos

Aula 00 (Profs. Paolla Ramos e Fernando Pedrosa)

25. (CEBRASPE / TCE-RJ / 2021) Processos e informagéio séo categorias de habilitadores que apoiam
a implementagdo da governanga de Tl da organizagdo, e estdo diretamente relacionadas ao principio

Permitir uma Abordagem Holistica do COBIT 5.

Comentdrios:

De fato, Processos e Informacdes sdo habilitadores do principio Permitir uma abordagem Holistica. Processos
descrevem um conjunto organizado de prdticas e atividades para o atingimento de determinados objetivos e
produzem um conjunto de resultados em apoio ao atingimento geral dos objetivos de Tl. J& Informagéo é o
habilitador que permeia qualquer organizagdo e inclui todas as informagdes produzidas e usadas pela
organizagdo. A Informag¢do é necessdria para manter a organizag@o em funcionamento e bem governada,

mas no nivel operacional, a informagdo por si s6 é muitas vezes o principal produto da organizagdo.
Gabarito: Correto

26. (CEBRASPE / TCE-RJ / 2021) A conformidade com as leis e com os regulamentos externos é um
dos objetivos do COBIT 5.

Comentdrios:

Pessoal, temos no COBIT 5, 17 objetivos de Tl e 17 objetivos corporativos. Esses objetivos sdo separados em
dimensdes (Financeira, Cliente, Interna, Treinamento e Crescimento). Dentro da dimenséo financeira, tanto dos
objetivos de Tl quanto dos obijetivos corporativo, temos o seguinte objetivo: “Conformidade com as leis e

regulamentos externos”.
Gabarito: Correto

27. (CEBRASPE / TCE-RJ / 2021) Entre a ISO/IEC 38500/2015 e o COBIT 5 ha correlagées afetas a
governanga de Tl; uma excegdo é o principio da estratégia, presente na primeira, mas que néo é abrangido
no segundo, haja vista que o COBIT tem foco em auditar organizagées quanto a governanga e gestédo de
Tl.

Comentdrios:

Todos os principios da ISO 38500 tém alguma correlagdo com o COBIT 5, vejam o quadro abaixo.
Relembrando, na ISO 38500 temos os seguintes principios: Responsabilidade, Estratégia, Aquisicdo,

Desempenho, Conformidade e Comportamento Humano.

- Opcdes de delegacdo de iqi
Responsabilidade pe b'I'g g Exigir que os planos Que aqueles que
responsaniiicaaes. sejam cumpridos, de receberam
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acordo com as responsabilidades as
responsabilidades reconhecam e as
delegadas. compreendam.
O desenvolvimento em O progresso das
-~ TI, 0S riscos e 0 A preparacédo dos planos propostas. Se 0s
Estratégia . Py e N
Alinhamento e politicas. beneficios estdo sendo
estratégico. alcancados.
Os investimentos de TI.
Aquisicio Opcoes de fornecimento Orientar a aquisicao A compreensdo mutua
quisG daTI. apropriada. dos objetivos da
aquisicao.
Eficacia e o desempenho
do sistema de Assegurar a alocacdo de Até que ponto a Tl
Desempenho L L.
Governanca de Tl da recursos suficientes. suporta 0 negacio.

organizacéo.

O cumprimento e a
conformidade de TI por
meio de relatos
apropriados e praticas de
auditoria.

Até que ponto a Tl
cumpre com as Exigir que a Tl atenda a
obrigagdes de tais obrigagodes.
conformidade.

Conformidade

P ETVIEELES ol T, 6t Exigir que as atividades ~ As atividades de TI para

modo que 0s . P
Comportamento comportamentos de Tl sejam compativeis que 0s comportamentos
P P . com as diferencas de humanos permanegam
Humano humanos sejam
comportamento relevantes, e com a
mapeados e ' ~
humano. devida atencao.

considerados.

Gabarito: Errado

28. (CEBRASPE / TJ-PA / 2020) Assinale a opgdo que apresenta a disciplina que, no COBIT 5, garante
que as necessidades, condicoes e opgoes das partes interessadas sejam avaliadas para determinar
objetivos corporativos balanceados e acordados a serem atingidos, estabelecendo prioridades, tomando

decisoes e monitorando o desempenho e a conformidade em relagéio a dire¢do e aos objetivos acordados.

a) gerenciamento

b) abordagem holistica

c) necessidades das partes interessadas
d) governanca

e) habilitadores da governanga

Comentdrios:

.a-”’fﬂf
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Pessoal, trata-se da definicdo de governanca, que é feita dentro do principio Distinguir a Governanca da

Gestdo. O ISACA define que a governanga garante que as necessidades, condigdes e op¢des das Partes

Interessadas sejam avaliadas a fim de determinar objetivos corporativos acordados e equilibrados; definindo

a dire¢do através de priorizagdes e tomadas de decisdo; e monitorando o desempenho e a conformidade com

a diregdo e os objetivos estabelecidos.
Gabarito: Letra D

29. (CEBRASPE / TJ-PA / 2020) O COBIT 5 sugere um modelo de referéncia que define e descreve
processos, agrupando-os em dominios. Assinale a opgdo que apresenta o dominio de abrangéncia
estratégica e tatica que identifica as formas pelas quais a Tl pode contribuir melhor para o atendimento

dos objetivos de negécio, envolvendo comunicagdo e gerenciamento em diversas perspectivas.

a) governanca

b) construir, adquirir e implementar
) entrega, servigo e suporte

d) monitorar, avaliar e analisar

e) alinhar, planejar e organizar

Comentdrios:

Dominio de abrangéncia estratégia e tdatica? Envolvendo comunicagdo e gerenciamento? Pessoal, entre os
processos do dominio Alinhar, Planejar e Organizar temos o processo de Gerenciar a Estratégia. Ademais,

vimos que a palavra mdgica para esse dominio é “Gerenciar”.
Gabarito: Letra E

30. (CEBRASPE / SEFAZ-AL / 2020) O COBIT aborda a governanga e gestéo da informagdo correlata a
partir da perspectiva de toda a organizagéo, ou seja, o sistema de governancga corporativa de Tl proposto
pelo COBIT integra-se perfeitamente em qualquer sistema de governanga, de modo que o COBIT permite

regular e controlar tecnologias afins onde quer que essas informagdes possam ser processadas.

Comentdrios:

A questdo descreve o principio cobrir a organiza¢do de ponta-a-ponta, vamos relembrar o que diz esse
principio: Considerando este principio o COBIT 5 integra a governanga corporativa de Tl & governanca

corporativa da organizacdo e cobre todas as fungdes e processos necessdrios para regular e controlar as

informacdes da organizacdo e tecnologias correlatas onde quer que essas informacdes possam ser

processadas. Em outras palavras, para o COBIT a governanga e a gestdo sdo aplicdveis a toda a organizagdo
(de ponta a ponta), para isso os sistemas de governanga corporativa de Tl devem estar alinhados com outros

sistemas de governanga.
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Gabarito: Correto

31. (CEBRASPE / SEFAZ-AL / 2020) O COBIT divide os processos de governanga e gestéo de Tl da
organizagdo em dois dominios, e inclui um modelo de referéncia de processo no qual a gestdo é
responsdvel pelo desenvolvimento, pela execugéo e pelo monitoramento das atividades, em consondncia

com a diregdo definida pelo érgéio.

Comentdrios:

Perfeito! Existem dois dominios gerais: o de Governanga e o de Gestdo. O Unico dominio de Governanga é
Avaliar, Dirigir e Monitorar. J& os dominios de gestdo sdo: Alinhar, Planejar e Organizar; Construir, Adquirir e
Implementar; Entregar, Servir e Suportar; Monitorar, Avaliar e Medir. Por fim, a definicdo dada pelo ISACA
é a seguinte: “A gestdio é responsdvel pelo planejamento, desenvolvimento, execu¢do e monitoramento das
atividades em consondncia com a direcdo definida pelo érgdo de governangca a fim de atingir os objetivos

corporativos.”
Gabarito: Correto

32. (CEBRASPE / MPE-CE / 2020) Conforme um dos cinco principais principios do COBIT 5, a
organizagdo deve aplicar um Unico framework integrado, possibilitando assim que a governanga e a

gestdo de Tl se tornem Unicas.

Comentdrios:

De fato, hd temos o principio Aplicar um modelo Unico e integrado, que afirma que o COBIT 5 é um modelo
Unico e integrado. Por outro lado, temos o principio Distinguir a Governanca da Gestdo, que faz a distingéio

dos conceitos de governanga e gestdo. Logo, governanca e gestdio de Tl ndo devem se tornar Unicas.
Gabarito: Errado

33. (CEBRASPE / MPE-CE / 2020) Segundo o COBIT 5, a governanca de Tl deve abranger toda a

organizagdo, para que os objetivos do negécio sejam alcancados.

Comentdrios:

Vimos no principio Cobrir a organizagdo de ponta-a-ponta que o COBIT 5 integra a governanga corporativa
de Tl & governanca corporativa da organizagdo. Como a governanga corporativa é mais ampla, ela é que

deve abranger toda a organizagdo, e ndo o contrdrio.

Gabarito: Errado
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34. (CEBRASPE / SEFAZ-RS / 2019) Ao final da implementagéio de uma aplicagdo de Tl, um auditor
verificou que houve falha no momento de priorizar e equilibrar programas e servicos com base nas

demandas e nas restricoes de financiamento.

A luz do COBIT 5, é correto inferir que a falha decorreu de erro na aplicagéo do processo

a) gerenciar portfolio, do dominio alinhar, planejar e organizar.

b) gerenciar a estratégia, do dominio avaliar, dirigir e monitorar.

c) garantir a otimizacao de recursos, do dominio alinhar, planejar e organizar.
d) gerenciar riscos, do dominio construir, adquirir e implementar.

e) garantir a otimizacdo do risco, do dominio monitorar, avaliar e analisar.

Comentdrios:

(a) Correto, gerenciar portfélio faz parte do dominio alinhar, planejar e organizar. Além disso, esse processo
avalia, prioriza programas e servigos, gerencia demanda dentro das restricdes de recursos e de orcamento,
com base no seu alinhamento com os objetivos estratégicos e risco.; (b) Errado, o dominio gerenciar a estratégia
faz parte do dominio alinhar, planejar e organizar; (c) Errado, garantir a otimizagéo de recursos faz parte do
dominio avaliar, dirigir e monitorar; (d) Errado, gerenciar riscos faz parte do dominio alinhar, planejar e

organizar; (e) Errado, garantir a otimizagdo do risco faz parte do dominio avaliar, dirigir e monitorar.
Gabarito: Letra A

35. (CEBRASPE / SEFAZ-RS / 2019) O diretor de Tl de determinado érgdo implantou, de acordo com a
ITIL v3, os processos voltados para gerenciar mudangas, gerenciar problemas e gerenciar a continvidade

de servico.

Nessa situagdo, a implantagdo do COBIT 5 para as mesmas finalidades mencionadas seria

a) invidvel, pois no COBIT ha somente os processos gerenciar continuidade e gerenciar problemas.

b) apropriada, pois o COBIT lida apenas com a governanca de Tl, o que ndo interfere nesses processos.
c) inviavel, pois no COBIT ha somente o processo gerenciar continuidade.

d) inviavel, pois no COBIT ha somente os processos gerenciar mudancas e gerenciar problemas.

e) apropriada, pois esses processos também se encontram no COBIT.

Comentdrios:

Temos tanto no ITIL v3 quanto no COBIT 5 os processos de Gerenciar Mudangas, Gerenciar Problemas e

Gerenciar a Continvidade de Servicos, logo a implantagéo é apropriada.
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Gabarito: Letra E

36. (CEBRASPE / SEFAZ-RS / 2019) O diretor de Tl de uma empresa publica de pequeno porte deseja

melhorar a governanga e a gestdo de Tl dessa empresa.

Nesse caso, a aplicagdo do COBIT 5

a) é admissivel apenas em relagdo a governanga, mas ndo em relagao a gestao.
b) ndo é viavel, pois o COBIT 5 nao pode ser utilizado em empresa publica.

c) nao compete ao diretor de Tl, mas somente a presidéncia da empresa, porque alterara a governanga da
empresa.

d) é admissivel, pois esse guia pode ser utilizado em empresa de qualquer natureza e porte.
e) ndao é viavel, por ser incompativel com empresa de pequeno porte.

Comentdrios:

Pessoal, o COBIT é um modelo corporativo para governanga e gestéo, além disso, ndo hd nenhuma restricdo
ao porte da empresa em que ele pode se aplicado. Desse modo, o COBIT 5 é admissivel pois ele pode ser

utilizado em empresa de qualquer natureza e porte.
Gabarito: Letra D

37. (CEBRASPE / COGE-CE / 2019) Com base no COBIT 5, julgue os itens a seguir.

| Existe, no dominio Avaliar, Dirigir e Monitorar, processo destinado a garantir que desempenho, medigdo
e relatérios de conformidade da Tl corporativa sejam transparentes das partes interessadas.

Il Para cada habilitador no COBIT, é possivel definir um conjunto especifico de metas relevantes para
apoiar os objetivos de TI.

lll A gestdo, diferentemente da governanga, visa garantir que as necessidades das partes interessadas
sejam avaliadas a fim de determinar objetivos corporativos.

Assinale a opgdo correta.

a) Apenas o item | esta certo.

b) Apenas o item Ill esta certo.

c) Apenasositens | e ll estao certos.
d) Apenas os itens Il e lll estdo certos.

e) Todos os itens estao certos.

Comentdrios:

a TJ-MA (Analista Judiciario - Analista de Sistemas - Seguranc¢a da Informacé&o) Governanca de Tl 7
www.estrategiaconcursos.com.br 146




Diego Carvalho, Paolla Ramos
Aula 00 (Profs. Paolla Ramos e Fernando Pedrosa)

() Correto, trata-se do processo garantir a transparéncia para as partes interessadas; (ll) Correto, no COBIT
temos metas empresariais (de negécio), metas de Tl relacionadas e metas dos habilitadores, sendo que cada
habilitador terd um nimero de metas e eles criam valor para a organizagdo exatamente quando atingem suas

metas; (lll) Errado, é a governanga que garante as necessidades das partes interessadas.
Gabarito: Letra C

38. (CEBRASPE / SLU-DF / 2019) De acordo com o COBIT 5, principios, politicas e estruturas sdo
instrumentos por meio dos quais as decisées de governanga sdo institucionalizadas na organizagéio e

servem de referencial para o gerenciamento na execugdo das decisoes.

Comentdrios:

Pessoal, temos no COBIT 5 um habilitador chamado principios, politicas e modelos. Sua descri¢cdio é seguinte:
“Constituem uma interagdo entre as decisdes de governanca (definicdo da orientacdo) e a gestdo (execugéio
das decisdes), pois sdo os veiculos pelo qual as decisGes de governanga sdo institucionalizadas na
organizag¢do”. Apesar disso, a banca utilizou a palavra “estruturas” no lugar de “modelos” e manteve o

gabarito como correto, considerando os termos como equivalentes.

Gabarito: Correto

39. (CEBRASPE /| MPC TCE-PA / 2020) A gestio e a governanga corporativa de Tl podem ser
influenciadas por uma série de fatores que, individualmente ou em conjunto, podem viabilizar ou ameagar
o sucesso da Tl. Os habilitadores apresentados pelo COBIT 5 permitem uma visdo holistica e sistémica,

voltadas para o alcance do sucesso da Tl, e possuem dimensdes que incluem

a
b

c) politicas, modelos, processos, servigos, aplicativos e competéncias.

) qualidade intrinseca, qualidade contextual, acesso e seguranca.

principios, processos, estrutura, cultura, informacdo e pessoas.

)
d) planejamento, construcao, entrega e monitoramento.
e) partes interessadas, metas, ciclo de vida e boas praticas.

Comentdrios:

Basicamente o examinador quis cobrar quais sGo as dimensdes dos habilitares. SGo quatro dimensdes: Partes

interessadas; Objetivos (metas); Ciclo de vida; Boas prdticas.

Gabarito: Letra E
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40. (CEBRASPE / TCE-RO / 2020) O COBIT possui um amplo conjunto de conceitos e elementos
vtilizados na boa governanga de tecnologia da informagdo. Entre eles, destacam-se os principios, os

processos, as estruturas, a cultura, a informagdo, os servigos e as pessoas. Estes compoem o conceito de

a) objetivos da governanga de Tl.

)
b) cascata de objetivos do COBIT.

¢) dimensodes dos habilitadores do COBIT.
d) habilitadores corporativos do COBIT.

e) papéis, atividade e relacionamentos do COBIT.
Comentdrios:

O enunciado se refere aos habilitadores do COBIT 5, s@o sete: Principios, politicas e modelos; Processos;
Estruturas Organizacionais; Cultura, ética e comportamento; Informagdo; Servigos, infraestrutura e aplicativos;

Pessoas, habilidades e competéncias.
Gabarito: Correto

41. (CEBRASPE / TJ-AM / 2019) No COBIT 5, é de nivel 2 o processo que, apés uma avaliagdo de seus
atributos de capacidade, seja classificado como implementado utilizando um processo definido capaz de

atingir os seus resultados esperados, ou seja, o processo é gerenciado.

Comentdrios:

A questdo cobra conceitos relacionados aos niveis do modelo de capacidade do COBIT 5. Ele é dividido em
6 niveis, sendo que o nivel 2 é chamado de processo gerenciado (ou controlado). Esse processo é implementado
de forma gerenciada (planejado, monitorado e ajustado) e seus produtos do trabalho sGo adequadamente
estabelecidos, controlados e mantidos. Dessa forma, a parte final estd errado, pois se refere ao processo

estabelecido.
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O processo nao foi implementado ou ndo atingiu seu objetivo. Nesse nivel,
0 - Processo Incompleto ha pouca ou nenhuma evidéncia de realizagdo sistematica do propésito do
processo.
1 - Processo Executado O processo esta implementado e atinge seu propésito.

O processo é implementado de forma gerenciada (planejado, monitorado e
ajustado) e seus produtos do trabalho sdo adequadamente estabelecidos,
controlados e mantidos.

2 - Processo Gerenciado
(ou controlado)

O processo € implementado utilizando um processo definido capaz de

3 - Processo Estabelecido o .
atingir seus resultados. Processo criado.

O processo opera agora dentro dos limites definidos para produzir seus

4 - Processo Previsivel
resultados.

O processo é continuamente melhorado visando o atingimento dos

5 - Processo Otimizado L . \ . .
objetivos corporativos pertinentes, atuais ou previstos.

Gabarito: Errado

42, (CEBRASPE / TJ-AM / 2019) Os riscos no COBIT 5 sdo abordados tanto no nivel de governanga
quanto no de gestdo; neste Ultimo, pelo processo gerenciar riscos, e naquele, pelo processo assegurar a

ofimizagdo dos riscos.

Comentdrios:

Perfeitol No dominio da governanga Avaliar, Dirigir e Monitorar temos o processo garantir a otimiza¢do do

risco, & no dominio da gestdo Alinhar, Planejar e Organizar temos o processo gerenciar riscos.
Gabarito: Correto

43. (CEBRASPE / TJ-AM / 2019) O dominio entregar, reparar e suportar visa entregar, de fato, os

servigcos requeridos, além de processos que gerenciam incidentes, problemas e seguranca.

Comentdrios:

a TJ-MA (Analista Judiciario - Analista de Sistemas - Seguranc¢a da Informacé&o) Governanca de Tl 80
www.estrategiaconcursos.com.br 146




Diego Carvalho, Paolla Ramos
Aula 00 (Profs. Paolla Ramos e Fernando Pedrosa)

De fato, no dominio entregar, reparar e suportar, é feita a entrega dos servigos requeridos. Ademais, temos
dentro desse dominio os processos Gerenciar Solicitagées e Incidentes de Servico, Gerenciar Problemas e

Gerenciar Servicos de Seguranga.
Gabarito: Correto

44, (CEBRASPE / TJ-AM / 2019) O COBIT 5 é compativel com o gerenciamento dagil de processos na
area de Tl e, por isso, ndo agrega gerenciamento de programas, tendo enfoque especifico em projetos que

devem ser gerenciados de forma adaptativa e iterativa.

Comentdrios:

O COBIT 5 agrega — sim — o gerenciamento de programas, isso fica evidenciado no ciclo de vida da

implementa¢do, em que o anel externo representa a Gestdo do Programa.

Gabarito: Correto
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QUESTOES COMENTADAS — COBIT - FCC

1. (FCC/ SEFAZ-AP [ 2022) O Cobit 5 é fundamentado em 5 principios de governancga corporativa
de Tl que permitem que a organizacao construa um framework efetivo de governanca e gestao de Tl
baseado no seguinte conjunto holistico de 7 habilitadores: Principios, Politicas e Modelos; Pessoas,
Habilidades e Competéncias; Estruturas Organizacionais; Cultura, Etica e Comportamento;
Informacao; Servicos, Infraestrutura e Aplicativos; e

a) Pesquisa, Desenvolvimento e Inovagao.

b) Controle de Qualidade.

¢) Medi¢ao e Melhoria Continuada.

d) Seguranca da Informacao.

e) Processos.

Comentdrios:

A questdo citou todos os habilitadores do COBIT 5, com excegdio do habilitador Processos. Esse habilitado
descreve um conjunto organizado de praticas e atividades para o atingimento de determinados objetivos e
produzem um conjunto de resultados em apoio ao atingimento geral dos objetivos de TI.

Gabarito: Letra E

2. (FCC / TJ-SC | 2021) Utilizando as recomendag¢ées do COBIT 5, uma equipe de Analistas do
TJUSC, hipoteticamente, definiu, apds a conclusao da andlise das necessidades das partes
interessadas, que a melhoria da satisfacao da sociedade, com os servicos prestados, seria prioridade
estratégica para o Tribunal. A partir dessa definicao, buscou-se definir o que precisaria ser melhorado
nos seguintes aspectos relativos a T, obtidos da cascata de objetivos:

I. 01 Alinhamento da estratégia de Tl e das atividades do Tribunal.

Il. 04 Gestéio do risco organizacional de TI.

lll. 07 Prestagéio de servigos de Tl em consondncia com os requisitos de trabalho do Tribunal.
IV. 09 Agilidade de TI.

V. 10 Seguranga da informagdo, infraestrutura de processamento e aplicativos.

VI. 14 Disponibilidade de informagoes Uteis e confidveis para a tomada de decisdo.

VIl. 17 Conhecimento, expertise e iniciativas para inovagdo do trabalho do Tribunal.

Com base no exposto,
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a) os objetivos de Tl listados ndo incluem os da dimensao Financeira do BSC - Balanced Scorecard, pois nao
se aplicam a 6rgaos publicos.

b) ao utilizar a cascata de objetivos, o propdsito é ajustar-se a um padrao internacional, uma vez que o
COBIT propde uma padroniza¢ao de objetivos corporativos e de Tl, eliminando a necessidade de se criar
uma estrutura personalizada para o Tribunal.

c) os 7 objetivos foram escolhidos dentre os 27 objetivos genéricos indicados pelo COBIT, sendo que todos
eles estao alinhados aos dois objetivos da governanca: otimizacao do risco e otimizacao dos recursos,
marcados com ‘P’, que significa relacdo primaria.

d) no préximo passo da cascata, esses objetivos de Tl serdo levados a diversas metas de habilitador, que
incluem processos, estruturas organizacionais e informagdes. Para cada habilitador, um conjunto especifico
de metas relevantes pode ser definido para apoiar os objetivos de TI.

e) embora o COBIT seja uma fonte consistente de orientacdo em uma linguagem comum, nao técnica e
agnostico- tecnoldgica, necessita do apoio de outros modelos, padroes e praticas, como PMBoK e ITIL, uma
vez que ndo consegue fazer a integracao do modelo de governancga e de gestao do Tribunal.

Comentdrios:

(a) Errado, o objetivo 04 faz parte da dimensdo financeira; (b) Errado, ndo hé esse propésito; (c) Errado, ha
17 objetivos de Tl, e ndo 27; (d) Correto; (e) Errado, hd o alinhamento com outros modelos, como ITIL e COBIT,
porém o COBIT 5 é um modelo Unico e integrado, ndo necessitando do apoio de outros modelos, padrdes e
prdticas.

Gabarito: Letra D

3. (FCC /| TRF 32 Regiao |/ 2019) Entre as ferramentas ordinariamente utilizadas na gestao de
projetos pelas organizacdes, pode-se citar o COBIT, que

a) é uma metodologia para elaboracdo do planejamento estratégico da companhia e alocagdo dos projetos
de acordo com sua aderéncia as metas estabelecidas.

b) corresponde a um diagrama de causa e efeito (inputs e outputs) presentes nos principais projetos da
organizagao.

c) consiste em um guia de melhores praticas utilizado na gestao de tecnologia da informacao, que permite
identificar quais projetos possuem maiores chances de sucesso.

d) avalia os diferentes cenarios probabilisticos dos riscos envolvidos na execu¢ao de projetos e apresenta
agoes de mitigagao.

e) mapeia todas as etapas envolvidas nos projetos prioritarios da organizacdo e aponta aquelas que podem
ser suprimidas com vistas a redu¢ao do tempo de execucao.

Comentdrios:

(a) Errado, o COBIT ndo é uma metodologia para elaborag¢do de um plano estratégico, mas sim um framework
de governanga de Tl; (b) Errado, ndo hé utilizagéio de um diagrama de causa e efeito no COBIT; (c) Correto,
6tima definicdo para o COBIT; (d) Errado, conforme vimos o COBIT é um framework de governanca de Tl, que
é um braco da governanga corporativa; (e) Errado, ndo hd mapeamento de projetos.

Gabarito: Letra C
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4. (FCC/ SEFAZ-GO / 2018) O Control Objectives for Information and related Technology (COBIT)
foi criado em 1994 a partir do seu conjunto inicial de objetivos de controle e vem evoluindo através da
incorporacao de padrdes internacionais técnicos, profissionais, regulatorios e especificos para
processos de Tl. Na versao 5 do COBIT,

a) considera-se que a empresa deve gerar valor para as partes interessadas como um objetivo acessorio de
governanca e deve busca-lo por meio de eliminagao total dos riscos e corte de custos.

b) o foco principal é dado exclusivamente a area de T, pois ela é responsavel por prover meios para o
gerenciamento da informacdo e da tecnologia que agregara valor ao negdcio.

c) o alinhamento com os frameworks ITIL, TOGAF e normas ISO é evitado, pois essa versdo ja engloba todo
o conhecimento difundido, inclusive, por outros modelos da propria ISACA.

d) ha diferenciacao clara entre os conceitos de governanga e gerenciamento, como disciplinas que envolvem
diferentes tipos de atividades e de estruturas organizacionais, que servem a propositos distintos.

e) descreve-se um total de duas categorias de habilitadores de TI: Processos e Estruturas organizacionais,
que sao consideradas as essenciais para o sucesso da governanca e do gerenciamento da TI.

Comentdrios:

(a) Errado, no COBIT hd um principio chamado Atender as Necessidades das Partes Interessadas, logo ndo se
trata de um objetivo acessério; (b) Errado, de acordo com o principio Cobrir a Organizagéo de Ponta a Ponta,
logo foco principal ndo é dado exclusivamente & drea de Tl, mas sim a toda organizagdo; (c) Errado, de
acordo com o principio Aplicar um Modelo Unico Integrado, e se alinha com outros padrdes e modelos mais
recentes; (d) Correto trata-se do principio Distinguir a Governanga da Gestdo; (e) Errado, sdo sete
habilitadores.

Gabarito: Letra D
5. (FCC/TRT-11/20217) De acordo com 0 COBIT 5,

a) um processo pode atingir sete niveis de capacidade, incluindo uma designacao de o-Processo Inexistente,
caso suas praticas ndo atinjam o objetivo do processo.

b) cada nivel de maturidade so6 pode ser atingido quando o nivel anterior tiver sido plenamente alcangado.
Atingir o nivel 1, em uma escala que vai até seis, indica que a organiza¢do quase nao fez progresso.

c) quase nao ha diferenca entre a capacidade de processo nivel 1 e os niveis de capacidade mais altos. Niveis
de capacidade mais altos adicionam poucos atributos a este processo, embora a escala seja progressiva.

d) cada organizagao deve definir, com base no custo-beneficio e na viabilidade, sua meta ou nivel desejado,
que geralmente se inicia com o nivel 3 ou mais altos.

e) uma capacidade de processo nivel 3-Processo Estabelecido exige que a definicdo e os atributos de
implantagao do processo sejam amplamente atingidos depois que a capacidade dos atributos de processo
do nivel 2-Processo Gerenciado forem atingidos.

Comentdrios:
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(a) Errado, sdo seis niveis de capacidade, além disso o nivel O é chamado de Processo Incompleto; (b) Errado,
sdo niveis de capacidade, e ndo de maturidade; (c) Errado, hd diferenca significativa entre os processos; (d)
Errado, normalmente se inicia com niveis mais baixos; (e) Correto.

Gabarito: Letra E

6. (FCC |/ TRE-SP [ 2017) No COBIT 5 ha, pelo menos, um dominio que possui expertise para
controles focados na implantacao de servicos de Tl. Assim, o processo de Gerenciamento de Mudanca
da ITIL v3 edicdao 2011, por exemplo, pode ser orientado através dos controles que o COBIT entende
como maduros para o processo, na se¢ao Gerenciar Mudangas.

O dominio do COBIT onde se encontra o processo Gerenciar Mudancas e a fase do ciclo de vida de
servico da ITIL onde se encontra o processo de Gerenciamento de Mudanca sao, respectivamente,

a) Planejar, Projetar e Implantar - Transi¢ao de Servico.

b) Construir, Adquirir e Implementar - Transi¢cao de Servigo.
c) Avaliar, Dirigir e Monitorar — Operagao de Servigo.

d) Construir, Adquirir e Implementar - Desenho de Servigos.

e) Alinhar, Planejar e Organizar - Desenho de Servigos.
Comentdrios:

O processo Gerenciar Mudangas faz parte do dominio Construir, Adquirir e Implementar. Ademais, no ITIL 3,
esse mesmo processo encontra-se no dominio da Transi¢do.

Gabarito: Letra B

7. (FCC/TRE-SP [ 2017) Na abordagem a governanca de ponta a ponta, que esta na base do COBIT
5, podem ser observados os principais componentes de um sistema de governanca. Como objetivo da
governanga, dentre os elementos que criam valor ao negocio, estao:

a) Controle dos Custos Operacionais; Planejamento Estratégico; Habilitadores da Governanca.
b) Planejamento Tatico-Operacional; Otimizacao dos Recursos; Habilitadores da Governanca.
c) Otimizagdo do Risco; Escopo da Governanca; Fungoes Estratégicas dos Relacionamentos.
d) Realizacao do Beneficio; Estratégia do Negocio; Escopo da Governanga.

e) Realizacdo do Beneficio; Otimizacao do Risco; Otimiza¢ao dos Recursos.
Comentdrios:

Pessoal, vimos que as organizacdes (comerciais ou ndo) existem para criar valor as partes interessadas. Criar
valor significa gerar beneficios (realizacdo do beneficio) a um custo ideal (otimizag@io dos recursos) e, ao
mesmo tempo, otimizando os riscos (Beneficios financeiros, para empresas comerciais, ou servigos publicos, para
entidades governamentais).

Gabarito: Letra E
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8. (FCC/TRT-24 [ 2017) O guia do COBIT 5 traz consideragoes acerca dos modelos de capacidade x
maturidade, sobre os quais é correto afirmar que

a) os atributos de capacidade de processo do COBIT 4.1 e os atributos de maturidade do COBIT 5 ndo sao
idénticos.

b) ndo ha mais um modelo de capacidade especifico por processo detalhado no COBIT 5, porque a
abordagem da avaliagao da maturidade de processo ISO/IEC 15505 ndo exige isso e ainda proibe esta
abordagem.

) no COBIT 5 0 modelo de avaliagdo fornece uma escala de medicdo para cada atributo de maturidade e
orientacao sobre como aplica-la, entdo para cada processo uma avaliagdo pode ser feita para cada um dos
seis atributos de capacidade.

d) o modelo de maturidade do COBIT 5 visa produzir um perfil de maturidade da organiza¢do. Esta
abordagem pode ser utilizada caso haja foco na melhoria em vez da necessidade de obter um nUmero de
maturidade para fins de relatorio.

e) uma organizagao que utilizava a abordagem dos atributos do modelo de maturidade do COBIT 4.1 podera
reutilizar os dados da sua avaliagao e reclassifica-los sequndo as avaliagoes de atributos do COBIT 5.

Comentdrios:

(a) Errado, no COBIT 5 ha atributos de capacidade, e nGo de maturidade; (b) Errado, no COBIT 4.1 havia um
modelo de capacidade, porém ele deixou de existir no COBIT 5; (c) Errado, o modelo de avalia¢do fornece
uma escala de medi¢do para cada atributo de capacidade, e ndo de maturidade, ademais temos nove
atributos de capacidade; (d) Errado, o COBIT 5 possui um perfil de capacidade, e ndo de maturidade; (e)
Correto.

Gabarito: Letra E

9. (FCC/TRE-PR [ 2017) Considere que o Tribunal Regional Eleitoral esta implantando as melhores
praticas do COBIT 5. Uma equipe esta trabalhando na criacao de tabelas de mapeamento entre os
objetivos corporativos e os objetivos de Tl e entre os objetivos de Tl e os habilitadores do COBIT 5. Este
instrumento é importante, pois permite a definicao das prioridades de implementacao, melhoria e
garantia da governanca corporativa de Tl com base nos objetivos estratégicos do Tribunal e no
respectivo risco. Na pratica, este mecanismo permite:

= Definir as metas e objetivos tangiveis e relevantes em vérios niveis de responsabilidade;

= Filtrar a base de conhecimento do COBIT 5, com base nos objetivos do Tribunal, para extrair a orientagéo
pertinente para inclusdo na implementagéio, melhoria ou garantia de projetos especificos;

= Identificar e comunicar claramente como os habilitadores séio importantes para o atingimento dos
objetivos corporativos.

Este mecanismo do COBIT 5 é denominado

a) mapa de visdo holistica e sistémica.
b) Board Briefing on IT Governance.

c) cascata de objetivos.
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d) Base de Conhecimento do COBIT.
e) PBRM Map-Plan, Build, Run and Monitor.

Comentdrios:

Pessoal, a cascata de objetivos do COBIT 5 é uma ferramenta utilizada para traduzir as necessidades das
partes interessadas em metas empresariais (de negécio), metas de Tl relacionadas e metas dos habilitadores.
Ademais, os itens citados sdo beneficios desta ferramenta.

Gabarito: Letra C

10. (FCC/TST/2017) A gestao ou gerenciamento de projetos constitui atividade de alta relevancia
em uma organizacao, sendo mesmo determinante, conforme apontam os doutrinadores, para o
sucesso dos objetivos almejados. Diversas metodologias e ferramentas consagradas estao a disposi¢cao
do gestor para essa tarefa, entre as quais o COBIT, que corresponde:

a) auma ferramenta de estrutura analitica do projeto, com a identificagdo dos “pacotes de trabalho”.

b) a estimativa do tempo de execu¢do do projeto, graduada de acordo com as probabilidades de
cumprimento das etapas.

c) a representacao grafica do projeto, com encadeamento das fases e identificacdo dos profissionais
alocados.

d) ao escritdrio de projetos, contemplando as fases de planejamento, execu¢ao e monitoramento.

e) a um guia de melhores praticas utilizado na gestao de tecnologia da informacdo, com ferramentas e
técnicas de gerenciamento e controle.

Comentdrios:

Conforme vimos, o COBIT é um framework de governanca de Tl, que reldne as melhores praticas de gestdo de
Tl. Relembrando que a Governanga de Tl é "um brag¢o" da Governanga Corporativa.

Gabarito: Letra E

11. (FCC/TST/2017) Considere, por hipotese, que o Tribunal Superior do Trabalho - TST adote as
melhores praticas de governanca e gestdao de Tl do COBIT 5. Os processos abaixo estdao sendo avaliados
segundo a escala de 6 niveis de capacidade de processos do COBIT e encontram-se na seguinte
situacao:

I. Processo “Aprimoramento da gestao de servicos de TIC"”: o processo atingiu seu objetivo, é
controlado e agora é implementado utilizando um processo definido capaz de atingir seus resultados.

Il. Processo “Aprimoramento da gestao orcamentaria de TIC": o processo atingiu seu objetivo e ja é
implementado de forma administrativa (planejado, monitorado e ajustado); seus produtos de trabalho
sao adequadamente estabelecidos, controlados e mantidos.
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lll. Processo “Aprimoramento da gestao de projetos”: o processo nao atingiu seu objetivo, pois ha
pouca ou nenhuma evidéncia de qualquer atingimento sistematico do objetivo definido para ele.

IV. Processo “Aprimoramento da gestdo de riscos de TIC": este processo é previsivel e continuamente
melhorado visando o atingimento dos objetivos corporativos do TST, atuais e previstos.

Um Analista de Sistemas afirma, corretamente, que o processo

a) | atingiu o nivel de capacidade 2 - Processo Gerenciado (dois atributos).

)
b) Ill atingiu o nivel de capacidade 1 - Processo Incompleto.

c) | e o processo Il atingiram o nivel de capacidade 4 - Processo Estabelecido (dois atributos).
d) IV atingiu o nivel de capacidade 5 - Processo Otimizado (dois atributos).
)

e) IV atingiu o nivel de capacidade 6 - Processo Previsivel (dois atributos).
Comentdrios:

(a) Errado, | atingiu o nivel de capacidade 3 (Processo Estabelecido); (b) Errado, Il atingiv o nivel de
capacidade O (Processo Incompleto); (c) Errado, | atingiu o nivel de capacidade 3 (Processo Estabelecido) e |l
atingiu o nivel 2 (Processo Gerenciado); (d) Correto; (e) Errado, IV atingiu o nivel de capacidade 5 (Processo
Otimizado).

Gabarito: Letra D

12. (FCC / TST / 2017) A cascata de objetivos do COBIT 5 traduz as necessidades das partes
interessadas em objetivos de Tl, objetivos corporativos e metas de habilitador. Os objetivos de Tl sao
estruturados de acordo com as dimensoes do Balanced Scorecard - BSC. Um Analista de Suporte foi
solicitado a elencar dois objetivos de Tl para cada dimensao do BSC. Os objetivos listados pelo Analista
foram:

I. Equipes de Tl e de negdcios motivadas e qualificadas.

Il. Gestao de risco organizacional de TI.

lll. Entrega de programas fornecendo beneficios, dentro do prazo, orcamento e atendendo requisitos.
IV. Alinhamento da estratégia de negdcios e de TI.

V. Prestacao de servicos de Tl em consonancia com os requisitos de negocio.

V1. Uso adequado de aplicativos, informacodes e solu¢oes tecnologicas.

VIl. Conhecimento, expertise e iniciativas para inovacao dos negdcios.

VIIl. Seguranca da informacao, infraestrutura de processamento e aplicativos.

Com base nos objetivos listados,

a) o Analista ndo cumpriu adequadamente a tarefa solicitada, pois ha mais de 3 objetivos para algumas
dimensdes e uma delas ndo foi contemplada.

b) Il e VIl se referem a dimensao Processos Internos.
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c) V e Vl se referem a dimensao Financeira.
d) I e IV se referem a dimensdo de Aprendizado e Crescimento.

e) Il e VIl se referem a dimensao Cliente.
Comentdrios:

(a) Errado, na verdade, hd 2 objetivos para cada dimensdo; (b) Correto; (c) Errado, V e VI se referem &
dimenséo Cliente; (d) Errado, | se refere & dimensdo Treinamento e Crescimento e |V se refere & dimensdo
Financeira; (e) Errado, Il se refere & dimensdo Financeiro e VIl se refere & dimenséo Treinamento e Crescimento.

Gabarito: Letra B

13. (FCC/TST/2017) De acordo com o COBIT 5, as quatro dimens6es comuns dos habilitadores sao
Partes Interessadas, Metas, Ciclo de Vida e Boas Praticas. As metas ainda podem ser divididas nas
categorias |, Il e lll, conforme abaixo.

I. define quanto os habilitadores e seus resultados cumprem sua meta levando-se em consideracao a
situacdao em que operam, como, por exemplo: os resultados devem ser pertinentes, completos, atuais,
apropriados, consistentes, compreensiveis e faceis de usar.

Il. define quanto os habilitadores e seus resultados sao disponiveis e seguros, por exemplo: os
habilitadores estao disponiveis quando, e, se necessario; o acesso aos resultados é restrito a quem de
direito e deles precisar.

lll. define o quanto os habilitadores trabalham de forma precisa, objetiva e produzem resultados
exatos, objetivos e confiaveis.

As categorias |, Il e lll sdo, correta e respectivamente:

a) Indicador de Resultado, Indicador de Seguranca e Indicador de Precisao.
b) Métrica de Resultado, Métrica de Disponibilidade e Métrica de Precisdo.
c) Avaliagao, Monitoramento e Entrega.

d) Build, Acquire and Implement - BAI, Deliver, Service and Support - DSS e Monitor, Evaluate and Assess
- MEA.

e) Qualidade contextual, Acesso e sequranca e Qualidade intrinseca.
Comentdrios:

A questdo trata dos objetivos (metas) dos habilitadores. As metas sdo o passo final na cascata de objetivos do
COBIT 5. Relembrando, as metas podem ser caracterizadas em:

- Qualidade intrinseca: medida em que habilitadores funcionam com preciséo, objetividade e fornecem
informagdes precisas e objetivas.
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em que operam.

- Qualidade contextual: medida em que habilitadores e seus resultados atendem ao propésito, dado o contexto

da Qualidade Intrinseca.

- Acesso e seguranga: medida em que habilitadores e seus resultados sdo acessiveis e seguros.
Vamos avaliar os itens: (I) Trata-se da qualidade contextual; () Trata-se do Acesso e Seguranga; (lll) Trata-se

Gabarito: Letra E
14. (FCC/TRT-23/2016) Um Técnico do Tribunal verifica que, no contexto das sete fases do ciclo de
vida da implementac¢ao do COBIT 5, a formacgao da equipe de implementacao é classificada como

a) operagao continua.

b) ciclo de vida de melhoria continua.

¢) monitoramento e controle.

d) gestao do programa.
e) capacitacao da mudanca.

Comentdrios:

do escopo) do anel médio.

Conforme vimos em aulas, trata-se da fase de capacitagéio da mudanga. Observem na segunda fase (definigcéio
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Gabarito: Letra E

15. (FCC/TRT-14/2016) Prestar servicos operacionais de Tl a todos os usudrios exige capacidades de
servico (infraestrutura, aplicativos) bem como pessoas qualificadas. Diversos processos de prestacdo de
servicos também devem ser implementados, apoiados pelas estruturas organizacionais adequadas, que
demonstram como todos os habilitadores séo necessarios para uma prestacdo de servigos bem-sucedida.

O texto evidencia a aplicagéio do principio do COBIT 5:

a) Cobrir as necessidades dos stakeholders.
b) Permitir uma abordagem holistica.

c) Distinguir a organizagao de ponta a ponta.
d) Criar um modelo Unico integrado.

e) Atender as necessidades da Governanca e da Gestao.

Comentdrios:

Pessoal, os habilitadores séo definidos no principio permitir uma abordagem holistica. Relembrando: os
habilitadores sdo fatores que, individualmente e em conjunto, influenciam se algo ird funcionar - neste caso, a
governanga e a gestdo corporativas da Tl. Além disso, temos 7 habilitadores no COBIT 5.

Gabarito: Letra B

16. (FCC/TRT-14/2016) Uma organizacao atingiu o nivel 1 de capacidade de processo do COBIT 5.
Isso significa dizer que

a) o atributo de desempenho do processo foi amplamente atingido; o processo esta sendo realizado com
sucesso e os resultados esperados estao sendo obtidos pela organizagao.

b) ndo ha uma diferenga significativa entre a capacidade de processo nivel 1 e os niveis de capacidade mais
altos.

c) houve um engano, pois o COBIT 5 trabalha com niveis de maturidade e ndo com niveis de capacidade.

d) todos os cinco atributos de desempenho dos dois processos foram amplamente atingidos; a organizagao
progride com sucesso e os resultados esperados estao sendo obtidos.

e) a organizagao atingiu o nivel de capacidade Processo Gerenciado e seus produtos de trabalho estao
adequadamente estabelecidos, controlados e mantidos.

Comentdrios:

(a) Correto, o nivel 1 (Processo Executado) significa que o processo estd implementado e atinge seu propésito;
(b) Errado, a diferenca é significativa; (c) Errado, o COBIT 5 trabalha com 6 niveis de capacidade; (d) Errado,
o nivel 0 néo possui nenhum atributo, o nivel 1 possui um atributo e os demais niveis possuem dois atributos; (e)
Errado, o nivel de capacidade Processo Gerenciado é o nivel 2.

Gabarito: Letra A
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17. (FCC/TRT-14/2016) Considere que uma organizacao tenha os seguintes objetivos de TI:

I. Uso adequado de aplicativos, informagoes e solucoes tecnolégicas.

Il. Conhecimento, expertise e iniciativas para inovagédo dos negécios.

lll. Disponibilidade de informagdes Uteis e confidveis para a tomada de decisdio.
IV. Alinhamento da estratégia de negécios e de TI.

Estes objetivos de Tl sdo relacionados, correta e respectivamente, com as dimensées do BSC:

a) Interna - Treinamento e Crescimento - Cliente - Financeira.
b) Cliente - Financeira — Treinamento e Crescimento - Interna.
c) Treinamento e Crescimento - Cliente - Financeira - Interna.
d) Financeira - Interna - Treinamento e Crescimento - Cliente.

e) Cliente - Treinamento e Crescimento - Interna - Financeira.
Comentdrios:

(1) O uso adequado de aplicativos e de solu¢des tecnolégicas faz parte da dimensdo Cliente; (Il) Conhecimento,
expertise e iniciativas para inovag¢do dos negécios faz parte da dimensdo Treinamento e Crescimento; (llI)
Disponibilidade de informag¢des Uteis e confidveis para a tomada de decisdo faz parte da dimensdo Interna;
(IV) Alinhamento da estratégia de negécios e de Tl faz parte da dimenséo Financeira

Gabarito: Letra E

18. (FCC/ELETROSUL / 2016) O modelo de referéncia de processo do COBIT 5

a) subdivide os habilitadores de governanca e gestdo de Tl da organiza¢cdo em duas areas de atividades
principais divididas em 7 dominios de processos.

b) contém cinco processos no dominio de gestdo. Praticas de EDM - Evaluate, Direct, and Monitor sdo
definidas dentro de cada processo.

c) divide o dominio de governanga em quatro processos que proporcionam uma cobertura de Tl de ponta a
ponta.

d) considera os 37 processos de governanga e gestao no contexto da organizagdo e a diferenga entre os tipos
de processos reside nos seus objetivos.

e) é Unico, completo, abrangente e cada organiza¢do deve implementar todos os processos em conjunto
para que a governanga tenha sucesso.
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Comentdrios:

(a) Errado, s@o cinco dominios; (b) Errado, trata-se de um dominio de governanca, e ndo de gestdo; (c) Errado,
a governanga possui apenas um dominio (Avaliar, Dirigir e Monitorar), que por sua vez, possui cinco processos;
(d) Correto; (e) Errado, ndo é necessdrio implementar todos os processos para ter sucesso.

Gabarito: Letra D

19. (FCC/ COPERGAS [ 2016) O modelo de referéncia de processo do COBIT 5 divide os processos de
Tl da organizacao em dois dominios de processo principais (I e ll), conforme mostra a figura abaixo.
Uma organizacao como a Copergas pode organizar seus processos conforme julgar conveniente, desde
que todos os objetivos necessarios sejam cobertos.

Necessidades do Negocio

.

Avaliar

Dirigir Monitorar

— ITI — IV —

Na figura, as lacunas |, I, lll e IV séo, correta e respectivamente, preenchidas com

a) Gestao — Governanca — Construir (BAI) — Entregar (BSS)

b) Governanca — Gestao — Construir (BAl) — Entregar (BSS)

¢) Ciclo de vida — Boas Praticas — Avaliar (EDM) — Executar (RBM)

d) Boas Praticas — Ciclo de vida — Executar (RBM) — Avaliar (EDM)

e) Gestao — Governanga — Executar (RBM) — Entregar (BSS)

Comentarios:

Os dois dominios principais sdo Governanca (l) e Gestdo (Il). A Governanga possui apenas um dominio (Avaliar,
Dirigir e Monitorar), jd a Gestdo possui quatro dominios: Alinhar, Planejar e Organizar; Construir, Adquirir e

Implementar; Entregar; Entregar, Servir e Suportar; e Monitorar, Avaliar e Medir.

Logo, temos:
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() Governanga; (ll) Gestéio; (lll) Construir; (IV) Entregar.

Gabarito: Letra B

20. (FCC /| SEFAZ-MA / 2016) Considere que a Secretaria de Estado da Fazenda do Maranhao tenha
adotado as praticas de governanca de Tl do COBIT 5 e espera resultados positivos da aplicacdo e uso
dos habilitadores. Para controlar o desempenho dos habilitadores, as seguintes perguntas terao de ser
monitoradas e posteriormente respondidas, periodicamente, com base em indicadores:

- As necessidades ...'... foram consideradas?
- As..."... do habilitador foram atingidas?
-0..."... do habilitador é controlado?

- As..."V... foram aplicadas?

Sabendo-se que os dois primeiros itens tratam de indicadores de resultado e os dois Ultimos tratam de
indicadores de progresso, as lacunas de | a IV sao preenchidas, correta e respectivamente, com:

a) dos clientes - boas praticas - ciclo de vida - metas

b) dos clientes - politicas - processo - boas praticas

c) das partes interessadas - metas - indicador - politicas

d) das partes interessadas - metas - ciclo de vida - boas praticas
)

e) da organizagao - boas praticas - processo - politicas
Comentdrios:

A questdo trata das perguntas que devem ser monitoradas e posteriormente respondidas periodicamente, com
base em Indicadores. Tais perguntas estdo relacionadas as dimensdes, sdo elas:

- As necessidades das partes interessadas foram consideradas?

- As metas do habilitador foram atingidas?

- O ciclo de vida do habilitador é controlado?

- Boas praticas foram aplicadas?

Logo, as lacunas sdo:

() das partes interessadas; (ll) metas; (lll) ciclo de vida; (1V) boas praticas.

Gabarito: Letra D
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21. (FCC/ ARSETE / 2016) A Governanca de Tl tem o papel de utilizar controles de forma que a Tl
trabalhe de uma maneira transparente perante os stakeholders (executivos, conselho de
administracao, acionistas e outros interessados). Paraisso, um framework ou guia de melhores praticas
muito utilizado pelas empresas para Governanca de Tl é o

a) ITIL.

b) PMBOK.
c) COBIT.
d) SCRUM.
e) CMML.

Comentdrios:

(a) Errado, o ITIL é um guia de melhores praticas de gerenciamento de servigos de Tl; (b) Errado, o PMBOK é
um guia de melhores prdticas para gerenciamento de projetos de Tl; (c) Correto, o COBIT é um guia de
melhores prdticas de gestdo de Tl; (d) Errado, o SCRUM framework para gerenciamento de projetos; (e)
Errado, é um guia para melhorias de processos.

Gabarito: Letra C

22. (FCC /| PRODATER / 2016) O COBIT 5 possui alguns dominios, os quais comportam diversos
processos. Em particular, o processo

a) Gerenciar Configuracao faz parte do dominio Alinhar, Planejar e Organizar.

b) Gerenciar Qualidade faz parte do dominio Alinhar, Planejar e Organizar.

c) Gerenciar Mudangas faz parte do dominio Entregar, Servicos e Suporte.

d) Gerenciar Continuidade faz parte do dominio Monitorar, Avaliar e Analisar.

e) Gerenciar Relacionamentos faz parte do dominio Construir, Adquirir e Implementar.

Comentdrios:

(a) Errado, faz parte do dominio Construir, Adquirir e Implementar; (b) Correto; (c) Errado, faz parte do
dominio Construir, Adquirir e Implementar; (d) Errado, faz parte do dominio Entregar, Servir e Suportar; (e)
Errado, faz parte do dominio Alinhar, Planejar e Organizar.

Gabarito: Letra B

23. (FCC / PRODATER / 2016) O COBIT suporta a governanca de Tl provendo um guia de boas
praticas para assegurar que

l. a drea de Tl esteja alinhada com os negdcios e os beneficios sejam maximizados.
Il. os riscos de Tl sejam totalmente eliminados.

lll. os objetivos de controle sejam atingidos e eventos indesejdveis sejam evitados ou detectados e
corrigidos.

Esta correto o que se afirma APENAS em
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Comentdrios:

(1) Correto, o COBIT é um guia de boas praticas de gestdo de Tl, desse modo é correto que haja um alinhamento
entre a drea de Tl e a drea de negécios, de modo que os beneficios sejam maximizados; (ll) Errado, hd um
otimizag¢do de riscos a niveis aceitdveis, mas ndo uma eliminagdo de riscos; (lll) Correto, pois, conforme vimos,
o COBIT é um guia de boas praticas de governanga de TI.

Gabarito: Letra E

24. (FCC/SEMF Teresina [ 2016) Em seu 5° Principio, o modelo do COBIT 5 faz uma clara distin¢ao
entre duas disciplinas. Estas compreendem diferentes tipos de atividades, exigem modelos
organizacionais diferenciados e servem a propositos diferentes. A visao do COBIT 5 sobre esta
importante distin¢cao entre tais disciplinas esta descrita nas seguintes defini¢oes:

I. Garante que as necessidades, condi¢coes e op¢oes das Partes Interessadas sejam avaliadas a fim de
determinar objetivos corporativos acordados e equilibrados; definindo a direcao através de
priorizacdes e tomadas de decisdao; e monitorando o desempenho e a conformidade com a dire¢do e os
objetivos estabelecidos.

Il. E responsavel pelo planejamento, desenvolvimento, execu¢do e monitoramento das atividades em
consonancia com a direcao definida pelo orgao de governanca a fim de atingir os objetivos
corporativos.

As descricoes referem-se, respectivamente, as disciplinas
a) Auditoria e Processo.

b) Governanca e Gestao.

c) Auditoria e Governanga.

d) Direcdo e Estratégia.

e) Gestao e Direcao.
Comentdrios:

A questdo faz referéncia ao principio Distinguir a Governanca da Gestéo, logo o Unico item correto é a letra
(b). O item (l) faz referéncia & Governanca e o item (ll) & Gestdo.

Gabarito: Letra B

25. (FCC/ ALMS [ 2022) Cada organizacao opera em um contexto diferente, determinado por
fatores externos e internos, exigindo um sistema de governanca e gestao customizado. O COBIT 5
oferece um mecanismo de traducdo das necessidades dos stakeholders em metas corporativas
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especificas, personalizadas e exequiveis, apoiando o alinhamento entre as necessidades corporativas
e os servicos, objetivos e solu¢oes de Tl, denominado

a) cascata de objetivos.

b) habilitadores da governanga.

c) integrador de modelos ou modelo Unico integrado.
d) abordagem holistica.

e) EDM - Evaluate, Direct and Monitor.
Comentdrios:

Pessoal, a ferramenta utilizada para traducdo das necessidades das partes interessadas em metas
corporativas (de negécio), metas de Tl relacionadas e metas dos habilitados é chamado de cascata de
objetivos.

Gabarito: Letra A

26. (FCC/PGM Teresina /[ 2016) Olhando para os objetivos corporativos do Cobit 5, um Analista de
Sistemas da Prefeitura de Teresina observa que existe relagdao entre estes e as dimensées do BSC -
Balanced Scorecard. Observando-se, por exemplo, dois destes objetivos, ou seja, (I) a necessidade de
ter um portfdlio de produtos e servicos competitivos que possam ser ofertados aos cidadaos e (ll) a
busca pela otimiza¢ao dos custos de prestacao de servicos ofertados a sociedade, ele verificou que tais
objetivos se enquadram, respectivamente, nas dimensodes (perspectivas) BSC

a) Aprendizado e Crescimento; Interna.

)

b) Financeira; Interna.

¢) Cliente; Financeira.

d) Financeira; Cliente.
)

e) Cliente; Aprendizado e Crescimento.

Comentdrios:

() Se enquadra na dimensdo Financeira dos objetivos corporativos dos COBIT 5 — Portfélio de produtos e
servicos competitivos; (ll) Se enquadra na dimensdo Cliente dos objetivos corporativos do COBIT 5 —

Otimizagdo dos custos de prestagdo de servigos.

Gabarito: Letra D
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QUESTOES COMENTADAS - COBIT - FGV

1. (FGV | CONDER / 2013) Sobre os beneficios de implementar o CobiT como um modelo de
governanca de Tl, analise as afirmativas a seguir.

I. O COBIT fornece uma visdio clara para os executivos sobre o que Tl faz.
Il. O COBIT fornece uma clara divisdo das responsabilidades baseada na orientagdo para dados mestre.

lll. O COBIT é aceito internacionalmente como framework de modelo para Governanga de TI.
Assinale:

a) se somente a afirmativa lll estiver correta.

b) se somente as afirmativas | e Il estiverem corretas.
c) se somente as afirmativas Il e lll estiverem corretas.
d) se somente as afirmativas | e lll estiverem corretas.

e) se todas as afirmativas estiverem corretas.
Comentdrios:

() Correto, vimos que um dos objetivos do COBIT é promover o posicionamento mais claro e consistente da Tl
em relacdo as demais dreas de negécios da empresa; () Errado, o COBIT visa promover o emprego de regras
claras para as responsabilidades sobre decisGes e a¢des relativas a Tl no dmbito da empresa, mas é baseado
na orientagdo para processos; (lll) Correto, o COBIT é um framework completo e aceito internacionalmente
para governanga e gerenciamento empresarial de TI.

Gabarito: Letra D

2. (FGV | MPE-MS [ 2013) Com relagcao aos modelos COBIT e ITIL de Gestao e Governanca de TI,
analise as afirmativas a seguir.

I. COBIT preconiza que a Governanca de Tl seja constituida principalmente pelo alinhamento
estratégico entre as operacoes de Tl e as operagoes da empresa, e pela entrega de valor que Tl tem que
proporcionar aos negdcios da empresa.

Il. Objetivos de Negdcio devem prevalecer sobre eventuais regras de controle. Por esta razao, o COBIT
prevé procedimentos especiais em momentos onde os controles sao temporariamente suspensos para
que sejam preservados os Objetivos de Negocio.

lll. O modelo de referéncia COBIT nao focaliza aspectos das operagoes de Tl, como medidas de
performance e gerenciamento de recursos, que sao deixados para outros modelos de referéncia
parceiros, como o ITIL.
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Assinale:

a) se somente a afirmativa | estiver correta.

b) se somente a afirmativa Il estiver correta.

c) se somente a afirmativa lll estiver correta.

d) se somente as afirmativas | e |l estiverem corretas.

e) se todas as afirmativas estiverem corretas.

Comentdrios:

() Correto, o COBIT visa promover o alinhamento da arquitetura de Tl, sua infraestrutura e aplicacdes as
necessidades do negdcio, em termos de presente e futuro; (ll) Errado, néio hd esse procedimento especial; (lll)
Errado, o COBIT visa promover a implantagdo e melhoria dos processos operacionais e de gestio necessdrios
para atender aos servigos de Tl, conforme padrdes que atendam ds necessidades do negdcio.

Gabarito: Letra A

3. (FGV | MPE-MS [ 2013) Com relagao aos modelos COBIT e ITIL de Governanga de TI, analise as
afirmativas a seguir.

I. COBIT tem uma compatibilidade tao grande com outros modelos de referéncia, que quando uma
recomendacao existente no modelo ITIL, por exemplo, se choca com outra recomendacao existente no
COBIT, arecomendacao do ITIL prevalece sobre a do COBIT.

Il. A Governanca de TI, realizada no ambito do COBIT, deve abranger também as areas de medidas de
performance e de gerenciamento de recursos de Tl, de modo complementar as boas praticas
recomendadas pelo modelo ITIL.

lll. Objetivos de Negocio devem prevalecer sobre eventuais regras de controle. Por esta razao, o COBIT
prevé procedimentos especiais de contingéncia onde os controles sdo temporariamente suspensos
para que sejam preservados os Objetivos de Negdcio.

Assinale:

a) se somente a afirmativa | estiver correta.

)
b) se somente a afirmativa Il estiver correta.
¢) se somente a afirmativa lll estiver correta.
)

d) se somente as afirmativas | e Il estiverem corretas.

e) se todas as afirmativas estiverem corretas.
Comentdrios:

(1) Errado, néo hd essa hierarquia entre COBIT e ITIL; (ll) Correto, conforme vimos, o COBIT visa promover a
implantagdo e melhoria dos processos operacionais e de gestdo necessdrios para atender aos servigos de T,
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conforme padrées que atendam ds necessidades do negédcio; (lll) Errado, ndo hd previsdo de procedimento
especial.

Gabarito: Letra B

4. (FGV | SEMSA |/ 2022) Em relagao ao COBIT 5, analise as afirmativas abaixo:

I. Nos niveis de capacidade, quando um processo esta implementado e atinge seu objetivo, ele esta no
nivel estabelecido.

Il. De acordo com o COBIT 5, um dos objetivos corporativos é a utilizacao de solucoes tecnoldgicas e de
informacoes.

Ill. Um dos principios do COBIT 5 é diferenciar a gestao da governanca, sendo a primeira responsavel
pelo planejamento e execucao de atividades em conformidade com o que foi definido pela governanca.

Esta correto apenas o que se afirma em

Comentdrios:

() Errado, na verdade, ele estard no nivel 1 (processo executado); (ll) Errado, trata-se de um Objetivo de TI:
“Uso adequado de aplicativos, informac¢des e solugdes tecnoldgicas™; (lll) Correto, complementando: A
governanga garante que as necessidades, condicdes e opgdes das Partes Interessadas sejom avaliadas a fim
de determinar objetivos corporativos acordados e equilibrados;

Gabarito: Letra C

5. (FGV | BANESTES / 2018) Sobre o COBIT 5, é correto afirmar que:

a) continuou a ser dividido em 4 dominios, como na versdo anterior;

b) o ciclo de vida da implementagao agora é dividido em 5 fases;

¢) essa nova versao do COBIT nao permite alinhamento ao ITIL;

d) passou a utilizar o modelo de capacidade, abandonando o modelo de maturidade da versao anterior;

e) adotou o principio de tratar a governanca com a gestao de forma conjunta, sem distin¢ao.

Comentdrios:

a TJ-MA (Analista Judiciéario - Analista de Sistemas - Seguranca da Informacgéo) Governanca de Tl 100
www.estrategiaconcursos.com.br 146




Diego Carvalho, Paolla Ramos
Aula 00 (Profs. Paolla Ramos e Fernando Pedrosa)

(a) Errado, o COBIT 5 possui 5 dominios; (b) Errado, o ciclo de vida da implementagdo possui 7 fases; (c)
Errado, o COBIT se alinha a diversos outros frameworks de mercado, inclusive com a ITIL e com o PMBOK; (d)
Correto, no COBIT 4.1 era utilizado o modelo de maturidade, no COBIT 5 utiliza-se o modelo de capacidade;
(e) Errado, na verdade, temos no COBIT 5 o principio “Distinguir a Governanga da Gestdo”.

Gabarito: Letra D

6. (FGV | COMPESA | 2018) O COBIT 5 baseia-se em cinco principios basicos para governanca e
gestao de Tl da organizacao.

Assinale a opgao que ndo corresponde a nenhum dos principios basicos apresentados pelo COBIT

a) A governanga e a gestao da Tl compreendem tipos diferentes de atividades.

b) Um modelo de educagao corporativa deve garantir a aprendizagem continua de novas tecnologias para
profissionais das equipes da TI.

c¢) Uma abordagem holistica é necessaria para uma governanga e gestdo eficiente e eficaz da TI
organizacional.

d) O equilibrio entre a realizagdo de beneficios e a otimiza¢do do risco e o uso dos recursos devem ser
mantidos para que as organizagoes criem valor para suas partes interessadas.

e) A tecnologia da informacao e as tecnologias relacionadas devem ser tratados como qualquer outro ativo
por todos na organizagao.

Comentdrios:

(a) Correto, trata-se do principio “Distinguir a Governan¢ca da Gestdo”; (b) Errado, essa alternativa ndo
corresponde a um principio do COBIT 5; (c) Correto, trata-se do principio “Permitir uma abordagem holistica”;
(d) Correto, trata-se do principio “Satisfazer (atender) as necessidades das Partes Interessadas”; (e) Correto,
trata-se do principio “Cobrir a organiza¢do de ponta-a-ponta”.

Gabarito: Letra B

7. (FGV /| MPE-BA [ 2017) Analise as afirmativas a seguir sobre Governanca de TI.

I. A governanca deve ser aplicada somente a ativos tangiveis da organiza¢ao porque ativos intangiveis
nao sao mensuraveis.

Il. A informacao nao deve ser gerenciada como um recurso, justamente porque ela permeia qualquer
organizagao.

lll. A cultura, a ética e o comportamento das pessoas sdao muitas vezes subestimados como um fator de
sucesso nas atividades de governanca.

Esta correto o que se afirma em:

a) somente |;

b) somente II;
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c) somente llI;
d) somente l e lll;

e)l, llelll.
Comentdrios:

() Errado, a governangca pode ser aplicada a toda a organizag¢@o, uma entidade, um ativo tangivel ou
intangivel, etc; (ll) Errado, o COBIT define que a informagdo é um recurso valioso e que as corporagdes devem
manter informac¢des de qualidade para dar suporte das decisdes de negédcio; (lll) Correto, cultura, ética e
comportamento é um dos sete habilitadores do COBIT 5, e essa é exatamente a descrigdio dele.

Gabarito: Letra C

8. (FGV /| MPE-BA / 2017) O COBIT 5 fornece um modelo abrangente que auxilia as organizac¢ées a
atingirem seus objetivos de governanca e gestao de TI.

Um dos principios basicos do COBIT 5 é:

a) aplicar um modelo Unico integrado;

)
b) permitir uma abordagem exclusiva para cada departamento;
c) atender as necessidades dos fornecedores da organizacao;

d) cobrir exclusivamente as fun¢oes e processos de Tl;
)

e) atribuir a mesma significagdo para governanca e gestao.

Comentdrios:

(a) Correto; (b) Errado, na verdade, o principio correto é “Permitir uma abordagem holistica”; (c) Errado, o
correto seria “Satisfazer (atender) as necessidades das Partes Interessadas”; (d) Errado, o correto seria “Cobrir
a organizag¢do de ponta-a-ponta”; (e) Errado, o correto seria “Distinguir a Governanga da Gestdo”.

Gabarito: Letra A

9. (FGV | MPE-BA [ 2017) A cascata de objetivos da organiza¢ao, segundo o COBIT 5, tem como
principal func¢ao:

a) destacar os objetivos de Tl frente as necessidades corporativas;

b) estabelecer a arquitetura corporativa da organizacao;

c) definir metas e objetivos relevantes e exequiveis;

d) assegurar o atendimento as exigéncias das partes interessadas;

e) identificar as entradas e saidas de um processo de Tl na organizagao.
Comentdrios:
Pessoal, a cascata de objetivos, € uma ferramenta utilizada para traduzir as necessidades das partes

interessadas em metas empresariais (de negdcio), metas de Tl relacionadas e metas dos habilitadores. Essas
metas devem ser especificas, tangiveis e customizadas para a organizagdo.
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Gabarito: Letra C

10. (FGV/TJ-Pl/2015) Emrelagdo ao COBIT 5, analise as afirmativas abaixo:
I. No Cobit 5, agora temos 4 dominios e 34 processos.
Il. O Cobit 5 apresenta uma abordagem de implementacao baseada na melhoria continuva.

lll. Uma mudanca importante no COBIT 5 foi o surgimento do conceito de habilitadores.
Esta correto somente o que se afirma em:

a)l;

b) lI;

c) lll;

dylell

e)llelll.

Comentdrios:

() Errado, hd 5 dominios e 37 processos; (ll) Correto, um dos componentes do ciclo de vida do COBIT 5 é:
“Ciclo de vida principal de melhoria continua”; (lll) Correto, os habilitadores séo fatores que, individualmente

e em conjunto, influenciam se algo ird funcionar

Gabarito: Letra E
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QUESTOES COMENTADAS

PRATICAR!

COBITS

1. (VUNESP / ALESP [ 2022) O COBIT 5 estabelece um modelo de referéncia dividido em dominios
e, em cada dominio, ha um conjunto de processos, sendo correto afirmar que o processo denominado

a) Gerenciar Inovagao estd inserido no dominio Monitorar, Avaliar e Analisar.

b) Gerenciar Operagdes esta inserido no dominio Alinhar, Planejar e Organizar.

c) Gerenciar Servigos de Seguranca esta inserido no dominio Entregar, Servigo e Suporte.
d) Gerenciar Mudangas esta inserido no dominio Entregar, Servigo e Suporte.

e) Gerenciar Configuracdo esta inserido no dominio Alinhar, Planejar e Organizar.
Comentdrios:

(a) Errado, faz parte do dominio Alinhar, Planejar e Organizar; (b) Errado, faz parte do dominio Entregar,
Servigo e Suporte; (c) Correto; (d) Errado, faz parte do dominio Construir, Adquirir e Implementar; (e) Errado,
faz parte do dominio Construir, Adquirir e Implementar.

Gabarito: Letra C

2. (VUNESP / ALESP [ 2022) O modelo de referéncia de processos do COBIT 5 estabelece uma
divisao dos processos em dominios, sendo correto afirmar que

a) os processos de governanca estdo divididos em quatro dominios.

)

b) o dominio que contém mais processos é Alinhar, Planejar e Organizar.

c) os processos de gestdo estao divididos em cinco dominios.

d) um dos dominios de governanca denomina-se Monitorar, Avaliar e Analisar.
)

e) um dos dominios de gestao denomina-se Avaliar, Dirigir e Monitorar.

Comentdrios:

(a) Errado, estdo divididos em um dominio; (b) Correto, possui treze dominios; (c) Errado, estdo divididos em
quatro dominios; (d) Errado, esse é um dominio de gestdo, e ndo de governanga; (e) Errado, Avaliar, Dirigir e

Monitorar sdo dominios da governanga.

Gabarito: Letra B
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3. (VUNESP / ALESP / 2022) Os processos definidos no COBIT 5 sao classificados em dominios,
sendo correto afirmar que um de seus dominios denomina-se

a) Contratar, Medir e Avaliar.

b) Divulgar, Avaliar e Otimizar.

¢) Medir, Incrementar e Encerrar.
d) Planejar, Investir e Proporcionar.

e) Construir, Adquirir e Implementar.
Comentdrios:
Vimos em aula que hd um dominio para Governanga e quatro dominios para Gestdo.

Entre as alternativas, o Unico dominio existente é o de Construir, Adquirir e Implementar.

Avaliar, Dirigir e Monitorar Processos para a Governanga Empresarial de Tl
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Processos para o Gerenciamento Empresarial de Tl
Gabarito: Letra E
4. (VUNESP | EsFCEx [ 2022) O COBIT 5 estabelece 5 principios basicos visando a governanca e
gestao de Tecnologia da Informac¢ao em uma organizacdao. Um desses principios estabelece
a) atender a uma parcela reduzida da organizagao.

b) aplicar diversos modelos diferenciados entre si.

c) atender as necessidades das partes interessadas.
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d) reduzir a necessidade de tecnologia na organizacao.

e) igualar os tratamentos da governanca e da gestao.

Comentdrios:
Existem cinco Principios no COBIT 5:

1 — Satisfazer (atender) as necessidades das Partes Interessadas; 2 - Cobrir a organizagdo de ponta-a-ponta;
3 - Aplicar um modelo Unico e integrado; 4 - Permitir uma abordagem holistica; 5 - Distinguir a Governanga
da Gestdo.

Dessa forma, o item trata do principio 1, os demais ndo existem.
Gabarito: Letra C

5. (VUNESP | EBSERH / 2020) O COBIT (versao 5) estabelece alguns dominios referentes aos
processos de gestdao, sendo um desses dominios:

a) Alinhar, Planejar e Organizar.
b) Definir, Formalizar e Finalizar.
c) Envolver, Participar e Reunir.

d) Especificar, Projetar e Testar.

e) Iniciar, Implementar e Manter.

Comentdrios:

(a) Correto; (b) Errado, ndo existe o dominio Definir, Formalizar e Finalizar; (c) Errado, ndo existe o dominio
Envolver, Participar e Reunir; (d) Errado, néo existe o dominio Especificar, Projetar e Testar; (e) Errado, ndo
existe o dominio Iniciar, Implementar e Manter.

Gabarito: Letra A

6. (VUNESP | EsFCEx [ 2021) No COBIT 5, os fatores que influenciam se a governanca e gestao
corporativas da Tecnologia da Informacao irdo funcionar sao denominados

a) habilitadores e sdo descritos como parte do quarto principio: “Permitir uma abordagem holistica”.
b) eventos de risco e sao descritos como parte do terceiro principio: “Aplicar um modelo Unico integrado”.
c) informantes e sdo descritos como parte do seqgundo principio: “Cobrir a organiza¢do de ponta a ponta”.

d) habilitadores e sdao descritos como parte do primeiro principio: “"Atender as necessidades das partes
interessadas”.

e) eventos de risco e sdo descritos como parte do quinto principio: “"Distinguir a governanga da gestao”.
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Comentdrios:

(a) Correto, dentro do principio Permitir uma abordagem holistica temos os habilitadores, que séo fatores que,
individualmente e em conjunto, influenciam se algo ird funcionar; (b) Errado, sdo descritos no principio de
Separar a Governanga da Gestdo; (c) Errado, ndo hd essa descricdo em nenhum dos principios; (d) Errado,
s@o descritos no principio Permitir uma abordagem holistica; (e) Errado, séo descritos no principio de Separar
a Governanga da Gestdo.

Gabarito: Letra A

7. (VUNESP / CM Tatui/ 2019) No COBIT 5, destaca-se que dentre os objetivos da governanca, que
visam cobrir as necessidades das partes interessadas (stakeholders), esta a criacao de valor, que inclui,
explicitamente,

a) a reducao do tempo de projeto.

b) a contratacao de profissionais experientes.
c) a eliminag¢do de fungdes de apoio ao projeto.
d) a otimizagao de recursos.

e) o corte de verbas de manutencao.

Comentdrios:

Vimos que as organizagbes existem para criar valor para suas Partes interessadas mantendo o equilibrio entre
a realizagdo de beneficios e a otimizac¢do do risco e uso dos recursos. Logo, os objetivos que visam a cobrir as
necessidades das partes interessadas sdo: Realizagdo de Beneficios; Otimizagéo de Riscos a niveis aceitdveis;
Otimizagdo de Recursos. Dito isso, o gabarito é a letra D.

Gabarito: Letra D

8. (VUNESP / CM Tatui / 2019) O COBIT 5 divide seus mais de 30 processos em 5 dominios, sendo
que o processo

a) Gerenciar a Estratégia esta inserido no dominio Avaliar, Dirigir e Monitorar.

b) Gerenciar Problemas esta inserido no dominio Monitorar, Avaliar e Analisar.

c) Gerenciar Riscos esta inserido no dominio Alinhar, Planejar e Organizar.

d) Gerenciar Recursos Humanos esta inserido no dominio Construir, Adquirir e Implementar.

e) Gerenciar Ativos estd inserido no dominio Construir, Adquirir e Implementar.

Comentdrios:

(a) Errado, estd inserido no dominio Alinhar, Planejar e Organizar; (b) Errado, estd inserido no dominio
Entregar, Servir e Suportar; (c) Correto; (d) Errado, estd inserido no dominio Alinhar, Planejar e Organizar; (e)
Correto.
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Essa questdo deveria ter sido anulada por existirem duas alternativas corretas, no entanto, a banca acabou
mantendo o gabarito como letra E.

Gabarito: Letra E
9. (VUNESP / Prefeitura de Guarulhos-SP / 2019) O COBIT 5 estabelece um dominio de governanga
denominado (em portugués):
a) Avaliar, Dirigir e Monitorar.
b) Alinhar, Planejar e Organizar.
¢) Construir, Adquirir e Implementar.
d) Entregar, Servico e Suporte.
)

e) Monitorar, Avaliar e Analisar.

Comentdrios:
Pessoal, relembrando: hd apenas um dominio para Governanga e quatro dominios para Gestdo.

(a) Correto, Avaliar Dirigir e Monitorar é um dominio de Governanca; (b)(c)(d)(e) Errado, sdo dominios de
Gestdo.

Gabarito: Letra A

10. (VUNESP /TJM-SP/2017) O COBIT 5 estabelece uma divisao dos processos de governanca e de
gestao de Tl em dominios, sobre os quais, é correto afirmar que

a) os processos de gestao estao agrupados em 4 dominios.

b) um dos dominios da governanca é denominado Construir, Adquirir e Implementar.
¢) o dominio Monitorar, Avaliar e Analisar tem 6 processos.

d) os processos de governanga estao agrupados em 3 dominios.

e) um dos dominios da gestao é denominado Especificar, Projetar e Testar.

Comentdrios:

(a) Correto, os processos de gestdo estdo agrupados em 4 dominios; (b) Errado, o Unico dominio da governanca
é Avaliar, Dirigir e Monitorar; (c) Errado, o correto é Monitorar, Avaliar e Dirigir, ademais, esse processo possui
5 processos; (d) Errado, estéio agrupados em 4 dominios; (e) Errado, o dominio Especificar, Projetar e Testar
ndo existe.

Gabarito: Letra A

11. (VUNESP/TCE-SP [ 2015) O COBIT 5 identifica, dentre as necessidades de stakeholders (partes
interessadas), a criacao de valor como objetivo de governanca de TI. Dentre os objetivos identificados
para essa criacao de valor, o COBIT cita diretamente o(a)
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a) aumento do numero de funcionarios.
b) contratagao de consultoria especializada.
c) otimizagado de recursos.
d) uso de mecanismos de criptografia.
)

e) uso de software proprietario.

Comentdrios:

Os objetivos que visam a cobrir as necessidades das partes interessadas sdo: Realizacdo de Beneficios;
Otimizag¢do de Riscos a niveis aceitdveis; Otimiza¢@o de Recursos. Logo, apenas o item (c) estd correto.

Gabarito: Letra C
12. (VUNESP/TCE-SP[2015) O COBIT 5 estabelece alguns objetivos corporativos e outros objetivos
de TI. Os nUmeros desses objetivos sao, respectivamente,
a) 15 e 16.
b) 16 e 16.
c)16e1y.
d)17eay.

e)17e18.

Comentdrios:
Pessoal, o COBIT, com base no BSC, define 17 Objetivos Corporativos e 17 objetivos de Tl. Ademais, os
Objetivos Corporativos e de Tl sdo divididos em 4 dimensdes (Financeira, Cliente, Interna e Treinamento e

Crescimento).

Gabarito: Letra D

13.  (VUNESP / TCE-SP / 2015) O processo denominado, no COBIT 5, Gerenciar a Seguranca esta
inserido no grupo

a) Alinhar, Planejar e Organizar.

)
b) Avaliar, Dirigir e Monitorar.
c) Construir, Adequar e Implementar.
)

d) Entregar, Prestar Servicos e Fornecer Suporte.

e) Monitorar, Avaliar e Analisar.

Comentdrios:
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O processo Gerenciar a Seguranca faz parte do dominio de Gestdo “Alinhar, Planejar e Organizar”.
Gabarito: Letra A

14. (VUNESP [ TCE-SP [ 2015) O COBIT 5 define um ciclo de vida de implementac¢ao no qual ha 3

componentes:

a) Definicao de Elementos Responsaveis, Catalogacao de Servigos e Analise de Qualidade.

b) Definicdo de Elementos Responsaveis, Definicao de Métricas e Catalogagdo de Servigos.

c) Defini¢do de Métricas, Gestao de Ciclo Economico e Capacitagdo de Mudancgas.

d) Implementacao de Servicos, Gestao de Ciclo Econdmico e Melhoria Continua.

e) Melhoria Continua, Capacitagdo de Mudancas e Gestao do Programa.

Comentdrios:

Conforme vimos em aula, o ciclo de vida da implementa¢cdo do COBIT 5 é composto por 7 fases e 3
componentes, sdo eles: Ciclo de vida principal de melhoria continua; Capacitacdo da mudanca; Gestdo do
programa

Gabarito: Letra E

15. (VUNESP [/ TCE-SP [ 2015) O COBIT 5, em seu modelo de referéncia, estabelece uma divisao
entre os processos de governanca e gestao de Tl. Os processos de governanca estdo agrupados no
dominio

a) Avaliar, Dirigir e Monitorar.

b) Alinhar, Planejar e Organizar.

¢) Construir, Adquirir e Implementar.

d) Entregar, Prestar Servicos e Suporte.

e) Monitorar, Avaliar e Analisar.

Comentdrios:
O Unico dominio da Governanga é Avaliar, Dirigir e Monitorar, os demais fazem parte do dominio da Gestdo.
Gabarito: Letra A

16. (VUNESP |/ Prefeitura de Sao Paulo / 2015 - Adaptada) Considerando o CobiT 5, assinale a
alternativa que contém dois processos inseridos no dominio Alinhar, Planejar e Organizar.

a) Gerenciar Problemas e Gerenciar a Continuidade.
b) Gerenciar a Inovagao e Gerenciar os Fornecedores.

c) Gerenciar Mudanga e Gerenciar a Configuragao.
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d) Gerenciar o Tempo e Gerenciar Recursos Humanos de Tl.

e) Gerenciar os ativos e Monitorar e Avaliar o Desempenho.
Comentdrios:

(a) Errado, faz parte do dominio Entregar, Servir e Suportar; (b) Correto; (c) Errado, faz parte do dominio
Construir, Adquirir e Implementar; (d) Errado, nGo sdo processos do COBIT 5; (e) Errado, o primeiro é um
processo do dominio Construir, Adquirir e Implementar, o segundo do dominio Monitorar, Avaliar e Medir.

Gabarito: Letra B

17. (VUNESP / PRODEST / 2014 - Adaptada) No COBIT 5, o processo Assegurar a Otimizagao de
Recursos esta inserido no dominio

a) Construir, Adquirir e Implementar.
b) Entregar, Servir e Suportar.
c) Avaliar, Dirigir e Monitorar.
d) Monitorar, Avaliar e Medir.
)

e) Alinhar, Planejar e Organizar.
Comentdrios:

Conforme vimos, o processo de assegurar otimiza¢do de riscos garante que o apetite e toleréncia a riscos da
organizagdo s@o compreendidos, articulados e comunicados e que o risco ao valor da organizagdo relacionado
ao uso de Tl é identificado e controlado. Ademais, essa é uma tarefa da alta diregéio, portanto, trata-se do
dominio Avaliar, Dirigir e Monitorar.

Gabarito: Letra C

18. (VUNESP /TJ-PA [ 2014 - Adaptada) O COBIT 5 define um dominio denominado Avaliar, Dirigir
e Monitorar que é composto por 5 processos. Um dos processos componentes desse dominio é

a) Gerenciar Programas e Projetos.

b) Gerenciar a Qualidade.

c) Assegurar a Transparéncia para as partes interessadas.
d) Gerenciar a Inovacao.

e) Gerenciar a Continuidade.

Comentdrios:
(a) Errado, é um processo do dominio Construir, Adquirir e Implementar; (b) Errado, é um processo do dominio
Alinhar, Planejar e Organizar; (c) Correto; (d) Errado, é um processo do dominio Alinhar, Planejar e Organizar;

(e) Errado, é um processo do dominio Entregar, Servir e Suportar.

Gabarito: Letra C
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19. (VUNESP [ TJ-PA | 2014 - Adaptada) O dominio Alinhar, Planejar e Organizar do COBIT 5 é
formado por 13 processos. Um desses processos é:

a) Gerenciar Mudangas.

b) Gerenciar as Relagdes.

c) Assegurar a Otimizacao de Riscos.
d) Gerenciar o Conhecimento.

e) Gerenciar as Operagoes.

Comentdrios:

(a) Errado, é um processo do dominio Construir, Adquirir e Implementar; (b) Correto; (c) Errado, é um processo
do dominio Avaliar, Dirigir e Monitorar; (d) Errado, é um processo do dominio Construir, Adquirir e Implementar;
(e) Errado, é um processo do dominio Entregar, Servir e Suportar.

Gabarito: Letra B
20. (VUNESP /TJ-SP /2012 - Adaptada) No COBIT 5 (Control Objectives for Information and related
Technologies), o processo Gerenciar a Qualidade (Manage Quality) esta inserido no dominio
a) Alinhar, Planejar e Organizar.
b) Construir, Adquirir e Implementar.
¢) Monitorar, Avaliar e Medir.
d) Desenvolver, Implementar e Testar.

e) Entregar, Servir e Suportar.

Comentdrios:

O processo de Gerenciar a Qualidade define e comunica os requisitos de qualidade em todos os processos,
os procedimentos e os resultados das organizagdes, incluindo controles, monitoramento continuo, e o uso de
praticas comprovadas e padrdes da melhoria continua e esforgos de eficiéncia. Ademais, ele faz parte do

dominio de Alinhar, Planejar e Organizar.

Gabarito: Letra A
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QUESTOES COMENTADAS — COBIT - CEBRASPE

1. (CEBRASPE [ PG-DF / 2021) Alinhamento estratégico, escopo da governancga, indicadores de
desempenho e estrutura organizacional sao os componentes formadores de um sistema de
governanga.

2. (CEBRASPE /| BANESE / 2021) O uso adequado de solu¢des tecnoldgicas e de informagoes é um
dos objetivos de Tl, e nao um objetivo corporativo, de acordo com o COBIT 5.

3. (CEBRASPE | MPC-SC /| 2022) Avaliar as metas financeiras, definir os objetivos do cliente,
otimizar a dimensao interna e promover treinamento e crescimento sao os passos indispensaveis para
a traducao das necessidades das partes interessadas em objetivos corporativos, conforme a definicao
da cascata de objetivos do COBIT 5.

4. (CEBRASPE |/ APEX Brasil / 2021) De acordo com COBIT 5, no contexto do principio cobrir a
organiza¢ao de ponta a ponta, sao habilitadores de governanca

a) papéis, atividades e relacionamentos de governanca.
b) alinhamento, planejamento e organizagao.
¢) construcao, aquisi¢ao e implementacao.

d) modelos, principios e processos.

5. (CEBRASPE | MPE-AP | 2021) Em conformidade com o COBIT 5, processos, estruturas
organizacionais e informacao sao categorias de habilitadores descritos no principio

a) permitir uma abordagem holistica.

b) aplicar um modelo Unico integrado.

c) cobrir a organizacao de ponta a ponta.

d) atender as necessidades das partes interessadas.

e) distinguir a governanca da gestao.

6. (CEBRASPE /| PG-DF / 2021) E um framework completo, que se alinha aos padrdes ITIL e MPS.BR
para definir a estratégia, melhorar os processos e os resultados da area de Tl de uma empresa,
integrando conteudos do Val IT e Risk IT.

7. (CEBRASPE | BANESE /2021) Conforme o COBIT 5, define-se como processo estabelecido aquele
gue é implementado administrativamente e seus produtos de trabalho sdao controlados e mantidos.
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8. (CEBRASPE | Prefeitura de Aracaju - SE [ 2021) No COBIT 5, a categoria de habilitadores que
corresponde aos veiculos para a tradu¢dao do comportamento desejado em orientagdes praticas para a
gestao diaria é a categoria

a) informacao.

b) processos.

c) cultura, ética e comportamento.
d) principios, politicas e modelos.

e) servicos, infraestrutura e aplicativos.

9. (CEBRASPE |/ DPE-RO [/ 2022) No COBIT 5, existe processo que executa o direcionamento
estratégico definido para os investimentos em linha com a visao da arquitetura empresarial, avaliando,
priorizando e equilibrando programas e servi¢os, gerenciando a demanda dentro das restri¢oes de
recursos e financiamento. Trata-se do processo

a) garantir a otimizagao dos recursos.
b) gerenciar portfdlio.

¢) gerenciar orcamento e custos.

d) gerenciar riscos.

e) gerenciar conhecimento.

10. (CEBRASPE / FUNPRESP-EXE / 2021) No COBIT 5, a avaliagéio do nivel de capacidade do processo
é considerada como executada quando opera dentro dos limites definidos para produzir seus respectivos

resultados.

11. (CEBRASPE / PG-DF / 2021) A abordagem da capacidade de processo no framework pode atingir
seis niveis, quais sejam: O — processo inexistente; 1 — processo executado; 2 — processo estabelecido; 3 —

processo gerenciado; 4 — processo em otimizagdo; e 5 — processo otimizado.

12. (CEBRASPE / PG-DF / 2021) Portfélio de produtos e servigos competitivos é um dos obijetivos
corporativos do framework e estd enquadrado na perspectiva financeira do balanced scorecard, ao passo
que prestagdo de servigos de Tl, em consondncia com os requisitos de negécio, € um dos objetivos de Tl

e estd enquadrado na perspectiva cliente do balanced scorecard.
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13. (CEBRASPE /| CODEVASF / 2022) Em uma reunido estratégica de determinada organizagdo, foram

elencadas as necessidades de Tl a seguir.
| Gerenciar as mudangas, de forma a autorizd-las com o objetivo de maximizar o seu sucesso.

Il Gerenciar os projetos, planejando-os e coordenando-os para que eles sejam entregues conforme o

esperado.
Il Gerenciar riscos, a fim de que a organizagdo compreenda e realize o seu tratamento eficaz.

IV Gerenciar os fornecedores da organizagéio, de modo que eles atendam ds necessidades organizacionais

com qualidade continua.

Considerando as necessidades apresentadas, julgue o item que se segue, tendo como referéncia o PMBOK
6.a edigdo, a ITIL v4 e o COBIT 5.

Se os projetos da necessidade Il forem vitais para alcangar objetivos estratégicos, eles poderdo ser
gerenciados em um portfélio, porém, para isso, néo poderia ser utilizado o COBIT, que se limita a gerenciar

projetos, ndo incluindo programas ou portfélios.

14. (CEBRASPE /| CODEVASF / 2022) A necessidade IV pode ser atendida pelo COBIT e pelo PMBOK,
os quais dispéem de processos especificos para o gerenciamento de fornecedores; na ITIL, ndo ha pratica

especifica para esse gerenciamento.

15. (CEBRASPE /| MPC-SC / 2022) No COBIT 5, ha um processo especifico que visa equilibrar as
necessidades atuais e futuras de disponibilidade e capacidade com base nos requisitos de negécio para

atender aos requisitos identificados.

16. (CEBRASPE / FUNPRESP-EXE / 2022) Atender as necessidades das partes interessadas é um dos

cinco principios basicos do COBIT 5.
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17. (CEBRASPE / FUNPRESP-EXE / 2022) As principais entidades de tomada de decisdo de uma
organizagcdo sdo categorizadas, no modelo COBIT 5, como um habilitador denominado estruturas

organizacionais.

18. (CEBRASPE /| FUNPRESP-EXE / 2022) No COBIT 5, a avaliagéio do nivel de capacidade do processo
é considerada como executada quando opera dentro dos limites definidos para produzir seus respectivos

resultados.

19. (CEBRASPE / DPE-RO / 2022) Um dos principios do COBIT 5 é permitir uma abordagem holistica;

no COBIT 5, principios, politicas e modelos sdo definidos como

a) habilitadores.

b) fases do ciclo de vida da implementacao.
c) niveis na cascata de objetivos.

d) praticas genéricas.

e) objetivos corporativos.

20. (CEBRASPE / PETROBRAS / 2022) A governanga e gestdo de TIC séo importantes instrumentos para
o sucesso da organizagdo: a primeira define a diregdo por meio de priorizagées, monitorando o
desempenho e a conformidade; a segunda é responsdvel pelo planejamento, desenvolvimento e execugdo

das atividades definidas na governanga.

21. (CEBRASPE / DP-DF / 2022) De acordo com o COBIT 5, uma das dimensées de um habilitador sdo

as partes interessadas, que necessariamente sdo internas a organizagdo e tém suas proprias necessidades.

22. (CEBRASPE / SECONT-ES / 2022) O processo gerenciamento de problema encontra-se no COBIT 5
e é acionado por meio dos habilitadores, que constituem o mecanismo de tradugéio das necessidades das
partes interessadas em objetivos corporativos especificos para mapear efetivamente o alinhamento entre

as necessidades corporativas e os servigos e as soluges de TI.
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23. (CEBRASPE / MP TCE-SC / 2022) Avaliar as metas financeiras, definir os objetivos do cliente,
otimizar a dimensdo interna e promover treinamento e crescimento séo os passos indispensaveis para a
traducdo das necessidades das partes interessadas em objetivos corporativos, conforme a definigdo da
cascata de objetivos do COBIT 5.

24. (CEBRASPE /| MP TCE-SC / 2022) No COBIT 5, ha um processo especifico que visa equilibrar as
necessidades atuais e futuras de disponibilidade e capacidade com base nos requisitos de negécio para

atender aos requisitos identificados.

25. (CEBRASPE / TCE-RJ / 2021) Processos e informagéio séo categorias de habilitadores que apoiam
a implementag¢do da governanga de Tl da organizagéo, e estdo diretamente relacionadas ao principio
Permitir uma Abordagem Holistica do COBIT 5.

26. (CEBRASPE / TCE-RJ / 2021) A conformidade com as leis e com os regulamentos externos é um
dos objetivos do COBIT 5.

27. (CEBRASPE / TCE-RJ / 2021) Entre a ISO/IEC 38500/2015 e o COBIT 5 ha correlagées afetas a
governanga de Tl; uma excegdo é o principio da estratégia, presente na primeira, mas que ndo é abrangido
no segundo, haja vista que o COBIT tem foco em auditar organizagées quanto a governanga e gestdo de
Tl.

28. (CEBRASPE / TJ-PA / 2020) Assinale a opgdo que apresenta a disciplina que, no COBIT 5, garante
que as necessidades, condicoes e opgoes das partes interessadas sejam avaliadas para determinar
objetivos corporativos balanceados e acordados a serem atingidos, estabelecendo prioridades, tomando

decis6es e monitorando o desempenho e a conformidade em relagédo a diregéio e aos objetivos acordados.

a) gerenciamento

b) abordagem holistica

¢) necessidades das partes interessadas
d) governanca

e) habilitadores da governanga
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29. (CEBRASPE / TJ-PA / 2020) O COBIT 5 sugere um modelo de referéncia que define e descreve
processos, agrupando-os em dominios. Assinale a opgéo que apresenta o dominio de abrangéncia
estratégica e tatica que identifica as formas pelas quais a Tl pode contribuir melhor para o atendimento

dos objetivos de negécio, envolvendo comunicagdo e gerenciamento em diversas perspectivas.

a) governanca

b) construir, adquirir e implementar
) entrega, servigo e suporte

d) monitorar, avaliar e analisar

e) alinhar, planejar e organizar

30. (CEBRASPE / SEFAZ-AL / 2020) O COBIT aborda a governanga e gestéo da informagédo correlata a
partir da perspectiva de toda a organizacgéo, ou seja, o sistema de governanga corporativa de Tl proposto
pelo COBIT integra-se perfeitamente em qualquer sistema de governanga, de modo que o COBIT permite

regular e controlar tecnologias afins onde quer que essas informagoes possam ser processadas.

31. (CEBRASPE / SEFAZ-AL / 2020) O COBIT divide os processos de governanga e gestdo de Tl da
organizacdo em dois dominios, e inclui um modelo de referéncia de processo no qual a gestdo é
responsdvel pelo desenvolvimento, pela execugéio e pelo monitoramento das atividades, em consondncia
com a diregdo definida pelo érgéio.

32. (CEBRASPE / MPE-CE /| 2020) Conforme um dos cinco principais principios do COBIT 5, a
organizacdo deve aplicar um Unico framework integrado, possibilitando assim que a governanca e a

gestdo de Tl se tornem Unicas.

33. (CEBRASPE / MPE-CE / 2020) Segundo o COBIT 5, a governanga de Tl deve abranger toda a

organizagdo, para que os objetivos do negécio sejam alcangados.

34. (CEBRASPE / SEFAZ-RS / 2019) Ao final da implementagéo de uma aplicagéo de Tl, um auditor
verificou que houve falha no momento de priorizar e equilibrar programas e servicos com base nas

demandas e nas restrigées de financiamento.

A luz do COBIT 5, é correto inferir que a falha decorreu de erro na aplicagéio do processo
a) gerenciar portfolio, do dominio alinhar, planejar e organizar.

b) gerenciar a estratégia, do dominio avaliar, dirigir e monitorar.
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c) garantir a otimizagao de recursos, do dominio alinhar, planejar e organizar.
d) gerenciar riscos, do dominio construir, adquirir e implementar.

e) garantir a otimizac¢ao do risco, do dominio monitorar, avaliar e analisar.

35. (CEBRASPE / SEFAZ-RS / 2019) O diretor de Tl de determinado érgéio implantou, de acordo com a
ITIL v3, os processos voltados para gerenciar mudancgas, gerenciar problemas e gerenciar a continvidade

de servico.

Nessa situagdo, a implantagdo do COBIT 5 para as mesmas finalidades mencionadas seria

a) invidvel, pois no COBIT ha somente os processos gerenciar continuidade e gerenciar problemas.

b) apropriada, pois o COBIT lida apenas com a governanca de Tl, o que ndo interfere nesses processos.
c) inviadvel, pois no COBIT ha somente o processo gerenciar continuidade.

d) invidvel, pois no COBIT ha somente os processos gerenciar mudangas e gerenciar problemas.

e) apropriada, pois esses processos também se encontram no COBIT.

36. (CEBRASPE / SEFAZ-RS / 2019) O diretor de Tl de uma empresa publica de pequeno porte deseja

melhorar a governanga e a gestdo de Tl dessa empresa.

Nesse caso, a aplicagdo do COBIT 5

a) é admissivel apenas em relacdo a governanga, mas ndo em relagdo a gestao.
b) ndo é viavel, pois o COBIT 5 nao pode ser utilizado em empresa publica.

c) nao compete ao diretor de Tl, mas somente a presidéncia da empresa, porque alterara a governanga da
empresa.

d) é admissivel, pois esse guia pode ser utilizado em empresa de qualquer natureza e porte.

e) ndo é viavel, por ser incompativel com empresa de pequeno porte.

37. (CEBRASPE / COGE-CE / 2019) Com base no COBIT 5, julgue os itens a seguir.

| Existe, no dominio Avaliar, Dirigir e Monitorar, processo destinado a garantir que desempenho, medigéo
e relatérios de conformidade da Tl corporativa sejam transparentes das partes interessadas.

Il Para cada habilitador no COBIT, é possivel definir um conjunto especifico de metas relevantes para
apoiar os objetivos de TI.
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lll A gestdo, diferentemente da governanga, visa garantir que as necessidades das partes interessadas
sejam avaliadas a fim de determinar objetivos corporativos.

Assinale a opgdo correta.

a) Apenas o item | esta certo.

b) Apenas o item Il esta certo.

¢) Apenas os itens | e Il estao certos.

d) Apenas os itens Il e Ill estao certos.
)

e) Todos os itens est3o certos.

38. (CEBRASPE / SLU-DF / 2019) De acordo com o COBIT 5, principios, politicas e estruturas sdo
instrumentos por meio dos quais as decisoes de governanca sédo institucionalizadas na organizagéo e

servem de referencial para o gerenciamento na execugdo das decisées.

39. (CEBRASPE / MPC TCE-PA / 2020) A gestdo e a governanga corporativa de Tl podem ser
influenciadas por uma série de fatores que, individualmente ou em conjunto, podem viabilizar ou ameagar
o sucesso da Tl. Os habilitadores apresentados pelo COBIT 5 permitem uma visdo holistica e sistémica,

voltadas para o alcance do sucesso da Tl, e possuem dimensées que incluem

a) qualidade intrinseca, qualidade contextual, acesso e seguranca.

b) principios, processos, estrutura, cultura, informagdo e pessoas.

c) politicas, modelos, processos, servigos, aplicativos e competéncias.
d) planejamento, construcao, entrega e monitoramento.

e) partes interessadas, metas, ciclo de vida e boas praticas.

40. (CEBRASPE / TCE-RO / 2020) O COBIT possui um amplo conjunto de conceitos e elementos
vtilizados na boa governanca de tecnologia da informagdo. Entre eles, destacam-se os principios, os

processos, as estruturas, a cultura, a informagédo, os servigos e as pessoas. Estes compoem o conceito de

a) objetivos da governanca de TI.

)
b) cascata de objetivos do COBIT.
¢) dimensodes dos habilitadores do COBIT.
d) habilitadores corporativos do COBIT.
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e) papéeis, atividade e relacionamentos do COBIT.

41. (CEBRASPE / TJ-AM / 2019) No COBIT 5, é de nivel 2 o processo que, apés uma avaliagdo de seus
atributos de capacidade, seja classificado como implementado utilizando um processo definido capaz de

atingir os seus resultados esperados, ou seja, o processo é gerenciado.

Comentdrios:

A questdo cobra conceitos relacionados aos niveis do modelo de capacidade do COBIT 5. Ele é dividido em
6 niveis, sendo que o nivel 2 é chamado de processo gerenciado (ou controlado). Esse processo é implementado
de forma gerenciada (planejado, monitorado e ajustado) e seus produtos do trabalho séo adequadamente
estabelecidos, controlados e mantidos. Dessa forma, a parte final estd errado, pois se refere ao processo

estabelecido.

O processo ndo foi implementado ou ndo atingiu seu objetivo. Nesse nivel,

0 - Processo Incompleto ha pouca ou nenhuma evidéncia de realizagdo sistematica do propédsito do
processo.
1 - Processo Executado O processo esta implementado e atinge seu propdsito.

O processo é implementado de forma gerenciada (planejado, monitorado e
ajustado) e seus produtos do trabalho sdo adequadamente estabelecidos,
controlados e mantidos.

2 - Processo Gerenciado
(ou controlado)

O processo é implementado utilizando um processo definido capaz de

3 - Processo Estabelecido . .
atingir seus resultados. Processo criado.

O processo opera agora dentro dos limites definidos para produzir seus

4 - Processo Previsivel
resultados.

3

O processo é continuamente melhorado visando o atingimento dos

5 - Processo Otimizado L. . . . .
objetivos corporativos pertinentes, atuais ou previstos.

Gabarito: Errado
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42. (CEBRASPE / TJ-AM / 2019) Os riscos no COBIT 5 sdo abordados tanto no nivel de governanga
quanto no de gestdo; neste Gltimo, pelo processo gerenciar riscos, e naquele, pelo processo assegurar a

ofimizagdo dos riscos.

43. (CEBRASPE / TJ-AM / 2019) O dominio entregar, reparar e suportar visa entregar, de fato, os

servicos requeridos, além de processos que gerenciam incidentes, problemas e segurancga.

44, (CEBRASPE / TJ-AM / 2019) O COBIT 5 é compativel com o gerenciamento dgil de processos na
area de Tl e, por isso, néio agrega gerenciamento de programas, tendo enfoque especifico em projetos que

devem ser gerenciados de forma adaptativa e iterativa.

a TJ-MA (Analista Judiciéario - Analista de Sistemas - Seguranca da Informacgéo) Governanca de Tl 122
www.estrategiaconcursos.com.br 146




Diego Carvalho, Paolla Ramos
Aula 00 (Profs. Paolla Ramos e Fernando Pedrosa)

LISTA DE QUESTOES — COBIT - FCC

1. (FCC/ SEFAZ-AP [ 2022) O Cobit 5 é fundamentado em 5 principios de governancga corporativa
de Tl que permitem que a organizacao construa um framework efetivo de governanca e gestao de Tl
baseado no seguinte conjunto holistico de 7 habilitadores: Principios, Politicas e Modelos; Pessoas,
Habilidades e Competéncias; Estruturas Organizacionais; Cultura, Etica e Comportamento;
Informacao; Servicos, Infraestrutura e Aplicativos; e

a) Pesquisa, Desenvolvimento e Inovagao.
b) Controle de Qualidade.

¢) Medi¢ao e Melhoria Continuada.

d) Seguranca da Informacao.

e) Processos.

2. (FCC / TJ-SC /| 2021) Utilizando as recomendac¢ées do COBIT 5, uma equipe de Analistas do
TJUSC, hipoteticamente, definiu, apoés a conclusao da analise das necessidades das partes
interessadas, que a melhoria da satisfacao da sociedade, com os servicos prestados, seria prioridade
estratégica para o Tribunal. A partir dessa definicao, buscou-se definir o que precisaria ser melhorado
nos seguintes aspectos relativos a T, obtidos da cascata de objetivos:

I. 01 Alinhamento da estratégia de Tl e das atividades do Tribunal.

Il. 04 Gestéio do risco organizacional de TI.

lll. 07 Prestagdio de servigos de Tl em consondncia com os requisitos de trabalho do Tribunal.
IV. 09 Agilidade de TI.

V. 10 Seguranga da informagdo, infraestrutura de processamento e aplicativos.

VI. 14 Disponibilidade de informagées Uteis e confidveis para a tomada de decisdo.

VIl. 17 Conhecimento, expertise e iniciativas para inovagdo do trabalho do Tribunal.

Com base no exposto,

a) os objetivos de Tl listados ndo incluem os da dimensao Financeira do BSC - Balanced Scorecard, pois ndo
se aplicam a orgaos publicos.

b) ao utilizar a cascata de objetivos, o propdsito é ajustar-se a um padrao internacional, uma vez que o
COBIT propde uma padronizagao de objetivos corporativos e de Tl, eliminando a necessidade de se criar
uma estrutura personalizada para o Tribunal.
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c) os 7 objetivos foram escolhidos dentre os 27 objetivos genéricos indicados pelo COBIT, sendo que todos
eles estao alinhados aos dois objetivos da governanca: otimizacao do risco e otimizagdao dos recursos,
marcados com ‘P’, que significa relagdo primaria.

d) no proximo passo da cascata, esses objetivos de Tl serdo levados a diversas metas de habilitador, que
incluem processos, estruturas organizacionais e informagdes. Para cada habilitador, um conjunto especifico
de metas relevantes pode ser definido para apoiar os objetivos de TI.

e) embora o COBIT seja uma fonte consistente de orientacdo em uma linguagem comum, ndo técnica e
agnostico- tecnologica, necessita do apoio de outros modelos, padrdes e praticas, como PMBoK e ITIL, uma
vez que ndo consegue fazer a integracao do modelo de governanga e de gestao do Tribunal.

3. (FCC /| TRF 32 Regiao [/ 2019) Entre as ferramentas ordinariamente utilizadas na gestao de
projetos pelas organizacdes, pode-se citar o COBIT, que

a) é uma metodologia para elaboracao do planejamento estratégico da companhia e alocagao dos projetos
de acordo com sua aderéncia as metas estabelecidas.

b) corresponde a um diagrama de causa e efeito (inputs e outputs) presentes nos principais projetos da
organizagao.

c) consiste em um guia de melhores praticas utilizado na gestao de tecnologia da informacdo, que permite
identificar quais projetos possuem maiores chances de sucesso.

d) avalia os diferentes cenarios probabilisticos dos riscos envolvidos na execucao de projetos e apresenta
agoes de mitigagao.

e) mapeia todas as etapas envolvidas nos projetos prioritarios da organizacdo e aponta aquelas que podem
ser suprimidas com vistas a redu¢ao do tempo de execucao.

4. (FCC/ SEFAZ-GO [ 2018) O Control Objectives for Information and related Technology (COBIT)
foi criado em 1994 a partir do seu conjunto inicial de objetivos de controle e vem evoluindo através da
incorporacao de padroes internacionais técnicos, profissionais, regulatdrios e especificos para
processos de Tl. Na versao 5 do COBIT,

a) considera-se que a empresa deve gerar valor para as partes interessadas como um objetivo acessorio de
governanca e deve busca-lo por meio de eliminagao total dos riscos e corte de custos.

b) o foco principal é dado exclusivamente a area de TI, pois ela é responsavel por prover meios para o
gerenciamento da informacao e da tecnologia que agregara valor ao negodcio.

c) o alinhamento com os frameworks ITIL, TOGAF e normas ISO é evitado, pois essa versao ja engloba todo
o conhecimento difundido, inclusive, por outros modelos da propria ISACA.

d) ha diferenciacao clara entre os conceitos de governanga e gerenciamento, como disciplinas que envolvem
diferentes tipos de atividades e de estruturas organizacionais, que servem a propdsitos distintos.

e) descreve-se um total de duas categorias de habilitadores de TI: Processos e Estruturas organizacionais,
que sao consideradas as essenciais para o sucesso da governanca e do gerenciamento da TI.

5. (FCC/TRT-11/2027) De acordo com o0 COBIT 5,

a) um processo pode atingir sete niveis de capacidade, incluindo uma designacao de o-Processo Inexistente,
caso suas praticas ndo atinjam o objetivo do processo.
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b) cada nivel de maturidade s6 pode ser atingido quando o nivel anterior tiver sido plenamente alcancado.
Atingir o nivel 1, em uma escala que vai até seis, indica que a organiza¢do quase nao fez progresso.

c) quase nao ha diferenca entre a capacidade de processo nivel 1 e os niveis de capacidade mais altos. Niveis
de capacidade mais altos adicionam poucos atributos a este processo, embora a escala seja progressiva.

d) cada organizag¢ao deve definir, com base no custo-beneficio e na viabilidade, sua meta ou nivel desejado,
que geralmente se inicia com o nivel 3 ou mais altos.

e) uma capacidade de processo nivel 3-Processo Estabelecido exige que a definicdo e os atributos de
implanta¢ao do processo sejam amplamente atingidos depois que a capacidade dos atributos de processo
do nivel 2-Processo Gerenciado forem atingidos.

6. (FCC |/ TRE-SP [ 2017) No COBIT 5 h3, pelo menos, um dominio que possui expertise para
controles focados na implantac¢ao de servigos de Tl. Assim, o processo de Gerenciamento de Mudanca
da ITIL v3 edicdo 2011, por exemplo, pode ser orientado através dos controles que o COBIT entende
como maduros para o processo, na secao Gerenciar Mudancgas.

O dominio do COBIT onde se encontra o processo Gerenciar Mudancas e a fase do ciclo de vida de
servi¢o da ITIL onde se encontra o processo de Gerenciamento de Mudancga sao, respectivamente,

a) Planejar, Projetar e Implantar - Transi¢ao de Servico.

b) Construir, Adquirir e Implementar - Transicao de Servigo.

c) Avaliar, Dirigir e Monitorar - Operagao de Servigo.

d) Construir, Adquirir e Implementar - Desenho de Servicos.
)

e) Alinhar, Planejar e Organizar - Desenho de Servigos.

7. (FCC/TRE-SP [ 2017) Na abordagem a governanca de ponta a ponta, que esta na base do COBIT
5, podem ser observados os principais componentes de um sistema de governang¢a. Como objetivo da
governanca, dentre os elementos que criam valor ao negdcio, estao:

a) Controle dos Custos Operacionais; Planejamento Estratégico; Habilitadores da Governanca.
b) Planejamento Tatico-Operacional; Otimizacdo dos Recursos; Habilitadores da Governanca.
c) Otimizacdo do Risco; Escopo da Governanca; Fungdes Estratégicas dos Relacionamentos.

d) Realizacdo do Beneficio; Estratégia do Negocio; Escopo da Governanga.
)

e) Realizacdo do Beneficio; Otimizacao do Risco; Otimiza¢ao dos Recursos.

8. (FCC/TRT-24 [ 2017) O guia do COBIT 5 traz considerag6es acerca dos modelos de capacidade x
maturidade, sobre os quais é correto afirmar que

a) os atributos de capacidade de processo do COBIT 4.1 e os atributos de maturidade do COBIT 5 ndo sao
idénticos.
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b) ndo ha mais um modelo de capacidade especifico por processo detalhado no COBIT 5, porque a
abordagem da avaliacdo da maturidade de processo ISO/IEC 15505 ndo exige isso e ainda proibe esta
abordagem.

c) no COBIT 5 0 modelo de avaliagdo fornece uma escala de medicdo para cada atributo de maturidade e
orientagao sobre como aplica-la, entdo para cada processo uma avalia¢do pode ser feita para cada um dos
seis atributos de capacidade.

d) o modelo de maturidade do COBIT 5 visa produzir um perfil de maturidade da organizacdo. Esta
abordagem pode ser utilizada caso haja foco na melhoria em vez da necessidade de obter um numero de
maturidade para fins de relatoério.

€) uma organizagao que utilizava a abordagem dos atributos do modelo de maturidade do COBIT 4.1 podera
reutilizar os dados da sua avaliagdo e reclassifica-los sequndo as avalia¢oes de atributos do COBIT 5.

9. (FCC/TRE-PR [ 2017) Considere que o Tribunal Regional Eleitoral esta implantando as melhores
praticas do COBIT 5. Uma equipe esta trabalhando na criacdo de tabelas de mapeamento entre os
objetivos corporativos e os objetivos de Tl e entre os objetivos de Tl e os habilitadores do COBIT 5. Este
instrumento é importante, pois permite a definicdo das prioridades de implementacao, melhoria e
garantia da governanca corporativa de Tl com base nos objetivos estratégicos do Tribunal e no
respectivo risco. Na pratica, este mecanismo permite:

= Definir as metas e objetivos tangiveis e relevantes em vérios niveis de responsabilidade;

= Filtrar a base de conhecimento do COBIT 5, com base nos objetivos do Tribunal, para extrair a orientagdo
pertinente para incluséo na implementagéio, melhoria ou garantia de projetos especificos;

= lIdentificar e comunicar claramente como os habilitadores séio importantes para o atingimento dos
objetivos corporativos.

Este mecanismo do COBIT 5 é denominado

a) mapa de visdo holistica e sistémica.

b) Board Briefing on IT Governance.

c) cascata de objetivos.

d) Base de Conhecimento do COBIT.

e) PBRM Map-Plan, Build, Run and Monitor.

10. (FCC/TST/2017) A gestao ou gerenciamento de projetos constitui atividade de alta relevancia
em uma organiza¢do, sendo mesmo determinante, conforme apontam os doutrinadores, para o
sucesso dos objetivos almejados. Diversas metodologias e ferramentas consagradas estao a disposicao
do gestor para essa tarefa, entre as quais o COBIT, que corresponde:

a) auma ferramenta de estrutura analitica do projeto, com a identificacdo dos “pacotes de trabalho”.

b) a estimativa do tempo de execu¢do do projeto, graduada de acordo com as probabilidades de
cumprimento das etapas.
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) a representacdo grafica do projeto, com encadeamento das fases e identificacdo dos profissionais
alocados.

d) ao escritdrio de projetos, contemplando as fases de planejamento, execu¢dao e monitoramento.

e) a um guia de melhores praticas utilizado na gestao de tecnologia da informacdo, com ferramentas e
técnicas de gerenciamento e controle.

11. (FCC/TST/2017) Considere, por hipotese, que o Tribunal Superior do Trabalho - TST adote as
melhores praticas de governanca e gestao de Tl do COBIT 5. Os processos abaixo estdo sendo avaliados
segundo a escala de 6 niveis de capacidade de processos do COBIT e encontram-se na seguinte
situacao:

I. Processo “Aprimoramento da gestao de servicos de TIC”: o processo atingiu seu objetivo, é
controlado e agora é implementado utilizando um processo definido capaz de atingir seus resultados.

Il. Processo “Aprimoramento da gestao orcamentaria de TIC": o processo atingiu seu objetivo e ja é
implementado de forma administrativa (planejado, monitorado e ajustado); seus produtos de trabalho
sao adequadamente estabelecidos, controlados e mantidos.

lll. Processo “Aprimoramento da gestao de projetos”: o processo nao atingiu seu objetivo, pois ha
pouca ou nenhuma evidéncia de qualquer atingimento sistematico do objetivo definido para ele.

IV. Processo “Aprimoramento da gestao de riscos de TIC": este processo é previsivel e continuamente
melhorado visando o atingimento dos objetivos corporativos do TST, atuais e previstos.

Um Analista de Sistemas afirma, corretamente, que o processo

a) | atingiu o nivel de capacidade 2 - Processo Gerenciado (dois atributos).

b) Ill atingiu o nivel de capacidade 1 - Processo Incompleto.

c) | e o processo Il atingiram o nivel de capacidade 4 - Processo Estabelecido (dois atributos).
d) IV atingiu o nivel de capacidade 5 - Processo Otimizado (dois atributos).

e) IV atingiu o nivel de capacidade 6 - Processo Previsivel (dois atributos).

12. (FCC / TST |/ 2017) A cascata de objetivos do COBIT 5 traduz as necessidades das partes
interessadas em objetivos de Tl, objetivos corporativos e metas de habilitador. Os objetivos de Tl sao
estruturados de acordo com as dimenso6es do Balanced Scorecard - BSC. Um Analista de Suporte foi
solicitado a elencar dois objetivos de Tl para cada dimensao do BSC. Os objetivos listados pelo Analista
foram:

I. Equipes de Tl e de negdcios motivadas e qualificadas.
Il. Gestao de risco organizacional de TI.

lll. Entrega de programas fornecendo beneficios, dentro do prazo, orcamento e atendendo requisitos.
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IV. Alinhamento da estratégia de negocios e de TI.

V. Prestacao de servicos de TI em consonancia com os requisitos de negocio.
VI. Uso adequado de aplicativos, informacdes e solu¢oes tecnoldgicas.

VIl. Conhecimento, expertise e iniciativas para inovacao dos negdcios.

VIIl. Seguranga da informacgao, infraestrutura de processamento e aplicativos.

Com base nos objetivos listados,

a) o Analista ndo cumpriu adequadamente a tarefa solicitada, pois ha mais de 3 objetivos para algumas
dimensdes e uma delas ndo foi contemplada.

b) Il e VIl se referem a dimensao Processos Internos.

c) V e Vl se referem a dimensao Financeira.

d) eIV se referem a dimensao de Aprendizado e Crescimento.
)

e) ll e Vll se referem a dimensao Cliente.

13. (FCC/TST/2017) De acordo com o COBIT 5, as quatro dimensdes comuns dos habilitadores sao
Partes Interessadas, Metas, Ciclo de Vida e Boas Praticas. As metas ainda podem ser divididas nas
categorias |, Il e lll, conforme abaixo.

I. define quanto os habilitadores e seus resultados cumprem sua meta levando-se em consideracao a
situacao em que operam, como, por exemplo: os resultados devem ser pertinentes, completos, atuais,
apropriados, consistentes, compreensiveis e faceis de usar.

Il. define quanto os habilitadores e seus resultados sao disponiveis e seguros, por exemplo: os
habilitadores estao disponiveis quando, e, se necessario; o acesso aos resultados é restrito a quem de
direito e deles precisar.

lll. define o quanto os habilitadores trabalham de forma precisa, objetiva e produzem resultados
exatos, objetivos e confiaveis.

As categorias |, Il e lll sao, correta e respectivamente:

a) Indicador de Resultado, Indicador de Seguranca e Indicador de Precisao.
b) Métrica de Resultado, Métrica de Disponibilidade e Métrica de Precisao.
c) Avaliagdo, Monitoramento e Entrega.

d) Build, Acquire and Implement - BAI, Deliver, Service and Support - DSS e Monitor, Evaluate and Assess
- MEA.

e) Qualidade contextual, Acesso e seqguranca e Qualidade intrinseca.
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14. (FCC/TRT-23/2016) Um Técnico do Tribunal verifica que, no contexto das sete fases do ciclo de
vida da implementacao do COBIT 5, a formacao da equipe de implementacao é classificada como

a) operagao continua.

b) ciclo de vida de melhoria continua.
¢) monitoramento e controle.

d) gestao do programa.

e) capacitacao da mudanga.

15. (FCC/TRT-14/2016) Prestar servicos operacionais de Tl a todos os usudrios exige capacidades de
servico (infraestrutura, aplicativos) bem como pessoas qualificadas. Diversos processos de prestacdo de
servigos também devem ser implementados, apoiados pelas estruturas organizacionais adequadas, que
demonstram como todos os habilitadores sdo necessarios para uma prestacdo de servigos bem-sucedida.

O texto evidencia a aplicagéio do principio do COBIT 5:

a) Cobrir as necessidades dos stakeholders.
b) Permitir uma abordagem holistica.

c) Distinguir a organizacado de ponta a ponta.
d) Criar um modelo Unico integrado.
)

e) Atender as necessidades da Governanca e da Gestao.

16. (FCC/TRT-14/2016) Uma organizacao atingiu o nivel 1 de capacidade de processo do COBIT .
Isso significa dizer que

a) o atributo de desempenho do processo foi amplamente atingido; o processo esta sendo realizado com
sucesso e os resultados esperados estao sendo obtidos pela organizacao.

b) ndo ha uma diferenca significativa entre a capacidade de processo nivel 1 e os niveis de capacidade mais
altos.

¢) houve um engano, pois o COBIT 5 trabalha com niveis de maturidade e ndo com niveis de capacidade.

d) todos os cinco atributos de desempenho dos dois processos foram amplamente atingidos; a organizagao
progride com sucesso e os resultados esperados estao sendo obtidos.

e) a organizag¢do atingiu o nivel de capacidade Processo Gerenciado e seus produtos de trabalho estdo
adequadamente estabelecidos, controlados e mantidos.

17. (FCC/TRT-14/2016) Considere que uma organizacao tenha os seguintes objetivos de TI:

I. Uso adequado de aplicativos, informagoes e solucoes tecnolégicas.

Il. Conhecimento, expertise e iniciativas para inovagédo dos negécios.
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lll. Disponibilidade de informagdes Uteis e confiaveis para a tomada de decisdo.

IV. Alinhamento da estratégia de negécios e de TI.

Estes objetivos de Tl sdo relacionados, correta e respectivamente, com as dimensées do BSC:

a) Interna - Treinamento e Crescimento - Cliente - Financeira.
b) Cliente - Financeira — Treinamento e Crescimento - Interna.
c) Treinamento e Crescimento - Cliente - Financeira - Interna.
d) Financeira - Interna - Treinamento e Crescimento - Cliente.

e) Cliente - Treinamento e Crescimento - Interna - Financeira.

18. (FCC/ELETROSUL /2016) O modelo de referéncia de processo do COBIT 5

a) subdivide os habilitadores de governanca e gestdo de Tl da organizagdo em duas areas de atividades
principais divididas em 7 dominios de processos.

b) contém cinco processos no dominio de gestdo. Praticas de EDM - Evaluate, Direct, and Monitor sdao
definidas dentro de cada processo.

c) divide o dominio de governanca em quatro processos que proporcionam uma cobertura de Tl de ponta a
ponta.

d) considera os 37 processos de governanga e gestdo no contexto da organizacdo e a diferenca entre os tipos
de processos reside nos seus objetivos.

e) é Unico, completo, abrangente e cada organiza¢do deve implementar todos os processos em conjunto
para que a governanca tenha sucesso.

19. (FCC/ COPERGAS [ 2016) O modelo de referéncia de processo do COBIT 5 divide os processos de
Tl da organizacao em dois dominios de processo principais (I e ll), conforme mostra a figura abaixo.
Uma organiza¢ao como a Copergas pode organizar seus processos conforme julgar conveniente, desde
que todos os objetivos necessarios sejam cobertos.
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Necessidades do Negocio

.

Avaliar

Dirigir Monitorar

Na figura, as lacunas |, I, lll e IV séo, correta e respectivamente, preenchidas com

a) Gestao — Governanca — Construir (BAIl) — Entregar (BSS)

b) Governanca — Gestao — Construir (BAl) — Entregar (BSS)

¢) Ciclo de vida — Boas Praticas — Avaliar (EDM) — Executar (RBM)
d) Boas Praticas — Ciclo de vida — Executar (RBM) — Avaliar (EDM)
e) Gestao — Governanca — Executar (RBM) — Entregar (BSS)

20. (FCC/ SEFAZ-MA [ 2016) Considere que a Secretaria de Estado da Fazenda do Maranhao tenha
adotado as praticas de governanca de Tl do COBIT 5 e espera resultados positivos da aplicacao e uso
dos habilitadores. Para controlar o desempenho dos habilitadores, as seguintes perguntas terao de ser
monitoradas e posteriormente respondidas, periodicamente, com base em indicadores:

- As necessidades ... ... foram consideradas?
- As..."... do habilitador foram atingidas?
-0..."... do habilitador é controlado?

- As..."V... foram aplicadas?

Sabendo-se que os dois primeiros itens tratam de indicadores de resultado e os dois Ultimos tratam de
indicadores de progresso, as lacunas de | a IV sao preenchidas, correta e respectivamente, com:

a) dos clientes - boas praticas - ciclo de vida - metas
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b) dos clientes - politicas - processo - boas praticas
c) das partes interessadas - metas - indicador - politicas
d) das partes interessadas - metas - ciclo de vida - boas praticas

e) da organizag¢ao - boas praticas - processo - politicas

21. (FCC/ ARSETE / 2016) A Governanca de Tl tem o papel de utilizar controles de forma que a TI
trabalhe de uma maneira transparente perante os stakeholders (executivos, conselho de
administracao, acionistas e outros interessados). Paraisso, um framework ou guia de melhores praticas
muito utilizado pelas empresas para Governanca de Tl é o

a) ITIL.

b) PMBOK.
c) COBIT.
d) SCRUM.
e) CMML.

22. (FCC /| PRODATER / 2016) O COBIT 5 possui alguns dominios, os quais comportam diversos
processos. Em particular, o processo

a) Gerenciar Configuracao faz parte do dominio Alinhar, Planejar e Organizar.
b) Gerenciar Qualidade faz parte do dominio Alinhar, Planejar e Organizar.
c) Gerenciar Mudancas faz parte do dominio Entregar, Servicos e Suporte.
d) Gerenciar Continuidade faz parte do dominio Monitorar, Avaliar e Analisar.

e) Gerenciar Relacionamentos faz parte do dominio Construir, Adquirir e Implementar.

23. (FCC / PRODATER / 2016) O COBIT suporta a governanca de Tl provendo um guia de boas
praticas para assegurar que

l. a drea de Tl esteja alinhada com os negodcios e os beneficios sejam maximizados.
Il. os riscos de Tl sejam totalmente eliminados.

lll. os objetivos de controle sejam atingidos e eventos indesejdveis sejam evitados ou detectados e
corrigidos.

Esta correto o que se afirma APENAS em

a)lell
b) Il elll.
a)l.

d) Il

e)lelll.
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24. (FCC/SEMF Teresina [ 2016) Em seu 5° Principio, o modelo do COBIT 5 faz uma clara disting¢ao
entre duas disciplinas. Estas compreendem diferentes tipos de atividades, exigem modelos
organizacionais diferenciados e servem a propositos diferentes. A visao do COBIT 5 sobre esta
importante distingcao entre tais disciplinas esta descrita nas seguintes defini¢oes:

I. Garante que as necessidades, condi¢oes e op¢oes das Partes Interessadas sejam avaliadas a fim de
determinar objetivos corporativos acordados e equilibrados; definindo a direcao através de
priorizacoes e tomadas de decisao; e monitorando o desempenho e a conformidade com a dire¢ao e os
objetivos estabelecidos.

Il. E responsavel pelo planejamento, desenvolvimento, execu¢do e monitoramento das atividades em
consonancia com a direcao definida pelo 6rgao de governanca a fim de atingir os objetivos
corporativos.

As descri¢oes referem-se, respectivamente, as disciplinas
a) Auditoria e Processo.

b) Governanca e Gestao.

c) Auditoria e Governanga.

d) Direcao e Estratégia.

e) Gestao e Direcao.

25. (FCC/ALMS/2022) Cadaorganiza¢ao opera em um contexto diferente, determinado porfatores
externos e internos, exigindo um sistema de governanca e gestao customizado. O COBIT 5 oferece um
mecanismo de traducdo das necessidades dos stakeholders em metas corporativas especificas,
personalizadas e exequiveis, apoiando o alinhamento entre as necessidades corporativas e os servigos,
objetivos e solu¢oes de Tl, denominado

a) cascata de objetivos.

b) habilitadores da governanga.

c) integrador de modelos ou modelo Unico integrado.
d) abordagem holistica.

e) EDM - Evaluate, Direct and Monitor.

26. (FCC/PGM Teresina /[ 2016) Olhando para os objetivos corporativos do Cobit 5, um Analista de
Sistemas da Prefeitura de Teresina observa que existe relacao entre estes e as dimensoées do BSC -
Balanced Scorecard. Observando-se, por exemplo, dois destes objetivos, ou seja, (I) a necessidade de
ter um portfdlio de produtos e servicos competitivos que possam ser ofertados aos cidadaos e (ll) a
busca pela otimiza¢ao dos custos de prestacao de servicos ofertados a sociedade, ele verificou que tais
objetivos se enquadram, respectivamente, nas dimensoes (perspectivas) BSC

a) Aprendizado e Crescimento; Interna.

b) Financeira; Interna.
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¢) Cliente; Financeira.
d) Financeira; Cliente.

e) Cliente; Aprendizado e Crescimento.
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QUESTOES COMENTADAS - COBIT - FGV

1. (FGV | CONDER / 2013) Sobre os beneficios de implementar o CobiT como um modelo de
governanca de TI, analise as afirmativas a seguir.

I. O COBIT fornece uma visdio clara para os executivos sobre o que Tl faz.
Il. O COBIT fornece uma clara divisdo das responsabilidades baseada na orientagdo para dados mestre.

lll. O COBIT é aceito internacionalmente como framework de modelo para Governanga de TI.

Assinale:

a) se somente a afirmativa lll estiver correta.

b) se somente as afirmativas | e Il estiverem corretas.
c) se somente as afirmativas Il e lll estiverem corretas.
d) se somente as afirmativas | e lll estiverem corretas.

e) se todas as afirmativas estiverem corretas.

2. (FGV | MPE-MS [ 2013) Com relacdao aos modelos COBIT e ITIL de Gestao e Governanca de TI,
analise as afirmativas a seguir.

I. COBIT preconiza que a Governanca de Tl seja constituida principalmente pelo alinhamento
estratégico entre as operagdes de Tl e as operacoes da empresa, e pela entrega de valor que Tl tem que
proporcionar aos negdcios da empresa.

Il. Objetivos de Negdcio devem prevalecer sobre eventuais regras de controle. Por esta razao, o COBIT
prevé procedimentos especiais em momentos onde os controles sao temporariamente suspensos para
que sejam preservados os Objetivos de Negocio.

Ill. O modelo de referéncia COBIT nao focaliza aspectos das operacdoes de Tl, como medidas de
performance e gerenciamento de recursos, que sdao deixados para outros modelos de referéncia
parceiros, como o ITIL.

Assinale:

a) se somente a afirmativa | estiver correta.
b) se somente a afirmativa Il estiver correta.

¢) se somente a afirmativa lll estiver correta.
d)

se somente as afirmativas | e Il estiverem corretas.
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e) se todas as afirmativas estiverem corretas.

3. (FGV | MPE-MS [ 2013) Com relagao aos modelos COBIT e ITIL de Governanca de TI, analise as
afirmativas a seguir.

I. COBIT tem uma compatibilidade tao grande com outros modelos de referéncia, que quando uma
recomendacao existente no modelo ITIL, por exemplo, se choca com outra recomendacao existente no
COBIT, arecomendacao do ITIL prevalece sobre a do COBIT.

Il. A Governanca de Tl, realizada no ambito do COBIT, deve abranger também as areas de medidas de
performance e de gerenciamento de recursos de Tl, de modo complementar as boas praticas
recomendadas pelo modelo ITIL.

lll. Objetivos de Negocio devem prevalecer sobre eventuais regras de controle. Por esta razao, o COBIT
prevé procedimentos especiais de contingéncia onde os controles sao temporariamente suspensos
para que sejam preservados os Objetivos de Negdcio.

Assinale:

a) se somente a afirmativa | estiver correta.

b) se somente a afirmativa Il estiver correta.

c) se somente a afirmativa lll estiver correta.

d) se somente as afirmativas | e Il estiverem corretas.

e) se todas as afirmativas estiverem corretas.

4, (FGV | SEMSA | 2022) Em relagdo ao COBIT 5, analise as afirmativas abaixo:

I. Nos niveis de capacidade, quando um processo esta implementado e atinge seu objetivo, ele esta no
nivel estabelecido.

Il. De acordo com o COBIT 5, um dos objetivos corporativos é a utilizagao de solugoes tecnoldgicas e de
informacoes.

Ill. Um dos principios do COBIT 5 é diferenciar a gestao da governanc¢a, sendo a primeira responsavel
pelo planejamento e execucao de atividades em conformidade com o que foi definido pela governanca.

Esta correto apenas o que se afirma em
a)l.

b) II.

o) lll.

d)lell

e)lelll
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5. (FGV | BANESTES / 2018) Sobre o COBIT 5, é correto afirmar que:

a) continuou a ser dividido em 4 dominios, como na versao anterior;

b) o ciclo de vida da implementag¢do agora é dividido em 5 fases;

c) essa nova versao do COBIT nao permite alinhamento ao ITIL;

d) passou a utilizar o modelo de capacidade, abandonando o modelo de maturidade da versao anterior;

e) adotou o principio de tratar a governanga com a gestao de forma conjunta, sem distin¢do.

6. (FGV | COMPESA | 2018) O COBIT 5 baseia-se em cinco principios basicos para governanca e
gestao de Tl da organizagao.

Assinale a opgao que ndo corresponde a nenhum dos principios basicos apresentados pelo COBIT

a) A governanga e a gestao da Tl compreendem tipos diferentes de atividades.

b) Um modelo de educacao corporativa deve garantir a aprendizagem continua de novas tecnologias para
profissionais das equipes da TI.

c¢) Uma abordagem holistica é necessaria para uma governanca e gestdo eficiente e eficaz da TI
organizacional.

d) O equilibrio entre a realizacdo de beneficios e a otimizacdo do risco e o uso dos recursos devem ser
mantidos para que as organizagdes criem valor para suas partes interessadas.

e) A tecnologia da informacdo e as tecnologias relacionadas devem ser tratados como qualquer outro ativo
por todos na organizacao.

7. (FGV | MPE-BA | 2017) Analise as afirmativas a sequir sobre Governancga de TI.

I. A governanca deve ser aplicada somente a ativos tangiveis da organizacao porque ativos intangiveis
ndo sao mensuraveis.

Il. A informacao nao deve ser gerenciada como um recurso, justamente porque ela permeia qualquer
organizagao.

lll. A cultura, a ética e o comportamento das pessoas sao muitas vezes subestimados como um fator de
sucesso nas atividades de governanca.

Esta correto o que se afirma em:

a) somente |;

b) somente II;

¢) somente llI;

d) somente l e lll;

e)l, llelll.
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8. (FGV /| MPE-BA / 2017) O COBIT 5 fornece um modelo abrangente que auxilia as organizac¢ées a
atingirem seus objetivos de governanca e gestao de TI.

Um dos principios basicos do COBIT 5 é:

a) aplicar um modelo Unico integrado;

)
b) permitir uma abordagem exclusiva para cada departamento;
c) atender as necessidades dos fornecedores da organizacao;

d) cobrir exclusivamente as fun¢des e processos de Tl;
)

e) atribuir a mesma significagcdo para governanca e gestao.

9. (FGV | MPE-BA | 2017) A cascata de objetivos da organiza¢ao, sequndo o COBIT 5, tem como
principal funcao:

a) destacar os objetivos de Tl frente as necessidades corporativas;

b) estabelecer a arquitetura corporativa da organizagao;

c) definir metas e objetivos relevantes e exequiveis;

d) assegurar o atendimento as exigéncias das partes interessadas;
)

e) identificar as entradas e saidas de um processo de Tl na organizacdo.

10. (FGV/TJ-Pl/2015) Emrelacdo ao COBIT 5, analise as afirmativas abaixo:
I. No Cobit 5, agora temos 4 dominios e 34 processos.
Il. O Cobit 5 apresenta uma abordagem de implementacao baseada na melhoria continva.

Ill. Uma mudanca importante no COBIT 5 foi o surgimento do conceito de habilitadores.
Esta correto somente o que se afirma em:

a) l;
b) Il;
o lll;
d)lell
e)llelll.
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QUESTOES COMENTADAS

HORA DE
PRATICAR!

COBITS

1. (VUNESP / ALESP [ 2022) O COBIT 5 estabelece um modelo de referéncia dividido em dominios
e, em cada dominio, ha um conjunto de processos, sendo correto afirmar que o processo denominado

a) Gerenciar Inovagao esta inserido no dominio Monitorar, Avaliar e Analisar.

b) Gerenciar Operagdes esta inserido no dominio Alinhar, Planejar e Organizar.

c) Gerenciar Servigos de Seguranca esta inserido no dominio Entregar, Servigo e Suporte.
d) Gerenciar Mudancgas esta inserido no dominio Entregar, Servigo e Suporte.
)

e) Gerenciar Configuracdo estd inserido no dominio Alinhar, Planejar e Organizar.

2. (VUNESP / ALESP [ 2022) O modelo de referéncia de processos do COBIT 5 estabelece uma
divisao dos processos em dominios, sendo correto afirmar que

a) os processos de governanca estao divididos em quatro dominios.

b) o dominio que contém mais processos é Alinhar, Planejar e Organizar.

c) os processos de gestdo estao divididos em cinco dominios.

d) um dos dominios de governanca denomina-se Monitorar, Avaliar e Analisar.
)

e) um dos dominios de gestdo denomina-se Avaliar, Dirigir e Monitorar.

3. (VUNESP |/ ALESP [ 2022) Os processos definidos no COBIT 5 sdo classificados em dominios,
sendo correto afirmar que um de seus dominios denomina-se

a) Contratar, Medir e Avaliar.

b) Divulgar, Avaliar e Otimizar.

¢) Medir, Incrementar e Encerrar.
d) Planejar, Investir e Proporcionar.

e) Construir, Adquirir e Implementar.
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4. (VUNESP | EsFCEx [ 2022) O COBIT 5 estabelece 5 principios basicos visando a governanga e
gestao de Tecnologia da Informag¢ao em uma organiza¢ao. Um desses principios estabelece

a) atender a uma parcela reduzida da organizagao.

b) aplicar diversos modelos diferenciados entre si.

c) atender as necessidades das partes interessadas.

d) reduzir a necessidade de tecnologia na organizagao.

e) igualar os tratamentos da governanca e da gestao.

5. (VUNESP | EBSERH [ 2020) O COBIT (versao 5) estabelece alguns dominios referentes aos
processos de gestdao, sendo um desses dominios:

a) Alinhar, Planejar e Organizar.
b) Definir, Formalizar e Finalizar.
c) Envolver, Participar e Reunir.

d) Especificar, Projetar e Testar.

e) Iniciar, Implementar e Manter.

6. (VUNESP [ EsFCEx [ 2021) No COBIT 5, os fatores que influenciam se a governanca e gestao
corporativas da Tecnologia da Informacao irdo funcionar sao denominados

a) habilitadores e sdo descritos como parte do quarto principio: “Permitir uma abordagem holistica”.
b) eventos de risco e sdo descritos como parte do terceiro principio: “Aplicar um modelo Unico integrado”.
c) informantes e sdo descritos como parte do sequndo principio: “Cobrir a organizacdo de ponta a ponta”.

d) habilitadores e sdo descritos como parte do primeiro principio: “Atender as necessidades das partes
interessadas”.

e) eventos de risco e sao descritos como parte do quinto principio: "Distinguir a governanca da gestao”.

7. (VUNESP / CM Tatui [ 2019) No COBIT 5, destaca-se que dentre os objetivos da governanca, que
visam cobrir as necessidades das partes interessadas (stakeholders), esta a criacao de valor, que inclui,
explicitamente,

a) a redugao do tempo de projeto.

b) a contratacdo de profissionais experientes.
c) a eliminagao de fungdes de apoio ao projeto.
d) a otimizagao de recursos.

e) o corte de verbas de manutencao.
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8. (VUNESP / CM Tatui / 2019) O COBIT 5 divide seus mais de 30 processos em 5 dominios, sendo
que o processo

a

b

c) Gerenciar Riscos esta inserido no dominio Alinhar, Planejar e Organizar.

) Gerenciar a Estratégia esta inserido no dominio Avaliar, Dirigir e Monitorar.

) Gerenciar Problemas esta inserido no dominio Monitorar, Avaliar e Analisar.
)

d) Gerenciar Recursos Humanos esta inserido no dominio Construir, Adquirir e Implementar.
)

e) Gerenciar Ativos esta inserido no dominio Construir, Adquirir e Implementar.

9. (VUNESP / Prefeitura de Guarulhos-SP [ 2019) O COBIT 5 estabelece um dominio de governanca
denominado (em portugués):

a) Avaliar, Dirigir e Monitorar.

b) Alinhar, Planejar e Organizar.

¢) Construir, Adquirir e Implementar.
d) Entregar, Servico e Suporte.

e) Monitorar, Avaliar e Analisar.

10. (VUNESP / TIM-SP [ 2017) O COBIT 5 estabelece uma divisao dos processos de governanca e de
gestao de Tl em dominios, sobre os quais, é correto afirmar que

a

b

c) o dominio Monitorar, Avaliar e Analisar tem 6 processos.

) 0s processos de gestao estao agrupados em 4 dominios.

) um dos dominios da governanca é denominado Construir, Adquirir e Implementar.
)

d) os processos de governanga estao agrupados em 3 dominios.
)

e) um dos dominios da gestdo é denominado Especificar, Projetar e Testar.

11.  (VUNESP /[ TCE-SP / 2015) O COBIT 5 identifica, dentre as necessidades de stakeholders (partes
interessadas), a criagao de valor como objetivo de governanca de Tl. Dentre os objetivos identificados
para essa criacao de valor, o COBIT cita diretamente o(a)

a) aumento do nuUmero de funcionarios.

b) contratagao de consultoria especializada.
c) otimizagao de recursos.

d) uso de mecanismos de criptografia.

e) uso de software proprietario.

12. (VUNESP/TCE-SP[2015) O COBIT 5 estabelece alguns objetivos corporativos e outros objetivos
de TI. Os numeros desses objetivos sao, respectivamente,

a) 15 e 16.
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b) 16 e 16.
C)16e17.
d)17eay.

e)17e18.

13.  (VUNESP |/ TCE-SP / 2015) O processo denominado, no COBIT 5, Gerenciar a Seguranca esta
inserido no grupo

a) Alinhar, Planejar e Organizar.

b) Avaliar, Dirigir e Monitorar.

¢) Construir, Adequar e Implementar.

d) Entregar, Prestar Servicos e Fornecer Suporte.

e) Monitorar, Avaliar e Analisar.

14. (VUNESP / TCE-SP / 2015) O COBIT 5 define um ciclo de vida de implementacao no qual ha 3
componentes:

a) Definicdo de Elementos Responsaveis, Catalogacao de Servigos e Analise de Qualidade.
b) Definicao de Elementos Responsaveis, Definicao de Métricas e Catalogacao de Servicos.
c) Definicdo de Métricas, Gestao de Ciclo Econdmico e Capacitagdo de Mudancgas.

d) Implementacao de Servigos, Gestao de Ciclo Econdmico e Melhoria Continua.

e) Melhoria Continua, Capacitagdo de Mudancas e Gestao do Programa.

15. (VUNESP [ TCE-SP [ 2015) O COBIT 5, em seu modelo de referéncia, estabelece uma divisao
entre os processos de governanca e gestao de Tl. Os processos de governanca estao agrupados no
dominio

a) Avaliar, Dirigir e Monitorar.

b) Alinhar, Planejar e Organizar.

¢) Construir, Adquirir e Implementar.

d) Entregar, Prestar Servigos e Suporte.

e) Monitorar, Avaliar e Analisar.

16. (VUNESP |/ Prefeitura de Sao Paulo / 2015 - Adaptada) Considerando o CobiT 5, assinale a
alternativa que contém dois processos inseridos no dominio Alinhar, Planejar e Organizar.

a) Gerenciar Problemas e Gerenciar a Continuidade.
b) Gerenciar a Inovacao e Gerenciar os Fornecedores.

c) Gerenciar Mudanca e Gerenciar a Configuragao.
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d) Gerenciar o Tempo e Gerenciar Recursos Humanos de TI.

e) Gerenciar os ativos e Monitorar e Avaliar o Desempenho.

17. (VUNESP /| PRODEST / 2014 - Adaptada) No COBIT 5, o processo Assegurar a Otimizagao de
Recursos esta inserido no dominio

a) Construir, Adquirir e Implementar.

)
b) Entregar, Servir e Suportar.
c) Avaliar, Dirigir e Monitorar.
d) Monitorar, Avaliar e Medir.

e) Alinhar, Planejar e Organizar.

18. (VUNESP / TJ-PA | 2014 - Adaptada) O COBIT 5 define um dominio denominado Avaliar, Dirigir
e Monitorar que é composto por 5 processos. Um dos processos componentes desse dominio é

a) Gerenciar Programas e Projetos.

)
b) Gerenciar a Qualidade.

c) Assegurar a Transparéncia para as partes interessadas.
d) Gerenciar a Inovacao.
)

e) Gerenciar a Continuidade.

19. (VUNESP |/ TJ-PA | 2014 - Adaptada) O dominio Alinhar, Planejar e Organizar do COBIT 5 é
formado por 13 processos. Um desses processos é:

a) Gerenciar Mudancas.

b) Gerenciar as Relag¢des.

c) Assegurar a Otimizagao de Riscos.
d) Gerenciar o Conhecimento.

e) Gerenciar as Operagoes.

20. (VUNESP /TJ-SP /2012 - Adaptada) No COBIT 5 (Control Objectives for Information and related
Technologies), o processo Gerenciar a Qualidade (Manage Quality) esta inserido no dominio

a) Alinhar, Planejar e Organizar.
b) Construir, Adquirir e Implementar.
¢) Monitorar, Avaliar e Medir.

d) Desenvolver, Implementar e Testar.
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e) Entregar, Servir e Suportar.

.~ GABARITO

©ooNO~WNE

H
S
SWOO0OW>IMPUOPEMOB>OMEO

TJ-MA (Analista Judiciario - Analista de Sistemas - Seguranca da Informac&o) Governanca de Tl 144
www.estrategiaconcursos.com.br 146

©




Diego Carvalho, Paolla Ramos

Aula 00 (Profs. Paolla Ramos e Fernando Pedrosa)

a TJ-MA (Analista Judiciéario - Analista de Sistemas - Seguranca da Informacgéo) Governanca de Tl 145
www.estrategiaconcursos.com.br 146




PIRATARIA £ CRIME.

Mas é sempre bom revisar o porqué e como vocé pode ser prejudicado com essa pratica.

Professor investe seu tempo
para elaborar os cursos e o
site os coloca avenda.

Pirata cria alunos fake
praticando falsidade
ideoldgica, comprando

cursos do site em nome de
pessoas aleatdrias (usando
nome, CPF, endereco e telefone
deterceiros sem autorizacéo).

Pirata fere os Termos de Uso,
adulteraasaulaseretiraa
identificacio dos arquives
PDF (justamente porque a
atividade & ilegal e ele ndo
quer que seus fakes

sejam identificados).

Concurseiro(a) desinformado
participa de rateio, achando

que nada disso esta acontecendo
eesperando se tornar servidor
publico para exigiro
cumprimento das leis.

Pirata divulga ilicitamente
(grupos de rateio), utilizando-se
tlo anonimato, nomes falsos ou
laranjas (geralmente o pirata se
anuncia como formador de
"grupos solidarios” de rateio
fue ndo visam lucro).

Pirata compra, muitas vezes,
clonando cartdes de crédito
(por vezes o sistema anti-fraude
nao consegue identificar

o golpe a tempo).

Pirata revende as aulas
protegidas por direitos autorais,
praticando concorréncia desleal
e em flagrante desrespeito a

Lei de Direitos Autorais

(Lei 9.610/98).

0 professor gue elaborou o
curso nao ganha nada, o site
nio recebe nada, e a pessoa
que praticou todos os ilicitos
anteriores (pirata) fica

com o lucro.

Deixando de lado esse mar de sujeira, aproveitamos para agradecer a todos

que adquirem os cursos honestamente e permitem que o site continue existindo.




