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APRESENTACAO

Old pessoal, como estdo? Espero que bem e ansiosos pelo nosso curso. Antes de tudo, gostaria de desejar-
Ihes boas-vindas ao nosso curso aqui no Estratégia!

Meu nome é André Castro! Sou formado em engenharia de Redes de Comunicacao pela Universidade de
Brasilia — UnB, pés-graduado e mestrando na drea de Seguranca e Administracdo de Redes também pela
UnB.

Comecei minha jornada em concursos publicos em 2009, ainda no oitavo semestre do curso de graduacao,
sendo aprovado e classificado no concurso para Analista de Tecnologia da Informac¢do do Ministério do
Planejamento, Orcamento e Gestdo. Agora ja temos um novo nome, sendo Ministério do Planejamento,
Desenvolvimento e Gestao.

Fui aprovado ainda nos concursos de Analista Administrativo da Camara dos Deputados, realizado em 2011
e aprovado no concurso de Analista para o Banco Central do Brasil em 2013.

Exerco ainda atividades de instrucao e apoio em alguns cursos na area de Redes e Segurancga pela Escola
Superior de Redes — ESR, da Rede Nacional de Pesquisa — RNP, além de outros projetos relacionados a
concursos publicos, incluindo aulas presenciais.

Possuo também algumas certificacdes na area de Tecnologia da Informagdao, como CCNA, Itil Foundation e
Cobit Foundation.

Para ser aprovado nesses concursos, tive que experimentar a vida de concurseiro ou concursando, como
queiram. Permaneco nela até hoje com outros objetivos, além da necessidade de sempre se manter
atualizado e aprimorando esses anos de experiéncia.

Acrescido a isso, a experiéncia que tenho na drea académica me trouxe alguma bagagem para aprimorar
ainda mais esse curso, bem como nossa didatica de ensino.

Sei que as dificuldades para o concursando sao muitas, mas posso afirmar que vale a pena cada esforco, nao
s6 pela remuneragdo ($5$), mas pelos beneficios e vantagens oferecidos pelo setor publico, além da
oportunidade de servir o cidaddo brasileiro, em busca de uma maquina publica mais eficaz e eficiente.

Portanto, vamos persistir juntos nessa caminhada e espero poder contribuir bastante em sua jornada. E
sempre lembrando que eu gosto bastante de churrasco, principalmente nas comemoracdes de aprovacgdes!!!
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Assim, maos a obra!ll
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PRINCiPIOS DE SEGURANCA

Considerando a era da Informacdo em que nos encontramos atualmente, aspectos de Seguranca da
Informacao sdo fundamentais em qualquer ambiente.

Diversas sdo as empresas e organizacdes que mantém toda a sua vantagem competitiva, base de negécios,
investimentos, entre outros pontos extremamente importantes ancorados em suas informagdes ou dados.
A informacao e seus ativos sao, de fato, os elementos mais importantes de uma organizagao.

Desse modo, tais instituicdes necessariamente devem se resguardar de diversas formas de possiveis
problemas relacionados a esse topico.

Nesse sentido, aplicam-se muitos conceitos e padrdes de seguranca que visam amenizar os problemas
atrelados de alguma forma a esse assunto.

NL

PRESTE MAIS

ATENCAO!

Para iniciarmos, de fato, o referido assunto, vamos definir os trés principais pilares que comp&em a base da
Seguranca da Informacao, quais sejam:

e Confidencialidade — Aqui temos o principio que visa zelar pela privacidade e sigilo dos dados de tal
modo que estes devem ser acessados e visualizados somente por aqueles de direito, ou seja, a
informacgao soé deve estar disponivel para aqueles com a devida autorizagao.

Desse modo, a titulo de analogia, caso alguém envie uma carta dentro de um envelope e alguma pessoa
indevidamente tenha acesso ao envelope, até entdo ndo temos problemas.

Referenciamos tal fato como interceptacao dos dados. Entretanto, caso a pessoa mal-intencionada coloque
o envelope contra a luz e verifigue o conteddo da carta, ai sim teremos a violacdo do principio da
confidencialidade.

HORA DE

ATICAR!

Ano: 2021 Banca: CESPE Org3o: UFES Prova: Analista em Tl

"
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Segundo Machado (2014), o principio fundamental de seguranc¢a da informagdo que é definido como a
capacidade de garantir que o nivel necessario de sigilo seja aplicado aos dados, tratando-se da prevencao
contra a divulgag¢ao nao autorizada desses dados :

A) integridade.

B) disponibilidade.
C) criptografia.

D) privacidade.

E) confidencialidade.
Comentarios:

Primeira questdo da nossa sequéncia de conteddo a ser abordado. Pessoal, percebam que o foco no
enunciado é justamente o sigilo e prevenc¢do contra a divulga¢do ndo autorizada. Vimos que duas palavras
chaves do principio da confidencialidade sdo SIGILO e PRIVACIDADE.

Muito cuidado, pois, a privacidade é uma caracteristica do principio da CONFIDENCIALIDADE.

Gabarito: E

e Integridade (Confiabilidade) — No segundo principio, temos como objetivo garantir que os dados
trafegados sejam os mesmos do inicio ao fim de um determinado trecho, ou seja, que a mesma
mensagem gerada na origem chegue ao destino de forma intacta.

Ora, considerando o exemplo anterior, apds a leitura indevida dos dados, a pessoa mal-intencionada poderia
entregar o envelope com a carta para o destinatdrio. Logo, a mensagem é a mesma que foi gerada pela
origem, certo? Exato! Dessa forma, ndo tivemos violacdo do principio da integridade.

Agora, caso a pessoa altere a mensagem, teremos sim um problema de integridade dos dados.

Importante destacar que também ha a perspectiva dos dados em repouso, isto é, armazenado em algum
local. Nessa condicdo, também deverd ser observado o principio da integridade. Na pratica, caso este arquivo
armazenado sofra algum tipo de modificacdo ndo autorizada, também teremos uma violagdo do principio.

Um exemplo que gosto de citar para materializar um pouco algum interesse difuso nesse aspecto seria
alguém conseguir acessar os dados e arquivos de um contador. Nos referidos documentos, consta uma
planilha de controle com a relacdo de empresas e referidas contas bancdrias gerenciadas pelo profissional.
Na ocasido, o usuario que estd com ma intencao realizara a alteracdo das contas no documento para que ele
possa se beneficiar de alguma forma nesse processo.

e Disponibilidade — Neste principio, temos como principal objetivo o fato de determinado recurso
poder ser utilizado quando este for requisitado em um determinado momento, considerando a
devida autorizacdo do usuario requisitante. Desse modo, quando tentamos acessar o site da Receita
Federal, por exemplo, no primeiro dia de declaracdo de Imposto de Renda, teremos a experiéncia
por diversos usudrios da violagdo do principio da disponibilidade caso estes ndo consigam acessar o
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site ou enviar suas requisicées por falha no sistema ou volume de acesso que consomem todos os
recursos disponiveis, impedindo a utilizacdo por novos usudrios.

&

ESCLARECENDO!

Ademais, outros conceitos também surgem com grande relevancia, sendo vejamos:

e Autenticidade — O principio da autenticidade busca garantir que determinada pessoa ou sistema é,
de fato, quem ela diz ser. Ou seja, quando utilizamos o simples recurso de inserir as informacdes de
login e senha em um computador, estamos dizendo ao computador que realmente somos o usudrio,
pois ele assume que somente o usuario legitimo em questdo possui a informacdo de login e senha.

Importante informar que nesse processo, para a devida realizagao da autenticacdo, é necessario cumprir a
etapa preliminar de identificacdo, onde sera possivel coletar as informagdes necessarias sobre o usudrio para
posteriormente, valida-lo.

Nesta etapa de identificacdo, temos muitos exemplos de cunho mais pratico do nosso dia a dia, seja pela
utilizacdo de uma impressao digital ou reconhecimento facial, logins e senhas tradicionais, utilizagdo de
cartoes fisicos ou digitais de acesso, entre muitos outros.
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HORA DE

PRATICAR!

CESPE-2020 - SEFAZ/AL - Auditor de Finangas e Controle

: Identificagdo e autenticagdo sdo requisitos de seguranca da informacdo que consistem em identificar
: usuadrios do sistema e verificar as suas identidades, como pré-requisito para permitir o acesso desses
: usuarios ao sistema.

: Comentarios:

Tranquilo, certo pessoal? Mencionamos a importancia do processo de identificacdo preliminarmente, para
posterior realizacdo do processo de autenticacdo. Um peque destaque que deixo nessa questdo, que
abordaremos mais a frente da nossa aula é a questdo das permissdes e autoriza¢des de acesso. Vejam que
a questdo ndo tratou a identificacdo e autenticacdo como garantidores dessa permissdo, mas como pré-
: requisitos apenas.

: Veremos mais a frente que o processo de autenticagdo é complementado pela etapa de autorizagdo, que
: serd responsavel por gerenciar as credenciais e permissdes de acesso.

Gabarito: C

e Nao-Repudio (Irretratabilidade) — Neste principio, busca-se garantir que o usuario ndo tenha
condicGes de negar ou contrariar o fato de que foi ele quem gerou determinado contetudo ou
informacdo, ou ainda que determinado receptor tenha, de fato, recebido certa mensagem. Tal
principio se aplica, por exemplo, na geracdo de uma autorizacdo para compra de determinado
produto e depois, o gestor responsdvel queira negar a autorizacdo. Entretanto, utiliza-se mecanismos
para que nao haja possibilidade de haver a referida negacao.

Stallings traz ainda a seguinte definicao:

: “Airretratabilidade impede que o emissor ou o receptor negue uma mensagemé
transmitida. Assim, quando uma mensagem é enviada, o receptor pode provar que o :
emissor alegado de fato enviou a mensagem. De modo semelhante, quando uma
mensagem é recebida, o emissor pode provar que o receptor alegado de fato recebeu a
mensagem.” :

HORA DE

ICAR!
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(Ano 2022 Banca: FGV Orgdo: TIDFT Prova: Suporte em Tl) Lucas é um trader profissional que trabalha em
; uma corretora de valores. Ele efetua muitas operagées durante o periodo em que a bolsa negocia seus :
ativos. Apds fazer uma revisdo em suas operagoes do dia, ndo validou, como sendo efetuadas por ele,
algumas das operagdes que obtiveram prejuizo. Lucas, entao, entrou em contato com a corretora e esta
demonstrou, a partir de registros de auditoria e garantia de identidade, que as opera¢ées em questao

i realmente foram executadas por ele.

i Para que a corretora prove que foi Lucas quem realmente executou as operacgdes, ela deve fazer uso do :

conceito de seguranca chamado:
A) confidencialidade;

B) autenticidade;

C) integridade;

D) disponibilidade;

E) irretratabilidade.

! Comentarios:

: Exatamente como vimos na nossa explana¢do. Tenham muito cuidado na leitura da questéao, pois, conforme
i este caso, o aluno poderia marcar a op¢do autenticidade por observar as meng¢des no enunciado de :
i reconhecer o usudrio. Mas percebam que o foco é justamente na incapacidade de Lucas negar que tenha :

! realizado tal operacgao.

Gabarito: E

e Legalidade — O aspecto de legislacdo e normatizacdo é fundamental nos processos relacionados a
Seguranca da Informacdo. Desse modo, respeitar a legislagdo vigente é um aspecto fundamental e
serve, inclusive, como base para o aprimoramento e robustez dos ambientes.

HORA DE

PRATICAR!

FGV 2021 - IMBEL - Supervisor - Tecnologia da Informacao

: Segundo padrdes internacionais, a Seguranc¢a da Informagdo distingue quatro atributos basicos que

orlentam a implementacdo de politicas e procedimentos de protec¢ado. Assinale o atributo que ndo é parte
desse grupo.

A) Autenticidade.
B) Completude.
C) Confidencialidade.

fae 10
205
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: D) Disponibilidade.
E) Integridade.
Comentarios:

Sem muito segredo até aqui, certo? Acabamos de destacar as caracteristicas dos principais principios:
: Autenticidade; Confidencialidades; Disponibilidade; Integridade. :

Gabarito: B

Tranquilo até aqui pessoal? Esses conceitos sdao extremamente importantes. Quero aproveitar para registrar
alguns conceitos complementares previstos na norma de referéncia X.800 que trata da Seguranca de
arquiteturas, principalmente no que tange a solugdes de rede distribuidas. Vamos conhecé-los:

e Autenticacdo de entidade Parceiras
o Usada em associagdo com uma conexao légica com a capacidade de prover confiabilidade a
respeito da identidade das entidades conectadas.
e Autenticacdo da origem dos Dados
o Considerando uma transferéncia sem conexdo entre as partes, visa assegurar que a origem
dos dados recebidos é quem ela afirma ser.
e Confidencialidade de campo seletivo
o Busca-se manter a confidencialidade de campos especificos dentro do volume de dados de
um usudrio em uma conexao.
e Confidencialidade do fluxo de trafego
o Busca-se gerar a confidencialidade sob a perspectiva do fluxo, ou seja, a simples andlise do
fluxo de dados ndo deve ser capaz de gerar informacdes indevidas.
e Integridade de conexao com recuperagao
o Como o préprio nome diz, é capaz de detectar qualquer modificacdo, insercdo, delecdo ou
repeticao de quaisquer dados dentro de uma sequéncia de dado. Além disso, é capaz de
recuperar a intervencao realizada.
e Integridade de conexdao sem recuperagao
o Como vimos, neste caso, ndo ha capacidade de recuperacao, mas tdo somente de deteccao.
e Integridade de conexao de campo seletivo
o Assim como a confidencialidade seletiva, aqui, busca-se garantir a integridade de areas e
dados especificos. Assim, busca-se avaliar se houve modificacdo, insercdo, eliminacdao ou
repeticao dessa parcela.
e Integridade sem conexao
o Considera a capacidade de prover a integridade de dados em um ambiente sem conexao.
Possui o foco na deteccdao de modificacdes e uma capacidade limitada de detectar repeticdes.
e Integridade de campo seletivo sem conexao
o Mesma condigdo do tipo acima, porém, de areas de dados especificos ou seletivos.
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e Irretratabilidade de origem
o E o padrdo que vimos, uma vez que é possivel provar que a mensagem foi enviada por
determinada parte.
e Irretratabilidade de destino
o A perspectiva aqui é diferente. Consegue-se provar que o destinatario recebeu determinada
mensagem.

Seguranca de Redes

O Cert.br, principal érgao do Brasil responsavel pelo fomento a Segurang¢a da Informacdo, nos traz alguns
conceitos que sdo constantemente explorados pelas bancas examinadoras. Nesse sentido, vamos conhecé-
los:

*

e Furto de dados: informacgdes pessoais e outros dados podem ser obtidos tanto pela interceptagao de
trafego como pela explora¢ao de possiveis vulnerabilidades existentes em seu computador;

e Uso indevido de recursos: um atacante pode ganhar acesso a um computador conectado a rede e
utiliza-lo para a pratica de atividades maliciosas, como obter arquivos, disseminar spam, propagar
cddigos maliciosos, desferir ataques e esconder a real identidade do atacante;

e Varredura: um atacante pode fazer varreduras na rede, a fim de descobrir outros computadores e,
entdo, tentar executar agcdes maliciosas, como ganhar acesso e explorar vulnerabilidades;

e Interceptacao de trafego: um atacante, que venha a ter acesso a rede, pode tentar interceptar o
trafego e, entado, coletar dados que estejam sendo transmitidos sem o uso de criptografia;

e Exploracdo de vulnerabilidades: por meio da exploracdo de vulnerabilidades, um computador pode
ser infectado ou invadido e, sem que o dono saiba, participar de ataques, ter dados indevidamente
coletados e ser usado para a propagacdo de cddigos maliciosos. Além disso, equipamentos de rede
(como modems e roteadores) vulneraveis também podem ser invadidos, terem as configuracdes
alteradas e fazerem com que as conexdes dos usuarios sejam redirecionadas para sites fraudulentos;

e Ataque de negacdo de servico: um atacante pode usar a rede para enviar grande volume de
mensagens para um computador, até torna-lo inoperante ou incapaz de se comunicar;

e Ataque de for¢a bruta: computadores conectados a rede e que usem senhas como métodos de
autenticacdo estdo expostos a ataques de forca bruta. Muitos computadores, infelizmente, utilizam,
por padrdo, senhas de tamanho reduzido e/ou de conhecimento geral dos atacantes;

e Ataque de personificagdo: um atacante pode introduzir ou substituir um dispositivo de rede para
induzir outros a se conectarem a este, ao invés do dispositivo legitimo, permitindo a captura de
senhas de acesso e informacgées que por ele passem a trafegar.
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QuEsTOES COMENTADAS - PRINCiPIOS DE SEGURANCA -

CESPE

1. CEBRASPE (CESPE) - Tec (CNMP)/CNMP/Apoio Técnico Administrativo/Seguranca
Institucional/2023

Sao principios da seguranca da informacao, entre outros, a confidencialidade, a integridade e a
disponibilidade.

Comentarios:

Questao bem basica, e que traz, de fato, alguns dos principais principios. Da base principal, ficou
de fora apenas a autenticidade.

Gabarito: C

2. CEBRASPE (CESPE) - Ana (SERPRO)/SERPRO/Tecnologia/2023

A integridade é uma propriedade que visa aplicar conhecimentos e habilidades para garantir a
assinatura digital.

Comentarios:

Temos uma inversao de conceitos. Na prética, a assinatura digital é que garante a autenticidade e
integridade.

Gabarito: E

3. CEBRASPE (CESPE) - Per Crim (POLC AL)/POLC AL/Anélise de Sistemas, Ciéncias da
Computacao, Informatica. Processamento de Dados ou Sistemas da Informagao/2023

A confidencialidade trata da protecdo de dados contra ataques passivos e envolve mecanismos
de controle de acesso e criptografia.

Comentarios:

Importante a gente lembrar que os ataques passivos sdo aqueles que ndo alteram ou interferem
no fluxo de dados. Ou seja, escutas ou interceptagdes apenas para coleta e leitura das
informacdes, sem sua alteracdo, caracteriza esse tipo de ataque.

Ja a confidencialidade é aquele principio que justamente visa garantir o sigilo dos dados. Entéo,
a questdo estd adequada em seus conceitos, e também na referéncia a praticas de seguranca
como os controles de acesso e criptografia, que visam restringir o acesso as informacdes e/ou,
ainda que alguém tenha acesso, ndo consiga interpreta-las.
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Alguns exemplos de ataques passivos:
Exemplos:

e Eavesdropping: Interceptacdo de dados em redes sem fio ou com fio.

e Andlise de trafego: Monitoramento de pacotes de rede para identificar informacgdes
confidenciais.

e Ataques de sniffing: Captura de dados em redes utilizando ferramentas especificas.

Gabarito: C

4. CEBRASPE (CESPE) - Tec (CNMP)/CNMP/Apoio Técnico Administrativo/Seguranca
Institucional/2023

Para determinar o grau de sigilo da informacao, é necessario que sejam observados o interesse
publico da informacao e a utilizacdo do critério menos restritivo possivel.

Comentarios:

Muita atencdo e cuidado nessa questdo. Na pratica, temos aqui uma referéncia a préatica de
classificacdo da informacédo, ou seja, quando se define niveis de acesso e, quem pode ou ndo
acessar as informagdes.

Mas vejam que a questdo traz a perspectiva de acesso amplo, ou seja, direito publico de acesso.
Logo, se ha interesse publico, hd o principio da transparéncia. Isso é preconizado na LElI DE
ACESSO A INFORMAGCAO, no artigo 24:

§ 5° Para a classificagdo da informagdo em determinado grau de sigilo, devera ser observado o
interesse publico da informacao e utilizado o critério menos restritivo possivel,

Entdo vejam que, evitar estabelecer critérios restritivos para os casos de informagdes abertas e publicas é sim
uma pratica recomendada. Muito cuidado pois em alguma medida entra em conflito com tudo que trabalhamos
sobre sigilo e restricdo. Mas nesses casos, as informagdes, de fato, séo restritas, e por isso, deve-se aumentar
o grau de restrigao.

Sao duas perspectivas distintas.

Gabarito: C

5. CEBRASPE (CESPE) - Ana Tl (DATAPREV)/DATAPREV/Seguranca Cibernética/2023
Em uma conexao criptografada, o principio da disponibilidade é, de fato, atingido.
Comentarios:

A criptografia estd majoritariamente associada ao principio da confidencialidade. Lembrando que
ela também poderd estar associada ao principio da autenticidade ao considerar a ordem das
chaves a ser utilizada.
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Gabarito: E

6. CEBRASPE (CESPE) - Ana (SERPRO)/SERPRO/Tecnologia/2023

A confidencialidade é uma propriedade segundo a qual as informagdes ndo podem ser
disponibilizadas a individuos, entidades ou processos que nao estejam previamente autorizados.

Comentarios:

Sem muito o que acrescentar pessoal. A autorizagdo de acesso é o recurso chave para garantir a
restricdo de acesso as informacdes confidenciais.

Gabarito: C

7. CEBRASPE (CESPE) - Ana Reg (AGER MT)/AGER MT/Ciéncias da Computacgao e Sistemas
de Informacao/2023

Funcdes de hash sdo muito utilizadas para verificagdo da propriedade basica da seguranca da
informacao denominada

a) disponibilidade.
b) confidencialidade.
c) nao-repudio.

d) integridade.

e) perimetro.
Comentarios:

O HASH sem duvida esté associado ao principio da integridade. Lembrando que, por exemplo,
na assinatura digital, temos a combinacdo da criptografia assimétrica com o HASH, onde a
primeira técnica garante a autenticidade e a segunda, o HASH, garante a integridade. Por isso
temos que a assinatura digital garante a autenticidade e a integridade.

Gabarito: D

8. CESPE / CEBRASPE - 2022 - APEX Brasil - Perfil 5: Tecnologia da Informacao e
Comunicacao (TIC) - Especialidade: Infraestrutura e Operacdes de TIC

A caracteristica de servidores de alta disponibilidade que permite a alternancia imediata para
uma rede em espera quando a rede principal falha denomina-se

A) balanceamento de carga.
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B) failover.

C) nuvem privada escalavel.
D) cluster.

Comentarios:

A disponibilidade da informagdo é um dos principios da seguranca que vimos. E para isso, os
sistemas e servigos, bem como o acesso a informagao nao pode deixar de acontecer.

Como pratica de continuidade de negdcios, sem duvida, a técnica de FAILOVER é uma das
principais. Ela diz respeito justamente a capacidade de um novo servigo, recurso, sistema, ou um
DATACENTER completo comecar a funcionar de forma subsidiéria a partir do momento que a
estrutura principal parou de funcionar.

Gabarito: B

9. Ano: 2021 Banca: CESPE Orgao: UFES Prova: Analista em Tl

Segundo Machado (2014), o principio fundamental de seguranca da informacao que é definido
como a capacidade de garantir que o nivel necesséario de sigilo seja aplicado aos dados,
tratando-se da prevencgao contra a divulgagdo ndo autorizada desses dados

A) integridade.
B) disponibilidade.

C) criptografia.

)
D) privacidade.

E) confidencialidade.
Comentarios:

Primeira questdo da nossa sequéncia de contelido a ser abordado. Pessoal, percebam que o foco
no enunciado é justamente o sigilo e prevengdo contra a divulgagdo ndo autorizada. Vimos que
duas palavras chaves do principio da confidencialidade sao SIGILO e PRIVACIDADE.

Muito cuidado, pois, a privacidade é uma caracteristica do principio da CONFIDENCIALIDADE.
Gabarito: E

10.CESPE-2020 - SEFAZ/AL - Auditor de Financas e Controle

Identificagdo e autenticagdo sdo requisitos de seguranca da informacdo que consistem em
identificar usuarios do sistema e verificar as suas identidades, como pré-requisito para permitir o
acesso desses usuarios ao sistema.

Comentérios:

a CNU (Bloco 2 - Tecnologia, Dados e Informagao) Conhecimentos Especificos - Eixo Tematico 3 - Ger

www.estrategiaconcursos.com.br 205

eda T



André Castro
Aula 00 (Prof. André Castro)

Tranquilo, certo pessoal? Mencionamos a importancia do processo de identificacado
preliminarmente, para posterior realizagdo do processo de autenticagdo. Um peque destaque
que deixo nesta questdo, que abordaremos mais a frente da nossa aula é a questdo das
permissdes e autorizacdes de acesso. Vejam que a questdo ndo tratou a identificacdo e
autenticacdo como garantidores dessa permissdo, mas como pré-requisitos apenas.

Veremos mais a frente que o processo de autenticagdo é complementado pela etapa de
autorizagdo, que serd responsavel por gerenciar as credenciais e permissdes de acesso.

Gabarito: C
11.CESPE - Banco da Amazénia/Técnico Cientifico — Seguranca da Informacao/2013

A seguranca da informacao pode ser entendida como uma atividade voltada a preservacao de
principios basicos, como confidencialidade, integridade e disponibilidade da informacao

Comentarios:

Como vimos, estes sdo os principais pilares da Seguranca da Informacao.

Gabarito: C

12.(CESPE — TCE-PR/Analista de Controle — Area TI/2016) A integridade de dados que
detecta modificagdo, insercao, exclusdo ou repeticdo de quaisquer dados em sequéncia,
com tentativa de
recuperacao, é a integridade
a) conexao com recuperagao.
b) autenticacdo da origem de dados.
c) entidade par a par.

d) conexdo com campo selecionado.

e) fluxo de trafego.

Comentérios:

Pessoal, os Unicos itens que tratam da integridade sdo as letras “A” e “D". As letras "B"” e "C"
tratam do principio da autenticidade, enquanto a letra “E” de confidencialidade.
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Assim, para a letra “A"”, temos o grande diferencial que é a capacidade de detecgdo e
recuperacao de todos os dados. Para a letra “D"”, temos que serd aplicado o principio de
monitoramento em uma parcela especifica, ou seja, uma éarea selecionada dos dados. Percebam
que nesse caso nao ha recuperagdo, mas tao somente deteccao.

Gabarito: A

13.(CESPE - TJDFT/Analista Judicidrio — Anélise de Sistemas/2015) Possiveis dificuldades
apresentadas por colaboradores para acessar as informacdes do sistema da organizagdo
por mais de dois dias indicam violacdo da autenticidade das informacdes.

Comentarios:

O principio descrito estéa relacionado a disponibilidade e ndo a autenticidade.

Gabarito: E

14.(CESPE - TJDFT/Analista Judicidario — Andlise de Sistemas/2015) Se, para cometer o
incidente, um colaborador usou software sem licenciamento regular e sem autorizagdo
formal da politica de seguranca da organizacdo, entdo houve violacdo da integridade das
informagdes da organizagao.

Comentérios:

O principio da integridade visa garantir que os dados originados de um determinado ponto
chegaram ao destino sem serem violados e adulterados. Uma tipica utilizacdo para essa
finalidade é por intermédio de funcdes HASH.

Gabarito: E

15.(CESPE - TJDFT/Analista Judicidrio — Anélise de Sistemas/2015) Se um colaborador
conseguiu visualizar informacdes das quais ele ndo possuia privilégios, entdao houve
violacdo da confidencialidade das informacdes.
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Comentarios:

Temos aqui um exemplo de acesso a dados que nao deveriam ser acessados pelo usuario em
tela. Ou seja, se o dado foi acessado de forma indevida por algum ente sem autorizagao,
nitidamente temos a violacdo do principio da confidencialidade.

Gabarito: C

16.(CESPE — ANTAQ/Analista Administrativo — Infraestrutura de T1/2013) Confidencialidade
diz respeito a propriedade da informacdo que ndo se encontra disponivel a pessoas,
entidades ou processos nao autorizados.

Comentarios:

Pessoal, muita atencdo aqui. Se devemos garantir que a informagdo nao esteja disponivel para
aqueles que ndo possuem autorizagdo, queremos garantir que a informagdo nao seja acessada de
forma indevida, logo, estamos falando da propriedade da confidencialidade.

Gabarito: C

17.(CESPE - TCE-RO/Analista de Informatica/2013) Considere que um arquivo que esteja
sendo transferido entre dois usuarios tenha sido interceptado e seu conteddo tenha sido
visualizado e encaminhado a outros usuarios. Nessa situacdo, caracterizou-se a ocorréncia
do comprometimento da integridade do arquivo

Comentarios:

Mais uma questdo bacana do CESPE. Temos descrito aqui a violagdo do principio da
confidencialidade quando a assertiva afirma que “o seu conteddo tenha sido visualizado”.
Entretanto, a informagdo se manteve integra pois ndo houve alteracdo de seu conteddo, nao
havendo, portanto, a violacao do principio da integridade.

Gabarito: E

18.(CESPE - TCE-RO/Analista de Informatica/2013) Se um sitio da web sofrer
comprometimento devido a problemas de hardware no servidor, impossibilitando a
visualizagdo do conteldo pelos usuérios, esse fato poderd ser considerado como
comprometimento da disponibilidade do servico.
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Comentarios:

Se usuarios legitimos ndo estdo conseguindo usufruir dos servigos oferecidos, temos, de fato, a
violagao do principio da disponibilidade.

Gabarito: C

19.(CESPE - CNJ/Técnico Judicidrio — Programacdo de Sistemas/2013)A protecao aos
recursos computacionais inclui desde aplicativos e arquivos de dados até utilitarios e o
proprio sistema operacional.

Comentarios:

Sem duvida, todos esses elementos devem ser protegidos no que tange a protecao de recursos
computacionais, pois, todos podem ser vetores de ataques ou de vazamento de dados.

Gabarito: C

20.(CESPE - CNJ/Técnico Judiciario — Programacado de Sistemas/2013) O principio da
autenticidade é garantido quando o acesso a informagédo é concedido apenas a pessoas
explicitamente autorizadas.

Comentarios:

Nao, né pessoal? Se restringimos o acesso somente as pessoas autorizadas, temos o principio da
confidencialidade.

Gabarito: E

21.(CESPE - TRE-RJ/Analista Judiciario — Analise de Sistemas/2012)Na atualidade, os ativos
fisicos de uma organizacao sdo mais importantes para ela do que os ativos de informacao.

Comentarios:
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A informagdo é a base para qualquer organizacdo, sendo ela e seus ativos de informacéo, sem
divida, os elementos mais importantes.

Gabarito: E

22.(CESPE - TRE-RJ/Analista Judicidario — Andlise de Sistemas/2012)O termo de
confidencialidade, de acordo com norma NBR ISO/IEC, representa a propriedade de
salvaguarda da exatidao e completude de ativos.

Comentarios:
Temos aqui a descricao de Integridade, certo?

Gabarito: E

23.(CESPE - TRE-RJ/Analista Judiciario — Andlise de Sistemas/2012) Considere que um
usudrio armazenou um arquivo nesse servidor e, apds dois dias, verificou que o arquivo
estd modificado, de forma indevida, uma vez que somente ele tinha privilégios de
gravacao na area em que armazenou esse arquivo. Nessa situacao, houve problema de
seguranca da informacao relacionado a disponibilidade do arquivo.

Comentérios:

Houve violagdo do principio da integridade e ndao da disponibilidade, considerando que o
arquivo, ainda que alterado, esteja disponivel.

Gabarito: E

24.(CESPE - TRE-RJ/Analista Judiciario — Andlise de Sistemas/2012) Se as midias das copias
de seguranca sdo enviadas para outro local, fisicamente distante do servidor de arquivos,
pelo menos uma vez a cada cinco dias Uteis e tendo em vista que o transporte desses
dados ¢é feito por uma empresa terceirizada, uma forma de aumentar a seguranga dessa
informacao é efetuar procedimento para criptografar os dados armazenados nas midias.

Comentérios:
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Ora, com a criptografia, temos que os dados poderdo até ser acessados, porém, ndo poderao
ser lidos ou interpretados de forma ndo autorizada. Assim, temos a garantia do principio da
confidencialidade, que é uma forma de aumentar a seguranga da informacao.

Gabarito: C

25.(CESPE - TCE-ES/Informatica/2013) Tendo em vista que a seguranca da informagao tem
importancia estratégica, contribuindo para garantir a realizagdo dos objetivos da
organizagao e a continuidade dos negdcios, assinale a opgao correta.

a) Os principais atributos da seguranga da informagédo séo a autenticidade, a irretratabilidade e o
ndo repudio.

b) No contexto atual do governo e das empresas brasileiras, a seguranga da informagédo tem sido
tratada de forma eficiente, ndo permitindo que dados dos cidaddos ou informagdes estratégicas
sejam vazados.

c) A privacidade constitui uma preocupagdo do comércio eletrénico e da sociedade da
informacdo, ndo estando inserida como atributo de seguranga da informacédo, uma vez que é
prevista no Cédigo Penal brasileiro.

d) A drea de seguranga da informagdo deve preocupar-se em proteger todos os ativos de
informagdo de uma organizagdo, governo, individuo ou empresa, empregando, em todas as
situagdes, o mesmo nivel de protegdo.

e) Entre as caracteristicas bésicas da seguranca da informacdo estdo a confidencialidade, a
disponibilidade e a integridade.

Comentarios:
Vamos aos itens:

a) Temos que os principais principios ou atributos da Seguranca da Informacao sdo a
disponibilidade, integridade e confidencialidade. Muitos j& complementam com a
autenticidade, formando a nossa DICA. INCORRETO

b) A época, diversas foram a ocorréncia de vulnerabilidade e invasdes a sites do
Governo e de empresas brasileiras. INCORRETO

c) A privacidade é um conceito diretamente ligada ao aspecto da confidencialidade e
que muitas vezes sao tratados como sindnimos para fins de comunicagao dos dados.
INCORRETO

d) Nao né pessoal? Temos ai uma violagdo a classificacdo da informagdo ou da
diferenciacdo de niveis de acesso considerando o grau de sigilo ou protecdo dos
dados ou ativos em um determinado ambiente. INCORRETO
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e)  Ainda que tivéssemos duvida em algum dos itens acima, essa questdo nos traz a
tranquilidade na resposta, certo? Temos os trés principios relacionados a Seguranca da
Informacado. CORRETO

Gabarito: E

26.(CESPE - TCE-RO/Ciéncias da Computagdao/2013) As agbes referentes a seguranca da
informacao devem focar estritamente a manutencao da confidencialidade e a integridade
e disponibilidade da informacao.

Comentarios:
Lembremos sempre de ficarmos atentos a essas afirmagdes restritivas. No caso em questdo,
temos o termo “ESTRITAMENTE". Nao né pessoal? O simples principio da autenticidade ficou

de fora da lista.

Gabarito: E

27.(CESPE - SUFRAMA/Analista de Sistemas/2014) A utilizacao de algoritmos de criptografia
garante a disponibilidade e a autenticidade de informagSes em ambientes de tecnologia
da informacéo.

Comentarios:
Podemos usar o mesmo exemplo que demos logo acima. O fato de vocé criptografar um disco
com dados ndo impede que ele seja destruido e os dados sejam perdidos. Assim, apesar de usar

a criptografia, os dados ndo estardo mais disponiveis.

Gabarito: E

28.(CESPE - SUFRAMA/Analista de Sistemas/2014) A lentiddo e a paralisacdo do
funcionamento de um sitio de comércio eletrénico que prové transagdes para venda de
produtos é considerado incidente que viola a confidencialidade das informacdes do sitio.

Comentarios:

Se tivermos problemas com acessos gerando dificuldades no acesso e utilizacdo dos recursos da
pagina, temos um problema de disponibilidade e ndo confidencialidade.
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O problema de confidencialidade existiria se alguém invadisse a pagina e conseguisse acesso as
informacgdes de usuério e senha de outros usuarios, por exemplo.

Gabarito: E

29.(CESPE - TRT8/Analista Judiciario - Tecnologia da Informagdo/2013) Considere que, em

uma organizagao, uma planilha armazenada em um computador (o servidor de arquivos)
tenha sido acessada indevidamente por usuarios que visualizaram as informacdes contidas
na planilha, mas ndo as modificaram. O principio da seguranca da informagao
comprometido com esse incidente foi

a) a disponibilidade

b) a autenticidade

c) o ndo repudio

d) a confidencialidade

e) a integridade

Comentarios:

Quando falamos de acesso indevido a informacdes ou dados, estamos falando de violacdo do
principio da confidencialidade. Atencao para o fato de que a questao deixou claro que o invasor
nao fez qualquer alteracdo no conteddo da planilha, ou seja, ndo houve prejuizo a integridade
desta planilha.

Gabarito: D

30.(CESPE - ANCINE/Analista Administrativo/2013) No que tange a autenticacdo, a
confiabilidade trata especificamente da protecdo contra negacao, por parte das entidades
envolvidas em uma comunicag&o, de ter participado de toda ou parte desta comunicacao.

Comentérios:

Temos ai a descricao do principio da irretratabilidade ou ndo repudio pessoal.

Gabarito: E

31.(CESPE — ANTAQ/Analista de Infraestrutura/2014) A utilizacdo adequada dos mecanismos
de criptografia permite que se descubra qualquer alteracdo em um documento por partes
ndo autorizadas, o que garante a confidencialidade do documento.
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Comentarios:

Duas observacdes nessa questdo. Primeiro, se estamos falando de alteracdo de documento,
estamos falando da integridade e ndo confidencialidade. Em relagdo ao tépico de criptografia,
na pratica se utiliza fungdes HASH que possuem um carater um pouco diferente. Veremos isso
com mais calma em um outro momento.

Gabarito: E

32.(CESPE - DEPEN/Area 07/2015) O principal objetivo da seguranca da informacdo é
preservar a confidencialidade, a autenticidade, a integridade e a disponibilidade da
informacéo.

Comentarios:
Temos ai a simples apresentagdo dos principios que formam o nosso principal mnemaonico: DICA.

Gabarito: C

33.(CESPE — TCU/Auditor Federal de Controle Externo — TI/2015) Confidencialidade é a
garantia de que somente pessoas autorizadas tenham acesso a informacao, ao passo que
integridade é a garantia de que os usuérios autorizados tenham acesso, sempre que
necessario, a informacao e aos ativos correspondentes.

Comentarios:

Questao bem tranquila por ser do TCU. O erro da questao se encontra no segundo trecho ao se
descrever o principio da disponibilidade e nao integridade. Gostaria apenas de destacar o trecho
de "usuarios autorizados tenham acesso”. Qual é a ideia aqui pessoal?

Se eu tenho um sistema interno que somente os usuarios de gestdao devem acessar, caso esse
sistema fique fora do ar e ninguém tente acessar nesse periodo ou caso um técnico financeiro
nao autorizado tente acessar e verifique o sistema fora do ar, ndo poderemos dizer que houve
indisponibilidade, pois ndo houve pessoas autorizadas tentando acessar o sistema no periodo de
indisponibilidade. Certo?

Gabarito: E
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34.(CESPE - 2018 - EBSERH - Analista de Tecnologia da Informagéo) Uma auditoria no plano
de continuidade de negdcios de uma organizacao precisa verificar se o plano é exequivel
e se o pessoal esta treinado para executa-lo.

Comentarios:

Como mencionamos, a auditoria pode atuar em qualquer etapa, fase ou tipo de processo,
recurso (inclusive humano) ou documento.

Desta feita, é recomendado que se avalie a exequibilidade dos planos gerados na empresa, bem
como se as equipes estdo aptas a executarem os mesmos.

Gabarito: C
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QuEsTOES COMENTADAS - PRINCiPIOS DE SEGURANCA - FCC

1. (FCC - AM (MPE PB)/MPE PB/Analista de Sistemas/Administrador de Banco de
Dados/2023)

No ambito da seguranca da informagdo em bancos de dados, as dimensdes privacidade de
comunicagdo, armazenamento seguro de dados sensiveis, autenticacdo de usuarios e controle de
acesso granular sdo pertinentes ao aspecto

a) confidencialidade.
b) rastreabilidade.
c) integridade.

d) permissibilidade.
e) disponibilidade.
Comentérios:

Vejam que todos os itens estdo preocupados em garantir a restricao e eventual sigilo dos dados.
Logo, o principio associado é o da confidencialidade. Cuidado para ndo vincular autenticagéo a
autenticidade de forma imediata. Nesse caso, a autenticagdo estd associada ao requisito
necessario para um acesso controlado.

Gabarito: A

2. (FCC - TRE-RR/Analista Judiciario/2015)
O processo de protecdo da informacdo das ameagas caracteriza-se como Seguranca da
Informacdo. O resultado de uma gestdo de seguranga da informacdo adequada deve oferecer
suporte a cinco aspectos principais:

|. Somente as pessoas autorizadas terdo acesso as informagdes.

ll. As informacoes serdao confidveis e exatas. Pessoas ndo autorizadas ndo podem alterar os

dados.
lll. Garante o acesso as informacoes, sempre que for necessario, por pessoas autorizadas.

IV. Garante que em um processo de comunicagdo os remetentes ndo se passem por terceiros e
nem que a mensagem sofra alteragdes durante o envio.

V. Garante que as informagdes foram produzidas respeitando a legislacao vigente.

Os aspectos elencados de | a V correspondem, correta e respectivamente, a:
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a) autenticidade -integridade -disponibilidade - legalidade -confidencialidade.
b) autenticidade -confidencialidade -integridade - disponibilidade -legalidade.
c) integridade -disponibilidade -confidencialidade - autenticidade -legalidade.
d) disponibilidade -confidencialidade -integridade - legalidade -autenticidade.

e) confidencialidade -integridade -disponibilidade - autenticidade -legalidade.

Comentario:

Vimos todas essas caracteristicas no inicio do nosso conteddo de principios de seguranca. Vale
mencionar que no item IV, temos a descricdo tanto da autenticidade quanto da integridade.

Gabarito: E

3. (FCC - TRE-RR/Analista Judiciario/2015)
O processo de protecdo da informagdo das ameacas caracteriza-se como Seguranca da
Informacgdo. O resultado de uma gestdo de seguranca da informacdo adequada deve oferecer
suporte a cinco aspectos principais:

|. Somente as pessoas autorizadas terao acesso as informacgoes.

ll. As informacoes serdo confidveis e exatas. Pessoas ndo autorizadas ndo podem alterar os

dados.

lll. Garante o acesso as informacdes, sempre que for necessario, por pessoas autorizadas.

IV. Garante que em um processo de comunicagdo os remetentes ndo se passem por terceiros e
nem que a mensagem sofra alteracdes durante o envio.

V. Garante que as informagdes foram produzidas respeitando a legislacao vigente.
Os aspectos elencados de | a V correspondem, correta e respectivamente, a:

a) autenticidade -integridade -disponibilidade - legalidade -confidencialidade.

b) autenticidade -confidencialidade -integridade - disponibilidade -legalidade.

c) integridade -disponibilidade -confidencialidade - autenticidade -legalidade.

d) disponibilidade -confidencialidade -integridade - legalidade -autenticidade.
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e) confidencialidade -integridade -disponibilidade - autenticidade -legalidade.

Comentario:

Vimos todas essas caracteristicas no inicio do nosso conteido de principios de seguranca. Vale
mencionar que no item IV, temos a descri¢do tanto da autenticidade quanto da integridade.

Gabarito: E

4. (FCC - TRE-CE/Analista Judiciario — Analise de Sistemas/2015) Em relacdo a
seguranca da informacao, considere:

|. Capacidade do sistema de permitir que alguns usuarios acessem determinadas informacgdes,
enquanto impede que outros, ndo autorizados, sequer as consultem.

Il. Informacao exposta, sob risco de manuseio (alteragdes ndo aprovadas e fora do controle do
proprietario da informac&o) por pessoa nao autorizada.

lll. O sistema deve ter condicdes de verificar a identidade dos usuérios, e este ter condicdes de
analisar a identidade do sistema.

Os itens |, Il e lll, associam-se, direta e respectivamente, aos principios de
a) confidencialidade, integridade e autenticidade.
b) autenticidade, confidencialidade e irretratabilidade.
c) confidencialidade, confidencialidade e irretratabilidade.
d) autenticidade, confidencialidade e autenticidade.

e) integridade, confidencialidade e integridade.

Comentario:

Reforcando os conceitos que vimos previamente. Observemos que, no item |l, o examinador
destaca o aspecto de alteragdo ndo autorizada, ou seja, impactando o principio de integridade.

Gabarito: A
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5. (FCC - TRE-CE/Técnico Judiciario — Programacao de Sistemas/2012) A propriedade
que garante que nem o emissor nem o destinatario das informacgdes possam negar
a sua transmissao, recepg¢ao ou posse é conhecida como

a) autenticidade.

b) integridade.

c) irretratabilidade.

d) confidenciabilidade.

e) acessibilidade.

Comentario:

Pessoal, temos aqui uma abordagem um pouco mais ampla do conceito de
nao-repudio ou irretratabilidade.

Gabarito: C

6. (FCC - TJ-AP/Analista Judiciario — Banco de Dados/2014) O controle de acesso a
informacdo é composto por diversos processos, dentre os quais, aquele que
identifica quem efetua o acesso a uma dada informagdo. Esse processo é
denominado

A) autenticacao.
B) auditoria.
C) autorizacao.

D) identificacéo.

E) permissao.

Comentario:
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Lembrando que o controle de acesso envolve tanto a autenticagdo quanto a
autorizacdo. Entretanto, o processo de identificacdo estd relacionado a
autenticacgao.

Gabarito: A
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QuEsTOES COMENTADAS - PRINCiPIOS DE SEGURANCA - FGV

1. (FGV - Ana (DPE RS)/DPE RS/Apoio Especializado (Tl)/Infraestrutura e Redes/2023)

A empresa Progseg foi contratada via processo licitatério para a modernizacdo das aplicagbes
utilizadas no Tribunal de Justica do Rio Grande do Norte. Aurélio, chefe do Departamento de
Tecnologia, conduzird junto a empresa o retrofit, que terd como foco a melhoria na seguranca
dos sistemas.

Os requisitos mandatorios dessa modernizacao sao:

- Assegurar que informacgdes privadas e confidenciais ndo estejam disponiveis nem sejam
reveladas para individuos ndo autorizados; e

- Verificar que os usuarios sdo quem dizem ser.
O requisito desejavel dessa modernizacao é:
- Ser capaz de associar uma violacao de seguranca a uma parte responsavel.
Com base nos requisitos citados, a Progseg devera implementar, respectivamente:
a) confidencialidade, autenticidade, responsabilizacdo;
b) disponibilidade, autenticidade, privacidade;
c) ndo repudio, integridade de sistemas, confidencialidade;
d) integridade, disponibilidade, responsabilizacao;
e) autenticidade, integridade de dados, integridade de sistemas.
Comentarios:

Questdo bem prética e tranquila a respeito dos conceitos, certo?

O primeiro, tem foco no sigilo, logo, confidencialidade. Aqui, j& teriamos resolvido a questdo. O
ponto de atencgao fica pelo item de accountability ou responsabilizagdo. Que é justamente vocé
conseguir associar alguém a determinado ato para fins de registro.

Gabarito: A

2. (FGV - Aud Est (CGE SC)/CGE SC/Ciéncias da Computagao/2023)

Para o caso hipotético descrito a seguir, somente informagdes corretas sao consideradas
disponiveis.
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Um determinado funcionario atende um pedido por telefone de alguém que se identifica como
o cliente A. Essa pessoa explica que seus dados cadastrais estdo errados e pede que seja feito
um novo cadastro com as informacdes que ela estad passando. O funcionéario atende ao pedido e
atualiza o sistema da empresa removendo o cadastro antigo e criando um novo.

Dias depois, ao tentar emitir uma fatura, a empresa nota que os dados do cliente A nio estado
completos e resolve abrir uma investigacdo. Durante a investigacdo descobre-se que os dados
passados pela pessoa ao telefone eram falsos e que é portanto necessario refazer o cadastro.

Neste caso, avalie se, durante o processo de atendimento mencionado, ocorreu um incidente
com quebra da

|. Confidencialidade dos dados do cliente A.
. Disponibilidade dos dados do cliente A.
lll. Integridade dos dados do cliente A.

Esta correto o que se afirma em

a) |, apenas.

b) Il, apenas.

c) Ill, apenas.

d) I ell, apenas.

e) Il e lll, apenas.

Comentarios:

Essa questdo traz uma visdo moderna, e que eu gosto muito, a respeito da associagdo entre a
integridade e disponibilidade. Vejam que houve alteragdo indevida dos dados gravados, o que,
por si s6, afetou a integridade. O ponto adicional é que, em momento posterior, houve
necessidade de consumo da informacdo, e esta estava com problema de integridade, o que
acabou gerando indisponibilidade do dado.

Ainda, em nenhum momento, conforme enunciado, as informag¢des originais que foram
sobrescritas foram vazadas ou informadas sem autorizagdo, o que ndo gerou problema com a
confidencialidade.

Gabarito: E

3. (FGV - Ana (DPE RS)/DPE RS/Apoio Especializado (Tl)/Infraestrutura e Redes/2023)

Tania trabalha em uma prestadora de servicos de Internet. Equivocadamente, ela enviou ao
servidor um comando UPDATE, o qual alterou indevidamente a base de dados, ndo permitindo
mais seu acesso. De forma a ocultar seu erro, Tania descobriu um post-it sob o teclado com a
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senha de um dos técnicos que trabalhava com ela. Entao, utilizando a senha, entrou no sistema e
efetuou novas modificacdes, de forma que a culpa recaisse sobre o técnico.

No incidente relatado, houve a quebra do(a):
a) confidencialidade e autenticidade;

b) integridade e autenticidade;

c) irretratabilidade e disponibilidade;

d) ndo repudio e confidencialidade;

e) confidencialidade e integridade.
Comentarios:

Com o comando UPDATE, houve a alteragdo do dado indevidamente, o que gerou problema de
integridade.

O segundo ponto, houve quebra da autenticidade, pois houve vazamento de senha e agora nao
é possivel garantir a autoria da agdo, pois estarad associado ao usudrio que nem sequer estava no
local.

Gabarito: B

4. FGV - 2022 - SEFAZ-AM - Analista de Tecnologia da Informacdo da Fazenda Estadual -
Manha

A administracdo de dados deve observar principios basicos que sao largamente adotados pela
comunidade seguranga da informacdo. Além da Confidencialidade, Integridade, Disponibilidade
e Autenticidade, o principio da Irretratabilidade completa a lista.

Assinale o significado do principio da Irretratabilidade.

A Garantia de que os usuérios que originam as informacdes sdo conhecidos e autorizados, de
modo que nao possam se passar por terceiros.

B Impossibilidade de negacdo de que uma pessoa tenha sido autora de uma determinada
informacao.

C Obrigatoriedade dos agentes pelo zelo com todas as informacgdes coletadas.
D Preservacao fidedigna das informagdes.

E Restricdo de acesso as informagdes apenas aos autorizados.

Comentiério:
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Vamos aos itens:

a) Estamos falando aqui da pratica de controle de acesso com autenticagdo e autorizagao.
INCORRETO

b) Exatamente pessoal. Lembrando que a irretratabilidade também se aplica ao destinatério, no
sentido dele ndo ser capaz de negar o recebimento da informacao. CORRETO

c) Estamos falando aqui de processo de cultura organizacional. INCORRETO
d) Temos o principio da integridade. INCORRETO

e) Novamente, controle de acesso, associado a confidencialidade. INCORRETO

Gabarito: B

5. (Ano: 2022 Banca: FGV Orgao: TJDFT Prova: Suporte em TI) Lucas é um trader
profissional que trabalha em uma corretora de valores. Ele efetua muitas operacgdes
durante o periodo em que a bolsa negocia seus ativos. Apds fazer uma revisdo em suas
operagdes do dia, ndo validou, como sendo efetuadas por ele, algumas das operacdes
que obtiveram prejuizo. Lucas, entdo, entrou em contato com a corretora e esta
demonstrou, a partir de registros de auditoria e garantia de identidade, que as operagdes
em questdo realmente foram executadas por ele.

Para que a corretora prove que foi Lucas quem realmente executou as operacdes, ela deve fazer
uso do conceito de seguranca chamado:

A) confidencialidade;
B) autenticidade;

C) integridade;

D) disponibilidade;
E) irretratabilidade.
Comentarios:

Exatamente como vimos na nossa explanagéo. Tenham muito cuidado na leitura da questéo, pois,
conforme este caso, o aluno poderia marcar a opgdo autenticidade por observar as mengdes no
enunciado de reconhecer o usuério. Mas percebam que o foco é justamente na incapacidade de
Lucas negar que tenha realizado tal operagéo.

Gabarito: E

6. FGV - 2021 - IMBEL - Supervisor - Tecnologia da Informacao
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Segundo padrdes internacionais, a Segurancga da Informacao distingue quatro atributos basicos
que orientam a implementacdo de politicas e procedimentos de protecado. Assinale o atributo
que n3o é parte desse grupo.

A) Autenticidade.

B) Completude.

C) Confidencialidade.
D) Disponibilidade.
E) Integridade.
Comentarios:

Sem muito segredo até aqui, certo? Acabamos de destacar as caracteristicas dos principais
principios: Autenticidade; Confidencialidades; Disponibilidade; Integridade.

Gabarito: B

jae 37 edaT
205

a CNU (Bloco 2 - Tecnologia, Dados e Informagao) Conhecimentos Especificos - Eixo Tematico 3 - Ger
www.estrategiaconcursos.com.br




André Castro
Aula 00 (Prof. André Castro)

ListA DE QUESTOES - PRINCIPIOS DE SEGURANCA - CESPE

1. CEBRASPE (CESPE) - Tec (CNMP)/CNMP/Apoio Técnico Administrativo/Seguranca
Institucional/2023

S3o principios da seguranca da informacao, entre outros, a confidencialidade, a integridade e a
disponibilidade.

2. CEBRASPE (CESPE) - Ana (SERPRO)/SERPRO/Tecnologia/2023

A integridade é uma propriedade que visa aplicar conhecimentos e habilidades para garantir a
assinatura digital.

3. CEBRASPE (CESPE) - Per Crim (POLC AL)/POLC AL/Anélise de Sistemas, Ciéncias da
Computacao, Informatica. Processamento de Dados ou Sistemas da Informagao/2023

A confidencialidade trata da protecdo de dados contra ataques passivos e envolve mecanismos
de controle de acesso e criptografia.

4. CEBRASPE (CESPE) - Tec (CNMP)/CNMP/Apoio Técnico Administrativo/Seguranca
Institucional/2023

Para determinar o grau de sigilo da informacao, é necessario que sejam observados o interesse
publico da informac&o e a utilizacdo do critério menos restritivo possivel.

5. CEBRASPE (CESPE) - Ana Tl (DATAPREV)/DATAPREV/Seguranca Cibernética/2023

Em uma conexao criptografada, o principio da disponibilidade é, de fato, atingido.

6. CEBRASPE (CESPE) - Ana (SERPRO)/SERPRO/Tecnologia/2023

A confidencialidade é uma propriedade segundo a qual as informagdes ndo podem ser
disponibilizadas a individuos, entidades ou processos que nao estejam previamente autorizados.

7. CEBRASPE (CESPE) - Ana Reg (AGER MT)/AGER MT/Ciéncias da Computacgao e Sistemas
de Informacao/2023
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Funcdes de hash sdo muito utilizadas para verificagdo da propriedade basica da seguranca da
informacdo denominada

a) disponibilidade.
b) confidencialidade.
c) ndo-repudio.

d) integridade.

e) perimetro.

8. CESPE / CEBRASPE - 2022 - APEX Brasil - Perfil 5: Tecnologia da Informacao e
Comunicacao (TIC) - Especialidade: Infraestrutura e Operacdes de TIC

A caracteristica de servidores de alta disponibilidade que permite a alternancia imediata para
uma rede em espera quando a rede principal falha denomina-se

A) balanceamento de carga.
B) failover.
C) nuvem privada escalavel.

D) cluster.

9. Ano: 2021 Banca: CESPE Orgao: UFES Prova: Analista em Tl

Segundo Machado (2014), o principio fundamental de seguranca da informacao que é definido
como a capacidade de garantir que o nivel necesséario de sigilo seja aplicado aos dados,
tratando-se da prevencgao contra a divulgagdo ndo autorizada desses dados

A) integridade.
B) disponibilidade.
C) criptografia.
D) privacidade.

E) confidencialidade.

10.  CESPE-2020 - SEFAZ/AL - Auditor de Financas e Controle

|dentificagdo e autenticagdo sdo requisitos de seguranca da informagdo que consistem em
identificar usuarios do sistema e verificar as suas identidades, como pré-requisito para permitir o
acesso desses usuarios ao sistema.
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11.  CESPE - Banco da Amazénia/Técnico Cientifico — Seguranca da Informagao/2013

A seguranca da informacao pode ser entendida como uma atividade voltada a preservacdo de
principios basicos, como confidencialidade, integridade e disponibilidade da informacgao.

12.  (CESPE - TCE-PR/Analista de Controle — Area TI1/2016) A integridade de dados que
detecta modificacdo, insercdo, exclusao ou repeticdo de quaisquer dados em sequéncia, com
tentativa de

recuperacao, é a integridade

a) conexao com recuperagao.

b) autenticacdo da origem de dados.
c) entidade par a par.

d) conexao com campo selecionado.

e) fluxo de tréfego.

13. (CESPE - TJDFT/Analista Judicidrio — Anélise de Sistemas/2015) Possiveis dificuldades
apresentadas por colaboradores para acessar as informagdes do sistema da organizagdo por
mais de dois dias indicam violacdo da autenticidade das informacodes.

14. (CESPE - TJDFT/Analista Judiciario — Analise de Sistemas/2015) Se, para cometer o
incidente, um colaborador usou software sem licenciamento regular e sem autorizacao formal da
politica de seguranca da organizacdo, entdo houve violagdo da integridade das informacoes da
organizacgao.

15. (CESPE - TJDFT/Analista Judiciario — Analise de Sistemas/2015) Se um colaborador
conseguiu visualizar informagdes das quais ele ndo possuia privilégios, entdo houve violacado da
confidencialidade das informacdes.

16. (CESPE - ANTAQ/Analista Administrativo — Infraestrutura de T1/2013) Confidencialidade
diz respeito a propriedade da informagdo que nao se encontra disponivel a pessoas, entidades
ou processos nao autorizados.
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17. (CESPE - TCE-RO/Analista de Informatica/2013) Considere que um arquivo que esteja
sendo transferido entre dois usuérios tenha sido interceptado e seu conteldo tenha sido
visualizado e encaminhado a outros usuarios. Nessa situacdo, caracterizou-se a ocorréncia do
comprometimento da integridade do arquivo

18. (CESPE - TCE-RO/Analista de Informéatica/2013) Se um sitio da web sofrer
comprometimento devido a problemas de hardware no servidor, impossibilitando a visualizacdo
do conteddo pelos usuérios, esse fato poderd ser considerado como comprometimento da
disponibilidade do servico.

19. (CESPE - CNJ/Técnico Judiciario — Programacdo de Sistemas/2013)A protecao aos
recursos computacionais inclui desde aplicativos e arquivos de dados até utilitarios e o préprio
sistema operacional.

20. (CESPE - CNJ/Técnico Judicidrio — Programacao de Sistemas/2013) O principio da
autenticidade é garantido quando o acesso a informacao é concedido apenas a pessoas
explicitamente autorizadas.

21. (CESPE - TRE-RJ/Analista Judicidrio — Anélise de Sistemas/2012)Na atualidade, os ativos
fisicos de uma organizacao sdo mais importantes para ela do que os ativos de informacao.

22. (CESPE - TRE-RJ/Analista Judicidrio - Anélise de Sistemas/2012)O termo de
confidencialidade, de acordo com norma NBR ISO/IEC, representa a propriedade de salvaguarda
da exatidao e completude de ativos.

23. (CESPE - TRE-RJ/Analista Judiciario — Andlise de Sistemas/2012) Considere que um
usudrio armazenou um arquivo nesse servidor e, apods dois dias, verificou que o arquivo esta
modificado, de forma indevida, uma vez que somente ele tinha privilégios de gravacdo na area
em que armazenou esse arquivo. Nessa situagdo, houve problema de seguranca da informacao
relacionado a disponibilidade do arquivo.

24.  (CESPE - TRE-RJ/Analista Judiciario — Analise de Sistemas/2012) Se as midias das cépias
de seguranca sdo enviadas para outro local, fisicamente distante do servidor de arquivos, pelo
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menos uma vez a cada cinco dias Uteis e tendo em vista que o transporte desses dados é feito
por uma empresa terceirizada, uma forma de aumentar a segurancga dessa informacgao é efetuar
procedimento para criptografar os dados armazenados nas midias.

25. (CESPE - TCE-ES/Informatica/2013) Tendo em vista que a seguranca da informacao tem
importancia estratégica, contribuindo para garantir a realizagcao dos objetivos da organizacgao e a
continuidade dos negdcios, assinale a opcao correta.

a) Os principais atributos da seguranga da informacéao sao a autenticidade, a irretratabilidade e o
ndo repudio.

b) No contexto atual do governo e das empresas brasileiras, a seguranga da informagédo tem sido
tratada de forma eficiente, ndo permitindo que dados dos cidaddos ou informagdes estratégicas
sejam vazados.

c) A privacidade constitui uma preocupacdo do comércio eletrénico e da sociedade da
informagdo, ndo estando inserida como atributo de seguranga da informagdo, uma vez que é
prevista no Cédigo Penal brasileiro.

d) A érea de seguranca da informagdo deve preocupar-se em proteger todos os ativos de
informacdo de uma organizagdo, governo, individuo ou empresa, empregando, em todas as
situagdes, o mesmo nivel de protegdo.

e) Entre as caracteristicas basicas da seguranca da informacdo estdo a confidencialidade, a
disponibilidade e a integridade.

26. (CESPE - TCE-RO/Ciéncias da Computacdo/2013) As acdes referentes a seguranca da
informacdo devem focar estritamente a manutencdo da confidencialidade e a integridade e
disponibilidade da informacao.

27.  (CESPE - SUFRAMA/Analista de Sistemas/2014) A utilizacdo de algoritmos de criptografia
garante a disponibilidade e a autenticidade de informacdes em ambientes de tecnologia da
informacao.

28. (CESPE - SUFRAMA/Analista de Sistemas/2014) A lentiddo e a paralisagcao do
funcionamento de um sitio de comércio eletrénico que prové transacoes para venda de produtos
é considerado incidente que viola a confidencialidade das informagdes do sitio.
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29.  (CESPE - TRT8/Analista Judiciario - Tecnologia da Informagdo/2013) Considere que, em
uma organizagao, uma planilha armazenada em um computador (o servidor de arquivos) tenha
sido acessada indevidamente por usuarios que visualizaram as informacdes contidas na planilha,
mas ndo as modificaram. O principio da seguranca da informagdo comprometido com esse
incidente foi

a) a disponibilidade
b) a autenticidade

c) o ndo repudio

d) a confidencialidade

e) a integridade

30. (CESPE - ANCINE/Analista Administrativo/2013) No que tange a autenticacdo, a
confiabilidade trata especificamente da protecao contra negacdo, por parte das entidades
envolvidas em uma comunicacao, de ter participado de toda ou parte desta comunicacao.

31. (CESPE - ANTAQ/Analista de Infraestrutura/2014) A utilizacdo adequada dos mecanismos
de criptografia permite que se descubra qualquer alteracdo em um documento por partes nao
autorizadas, o que garante a confidencialidade do documento.

32. (CESPE - DEPEN/Area 07/2015) O principal objetivo da seguranca da informacao é
preservar a confidencialidade, a autenticidade, a integridade e a disponibilidade da informacao.

33. (CESPE - TCU/Auditor Federal de Controle Externo — TI/2015) Confidencialidade é a
garantia de que somente pessoas autorizadas tenham acesso a informacdo, ao passo que
integridade é a garantia de que os usuarios autorizados tenham acesso, sempre que necessario,
a informacao e aos ativos correspondentes.

34. (CESPE - 2018 - EBSERH - Analista de Tecnologia da Informagdo) Uma auditoria no plano
de continuidade de negdcios de uma organizacao precisa verificar se o plano é exequivel e se o
pessoal esta treinado para executa-lo.
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ListA DE QUESTOES - PRINCiPIOS DE SEGURANCA - FCC

1. (FCC - AM (MPE PB)/MPE PB/Analista de Sistemas/Administrador de Banco de
Dados/2023)

No ambito da seguranca da informagdo em bancos de dados, as dimensdes privacidade de
comunicagdo, armazenamento seguro de dados sensiveis, autenticacdo de usuarios e controle de
acesso granular sdo pertinentes ao aspecto

a) confidencialidade.
b) rastreabilidade.
c) integridade.

d) permissibilidade.
e) disponibilidade.

2. (FCC - TRE-RR/Analista Judiciario/2015)

O processo de protecdo da informacdo das ameagas caracteriza-se como Seguranca da
Informacao. O resultado de uma gestdo de seguranca da informagdo adequada deve oferecer
suporte a cinco aspectos principais:

|. Somente as pessoas autorizadas terao acesso as informacgodes.

ll. As informacdes serdo confidveis e exatas. Pessoas ndo autorizadas ndo podem alterar os
dados.

lll. Garante o acesso as informagdes, sempre que for necessario, por pessoas autorizadas.

IV. Garante que em um processo de comunicacao os remetentes nao se passem por terceiros e
nem que a mensagem sofra alteracdes durante o envio.

V. Garante que as informagdes foram produzidas respeitando a legislacao vigente.
Os aspectos elencados de | a V correspondem, correta e respectivamente, a:

a) autenticidade -integridade -disponibilidade - legalidade -confidencialidade.

b) autenticidade -confidencialidade -integridade - disponibilidade -legalidade.

c) integridade -disponibilidade -confidencialidade - autenticidade -legalidade.

d) disponibilidade -confidencialidade -integridade - legalidade -autenticidade.
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e) confidencialidade -integridade -disponibilidade - autenticidade -legalidade.

3. (FCC - TRE-RR/Analista Judiciario/2015)

O processo de protecdo da informacdo das ameacas caracteriza-se como Seguranga da
Informacdo. O resultado de uma gestdo de seguranca da informacgdo adequada deve oferecer
suporte a cinco aspectos principais:

|. Somente as pessoas autorizadas terdo acesso as informacgodes.

ll. As informacdes serdo confidveis e exatas. Pessoas ndo autorizadas ndo podem alterar os

dados.
lll. Garante o acesso as informacdes, sempre que for necessario, por pessoas autorizadas.

IV. Garante que em um processo de comunicacao os remetentes nao se passem por terceiros e
nem que a mensagem sofra alteracdes durante o envio.

V. Garante que as informagdes foram produzidas respeitando a legislagdo vigente.
Os aspectos elencados de | a V correspondem, correta e respectivamente, a:

a) autenticidade -integridade -disponibilidade - legalidade -confidencialidade.

b) autenticidade -confidencialidade -integridade - disponibilidade -legalidade.

c) integridade -disponibilidade -confidencialidade - autenticidade -legalidade.

d) disponibilidade -confidencialidade -integridade - legalidade -autenticidade.

e) confidencialidade -integridade -disponibilidade - autenticidade -legalidade.

4. (FCC - TRE-CE/Analista Judiciario — Analise de Sistemas/2015) Em relacao a seguranca da
informacéao, considere:

|. Capacidade do sistema de permitir que alguns usuérios acessem determinadas informagdes,
enquanto impede que outros, ndo autorizados, sequer as consultem.

ll. Informacao exposta, sob risco de manuseio (alteragdes ndo aprovadas e fora do controle do
proprietario da informac&o) por pessoa n3o autorizada.

lll. O sistema deve ter condicbes de verificar a identidade dos usuarios, e este ter condi¢coes de
analisar a identidade do sistema.

Os itens |, Il e lll, associam-se, direta e respectivamente, aos principios de
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a) confidencialidade, integridade e autenticidade.

b) autenticidade, confidencialidade e irretratabilidade.

c) confidencialidade, confidencialidade e irretratabilidade.
d) autenticidade, confidencialidade e autenticidade.

e) integridade, confidencialidade e integridade.

5. (FCC — TRE-CE/Técnico Judicidrio — Programacao de Sistemas/2012) A propriedade que
garante que nem o emissor nem o destinatério das informagdes possam negar a sua transmissao,
recepgao ou posse é conhecida como

a) autenticidade.
b) integridade.
c) irretratabilidade.

d) confidenciabilidade.

e) acessibilidade.

6. (FCC - TJ-AP/Analista Judiciario — Banco de Dados/2014) O controle de acesso a
informacdo é composto por diversos processos, dentre os quais, aquele que identifica quem
efetua o acesso a uma dada informac&o. Esse processo é denominado

A) autenticacao.

B) auditoria.

C) autorizacao.

D) identificacao.

E) permissao.
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ListA DE QUESTOES - PRINCiPIOS DE SEGURANCA - FGV

1. (FGV - Ana (DPE RS)/DPE RS/Apoio Especializado (Tl)/Infraestrutura e Redes/2023)

A empresa Progseg foi contratada via processo licitatério para a modernizacdo das aplicagbes
utilizadas no Tribunal de Justica do Rio Grande do Norte. Aurélio, chefe do Departamento de
Tecnologia, conduzird junto a empresa o retrofit, que terd como foco a melhoria na seguranca
dos sistemas.

Os requisitos mandatorios dessa modernizacao sao:

- Assegurar que informacgdes privadas e confidenciais ndo estejam disponiveis nem sejam
reveladas para individuos ndo autorizados; e

- Verificar que os usuarios sdo quem dizem ser.
O requisito desejavel dessa modernizacao é:

- Ser capaz de associar uma violacao de seguranca a uma parte responsavel.
Com base nos requisitos citados, a Progseg devera implementar, respectivamente:
a) confidencialidade, autenticidade, responsabilizacdo;
b) disponibilidade, autenticidade, privacidade;
c) ndo repudio, integridade de sistemas, confidencialidade;
d) integridade, disponibilidade, responsabilizacao;

e) autenticidade, integridade de dados, integridade de sistemas.

2. (FGV - Aud Est (CGE SC)/CGE SC/Ciéncias da Computagao/2023)

Para o caso hipotético descrito a seguir, somente informagdes corretas sdo consideradas
disponiveis.

Um determinado funcionario atende um pedido por telefone de alguém que se identifica como
o cliente A. Essa pessoa explica que seus dados cadastrais estdo errados e pede que seja feito
um novo cadastro com as informagdes que ela estad passando. O funcionario atende ao pedido e
atualiza o sistema da empresa removendo o cadastro antigo e criando um novo.

Dias depois, ao tentar emitir uma fatura, a empresa nota que os dados do cliente A nio estao
completos e resolve abrir uma investigacdo. Durante a investigacdo descobre-se que os dados
passados pela pessoa ao telefone eram falsos e que é portanto necessério refazer o cadastro.

Neste caso, avalie se, durante o processo de atendimento mencionado, ocorreu um incidente
com quebra da
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|. Confidencialidade dos dados do cliente A.
. Disponibilidade dos dados do cliente A.
lll. Integridade dos dados do cliente A.

Esta correto o que se afirma em

a) |, apenas.

b) Il, apenas.

c) Ill, apenas.

d) I ell, apenas.

e) Il e lll, apenas.

3. (FGV - Ana (DPE RS)/DPE RS/Apoio Especializado (Tl)/Infraestrutura e Redes/2023)

Tania trabalha em uma prestadora de servicos de Internet. Equivocadamente, ela enviou ao
servidor um comando UPDATE, o qual alterou indevidamente a base de dados, nao permitindo
mais seu acesso. De forma a ocultar seu erro, Tania descobriu um post-it sob o teclado com a
senha de um dos técnicos que trabalhava com ela. Entao, utilizando a senha, entrou no sistema e
efetuou novas modificacdes, de forma que a culpa recaisse sobre o técnico.

No incidente relatado, houve a quebra do(a):
a) confidencialidade e autenticidade;

b) integridade e autenticidade;

c) irretratabilidade e disponibilidade;

d) ndo repudio e confidencialidade;

e) confidencialidade e integridade.

4, FGV - 2022 - SEFAZ-AM - Analista de Tecnologia da Informacao da Fazenda Estadual -
Manha

A administracdo de dados deve observar principios basicos que sao largamente adotados pela
comunidade segurancga da informacdo. Além da Confidencialidade, Integridade, Disponibilidade

e Autenticidade, o principio da Irretratabilidade completa a lista.

Assinale o significado do principio da Irretratabilidade.
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A) Garantia de que os usuarios que originam as informagdes sdo conhecidos e autorizados, de
modo que nao possam se passar por terceiros.

B) Impossibilidade de negagdo de que uma pessoa tenha sido autora de uma determinada
informacao.

C) Obrigatoriedade dos agentes pelo zelo com todas as informagdes coletadas.
D) Preservacao fidedigna das informacdes.

E) Restricdo de acesso as informagdes apenas aos autorizados.

5. (Ano: 2022 Banca: FGV Orgéo: TJDFT Prova: Suporte em TI)

Lucas é um trader profissional que trabalha em uma corretora de valores. Ele efetua muitas
operagdes durante o periodo em que a bolsa negocia seus ativos. Apds fazer uma revisdo em
suas operacoes do dia, ndo validou, como sendo efetuadas por ele, algumas das operacoes que
obtiveram prejuizo. Lucas, entdo, entrou em contato com a corretora e esta demonstrou, a partir
de registros de auditoria e garantia de identidade, que as operagdes em questdo realmente
foram executadas por ele.

Para que a corretora prove que foi Lucas quem realmente executou as operagoes, ela deve fazer
uso do conceito de seguranca chamado:

A) confidencialidade;
B) autenticidade;

C) integridade;

D) disponibilidade;
E) irretratabilidade.

6. FGV - 2021 - IMBEL - Supervisor - Tecnologia da Informacao

Segundo padrdes internacionais, a Seguranga da Informacgao distingue quatro atributos basicos
que orientam a implementacdo de politicas e procedimentos de protecao. Assinale o atributo
que nao é parte desse grupo.

A) Autenticidade.

B) Completude.

C) Confidencialidade.
D) Disponibilidade.
E) Integridade.
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SEGURANCA FisicA, LOGICA E CONTROLE DE ACESSO

Quando falamos de Seguranca da Informacao, ha uma diferenciacdo classica no que tange as caracteristicas
dos elementos e ferramentas utilizadas para esta finalidade.

Seguimos aqui o mesmo principio visto na nossa aula de topologia de redes em que diferenciamos os
conceitos de implementacao fisica e ldgica.

Lembrando que a fisica diz respeito aos aspectos tangiveis e que, de fato, podem ser tocados, enquanto a
logica estd relacionada aos dados em seu formato analégico ou digital, tanto no aspecto de transmissao,
processamento e armazenamento.

Seguranca Fisica

Podemos citar diversos elementos que sao considerados como recursos para a seguranga fisica. Vamos
conhecer alguns:

e Unidade de Alimentacao Ininterrupta (UPS) — S3o sistemas munidos de baterias que sdo capazes de
armazenar energia e fornecer corrente elétrica aos demais equipamentos por um periodo limitado.
Assim, em caso de auséncia de energia, esses equipamentos possibilitam o funcionamento dos
equipamentos por um periodo suficiente em que os administradores da rede podem atuar com vistas
a mitigar perdas.

e Gerador —Seguindo a mesma linha do IPS, o gerador também tem como propdsito manter o sistema
em operacao frente a eventual falta de energia. Entretanto, estamos falando de um periodo muito
mais de sustentacdao podendo ser prolongado facilmente, uma vez que se utiliza combustivel como
fonte de energia.

e —
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e Site fisico redundante — Busca-se criar outro ambiente que seja capaz de assumir a operagdo em
caso de catastrofe que prejudique o ambiente principal. Para tanto, é muito importante que os dados
sejam armazenados e replicados, seja online, ou em fitas e equipamentos disponibilizados em outro
local.

e CFTV - Temos aqui a utilizacdo de cameras para registro e visualizagdo dos ambientes de uma
organizac¢do. E um meio eminentemente reativo, uma vez que, na maioria das vezes, é utilizado para
gravar o video e ser utilizado posteriormente para analise e auditoria.

e Travas de Equipamentos — As referidas travas podem ser utilizadas tanto para impedir a utilizagao
de determinados recursos, como bloqueio de portas USB ou unidades de DVD, de forma fisica, como
também no intuito de nao possibilitar o furto de notebooks, por exemplo, através das conhecidas
chaves kensington, que, literalmente, “prendem” o equipamento em uma localidade.

e Alarmes — Temos aqui um sistema de aviso que pode ser considerado no seu aspecto fisico, como
alarmes de incéndio, como no aspecto logico, como alarmes ldgicos de rede.
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e Catracas — A partir da utilizacdo de senhas, crachas, smart cards, entre outros, pode-se restringir o
acesso somente a pessoas autorizadas em determinados locais.

e Sala Cofre — As Salas Cofre sdo criadas para serem um ambiente seguro para datacenters,
implementando diversos tipos de controles de seguranca, de acesso, mecanismos de reac¢do a
catastrofes, entre outros.

Unidade de alimentagado ininterrupta (UPS)

Gerador

Site Fisico Redundante

CFTV
Seguranca Fisica

Travas de Equipamentos

Alarmes

Catracas

Sala Cofre

FGV - 2023 - Banco do Brasil - Técnico Atendimento
i A catraca de controle de acesso é um dispositivo de seguranca utilizado para dificultar o acesso nao- :
i autorizado a determinadas areas de uma empresa, bem como possibilita monitorar o proprio fluxo de

i pessoal nessas areas restritas.

O controle do acesso propriamente dito pode ser feito a partir da checagem de algum dado do usudrio,
como, por exemplo, a aproximacao do seu cracha de identificacao. :

{ O mecanismo de detecg¢do por aproximagdo em crachds esta baseado em
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A radiofrequéncia.
B infravermelho.
C ultravioleta.

D raio-X.

E ultrassom.

Comentarios:

O mecanismo de deteccao por aproximacdao em crachas, como o descrito, esta baseado em
radiofrequéncia. Essa tecnologia é comumente conhecida como RFID (Radio-Frequency
Identification). Os crachds de identificacdo sdo equipados com uma pequena antena e um
chip que emite sinais de radiofrequéncia quando aproximados de um leitor compativel. O
leitor, que estd integrado a catraca ou ao sistema de controle de acesso, captura esses sinais
e autentica o usuario, permitindo ou negando o acesso com base nas informacdes contidas
no cracha

Gabarito: E
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Seguranca Légica

A seguranca ldgica possui diversas vertentes que podem ser consideradas. Podemos considerar a seguranca
a nivel de um servidor de rede e servigos, por exemplo, em que devemos considerar a prote¢do dos recursos
computacionais em todas as suas camadas, desde a linguagem de maquina e Kernel do SO, passando pelo
proprio sistema operacional, arquivos, aplicagdes, dados, entre outros.

Podemos considerar a seguranca légica a nivel da rede em que devemos inserir elementos que visam
controlar o trafego e impedir o acesso indevido aos dados trafegados ou ainda impedir que determinados
tipos de fluxos passem pela rede. Neste cenario, pode-se utilizar firewalls, IDS, IPS, Proxies, entre outros
elementos.

Podemos contemplar ainda as autoriza¢des de usudrios especificos e sistemas que podem acessar e utilizar
determinados recursos na rede, sendo esse mecanismo conhecido como autorizagao.

Mencionamos ainda os registros e logs dos diversos equipamentos, sistemas e aplicagdes em um parque
tecnoldgico. Tais registros sdao fundamentais para processos de auditoria, sendo, portanto, um recurso de
seguranca légica.

Ano: 2021 Banca: CESPE / CEBRASPE Orgdo: PG-DF

As boas praticas da gestao dos controles de acesso légico de uma organizagao incluem atribuir direitos de
acesso aos usudrios, conforme necessidades reais de seu trabalho ou cargo, disponibilizar contas de
usudrios apenas a pessoas autorizadas, armazenar senhas criptografadas e usar técnicas visiveis de :
identificacao. '

Comentarios:

Muito cuidado pessoal. A questao traz uma boa narrativa que convence. Mas nem todos os
itens elencados sdao boas praticas. O item que fica fora dessa lista é a técnica de
armazenamento de senhas criptografadas. Na pratica, uma forma de deixar os servidores e
os dados armazenados neste equipamento mais seguros é por meio do armazenamento dos
HASHES das senhas. O HASH, nada mais é do que uma fungao unidirecional que gera um
resumo do conteudo de entrada com tamanho fisico. :

Nosso objetivo ndo é aprender sobre HASH nessa aula, mas saber que ele é uma boa pratica :
associada ao armazenamento de senhas. :

Os demais itens, lembrando, estao aderentes as boas praticas a serem adotadas.

Gabarito: E
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Outro conceito interessante que surge a esse respeito € o de HARDENING. A ideia do HARDENING é, de fato,
“endurecer” um servidor de tal modo a deixa-lo mais robusto e seguro.

Diversos sdao os métodos ou regras a serem implementadas. Buscarei elencar algumas e complementaremos,
eventualmente, nos exercicios:

e Acesso de ROOT — Nao se deve possibilitar a utilizacdo do usudrio ROOT de forma direta, ou seja,
logando-se como ROOT. Para tanto, deve-se utilizar apenas o método de escalacdo de privilégios, ou
seja, deve-se logar como determinado usuario para posterior mudanca de privilégio e consequente
execucdo de comandos ou aplicagdes. Isto possibilita a geracdo de lastros e trilhas de auditorias, além
de ser mais uma camada de seguranca.

® Reducdo de Servigos — Deve-se minimizar ao maximo a quantidade de servigos que estejam rodando
em determinado servidor. Isto tem o intuito de reduzir a possibilidade de vulnerabilidades existentes
nas aplicagdes e servigos, bem como aumentar o desempenho do servidor. Portanto, deve-se manter
apenas 0s servigos e aplicacdes necessarias, nada mais.

e Limitacdo de Acesso Remoto — Pode-se configurar o servidor de tal modo que este possibilite acesso
remoto de forma segura, ou seja, utilizando protocolos seguros como SSH. Além disso, pode-se
restringir a madquinas ou redes especificas que poderdo acessar o referido servidor.

e Atualizacdo do Sistema — E um procedimento fundamental com vistas a reduzir falhas de seguranca
existentes no sistema operacional e aplicagdes. Assim, deve-se manter e instalar as ultimas versoes
e mais atualizadas.

Acesso de ROOT: Nao se deve possibilitar a utilizagdo do usudrio
ROOT de forma direta, ou seja, logando-se como ROOT.

Redugdo de Servigos: Deve-se minimizar ao maximo a quantidade
de servigos que estejam rodando em determinado servidor.

Seguranga Logica

4 \
Limitacdo de Acesso Remoto: Pode-se configurar o servidor de tal
modo que este possibilite acesso remoto de forma segura, ou seja,
utilizando protocolos seguros como SSH.

Atualizagdo do Sistema: procedimento fundamental com vistas a
reduzir falhas de seguranca existente no sistema operacional e
aplicacoes.

I
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HORA DE

PRATICAR!

Ano 2021 Banca: CESPE Orgdo: PG-DF Prova: Técnico Juridico — Tl
Suponha que um Analista do Tribunal Regional Federal da 42 Regido — TRF4 se depare com uma situagao
em que deve implantar mecanismos de protegdo interna voltados a seguranca fisica e légica das :

informagdes no ambiente do Tribunal. Para isso, ele levantou os seguintes requisitos:

I. Nao instalar em dreas de acesso publico equipamentos que permitam o acesso a rede interna do
Tribunal.

Il. Os usudrios ndao podem executar transag¢oes de Tl incompativeis com sua fungao.
lll. Apenas usuarios autorizados devem ter acesso de uso dos sistemas e aplicativos.

IV. Proteger o local de armazenamento das unidades de backup e restringir o acesso a computadores e :
impressoras que possam conter dados confidenciais. :

O Analista classificou correta e respectivamente os requisitos de | a IV como seguranc¢a
A) fisica, fisica, légica e fisica.

B) fisica, logica, légica e fisica.

C) logica, fisica, logica e fisica.

D) légica, fisica, fisica e ldgica.

E) fisica, logica, fisica e ldgica.

Comentarios:

Pessoal, lembrem-se da dica no sentido de entenderem se o item é tangivel, ou seja, algo que se toca, ou :
ndo. Caso seja o primeiro, estamos falando de seguranca fisica. Caso seja o segundo, estamos falando de :

i | — Trata-se se seguranca fisica, pois a itengdo é ndo permitir o acesso direto ao equipamento, no caso, o :

Access Point.

Il — Estamos falando de transacGes, ou seja, operacdes nos sistemas. Neste aspecto, estamos no mundo :

: logico.
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Il — Novamente, estamos falando de acesso légicos, em sistemas e aplicativos. E ndo acesso a equipamentos. :
Logo, também é légico. :

IV — Vejam que o interesse é em protecdo de local, além de acesso aos computadores e impressoras, que :
também sdo itens materiais. Logo, seguranca fisica. :

Gabarito: B

i Ano: 2021 Banca: CESPE Org3o: PG-DF Prova: Técnico Juridico — Tl
: O conceito de hardening caracteriza-se principalmente por medidas e a¢des que visam:
A) permitir a recuperacado de sistemas computacionais na sequéncia de um desastre natural;

: B) criar ambientes similares ao de servidores fisicos, de modo que sistemas computacionais operem :
: independentes do hardware;

: C) mapear ameacas, mitigar riscos e tornar sistemas computacionais preparados para enfrentar tentativas :
: de ataque; :

D) distribuir a carga de trabalho uniformemente entre dois ou mais computadores para aumentar a
confiabilidade através da redundancia;

: E) construir sistemas computacionais sem preocupac¢do com a infraestrutura em que esses sistemas estdo :
i rodando.

: Comentarios:

Vejam que a questdo traz alguns pontos que devem ser observados previamente a realizacao das a¢des de
HARDENING propriamente dito. Entdao, quando se fala em mapear ameacas para mitigar riscos, naturalmente
devemos realizar agdes que tornardao os sistemas computacionais mais seguros e isso quer dizer que eles
precisam ter maior robustez frente as suas configura¢des e servicos habilitados. :
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Controle de Acesso

Temos aqui um método aplicado tanto no contexto fisico e légico, com vistas a estabelecer barreiras que
podem restringir determinados acessos a locais, equipamentos, servicos e dados a pessoas. O controle de
acesso esta diretamente ligado ao principio da autenticidade e autorizacao.

1. Considerando o controle de acesso fisico, temos entao a primeira barreira a ser implementada. Nessa
etapa pode-se diferenciar funcionarios que sao da organiza¢dao ou nao, usudrios da organiza¢do que
possuem autorizagao para acessar determinadas localidades, entre outros.

Assim, como exemplo, para um usudrio acessar fisicamente o ambiente de datacenter de uma empresa, ele
necessitard passar por diversos fatores de controle de acesso, como a cancela de entrada para o veiculo,
portaria e catraca na entrada do edificio, autenticacdo e autorizacdo por algum mecanismo, como o de
biometria para a sala, possuir alguma chave especifica para acessar determinado rack com os servidores, e
por ai vai.

Além disso, pode-se implementar recursos para controle de acesso légico. Entre eles podemos citar a
restricdo de acesso por IP a determinado servico, necessidade de login e senha, tanto para o usuario quanto
para o root, entre outros.

Existem quatro técnicas de controle e gerenciamento de acesso que sdo amplamente utilizadas nos
ambientes de tecnologia da informacao.

1. Mandatory Access Control (MAC) — O administrador do sistema é responsavel por atribuir as
devidas permissGes para os usuarios. Este modelo utiliza o conceito de “label” para identificar
o nivel de sensibilidade a um determinado objeto. O label do usudrio é verificado pelo
gerenciador de acesso e através desta avaliacao, é verificado o nivel de acesso do usuario e
guais recursos ele é capaz de usar.

2. Discretionary Access Control (DAC) — Este é um modelo mais flexivel quando comparado com
o MAC e considerando o usudrio que necessita compartilhar o recurso com outros usuarios.
Nesta técnica, o usuario tem o controle de garantir privilégios de acesso a recursos aos que
estdo sob seu dominio. Como exemplo desta técnica, podemos citar o préprio sistema de
permissao do linux ou windows, por exemplo, em que o préprio usuario pode determinar as
permissdes do arquivo em que ele tem a posse.
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3. Role-Based Access Control (RBAC) — Também conhecido como controle baseado em papéis.
Nesta técnica, o administrador garante privilégios de acordo com a fun¢do exercida pelo
usudrio. Esta estratégia simplifica o gerenciamento das permissdes dadas aos usuarios.

4. Attribute-Based Access Control (ABAC) — E uma técnica de controle de acesso que concede
OU nega acesso a recursos com base em atributos do sujeito, objeto e contexto. A principal
diferenga entre ABAC e RBAC é que ABAC é mais flexivel e granular do que RBAC. ABAC
permite que os administradores de seguranca atribuam direitos de acesso com base em uma
ampla gama de atributos, incluindo: Identidade do sujeito; Funcdo do sujeito; Localizacdo do
sujeito; Tempo ; Tipo de recurso ; Critérios de seguranca

Por exemplo, imagine um sistema de gerenciamento de documentos com ABAC. Uma politica
ABAC poderia ser: "Permitir que usudrios do departamento de vendas acessem documentos
de vendas apenas durante horario comercial e a partir do escritorio". Nesse caso, os atributos

seriam a identidade do usudrio, o departamento, o hordrio e a localizacao, e a decisdo de
acesso dependeria de como esses atributos se relacionam com a politica.

i Ano: 2019 Banca: CESPE / CEBRASPE Orgdo: TCE-RO

: O modelo de controle de acesso que permite niveis de interagdo e acesso aos recursos dos sistemas de :
: acordo com as fungdes que os usuarios desempenham na organizagao é o :

A) discricionario.

B) embasado em papéis.
C) em matriz.

D) embasado em regras.
E) mandatério.
Comentarios:

: Vejam a palavra chave, pessoal. De acordo com as suas funcdes ou papeis. Logo, temos o modelo RBAC, que :
: é embasado em papéis. :

Gabarito: B
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(Ano: 2021 Banca: CESPE Orgdo: PG-DF Prova: Técnico Juridico — Tl)
Para o controle de acesso a sistemas de informacgdo, podem ser adotadas diferentes formas de controle :
de acesso légico, com vistas a seguranga de um recurso. Quanto a essas formas de controle, assinale a :
opg¢ao correta.

A) Do ponto de vista do usuario, um controle discricionario é, em geral, menos flexivel que um mandatério.

B) Em geral, é mais dificil auditar sistemas que operam com controle de acesso discricionario do que sistemas :
com controle de acesso mandatério.

C) Como regra geral, no controle de acesso mandatdrio, os donos e usuarios de recursos podem conceder :
acesso além dos limites declarados pela politica da empresa. :

D) No controle discricionario, podem ser transferidos para terceiros os direitos de acesso, mas nado a :
propriedade de um recurso.

E) Em um sistema mandatério, o acesso é concedido com base na avaliagcdo das fun¢des dos sujeitos em :
relacdo as reivindicacoes relacionadas ao seu papel no sistema de informacao. :

Comentarios:
Cobranga direta do conteludo que acabamos de ver. Vamos aos itens:

A) Vimos que o controle mandatdrio é o mais rigido, logo, menos flexivel, e ndo o discricionario como :
apresenta o item. :

B) Exatamente pessoal. Como o mandatdrio tem a visdo centralizada, a partir do admin da rede, ha menos
variagdo nas pastas e objetos. Logo, de fato, é mais facil de se auditar. :

C) Questdo invertida. Tem-se a descri¢cao do controle discricionario.

D) O erro estad em afirmar que ndo se pode transferir a propriedade. Ela é possivel também de ser
transferida. :

E) Aqui, temos o descritivo do modelo RBAC, dado o trecho focado nas fungées ou papeis dos sujeitos.

Gabarito: B
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QuEsToes CoMENTADAS - SEGURANCA FISICA, LOGICA

E CONTROLE DE ACESSO - CESPE

1. CEBRASPE (CESPE) - Ana Tl (DATAPREV)/DATAPREV/Seguranca Cibernética/2023

Em funcdo de sua codificagdo mais robusta, os firmwares de loT sdo mais sofisticados que os
sistemas operacionais executados em computadores e smartphones, o que os torna imunes a
falhas consequentes das vulnerabilidades conhecidas.

Comentarios:

Os sistemas operacionais tradicionais sdo muito mais robustos do que os firmware que operam
nesses hardwares de loT. Lembrando que loT é Internet das Coisas, ou seja, aquele conceito
onde praticamente tudo se torna digital, e portanto, controldvel e acessado pelas redes de
computadores.

Esse novo contexto e realidade gera desafios imensos de seguranga, justamente porque todo
dispositivo conectado na rede ou internet passa a ser alvo de atacantes, e pode, inclusive, virar
vetor para realizagao de outros ataques.

Gabarito: E

2. Ano: 2021 Banca: CESPE / CEBRASPE Orgao: PG-DF

As boas praticas da gestao dos controles de acesso légico de uma organizagao incluem atribuir
direitos de acesso aos usuarios, conforme necessidades reais de seu trabalho ou cargo,
disponibilizar contas de usuarios apenas a pessoas autorizadas, armazenar senhas criptografadas
e usar técnicas visiveis de identificacao.

Comentarios:

Muito cuidado pessoal. A questdo traz uma boa narrativa que convence. Mas nem todos os itens
elencados sao boas praticas. O item que fica fora dessa lista é a técnica de armazenamento de
senhas criptografadas. Na pratica, uma forma de deixar os servidores e os dados armazenados
neste equipamento mais seguros é por meio do armazenamento dos HASHES das senhas. O
HASH, nada mais é do que uma func¢do unidirecional que gera um resumo do contetido de
entrada com tamanho fisico.

Nosso objetivo ndo é aprender sobre HASH nessa aula, mas saber que ele é uma boa pratica
associada ao armazenamento de senhas.

Os demais itens, lembrando, estdo aderentes as boas praticas a serem adotadas.

Gabarito: E
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3. (CESPE - TJ-ES/Analista Judiciario — Anéalise de Sistemas/2012) Para o controle légico do
ambiente computacional, deve-se considerar que medidas de seguranca devem ser
atribuidas aos sistemas corporativos e aos bancos de dados, formas de protecao ao
codigo-fonte, preservacdo de arquivos de log de acesso ao sistema, incluindo-se o
sistema de autenticacao de usuarios.

Comentarios:

Dos elementos apresentados, o que nao apresentamos como recurso de seguranca légica na
nossa teoria é a protecdo de cédigo fonte. Existem algumas ferramentas, como ofuscadores de
codigo ou a prépria criptografia que visam tornar o cédigo fonte mais seguro, impossibilitando o
acesso ou visualizacao por parte de usuarios mal intencionados.

Gabarito: C

4. (Ano: 2021 Banca: CESPE Orgao: PG-DF Prova: Técnico Juridico — Tl)
Suponha que um Analista do Tribunal Regional Federal da 4° Regidao — TRF4 se depare com uma
situagdo em que deve implantar mecanismos de protegdo interna voltados a seguranca fisica e

|6gica das informagdes no ambiente do Tribunal. Para isso, ele levantou os seguintes requisitos:

l. Nao instalar em areas de acesso publico equipamentos que permitam o acesso a rede interna
do Tribunal.

ll. Os usuarios ndo podem executar transacoes de Tl incompativeis com sua funcao.
lll. Apenas usuarios autorizados devem ter acesso de uso dos sistemas e aplicativos.

IV. Proteger o local de armazenamento das unidades de backup e restringir o acesso a
computadores e impressoras que possam conter dados confidenciais.

O Analista classificou correta e respectivamente os requisitos de | a IV como seguranca
A\) fisica, fisica, l6gica e fisica.

B) fisica, l6gica, l6gica e fisica.

C) légica, fisica, logica e fisica.

D) légica, fisica, fisica e ldgica.

E) fisica, l6gica, fisica e ldgica.
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Comentarios:

Pessoal, lembrem-se da dica no sentido de entenderem se o item é tangivel, ou seja, algo que se
toca, ou nao. Caso seja o primeiro, estamos falando de seguranca fisica. Caso seja o segundo,
estamos falando de seguranca ldgica.

| — Trata-se se seguranca fisica, pois a itencao é ndo permitir o acesso direto ao equipamento, no
caso, o Access Point.

Il - Estamos falando de transacdes, ou seja, operagdes nos sistemas. Neste aspecto, estamos no
mundo légico.

lll - Novamente, estamos falando de acesso légicos, em sistemas e aplicativos. E ndo acesso a
equipamentos. Logo, também é légico.

IV — Vejam que o interesse é em protecao de local, além de acesso aos computadores e
impressoras, que também s3o itens materiais. Logo, seguranca fisica.

Gabarito: B

5. (Ano: 2021 Banca: CESPE Orgéo: PG-DF Prova: Técnico Juridico — Tl)
O conceito de hardening caracteriza-se principalmente por medidas e agdes que visam:
A) permitir a recuperacao de sistemas computacionais na sequéncia de um desastre natural;

B) criar ambientes similares ao de servidores fisicos, de modo que sistemas computacionais
operem independentes do hardware;

C) mapear ameacas, mitigar riscos e tornar sistemas computacionais preparados para enfrentar
tentativas de ataque;

D) distribuir a carga de trabalho uniformemente entre dois ou mais computadores para aumentar
a confiabilidade através da redundancia;

E) construir sistemas computacionais sem preocupacdo com a infraestrutura em que esses
sistemas estdo rodando.

Comentérios:

Vejam que a questao traz alguns pontos que devem ser observados previamente a realizacao das
acoes de HARDENING propriamente dito. Entdo, quando se fala em Mapear ameagas para
mitigar riscos, naturalmente devemos realizar agoes que tornardo os sistemas computacionais
mais seguros e isso quer dizer que eles precisam ter maior robustez frente as suas configuragoes
e servicos habilitados.
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Gabarito: C

6. Ano: 2019 Banca: CESPE / CEBRASPE Orgao: TCE-RO

O modelo de controle de acesso que permite niveis de interacdo e acesso aos recursos dos
sistemas de acordo com as fungdes que os usuarios desempenham na organizagéo é o

A) discricionario.

B) embasado em papéis.
C) em matriz.

D) embasado em regras.

E) mandatério.

Comentarios:

Vejam a palavra chave, pessoal. De acordo com as suas funcdes ou papeis. Logo, temos o
modelo RBAC, que é embasado em papéis.

Gabarito: B

7. (Ano: 2021 Banca: CESPE Orgéo: PG-DF Prova: Técnico Juridico — TI)

Para o controle de acesso a sistemas de informacao, podem ser adotadas diferentes formas de
controle de acesso légico, com vistas a segurangca de um recurso. Quanto a essas formas de
controle, assinale a opgao correta.

A) Do ponto de vista do usuério, um controle discricionario é, em geral, menos flexivel que um
mandatério.

B) Em geral, é mais dificil auditar sistemas que operam com controle de acesso discricionario do
que sistemas com controle de acesso mandatorio.

C) Como regra geral, no controle de acesso mandatério, os donos e usuarios de recursos podem
conceder acesso além dos limites declarados pela politica da empresa.

D) No controle discricionario, podem ser transferidos para terceiros os direitos de acesso, mas
nao a propriedade de um recurso.
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E) Em um sistema mandatério, o acesso € concedido com base na avaliagdo das funcdes dos
sujeitos em relacao as reivindicacdes relacionadas ao seu papel no sistema de informacao.

Comentarios:
Cobranca direta do conteldo que acabamos de ver. Vamos aos itens:

A) Vimos que o controle mandatério é o mais ridigo, logo, menos flexivel, e ndo o discricionario
como a presenta o item.

B) Exatamente pessoal. Como o mandatério tem a visdo centralizada, a partir do admin da rede,
ha menos variagao nas pastas e objetos. Logo, de fato, é mais facil de se auditar.

C) Questao invertida. Tem-se a descricao do controle discricionario.

D) O erro estad em afirmar que nao se pode transferir a propriedade. Ela é possivel também de
ser transferida.

E) Aqui, temos o descritivo do modelo RBAC, dado o trecho focado nas fun¢des ou papeis dos
sujeitos.

Gabarito: B

8. (CESPE - TJ-AC/Técnico Judiciario — Informatica/2012) Para garantir a seguranca da
informagdo, é recomendavel ndo apenas a instalacdo de procedimentos relacionados a
sistemas e manipulacdo de dados eletronicos, mas também daqueles pertinentes ao
controle de acesso fisico.

Comentarios:
Nada mais é do que implementar de fato os aspectos de segurancga fisica e l6gica, certo pessoal?

Gabarito: C
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QuEsToes CoMENTADAS - SEGURANCA FISICA, LOGICA

E CONTROLE DE ACESSO - FCC

1. (FCC - TRF 4% Regiao / Analista Judicidrio - Informatica/2014) José deve
estabelecer uma politica de seguranca e implantar os mecanismos de seguranca
para o TRF da 4a Regiao. Dentre os mecanismos para a segurancga fisica, José deve
escolher o uso de

A) senha de acesso ao computador do TRF.

B) Token criptografico para autenticar os dados acessados no computador do TRF.
C) senha de acesso as paginas web do TRF.

D) cartao de acesso para as pessoas que entram no TRF.

E) criptografia na troca de informacdes entre os computadores do TRF.

Comentario:

Pessoal, o problema nessa questao esta nos itens “B” e “D”, pois, ambos sao itens
utilizados para seguranca fisica. Entretanto, no item “B”, temos a descricao
incorreta pois nao se objetiva autenticar os dados e sim a pessoa.

Gabarito: D

2. (FCC - SABESP/Analista de Gestdo — Sistemas/2014) Todos os procedimentos de
seguranca listados abaixo referem-se a controles de acesso l6gico, EXCETO:

A) utilizar mecanismos de time-out automatico, isto é, desativar a sessao apds um determinado
tempo sem qualquer atividade no terminal ou computador. Para restaura-la, o usuério é
obrigado a fornecer novamente seu ID e senha.

B) definir o controle de acesso nas entradas e saidas através de travas, alarmes, grades, vigilante
humano, vigilancia eletronica, portas com senha, cartdao de acesso e registros de entrada e saida
de pessoas e objetos.

C) utilizar logs como medidas de deteccdo e monitoramento, registrando atividades, falhas de
acesso (tentativas frustradas de logon ou de acesso a recursos protegidos) ou uso do sistema
operacional, utilitarios e aplicativos, e detalhando o que foi acessado, por quem e quando.
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D) definir as permissdes e os privilégios de acesso para cada recurso ou arquivo no sistema.
Quando um usudrio tenta acessar um recurso, o sistema operacional verifica se as definicdes de
acesso desse usuéario e do recurso desejado conferem. O usuério s6 conseguird o acesso se essa
verificacado for positiva.

E) limitar o nimero de tentativas de logon sem sucesso e limitar o horario de uso dos recursos

computacionais de acordo com a real necessidade de acesso aos sistemas. Pode-se, por
exemplo, desabilitar o uso dos recursos nos fins de semana ou a noite.

Comentario:

O item “B” nos traz uma lista de itens que fazem parte da seguranca fisica de
qualquer ambiente. Questao bem extensa, porém, bem tranquila.

Gabarito: B

3. (FCC - TRT - 6 Regiao (PE)/Analista Judiciario - TI/2018) A geréncia de riscos na
seguranca da informacao inclui o uso de diversos tipos e recursos de seguranca.
Um recurso de segurancga categorizado como mecanismo de controle de acesso
l6gico é

a) a funcao hash.

b) o sistema biométrico.

c) a catraca eletronica.

d) o sistema de deteccéo de intrusao.

e) o sniffer.

Comentarios:

Questao bem tranquila, certo pessoal? Vimos que um dos mecanismos de controle de acesso é o
sistema biométrico. Nele podemos controlar o acesso a partir de ALGO QUE VOCE E.

a) Algoritmo utilizado para fins de integridade. ERRADO

c¢) Controle de acesso fisico. ERRADO
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d) Ferramenta para gerenciamento de seguranca de redes de computadores. ERRADO

e) Ferramenta utilizada para capturar e analisar dados légicos (pacotes) que trafegam na
rede. ERRADO

Gabarito: B

4. (FCC - 2013 - SEFAZ-SP - Agente Fiscal de Rendas - Gestao Tributaria - Prova 3)

A auditoria da seguranca da informagdo avalia a politica de seguranga e os controles
relacionados adotados em cada organizagao. Nesse contexto, muitas vezes, as organizagdes nao
se preocupam, ou até negligenciam, um aspecto basico da seguranca que é a localizacdo dos
equipamentos que podem facilitar a intrusdo. Na auditoria de seguranca da informacao, esse
aspecto é avaliado no Controle de :

a) acesso logico.

b) acesso fisico.

c) programas.

d) conteuldo.

e) entrada e saida de dados.

Comentarios:

Percebam que a questao aborda a questao da “Localizagcao dos equipamentos”.
Ora, estamos falando, portanto, das questdes atreladas ao controle fisico.

Gabarito: B
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QuEsToes CoMENTADAS - SEGURANCA FISICA, LOGICA

E CONTROLE DE ACESSO - FGV

1. (FGV - Ana (DPE RS)/DPE RS/Apoio Especializado (Tl)/Infraestrutura e Redes/2023)

Aurélio estd implementando o controle de acesso a rede wi-fi da Defensoria Publica do Estado
do Rio Grande do Sul (DPE/RS). Ele se baseou no modelo de referéncia do RBAC (Role Based
Access Control) para a definicdo dos perfis. O perfil mais restrito possui as permissdes basicas
para cada servidor e, a partir dele, o acesso vai se incrementando. Os servidores do
Departamento de Seguranca devem ter as permissdes mais basicas, além de acrescentar
restricdes, que restringem os modos de configuragdo possiveis.

Com base nesse modelo de referéncia, Aurélio deverd atribuir para o Departamento de
Seguranca o modelo RBAC:

Comentarios:

Estamos mais préximos da configuracao tipo 2, que é, de fato, o modelo mais usual e que traz
um equilibrio entre controle, seguranga e esforgo para consolidar e implantar.

RBAC 2: Esse modelo é o mais adequado para ambientes corporativos em geral. Ele permite a
definicdo de hierarquias de papéis, a delegacao de permissSes e a restricdo de acesso a recursos
especificos. Isso oferece maior flexibilidade e granularidade no controle de acesso.

Gabarito: C

2. FGV - 2023 - Banco do Brasil - Técnico Atendimento

A catraca de controle de acesso é um dispositivo de seguranca utilizado para dificultar o acesso
nao-autorizado a determinadas areas de uma empresa, bem como possibilita monitorar o
préprio fluxo de pessoal nessas areas restritas.

O controle do acesso propriamente dito pode ser feito a partir da checagem de algum dado do
usuario, como, por exemplo, a aproximacgao do seu cracha de identificagdo.

O mecanismo de detecgao por aproximagao em crachas estad baseado em
A radiofrequéncia.

B infravermelho.
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C ultravioleta.
D raio-X.

E ultrassom.
Comentarios:

O mecanismo de detecgdo por aproximacdo em crachas, como o descrito, estd baseado em
radiofrequéncia. Essa tecnologia é comumente conhecida como RFID (Radio-Frequency
Identification). Os crachas de identificagdo sdo equipados com uma pequena antena e um chip
que emite sinais de radiofrequéncia quando aproximados de um leitor compativel. O leitor, que
estd integrado a catraca ou ao sistema de controle de acesso, captura esses sinais e autentica o
usudrio, permitindo ou negando o acesso com base nas informagdes contidas no cracha

Gabarito: A
3. FGV-2018 - AL-RO - Analista Legislativo - Infraestrutura de Redes e

No contexto da Seguranca da Informagao, o primeiro controle de acesso a ser estabelecido, isto
é, a primeira barreira de seguranca deve ser o controle de acesso

A légico.

B fisico.

C por nome de usuério (login) e senha.

D por DMZ.

E por criptografia.

Comentario:

Pessoal, sem dulvida, a boa préatica traz a primeira camada fisica de protecdo como referéncia.
Estamos falando aqui de controles em portarias, hall de entrada, garagens, seja com estruturas
que envolvem pessoas ou nao. Todas as demais sao recursos a serem implantados em novas

camadas de seguranca.

Gabarito: B
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Lista bE QuesTées - SEGURANCA FiSICA, LOGICA E

CONTROLE DE ACESSO - CESPE Orgao: PG-DF

1. CEBRASPE (CESPE) - Ana Tl (DATAPREV)/DATAPREV/Seguranca Cibernética/2023

Em funcdo de sua codificagdo mais robusta, os firmwares de loT sdo mais sofisticados que os
sistemas operacionais executados em computadores e smartphones, o que os torna imunes a
falhas consequentes das vulnerabilidades conhecidas.

2. Ano: 2021 Banca: CESPE / CEBRASPE Orgao: PG-DF
As boas praticas da gestao dos controles de acesso légico de uma organizagao incluem atribuir
direitos de acesso aos usuarios, conforme necessidades reais de seu trabalho ou cargo,

disponibilizar contas de usuarios apenas a pessoas autorizadas, armazenar senhas criptografadas e
usar técnicas visiveis de identificacao.

3. (CESPE - TJ-ES/Analista Judiciario — Anélise de Sistemas/2012)
Para o controle l6gico do ambiente computacional, deve-se considerar que medidas de seguranca
devem ser atribuidas aos sistemas corporativos e aos bancos de dados, formas de protecédo ao

codigo-fonte, preservacdo de arquivos de log de acesso ao sistema, incluindo-se o sistema de
autenticagcao de usuarios.

4. (Ano: 2021 Banca: CESPE Orgéo: PG-DF Prova: Técnico Juridico — Tl)
Suponha que um Analista do Tribunal Regional Federal da 4 Regido — TRF4 se depare com uma
situacdo em que deve implantar mecanismos de protecao interna voltados a seguranca fisica e

|6gica das informacdes no ambiente do Tribunal. Para isso, ele levantou os seguintes requisitos:

I. Nao instalar em éareas de acesso publico equipamentos que permitam o acesso a rede interna
do Tribunal.

ll. Os usuarios ndo podem executar transacoes de Tl incompativeis com sua funcao.
lll. Apenas usuarios autorizados devem ter acesso de uso dos sistemas e aplicativos.

IV. Proteger o local de armazenamento das unidades de backup e restringir o acesso a
computadores e impressoras que possam conter dados confidenciais.

O Analista classificou correta e respectivamente os requisitos de | a IV como seguranca
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A) fisica, fisica, l6gica e fisica.

B) fisica, logica, l6gica e fisica.
C) légica, fisica, 16gica e fisica.
D) légica, fisica, fisica e ldgica.

E) fisica, l6gica, fisica e logica.

5. (Ano: 2021 Banca: CESPE Orgao: PG-DF Prova: Técnico Juridico — Tl)
O conceito de hardening caracteriza-se principalmente por medidas e agdes que visam:
A) permitir a recuperagao de sistemas computacionais na sequéncia de um desastre natural;

B) criar ambientes similares ao de servidores fisicos, de modo que sistemas computacionais
operem independentes do hardware;

C) mapear ameagas, mitigar riscos e tornar sistemas computacionais preparados para enfrentar
tentativas de ataque;

D) distribuir a carga de trabalho uniformemente entre dois ou mais computadores para aumentar
a confiabilidade através da redundancia;

E) construir sistemas computacionais sem preocupacdo com a infraestrutura em que esses
sistemas estdo rodando.

6. Ano: 2019 Banca: CESPE / CEBRASPE Orgao: TCE-RO

O modelo de controle de acesso que permite niveis de interacdo e acesso aos recursos dos
sistemas de acordo com as fungdes que os usuarios desempenham na organizagéo é o

A) discricionario.

B) embasado em papéis.
C) em matriz.

D) embasado em regras.

E) mandatodrio.
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7. (Ano: 2021 Banca: CESPE Orgéo: PG-DF Prova: Técnico Juridico — Tl)

Para o controle de acesso a sistemas de informagdo, podem ser adotadas diferentes formas de
controle de acesso légico, com vistas a seguranca de um recurso. Quanto a essas formas de
controle, assinale a opcao correta.

A) Do ponto de vista do usuério, um controle discricionario é, em geral, menos flexivel que um
mandatodrio.

B) Em geral, é mais dificil auditar sistemas que operam com controle de acesso discricionario do
que sistemas com controle de acesso mandatério.

C) Como regra geral, no controle de acesso mandatério, os donos e usuérios de recursos podem
conceder acesso além dos limites declarados pela politica da empresa.

D) No controle discricionario, podem ser transferidos para terceiros os direitos de acesso, mas ndo
a propriedade de um recurso.

E) Em um sistema mandatério, o acesso é concedido com base na avaliacdo das funcdes dos
sujeitos em relagdo as reivindicagdes relacionadas ao seu papel no sistema de informacao.

8. (CESPE - TJ-AC/Técnico Judiciario — Informéatica/2012)

Para garantir a seguranca da informacdo, é recomendavel ndo apenas a instalagdo de
procedimentos relacionados a sistemas e manipulagcdo de dados eletrénicos, mas também
daqueles pertinentes ao controle de acesso fisico.
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Lista b QuEsToEs - SEGURANCA FISICA, LOGICA E

CONTROLE DE ACESSO - FCC

1. (FCC - TRF 4® Regiao / Analista Judiciario — Informatica/2014) José deve estabelecer uma
politica de seguranca e implantar os mecanismos de seguranca para o TRF da 4a Regido. Dentre
0s mecanismos para a seguranca fisica, José deve escolher o uso de

A) senha de acesso ao computador do TRF.

B) Token criptogréfico para autenticar os dados acessados no computador do TRF.
C) senha de acesso as paginas web do TRF.

D) cartdo de acesso para as pessoas que entram no TRF.

E) criptografia na troca de informagdes entre os computadores do TRF.

2. (FCC - SABESP/Analista de Gestao - Sistemas/2014) Todos os procedimentos de
seguranca listados abaixo referem-se a controles de acesso l6gico, EXCETO:

A) utilizar mecanismos de time-out automatico, isto é, desativar a sessdo apds um determinado
tempo sem qualquer atividade no terminal ou computador. Para restaura-la, o usuério é obrigado
a fornecer novamente seu ID e senha.

B) definir o controle de acesso nas entradas e saidas através de travas, alarmes, grades, vigilante
humano, vigilancia eletrénica, portas com senha, cartdo de acesso e registros de entrada e saida
de pessoas e objetos.

C) utilizar logs como medidas de detec¢do e monitoramento, registrando atividades, falhas de
acesso (tentativas frustradas de logon ou de acesso a recursos protegidos) ou uso do sistema
operacional, utilitarios e aplicativos, e detalhando o que foi acessado, por quem e quando.

D) definir as permissdes e os privilégios de acesso para cada recurso ou arquivo no sistema.
Quando um usudrio tenta acessar um recurso, o sistema operacional verifica se as definicdes de
acesso desse usuario e do recurso desejado conferem. O usuério sé conseguird o acesso se essa
verificagao for positiva.

E) limitar o nimero de tentativas de logon sem sucesso e limitar o horério de uso dos recursos
computacionais de acordo com a real necessidade de acesso aos sistemas. Pode-se, por
exemplo, desabilitar o uso dos recursos nos fins de semana ou a noite.
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3. (FCC - TRT - 6® Regiao (PE)/Analista Judicidrio - TI/2018) A geréncia de riscos na
seguranca da informacao inclui o uso de diversos tipos e recursos de seguranga. Um recurso de
segurancga categorizado como mecanismo de controle de acesso logico é

A) a fungao hash.

B) o sistema biométrico.

C) a catraca eletrénica.

D) o sistema de detecgdo de intrusdo.

E) o sniffer.

4. (FCC - 2013 - SEFAZ-SP - Agente Fiscal de Rendas - Gestao Tributaria - Prova 3)

A auditoria da seguranca da informagdo avalia a politica de segurangca e os controles
relacionados adotados em cada organizagao. Nesse contexto, muitas vezes, as organizagcoes nao
se preocupam, ou até negligenciam, um aspecto basico da seguranca que é a localizacdo dos
equipamentos que podem facilitar a intrusdo. Na auditoria de seguranca da informacgao, esse
aspecto é avaliado no Controle de :

A) acesso légico.

B) acesso fisico.

C) programas.

D) conteudo.

E) entrada e saida de dados.
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Lista bE QuesToes - SEGURANCA FiSICA, LOGICA E

CONTROLE DE ACESSO - FGV

1. (FGV - Ana (DPE RS)/DPE RS/Apoio Especializado (Tl)/Infraestrutura e Redes/2023)

Aurélio estd implementando o controle de acesso a rede wi-fi da Defensoria Publica do Estado
do Rio Grande do Sul (DPE/RS). Ele se baseou no modelo de referéncia do RBAC (Role Based
Access Control) para a definicdo dos perfis. O perfil mais restrito possui as permissdes basicas
para cada servidor e, a partir dele, o acesso vai se incrementando. Os servidores do
Departamento de Seguranca devem ter as permissdes mais basicas, além de acrescentar
restricdes, que restringem os modos de configuragdo possiveis.

Com base nesse modelo de referéncia, Aurélio deverd atribuir para o Departamento de
Seguranca o modelo RBAC:

2. FGV - 2023 - Banco do Brasil - Técnico Atendimento

A catraca de controle de acesso é um dispositivo de seguranca utilizado para dificultar o acesso
nao-autorizado a determinadas areas de uma empresa, bem como possibilita monitorar o
préprio fluxo de pessoal nessas areas restritas.

O controle do acesso propriamente dito pode ser feito a partir da checagem de algum dado do
usuario, como, por exemplo, a aproximacgao do seu cracha de identificagdo.

O mecanismo de detecgao por aproximagao em crachas estad baseado em
A) radiofrequéncia.

B)infravermelho.

C) ultravioleta.

D) raio-X.

E ultrassom.

3. FGV - 2018 - AL-RO - Analista Legislativo - Infraestrutura de Redes e
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No contexto da Seguranca da Informac&o, o primeiro controle de acesso a ser estabelecido, isto
é, a primeira barreira de seguranca deve ser o controle de acesso

A) légico.

B) fisico.

C) por nome de usuério (login) e senha.
D) por DMZ.

E) por criptografia.
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AUTENTICACAO E SEUS MECANISMOS

Os mecanismos de autenticacdo sdo procedimentos, rotinas, ferramentas ou solugdes que implementam, de
fato, o principio de autenticagdo com o devido controle de acesso. Estes podem ser subdivididos em trés
grandes grupos, quais sejam:

Algo que vocé sabe

Nesta categoria, busca-se determinar a autenticidade dos usudrios baseado em alguma informacgao que seja
de conhecimento unico daquele usuario. Podemos utilizar, como exemplo classico, a nossa senha de acesso
a rede corporativa do local onde trabalhamos. Ora, assume-se que a informacdo de senha seja de
conhecimento apenas do dono da conta.

Algo que vocé tem

Quando se vincula a autentica¢do a alguma coisa que esteja sob a posse exclusiva do usudrio, temos a
aplicacdo desta categoria. Temos diversos exemplo, entre eles, a utilizacdo de um token, crachd, smart card.

Algo que vocé é

Temos aqui, em regra, o mecanismo mais robusto na garantia do principio da autenticidade. Aqui, uma
caracteristica especifica e exclusiva dos usuarios é utilizada como parametro. Os exemplos classicos que se
aplicam aqui é a utilizacdo da biometria.

Um detalhe importante a se mencionar é que a biometria ndo se restringe a impressao digital. Pode-se
utilizar a informac3o da iris, padrdo de voz, imagem da face, entre outros.

Avancando a nossa discussdao, temos ainda que o servico de autenticacdo traz agregado consigo outras
funcdes e recursos muito importantes, como a autoriza¢ao e a auditabilidade. O primeiro corresponde ao
fato de que determinado usuario ou servico dependerd da devida validacdo de suas credenciais para verificar
se este pode ou ndo acessar determinado recurso. Qu seja, agora, ndo basta simplesmente ser um usuario
valido no sentido de autenticacdo, mas deve-se ter autorizacdo para tal recurso.

Como exemplo, podemos citar o fato de se ter permissao para ler informac¢des de um diretério, porém, nao
ha permissao para modificar ou criar informa¢des em um diretério.

Conforme mencionamos, temos ainda o aspecto da auditabilidade que permite o registro das ac6es dos
usuarios de tal forma que permita o rastreamento para identificacdo de falhas ou atos indevidos com seus
respectivos responsaveis.

O conjunto dessas trés caracteristicas conceitua o termo AAA (authentication,é
: authorization e accounting). :
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E pacifica a ideia de que a seguranca ndo é 100% confidvel. Entretanto, utilizam-se meios diversos para
tentar se aproximar desse percentual, ou seja, de dificultar o processo de quebra. No aspecto da
autentica¢do ndo é diferente.

Nesse sentido surge o conceito de autenticagao forte ou de dois fatores (duas etapas) ou ainda, duplo
faltor de autenticagao (2FA). Como o préprio nome sugere, nada mais é do que dividir a fase de
autenticacdo em duas etapas. Destaca-se que esse processo deve, necessariamente, envolver a
combinacdo de ALGO QUE VOCE SABE, ALGO QUE VOCE TEM ou ALGO QUE VOCE E.

Muito cuidado com essa combinacao.

Um exemplo que temos é: na primeira etapa, em regra, tem-se a insergao das informacgdes de usudrio e
senha. Em seguida, utilizando-se de algum outro meio (sms, email, aplicativo de celular), o usudrio
recebera uma outra senha aleatéria ou cddigo que devera ser inserido na aplica¢do inicial para acessar o
recurso, sendo esta a segunda etapa.

Percebam que esse cddigo funciona como se fosse uma chave de sessdo, ou seja, servira para aquele
acesso durante um periodo especifico. Se vocé tentar, em um segundo momento, acessar de novo a sua
conta, um novo cddigo sera gerado. Esse exemplo contemplou os fatores de ALGO QUE VOCE SABE com
ALGO QUE VOCE TEM.

Algumas aplicagdes utilizam esse recurso: BB CODE do banco do Brasil; Steam Guard para Games; Gmail
guando se habilita a funcionalidade. Basicamente as principais aplicacdes WEB suportam esse recurso.

Reparem que nesse caso, assumindo que sua senha seja violada, o invasor ndo conseguird acessar sua
conta uma vez que dependerd do cédigo aleatdrio que sera enviado na segunda etapa de autenticacao.

Por fim, merece destacar também a existéncia do MULTIFATOR de autenticagdo, ou MFA, que segue o

mesmo principio, e pode ter 2 ou mais fatores.

CESPE / CEBRASPE - 2022 - TCE-SC - Auditor Fiscal de Controle Externo - Ciéncia da Computacgio

No controle de acesso, somente os usuarios que tenham sido especificamente autorizados podem usar e :
receber acesso as redes e aos seus servigos. :

Comentarios:

Exatamente pessoal. E importante sempre lembrar essa diferenca bdsica da autenticacdo e autorizac3o.
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Ano: 2021 Banca: CESPE / CEBRASPE Orgio: SEFAZ-CE

Codigos de verificacdao de um sistema de autenticacdo de dois fatores podem ser enviados por email ou :
gerados por um aplicativo autenticador instalado no dispositivo mével do usuario. :

Comentarios:
Exatamente pessoal. Tipica questdo conceito. Veremos mais a frente algumas questdes mais praticas sobre :
o funcionamento desses aplicativos? Mas tenho certeza que muitos de vocés ja usaram, como o Google :

Authenticator, por exemplo, ou algum servico semelhante, onde sdo geradas senhas para cada usuario. :
Agora é importante destacar que aqui nds temos o modelo de algo que vocé sabe, com algo que vocé possui. :

Ano: 2021 Banca: CESPE / CEBRASPE Orgdo: PG-DF

Para acessar a intranet corporativa, um colaborador informa seu CPF, senha pessoal e um cédigo enviado :
para o seu celular cadastrado. :

O mecanismo de refor¢co implementado nessa intranet para confirmar a identidade do usuario contra :
acessos indevidos é a autenticacgao: :

A) biométrica;
B) Kerberos;
C) Oauth2;

D) 2FA;

E) Openid.
Comentarios:

Conforme nds vimos pessoal, ha a necessidade de conhecimento de algo que VOCE SABE (CPF + senha), com
ALGO QUE VOCE POSSUI (celular). Logo, temos ai 0 2FA. :

Gabarito: D
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Um outro tépico que surge ainda no mundo da autenticacdo é o conceito de Single Sign On (SSO). A ideia
basica e simplista aqui é possibilitar a determinado usuario consumir recursos de diversos sistemas e servicos
a partir de uma Unica camada de autenticagdo.

Ou seja, no seu servigo por exemplo, uma vez que vocé chegou e acessou a sua maquina com login e senha,
a partir de entdo, vocé serd capaz acessar os recursos de ponto eletrénico, email, servigo de diretérios, outros
sistemas internos, sem ser necessario digitar novamente o login e a senha. Importante destacar que é um
servico que permite a integracao de sistemas independentes.

O principal protocolo que roda por tras desse recurso é o LDAP, no ambito corporativo. Uma implementacdo
mais simples é por intermédio dos cookies dos browsers dos dispositivos. O conceito de Single Sign OFF
também se aplica no sentido inverso.

i Ano: 2020 Banca: CESPE / CEBRASPE Orgdo: SEFAZ-AL

: Identificagdo e autenticagdo sdo requisitos de seguranga da informagdo que consistem em identificar :
: usuarios do sistema e verificar as suas identidades, como pré-requisito para permitir o acesso desses :
i usuarios ao sistema. :

: Comentarios:
: A dindmica é sempre essa pessoal. A autenticacdo € o ato final de reconhecimento do usudrio ou sistema. :
: Fato é que, para autenticar, devemos identificar. E esse processo pode acontecer de diferentes formas. :

: Ainda, apds o processo de identificacdo e autenticacdo, temos a autorizagdo, recebendo esses dois pré- :
: requisitos. :
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SAML - Security Assertion Markup Language

Avancando um pouco mais na nossa conversa a respeito de processos de identificacdo e acesso, é importante
falarmos sobre o SAML. Esse assunto tem sido cobrado cada vez mais em provas, trazendo um contexto de
aplicacdo para ambientes corporativos com alta e média complexidade.

Importante destacar que o SAML ndo é uma tecnologia em si, mas sim, um padrao aberto que permite com
que provedores de servigos e recursos de identidade passe credenciais de autorizagao para provedores de
servigos. Vejam que na sua propria definicao, ha instancia e regimes de competéncias a serem observados.
Entdo se aplica aqui o contexto de simplicidade de implementagao quando falamos de logins centralizados
e unificados.

A titulo de referéncia sobre esse servico e o Single-Sign-On, temos a prépria camada de login Unico criado
pelo Governo Federal, conhecido como Acesso.gov, da plataforma Gov.br. Basicamente, a partir deste
servico, busca-se eliminar a multiplas instancias de identidade de diferentes 6rgaos e servicos, passando a
responsabilidade pelo processo de gestao de identidade de forma centralizada, e, a partir dai, uma vez que
o usudrio é reconhecido, cabe a cada servico ou dono do produto (no caso os ministérios), definirem se o
mesmo possui ou ndo acesso para tal.

®
* -l
SE LIGA!

Importante destacar ainda que tal gestdo de identidade pode alcancar diferentes niveis de abordagem.
Podemos ter, a partir dessa estrutura centralizada, usudrios com processos de validacdo e credenciamento
gue foram mais criteriosos ou ndo, e isso determinar o nivel de acesso a solu¢des. Novamente, vou trazer
um contexto muito pratico do nosso dia a dia, no mesmo regime de servicos do Governo Federal.

Atualmente, os servicos do Acesso.Gov, que atua com instancia de login Unico, se utilizam de processos
variados de reconhecimento de credenciais dos usuarios para compor sua base. Nesse aspecto, ha trés
formas basicas (espécie de categoria). Elas sdo bronze, prata e ouro. Tal definicdo reside basicamente do
nivel de confiabilidade que foi gerado no cadastramento e reconhecimento do usuario.

O nivel bronze contempla usuarios que cadastraram seu e-mail, responderam algumas perguntas basicas
derivadas de uma inteligéncia de cruzamento de bases do Governo Federal, tendo gerado login e senha.
Exemplo, no ato do cadastro, sdo perguntas de registro do ultimo emprego, data de nascimento, nome da
mae, e outras informacdes que o Governo Federal possui para reconhecer um cidaddo. Caso todas essas
perguntas sejam respondidas durante o processo de validagdo, tem-se um cadastro nivel bronze.

Percebam que hd um modelo federado no fornecimento de informacdes e bases para a gestdo de
identidades. Seguindo esse raciocinio, tem-se ainda o nivel prata, que basicamente utiliza o conceito de
reconhecimento do usudrio por meio da comprovagao de documentos, sejam fisicos ou digitais. Assim,
caso haja esse reconhecimento em alguma medida, o usuario tera sua credencial nivel prata.

Por fim, o nivel Ouro, que envolve reconhecimento biométrico. Basicamente, o principal provedor dessa
informacdo atualmente é o Tribunal Superior Eleitoral, que disponibiliza sua base biométrica para todo o
Governo Federal.
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Dessa forma, a partir dessa base centralizada de gestdao de acesso e credenciais, os demais servicos do
Governo Federal podem realizar seus critérios para definicdo do nivel desejado para determinado tipo de
servico. A sensibilidade fica por conta do 6rgdo, ao considerar o tipo de transacdo que pode ser feita. A titulo
de exemplo, caso seja um servico de consulta a informacgdes de cunho social ou ainda o status de alguma
requisicao, pode-se aceitar o nivel bronze.

Agora, caso seja um servico por exemplo, de declaragao de Imposto de Renda, com alta sensibilidade e
criticidade, exige-se o nivel Ouro, e por ai vai. Ficou claro pessoal a logica da gestdo de identidades?

Nesse contexto, as definicdes e padrdes sdo fundamentais nesse processo. E ai onde o SAML exerce um
papel fundamental. Suas transagdes geralmente usam XML. Assim, por meio do SMAL, é possivel prover
servicos como Saa$S, com um ambiente gerencidvel e seguro, integrando e ativando recursos diversos de SSO,
com logins Unicos e sessdes compartilhadas, a partir de sua reutilizacao.

O SAML trabalha transmitindo informagdes sobre usuarios, logins e atributos entre o provedor de
identidade e os provedores de servigos. Cada usuario efetua login uma uUnica vez com o provedor de
identificacdo e, em seguida, o provedor de identificacdo pode passar os atributos de SAML para o provedor
de servigos, que solicita a autorizacdo e a autenticagdo. Como ambos os sistemas falam a mesma linguagem
— SAML -, o usuario s6 precisa efetuar login uma vez.

NL

PRESTE MAIS

ATENCAO!

O SAML estd na versdo 2.0, e, em suas especificacdes, define basicamente 3 papéis:

1. O principal (tipicamente um humano);
2. O Provedor de Identidades (ldentity Provider - IDP)
3. O Provedor de Servigos (Service Provider - SP)

Em uma rotina basica de fluxo, tem-se que o Principal, portanto, acessa ou solicita os recursos ao Provedor
de Servicos. Este entdo, precisa reconhecer o usudrio a partir de sua autorizacdo. Tal processo é feito com
uma chamada do Provedor de Servicos ao Provedor de Identidades. Este ultimo, solicita entdo ao Principal,
gue insira suas informacgdes de Login e Senha, no minimo, para ser reconhecido, e liberar acesso aos recursos.

Importante destacar que o SAML ndo especifica ou define um método especifico de autenticacdo no ambito
do Provedor de Identidade. Pode usar o modelo de Login e Senha mencionado anteriormente, ou qualquer
outro modo de autenticacado, inclusive, incorporando as técnicas de multiplo fator de autenticacdo (MFA).
Entdo, para cada servico que se deseje utilizar, todo o processo do MFA deve ser realizado, ou, no minimo,
a confirmacdo da segunda camada de seguranca. Ainda, a titulo de exemplo, pode-se utilizar servicos como
RADIUS, LDAP ou ainda Active Directory da Microsoft. Nesse aspecto, ja comegcamos a introduzir também a
capacidade de autenticacdo por meio de servicos de terceiros, como Google, Facebook, Twitter, o qual
detalharemos a seguir no padrdo OAuth.

A imagem a seguir representa em fluxo, de forma simplificada, esse processo:
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1k Request target resource
(Discover the IdP)
EETEETEL EEEEE e SEET o
Redirect to SSO Service
2 ¥
3 Request S50 Service
Identify th
[ (eontify theuser) |
4 Respond with XHTML form
5 Request Assertion Consumer Service
6 Redirect to target resource
7 e Request target resource
8 Respond with requested resource
L -
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OAuth

Seguindo a nossa estrutura de gestdo de identidade e credenciais, temos agora o Oauth. Tal padrado foi
concebido no nicho privado, em conjunto pela Google e pelo Twitter, permitindo assim logins simplificados
e integrados a multiplos servicos na Internet. O processo por tras é muito semelhante ao SAML que
mencionamos.

Client Google OAuth Server
Google OAuth API v J
<
auth code
0060
0‘)«\ 6\6“0“

Application / Callback Script

Google OAuth Authentication

A figura acima ilustra um processo base de quando efetuamos logins por meio do OAuth da Google. Creio
gue muito estdo familiarizados com a imagem vermelha do centro, certo? Basicamente, estamos
autorizando a aplicagdo ou servico que estamos consumindo a realizar troca de informagdes com os
servidores e provedores de credenciais da Google para reconhecimento da nossa identidade. A partir da
chamada do servico, no passo 2, a aplicacdo recebe o cddigo de autenticacdo gerado pelo servidor Oauth
do Google e por meio de processos em background e servicos préprios, realiza o processo de checagem para
liberagao de acesso com o recebimento de um token.

Nosso intuito ndo é entrar no detalhe de implementacdo do OAuth, por ser um aspecto de cobranca mais
associado a itens de desenvolvimento ao considerar bibliotecas JWT e outros. Aqui, estamos focando nos
conceitos das solugdes e ferramentas, além de processos que garantem a gestado de identidade e credenciais.

O OAuth atualmente estd em sua versao 2.0 e possui compatibilidade completa com sua versao 1.0. Nesse
processo, sao definidos 4 papéis basicos. Sao eles:

1. Resource Owner - Basicamente é a pessoa que concede acesso aos seus dados. Quando clicamos na op¢ao
: de login integrado com o Google, por exemplo, teremos que incluir nosso login e senha do google, a partir :
da chamada de servico. Caso vocé tenha uma sessao ja aberta do servico, essa etapa nao serd necessaria. O
ponto é, apds a inclusdao das informacgdes de login e senha, tem-se um processo de autorizacao, em que vocé
autoriza a aplicacdo ou servico, a obter suas informagdes do servidor OAuth. Na pratica, temos aqui o DONO
: DO RECURSO. :
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2 Resource Server - Em resumo, é a camada de servico/integracdo disponibilizada pelo provedor de
! identidades. Este servico, com as devidas camadas de seguranca, esta exposto para a Internet, caso seja uma
APl Publica, a exemplo da Google, Twitter, Facebook, ou pode estar em um contexto mais restrito, como foi
o caso do servico do Acesso.Gov que mencionamos, que pode ser utilizado apenas por drgdos de Governo.
O que importa é que, nesse processo, é necessario que o servigco que realiza chamada a essa APl tenha um

: token emitido pelo servidor de autorizacdo, que mencionaremos a seguir.

: 3, Authorization Server - Responsavel por autenticacdao e emissao dos tokens de acesso (Access Token) para
! os Clients (aplicagdo requisitante). Estes recursos possuem informagdes dos Resource Owner (Usudrios) e
expde no formato de Claims através do Bearer Token. Autentica e interage com o usuario apds identificar e
autorizar o client. Ndo vamos entrar em detalhes técnicos de implementagdao, mas registro apenas que o
Bearer Token é referenciado em chamadas nos cabecalhos HTTP e pode ser implementado de diferentes
formas. No caso, tais chamadas sdao sempre realizadas por meio de HTTPS, uma vez que o token é passado

de forma aberta no cabecalho HTTP. Esse ponto é fundamental para garantir a seguranca do Oauth2.0.

: 4. Client-Ea aplicacdo que interage com o Resource Owner. No caso de uma App Web, seria a aplicacdo do

: Browser. Na pratica, é a camada que oferece os servigos requisitados pelos usuarios.

A imagem a seguir representa bem a execucdo desses papéis e respectivos fluxos, vejamos:

Abstract Flow

A regumsl Resodirce
i - . OveTher
= jend waer)
AT EELON gEAnt 2
3 Awihovizstion grant Authorzati Server

Client -

pooghe AuthariFamsa
Thiv-party apg g Access faken f— *
[Printing service) -

5 ACCEES foken RESOUrce Server
Protected Resource
Protecied resowce [Google drive)
- 5 Phota

A partir do momento, portanto, que um usuario acessa um site e solicita o acesso ou tenta realizar o login,
inicia-se o processo

ETAPA 1 - A aplicacdo (cliente) solicita autorizacdo para o usuario, para que a aplicacdo possa interagir e :

: solicitar informacdes de suas credenciais junto ao provedor de identidade.

ETAPA 2 - O Dono do Recurso (resource owner) realiza a autorizagdo.

! ETAPA3 - De posse da autorizacdo, esta é encaminhada pelo cliente ao Servidor de Autorizacdo, responsavel

: por viabilizar a passagem das credenciais de acesso aos servicos do provedor.

! ETAPA4-0 provedor de credenciais passa o TOKEN, por meio de uma comunicacdo segura. De posse desse
: token, a aplicacdo poderd acessar os recursos do usudrio requisitante. Aqui é onde temos a referéncia ao :
: nosso BEARER TOKEN, que também sera utilizado na etapa 5. Sdo as credenciais em si usadas para acessar :

i 0s recursos protegidos.
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: ETAPA 5 - Passa-se o token aos provedores de servicos que detém os recursos protegidos dos usudrios. Na :
: imagem em questdo, temos exemplos de servicos da google como o Google Drive ou Google Photo, que :
: passa a ser acessado pelo Client com a devida autorizacdo do usuario Dono do Recurso, realizado no passo :

: ETAPA 6 - As informagdes e recursos protegidos sdo compartilhados com o Cliente. E nessa etapa que é
: possivel, por exemplo, ja ter a sua foto integrada com o servico web requisitado, outras informagdes, como :

: e-mail, dados de telefone, recursos especificos no Drive, lista de amigos e contatos, entre muitos outros.

Biometria

Algumas questdes tratam os aspectos de BIOMETRIA de uma maneira mais detalhada. Por esse motivo,
reservamos essa se¢ao para isso

Para balizarmos o nosso principio, ao analisarmos a etimologia da palavra temos: BIO (VIDA) + METRIA
(MEDIDA). Podemos traduzir isso também como a forma de identificar de maneira Unica um individuo por
meio de suas caracteristicas fisicas ou comportamentais.

Trazendo um pouco mais de histdria em nosso estudo, é importante citar aimportancia de FRANCIS DALTON,
considerado um dos fundadores do processo de biometria. Seu estudo era baseado na identificagdo de
caracteristicas e tracos genéticos. Em 1982, GALTON inventou o primeiro sistema moderno de IMPRESSOES
DIGITAIS, e que fora amplamente utilizado nos departamentos de policia.

Como vimos anteriormente, o processo de biometria esta atrelado a fase de autenticacdo e autorizacao,
principalmente, para fins de controle de acesso.
u

Desse modo, quando falamos de ALGO QUE VOCE E, podemos utilizar alguns recursos para tal finalidade,
como por exemplo:

Impressao Digital

Palma da mao

Imagem da Face

Retina ou iris dos olhos (a retina analisa o fundo do olho, enquanto a retina analisa os anéis
coloridos do olho, sendo este mais rapido que aquele)

5. Reconhecimento de voz

PWNPRE

Desse modo, os filmes futuristas, bem como aqueles que retratam assaltos a cofres muito seguros,
necessariamente passam pelo processo de biometria.

A imagem abaixo nos traz uma visdo agregada das principais técnicas de biometria:
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— Face

— Impressdo Digital

— Fisioldgicas —

— Mao

Iris
— Olho
Biométricas
Estatica
— Assinatura
Dinamica

— Comportamentais Voz

—  Ritmo de escrita

Fonte: http://www.sinfic.pt

Nesse sentido, a biométrica zela pelos principios de unicidade abaixo:

Universalidade — Significa que todas as pessoas devem possuir a caracteristica;
Singularidade — Indica que esta caracteristica ndo pode ser igual em pessoas diferentes;
Permanéncia — Significa que a caracteristica ndo deve variar com o tempo;
Mensurabilidade — Indica que a caracteristica pode ser medida quantitativamente;

Analisando a estrutura de um sistema biométrico, podemos elencar ainda as etapas desses sistemas:

1. Captura — Aquisicdao da amostra biométrica;

Extracao — Remocao da amostra com informagdes Unicas para posterior analise;

3. Comparagdao — Comparag¢ao com as informa¢des armazenadas em uma base de dados. Caso a
comparacao seja positiva, tem-se um “match”, dando o resultado como positivo.

U
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O uso de senhas ou a adogdo de identificagao fisica, como biometrias, sdo formas de autentica¢ao para :
fins de identificacdo unica e exclusiva de usudrios.

Comentarios:

Pessoal, a questado retrata, de fato, as finalidades de senhas associadas a biometrias. A exclusividade, como
vimos é um principio da biometria. No trecho, vimos o termo SINGULARIDADE.

Gabarito: C

Ano: 2021 Banca: CESPE / CEBRASPE Orgdo: PG-DF

Uma das condig¢Ges para a autentica¢do é que o sinal biométrico apresenta correspondéncia exata entre o :
sinal biométrico recebido pelo sistema e o gabarito armazenado. :

Comentarios:

Pessoal, vimos que existem os modelos comportamentais, certo? Esses modelos, também sdo sinais
biométricos e trabalham com referéncias variaveis, mas dentro de um padrdo aceitavel, com taxa de :
similaridade e equivaléncia alto. Agora, dizer que o gabarito tem que ser exato, ndo é uma verdade para sua :
generalizacao.

Gabarito: E :

CESPE - TJ-SE/Analista Judicidrio — Seguranga da Informagdo/2014

Os métodos de autenticagdo comumente empregados fundamentam-se na classica divisdo entre o que :
vocé sabe (senha ou nimero PIN); o que vocé tem (token ou um smart card); e o que vocé é (iris, retina e
digitais). :

Comentarios:
Conforme vimos, de fato, estes sdo os trés principais métodos.

Gabarito: C
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Um outro mecanismo interessante que surge é por meio de autenticadores em dispositivos méveis. Por
vezes, também conhecidos como tokens de seguranca ou chaves de sessdao, podem ser efetivados por meio
de aplicativos préprios que permitem a vinculagdo a determinados servigos e seus usuarios.

Antes de explicarmos seu funcionamento, vamos citar alguns deles:

ull vodafone UK = 17:04

=  Authenticator

o71 208

‘ v amazon
=21 7294528 ©

140 359 2 M

ANS Gmail Dropbox
‘ jehn@gmail.com jehnre..@gmail.com jenathan.robernso

9 < K
Evernot Digital Ocean Facebook
=Yomole johneob.. @gmail.com  jonatha.. @gmail.com

= E e ecEE SoE EeEEeE = ‘ o a M

Github Coinbase Gmail
johndoe@gmail.com s johnro...domine.com
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Microsoft
Authenticator

Configurar aplicativo movel
Conclua as seguintes etapas para configurar seu aplicative mdvel.
1. Instale o aplicativo Azure Authenticator para Windows Phone, Android ou 105,
2. Mo aplicative, adicion® uma conta ¢ escalha “Conta corporativa ou de estudante”.

3. Verifigue a imagem abaixo,

Configurar aplicativo sem notificagtes
Se ndo for possivel verificar a imagem, insira as Informactes a sequir erm seu aplicativa.

Cédigo: 555 555 555
URL:  https:/furlheretocopy.phonefactonnet/5555555555555

Se o aplicativo exibir um codigo de seis digitos, estd concluidel

Apresentei uma lista de trés aplicativos distintos. O fluxo base de configuracdo é o mesmo. O site especifico
do servico gerara um QRCODE para que seja lido pelo aplicativo. Neste momento, haverd a vinculagdo da
conta e site, junto ao aplicativo. A partir deste instante, todo acesso dependera de algum nivel de aprovacao
no aplicativo como segundo fator de autenticacdo, ou ainda, serad necessdria a extracdao de uma informacao
dos cédigos de cada aplicativo gerado no aplicativo. Esses cédigos sdo dinamicos e de tempos em tempos,
geralmente 30 segundos, sdo alterados.
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OPENID Connect - OIDC

Aqui temos um conceito associado a criagdo da camada que atua sobre as solu¢Ges de gestdo de identidade
(OAUTH).

Ela permite aos clientes/aplica¢des a verificacdo da identidade do usudrio final integrado aos recursos do
Servidor de Autorizagao.

O OpenlID Connect (OIDC) é um protocolo de autenticagao que permite que usudrios se autentiquem em um
servi¢co usando suas credenciais de um provedor de identidade (IDP). O OIDC é um protocolo leve e flexivel
que pode ser integrado a uma ampla gama de servigos.

As principais caracteristicas do OIDC sao:

e Autenticagdao baseada em tokens: O OIDC usa tokens para autenticar usuarios. Esses tokens sao
emitidos pelo IDP e sdo usados pelo servico para verificar a identidade do usudrio.

e Autorizacdo baseada em declaragdes: O OIDC usa declaracbes para autorizar usudrios a acessar
recursos. Essas declaracGes sdo emitidas pelo IDP e sdo usadas pelo servico para determinar quais
recursos o usudrio pode acessar.

e Descentralizagao: O OIDC é um protocolo descentralizado. Isso significa que ndo ha um Unico ponto
de falha ou controle.

Ainda, o OIDC oferece uma série de vantagens em rela¢do a outras tecnologias de autenticagao, incluindo:

Simplicidade: O OIDC é um protocolo simples e facil de implementar.

Flexibilidade: O OIDC pode ser integrado a uma ampla gama de servicos.

Seguranga: O OIDC usa criptografia para proteger os dados do usudrio.

Interoperabilidade: O OIDC é um protocolo interoperavel que pode ser usado com uma ampla gama
de IDPs. Opera por meio de API/RESTFULL e tem como caracteristica o fato de ser Multiplataforma.

KeyCloak

Na mesma linha, temos aqui uma ferramenta muito importante e de cddigo aberto (opensource) de
Gerenciamento de Acesso e Identidade.

Sendo muito fécil de configurar e implantar a gestdo de identidade, o KeyCloak vem sendo usado cada vez
mais pelas instituicGes.

A ferramenta, assim como o OPENID Connect é baseada em API-Restfull, tendo as seguintes caracteristicas:
* Fornece telas de login personalizaveis
* Recursos de Recuperacdo de Senhas
* Termos de uso
* Auséncia de necessidade de codificacdo
* Recurso de MFA

* Isolamento da aplicacdo com a camada de autenticacdo
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* Visualizacdo dos tokens do KeyCloak
* Recursos de SSO

* Utiliza OAUTH2.0 + OpenlID

* Possui banco de dados préprio

* Pode integrar com AD ou LDAP

A seguir, temos uma tela exemplo da ferramenta e seu painel de gerenciamento e configuracao:

Master &
General Login Keys. Email Themes Localization Cache Tokens Client Registration Client Policies Security Defenses

Realm Settings *Name
Clients

Display name Keycloak
Client Scopes
Roles HTML Display name <div class="ke-|ogo-text™><span>Keycloak</span></div>
Identity Providers Frontend URL €
User Federation Enabled € m
Authentication

User-Managed Access ¢ OFF
Endpoints € OpenlD Endpoint Configuration

Groups SAML 2.0 Identity Provider Metadata

Users
Save | Cancel
Sessions

Events

Import

Export

FGV - 2022 - TRT - 132 Regido (PB) - Técnico Judicidrio - Tecnologia da Informacgao
Marcia decidiu padronizar o mecanismo de autenticacao de suas APIs RESTful e armazenar com
seguranga as credenciais de usuarios e suas respectivas permissoes. Para isso, ela deseja utilizar uma

ferramenta de codigo aberto.

A ferramenta que tem por principal finalidade o gerenciamento de identidade e acesso que Marcia
deve escolher é

A JBoss.

B Keycloak.
C Kibana.

D RabbitMQ.
E Wildfly.

Comentarios:
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Temos ai pessoal uma questdo que traz a forma de abordagem da solucdo KeyCloak. Apenas para
validarmos as outras tecnologias/ferramentas:

JBoss - Um servidor de aplicagao Java EE de cédigo aberto, desenvolvido pela Red Hat. Oferece uma
plataforma para construir, implementar e executar aplicagdes empresariais. Suporte a diversas
tecnologias, como EJB, CDI, JPA e JSF.

Kibana: Uma ferramenta de visualizacdo de dados e interface de usudrio do Elastic Stack. Permite
explorar, analisar e visualizar dados armazenados no Elasticsearch. Utilizada para monitoramento,
analise de logs e business intelligence.

RabbitMQ: Um message broker de cddigo aberto que implementa o protocolo Advanced Message
Queuing Protocol (AMQP). Facilita a comunicagdo entre aplicacdes através de mensagens assincronas.
Oferece alta disponibilidade e escalabilidade.

Wildfly: Anteriormente conhecido como JBoss AS, é um servidor de aplicacdo Java EE de cédigo aberto.
Desenvolvido pela Red Hat, permite a criacdo e implanta¢ao de aplicagdes empresariais. Suporta
diversas tecnologias, como EJB, CDI, JPA e JSF.

Gabarito: B
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QuEsSTOES COMENTADAS - AUTENTICACAO E SEUS MECANISMOS

- CESPE

1. CESPE / CEBRASPE - 2022 - TCE-SC - Auditor Fiscal de Controle Externo - Ciéncia da
Computacao

No controle de acesso, somente os usuarios que tenham sido especificamente autorizados
podem usar e receber acesso as redes e aos seus servicos.

Comentarios:

Exatamente pessoal. E importante sempre lembrar essa diferenga bésica da autenticacdo e
autorizacao.

Gabarito: C

2. Ano: 2021 Banca: CESPE / CEBRASPE Orgao: SEFAZ-CE

Cddigos de verificacdo de um sistema de autenticacdo de dois fatores podem ser enviados por
email ou gerados por um aplicativo autenticador instalado no dispositivo mével do usuario.

Comentarios:

Exatamente pessoal. Tipica questdo conceito. Veremos mais a frente algumas questdes mais
praticas sobre o funcionamento desses aplicativos? Mas tenho certeza que muitos de vocés ja
usaram, como o Google Authenticator, por exemplo, ou algum servico semelhante, onde séo

geradas senhas para cada usuario. Agora é importante destacar que aqui nés temos o modelo de
algo que vocé sabe, com algo que vocé possui.

Gabarito: C

3. Ano: 2021 Banca: CESPE / CEBRASPE Orgao: PG-DF

Para acessar a intranet corporativa, um colaborador informa seu CPF, senha pessoal e um cédigo
enviado para o seu celular cadastrado.

O mecanismo de reforco implementado nessa intranet para confirmar a identidade do usuério
contra acessos indevidos é a autenticacao:

A) biométrica;

B) Kerberos;
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C) Oauth2;
D) 2FA;

E) Openid.
Comentarios:

Conforme nos vimos, ha a necessidade de conhecimento de algo que VOCE SABE (CPF +
senha), com ALGO QUE VOCE POSSUI (celular). Logo, temos ai o 2FA.

Gabarito: D

4. Ano: 2020 Banca: CESPE / CEBRASPE Orgao: SEFAZ-AL

Identificagdo e autenticagdo sdo requisitos de seguranca da informagdo que consistem em
identificar usuarios do sistema e verificar as suas identidades, como pré-requisito para permitir o
acesso desses usuarios ao sistema.

Comentarios:

A dindmica é sempre essa pessoal. A autenticagdo é o ato final de reconhecimento do usuério ou
sistema. Fato é que, para autenticar, devemos identificar. E esse processo pode acontecer de
diferentes formas. Ainda, apds o processo de identificagdo e autenticagdo, temos a autorizagdo,
recebendo esses dois pré-requisitos.

Gabarito: C

5. Ano: 2021 Banca: CESPE / CEBRASPE Orgao: SEFAZ-AL

O uso de senhas ou a adocdo de identificacdo fisica, como biometrias, sdo formas de
autenticacao para fins de identificacdo Unica e exclusiva de usuarios.

Comentarios:

Pessoal, a questdo retrata, de fato, as finalidades de senhas associadas a biometrias. A
exclusividade, como vimos, é um principio da biometria. No trecho, vimos o termo
SINGULARIDADE.

Gabarito: C

6. Ano: 2021 Banca: CESPE / CEBRASPE Orgao: PG-DF

Uma das condicoes para a autenticacdo é que o sinal biométrico apresente correspondéncia
exata entre o sinal biométrico recebido pelo sistema e o gabarito armazenado.
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Comentarios:

Pessoal, vimos que existem os modelos comportamentais, certo? Esses modelos, também sdo
sinais biométricos e trabalham com referéncias varidveis, mas dentro de um padrdo aceitavel,
com taxa de similaridade e equivaléncia alto. Agora, dizer que o gabarito tem que ser exato, nao
é uma verdade para sua generalizagao.

Gabarito: E

7. CESPE - TJ-SE/Analista Judiciario — Seguranca da Informac¢do/2014

Os métodos de autenticacdo comumente empregados fundamentam-se na classica divisdo entre
0 que vocé sabe (senha ou nimero PIN); o que vocé tem (token ou um smart card); e o que vocé
é (iris, retina e digitais).

Comentarios:
Conforme vimos, de fato, estes sdo os trés principais métodos.

Gabarito: C

8. (CESPE - TJ-SE/Analista Judiciario — Seguranca da Informacao/2014)
Considere que uma empresa tenha introduzido sistema de autenticagao
biométrica como controle de acesso de seus funcionarios as suas instalacdes
fisicas. Nessa situacdo, o uso desse tipo de controle é um procedimento de
seguranca da informacao.

Comentarios:

Lembremos que autenticacdo biométrica estd baseada no mecanismo de "algo
que vocé é". Como sabemos, esse é um procedimento de seguranca da
informacao.

Gabarito: C

9. (CESPE - TJ-SE/Analista Judicidario — Seguranga da Informagdo/2014) Separagdo de
tarefas, privilégio minimo e necessidade de saber sdo conceitos que identificam os trés
principais tipos de controle de acesso.

Comentarios:
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Vimos que os trés principais tipos de autenticacao e também de controle de acesso
estao amparados em: algo que vocé sabe (necessidade de saber), algo que vocé
tem (necessidade de ter) e algo que vocé é (necessidade de ser).

Gabarito: E

10.(CESPE - TJ-SE/Analista Judicidrio — Seguranca da Informagao/2014) Os métodos de
autenticacdo comumente empregados fundamentam-se na classica divisdo entre o que
voceé sabe (senha ou nimero PIN); o que vocé tem (token ou um smart card); e o que vocé

oy

é (iris, retina e digitais).

Comentarios:

Conforme vimos, de fato, estes sao os trés principais métodos.

Gabarito: C

11.(CESPE - SUFRAMA/Analista de Sistemas — Desenvolvimento/2014) O controle de acesso
refere-se a verificacdo da autenticidade de uma pessoa ou de dados. As técnicas
utilizadas, geralmente, formam a base para todas as formas de controle de acesso a
sistemas ou dados da organizagao.

Comentarios:

Duas observacoes nessa questao. Primeiro, que o controle de acesso se aplica a
pessoas de uma organizacado. E segundo, que se deve considerar também, além da
autenticidade, a autorizacgao.

Gabarito: C
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QuEsSTOES COMENTADAS - AUTENTICACAO E SEUS MECANISMOS

- FCC

1. (FCC - Ana (COPERGAS)/COPERGAS/Sistemas/2023)
Considere as seguintes medidas de seguranca:

|. Centralizar o controle de acesso para todos os ativos corporativos por meio de um servigo de
diretoério ou provedor de SSO, onde houver suporte.

[l. Usar Single-Factor Authentication (SFA) para todas as contas de acesso administrativo, em
todos os ativos corporativos, sejam estes gerenciados no site local ou por meio de um provedor
terceirizado, pois esta é a medida de acesso seguro mais usada atualmente nas organizacoes.

lll. Definir e manter o controle de acesso baseado em funcdes, determinando e documentando
os direitos de acesso necessarios para cada funcdo dentro da organizacdo para cumprir com
sucesso suas funcoes atribuidas.

IV. Estabelecer e seguir um processo, de preferéncia manual, para manter o acesso aos ativos
corporativos, por meio da ativagao de contas antigas imediatamente apds o encerramento,
revogacao de direitos ou mudanca de fungao de um usuario.

Sdo medidas recomendadas e adequadas para a gestdo do controle de acesso o que se afirma
APENAS em

a) lelll
b) Il elV.
o I

d) lllelV.
e) Il

Comentarios:

Vamos aos itens:

| - Correto. Conforme vimos, o SSO é, sem duvida, uma boa pratica a ser implantada.
Il - Incorreto. A recomendacéo é o MFA e ndo o SFA.

Il - Correto. Estamos falando do RBAC. Lembrando que atualmente ja temos o ABAC que é
ainda mais recomendado.

IV- Incorreto. Processo manual? Forgando a barra. Ainda, deve-se desativar as contas antigas, e
nao ativar.
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Gabarito: A

2. (FCC-TJ TRT18/TRT 18/Apoio Especializado/Tecnologia da Informacao/2023)

Um servico da web RESTful autentica solicitacdes antes de enviar uma resposta, usando métodos
de autenticagdo. O método que combina senhas e tokens para acesso de login seguro, no qual
primeiro o servidor solicita uma senha e, depois, um token adicional para concluir o processo de
autorizacao, é o

a) APl Key Security.

b) RSA Authentication.
c) Webhook.

d) Swagger SSO.

e) OAuth.
Comentarios:

Vimos que o processo de troca de tokens (Bearer Token), é caracteristico do OAUTH, correto?
Apenas para validarmos os demais:

a) A autenticacdo por chave de APl é um método que utiliza uma chave Unica (token) para
autenticar um usuario ou aplicativo. No entanto, ela ndo combina senhas e tokens para acesso de
login seguro. A chave de APl é geralmente usada para identificar o aplicativo que faz a chamada
da API, mas nédo é considerada segura para autenticacao de usudrios.

b) A autenticagdo RSA é um método de autenticagdo que utiliza criptografia de chave publica
para autenticar usuarios. Ela ndo combina senhas e tokens para acesso de login seguro. Em vez
disso, usa um par de chaves publica e privada para autenticagéo.

c)Webhook é uma funcao de callback baseada em HTTP que viabiliza a comunicacdo entre duas
interfaces de programacao de aplicagdes (APIs). Ele ndo é um método de autenticagdo, mas sim
um meio de enviar dados em tempo eal entre dois sistemas ou aplicativos distintos.

d) Swagger SSO (Single Sign-On) é um recurso do SwaggerHub On-Premise que suporta
autenticacao de usudrios via Okta (SAML 2.0), Active Directory, OpenLDAP e GitHub. No entanto,
ele ndo combina senhas e tokens para acesso de login seguro. Em vez disso, ele permite que os
usuarios fagcam login usando suas contas existentes nesses provedores de identidade.

Gabarito: E

3. (f[CC - AM (MPE PB)/MPE PB/Analista de Sistemas/Administrador de Banco de
Dados/2023)
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Um Analista esta utilizando o protocolo OAuth2 (RFC 6749) e, apds realizar todos os passos para
obtencao e geracao de um access token em condicdes ideais, recebeu o seguinte retorno:

{

"access_token": "57f10f0e-3d2e-311f-a797-4011f66e1cbf",
" ":"caB81cb16-43e4-3e96-aaca-4861e7791dc7",
"token_type": "access_token",

"expires_in": 3600

}

Considerando que a lacuna | se refere ao campo que podera ser utilizado para atualizar um
access token que tenha expirado, esta é corretamente denominada:

a) refresh_token
b) redirect_uri

c) extralnfo

d) expired_token
e) redirect_token
Comentarios:

Vejam que a estrutura da questao assusta, pode imaginarmos que temos que saber codificar. Mas
aqui o nosso conhecimento dos conceitos da base tedrica sdo suficientes. Vimos que na Etapa 4
do fluxo do OAUTH, héa o envio do TOKEN e do REFRESH TOKEN, este dltimo sendo util para
geracdo de um novo TOKEN caso o primeiro expire.

Além disso, os demais parametros basicamente indicam o tipo de TOKEN e o prazo de validade.
Em relagdo aos tipos de token temos:

Bearer: Este é o tipo de token mais comum. Qualquer parte que possua o token (um
“portador”) pode usar o token da mesma maneira que qualquer outra parte que o possua. Usar
um token do tipo “Bearer” ndo requer que o portador prove a posse de material criptogréfico
(prova de posse).

MAC: Se vocé escolher o tipo MAC e sign_type (padrdo hmac-sha-1 na maioria das
implementacdes), o token de acesso é gerado e mantido como segredo no gerenciador de
chaves como um atributo, e um segredo criptografado é enviado de volta como access_token.

Em relagdo aos outros itens:

b) redirect_uri: Este é o URI para o qual o cliente é redirecionado apds a conclusdo da
autorizagdo. Ndo é usado para atualizar um access_token.
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c) extralnfo: Este ndo é um campo padrdo no OAuth2. Pode ser usado para informacdes
adicionais, mas ndo para atualizar um access_token.

d) expired_token: Este ndo é um campo padrdo no OAuth2. O access_token expirado é indtil e
ndo pode ser usado para obter um novo access_token.

e) redirect_token: Este ndo é um campo padrao no OAuth2. O redirect_uri do item B é usado no
fluxo de autorizacdo, mas ndo ha redirect_token no OAuth2.

Gabarito: A

4. (FCC - TRF - 4* Regiao/Técnico Judiciario/2014) Os sistemas de identificagcdo
biométricos funcionam através da comparagdao de caracteristicas fisicas
apresentadas por um usudrio com as correspondentes armazenadas em um
determinado banco de dados, identificando-o ou ndo como um dos usuérios
cadastrados, dificultando sobremaneira as fraudes praticadas contra as varias
formas de verificacdo de identidades. O sistema de identificacdo biométrica que
utiliza a parte do fundo do olho como identificador é conhecido como identificacao

a) datiloscdpica ou fingerprint.
b) da iris

c) da retina.

d) cognitiva.

e) teclar.

Comentarios:

Como vimos em nossa teoria:
1. Retina — Analisa os vasos sanguineos do fundo do olho;
2. lIris — Analise os anéis coloridos do olho;

Gabarito: C
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QuEsSTOES COMENTADAS - AUTENTICACAO E SEUS MECANISMOS

- FGV

1. FGV - 2022 - TRT - 13% Regiao (PB) - Técnico Judiciario - Tecnologia da Informacgao

Marcia decidiu padronizar o mecanismo de autenticacdo de suas APIs RESTful e armazenar
com seguranga as credenciais de usuarios e suas respectivas permissoes. Para isso, ela
deseja utilizar uma ferramenta de cédigo aberto.

A ferramenta que tem por principal finalidade o gerenciamento de identidade e acesso que
Marcia deve escolher é

A JBoss.

B Keycloak.
C Kibana.

D RabbitMQ.
E Wildfly.
Comentarios:

Temos ai pessoal uma questdo que traz a forma de abordagem da solugdo KeyCloak.
Apenas para validarmos as outras tecnologias/ferramentas:

JBoss - Um servidor de aplicacdo Java EE de codigo aberto, desenvolvido pela Red Hat.
Oferece uma plataforma para construir, implementar e executar aplicagdes empresariais.
Suporte a diversas tecnologias, como EJB, CDI, JPA e JSF.

Kibana: Uma ferramenta de visualizagdo de dados e interface de usuéario do Elastic Stack.
Permite explorar, analisar e visualizar dados armazenados no Elasticsearch. Utilizada para
monitoramento, analise de logs e business intelligence.

RabbitMQ: Um message broker de cédigo aberto que implementa o protocolo Advanced
Message Queuing Protocol (AMQP). Facilita a comunicagdo entre aplicagbes através de
mensagens assincronas. Oferece alta disponibilidade e escalabilidade.

Wildfly: Anteriormente conhecido como JBoss AS, é um servidor de aplicagdo Java EE de
cédigo aberto. Desenvolvido pela Red Hat, permite a criagdo e implantagao de aplicagdes
empresariais. Suporta diversas tecnologias, como EJB, CDI, JPA e JSF.

Gabarito: B
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2. FGV - 2021 - Banestes - Analista em Tecnologia da Informacao - Seguranca da
Informacao

Um pequeno dispositivo que contém um cdédigo de protegdo precisa necessariamente ficar
conectado a porta USB do computador para que determinado software possa ser utilizado.

Esse dispositivo utilizado para prevenir o uso n3o autorizado de determinado software é
conhecido como:

A Vault;

B Keycloak;
C KeePass;
D Keylogger,
E Hardlock.

Comentario:

Um dongle (HARDLOCK) de protecdo de software é um dispositivo de protecdo eletrénica
contra cdpia e protecdo de conteldo. Quando conectados a um computador ou outros
eletronicos, eles desbloqueiam a funcionalidade do software ou decodificam o conteldo. Ele
funciona como uma "chave" que autentica o usuario e protege o software contra copias e uso
nao autorizado.

Vamos aos demais itens:

A) INCORRETO. "Vault" geralmente se refere a um local seguro para armazenar informagdes
sensiveis, como senhas e chaves criptogréficas.

B) INCORRETO. "Keycloak" é um software de gerenciamento de identidade e acesso de cdédigo
aberto, que fornece servicos de autenticacado e autorizacao.

C) INCORRETO. "KeePass" é um gerenciador de senhas de codigo aberto que armazena
credenciais de usuério criptografadas. Embora possa ajudar a proteger informagdes de acesso,
nao se refere a um dispositivo fisico que precisa ser conectado a porta USB para utilizar um
software especifico.

D) INCORRETO. "Keylogger" é um tipo de software ou hardware malicioso que registra as teclas
pressionadas pelos usuarios, com o objetivo de roubar informagdes confidenciais, como senhas e
numeros de cartdo de crédito.

Gabarito: E
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3. FGV - 2020 - IBGE - Agente Censitario Operacional - Reaplicagcdo
Considere as seguintes regras para a composicao de senhas de 4 caracteres:
|. Dois digitos numéricos + duas letras maiusculas;

ll. Quatro letras minusculas;

lll. Quatro digitos numéricos;

IV. Trés letras mindsculas + um digito numérico;

V. Uma letra minuscula + trés digitos numéricos.

A regra que permite a criacao de senhas mais fortes é:
Al

B Il;

c i,

DIV,

E V.

Comentario:

Temos aqui muito mais uma questao de probabilidade e estatistica, do que de
seguranca em si.

Pessoal, quanto mais possibilidade temos de gerar caracteres diferentes e na
combinacao deles, senhas diferentes, teremos maior robustez.

Sendo assim, quando indicamos que um campo suporta apenas nimeros, temos 10
opcoes (0 a 10). Quando falamos de letras, temos 26 possibilidades de minusculas
e outras 26 de mailsculas, a depender do alfabeto suportado. Sendo assim,
quando colocamos quatro opgdes de letras minulsculas, teremos 26x26x26x26
como total de combinacdes possiveis.

Gabarito: B
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4. FGV - 2018 - MPE-AL - Técnico do Ministério Publico - Tecnologia da Informacao

Em muitas transacdes financeiras realizadas pela Internet é necessario que o
usuario, além de fornecer o seu e-mail e senha, digite um coédigo gerado ou
recebido em seu celular. Essa tecnologia é conhecida como

A biometria.

B cartdo inteligente.
C certificado digital.
D criptografia.

E token de seguranca.
Comentario:

Estamos falando dos recursos associados aos multiplos fatores de seguranca da
informacao. Assim, quando se tem uma mensagem enviada ao celular, estamos
tratando de uma camada de seguranca de algo que vocé tem, sendo também
referenciado como token de seguranca para validagao do usuario.

Gabarito: E

5. FGV - 2017 - SEPOG - RO - Analista em Tecnologia da Informagdo e Comunicagao

O reconhecimento biométrico consiste em reconhecer um individuo com base nas suas
caracteristicas fisicas ou comportamentais.

A técnica adotada pelo sistema de identificacdo biométrico que implica em detectar e comparar
a posicao das minucias (minutiae), também conhecida como caracteristicas de Galton, é utilizada
no reconhecimento da

A impressao digital.

B iris.

C retina.

D face.
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E voz.

Comentario:

Vamos aos itens:

A) CORRETO. A técnica que detecta e compara a posicdo das minlcias (minutiae) ou
caracteristicas de Galton é utilizada no reconhecimento de impressoes digitais. As minUcias sao
pontos especificos das impressdes digitais, como bifurcagdes e terminacdes de cristas, que sdo
Unicos para cada individuo e podem ser utilizados para identifica-los de forma confiavel.

B) INCORRETO. O reconhecimento da iris se baseia na analise das caracteristicas Unicas da iris
de um individuo, como padrdes de cores, estruturas e texturas. Essa técnica nao utiliza mindcias
para realizar a identificacao.

C) INCORRETO. O reconhecimento de retina envolve a anélise dos padroes de vasos sanguineos
da retina, que sdo Unicos para cada individuo. A técnica de minlcias nao é aplicada nesse
método de reconhecimento biométrico.

D) INCORRETO. O reconhecimento facial analisa caracteristicas faciais especificas, como
distancias entre os olhos, formato do nariz e contorno dos |dbios. A técnica de minucias ndo é
empregada nesse tipo de reconhecimento biométrico.

E) INCORRETO. O reconhecimento de voz utiliza caracteristicas comportamentais, como a
frequéncia, tom e ritmo da fala, para identificar um individuo. A técnica de minlcias nao é
relevante para o reconhecimento de voz.

Gabarito: B
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ListA DE QUESTOES - AUTENTICACAO E SEUS MECANISMOS -

CESPE

1. CESPE / CEBRASPE - 2022 - TCE-SC - Auditor Fiscal de Controle Externo - Ciéncia da
Computacao

No controle de acesso, somente os usuarios que tenham sido especificamente autorizados
podem usar e receber acesso as redes e aos seus servicos.

2. Ano: 2021 Banca: CESPE / CEBRASPE Orgao: SEFAZ-CE

Cddigos de verificagdo de um sistema de autenticagcdo de dois fatores podem ser enviados por
email ou gerados por um aplicativo autenticador instalado no dispositivo mével do usuario.

3.  Ano: 2021 Banca: CESPE / CEBRASPE Orgao: PG-DF

Para acessar a intranet corporativa, um colaborador informa seu CPF, senha pessoal e um cédigo
enviado para o seu celular cadastrado.

O mecanismo de reforco implementado nessa intranet para confirmar a identidade do usuario
contra acessos indevidos é a autenticacao:

A) biométrica;
B) Kerberos;
C) Oauth2;

D) 2FA,;

E) Openid.

4. Ano: 2020 Banca: CESPE / CEBRASPE Orgao: SEFAZ-AL

|dentificagdo e autenticagdo sdo requisitos de seguranca da informagdo que consistem em
identificar usuarios do sistema e verificar as suas identidades, como pré-requisito para permitir o
acesso desses usuarios ao sistema.
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5. Ano: 2021 Banca: CESPE / CEBRASPE Orgao: SEFAZ-AL

O uso de senhas ou a adocdo de identificacdo fisica, como biometrias, sdo formas de
autenticacao para fins de identificacao Unica e exclusiva de usuarios.

6. Ano: 2021 Banca: CESPE / CEBRASPE Orgao: PG-DF

Uma das condi¢bes para a autenticacdo é que o sinal biométrico apresente correspondéncia
exata entre o sinal biométrico recebido pelo sistema e o gabarito armazenado.

7. CESPE - TJ-SE/Analista Judiciario — Seguranca da Informacado/2014

Os métodos de autenticacdo comumente empregados fundamentam-se na classica divisao entre
o que vocé sabe (senha ou nimero PIN); o que vocé tem (token ou um smart card); e o que vocé

sy

é (iris, retina e digitais).

8. (CESPE - TJ-SE/Analista Judiciario — Segurancga da Informacao/2014)

Considere que uma empresa tenha introduzido sistema de autenticacdo biométrica como
controle de acesso de seus funcionarios as suas instalagdes fisicas. Nessa situacdo, o uso desse
tipo de controle € um procedimento de seguranca da informacao.

9. (CESPE - TJ-SE/Analista Judiciario — Segurancga da Informacao/2014)

Separagao de tarefas, privilégio minimo e necessidade de saber sdo conceitos que identificam os
trés principais tipos de controle de acesso.

10.  (CESPE - TJ-SE/Analista Judiciario — Segurancga da Informacao/2014)

Os métodos de autenticacdo comumente empregados fundamentam-se na classica divisao entre
o que vocé sabe (senha ou nimero PIN); o que vocé tem (token ou um smart card); e o que vocé

sy

é (iris, retina e digitais).

11.  (CESPE - SUFRAMA/Analista de Sistemas — Desenvolvimento/2014)

O controle de acesso refere-se a verificagdo da autenticidade de uma pessoa ou de dados. As
técnicas utilizadas, geralmente, formam a base para todas as formas de controle de acesso a
sistemas ou dados da organizacao.
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GABARITO

GABARITO

1. C
2. C
3. D
4. C
5. C
6. E
7. C
8. C
9. E
10. C
1. C
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ListA DE QUESTOES - AUTENTICACAO E SEUS MECANISMOS -

FCC

1. (FCC - Ana (COPERGAS)/COPERGAS/Sistemas/2023)
Considere as seguintes medidas de seguranca:

|. Centralizar o controle de acesso para todos os ativos corporativos por meio de um servigo de
diretoério ou provedor de SSO, onde houver suporte.

[l. Usar Single-Factor Authentication (SFA) para todas as contas de acesso administrativo, em
todos os ativos corporativos, sejam estes gerenciados no site local ou por meio de um provedor
terceirizado, pois esta é a medida de acesso seguro mais usada atualmente nas organizacoes.

lll. Definir e manter o controle de acesso baseado em funcdes, determinando e documentando
os direitos de acesso necessarios para cada funcdo dentro da organizacdo para cumprir com
sucesso suas funcoes atribuidas.

IV. Estabelecer e seguir um processo, de preferéncia manual, para manter o acesso aos ativos
corporativos, por meio da ativagao de contas antigas imediatamente apds o encerramento,
revogacao de direitos ou mudanca de fungao de um usuario.

Sdo medidas recomendadas e adequadas para a gestdo do controle de acesso o que se afirma
APENAS em

a) lelll
b) Il elV.
o I

d) lllelV.
e) Il

2. (FCC-TJ TRT18/TRT 18/Apoio Especializado/Tecnologia da Informagao/2023)

Um servico da web RESTful autentica solicitagdes antes de enviar uma resposta, usando métodos
de autenticagdo. O método que combina senhas e tokens para acesso de login seguro, no qual
primeiro o servidor solicita uma senha e, depois, um token adicional para concluir o processo de
autorizacao, é o

a) APl Key Security.

b) RSA Authentication.
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c) Webhook.
d) Swagger SSO.
e) OAuth.

3. (FCC - AM (MPE PB)/MPE PB/Analista de Sistemas/Administrador de Banco de
Dados/2023)

Um Analista esta utilizando o protocolo OAuth2 (RFC 6749) e, apds realizar todos os passos para
obtencao e geracao de um access token em condicdes ideais, recebeu o seguinte retorno:

{

"access_token": "57f10f0e-3d2e-311f-a797-4011f66e1cbf",
" ":"caB81cb16-43e4-3e96-aaca-4861e7791dc7",
"token_type": "access_token",

"expires_in": 3600

}

Considerando que a lacuna | se refere ao campo que podera ser utilizado para atualizar um
access token que tenha expirado, esta é corretamente denominada:

a) refresh_token
b) redirect_uri

c) extralnfo

d) expired_token

e) redirect_token

4. (FCC - TRF - 4 Regiao/Técnico Judiciario/2014) Os sistemas de identificagdo biométricos
funcionam através da comparagdo de caracteristicas fisicas apresentadas por um usuario com as
correspondentes armazenadas em um determinado banco de dados, identificando-o ou néo
como um dos usuérios cadastrados, dificultando sobremaneira as fraudes praticadas contra as
varias formas de verificacdo de identidades. O sistema de identificacdo biométrica que utiliza a
parte do fundo do olho como identificador é conhecido como identificacdo

a) datiloscépica ou fingerprint.

b) da iris
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c) da retina.
d) cognitiva.

e) teclar.
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GABARITO

GABARITO

AWN =
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ListA DE QUESTOES - AUTENTICACAO E SEUS MECANISMOS -

FGV

1. FGV - 2022 - TRT - 13® Regido (PB) - Técnico Judiciario - Tecnologia da Informacao
Marcia decidiu padronizar o mecanismo de autenticagcdo de suas APls RESTful e armazenar
com seguranca as credenciais de usuarios e suas respectivas permissoes. Para isso, ela deseja

utilizar uma ferramenta de cédigo aberto.

A ferramenta que tem por principal finalidade o gerenciamento de identidade e acesso que
Marcia deve escolher é

A) JBoss.

B) Keycloak.
C) Kibana.

D) RabbitMQ.

E) Wildfly.

2. FGV - 2021 - Banestes - Analista em Tecnologia da Informac3o - Seguranca da Informacao

Um pequeno dispositivo que contém um cdédigo de protecdo precisa necessariamente ficar
conectado a porta USB do computador para que determinado software possa ser utilizado.

Esse dispositivo utilizado para prevenir o uso nao autorizado de determinado software é
conhecido como:

A) Vault;

B) Keycloak;
C) KeePass;
D) Keylogger;

E) Hardlock.

3. FGV - 2020 - IBGE - Agente Censitario Operacional - Reaplicagao
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Considere as seguintes regras para a composi¢cao de senhas de 4 caracteres:
|. Dois digitos numéricos + duas letras maidsculas;

[I. Quatro letras minusculas;

lll. Quatro digitos numéricos;

IV. Trés letras mindsculas + um digito numérico;

V. Uma letra minudscula + trés digitos numéricos.

A regra que permite a criagdo de senhas mais fortes é:

4. FGV - 2018 - MPE-AL - Técnico do Ministério Publico - Tecnologia da Informacao

Em muitas transacdes financeiras realizadas pela Internet é necessario que o usuario, além de
fornecer o seu e-mail e senha, digite um cdédigo gerado ou recebido em seu celular. Essa
tecnologia é conhecida como

A) biometria.

B) cartdo inteligente.

C) certificado digital.

D) criptografia.

E) token de seguranca.

5. FGV - 2017 - SEPOG - RO - Analista em Tecnologia da Informacado e Comunicacado

O reconhecimento biométrico consiste em reconhecer um individuo com base nas suas
caracteristicas fisicas ou comportamentais.
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A técnica adotada pelo sistema de identificacdo biométrico que implica em detectar e comparar
a posicao das minucias (minutiae), também conhecida como caracteristicas de Galton, é utilizada
no reconhecimento da

A) impressdo digital.

B) iris.

C) retina.

D) face.

E) voz.

GABARITO

GABARITO
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RECURSO PARA GESTAO DE ACESSO

IAM - Identity Access Management

PAM - Privileged Access Management

NTLM - Windows NT LAN Manager

Ja vimos em momentos anteriores os desafios de se gerenciar os processos e etapas de autenticacdo e
autorizacdo, mantendo toda a rastreabilidade necessaria nesse processo. Passamos pela referéncia pratica
do AAA.

Sendo assim, vamos tratar agora desses dois instrumentos que sdao de suma importancia para a gestdo de
acesso nas organizagdes. Estamos falando do IAM e PAM.

De forma bem direta, vamos desde ja diferencia-los. O IAM possui foco na gestdo de acessos de uma forma
geral aos servicos e ambientes da organizacdo. O PAM traz um olhar mais qualificado ao tratar as politicas
de acesso para usuarios privilegiados, ou seja, aqueles usuarios que precisam interagir com areas mais
sensiveis da organizacao

Nesse contexto, ainda aparece o NTLM como solu¢cdo mais antiga, porém, ainda com propdsito de
providenciar modelos de autenticacao com base em modelo de desafio e resposta, algo semelhante ao que
se pratica nas solugdes de IPSeC, por exemplo.

Sendo assim, de forma bem objetiva, é importante termos a clareza dos trés instrumentos:

% |IAM (Gerenciamento de Identidade e Acesso) é um termo amplo que abrange uma
variedade de tecnologias e processos para gerenciar identidades de usuario e acesso a
sistemas e recursos. O IAM pode ser usado para autenticar usuarios, autorizar seu acesso a
recursos especificos e gerenciar suas permissdes ao longo do tempo.

% PAM (Gerenciamento de Acesso Privilegiado) é um subconjunto do IAM que se
concentra no gerenciamento do acesso de usuarios privilegiados, como administradores e
contas de servico. O PAM pode ser usado para restringir o uso de contas privilegiadas,
monitorar sua atividade e impedir acesso ndo autorizado.

< NTLM (NT LAN Manager) é um protocolo de autenticagdo mais antigo que é baseado
em autenticacdo por desafio-resposta. O NTLM é considerado inseguro e ndo é
recomendado para uso em novos sistemas. Se ancorava nas solu¢des Windows com o
Kerberos para gestdao de tokens de acesso.

L)

Um ponto que se destaca nesses servicos, principalmente no modelo de PAM, é a gestdo de segredos e/ou
senhas. Essas solucdes possuem a capacidade de se integrar diretamente aos servicos e recursos com vistas
a gerar novas senhas dinamicamente para os usuarios. Sendo assim, para cada novo acesso, é gerado uma
nova senha e o usuario especifico somente saberd no momento de solicitacdo do uso. Com isso, é possivel
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criar diversas politicas, incluindo aquelas que observam o hordrio de servico do profissional, o local de
acesso, entre muitas outras. Praticas como essa sdo conhecidas como acesso “just-in-time”.

Ainda, na dtica de capacidades, carece destacar que essas solugdes podem incluir e excluir usudrios,
incorporar praticas de multiplos fatores de autenticacdao, entre outros. Eles visam garantir que os usuarios
tenham o acesso certo com base em suas func¢des, responsabilidades e no principio do menor privilégio. Sao
solugBes necessarias para uma arquitetura de segurancga que se baseie na pratica de Zero Trust.

Evoluindo o nivel de controle exigido pelas solucdes de PAM, é fundamental saber exatamente o que foi
executado por um usuario com conta privilegiada. Nessa 6tica, ainda sdo incorporadas funcionalidades de
monitoramento das sessdes, com controle de praticas e acdes, com algum nivel de alcada de aprovacdo ou
notificacdo de grupos de administradores compartilhados para gestdo do risco.

Aqui estdo alguns exemplos especificos de ferramentas e recursos que podem ser usados em cada solucgao:
IAM:

e Gerenciamento de identidades: ferramentas de gerenciamento de identidade como Active
Directory, Okta e Onelogin.

® Gerenciamento de acesso: ferramentas de gerenciamento de acesso como Azure Active
Directory, AWS Identity and Access Management (IAM) e Google Cloud Identity and Access
Management (IAM).

e Auditoria de acesso: ferramentas de auditoria de acesso como Microsoft Advanced Auditing,
AWS CloudTrail e Google Cloud Audit Logging.

PAM:

e Controle de acesso privilegiado: ferramentas de controle de acesso privilegiado como
CyberArk Privileged Access Management, BeyondTrust PowerBroker e Centrify Privileged
Access Management.

e Monitoramento de atividade privilegiada: ferramentas de monitoramento de atividade
privilegiada como CyberArk Privileged Session Manager, BeyondTrust PowerBroker Reporting
e Centrify Privileged Access Audit.

e Prevencdo de acesso nao autorizado: ferramentas de prevencao de acesso ndo autorizado
como CyberArk Privileged Identity Firewall, BeyondTrust Privileged Password Manager e
Centrify Password Vault.

NTLM:

e Autenticacdo por desafio-resposta: o protocolo NTLM é integrado ao Windows e esta
disponivel em todos os sistemas operacionais Windows.

—
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SEGURANCA EM ENDPOINTS

Primeira coisa para validarmos e lembrarmos para esse capitulo é o conceito de ENDPOINT. Basicamente,
guando falamos de ENDPOINTS, referenciamos os equipamentos finais que ficam nas maos dos usudrios
finais (computadores, laptops, smartphones, entre outros). A seguranca desses equipamentos busca evitar
ataques cibernéticos, detectar atividades maliciosas e fornecer recursos de correcdo instantanea, entre
outros.

Importante destacar que estamos na era da Internet das Coisas, diretamente associada ao conceito de BYOD
(bring your own device), além de toda dinamica associada ao trabalho remoto potencializado pela
pandemia. Com esses conceitos modernos e dindmica de utilizagdo dos equipamentos, fica evidente a
necessidade de aprimoramento dos aspectos voltados para segurancga destes dispositivos.

()

FIQUE

ATENTO!

Um outro ponto que merece destaque a respeito da dindmica de uso dos dados e servigcos corporativos estd
associado ao principio de desoneragdo de recursos locais nas maquinas e dispositivos, com a
potencializacdo do uso de recursos em nuvem, até mesmo explorando conceitos de Desktops Virtuais
Corporativos.

A titulo de referéncia, podemos extrair de um dos grandes fornecedores de solu¢des de seguranca a nivel
mundial, a Mcafee, que extrapola ainda mais o conceito de Endpoints:
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Na pratica, se o dispositivo estd conectado a rede em alguma medida, com a capacidade de processar
informacao e trafegar dados, podera ser classificado como um ENDPOINT.

Basicamente, ao longo das diversas disciplinas do Curso de Seguranga, diversas agdes que contribuem para
esse processo sdo tratadas e detalhadas. Entretanto, reforcaremos alguns conceitos. Destaco também que
muitos destes sdo tratados em diretrizes e agdes como a ISO 27002 e Medidas de Controle de Seguranca
diversos, definidos em Frameworks de referéncia como o CIS CONTROLS ou NIST.

Primeiro ponto a ser observado é o conceito de camada e plataforma. E importante que tais defesas
contemplem as camadas horizontais (camadas da arquitetura TCP/IP), camadas horizontais (envolvem as
etapas de pré-execucdo, execucdo e pods-execucao de malwares ou agGes maliciosas em geral), além de
serem multiplataformas como diferentes linguagens de programacdo de sistemas e softwares, sistemas
operacionais, entre outros. Lembrando que no bojo das plataformas, devemos considerar também solucdes
mobile, que envolvem, por exemplo, iOS e Android.

Dentre alguns recursos e contextos de aplicagdao das solugdes voltadas para seguranga em EndPoints,
podemos citar Antivirus, Antimalwares, firewalls, HIDS e HIPS, Atualiza¢Ges diversas de drivers, softwares
e S.0., entre outros. Vamos reforgar alguns recursos e conceitos para cada um desses aspectos.

Uso de Assinaturas e Inteligéncia Artificial

Sem duvida, o uso de assinaturas de cédigos e programas sempre foram a linha de base de identificacdo
de quaisquer malwares em equipamentos. Entretanto, diversas técnicas de ofuscacdo de cddigo podem
ser implementadas, de tal modo que reduzem, sobremaneira, a eficiéncia dessa técnica de identificacao.

Destaca-se que ha compartilhamentos de multiplas bases de assinaturas e identificacdo desses softwares
gue ndo se restringem necessariamente a fabricantes ou provedores de tecnologia especificamente. Esse
arranjo ajuda a fortalecer a capacidade de identificacdo por meio da disseminacdo de informacdes.
Entretanto, mesmo essas medidas ndo sao suficientes no processo.

Assim, surgem as técnicas de andlise de comportamento por meio de inteligéncia artificial e aprendizado
de maquina que tragcam linhas de base com base em heuristicas, redes neurais e muitas outras técnicas,
para tentar prever determinados malwares e outras agdes.

Importante destacar que ataques como ZERO-DAY, onde ndo sao conhecidos em nenhuma assinatura,
somente poderdo ser detectados preventivamente por meio dessas técnicas ou acGes manuais.
Lembrando que ataques ZERO-DAY basicamente sdo aqueles que ainda nao foram descobertos pelas
comunidades e provedores de solucdes de seguranca, ou ainda, pelo donos das soluc¢des e produtos, para
gue possam implementar as medidas de seguranca ou correcbes necessarias para eliminar a
vulnerabilidade.

Nesse ponto, além dos recursos ja mencionados na introducdo, merece comentar também recursos
voltados para atuagao no ambiente de pré-inicializacao do Sistema Operacional, para monitoramento da
integridade do firmware por meio do UEFI (Interface de Firmware Extensivel Unificada.
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Monitoramento de Processos, Servicos e Memoéria

Um outro recurso interessante que se conecta com o recurso de inteligéncia é justamente o monitor de
eventos e comportamentos, que atua nos processos, servigos e memarias dos equipamentos.

Ataques mais modernos se utilizam da memdria para poderem acelerar seu poder de fogo e reduzir a
capacidade de detecgdo, uma vez que ndo passa por arquivos em disco, ndo havendo, nesse caso
persisténcia.

Assim, entender o comportamento da memaria é importante no contexto atual para se prevenir e tentar
combater esse tipo de ataque.

Monitoramento de Atualizacdes e Patches de Seguranca

Apesar de trivial, mas nem sempre é feito de forma efetiva e de forma automatica. Garantir com que os
sistemas operacionais, softwares instalados, drivers dos dispositivos, entre outros, possuam as ultimas
atualizagOes instaladas é de suma importancia.

Os Patches de atualizacao geralmente agregam recursos de Seguranca e elimina¢ao de vulnerabilidades
identificadas.

Area segura e virtualizada para execucdo de arquivos
(sandbox)

Um outro recurso importante que também é incorporado nas multiplas ferramentas elencadas acima é o
SANDBOX. Tal recurso se trata, basicamente, de uma drea virtualizada criada com a capacidade de isolar
o processamento de determinado arquivo.

Na pratica, cria-se um contexto virtual capaz de emular todos os recursos de uma maquina, para avaliar
o comportamento do software. Muitas das vezes, ha trechos no cédigo que ndo sdo reconhecidos e gera-
se duvidas sobre sua forma de atuagdo e potenciais resultados derivados. Basicamente tem-se a questao
da ofuscagao do cédigo ou trecho dele que procedera exatamente com as funcionalidades maliciosas.

Nesse contexto, portanto, dentro de uma sandbox, pode-se executar o cédigo e avaliar o
comportamento e, caso seja, de fato, um software malicioso, o dano serd gerado apenas em estruturas
virtuais, que podem ser facilmente excluidas posteriormente e ndo havendo qualquer propagacao para
as estruturas do Sistema Operacional base.

Tal técnica é a mesma utilizada, por exemplo, quando se deseja navegar em redes nao confidveis, ou
ainda, a deep web. Nesse caso, ndo se trata de uma instancia simplificada criada pelas ferramentas de
antivirus ou antimalware, por exemplo, mas sim, uma ferramenta de virtualizacdo, de fato, de maquinas,
como Virtual Box ou Virtual Machine. Assim, a partir das instancias virtualizadas criadas, pode-se navegar
em redes inseguras sem colocar em risco, da mesma forma, o préprio Sistema Operacional.
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Navegacdo Segura e e-mails seguros

Ja adiantamos o assunto na se¢ao anterior, e é importante reforgar a dinamica de navegag¢ao na WEB por
parte desses endpoints. Desta feita, utiliza-se técnicas como proxies e outros recursos a nivel da camada
de aplicacdo que sdo capazes de promover uma navegagao segura e controlada, inclusive, trabalhando
com praticas de blacklists e whitelists.

AgOes proativas em torno da navegacdo sao fundamentais nesse processo.

No mesmo contexto, pode-se implementar técnicas e solugdes associadas aos clientes de e-mail que
eventualmente sejam instalados e utilizados nos Endpoints, ou ainda, clientes web que também sejam
acessados. Nesse ponto, destaca-se a possibilidade de utilizacdo da tecnologia MFA (Multi Factor
Authentication).

Gerenciamento Centralizado

Um outro recurso que pode ser utilizado associado a seguranca de endpoints é um gerenciamento
centralizado. Com isso, é possivel incluir tanto equipamentos corporativos como equipamentos particulares
gque possuem acesso aos recursos corporativos. Desse modo, a partir do gerenciamento Centralizado, é
possivel estabelecer policies diversas, com categorias e tipos de uso dos equipamentos, garantindo
baselines de configuracdo, com a possibilidade de varreduras e acdes remotas de forma automatica nesses
equipamentos.

Trata-se de um recurso que imp&e uma dinamica, por vezes, invasivas, principalmente quando se fala de
inclusdo de dispositivos pessoais neste monitoramento. Mas é sempre um trade off quando se trata de
privacidade e comodidade, para unificar procedimentos e solu¢des em torno da vida pessoal e necessidades
particulares em conjunto com o contexto corporativo.

: (FGV/CGU/2022) Roberto é funcionario de um drgdo publico e esta trabalhando em home office devido
: a0 cenadrio pandémico. Para que nado haja perda de produtividade, Roberto precisa acessar a rede interna :
do drgao onde trabalha. Para isso, Roberto ira utilizar um computador considerado um endpoint, por se
tratar de um dispositivo final que se conecta fisicamente a uma rede interna do drgao. Para que o 6rgao
publico em que Roberto trabalha possa confiar em conexdes externas com a rede interna, solugdes de
seguranca de endpoints precisam ser implementadas e ter como caracteristicas: :

A) reducdo de custos e facilidade de atualizagao;

B) configuracao simplificada e facil instalacdo de API;

C) monitoramento completo e antivirus atualizado;

D) administragao descentralizada e facilidade de integragao com novas tecnologias;
E) bloqueio de agdes indesejadas e controle no lado do usuario.

Comentarios:

: Essa foi uma questdo extremamente polémica, pessoal. E um desafio para os candidatos lidarem com
: assuntos novos, pois ndo se tem muito pardmetro de como esse assunto serd cobrado. E nesse contexto, foi :
: exatamente o que aconteceu. A Banca utilizou uma referéncia extremamente fragil na perspectiva de um :
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fabricante sem relevancia, e trouxe como gabarito a alternativa A. Agora, ha de se destacar que ha diversas :
outras fontes de outros fabricantes, que também trazem as perspectivas das alternativas B e C. :

Entdo focando nos comentarios dos itens isolados, temos:

- Reducgdo de custos pois concentra o regime de oferta de solu¢des, ndo implicando em custos avulsos e :
descentralizados para os endpoints. :

- Facilidade de Atualizacdo traz a perspectiva de vocé manter uma base centralizada com as versdes e bases :
de conhecimento para combate a ataques diversos. Entdo torna-se um processo automatico e simples. :

Agora os outros itens:

- Configuracdo simplificada seria um item também viavel, pois as solu¢bes de Seguranca em Endpoints :
precisam ser usaveis e simples, permitindo a implantagao em qualquer dispositivo.

- Facil instalacdo de API, diz respeito ao fato de que multiplas solu¢des ndo sdao completas em si e abarcam
todas as frentes de seguranca, cabendo modelos de integracdao e troca de informagdes entre solugdes :
distintas :

- Monitoramento Completo abarca o contexto e capacidade da ferramenta/solucdo extrair a visdo completa :
dos fluxos de trabalho e processos dos equipamentos por meio de agendas e troca de informacgdes, :
resguardando assim os endpoints.

- Antivirus atualizado é o minimo que se espera de uma solucdo que busca estabelecer pardmetros minimos :
de seguranga para seus equipamentos.

Gabarito: A (Gabarito do Professor: Anulagao)
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QUuUEsTOES COMENTADAS - SEGURANCA EM ENDPOINTS - FGV

1. FGV/CGU/2022 Roberto é funcionario de um 6rgéo publico e esta trabalhando em home
office devido ao cenéario pandémico. Para que nao haja perda de produtividade, Roberto
precisa acessar a rede interna do 6rgao onde trabalha. Para isso, Roberto ira utilizar um
computador considerado um endpoint, por se tratar de um dispositivo final que se
conecta fisicamente a uma rede interna do 6rgdo. Para que o 6rgao publico em que
Roberto trabalha possa confiar em conexdes externas com a rede interna, solucdes de
seguranca de endpoints precisam ser implementadas e ter como caracteristicas:

A) reducdo de custos e facilidade de atualizacéo;

B) configuracgdo simplificada e facil instalagdo de API;

C) monitoramento completo e antivirus atualizado;

D) administracdo descentralizada e facilidade de integracdo com novas tecnologias;
E) bloqueio de agdes indesejadas e controle no lado do usuério.

Comentarios:

Essa foi uma questio extremamente polémica, pessoal. E um desafio para os candidatos lidarem
com assuntos novos, pois ndo se tem muito pardmetro de como esse assunto serd cobrado. E
nesse contexto, foi exatamente o que aconteceu. A Banca utilizou uma referéncia extremamente
fragil na perspectiva de um fabricante sem relevéncia, e trouxe como gabarito a alternativa A.
Agora, ha de se destacar que ha diversas outras fontes de outros fabricantes, que também trazem
as perspectivas das alternativas B e C.

Entdo focando nos comentérios dos itens isolados, temos:

- Reducdo de custos pois concentra o regime de oferta de solugdes, ndo implicando em custos
avulsos e descentralizados para os endpoints.

- Facilidade de Atualizagdo traz a perspectiva de vocé manter uma base centralizada com as
versdes e bases de conhecimento para combate a ataques diversos. Entdo torna-se um processo
automatico e simples.

Agora os outros itens:

- Configuracdo simplificada seria um item também vidvel, pois as solu¢cdes de Seguranca em
Endpoints precisam ser usaveis e simples, permitindo a implantagdo em qualquer dispositivo.

- Facil instalagdo de API, diz respeito ao fato de que mdltiplas solugdes nao sdo completas em si
e abarcam todas as frentes de seguranca, cabendo modelos de integragdo e troca de
informacdes entre solu¢des distintas

- Monitoramento Completo abarca o contexto e capacidade da ferramenta/solucao extrair a visao
completa dos fluxos de trabalho e processos dos equipamentos por meio de agendas e troca de
informagdes, resguardando assim os endpoints.

- Antivirus atualizado é o minimo que se espera de uma solugdo que busca estabelecer
parametros minimos de seguranga para seus equipamentos.
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Gabarito: A (Gabarito do Professor: Anulacéo)
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ListA DE QUESTOES - SEGURANCA EM ENDPOINTS - FGV

1. FGV/CGU/2022 Roberto é funcionéario de um érgdo publico e esté trabalhando em home
office devido ao cenario pandémico. Para que nao haja perda de produtividade, Roberto precisa
acessar a rede interna do 6rgao onde trabalha. Para isso, Roberto irad utilizar um computador
considerado um endpoint, por se tratar de um dispositivo final que se conecta fisicamente a uma
rede interna do 6rgdo. Para que o 6rgdo publico em que Roberto trabalha possa confiar em
conexdes externas com a rede interna, solucdes de seguranca de endpoints precisam ser
implementadas e ter como caracteristicas:

A) reducdo de custos e facilidade de atualizacéo;

B) configuracgdo simplificada e facil instalagdo de API;

C) monitoramento completo e antivirus atualizado;

D) administracdo descentralizada e facilidade de integracdo com novas tecnologias;

E) bloqueio de a¢bes indesejadas e controle no lado do usuério.
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GABARITO

GABARITO

1. A (Gabarito do Professor: Anulacéo)
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AUDITORIA E CONFORMIDADE

Outros assuntos que constantemente caem em prova em termos conceituais e suas aplicacdes, é a auditoria
e conformidade.

Ja mencionamos na aula de hoje alguns instrumentos e mecanismos utilizados para fins de auditoria.

Em um conceito basico, temos que

A auditoria em tecnologia da informacao diz respeito a analise cuidadosa e sistematica dos recursos de TI,
pessoas, documentos, sistemas, entre outros, no intuito de se averiguar se estes estao de acordo com aquilo :
que fora planejado ou em relac¢do as atividades e comportamentos definidos como padrao. Avalia-se quanto
a sua eficacia e eficiéncia em torno dos objetivos e resultados esperados. :

Geralmente, lembramos de auditoria em a¢des que buscam evidenciar aspectos para fins de apuragao de
algum tipo de desvio ou comportamento indesejado.

Uma outra definicdo para a auditoria de Seguranca da Informacao, trazida pelo TCU é:

: Avaliagdo se a gestdo da seguranga da informagdo, o controle dos ativos e os riscos envolvidos sao
considerados de forma efetiva pela organizagao. A auditoria de Sl visa avaliar a gestdo da organiza¢dao com :
relacdo a seguranca. Aborda aspectos de confidencialidade, integridade e disponibilidade embutidos nos
conceitos de seguranca légica e fisica. :

Quando falamos que devemos registrar os acessos dos usuarios, por exemplo, tem-se como pano de fundo
o fato de que, em um eventual problema de vazamento de dados, novamente, como exemplo, pode-se
avaliar as informacdes e identificar o responsavel por tal agao. Isso estd muito atrelado ao conceito do AAA
— Autenticacdo, Autorizacao e Auditoria.

Assim, uma auditoria de Tl deve ter um escopo bem definido que contemple a identificacdo e avaliacdo de
controles que possa afetar a seguranga da informagdo, tanto em um contexto macro, quanto micro (mais
aprofundado e técnico) a depender da intencdo e necessidade de analise.

Falando um pouco sobre conformidade, podemos definir como:

Conceito relacionado a adesdo dos sistemas de informac¢do as politicas e as normas organizacionais de :
seguranca da informacdo. :

Conforme veremos mais a frente, ha diversas normas e padrdes, além de politicas diversas que apresentam
as melhores praticas e aspectos para certificacdes nos mais distintos nichos e contextos da seguranca da
informacdo. Assim, quando uma empresa prima pelas boas praticas, ela deve estar aderente, ou seja, em
conformidade com os referidos padrdes.

Importante destacar que os critérios de conformidade nao se restringem a essas normas e padroes
internacionais. Trazendo a nossa anadlise para o contexto do préprio Governo, uma vez que estamos falando
de concursos publicos, ha érgaos diversos do Governo capazes de gerar normas, manuais, politicas, boas
praticas e diretrizes a serem seguidas pelos drgdos da administracdo publica. Sem contar as leis e Decretos
gue devem ser seguidos.
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Assim, espera-se que os 6rgaos estejam em conformidade com essas questdes que mencionamos.

HORA DE

PRATICAR!

(CESPE 2014 - TJ-SE - Analista Judiciario - Seguran¢a da Informagdo) Atividades de usuarios, excecdes e :
: i outros eventos sdo registros ou logs de eventos produzidos e mantidos pela instituicio, mas, por :
constituirem eventos qualitativos, ndo sdo objetos apropriados para futuras investigagdes ou auditorias.

i Comentarios:

: i Questdo tranquila, certo pessoal? Ja vimos a importancia dos referidos registros e logs para as auditorias e
mvestlgagoes
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QuEsTOES CoMENTADAS - NocOEs BAsicas DE CONTINUIDADE

DE NEecocios - CESPE

(CESPE - 2014 - TJ-SE - Analista Judiciario - Seguranca da Informac&o) Atividades de usuarios,
excecoes e outros eventos sao registros ou logs de eventos produzidos e mantidos pela
instituicdo, mas, por constituirem eventos qualitativos, ndo sdo objetos apropriados para futuras
investigacoes ou auditorias.

Comentérios:

Questdo tranquila, certo pessoal? Ja vimos a importancia dos referidos registros e logs para as
auditorias e investigacoes.

Gabarito: errada.
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ListA DE QUESTOES - NocAEs BAsicas DE CONTINUIDADE DE

NEecocios - CESPE

(CESPE - 2014 - TJ-SE - Analista Judiciario - Seguranca da Informac&o) Atividades de usuarios,
excecoes e outros eventos sao registros ou logs de eventos produzidos e mantidos pela

instituicdo, mas, por constituirem eventos qualitativos, ndo sdo objetos apropriados para futuras
investigacoes ou auditorias.
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GABARITO

&

1. Errada
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NOCOES BASICAS DE CONTINUIDADE DE NEGOCIOS

Nada melhor do que avaliarmos os conceitos estabelecidos nas normas. Nesse caso, vamos ver o que a ISO
27002 nos traz a respeito do objetivo da Gestdao da Continuidade de Negdcios:

“n3o permitir a interrupcdo das atividades do negdcio e proteger os processos criticos contra efeitos de :
falhas ou desastres significativos, e assegurar a sua retomada em tempo habil, se for o caso”

Ou seja, é uma questdao de sobrevivéncia de uma empresa. Quando ha falhas ou desastres significativos,
estamos falando inclusive de catastrofes, como enxurradas, terremotos, entre outros. Falaremos um pouco
mais sobre isso depois.

Nesse contexto, a criticidade do negdcio varia caso a caso. Uma coisa é falarmos de uma estrutura para
continuidade de negécios de empresas como a GOOGLE, AMAZON, entre outros.... Nesses casos, minutos
sao criticos para gerar qualquer tipo de indisponibilidade dos servicos.

Agora para as demais empresas, esses parametros devem ser avaliados caso a caso, justamente para se
chegar ao ponto de equilibrio em que a prevengdo ou gestdo/controle se torne tdo onerosa a ponto de ndo
se sustentarem.

N3do temos como deixar de mencionar um caso cldssico de exemplo desse aspecto que é o infeliz atentado
de 11 de setembro.

|

Sem entrar no mérito da causa e, obviamente, ciente de que as vidas eram os bens mais precioso nesse
contexto, vamos focar na nossa analise de Continuidade de Negécio.

Nesse momento da foto, varias empresas e negdcios ja estavam sofrendo com dados e informacées perdidas,
estruturas de Datacenter danificados. Nesse contexto, uma alternativa era colocar uma redundancia ou
Backup (solucdo alternativa para funcionar no caso de parada da principal) no prédio ao lado. Mas todos nds
ja sabemos o fim que se deu. A gestdo da continuidade do negdcio ndo considerou algo que parecia ser
impossivel, um atentado quase que simultdneo nas duas torres.
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E nessa mesma toada que muitas empresas ndo enviam seus conselhos e executivos nos mesmos avides e
em mesmos hordrios, pois em caso de acidente de um, ainda se tem o restante da equipe para continuar
girando os negdcios.

)

ESCLARECENDO!

A titulo de curiosidade, para vocé se divertir apds passar a sua prova, veja o seriado “DESIGNATED
SURVIVOR”, que nos retrata um pouco sobre essas alternativas em casos extremos de catastrofes.

Fato é que o atentado foi um momento em que grandes empresas e bancos passaram a reavaliar seus
processos de gestdo de continuidade de negdécios. Muitas empresas até tinham seus planos e solugdes
alternativas, mas sofreram para voltarem ao seu funcionamento.

Aqui cabe mais um caso cldssico que é o uso de nobreaks e geradores em soluc¢des de redundancia e backup.
Mas de nada adianta se ndo houver uma manutenc¢ao desses equipamentos para manter as células de bateria
carregadas ou o combustivel disponivel. Nesse aspecto, auditorias constantes nos planos e solugdes ajudam
a manter um ambiente estdvel e “pronto” para eventuais catastrofes.

Nesse contexto surge o PCN — Plano de Continuidade de Negdcios. Este é o documento responsavel por
consolidar as agdes para continuidade do negdcio. Todos os riscos envolvidos, no que tange as suas
probabilidades e impactos devem ser analisados. O PCN possui como foco tanto o capital intelectual
(informagdes), bem como suas instalagdes.

Se o PCN nao estiver atualizado e for constantemente revisado e internalizado pelas equipes, com certeza
havera uma grande dificuldade no restabelecimento dos servicos e do negdcio nos casos de necessidade.
Por isso, pensar nas pessoas e testar esses planos, por intermédio de questiondrios e teorias, e até
simulagdes praticas, é de suma importancia.

O PCN deve entdao contemplar as estratégias e planos de agao com vistas a manter os servigos essenciais
ativos. Obviamente, tem-se uma etapa prévia que é a identificacdo desses servigos essenciais.

Neste plano tera todos os detalhamentos dos procedimentos a serem seguidos, bem como as devidas
matrizes de responsabilidades e acdes por componente e recurso envolvido.

Alguns exemplos de cenarios e eventos que podem ser considerados em um PCN:

1. Falhas humanas;

2. Falhas das solugdes e componentes de Tl;

3. Fendmenos da natureza que geram acidentes e catdstrofes (furagao, tempestades, maremotos);

4. Interrupcdes de abastecimento;
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5. Disturbios civis (greves, vandalismos);
6. Malwares e Virus;
7. Sabotagem;

8. Terrorismo, etc.

Assim, fechamos essa parte de no¢des bdsicas de Continuidade de Negdcios.
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NoOCOES DE GESTAO DE RISCOS

Costumeiramente ouvimos falar dessa palavrinha tdo comum no meio de seguranga da informacgdo, que é
RISCO! Sem duvida, considera-la ¢ fundamental na implantacdo de qualquer ambiente que trate a
informacao de alguma forma.

Entretanto, o que vem a ser, de fato, risco? Antes de definirmos propriamente o risco, vamos trabalhar
alguns conceitos prévios.

Primeiramente, vamos falar da VULNERABILIDADE. A vulnerabilidade, segundo a norma ISO 27002, “é a
fragilidade de um ativo ou grupo de ativos que pode ser explorada por uma ou mais ameacas”. Portanto,
temos uma situagao ou condicdo que podera ser um meio, um vetor, uma entrada para um eventual
problema de seguranca. Como exemplo, podemos citar o fato de ndo termos uma rede estabilizada e
aterrada.

Surge entdo um segundo conceito, que é o de AMEACA. Este conceito nada mais é do que um fator,
elemento, causa que poderd explorar uma determinada vulnerabilidade. Segundo a ISO 27002, temos que a
ameaca é a causa potencial de um incidente indesejado, que pode resultar em dano para um sistema ou
organizagao.

Percebam, portanto, que ndo devemos vincular o conceito de AMEACA a alguém mal-intencionado com o
objetivo de vazar informagdes ou gerar algum dano. A simples existéncia de periodos chuvosos com raios
pode ser uma ameaca para a vulnerabilidade que utilizamos como exemplo anteriormente, pois, neste caso,
podera gerar descarga nos equipamentos e queima-los, gerando indisponibilidade dos servigos.

“~ INDO MAIS

» FUNDO!

Avangando um pouco mais, temos o conceito de IMPACTO, que considera o resultado gerado decorrente da
verificacdo de um determinado evento de seguranga sobre um ou mais recursos. Na maioria das vezes, este
resultado estd atrelado a algum dano ou prejuizo gerado quando uma ameaca explora determinada
vulnerabilidade.

Culminou entdo no conceito de RISCO que é a probabilidade potencial associada a exploracdo de uma ou
mais vulnerabilidades por parte de uma ou mais ameacas, capazes de gerar determinado IMPACTO para a
organizacao. Percebam que o RISCO estd atrelado a todos os demais conceitos que vimos anteriormente.

Resumindo, portanto, temos:

® RISCO: probabilidade de uma fonte de ameaca explorar uma vulnerabilidade, resultando em
um impacto para a organizagao;

e AMEACA: Causa potencial de um incidente indesejado.

e VULNERABILIDADE: Fragilidade de um ativo que pode ser explorada por uma ou mais ameacas

e |IMPACTO: Resultado gerado por uma ameaca ao explorar uma vulnerabilidade.
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: “Incidente de segurancga da informagdo é indicado por um simples ou por uma série de
: eventos de seguranga da informacdo indesejados ou inesperados, que tenham uma :
grande probabilidade de comprometer as operacdes do negdcio e ameacar a seguranca da
informacgao".

Muita atengao para o fato de ser indesejado e inesperado, pois sao esses elementos que o diferenciam do
evento, como veremos em algumas questdes.

Existem algumas formas bdsicas de como a organizacdo deve reagir aos riscos. Pode-se tomar basicamente
guatro tipos de agao, quais sejam:

e Evitar — Busca-se a¢Oes com vistas a prevenir a ocorréncia de determinado risco. Como exemplo,
pode-se bloquear o acesso de determinado usuario a internet. Isso poderia evitar que este acesse
servicos remotamente e vaze dados pela Internet.

e Transferir — Busca-se transferir o risco para uma terceira parte. Nesse caso, a terceira parte assume
a responsabilidade das acoes frente ao risco, bem como custos e outros fatores. Analogia simples ao
seguro de carro que fazemos, passando o risco de acidente e roubo para a seguradora.

e Mitigar — Objetiva-se atuar em prol da minimizacdo dos riscos. Como exemplo, pode-se restringir o
acesso de determinados usuarios a sites controlados.

e Aceitar ou Reter — Determinados riscos ndo valem a penas ser evitados, mitigados ou transferidos
por agregar custos ou esforgos extremamente elevados que, em termos quantitativos, sdo maiores
gue os dados ou informacdo em analise. Desse modo, aceita-se o risco em caso de ocorréncia.
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HORA DE
PRATICAR!

(FCC TCE-GO/Analista de Controle Externo/2014) Pedro trabalha na area que cuida da Seguranga da
Informagao de uma empresa. Frente ao risco de indisponibilidade de uma aplicagao, criou um servidor de
backup para tentar garantir que as informag6es sejam replicadas, automaticamente, do servidor principal
para o servidor backup de forma redundante. A estratégia utilizada por Pedro para tratar o risco é :
considerada como :

A) aceitagdo do risco.

B) transferéncia do risco.
C) eliminagado do risco.
D) especificagao do risco.
E) mitigacdo do risco.

Comentarios:

Quando se criar um ambiente replicado, temos uma redugdo do risco de perda de dados em caso de falhas :
ou catastrofes. Entretanto, pessoal, isso ndo evita ou elimina o risco, pois, ainda assim, pode-se ter uma
catastrofe que impacte os dois ambientes.

Gabarito: E
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QuEsTOES CoMENTADAS - NocOEs BAsicas DE GESTAO DE

Riscos - FCC

1. (FCC — TCE-GO/Analista de Controle Externo/2014) Pedro trabalha na area que cuida da
Seguranga da Informagdo de uma empresa. Frente ao risco de indisponibilidade de uma
aplicacdo, criou um servidor de backup para tentar garantir que as informacdes sejam
replicadas, automaticamente, do servidor principal para o servidor backup de forma
redundante. A estratégia utilizada por Pedro para tratar o risco é considerada como

A) aceitacdo do risco.

B) transferéncia do risco.
C) eliminacéo do risco.
D) especificagdo do risco.
E) mitigagdo do risco.

Comentarios:

Quando se cria um ambiente replicado, temos uma redugéo do risco de perda de dados em caso
de falhas ou catastrofes. Entretanto, pessoal, isso ndo evita ou elimina o risco, pois, ainda assim,
pode-se ter uma catéstrofe que impacte os dois ambientes.

Gabarito: E
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ListA DE QUESTOES - NocoEs BAsicas bE GEsTAo DE Riscos

- FCC

1. (FCC — TCE-GO/Analista de Controle Externo/2014) Pedro trabalha na area que cuida da
Seguranca da Informacdo de uma empresa. Frente ao risco de indisponibilidade de uma
aplicacdo, criou um servidor de backup para tentar garantir que as informacoes sejam replicadas,
automaticamente, do servidor principal para o servidor backup de forma redundante. A
estratégia utilizada por Pedro para tratar o risco é considerada como

A) aceitacdo do risco.

B) transferéncia do risco.

C) eliminacéo do risco.

D) especificagdo do risco.

E) mitigagdo do risco.
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GABARITO

GABARITO
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DIRETRIZES PARA O DESENVOLVIMENTO DE SOFTWARE

SEGURO

Quando falamos de Seguranca da Informagdo, devemos nos preocupar com todas as camadas, objetos,
recursos, locais, entre outros, que de alguma forma tratard os dados em uma comunicagao, ou seja, que
manipulard a informagdo em algum momento.

Desse modo, aplicagdes e softwares estdo diretamente envolvidos nesse processo. Portanto, é fundamental
estabelecer diretrizes, regras, rotinas e boas praticas que de alguma forma visam tornar o processo de
desenvolvimento das aplicacdes mais seguro e consequentemente obter um software mais seguro

Esses softwares devem ser capazes de aplicar regras de controle de acesso, gerar registros e logs que
possibilitem verificar as trilhas de auditoria e, obviamente, serem robustos com vistas a manter a
disponibilidade dos recursos.

E importante destacar que os aspectos de seguranca da informac¢do, em um modelo ideal, devem ser
incorporados aos requisitos de desenvolvimento, além de participar em todas as fases de desenvolvimento
do software, desde a modelagem, passando pela etapa de desenvolvimento, testes, instalacdo e
homologacao.

Veremos entdo neste tépico diversos aspectos que devem ser considerados para tal finalidade.
e Senhas Fortes

A utilizacdo de senhas fortes é amplamente difundida no mundo da Seguranca da Informagdo. Entretanto,
é extremamente negligenciado pelos usudrios. Quantos de vocés realmente tém essa preocupacdo? Buscam
utilizar senhas diferentes para cada aplicacdo? Utilizam nimeros, letras maiusculas e minusculas, caracteres
especiais, entre outros

Creio que a maioria reconheceu que n3do.. e acabam por estar na lista daqueles que negligenciam esse ponto.

Desse modo, as aplicacOes atuais buscam “obrigar” o usudrio a cadastrar senhas que tenham parametros
minimos de seguranga, conforme elencamos, além de considerar os tamanhos das senhas. Recomenda-se
um tamanho minimo de 8 caracteres, apesar de diversas aplicacdes aceitarem como quantidade razodvel 6
caracteres.

Atualmente, existem diversas solu¢des de mercado que permite a utilizacdo de cofres de senhas. Tais cofres
podem ser instalados em uma maquina ou servidor e gerenciar as diversas senhas do usuario, além de prover
um armazenamento seguro e criptografado na maquina. Além disso, sdo capazes também de gerar senhas
extremamente fortes para os usudrios.

e Atualizacdo de aplicagdes

Temos aqui mais um ponto amplamente difundido, entretanto, mais uma vez, negligenciado pelos usuarios.
E importante lembrar que as atualizacdes disponibilizadas pelos fabricantes n3o se restringem ao acréscimo
de novas funcionalidades e recursos, mas também contemplam corre¢oes de bugs, falhas de seguranga,
entre outros.
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Assim, ndo basta que o software seja seguro por si proprio se softwares complementares e integrados ou
sistemas operacionais ndao se encontram atualizados, com diversas brechas de seguranga.

e Fuzzing

Esta é uma técnica utilizada para testar erros em aplicagdes. E amplamente utilizado no processo de
desenvolvimento de softwares seguros devido sua capacidade de detectar defeitos que usudrios nao
descobrem com facilidade. Assim, caso este seja descoberto em ambiente de producdo, pode gerar grandes
danos aos usudrios de determinada aplicacao.

A referida técnica consiste, basicamente, em enviar entradas randémicas para a aplicacdo. Por este motivo,
também é conhecida como injecdo de falhas, teste de validacdo robusta, teste de sintaxe ou teste de
negacgao.

Como exemplo, podemos citar um formulario que foi criado com a expectativa de receber determinado
conjunto de caracteres e dados, como informacgdes de telefone, CEP, entre outros.

Assim, o Fuzzing injetara informagdes incomuns como tamanhos diferenciados, caracteres nao utilizados e,
paralelamente, monitorard o comportamento da aplicacdo, pois esta podera travar ou vazar dados de forma
indevida.

e Boas praticas de Cadigo Seguro

Diversas aplicacdes necessitam ser desenvolvidas dentro de prazos especificos e muitas vezes, arrojados.
Assim, cumprir prazo e entregar o produto é a principal prioridade e, por muitas vezes, amplifica o
surgimento de novas falhas, vulnerabilidades, entre outros. Neste sentido, temos diversas boas praticas que
podem ser seguidas no desenvolvimento dessas aplicacGes, quais sejam:

Documentagao — A documentagado pode ser extremamente importante no diagndstico e resolucdo de forma
mais facil e rapida de problemas.

Valida¢ao de Entrada — Este processo consiste em inserir dados em pontos de entrada da aplicagao e verificar
se o comportamento esta de acordo com o esperado pelo desenvolvedor, documentando todo o processo.
Um tipico exemplo é a utilizacdo de mdscaras que obrigam o usudrio de inserir dados no formato esperado,
como o CPF.

Manipulagao de Erros — O tratamento de erros é um ponto muito importante no desenvolvimento de
aplicacdes seguras. Essas aplicacGes sempre estardo sujeitas a erros e, por medida de seguranca, é
importante que haja um padrdo de mensagem de erro para o usudrio que ndo vaze informacdées a respeito
da aplicacdo, evitando assim que um atacante obtenha essas informacdes para aprimorar seus ataques. Sob
a perspectiva do desenvolvedor em utilizar tais mensagens para correcao, recomenda-se que este utilize logs
das aplicag¢des e controle de forma segura em um ambiente seguro.

e Baseline de Configuracao de Aplicagdo

As aplicacbes podem utilizar diversos componentes pelos quais possuem dependéncias para seu
funcionamento. E importante identificar esses componentes e entender como as aplicagdes fazem uso

.a-”’fﬂf
a CNU (Bloco 2 - Tecnologia, Dados e Informag&o) Conhecimentos Especificos - Eixo Tematico 3 - Gerénciae 150 edaT

, www.estrategiaconcursos.com.br 205



André Castro
Aula 00 (Prof. André Castro)

dessas. A partir de entdo, pode-se trabalhar em cima dessas aplicacdes com configuracdes seguras que dardo
a devida base e sustentacdo da aplicacdo principal.

SDL (Security Development Lifecycle)

Falando um pouco mais sobre seguranga no processo de desenvolvimento, vamos abordar agora o SDL
(Security Development Lifecycle ou Ciclo de Vida do Desenvolvimento Seguro).

E uma metodologia criada pela Microsoft para o desenvolvimento de softwares que precisam suportar
ataques de usudrios mal-intencionados.

O processo engloba a adicao de uma série de atividades e produtos concentrados na seguranca em cada fase
do processo de desenvolvimento de software da Microsoft. Essas atividades e esses produtos incluem o
desenvolvimento de modelos de ameacas durante o design do software, o uso de ferramentas de verificagdo
de cddigo de analise estatica durante a implementacdo e a realizagcdo de revisGes de cddigo e testes de
seguranca durante um "esforgo de seguranca" direcionado.

Listas de
recursos Suporte ao
produto QFEs
de Service
Packs

Diretrizes de

qualidade Desenvolvimento
Especificagoes de cédigo novo  Corregdes de bugs Atualizacdes de
Documentos de seguranca

arquitetura

N

Requisitos D Design Implementacgo  [%  Verificaggo lancamento >

% % ) %

Funcionais

O SDL tem relacdo direta com as fases do ciclo de vida para desenvolvimento de software. Esse processo
segue o modelo espiral para aqueles que ja estudaram metodologias de desenvolvimento de software.

()

ESCLARECENDO!

Nesse modelo, a MICROSOFT criou os principios de seguranga no desenvolvimento conhecido como SD3 +
C:

a) Secure by Design (Seguro por Desenho)

A arquitetura, o design e a implementacao do software devem ser executados de forma a protegé-lo
e proteger as informacdes que ele processa, além de resistir a ataques.

b) Secure by Default (Seguro por Padrao)
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Na pratica, o software ndo atingird uma seguranca perfeita; portanto, os designers devem considerar
a possibilidade de haver falhas de seguranca. Para minimizar os danos que ocorrem quando invasores
miram nessas falhas restantes, o estado padrdo do software deve aumentar a seguranca.

Por exemplo, o software deve ser executado com o privilégio minimo necessario, e os servigos e os
recursos que nao sejam amplamente necessarios devem ser desabilitados por padrao ou ficar
acessiveis apenas para uma pequena parte dos usuarios.

c) Secure by Deployment (Seguro na Implantagao)

O software deve conter ferramentas e orientacdo que ajudem os usuarios finais e/ou administradores a
usa-lo com seguranca. Além disso, a implantacdo das atualizacdes deve ser facil.

d) Communications (Comunicagdes)

Os desenvolvedores de software devem estar preparados para a descoberta de vulnerabilidades do
produto e devem comunicar-se de maneira aberta e responsavel com os usuarios finais e/ou com os
administradores para ajudda-los a tomar medidas de protecdo (como instalar patches ou implantar
solugdes alternativas).

Destes, considera-se que os dois primeiros sao os que possuem a maior capacidade de agregar seguranga no
software.

Vamos explorar um pouco mais os aspectos de seguranca considerados em cada uma das fases.

s N\

Secure by Design (Seguro por
Desenho)

Secure by Default (Seguro por
Padrao)

\. J

s N

Secure by Deployment (Seguro
na Implantacao)

Communications
(Comunicacgodes)

1. FASE DE REQUISITOS

Durante a fase de requisitos, a equipe de produto entra em contato com a equipe de seguranca central para
solicitar a designacdo de um supervisor de seguranga (chamado de o "cara da seguranca" na implementacao
do SDL na Microsoft) que serve como um ponto de contato, pesquisa e orientacdo durante o planejamento.

O supervisor de seguranca também serve como ponto de contato entre a equipe de seguranca e a geréncia
da equipe de produto, e aconselha a geréncia da equipe quanto ao controle do elemento de seguranca de
seus projetos, de forma a evitar surpresas relacionadas a seguranca posteriormente durante o processo.
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A fase de requisitos é a oportunidade para a equipe de produto considerar como a seguranca serd integrada
no processo de desenvolvimento, identificar os objetivos-chave de seguranca e maximizar a seguranca de
software, minimizando a quebra de planos e cronogramas.

Como parte desse processo, a equipe precisa considerar como o0s recursos de seguranga e as medidas de
controle de seu software serao integrados com outros softwares que provavelmente serdao usados com ele.

A perspectiva geral da equipe de produto sobre os objetivos, os desafios e os planos de seguranca devem se
refletir nos documentos de planejamento produzidos durante a fase de requisitos. Embora os planos estejam
sujeitos a alteracdes conforme o andamento do projeto, a articulagdo precoce desses planos ajuda a garantir
gue nenhum requisito seja desconsiderado ou estabelecido na ultima hora.

2. FASE DE DESIGN

Nesta fase, tem-se a identificacdo da estrutura e os requisitos gerais do software. Na perspectiva de
seguranca, os elementos-chave dessa fase sao:

Definir as diretivas de design e arquitetura de seguranca;
Documentar os elementos da superficie de ataque do software;
Realizar a modelagem de ameacas;

Definir critérios de fornecimento complementar.

3. FASE DE IMPLEMENTACAO

Durante a fase de implementacao, a equipe de produto gera o cédigo, testa e integra o software.

Os resultados da modelagem de ameacas fornecem uma orientacdo particularmente importante durante a
fase de implementacdo. Os desenvolvedores dedicam atencdo especial em corrigir o codigo de modo a
atenuarem as ameacas de alta prioridade e os testadores concentram seus testes na garantia de que essas
ameacas estejam de fato bloqueadas ou atenuadas.

Os elementos do SDL considerados nessa fase s3o:

Aplicar padrdes de codificacdo e teste.

Aplicar ferramentas de testes de seguranga, incluindo ferramentas de difusao.
Aplicar ferramentas de verificagdo de cédigo de analise estatica.

Realizar revisdes de codigo.

A atencdo especial fica em relacdo ao fato de que ndo se considera a aplicacao de ferramentas de verificacao
de cddigo de analise dindmica nessa fase.

4. FASE DE VERIFICAGAO

A fase de verificacdo é o ponto em que o software estd funcionalmente concluido e entra em testes beta por
usuarios. Durante essa fase, enquanto o software passa por testes beta, a equipe de produto realiza um
"esforco de seguranc¢a" que inclui revisGes do cédigo de seguranca além das concluidas na fase de
implementacdo, bem como testes de seguranca direcionados.

5. FASE DE SUPORTE E MANUTENCAO
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Apesar da aplicagao do SDL durante o desenvolvimento, as praticas de desenvolvimento mais avangadas
ainda nao dao suporte ao fornecimento de software completamente livre de vulnerabilidades, e ha bons
motivos para acreditarmos que isso nunca acontecera.

Mesmo que o processo de desenvolvimento pudesse eliminar todas as vulnerabilidades do software
fornecido, novos ataques seriam descobertos e o software que era "seguro" estaria vulnerdvel. Assim, as
equipes de produto devem se preparar para responder a vulnerabilidades recém-descobertas no software

|OrneCidO aos C"el 1tes.
a \\\
’

PRESTE MAIS

ATENCAO!

Parte do processo de resposta envolve a preparacdo para avaliar relatérios de vulnerabilidades e lancar
orientacdes e atualizacdes de seguranca quando apropriado. O outro componente do processo de resposta
é a conducdo de um post-mortem das vulnerabilidades relatadas e a adocdo de medidas, conforme
necessario.

As medidas em resposta a uma vulnerabilidade variam de emitir uma atualizagdo para um erro isolado até
atualizar as ferramentas de verificagao de codigo e iniciar revisdes do codigo dos principais subsistemas.

O objetivo durante a fase de resposta é aprender a partir dos erros e utilizar as informacgdes fornecidas em
relatdrios de vulnerabilidade para ajudar a detectar e eliminar mais vulnerabilidades antes que sejam
descobertas no campo e utilizadas para colocar os clientes em risco.

O processo de resposta também ajuda a equipe de produto e a equipe de seguranca a adaptar processos de
forma que erros semelhantes ndo sejam introduzidos no futuro.

CLASP (Comprehensive, Lightweight Application Security
Process)

O CLASP (Comprehensive, Lightweight Application Security Process) é uma metodologia de desenvolvimento
seguro de software orientada a atividades e papéis, que descreve melhores praticas para projetos novos ou
em andamento.

Sdo propostas 24 atividades divididas em componentes de processos discretos ligados a um ou mais papéis
de um projeto. Desta forma, o CLASP prové um guia para participantes de um projeto: gerentes, auditores
de seguranca, desenvolvedores, arquitetos e testadores, entre outros.

A estrutura do processo é dividida em cinco perspectivas, denominadas Visdes CLASP. Cada Visao, por sua
vez, é dividida em atividades, que contém os componentes do processo. Sdo as Visdes:

e Visdao Conceitual

e Visdao de Papéis

e Visdo de Avaliagdao de Atividade

e Visdao de Implementacao de Atividade
e Visao de Vulnerabilidades
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As visGes também s3o referenciadas como Conjuntos de Taxonomias de vulnerabilidades a serem
consideradas no desenvolvimento do software.

A Visdo Conceitual apresenta uma visao geral de como funciona o processo CLASP e como seus componentes
interagem. S3do introduzidas as melhores praticas, a interagdao entre o CLASP e as politicas de seguranca,
alguns conceitos de seguranga e os componentes do processo.

A Visdo de Papéis introduz as responsabilidades bdsicas de cada membro do projeto (gerente, arquiteto,
especificador de requisitos, projetista, implementador, analista de testes e auditor de segurancA)
relacionando-os com as atividades propostas, além de especificar quais sdo os requerimentos bdasicos para
gue cada funcdo seja desempenhada.

A Visao de Avaliacdao de Atividades descreve o propdsito de cada atividade, bem como os responsaveis,
contribuidores, a aplicabilidade, o impacto relativo, os riscos em caso de omissdo da atividade, a frequéncia
da atividade e sugere uma aproximacao do valor para homens/hora.

A Visdo de Implementacao descreve o conteddo das 24 atividades de seguranca definidas pelo CLASP e
identifica os responsaveis pela implementacao, bem como as atividades relacionadas.

A Visao de Vulnerabilidades possui um catdlogo que descreve 104 tipos de vulnerabilidades no
desenvolvimento de software, divididas em 5 categorias:

Erros de Tipo e Limites de Tamanho;
Problemas do Ambiente;

Erros de Sincronizag¢ao e Temporizagao;
Erros de Protocolo;

Erros Logicos em Geral.

Visao Conceitual

Visao de Avaliagao

Visdo de Papéis de Atividades

Visdo de Visdo de
Implementagdo Vulnerabilidades
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OWASP Secure Coding Practices

Antes de iniciarmos esse bloco, é importante conceituar o que vem a ser o OWASP (Open Web Application
Security Project). O OWASP é uma fundacgdo sem fins lucrativos que trabalha para melhorar a seguranca de
softwares. E uma referéncia global em vérios eixos de atuacdo, e tem sido referenciado diretamente e
explicitamente em provas, e também em questdes. Suas atuacdes sdo diversas frente ao escopo de atuacao.
Sem duvida, seu grande destaque é o monitoramento e geracdo de relatérios dos conhecidos TOP 10 ataques
e vulnerabilidades exploradas, ano apds ano.

Entretanto, este ndo sera o assunto do bloco, mas sim, as suas referéncias praticas para desenvolvimento de
codigos seguros.

A OWASP, reforcando, é uma comunidade aberta dedicada a permitir que as organizacbes concebam,
desenvolvam, adquiram, operem e mantenham aplicativos confidveis. Todos os projetos, ferramentas,
documentos, féruns e capitulos sdo gratuitos e abertos a qualquer pessoa interessada em melhorar a
seguranca de aplicativos. A Fundacdo OWASP foi lancada em 12 de dezembro de 2001, tornando-se uma
instituicdo de caridade sem fins lucrativos dos Estados Unidos em 21 de abril de 2004.

Voltando o nosso foco as praticas seguras de desenvolvimento, destacamos primeiramente a sua
caracteristica agndstica, ou seja, ndo ha vinculo ou restricdo com tecnologias especificas. Trata-se de um
checklist que pode ser integrado em qualquer ciclo de desenvolvimento. Na sua concepgao, o objetivo foi
gerar um documento simples e enxuto, capaz de ser facilmente compreendido e absorvido pelas instituicdes.

Abaixo, vocé encontra o link com todas as praticas que sdo recomendadas nesse escopo.

https://www.owasp.org/index.php/Testing_Guide_Introduction#Principles_of Testing
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QuEsTOES COMENTADAS - DESENVOLVIMENTO SEGURO DE

ApLIcACOES - CESPE

1. (CESPE - CNJ/Técnico Judicidrio — Programacgao de Sistemas/2013) Para aumentar a
seguranca de um programa, deve-se evitar o uso de senhas consideradas frageis, como o
préprio nome e identificador de usuério, sendo recomendada a criacdo de senhas
consideradas fortes, ou seja, aquelas que incluem, em sua composicao, letras (maiusculas
e minusculas), nimeros e simbolos embaralhados, totalizando, preferencialmente, mais de
seis caracteres.

Comentarios:

Conforme vimos, a seguranca e controle dos formatos de senhas permitidas pelos
usuarios faz parte de um processo seguro de uma aplicagao. Mencionamos ainda
que na pratica, utiliza-se oito caracteres como uma quantidade segura, entretanto,
algumas aplicagcoes e examinadores consideram seis como uma quantidade
suficiente.

Gabarito: C

2. (CESPE - TCE-PA/Auditor de Controle Externo — Informética/2016) Na metodologia de
desenvolvimento seguro de software SDL (Security Development Lifecycle), a modelagem
de ameacas ¢ realizada na fase de requisitos.

Comentarios:

A modelagem de ameacas se da na fase de DESIGN. Lembremos os principais
aspectos considerados nessa fase:

J Definir as diretivas de design e arquitetura de seguranca;

J Documentar os elementos da superficie de ataque do software;
J Realizar a modelagem de ameacas;

J Definir critérios de fornecimento complementar.
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Gabarito: E

3. (CESPE - CNJ/Analista Judiciario — Analise de Sistemas/2013) O SDL é um processo de
desenvolvimento de software seguro, que envolve a adicdo de produtos e atividades,
como o desenvolvimento de modelos de ameacas.

Comentarios:

Essa é a definicdo basica do processo contemplado pelo SDL.

Gabarito: C

4. (CESPE - Policia Federal/Perito Criminal Federal - Cargo 3/2013) O CLASP
(Comprehensive, Lightweight Application Security Process) fornece uma taxonomia de
vulnerabilidades que podem ocorrer no cédigo-fonte e que podem ser verificadas com o
uso de ferramentas automatizadas para analise estatica de cddigo.

Comentarios:

E uma das definicdes apresentadas para o CLASP, complementada por suas
VISOES do software, conforme vimos em nossa teoria.

Gabarito: C
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QuEsTOES COMENTADAS - DESENVOLVIMENTO SEGURO DE

ApLICACOES - FCC

1. (CESPE - CNJ/Técnico Judicidrio — Programacgao de Sistemas/2013) Para aumentar a
seguranca de um programa, deve-se evitar o uso de senhas consideradas frageis, como o
préprio nome e identificador de usuério, sendo recomendada a criacdo de senhas
consideradas fortes, ou seja, aquelas que incluem, em sua composicao, letras (maiusculas
e minusculas), nimeros e simbolos embaralhados, totalizando, preferencialmente, mais de
seis caracteres.

Comentarios:

Conforme vimos, a seguranca e controle dos formatos de senhas permitidas pelos
usuarios faz parte de um processo seguro de uma aplicagao. Mencionamos ainda
que na pratica, utiliza-se oito caracteres como uma quantidade segura, entretanto,
algumas aplicagcoes e examinadores consideram seis como uma quantidade
suficiente.

Gabarito: C

2. (CESPE - TCE-PA/Auditor de Controle Externo — Informética/2016) Na metodologia de
desenvolvimento seguro de software SDL (Security Development Lifecycle), a modelagem
de ameacas ¢ realizada na fase de requisitos.

Comentarios:

A modelagem de ameacas se da na fase de DESIGN. Lembremos os principais
aspectos considerados nessa fase:

J Definir as diretivas de design e arquitetura de seguranca;

J Documentar os elementos da superficie de ataque do software;
J Realizar a modelagem de ameacas;

J Definir critérios de fornecimento complementar.
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Gabarito: E

3. (CESPE - CNJ/Analista Judiciario — Analise de Sistemas/2013) O SDL é um processo de
desenvolvimento de software seguro, que envolve a adicdo de produtos e atividades,
como o desenvolvimento de modelos de ameacas.

Comentarios:

Essa é a definicdo basica do processo contemplado pelo SDL.

Gabarito: C

4. (CESPE - Policia Federal/Perito Criminal Federal - Cargo 3/2013) O CLASP
(Comprehensive, Lightweight Application Security Process) fornece uma taxonomia de
vulnerabilidades que podem ocorrer no cédigo-fonte e que podem ser verificadas com o
uso de ferramentas automatizadas para analise estatica de cddigo.

Comentarios:

E uma das definicdes apresentadas para o CLASP, complementada por suas
VISOES do software, conforme vimos em nossa teoria.

Gabarito: C
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QuEsTOES COMENTADAS - DESENVOLVIMENTO SEGURO DE

ApLIcACOES - CESPE

1. (CESPE - CNJ/Técnico Judicidrio — Programacgao de Sistemas/2013) Para aumentar a
seguranca de um programa, deve-se evitar o uso de senhas consideradas frageis, como o
préprio nome e identificador de usuério, sendo recomendada a criacdo de senhas
consideradas fortes, ou seja, aquelas que incluem, em sua composicao, letras (maiusculas
e minusculas), nimeros e simbolos embaralhados, totalizando, preferencialmente, mais de
seis caracteres.

Comentarios:

Conforme vimos, a seguranca e controle dos formatos de senhas permitidas pelos
usuarios faz parte de um processo seguro de uma aplicagao. Mencionamos ainda
que na pratica, utiliza-se oito caracteres como uma quantidade segura, entretanto,
algumas aplicagcoes e examinadores consideram seis como uma quantidade
suficiente.

Gabarito: C

2. (CESPE - TCE-PA/Auditor de Controle Externo — Informética/2016) Na metodologia de
desenvolvimento seguro de software SDL (Security Development Lifecycle), a modelagem
de ameacas ¢ realizada na fase de requisitos.

Comentarios:

A modelagem de ameacas se da na fase de DESIGN. Lembremos os principais
aspectos considerados nessa fase:

J Definir as diretivas de design e arquitetura de seguranca;

J Documentar os elementos da superficie de ataque do software;
J Realizar a modelagem de ameacas;

J Definir critérios de fornecimento complementar.
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Gabarito: E

3. (CESPE - CNJ/Analista Judiciario — Analise de Sistemas/2013) O SDL é um processo de
desenvolvimento de software seguro, que envolve a adicdo de produtos e atividades,
como o desenvolvimento de modelos de ameacas.

Comentarios:

Essa é a definicdo basica do processo contemplado pelo SDL.

Gabarito: C

4. (CESPE - Policia Federal/Perito Criminal Federal - Cargo 3/2013) O CLASP
(Comprehensive, Lightweight Application Security Process) fornece uma taxonomia de
vulnerabilidades que podem ocorrer no cédigo-fonte e que podem ser verificadas com o
uso de ferramentas automatizadas para analise estatica de cddigo.

Comentarios:

E uma das definicdes apresentadas para o CLASP, complementada por suas
VISOES do software, conforme vimos em nossa teoria.

Gabarito: C
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QuEsTOES COMENTADAS - DESENVOLVIMENTO SEGURO DE

ApLICACOES - FCC

1. (CESPE - CNJ/Técnico Judicidrio — Programacgao de Sistemas/2013) Para aumentar a
seguranca de um programa, deve-se evitar o uso de senhas consideradas frageis, como o
préprio nome e identificador de usuério, sendo recomendada a criacdo de senhas
consideradas fortes, ou seja, aquelas que incluem, em sua composicao, letras (maiusculas
e minusculas), nimeros e simbolos embaralhados, totalizando, preferencialmente, mais de
seis caracteres.

Comentarios:

Conforme vimos, a seguranca e controle dos formatos de senhas permitidas pelos
usuarios faz parte de um processo seguro de uma aplicagao. Mencionamos ainda
que na pratica, utiliza-se oito caracteres como uma quantidade segura, entretanto,
algumas aplicagcoes e examinadores consideram seis como uma quantidade
suficiente.

Gabarito: C

2. (CESPE - TCE-PA/Auditor de Controle Externo — Informética/2016) Na metodologia de
desenvolvimento seguro de software SDL (Security Development Lifecycle), a modelagem
de ameacas ¢ realizada na fase de requisitos.

Comentarios:

A modelagem de ameacas se da na fase de DESIGN. Lembremos os principais
aspectos considerados nessa fase:

J Definir as diretivas de design e arquitetura de seguranca;

J Documentar os elementos da superficie de ataque do software;
J Realizar a modelagem de ameacas;

J Definir critérios de fornecimento complementar.
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Gabarito: E

3. (CESPE - CNJ/Analista Judiciario — Analise de Sistemas/2013) O SDL é um processo de
desenvolvimento de software seguro, que envolve a adicdo de produtos e atividades,
como o desenvolvimento de modelos de ameacas.

Comentarios:

Essa é a definicdo basica do processo contemplado pelo SDL.

Gabarito: C

4. (CESPE - Policia Federal/Perito Criminal Federal - Cargo 3/2013) O CLASP
(Comprehensive, Lightweight Application Security Process) fornece uma taxonomia de
vulnerabilidades que podem ocorrer no cédigo-fonte e que podem ser verificadas com o
uso de ferramentas automatizadas para analise estatica de cddigo.

Comentarios:

E uma das definicdes apresentadas para o CLASP, complementada por suas
VISOES do software, conforme vimos em nossa teoria.

Gabarito: C
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SAST (STATIC APPLICATION SECURITY TESTING)

Avangando na nossa discussdo a respeito da criacdo de softwares seguros, vamos conversar um pouco a
respeito de ferramentas de testes que podem ser utilizadas para tais finalidades.

O primeiro agrupamento deste tipo de solucdo é conhecido como SAST, ou em sua traducdo literal,
“aplicacdo estdtica para teste de seguranca”.

Quando nos remetemos ao conceito de estdtico, imediatamente vinculamos o cddigo gerado para as
aplica¢Oes e softwares em geral. Essas ferramentas de analise também sao conhecidas como “Ferramentas
de andlise de Cédigo Fonte”.

Entdo até aqui ndo temos muito segredo. O seu propdsito é avaliar o cddigo fonte e as diversas versdes
compiladas para buscar identificar brechas de seguranga.

A utilizacdo dessas ferramentas na fase de implementacdo e codificacdo reduz drasticamente o risco de se
propagar um codigo de produto que possua falhas de implementacdo. Entdo, pensando no ciclo de vida de
desenvolvimento, utiliza-las de maneira continua ao longo das fases tende a evitar possiveis retrabalhos
futuros, resolvendo o problema diretamente com os desenvolvedores envolvidos.

Podemos considerar como VANTAGENS desse tipo de ferramenta:

a) Pode ser executado sucessivamente em versdes de software ou agrupamento destes, de maneira
repetitiva e baixo custo;

b) Pode ser utilizado para verificar aspectos de segurancga na parcela de cédigo considerada sensivel e,
por vezes, altamente confidencial, como capacidades de buffer (prevendo estouro de buffers da
aplicacdo), bem como outras regras de banco de dados, por exemplo;

c) Resultados sdo 6timos para os desenvolvedores considerando ainda a fase de desenvolvimento. E
capaz de apontar exatamente o ponto de falha ou vulnerabilidade (linha de cédigo ou secdo do
cddigo), cabendo ao desenvolvedor corrigir de maneira precisa e objetiva.

Como DESVANTAGENS, podemos considerar:

a) Possui capacidade limitada de identificacdo de falhas, uma vez que os principais ataques sdo feitos
sobre falhas no contexto de funcionamento da solucdo (aspectos dinamicos). Desse modo, acabam
por atuar sobre uma pequena parcela de todo o rol de vulnerabilidades possiveis;

b) Gera bastante falso-positivo. (Alerta de falha, porém, na pratica, ndo é uma falha);

c) Nao abrange falhas de seguranca referentes a configuragdes do software, uma vez que extrapolam
simplesmente o cddigo-fonte;

d) Dificuldade em lidar com versGes ndo compilaveis ou ainda, com as diversas bibliotecas utilizadas
para desenvolvimento do software;

Todos esses aspectos sdo definidos diretamente pela OWASP (Open Application Security Project). Trata-se
de uma comunidade aberta dedicada a permitir que as organiza¢cdes concebem, desenvolvam, adquiram,
operem e mantenham aplicativos confidveis, fornecendo conhecimento para aprendizado e
compartilhamento continuo.

Um ponto de observacdo a ser considerado diz respeito aos critérios a serem considerados na escolha de
uma ferramenta do tipo SAST:

.a-”’fﬂf
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: 1) Deve ser aderente a linguagem de desenvolvimento utilizada;
: 2) Quais os principais tipos de vulnerabilidades que a ferramenta é capaz de detectar; :
3) Qual o nivel de acuracia e precisdo dos resultados? Quais as taxas de falsos positivos/falsos negativos
registrados? :
4) Possui consolidado adequado as diversas bibliotecas e frameworks utilizados?
5) Depende de versées completas e compiladas para processamento?
6) Suporta andlise do cddigo bindrio e cddigo fonte?
7) Quao complexo é seu processo de configuragdo e ajuste para analise?
8) Possui suporte a implementacao de regras de automatizagao e andlise continua?

9) Custos de licenga envolvidos;

A imagem abaixo nos da uma perspectiva de comparagao quando se considera a performance em termos de
resultados das diversas ferramentas:

OWASP WEBE Results Interpretation Guide
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DAST (DYNAMIC APPLICATION SECURITY TESTING)

Dando continuidade a nossa discussdao, quando falamos de ferramentas dinamicas, basicamente
consideramos o software em operagao, ou seja, em funcionamento com as diversas operagdes e interagdes
que sao geradas.

Esse tipo de teste é amplamente utilizado para fins de verificacdo de compliance de seguranca e padroes
internacionais da industria, bem como para geracdo de releases e evolu¢des do software apds seu
lancamento.

Pode ser chamado também de TESTE DE COMPORTAMENTO. Ou seja, a falha pode nao estar relacionada
diretamente ao cédigo fonte, mas sdao comportamentos gerados durante sua utilizagdo. Assim, a partir de
um comportamento que gere risco, deve-se fazer o processo reverso para buscar mapear uma forma de
evitar o devido comportamento.

Um outro viés que se constréi com esse tipo de ferramenta é o teste de penetracdo. Assim, utiliza-se de
diversas ferramentas com caracteristicas e capacidades diferentes de maneira complementar para avaliar as
vulnerabilidades comportamentais do software.

Podemos elencar como VANTAGENS:
: a) Geralmente € rapido em termos de andlise e possui custo reduzido;

: : b) Geralmente exige um conhecimento técnico menor quando comparado com as ferramentas SAST;
c) Testa os cédigos que ja estdo expostos e em producgdo;

: a) Atuacdo tardia no processo do Ciclo de Vida de Desenvolvimento;
b) Testa apenas o impacto na abordagem frontal e direta da aplicacao;

Na pratica, o que se busca é a utilizacao conjugada das aplicacdes de teste que possuem os dois recursos.

IAST (INTERACTIVE APPLICATION SECURITY TESTING)

Trata-se de uma abordagem de teste de seguranca de software que ocorre durante o ciclo de
desenvolvimento de um aplicativo. Ao contrario de outras técnicas de teste de seguranca, o IAST se
integra diretamente ao codigo do aplicativo e monitora sua execugao em busca de vulnerabilidades em
tempo real.

O IAST combina elementos de SAST (Static Application Security Testing) e DAST (Dynamic Application
Security Testing). Ele examina o cddigo-fonte em busca de problemas potenciais e simula ataques reais em
tempo de execucdo para identificar vulnerabilidades que podem ndo ser detectadas apenas durante a
analise estatica.

Essa abordagem ajuda as equipes de desenvolvimento a identificar e corrigir vulnerabilidades de seguranca
de maneira mais eficaz e precoce no processo de desenvolvimento. Isso ocorre porque o IAST fornece

e —
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informacgdes detalhadas sobre onde as vulnerabilidades foram encontradas e como elas podem ser
exploradas.

Ha ainda algumas classificacdes derivadas do IAST como PASSIVO e ATIVO. Basicamente o PASSIVO faz
referéncia de quando o IAST é incorporado as ferramentas SAST. Ele permite que esses scanners confirmem
alguns dos falsos positivos, compilando e testando o cddigo. Portanto, a taxa de falsos positivos é reduzida.

As ferramentas passivas do IAST geralmente pesquisam vulnerabilidades em partes de cédigo atualmente
analisadas pela parte estatica da solugao. Isso significa que o aplicativo inteiro ndo é compilado e testado
como um todo, o que pode causar a perda de certas vulnerabilidades.

J4 o IAST ativo é quando os DAST’s incorporam os IAST’s em sua funcdo. O seu foco é na identificacdo da
origem dos problemas para facilitar a interacdo e reacao dos desenvolvedores. Estas acabam por fornecer
resultados mais precisos e reduzem o numero de falsos positivos.

No caso de linguagens como PHP, uma ferramenta IAST ativa pode realmente identificar a linha exata de
codigo que causa a vulnerabilidade. No caso de linguagens pré-compiladas, ele pode identificar o problema
no cédigo de bytes, o que acelera sua localizagdao no cédigo-fonte.

Quero fechar esse bloco trazendo um compilado de praticas e beneficios que sdo informados por fabricantes
diversos deste produto. Faco isso pois, infelizmente, as bancas tém se valido desse recurso para cobrar em
prova, uma vez que ndo ha referéncias bibliograficas e tedricas para esses assuntos mais atuais.

Andlise durante a Execucdo: Ao contrdrio das ferramentas estdticas que analisam o cddigo-fonte ou das
ferramentas dindmicas que simulam ataques, as ferramentas IAST examinam a aplicacdo em tempo de
execucdo. Isso permite a deteccao de vulnerabilidades reais a medida que a aplicacdo interage com dados,
APls e usuarios reais.

1. Inteligéncia Contextual: As ferramentas IAST tém a capacidade de entender o contexto da aplicagdo
em execucao. Elas podem entender os fluxos de dados, como os dados sdao manipulados, e como eles
fluem através das diferentes camadas da aplicacdo. Isso ajuda a identificar vulnerabilidades
relacionadas ao fluxo de dados e contexto especifico.

2. Minima Falsa Positividade: Uma das vantagens das ferramentas IAST é a reducdo de falsos positivos.
Como elas examinam a aplicacdo em tempo de execucdo, podem determinar com mais precisdo se
uma vulnerabilidade é exploravel ou se é apenas um cenario tedrico.

3. Cobertura Profunda: Ferramentas IAST podem fornecer uma cobertura de testes mais profunda, pois
interagem diretamente com a aplicacdo em execucdo. Elas podem examinar as interacdes entre
componentes e partes da aplicacdo que podem ser dificeis de analisar com outras abordagens.

4. Integragdao com o Ciclo de Desenvolvimento: As ferramentas IAST podem ser integradas ao processo
de desenvolvimento, permitindo que as vulnerabilidades sejam identificadas e corrigidas durante o
desenvolvimento, em vez de apenas no final do ciclo.

5. Baixo Impacto no Desempenho: Em comparacdo com algumas abordagens dinamicas, as
ferramentas IAST geralmente tém um impacto menor no desempenho da aplicacdo, ja que operam
em segundo plano e coletam informacgdes enquanto a aplicagdo é executada.

6. Deteccao em Tempo Real: As vulnerabilidades sdo identificadas em tempo real, a medida que a
aplicacdo é usada, permitindo a correcao imediata e a mitiga¢do de riscos.

7. Suporte a Diferentes Tecnologias: Boas ferramentas IAST tém suporte para uma ampla gama de
tecnologias, linguagens de programacao e estruturas de desenvolvimento, o que as torna versateis
para uso em diferentes tipos de aplicagcdes.

=
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8. Aprendizado Continuo: Algumas ferramentas IAST podem aprender com os padrdes de
comportamento da aplicacdo, melhorando sua capacidade de identificar anomalias e
vulnerabilidades a medida que a aplicacdo evolui.

9. Integracdo com Ferramentas de Gerenciamento de Vulnerabilidades: As descobertas das
ferramentas IAST podem ser integradas em sistemas de gerenciamento de vulnerabilidades para
rastreamento e correcao eficientes.

CNU (Bloco 2 - Tecnologia, Dados e Informagao) Conhecimentos Especificos - Eixo Tematico 3 - Geré
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OWASP TOP 10 - Riscos bE SEGURANCA DE APLICACOES

WEB

Pessoal, para iniciar nossa conversa sobre o assunto, ndo tem como fugirmos da definicdo do
proprio site sobre o assunto, vejamos:

O OWASP Top 10 é um documento de conscientizagdo padrdo para desenvolvedores e
seguranca de aplicativos da web. Ele representa um amplo consenso sobre os riscos de
seguranga mais criticos para aplicativos da web.

Reconhecido globalmente pelos desenvolvedores como o primeiro passo para uma
codificacdo mais segura.

As empresas devem adotar este documento e iniciar o processo de garantir que suas
aplicagdes web minimizem esses riscos. Usar o OWASP Top 10 talvez seja o primeiro passo
mais eficaz para mudar a cultura de desenvolvimento de software em sua organizagao para
uma que produza um cédigo mais seguro.

O OWASP Top 10 é baseado, essencialmente, em submissdées de dados de empresas
especializadas na éarea da seguranca aplicacional e em inquéritos realizados a profissionais
individuais do setor. Estes dados refletem as vulnerabilidades identificadas em centenas de
organizagdes, aplicagcdes e APIs reais. Os topicos do Top 10 sdo selecionados e ordenados de
acordo com a sua prevaléncia, combinada com uma estimativa ponderada do potencial de
abuso, detecgao e impacto.

O principal objetivo do OWASP Top 10 é o de educar programadores, desenhadores e arquitetos
de aplicagbes, bem como gestores e as préprias organizagdes sobre as consequéncias dos
problemas de seguranca mais comuns e mais importantes no contexto das aplicagdes web. O
Top 10 oferece ndo so6 técnicas basicas para protecao nestas areas problematicas e de elevado
risco, mas também direcdes sobre onde encontrar informacgdo adicional sobre estes assuntos.

HORA DE

PRATICAR!

CESPE / CEBRASPE - 2022 - TCE-RJ - Analista de Controle Externo

Classn‘lcagao de Risco para o Top 10 é uma metodologia baseada na OWASP Risk Ratlng

Methodology e consiste em estimar, para cada categoria do Top 10, o risco peculiar que cada
i falha introduz em uma aplicacdo web tipica e, posteriormente, ordenar o Top 10 de acordo com :
i as falhas que tipicamente introduzem o risco mais significativo para uma aplicagao. :
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Comentarios:

Tipica questdo conceito pessoal, que aborda a metodologia de classificagdo de riscos da prépria
OWASP para se chegar a referida classificagéo.

Esse é um exemplo para o TOP 1 da lista:

CWEs mapeados - 34

Taxa de incidéncia maxima — 55,97%

Taxa média de incidéncia - 3,81%

Exploragdo média ponderada - 6,92

Impacto médio ponderado - 5,93

Cobertura méaxima — 94,55%
Cobertura média - 47,72%
Total de Ocorréncias — 318,487
Total de CVEs - 19,13

Gabarito: Ci

Nesse sentido, temos a classificacdo direta e objetiva da lista, trazendo inclusive o histérico de
evolucdo e mudanca das classificacdes.

2017 2021
A01:2017-Injection 7 AD1:2021-Broken Access Control
A02:2017-Broken Authentication ~ -—%_,? A02:2021-Cryptographic Failures
A03:2017-Sensitive Data Exposure " .'_\)/. A03:2021-Injection
A04:2017-XML External Entities (XXE) N, (Mew) AD4:2021-Insecure Design
A05:2017-Broken Access Control ~ ’ '_")_W___-—ar A05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration — h N7 A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) " T3 AD7:2021-ldentification and Authentication Failures
AO08:2017-Insecure Deserialization gt — {Mew) AD8:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities = > A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring — (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Nesse contexto, é importante verificar as evolu¢des da anélise, pois é justamente onde as bancas
gostam de tentar trabalhar com o candidato. Trés categorias anteriores deixaram de existir, e
foram incorporadas em estruturas mais genéricas, entdo é um ponto que a banca pode querer
explorar, ao referencia-los, pois estavam em 2017, a saber:

A04:2017 - XML External Entities (XXE)
A07:2017 - Cross-Site Scripting (XSS)
A08:2017 -Insecure Deserialization
Ainda, importante ter no radar o surgimento de trés novas categorias nesse processo, a saber:
A04:2021 - Security Misconfiguration
A08:2021 - Software and Data Integrity Failures
A10:2021 - Server-Side Request Forgery (SSRF)
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Bom pessoal, avangando, infelizmente, ndo temos para onde correr agora a nao ser percorrer
todos os itens das 10 categorias previstas no OWASP. As bancas estdo cobrando itens especificos
dentro de cada controle, conforme veremos a seguir.

Basicamente, cada categoria apresenta uma visdo geral da vulnerabilidade, com uma descrigéo
associada, e contramedidas/prevencbes que devem ser aplicadas ou realizadas. Por fim, tem-se
exemplos praticos com cenarios especificos para cada um. Nao passaremos pelos exemplos, nos
atendo até as medidas de prevencao. Desta feita, vamos avancar...

A01:2021 - Quebra de Controle de Acesso

1. Descricao

® Restricdo de agdes com base em suas permissdes
e Falhas nesse processo levam a divulgacado, modificagdo ou destruicdo nao autorizadas da
informacao

2. Vulnerabilidades

|.  Violagdo do principio de privilégio minimo ou negacédo por padrdo, onde o acesso deve
ser concedido apenas para recursos, fungdes ou usuérios especificos, mas estad disponivel
para qualquer pessoa.

ll.  Ignorando as verificagdes de controle de acesso modificando a URL (alteracdo de
parametro ou navegagdo forcada), o estado interno do aplicativo ou a pagina HTML, ou
usando uma ferramenta de ataque modificando solicitacdes de API.

lll.  Permitir a visualizacdo ou edicdo da conta de outra pessoa, fornecendo seu identificador
exclusivo (referéncias de objetos diretos inseguros)

IV.  Acessando APl com controles de acesso ausentes para POST, PUT e DELETE.

V.  Elevagdo de privilégio. Atuar como usudrio sem estar conectado ou atuar como
administrador quando estiver conectado como usuario.

VI.  Manipulagdo de metadados, como reproduzir ou adulterar um token de controle de
acesso JSON Web Token (JWT), ou um cookie ou campo oculto manipulado para elevar
privilégios ou abusar da invalidacao de JWT.

VII. A configuracdo incorreta do Cross-Origin Resource Sharing - CORS - permite o acesso a
AP| de origens ndo autorizadas/nédo confiaveis.
VIIl.  Forca a navegagdo em paginas autenticadas como usuério ndo autenticado ou em paginas

privilegiadas como usuério padréo.
Pessoal, entdo o que tenho a acrescentar aqui é sempre no horizonte de quebra de autenticagdo
e utilizagdo indevida desses acessos para interagdo com dominios nao autorizados ou restritos.
Tenham isso em mente no que tange as vulnerabilidades geradas dentro desta categoria.

3. Prevencao

|.  Exceto para recursos publicos, negar por padrao.
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EA falha ou quebra de controle de acesso ("Broken Access Control") é um risco de seguranga5

: Para prevenir essa vulnerabilidade, o OWASP recomenda que
: B os tokens JWT stateless sejam de longa duracao.

i D evite reutilizar os mecanismos de controle de acesso.

André Castro
Aula 00 (Prof. André Castro)

ll.  Implemente mecanismos de controle de acesso uma vez e reutilize-os em todo o
aplicativo, inclusive minimizando o uso do Cross-Origin Resource Sharing (CORS,).

. Os controles de acesso do modelo devem impor a propriedade do registro em vez de
aceitar que o usudario possa criar, ler, atualizar ou excluir qualquer registro.

IV.  Os requisitos exclusivos de limite de negécios do aplicativo devem ser impostos por
modelos de dominio.

V.  Desative a listagem de diretérios do servidor web e certifique-se de que os metadados do
arquivo (por exemplo, .git) e os arquivos de backup ndo estejam presentes nas raizes da

web.
VI.  Registre falhas de controle de acesso, alerte os administradores quando apropriado (por
exemplo, falhas repetidas).
VIl.  Taxa de limite de acesso a API e ao controlador para minimizar os danos das ferramentas
de ataque automatizadas.
VIIl.  Os identificadores de sessdo com estado devem ser invalidados no servidor apés o logout.

Os tokens JWT sem estado devem ser de curta duragdo para que a janela de
oportunidade para um invasor seja minimizada. Para JWTs de vida mais longa, é altamente
recomendavel seguir os padroes OAuth para revogar o acesso.

Meu destaque aqui vai sempre para excegdes... Entdo tem-se um principio de Arquitetura
Zero-Trust aqui, ao se negar por padrdo, exceto aqueles recursos publicos. Chamo sua atengéo
para isso.

FGV 2022 - TRT - 13° Regido (PB) - Técnico Judiciario - Tecnologia da Informacao

critico para aplicagoes Web.

A a listagem de diretérios do servidor web seja desativada.

C as sessoes stateful sejam mantidas no servidor apés o logout.

E utilize APIs sem taxa limite de requisicoes.

Comentarios:

: Exatamente conforme o item V previsto na prevencéao:

EV. Desative a listagem de diretérios do servidor web e certifique-se de que os metadados do

arquwo (por exemplo, .git) e os arquivos de backup nao estejam presentes nas raizes da web.

Gabarito: A
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FGV - 2022 - TJ-DFT - Analista Judicidrio - Anélise de Sistemas

gPedidosSemEstresse é uma aplicacao Web destinada a digitalizar o processo de pedidos deg
'servigos de um 6rgéo da administracdo publica. A interface de PedidosSemEstresse utilizada
i pelos usuarios faz chamadas a uma API RESTful e néo utiliza facilidades de login dnico (smgle
i sign-on — SSO). Recentemente, o usuério interno Joao utilizou suas proéprias credenciais com §
i privilégios somente de execucéo de métodos GET para explorar vulnerabilidades e teve acesso
dlreto a AP| RESTful. Assim, Jodo fez chamadas a métodos POST com sucesso. :

Com base no OWASP Top Ten, a vulnerabilidade explorada por Jodo é da categoria:
¢ A Injection;

- B Broken Access Control;

i C Software and Data Integrity Failures;

D Vulnerable and Outdated Components;

: E Identification and Authentication Failures

i
: Comentar|05'
i
VeJam que estamos na mesma linha da questao anterior, onde ha uma falha de autorizagdo, uma §
ivez que um usuario, que tinha permissdo somente para determinada agdo, consegue reallzar

outra acao.

Gabarito: B '

A02:2021 - Falhas criptograficas

1. Descricao

Falhas relacionadas a criptografia ou falta dela

Exposicao de dados sensiveis ou confidenciais

Necessidade de determinagéo de seguranga de dados em transito ou repouso
Destaques a dados privados suscetiveis a regulagdes préprias

Meu destaque pessoal fica por conta do fortalecimento e necessidade de uso da criptografia,
tanto para dados em repousou, como em transito. Veremos mais alguns detalhes a seguir, que
merecem também sua atencgéo.

2. Vulnerabilidades

I. Algum dado é transmitido em texto simples? Isso diz respeito a protocolos como HTTP,
SMTP, FTP também usando atualizagbes TLS como STARTTLS. O tradfego externo da
Internet é perigoso. Verifique todo o trafego interno, por exemplo, entre balanceadores de
carga, servidores web ou sistemas back-end.
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ll.  Algum algoritmo ou protocolo criptogréfico antigo ou fraco é usado por padrdo ou em
cédigo mais antigo?

. As chaves criptograficas padrdo estdo em uso, as chaves criptograficas fracas sdo geradas
ou reutilizadas ou o gerenciamento ou rotagcdo de chaves estd ausente? As chaves
criptograficas sdo verificadas nos repositérios de cédigo-fonte?

IV. A criptografia ndo é aplicada. Por exemplo, hd alguma diretiva de seguranca de
cabecalhos HTTP (navegador) ou cabegalhos ausentes?

V. O certificado do servidor recebido e a cadeia de confianca estdao devidamente validados?

VI.  Os vetores de inicializagdo sdo ignorados, reutilizados ou ndo gerados suficientemente
seguros para o modo de operagdo criptografico? Estd em uso um modo de operagéo
inseguro, como o BCE? A criptografia é usada quando a criptografia autenticada é mais
apropriada?

VII.  As senhas estdo sendo usadas como chaves criptograficas na auséncia de uma funcdo de
derivacdo de chave de base de senha?
VIIl. A aleatoriedade é usada para fins criptograficos que ndo foram projetados para atender

aos requisitos criptograficos? Mesmo que a funcdo correta seja escolhida, ela precisa ser
propagada pelo desenvolvedor e, caso contrario, o desenvolvedor sobrescreveu a
funcionalidade de propagacéo forte incorporada a ela com uma semente que nado possui
entropia/imprevisibilidade suficiente?

IX.  As funcdes de hash obsoletas, como MD5 ou SHAT1, estdo em uso ou as fun¢des de hash
ndo criptograficas sdo usadas quando as fun¢des de hash criptograficas sdo necessérias?

X.  Estdo em uso métodos de preenchimento criptogréfico obsoletos, como PKCS nimero 1
v1.57

Xl.  As mensagens de erro criptograficas ou informacdes de canal lateral podem ser
exploradas, por exemplo, na forma de ataques oracle de preenchimento?

Pessoal, entdo o que tenho a acrescentar aqui é sempre no horizonte de quebra de autenticagdo
e utilizagdo indevida desses acessos para interagdo com dominios nao autorizados ou restritos.
Tenham isso em mentes no que tange as vulnerabilidades geradas dentro desta categoria.

3. Prevencao

|.  Classifique os dados processados, armazenados ou transmitidos por um aplicativo.
Identifique quais dados sdo confidenciais de acordo com as leis de privacidade, requisitos
regulatérios ou necessidades de negdcios.

ll.  N&o armazene dados confidenciais desnecessariamente. Descarte-o o mais rapido possivel
ou use tokenizagcao compativel com PCl DSS ou até mesmo truncamento. Os dados que
ndo sdo retidos ndo podem ser roubados.

lll.  Certifique-se de criptografar todos os dados confidenciais em repouso.

IV.  Garantir que algoritmos, protocolos e chaves padrdo atualizados e fortes estejam em
vigor; use o gerenciamento de chaves adequado.

V.  Criptografe todos os dados em transito com protocolos seguros, como TLS com cifras de
sigilo de encaminhamento (FS), priorizacao de cifras pelo servidor e parametros seguros.
Imponha a criptografia usando diretivas como HTTP Strict Transport Security (HSTS).

VI. Desabilite o armazenamento em cache para respostas que contenham dados
confidenciais.
VII.  Aplique os controles de seguranga necessarios de acordo com a classificagdo dos dados.
VIIl.  Nao use protocolos legados, como FTP e SMTP, para transportar dados confidenciais.
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IX.  Armazene senhas usando func¢des de hashing adaptaveis e salgadas fortes com um fator
de trabalho (fator de atraso), como Argon2, scrypt, bcrypt ou PBKDF2.

X.  Os vetores de inicializagdo devem ser escolhidos de acordo com o modo de operacao.
Para muitos modos, isso significa usar um CSPRNG (gerador de nUmeros
pseudo-aleatdrios criptograficamente seguro). Para modos que exigem um nonce, o vetor
de inicializacdo (IV) ndo precisa de um CSPRNG. Em todos os casos, o IV nunca deve ser
usado duas vezes para uma chave fixa.

Xl.  Sempre use criptografia autenticada em vez de apenas criptografia.

Xll.  As chaves devem ser geradas criptograficamente aleatoriamente e armazenadas na
meméria como arrays de bytes. Se uma senha for usada, ela devera ser convertida em uma
chave por meio de uma fungdo de derivacdo de chave de base de senha apropriada.

XllI.  Certifique-se de que a aleatoriedade criptogréfica seja usada quando apropriado e que
ndo tenha sido propagada de maneira previsivel ou com baixa entropia. A maioria das APls
modernas nao exige que o desenvolvedor semeie o CSPRNG para obter seguranga.

XIV.  Evite fungdes criptogréficas obsoletas e esquemas de preenchimento, como MD5, SHAT,
PKCS ndmero 1 v1.5.

XV.  Verifique de forma independente a eficacia da configuragdo e configuragdes.

Vejamos uma questdo sobre o assunto:

CESPE / CEBRASPE - 2022 - BANRISUL - Desenvolvimento de Sistemas

‘ No que se refere a falhas de criptografia, recomenda-se desabilitar o cache para respostas que
contenham dados sensiveis.

g Comentarlos:
zExatamente pessoal. Tipica questdo que demonstra que ndo temos para onde correr, a ndo ser :
passar por todas as medidas e prevencdes do OWASP. Este item esta previsto na prevengao de

i n® 6 do Controle A02:2021 - Falhas Criptograficas. :
Gabarito: C

CESPE / CEBRASPE - 2022 - BANRISUL - Desenvolvimento de Sistemas

No que se refere a falhas de criptografia, recomenda-se desabilitar o cache para respostas que
contenham dados sensiveis.

Comentarlos

Novamente vejam que quando é para colocar a assertiva como CORRETA, a banca pega
exatamente o texto apresentado. :

Gabarito: C

A03:2021 - Injecao

1. Descricao
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e Congrega diversas técnicas de ataque, incluindo XSS e CSRF, por exemplo, além dos
classicos SQL Injection

e A revisdo constante dos codigos e scripts é fundamental para tentar identificar as
vulnerabilidades

e Pode-se utilizar ferramentas como SAST, DAST e IAST

Pessoal, para este item, é importante vocés terem em mente que houve uma agragagao de tipos
de ataques que possuem como premissa basica o ato de injegdo de cédigo ou scripts. Dito isso,
tivemos os ataques de XSS e CSRF em conjunto com o "famoso" SQL Injection. Em que pese
tenham caracteristica semelhantes de entrada, os impactos e consequéncia, bem como cada
ataque é derivado posteriormente a injecao, é diferente, inclusive no que tange a sua finalidade.

Ainda, merece destacar a importancia do uso de ferramentas automatizadas que buscam avaliar a
qualidade do cédigo em torno dos aspectos de seguranca. Nesse quesito, tem-se o SAST (que
olha cédigo estético, basicamente, seu cédigo fonte), o DAST (que foca nas funcionalidades do
sistema, simulando a dtica do usuério), e o IAST (que traz uma perspectiva das interagdes do
cédigo e produto).

2. Vulnerabilidades

I.  Os dados fornecidos pelo usudrio ndo sdo validados, filtrados ou higienizados pelo
aplicativo.

ll.  Consultas dindmicas ou chamadas ndo parametrizadas sem escape sensivel ao contexto
sao usadas diretamente no interpretador.

lIl.  Dados hostis sdo usados em parametros de pesquisa de mapeamento relacional de objeto
(ORM) para extrair registros confidenciais adicionais.

IV.  Dados hostis sdo usados diretamente ou concatenados. O SQL ou comando contém a
estrutura e os dados maliciosos em consultas dindmicas, comandos ou procedimentos
armazenados.

Importante termos em mente, como principal caracteristica, as vulnerabilidades associadas a
entrada de dados diretamente nas paginas, por parte de areas dinamica e chamadas diversas ao
cédigo por parte do usuério.

3. Prevencao

I. Manter os dados separados de comandos e consultas

ll. A opgdo preferencial é usar uma API segura, que evite totalmente o uso do interpretador,
fornega uma interface parametrizada ou migre para Object Relational Mapping Tools
(ORMs).

i. Nota: Mesmo quando parametrizados, os procedimentos armazenados ainda
podem introduzir injecdo de SQL se PL/SQL ou T-SQL concatenando
consultas e dados ou executar dados hostis com EXECUTE IMMEDIATE ou
exec().

lll.  Use validacdo de entrada positiva do lado do servidor. Essa ndo é uma defesa completa,
pois muitos aplicativos exigem caracteres especiais, como areas de texto ou APIs para
aplicativos méveis.
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IV.  Para quaisquer consultas dindmicas residuais, escape caracteres especiais usando a sintaxe
de escape especifica para esse interpretador.

i. Nota: Estruturas SQL, como nomes de tabelas, nomes de colunas e assim por
diante, ndo podem ser escapadas e, portanto, os nomes de estrutura
fornecidos pelo usuario sdo perigosos. Este é um problema comum em
software de redacdo de relatorios.

V. Use LIMIT e outros controles SQL nas consultas para evitar a divulgacdo em massa de
registros em caso de injecao de SQL.

Aqui, o que imaginamos a banca realizando, é justamente permutar itens de vulnerabilidades e
prevencdo do injection com outras categorias. Entdo é importante ficarem atentos a essa
dindmica.

FGV - 2022 - SEFAZ-AM - Analista de Tecnologia da Informacao da Fazenda Estadual

De modo a prevenir falhas de injecdo de dados maliciosos, recomenda-se ndo usar, para o
transporte de dados confidenciais, protocolos legados, como FTP e SMTP.

: Comentarios:

Pessoal, a descricdo em tela se refere a recomendagdes de prevencéo da categoria de FALHAS
: CRIPTOGRAFICAS e ndo de INJECAO DE DADOS. Vejam justamente a dindmica que comentei i
com vocés sobre troca de caracteristicas. :

Gabarito: E

A04:2021 - Design inseguro

1. Descricao

Trata-se de uma nova categoria.

Foca nos aspectos voltados a problemas de arquitetura e design (desenho) do produto
Possui foco na pré codificacao, isto é, antes do cédigo ser desenvolvido

Pode-se ter problemas de auséncia de controles ou este ser ineficaz durante o periodo de
design

e Deve-se fortalecer as agbes associadas ao proecsso de coleta de requisitos e ao Ciclo de
Desenvolvimento Seguro

Um design seguro ainda pode ter defeitos de implementacdo levando a vulnerabilidades que
podem ser exploradas. Um design inseguro ndo pode ser corrigido por uma implementagao
perfeita, pois, por definicdo, os controles de seguranga necessarios nunca foram criados para se
defender contra ataques especificos.

Por este motivo pessoal, é de suma importancia ter um processo bem definido e desenhado na
construgdo de uma solugdo, incorporando, ainda antes do desenvolvimento, essas questbes e
seguranca. Importante lembrar como se fosse a fundagado de uma casa. Se ela sair com problema,
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a casa sempre terd problemas estruturais independentemente do que faca por cima, ou seja, da
qualidade do cédigo que serd desenvolvido.

2. Prevengao

|.  Estabeleca e use um ciclo de vida de desenvolvimento seguro com profissionais da

AppSec para ajudar a avaliar e projetar controles relacionados a seguranca e privacidade

ll.  Estabeleca e use uma biblioteca de padroes de projeto seguros ou componentes prontos
para uso de estradas pavimentadas

. Use a modelagem de ameagas para autenticagdo critica, controle de acesso, légica de
negocios e fluxos de chaves

IV.  Integre linguagem e controles de seguranca em histérias de usuéarios

V. Integre verificagcdes de plausibilidade em cada camada do seu aplicativo (do front-end ao
back-end)

VI.  Escreva testes de unidade e integragdo para validar se todos os fluxos criticos sdo
resistentes ao modelo de ameaca. Compile casos de uso e casos de uso indevido para
cada camada de seu aplicativo.

VIl.  Segregar camadas de camadas no sistema e nas camadas de rede, dependendo das
necessidades de exposicdo e protecao
VIIl.  Separe os locatérios de forma robusta por design em todas as camadas

FGV 2022 - SEFAZ-AM - Analista de Tecnologia da Informacao da Fazenda Estadual

g De acordo com a OWASP TOP 10 2021, para o risco design inseguro, sao medidas de prevencao
i para o desenvolvimento seguro o uso da modelagem de ameagcas para autenticagbes criticas,
controle de acesso e légica de negdcios.

i Comentarios:
Exatamente na linha do que conversamos pessoal.

Gabarito: C

A05:2021 - Configuracao incorreta de seguranca

1. Descricao

Envolve a configuragdo de ambientes e servidores, bem como auséncias de baselines seguras e
ferramentas de compliance.

Importante reforcar o conceito de baseline, que trata justamente daquela configuracdo de

referéncia que poderd ser incorporada e espelhada, com todas as diretrizes e padroes de
seguranga ja conhecidos e mapeados.

2. Vulnerabilidades

|.  Falta de protegdo de seguranga apropriada em qualquer parte da pilha de aplicativos ou
permissdes configuradas incorretamente em servigos de nuvem.
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Il.  Recursos desnecessarios sao ativados ou instalados (por exemplo, portas, servicos,
paginas, contas ou privilégios desnecessarios).

lll.  As contas padrao e suas senhas ainda estao habilitadas e inalteradas.

IV. O tratamento de erros revela rastreamentos de pilha ou outras mensagens de erro
excessivamente informativas aos usuarios.

V.  Para sistemas atualizados, os recursos de seguranca mais recentes sdo desabilitados ou
ndo configurados com seguranca.

VI.  As configura¢es de seguranca nos servidores de aplicativos, estruturas de aplicativos (por
exemplo, Struts, Spring, ASP.NET), bibliotecas, bancos de dados etc., ndo sdo definidas
para valores seguros.

VIl. O servidor ndo envia cabecalhos ou diretivas de seguranga ou eles ndo estdo configurados
para valores seguros.
VIIl. O software estéd desatualizado ou vulneravel (consulte A06:2021-Componentes vulneraveis

e desatualizados). Importante termos em mente, como principal caracteristica, as
vulnerabilidades associadas a entrada de dados diretamente nas paginas, por parte de
areas dinamica e chamadas diversas ao cédigo por parte do usuério.

3. Prevencao

I. Um processo de protecao repetivel torna rapido e facil a implantagdo de outro ambiente
devidamente bloqueado. Os ambientes de desenvolvimento, controle de qualidade e
producdo devem ser configurados de forma idéntica, com credenciais diferentes usadas
em cada ambiente. Esse processo deve ser automatizado para minimizar o esforgo
necessario para configurar um novo ambiente seguro.

. Uma plataforma minima sem recursos, componentes, documentagdo e amostras
desnecessarios. Remova ou nao instale recursos e estruturas ndo utilizados.

. Uma tarefa para revisar e atualizar as configuragdes apropriadas para todas as notas de
seguranga, atualizagdes e patches como parte do processo de gerenciamento de patches
(consulte A06:2021-Componentes vulnerdveis e desatualizados). Revise as permissdes de
armazenamento em nuvem (por exemplo, permissdes de bucket do S3).

IV.  Uma arquitetura de aplicativo segmentada fornece separagdo eficaz e segura entre
componentes ou locatarios, com segmentacdo, conteinerizagdo ou grupos de seguranga
de nuvem (ACLs).

V. Envio de diretivas de seguranga para clientes, por exemplo, Cabecalhos de Seguranca.

VI.  Um processo automatizado para verificar a eficacia das configuragdes e ajustes em todos
os ambientes.

i CESPE / CEBRASPE - 2021 - SEFAZ-CE - Auditor Fiscal de Tecnologia da Informacdo da Receita §
Estadual

¢ A inadequada configuracdo de seguranca, um dos riscos da OWASP Top 10, pode ocorrer em
qualquer nivel de servico de uma aplicacdo; em razdo disso, o uso de scanners e testes
automatizados é ineficaz na tarefa de detectar falhas de configuragao.

Comentérios:

Estamos falando do tipo de Controle AO5 - Security Misconfiguration. Entdo, a primeira parte da
i questdo estd correta, pois, de fato, pode ocorrer em qualquer nivel de servigo. Agora o erro esta §
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na segunda parte, ao afirmar que o uso de scanners e testes sdo ineficazes. Muito pelo contrario,
esses testes ajudam, e muito nesse processo.

: Gabarito: E;

A06:2021 - Componentes Vulneraveis e Desatualizados

1. Descricao

Basicamente essa familia esté associada ao processo de inventario de software. A partir de entéo,
conhecendo-se o parque, é possivel entender possiveis vulnerabilidades, bem como agdes de
mitigagao.

Uma das referéncias é a utilizagdo das atualizagdes automaticas. Entretanto, nem sempre atualizar
é simples, e pode gerar quebras na aplicacao utilizada, exigindo retrabalho por parte dos atores.

2. Vulnerabilidades

l.  Se vocé ndo conhece as versdes de todos os componentes que usa (tanto do lado do
cliente quanto do lado do servidor). Isso inclui componentes que vocé usa diretamente,
bem como dependéncias aninhadas.

ll.  Se o software for vulnerdvel, sem suporte ou desatualizado. Isso inclui o sistema
operacional, servidor de aplicativos/web, sistema de gerenciamento de banco de dados
(DBMS), aplicativos, APIs e todos os componentes, ambientes de tempo de execugdo e
bibliotecas.

lll.  Se vocé nado verificar vulnerabilidades regularmente e assinar boletins de seguranca
relacionados aos componentes que usa.

IV.  Se vocé nédo corrigir ou atualizar a plataforma, estruturas e dependéncias subjacentes de
maneira oportuna e baseada em risco. Isso geralmente acontece em ambientes em que a
correcdo é uma tarefa mensal ou trimestral sob controle de alteracbes, deixando as
organizagbes abertas a dias ou meses de exposicdo desnecessaria a vulnerabilidades
corrigidas.

V. Se os desenvolvedores de software ndo testarem a compatibilidade de bibliotecas
atualizadas, atualizadas ou corrigidas.

VI. Se vocé ndo proteger as configuragdes dos componentes  (consulte
A05:2021-Configuracéo incorreta de seguranca).

3. Prevencao

I. Remova dependéncias ndo utilizadas, recursos, componentes, arquivos e documentagao
desnecessarios.

ll.  Faga um inventario continuo das versdes de componentes do lado do cliente e do lado do
servidor (por exemplo, estruturas, bibliotecas) e suas dependéncias usando ferramentas
como versdes, verificagdo de dependéncia OWASP, retire.js etc. Monitore continuamente
fontes como Vulnerabilidade e exposicdes comuns (CVE) e National Vulnerability Database
(NVD) para vulnerabilidades nos componentes. Use ferramentas de anélise de composigéo
de software para automatizar o processo. Assine alertas por e-mail para vulnerabilidades
de seguranca relacionadas aos componentes que vocé usa.
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. Obtenha apenas componentes de fontes oficiais em links seguros. Prefira pacotes
assinados para reduzir a chance de incluir um componente mal-intencionado modificado
(consulte A08:2021-Falhas de integridade de software e dados).

IV.  Monitore bibliotecas e componentes que ndo sdo mantidos ou ndo criam patches de
segurancga para versdes mais antigas. Se a aplicagdo de patches ndo for possivel, considere
a implantagdo de um patch virtual para monitorar, detectar ou proteger contra o problema
descoberto.

A07:2021 - Falhas de Identificacdao e Autenticagao

1. Descricao

Na versdo de 2017, aparecia como Quebra de Autenticagao. Importante, desde j4, diferenciar do
grupo AO1, pois la naquela categoria, estdvamos falando de autorizagdo. Ja nesse item, estamos
focados no processo de identificagdo e autenticacao.

N&o ha duvidas quanto a importancia e necessidade de se identificar, autenticar e gerenciar as
sessOes desses usuarios com vistas a proteger contra ataques de personificagdo ou falsificagdo de

identidade.
2. Vulnerabilidades

I.  Permite ataques automatizados, como preenchimento de credenciais, em que o invasor
possui uma lista de nomes de usuérios e senhas validos.

ll.  Permite forca bruta ou outros ataques automatizados.

lll.  Permitir senhas padrao, fracas ou conhecidas, como "Password1" ou "admin/admin”.

IV.  Usa recuperagdo de credenciais fraca ou ineficaz e processos de esquecimento de senha,
como "respostas baseadas em conhecimento”, que ndo podem ser seguras.

V. Usa armazenamentos de dados de senhas de texto simples, criptografados ou com hash
fraco (consulte A02:2021-Falhas de criptografia ).

VI.  Nao tem autenticacdo multifator ou é ineficaz.
VIl.  Expbe o identificador de sessao na URL.
VIII.  Reutilize o identificador de sessao apés o login bem-sucedido.

IX.  Nao invalida corretamente os IDs de sessdo. Sessdes de usuéario ou tokens de autenticacdo
(principalmente tokens de logon Unico (SSO)) nado sao invalidados corretamente durante o
logout ou um periodo de inatividade.

Ja falamos bastante sobre estes aspectos ao longo da nossa aula. Sem duvida, a utilizagdo de
uma estrutura de autenticagdo robusta no lado corporativo, é fundamental. Entretanto, aqui
entram itens relativos aos controles de usuarios, pois as senhas destes podem ser violadas e gerar
dano a organizacéo.

Por isso, os itens relativos a politica de senhas e procedimentos de renovagao é fundamental.

3. Prevencao
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I.  Sempre que possivel, implemente a autenticacdo multifator para evitar ataques
automatizados de preenchimento de credenciais, forca bruta e reutilizacdo de credenciais
roubadas.

Il. N&o envie ou implante com credenciais padrao, principalmente para usuarios
administradores.

lIl.  Implemente verificagdes de senhas fracas, como testar senhas novas ou alteradas na lista
das 10.000 piores senhas.

IV.  Alinhe as politicas de comprimento, complexidade e rotagdo de senha com as diretrizes do
Instituto Nacional de Padroes e Tecnologia (NIST) 800-63b na se¢do 5.1.1 para Segredos
Memorizados ou outras politicas de senha modernas baseadas em evidéncias.

V. Garanta que os caminhos de registro, recuperagdo de credenciais e APl sejam protegidos
contra ataques de enumeracdo de conta usando as mesmas mensagens para todos os
resultados.

VI.  Limite ou retarde cada vez mais as tentativas de login com falha, mas tome cuidado para
ndo criar um cendrio de negacdo de servico. Registre todas as falhas e alerte os
administradores quando forem detectados preenchimento de credenciais, forca bruta ou
outros ataques.

VIl.  Use um gerenciador de sessao integrado, seguro e do lado do servidor que gera um novo
ID de sessdo aleatdrio com alta entropia apds o login. O identificador de sessdo ndo deve
estar no URL, ser armazenado com seguranca e invalidado apds o logout, inatividade e
tempos limites absolutos.

FGV - 2022 - SEFAZ-AM - Analista de Tecnologia da Informacao da Fazenda Estadual

Cédigos de verificagdo de um sistema de autenticacdo de dois fatores podem ser enviados por
email ou gerados por um aplicativo autenticador instalado no dispositivo mével do usuario.

Comentérios:

Certo pessoal. Ambos sdo viaveis, e nao sdo as Unicas hipdteses.

Gabarito: C#
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A08:2021 - Falhas de integridade de software e dados

1. Descricao

Mais uma nova categoria no OWASP. Basicamente, este item estd associado ao processo de
deploy ou disponibilizagdo em produgédo, alcangando as esteiras de Integragdo Continua e
Entrega continua, quando nao ha verificagdes de integridades no processo.

Deve-se estar atento aos cdédigos e a infraestrutura quando ambos nao protegem contra
violagdes de integridade do cédigo.

Um exemplo disso é quando um aplicativo depende de plugins, bibliotecas ou médulos de
fontes ndo confidveis, repositérios e redes de entrega de contetido (CDNs). Um pipeline de
CI/CD inseguro pode introduzir o potencial de acesso ndo autorizado, cédigo malicioso ou
comprometimento do sistema.

2. Prevengao

I.  Use assinaturas digitais ou mecanismos semelhantes para verificar se o software ou os
dados sdo da fonte esperada e ndo foram alterados.

ll.  Garanta que bibliotecas e dependéncias, como npm ou Maven, estejam consumindo
repositérios confidveis. Se vocé tiver um perfil de risco mais alto, considere hospedar um
repositério interno em boas condi¢des que seja verificado.

lIl.  Certifique-se de que uma ferramenta de seguranga da cadeia de suprimentos de software,
como OWASP Dependency Check ou OWASP CycloneDX, seja usada para verificar se os
componentes ndo contém vulnerabilidades conhecidas

IV.  Certifique-se de que haja um processo de revisdo para alteragdes de codigo e
configuragdo para minimizar a chance de que cédigo ou configuragdo mal-intencionados
possam ser introduzidos em seu pipeline de software.

V.  Certifique-se de que seu pipeline de CI/CD tenha segregacao, configuragdo e controle de
acesso adequados para garantir a integridade do cédigo que flui pelos processos de
compilagao e implantacao.

VI.  Certifique-se de que os dados serializados nao assinados ou nao criptografados ndo sejam
enviados para clientes ndo confidveis sem alguma forma de verificacao de integridade ou
assinatura digital para detectar adulteragao ou repeticao dos dados serializados

A09:2021 - Falhas de registro e monitoramento de seguranca

1. Descricao
Aqui temos o foco na detecgado, escalacao e resposta as violagdes ativas. Quando ndo ha registro
e monitoramento, as violagdes ndo podem ser detectadas, tratadas e conhecidas de forma

eficiente.

2. Vulnerabilidades
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|.  Eventos auditaveis, como logins, logins com falha e transacdes de alto valor, ndo sdo
registrados.
Il Avisos e erros geram mensagens de log inexistentes, inadequadas ou pouco claras.
. Os logs de aplicativos e APIs ndo sdo monitorados quanto a atividades suspeitas.
IV.  Os logs sao armazenados apenas localmente.
V. Limites de alerta apropriados e processos de escalagdo de resposta ndo estdo em vigor ou
ndo sdo eficazes.
VI.  Testes de penetracdo e varreduras por ferramentas de teste de seguranca de aplicativos
dindmicos (DAST) (como OWASP ZAP) ndo acionam alertas.

Neste item, temos um apelo muito forte as praticas de registros e logs da ISO 27002.
3. Prevencao

|.  Garanta que todas as falhas de login, controle de acesso e validacao de entrada do lado
do servidor possam ser registradas com contexto de usuario suficiente para identificar
contas suspeitas ou maliciosas e mantidas por tempo suficiente para permitir analises
forenses atrasadas.

ll.  Certifique-se de que os logs sejam gerados em um formato que as solugdes de
gerenciamento de log possam consumir facilmente.

lIl.  Certifique-se de que os dados de log sejam codificados corretamente para evitar injegcdes
ou ataques nos sistemas de log ou monitoramento.

IV.  Garanta que as transagdes de alto valor tenham uma trilha de auditoria com controles de
integridade para evitar adulteracdo ou exclusdo, como tabelas de banco de dados
somente anexadas ou similares.

V. As equipes de DevSecOps devem estabelecer monitoramento e alertas eficazes para que
atividades suspeitas sejam detectadas e respondidas rapidamente.

VI.  Estabeleca ou adote um plano de resposta e recuperacao de incidentes, como o Instituto
Nacional de Padroes e Tecnologia (NIST) 800-61r2 ou posterior.

A10:2021 - Falsificacao de solicitacdo do lado do servidor
(SSRF)

1. Descricao
Aqui, temos uma categoria nova também na lista, que traz um ataque diferenciado no sentido de
que o servidor WEB envolvido na condi¢do de vitima, nada mais é do que um vetor para um

outro ataque. J& comentamos sobre isso.

Assim, de forma resumida, temos que sdo criadas requisicdes no lado do servidor para URL's ou
servicos de terceiros indevidamente

Um dos destaques dessa categoria é a possibilidade de conseguir burlar firewalls internos na
rede.

2. Prevencao
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Da camada de rede

l. Segmente a funcionalidade de acesso remoto a recursos em redes separadas para
reduzir o impacto do SSRF
Il.  Aplique politicas de firewall “negar por padrdo” ou regras de controle de acesso a
rede para bloquear todo o tradfego de intranet, exceto o essencial.
ll.  Dicas:
~ Estabeleca uma propriedade e um ciclo de vida para regras de firewall
baseadas em aplicativos.
~ Registre todos os fluxos de rede aceitos e bloqueados em firewalls (consulte
A09:2021-Registro de seguranga e falhas de monitoramento ).

Da camada de aplicagao:

|.  Higienize e valide todos os dados de entrada fornecidos pelo cliente
ll.  Aplique o esquema de URL, a porta e o destino com uma lista de permissdes positiva
. N&o envie respostas brutas aos clientes
IV.  Desabilitar redirecionamentos HTTP
V.  Esteja ciente da consisténcia do URL para evitar ataques como religacdo de DNS e
condi¢des de corrida "tempo de verificagdo, tempo de uso" (TOCTOU)

VI.  Nao reduza o SSRF por meio do uso de uma lista de negacao ou expressdo regular. Os
invasores tém listas de carga Uutil, ferramentas e habilidades para contornar as listas de
negacao.

VII.  Nao implante outros servigos relevantes de seguranca em sistemas frontais (por exemplo,
OpenlD). Controle o trafego local nesses sistemas (por exemplo, localhost)

VIIl.  Para frontends com grupos de usuérios dedicados e gerenciaveis, use criptografia de rede

(por exemplo, VPNs) em sistemas independentes para considerar necessidades de
protecao muito altas

Percebam que muito mais do que tratar as regras padrées de entradas positivas, tal qual fora
feito na categoria de injegdo, tem-se ainda procedimentos para colocar uma regra relativo ao
usudrio, na perspectiva de identificagao e autorizagdo.

FGV 2022 - SEFAZ-AM - Analista de Tecnologia da Informacao da Fazenda Estadual

Ao analisar uma aplicacdo web, um auditor verificou que ela estava vulneravel a um ataque
conhemdo como SSRF, uma das vulnerabilidades Top Ten 2021 do OWASP.

; Caso um invasor consiga explorar tal vulnerabilidade, ele podera

i A) ler os contelidos dos cookies que um navegador armazenou relativos a um dado dominio.

: B) executar scripts no navegador da vitima, podendo inclusive realizar um sequestro de sessao do
: usuario.

' C) injetar dados maliciosos no banco de dados da aplicacao.

:
:D) realizar requisicdes ndo autorizadas a outras localidades por meio do lado servidor dessa
apllcagao web vulneravel.
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: E) realizar uma desfiguragdo em qualquer pagina da aplicagéo web vulneravel.
Comentarlos

‘Com taxa de incidéncia relativamente baixa, as vulnerabilidades da familia Server-Side Request
: Forgery (SSRF), ou Falsificagdo de Solicitagdo no Lado do Servidor ocorrem sempre que uma
apllcagao busca um recurso remoto, sem validar a URL fornecida pelo usuério.

Gabarito: D.

A luz das 10 categorias, vamos ver algumas questdes adicionais:
FGV - Auditor de Controle Externo — Tecnologia da Informacao (TCE-TO)/2022

i A aplicacago Web SiCONTA viabiliza a recuperacdo de credenciais de acesso por meio da'
i conferéncia de respostas previamente cadastradas pelo usuario a questionamentos realizados a
ele no processo de criacdo da credencial.

Con5|derando a metodologia Open Web Application Security Project (OWASP), a aplicagao Web
SlCONTA possui uma vulnerabilidade classificada na categoria:

a) Broken Access Control; —

b) Insecure ldentification;

c) Security Misconfiguration;

gd) Insecure Design and Implementation;

e) Identification and Authentication Failures.

i
: Comentarios:
i ~ G . s , . :
: Pessoal, questdo bem tranquila né? Veja que a vulnerabilidade estd associada ao processo de §
autenticagdo e identificagdo do usuério. Muito cuidado pois, o controle de acesso, trata-se de

autorizagdo e sera a proxima fase do acesso ao servigo.

: Reforco, a questdo narra um problema associado ao usuério e senha, ou seja, ainda ndo se
chegou na etapa de autorizagdo, mas tdo somente identificacao e autenticagao.

: Muita atengdo nesses detalhes.

Gabarito: E

gCESPE / CEBRASPE Orgao: SERPRO Prova: CESPE / CEBRASPE - 2021 - SERPRO - Analista -
i Especializagdo: Desenvolvimento de Sistemas :

gQuanto aos riscos de seguranca derivados da exposicao de dados sensiveis contidos na |ista§
i OWASP Top 10, é recomendavel que o trafego de dados confidenciais seja criptografado e que i
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o seu armazenamento interno seja feito sem criptografia, de modo a viabilizar as fungoes de
auditoria dos sistemas.

Comentarios:

Pessoal, ndo ha essa segregacdo do uso de criptografia, conforme a questado apresenta. Deve-se
usar em toda a rede, na medida do possivel, pois nunca se sabe onde o ataque pode ocorrer ou
invasor possa estar.

Gabarito: E

CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informacao - Seguranca da
Informacéo e Protecdo de Dados

O guia de testes do OWASP enumera verificacbes para cerca de setenta vulnerabilidades, i
agrupadas em classes, como a de gerenciamento de sessOes, que trata de erros na‘
implementacao das regras de negdcio.

Comentarios:

Nao ha mais a categoria de gerenciamento de sessdes.

Gabarito: E
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QuEsToEs CoMENTADAS - OWASP TOP 10 - CESPE

1. CESPE / CEBRASPE - 2022 - TCE-RJ - Analista de Controle Externo

Classificagdo de Risco para o Top 10 é uma metodologia baseada na OWASP Risk Rating
Methodology e consiste em estimar, para cada categoria do Top 10, o risco peculiar que cada
falha introduz em uma aplicacdo web tipica e, posteriormente, ordenar o Top 10 de acordo com
as falhas que tipicamente introduzem o risco mais significativo para uma aplicacao.

Comentérios:

Tipica questdo conceito pessoal, que aborda a metodologia de classificagcdo de riscos da prépria
OWASP para se chegar a referida classificagéo.

Esse é um exemplo para o TOP 1 da lista:
CWEs mapeados - 34
Taxa de incidéncia maxima — 55,97%
Taxa média de incidéncia - 3,81%
Exploragdo média ponderada — 6,92
Impacto médio ponderado - 5,93
Cobertura méaxima — 94,55%
Cobertura média — 47,72%
Total de Ocorréncias — 318,487
Total de CVEs - 19,13

Gabarito: C

2. CESPE / CEBRASPE - 2022 - BANRISUL - Desenvolvimento de Sistemas

No que se refere a falhas de criptografia, recomenda-se desabilitar o cache para respostas que
contenham dados sensiveis.

Comentarios:

Exatamente pessoal. Tipica questdo que demonstra que nao temos para onde correr, a nao ser
passar por todas as medidas e prevengdes do OWASP. Este item esta previsto na prevencao de
n° 6 do Controle A02:2021 - Falhas Criptograficas.

Gabarito: C

3. CESPE / CEBRASPE - 2022 - BANRISUL - Desenvolvimento de Sistemas

No que se refere a falhas de criptografia, recomenda-se desabilitar o cache para respostas que
contenham dados sensiveis.
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Comentarios:

Novamente, vejam que quando é para colocar a assertiva como CORRETA, a banca pega
exatamente o texto apresentado.

Gabarito: C

4. CESPE / CEBRASPE - 2021 - SEFAZ-CE - Auditor Fiscal de Tecnologia da Informacao da
Receita Estadual

A inadequada configuragdo de seguranga, um dos riscos da OWASP Top 10, pode ocorrer em
qualquer nivel de servico de uma aplicacao; em razao disso, o uso de scanners e testes
automatizados é ineficaz na tarefa de detectar falhas de configuragao.

Comentarios:

Estamos falando do tipo de Controle AO5 - Security Misconfiguration. Entdo, a primeira parte da
questdo estd correta, pois, de fato, pode ocorrer em qualquer nivel de servigco. Agora o erro esta
na segunda parte, ao afirmar que o uso de scanners e testes sdo ineficazes. Muito pelo contrario,
esses testes ajudam, e muito nesse processo.

Gabarito: E

5. CESPE / CEBRASPE Orgao: SERPRO Prova: CESPE / CEBRASPE - 2021 - SERPRO -
Analista - Especializagdo: Desenvolvimento de Sistemas

Quanto aos riscos de seguranca derivados da exposicao de dados sensiveis contidos na lista
OWASP Top 10, é recomendavel que o trafego de dados confidenciais seja criptografado e que
o seu armazenamento interno seja feito sem criptografia, de modo a viabilizar as fungoes de
auditoria dos sistemas.

Comentarios:

Pessoal, ndo ha essa segregacdo do uso de criptografia, conforme a questdo apresenta. Deve-se
usar em toda a rede, na medida do possivel, pois nunca se sabe onde o ataque pode ocorrer ou
invasor possa estar.

Gabarito: E

6. CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informagado -
Seguranca da Informacao e Protecdo de Dados

O guia de testes do OWASP enumera verificacbes para cerca de setenta vulnerabilidades,
agrupadas em classes, como a de gerenciamento de sessOes, que trata de erros na
implementacao das regras de negdcio.

Comentarios:
Nao ha mais a categoria de gerenciamento de sessdes.

Gabarito: E
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QuEesToEs CoMENTADAS - OWASP TOP 10 - FGV

1. (FGV - AJ (TJ RN)/TJ RN/Apoio Especializado/Anélise de Sistemas/2023)

O COLABORA é um sistema que apoia atividades da gestao de recursos humanos de uma
empresa e, por isso, mantém alguns dados sensiveis sobre pessoas. O COLABORA faz uso do
modulo pgcrypto do PostgreSQL para criptografar colunas que armazenam os dados sensiveis.

Com base no OWASP Top Tem, a solugdo de criptografia adotada pelo COLABORA apresenta
uma vulnerabilidade categorizada como:

a) A01:2021 — Data Exposure;

b) A02:2021 - Cryptographic Failures;

c) A03:2021 - Broken or Risky Crypto Algorithm;
d) A05:2021 - Security Misconfiguration;

e) A08:2021 - Software and Data Integrity Failures.
Comentarios:

Estamos observando um recurso associado aos aspectos de criptografia aplicada a banco de
dados, e que se a criptografia falhar, podemos ter problemas. Vejam um exemplo do préprio
OWASP:

Cenério #1 : Um aplicativo criptografa nimeros de cartdo de crédito em um banco de dados
usando criptografia automatica de banco de dados. No entanto, esses dados sédo
automaticamente descriptografados quando recuperados, permitindo que uma falha de injecao
de SQL recupere nimeros de cartdo de crédito em texto nao criptografado.

Gabarito: B

2. FGV - 2022 - TRT - 13® Regido (PB) - Técnico Judiciario - Tecnologia da Informacao

A falha ou quebra de controle de acesso ("Broken Access Control") é um risco de seguranca
critico para aplicagoes Web.

Para prevenir essa vulnerabilidade, o OWASP recomenda que
A a listagem de diretérios do servidor web seja desativada.

B os tokens JWT stateless sejam de longa duracao.

C as sessoes stateful sejam mantidas no servidor apds o logout.
D evite reutilizar os mecanismos de controle de acesso.

E utilize APIs sem taxa limite de requisicoes.
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Comentarios:
Exatamente conforme o item V previsto na prevencao:

V. Desative a listagem de diretérios do servidor web e certifique-se de que os metadados do
arquivo (por exemplo, .git) e os arquivos de backup nao estejam presentes nas raizes da web.

Gabarito: A

3. FGV - 2022 - TJ-DFT - Analista Judiciario - Analise de Sistemas

PedidosSemEstresse é uma aplicagao Web destinada a digitalizar o processo de pedidos de
servicos de um o6rgdo da administracdo publica. A interface de PedidosSemEstresse utilizada
pelos usuarios faz chamadas a uma APl RESTful e ndo utiliza facilidades de login Unico (single
sign-on — SSO). Recentemente, o usuario interno Joao utilizou suas proprias credenciais com
privilégios somente de execucdao de métodos GET para explorar vulnerabilidades e teve acesso
direto a APl RESTful. Assim, Jodo fez chamadas a métodos POST com sucesso.

Com base no OWASP Top Ten, a vulnerabilidade explorada por Joao é da categoria:
A Injection;

B Broken Access Control;

C Software and Data Integrity Failures;

D Vulnerable and Outdated Components;

E Identification and Authentication Failures

Comentarios:

Vejam que estamos na mesma linha da questdo anterior, onde ha uma falha de autorizagdo, uma
vez que um usuario, que tinha permissao somente para determinada agdo, consegue realizar
outra acao.

Gabarito: B

4. FGV - 2022 - SEFAZ-AM - Analista de Tecnologia da Informacao da Fazenda Estadual

De modo a prevenir falhas de injecdo de dados maliciosos, recomenda-se ndo usar, para o
transporte de dados confidenciais, protocolos legados, como FTP e SMTP.

Comentarios:

Pessoal, a descricdo em tela se refere a recomendacgdes de prevencdo da categoria de FALHAS
CRIPTOGRAFICAS e ndo de INJECAO DE DADOS. Vejam justamente a dindmica que comentei
com vocés sobre troca de caracteristicas.
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Gabarito: E

5. FGV - 2022 - SEFAZ-AM - Analista de Tecnologia da Informacgao da Fazenda Estadual

De acordo com a OWASP TOP 10 2021, para o risco design inseguro, sao medidas de prevencao
para o desenvolvimento seguro o uso da modelagem de ameacas para autenticacoes criticas,
controle de acesso e légica de negdcios.

Comentarios:
Exatamente na linha do que conversamos pessoal.

Gabarito: C

6. FGV - 2022 - SEFAZ-AM - Analista de Tecnologia da Informacao da Fazenda Estadual

Cédigos de verificagdao de um sistema de autenticacdo de dois fatores podem ser enviados por
email ou gerados por um aplicativo autenticador instalado no dispositivo mével do usuario.

Comentarios:
Certo pessoal. Ambos sdo vidveis, e ndo sdo as Unicas hipdteses.

Gabarito: C

7. FGV - 2022 - SEFAZ-AM - Analista de Tecnologia da Informacao da Fazenda Estadual

Ao analisar uma aplicacdo web, um auditor verificou que ela estava vulneravel a um ataque
conhecido como SSRF, uma das vulnerabilidades Top Ten 2021 do OWASP.

Caso um invasor consiga explorar tal vulnerabilidade, ele podera
A) ler os contetddos dos cookies que um navegador armazenou relativos a um dado dominio.

B) executar scripts no navegador da vitima, podendo inclusive realizar um sequestro de sessdo do
usuario.

C) injetar dados maliciosos no banco de dados da aplicagao.

D) realizar requisicdes ndo autorizadas a outras localidades por meio do lado servidor dessa
aplicagdo web vulneravel.

E) realizar uma desfiguracdo em qualquer pagina da aplicacdo web vulneravel.
Comentarios:

Com taxa de incidéncia relativamente baixa, as vulnerabilidades da familia Server-Side Request
Forgery (SSRF), ou Falsificagdo de Solicitagdo no Lado do Servidor ocorrem sempre que uma
aplicagdo busca um recurso remoto, sem validar a URL fornecida pelo usuéario.

Gabarito: D
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8. FGV - Auditor de Controle Externo — Tecnologia da Informacao (TCE-TO)/2022

A aplicacdo Web SiCONTA viabiliza a recuperacdo de credenciais de acesso por meio da
conferéncia de respostas previamente cadastradas pelo usuéario a questionamentos realizados a
ele no processo de criagao da credencial.

Considerando a metodologia Open Web Application Security Project (OWASP), a aplicacao Web
SiCONTA possui uma vulnerabilidade classificada na categoria:

a) Broken Access Control; =

b) Insecure ldentification;

c) Security Misconfiguration;

d) Insecure Design and Implementation;

e) ldentification and Authentication Failures.

Comentarios:

Pessoal, questdo bem tranquila né? Veja que a vulnerabilidade estd associada ao processo de
autenticagdo e identificagdo do usuério. Muito cuidado pois, o controle de acesso, trata-se de
autorizagdo e sera a proxima fase do acesso ao servico.

Reforco, a questdo narra um problema associado ao usudrio e senha, ou seja, ainda nao se
chegou na etapa de autorizagdo, mas tdo somente identificacdo e autenticacao.

Muita atencdo nesses detalhes.

Gabarito: E
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QuEsToES CoMENTADAS - OWASP TOP 10 - FCC

1. (FCC - Ana (COPERGAS)/COPERGAS/Sistemas/2023)

O OWASP Top 10 2021 elenca os problemas de seguranga mais comuns e mais importantes no
contexto das aplicagoes web. O problema de seguranca que ocupa a primeira posicao é:

a) Falha criptografica.

b) Injegao.

c) Quebra de controle de acesso.
d) Design inseguro.

e) Server-Side Request Forgery.
Comentarios:

Mais uma tipica questdo decoreba da FCC.

2017 2021
A01:2021-Broken Access Control
. A02:2021-Cryptographic Failures
3 A03:2021-Injection

[New) A04:2021-Insecure Design

A01:2017-Injection
A02:2017-Broken Authentication
A03:2017-Sensitive Data Exposure
A04:2017-XML External Entities (XXE)

A05:2017-Broken Access Control :‘_ =% A05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration — & A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (X5S) / AO07:2021-Identification and Authentication Failures
ADB8:2017-Insecure Deserialization - {Mew) AD8:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities — > A09:2021-Security Logging and Monitoring Failures*

A10:2017-Insufficient Logging & Monitoring —_ (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Gabarito: C
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Lista DE QuEsTOES - OWASP TOP 10 - CESPE

1. CESPE / CEBRASPE - 2022 - TCE-RJ - Analista de Controle Externo

Classificagdo de Risco para o Top 10 é uma metodologia baseada na OWASP Risk Rating
Methodology e consiste em estimar, para cada categoria do Top 10, o risco peculiar que cada
falha introduz em uma aplicagdo web tipica e, posteriormente, ordenar o Top 10 de acordo com
as falhas que tipicamente introduzem o risco mais significativo para uma aplicacao.

2. CESPE / CEBRASPE - 2022 - BANRISUL - Desenvolvimento de Sistemas

No que se refere a falhas de criptografia, recomenda-se desabilitar o cache para respostas que
contenham dados sensiveis.

3. CESPE / CEBRASPE - 2022 - BANRISUL - Desenvolvimento de Sistemas

No que se refere a falhas de criptografia, recomenda-se desabilitar o cache para respostas que
contenham dados sensiveis.

4. CESPE / CEBRASPE - 2021 - SEFAZ-CE - Auditor Fiscal de Tecnologia da Informacgédo da
Receita Estadual

A inadequada configuragao de segurancga, um dos riscos da OWASP Top 10, pode ocorrer em
qualquer nivel de servico de uma aplicacdo; em razao disso, o uso de scanners e testes
automatizados é ineficaz na tarefa de detectar falhas de configuragao.

5. CESPE / CEBRASPE Orgdo: SERPRO Prova: CESPE / CEBRASPE - 2021 - SERPRO -
Analista - Especializacao: Desenvolvimento de Sistemas

Quanto aos riscos de seguranca derivados da exposicdo de dados sensiveis contidos na lista
OWASP Top 10, é recomendavel que o trafego de dados confidenciais seja criptografado e que
o seu armazenamento interno seja feito sem criptografia, de modo a viabilizar as funcdes de
auditoria dos sistemas.

6. CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informagéo -
Seguranca da Informacéo e Protecdo de Dados

O guia de testes do OWASP enumera verificacbes para cerca de setenta vulnerabilidades,
agrupadas em classes, como a de gerenciamento de sessOes, que trata de erros na
implementacao das regras de negdcio.
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ListA DE QuUEsTOES - OWASP TOP 10 - FGV

1. (FGV - AJ (TJ RN)/TJ RN/Apoio Especializado/Anélise de Sistemas/2023)

O COLABORA é um sistema que apoia atividades da gestao de recursos humanos de uma
empresa e, por isso, mantém alguns dados sensiveis sobre pessoas. O COLABORA faz uso do
modulo pgcrypto do PostgreSQL para criptografar colunas que armazenam os dados sensiveis.

Com base no OWASP Top Tem, a solugdo de criptografia adotada pelo COLABORA apresenta
uma vulnerabilidade categorizada como:

a) A01:2021 — Data Exposure;

b) A02:2021 - Cryptographic Failures;

c) A03:2021 - Broken or Risky Crypto Algorithm;
d) A05:2021 - Security Misconfiguration;

e) A08:2021 - Software and Data Integrity Failures.

2. FGV - 2022 - TRT - 13® Regiao (PB) - Técnico Judiciario - Tecnologia da Informacao

A falha ou quebra de controle de acesso ("Broken Access Control") é um risco de seguranca
critico para aplicacdes Web.

Para prevenir essa vulnerabilidade, o OWASP recomenda que
A a listagem de diretérios do servidor web seja desativada.

B os tokens JWT stateless sejam de longa duragao.

C as sessoes stateful sejam mantidas no servidor apés o logout.
D evite reutilizar os mecanismos de controle de acesso.

E utilize APIs sem taxa limite de requisi¢des.

3. FGV - 2022 - TJ-DFT - Analista Judiciario - Analise de Sistemas

PedidosSemEstresse é uma aplicacdo Web destinada a digitalizar o processo de pedidos de
servicos de um 6rgao da administracao publica. A interface de PedidosSemEstresse utilizada
pelos usuarios faz chamadas a uma API RESTful e ndo utiliza facilidades de login Unico (single
sign-on — SSO). Recentemente, o usuario interno Jodo utilizou suas préprias credenciais com
privilégios somente de execucdo de métodos GET para explorar vulnerabilidades e teve acesso
direto a APl RESTful. Assim, Jodo fez chamadas a métodos POST com sucesso.

Com base no OWASP Top Ten, a vulnerabilidade explorada por Joao é da categoria:
A Injection;

B Broken Access Control;
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C Software and Data Integrity Failures;
D Vulnerable and Outdated Components;

E Identification and Authentication Failures

4. FGV - 2022 - SEFAZ-AM - Analista de Tecnologia da Informacao da Fazenda Estadual

De modo a prevenir falhas de injecdo de dados maliciosos, recomenda-se ndo usar, para o
transporte de dados confidenciais, protocolos legados, como FTP e SMTP.

5. FGV - 2022 - SEFAZ-AM - Analista de Tecnologia da Informacao da Fazenda Estadual

De acordo com a OWASP TOP 10 2021, para o risco design inseguro, sao medidas de prevencao
para o desenvolvimento seguro o uso da modelagem de ameacgas para autenticacoes criticas,
controle de acesso e légica de negdcios.

6. FGV - 2022 - SEFAZ-AM - Analista de Tecnologia da Informagado da Fazenda Estadual

Cédigos de verificagdo de um sistema de autenticacdo de dois fatores podem ser enviados por
email ou gerados por um aplicativo autenticador instalado no dispositivo mével do usuério.

7. FGV - 2022 - SEFAZ-AM - Analista de Tecnologia da Informagdo da Fazenda Estadual

Ao analisar uma aplicacdo web, um auditor verificou que ela estava vulneravel a um ataque
conhecido como SSRF, uma das vulnerabilidades Top Ten 2021 do OWASP.

Caso um invasor consiga explorar tal vulnerabilidade, ele podera
A) ler os contetdos dos cookies que um navegador armazenou relativos a um dado dominio.

B) executar scripts no navegador da vitima, podendo inclusive realizar um sequestro de sessao do
usuario.

C) injetar dados maliciosos no banco de dados da aplicacéo.

D) realizar requisicdes ndo autorizadas a outras localidades por meio do lado servidor dessa
aplicagcdo web vulneravel.

E) realizar uma desfiguragdo em qualquer pagina da aplicagdo web vulneravel.

8. FGV - Auditor de Controle Externo — Tecnologia da Informacao (TCE-TO)/2022

A aplicacdo Web SiCONTA viabiliza a recuperacdo de credenciais de acesso por meio da
conferéncia de respostas previamente cadastradas pelo usuéario a questionamentos realizados a
ele no processo de criagao da credencial.

Considerando a metodologia Open Web Application Security Project (OWASP), a aplicacao Web
SiCONTA possui uma vulnerabilidade classificada na categoria:

a) Broken Access Control; =
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b) Insecure ldentification;
c) Security Misconfiguration;
d) Insecure Design and Implementation;

e) ldentification and Authentication Failures.
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ListA DE QuUEsTOES - OWASP TOP 10 - FCC

1. (FCC - Ana (COPERGAS)/COPERGAS/Sistemas/2023)

O OWASP Top 10 2021 elenca os problemas de seguranga mais comuns e mais importantes no
contexto das aplicagoes web. O problema de seguranca que ocupa a primeira posicao é:

a) Falha criptografica.

b) Injegao.

c) Quebra de controle de acesso.
d) Design inseguro.

e) Server-Side Request Forgery.
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PIRATARIA £ CRIME.

Mas é sempre bom revisar o porqué e como vocé pode ser prejudicado com essa pratica.

Professor investe seu tempo
para elaborar os cursos e o
site os coloca avenda.

Pirata cria alunos fake
praticando falsidade
ideoldgica, comprando

cursos do site em nome de
pessoas aleatdrias (usando
nome, CPF, endereco e telefone
deterceiros sem autorizacéo).

Pirata fere os Termos de Uso,
adulteraasaulaseretiraa
identificacio dos arquives
PDF (justamente porque a
atividade & ilegal e ele ndo
quer que seus fakes

sejam identificados).

Concurseiro(a) desinformado
participa de rateio, achando

que nada disso esta acontecendo
eesperando se tornar servidor
publico para exigiro
cumprimento das leis.

Pirata divulga ilicitamente
(grupos de rateio), utilizando-se
tlo anonimato, nomes falsos ou
laranjas (geralmente o pirata se
anuncia como formador de
"grupos solidarios” de rateio
fue ndo visam lucro).

Pirata compra, muitas vezes,
clonando cartdes de crédito
(por vezes o sistema anti-fraude
nao consegue identificar

o golpe a tempo).

Pirata revende as aulas
protegidas por direitos autorais,
praticando concorréncia desleal
e em flagrante desrespeito a

Lei de Direitos Autorais

(Lei 9.610/98).

0 professor gue elaborou o
curso nao ganha nada, o site
nio recebe nada, e a pessoa
que praticou todos os ilicitos
anteriores (pirata) fica

com o lucro.

Deixando de lado esse mar de sujeira, aproveitamos para agradecer a todos

que adquirem os cursos honestamente e permitem que o site continue existindo.




