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PROTOCOLOS E TECNOLOGIAS DA CAMADA DE APLICACAO

Chegamos na etapa que serd uma verdadeira sopa de letrinhas com diversos protocolos vinculados
aos diversos tipos de servicos oferecidos via rede. As bancas cobram recorrentemente detalhes de
cada tipo desses protocolos e por esse motivo, vamos esmiugar um por um com vistas a termos um
aprendizado completo sobre os assuntos.

PrRoTOCOLO HTTP

O protocolo HTTP (Hypertext Transfer Protocol) foi criado sob a perspectiva de ser utilizado de uma
arquitetura CLIENTE-SERVIDOR. E um protocolo chave para a comunicac¢do de dados na Internet que
permite a navegag¢ao WEB.

Algumas questdes trazem a definicdo crua do HTTP:

“Protocolo para a troca ou transferéncia de hipertexto utilizado em sistemas de hipermidia,
distribuidos ou colaborativos.”

Outra caracteristica é a padronizacao de mensagens que os clientes enviam aos servidores e vice-
versa.

Por ser baseado na arquitetura CLIENTE-SERVIDOR, utiliza o modelo de REQUISICAO-RESPOSTA.
Utiliza ainda o conceito de sessdao a nivel de aplicacdo. O seu procedimento basico ocorre nas
seguintes etapas:

e O cliente estabelece uma conexao TCP com o servidor, geralmente, na porta 80, sendo esta
a porta padrao do protocolo;

e O servidor responde a mensagem indicando o estado corrente da requisicao, além da versao
suportada e outras informacgdes do servidor;

e A partir de entdo, se ndo houver mensagem de erro, a conexao serd estabelecida;

Utiliza codificacdao dos dados em textos ASCII, para que possam ser devidamente interpretados pelos
servidores e clientes.

Para efeito de concurso, o HTTP possui 2 versoes:

w
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e HTTPv1.0 — N3o realiza conexdes persistentes. Isto é, para cada troca de informacdo entre
cliente e servidor, necessita-se estabelecer e encerrar uma nova conexao TCP;

e HTTPv1.1 — Realiza conexdes persistentes. Estabelece-se apenas uma requisicao TCP para a
troca de diversas mensagens entre o cliente e servidor. Além disso, pode-se enviar mais de
uma requisicao sem necessariamente aguardar a confirmacao da requisicao anterior.

Multiple Connections Persistent Connectic
client SEMVEr client Server
_.:__‘____’
e "__'__'_
_:.' -_—_'—_:_—.,_. o+
a 3
— =
s — | l
¥ L4

Além disso, é importante destacar que o HTTP em sua versao persistente pode trabalhar
ainda de forma sequencial ou paralela. No primeiro caso, troca-se mensagens de requisi¢cao
e resposta sempre par a par, ou seja, sO se envia uma nova requisicao depois do recebimento
da referida resposta.

J4 no modo paralelo (também conhecido como modo pipelining), pode-se apresentar varias
requisicoes independentemente do recebimento das respostas. A figura abaixo representa
todas as possibilidades.

Client Server Client Server Client Server

Establish connection Establish connection Establish connection

Close connection | TT— o

Establish connection

—— L 7». -
T § - g Close connection
] o """7-7—7_,_,_77_7_ o

- |
Close connection o
i -
Establish connection | Close connection
Close connection
Short-lived connections Persistent connection HTTP Pipelining
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Além disso, o protocolo HTTP é considerado um protocolo sem estado (stateless), pois ndo armazena
informacgdes do usuario.

Um ponto importante a mencionar é que o servidor pode enviar informagdes ao usuario com vistas
a manter a sessao entre eles aberta, além de poder recuperar certas informagdes futuramente. Esse
recurso pode ser provido com o uso de COOKIES, que podem ser armazenados no browser do
cliente.

Assim tem-se um ambiente statefull, porém, vale lembrar que isso € um recurso complementar. O
HTTP nativamente é stateless.

ESTRUTURA DA MENSAGEM HTTP

Como vimos, existem dois tipos de mensagem HTTP: requisicdo e resposta. Vamos verificar a
estrutura de cada uma delas:

® Requisicdo: Pode ser dividida em 3 partes: linha de requisicao, cabecalho e corpo da
entidade;

O método utilizado, o caminho do objeto e a versdo do protocolo fazem parte da linha de
requisicao. Outras informagdes referentes ao nome da pagina, estado corrente da conexao,
informacdes de navegador (User Agent) e linguas aceitas ficam por conta do cabegalho.

Na requisicdo, o Corpo da Entidade é utilizado com o método POST uma vez que o cliente
envia informacgdes ao servidor para preenchimento do objeto de resposta.

A figura abaixo é um exemplo de composi¢cdao da mensagem HTTP:
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GET /index.html HTTP/1.1 Request Line

Date: Thu, 20 May 2004 21:12:535 GMT
Connection: close

Host: www.myfavoriteamazingsite.com

From: joebloe@somewebsitesomewhere.com

Accept: text/ntml, text/plain Request Headers
User-Agent: Mozilla/4.0 {compatible; MSIE 6.0; Windows NT 5.1)

General Headers

HTTP
Request

Entity Headers

Message Body

® Resposta: Pode ser dividida em 3 partes: linha de estado, cabecalho e corpo da entidade;

A versao do protocolo e o estado da conexdo sdo apresentados na linha de estado. Os demais
campos sao semelhantes as mensagens de Requisicdo. Abaixo temos o exemplo:

HTTPR/M.1 200 OK Status Line
Date: Thu, 20 May 2004 21:12:58 GMT
Connection: close

Server: Apache/1.3.27

Accept-Ranges: bytes

Content-Type: text/hitml
Content-Length: 170 Entity Headers
Last-Modified: Tue, 18 May 2004 10:14:49 GMT

General Headers

Response Headers

HTTP
<himb> Response
=head>
=title=Welcome to the Amazing Site!</title=
=/head:=
=body= Message Body

=p=This site is under construction. Please come
back later. Sorry!l</p=

=/body=

=/html=

METoDOS HTTP

Cada método é responsavel por determinar o tipo de requisicao feita e a forma como o dado sera
tratado. Atengao para o fato de que todos devem ser escritos em letras mailsculas. O protocolo faz
a devida diferenciacdo. Vamos conhecé-los:
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GET - Solicitacao de leitura de determinado objeto. A requisicao de paginas WEB pode ser
feita através desse método;

PUT - Solicitagao de gravacao de determinado objeto. Pode-se enviar paginas para um
servidor remoto através desse método;

POST — Método utilizado para anexar informag¢des ou enviar arquivos de dados ou
formuldrios como complemento de uma requisicdo de leitura. Dessa forma, a resposta
dependera da informagdo enviada. Basicamente trata a criagdo/atualizacdo de um objeto
ou recurso existente.

HEAD — Mesma légica do GET. Entretanto, solicita a leitura apenas do cabegalho de um
objeto ou pagina WEB. Tranquilo quando vocé vincula o nome do método com a estrutura
do dado, certo? HEAD = CABECALHO. Com isso pode-se obter informag¢des como a data da
ultima modificagao da pagina.

DELETE — Remove o objeto ou pagina no servidor;

OPTIONS — Realiza a consulta de determinadas opg¢des;

TRACE — Utilizado para teste com mensagens do tipo loopback;

CONNECT - Utilizado para comunicag¢ao com servidores PROXY;

PATCH — Utilizado para aplicar modificagdes parciais a um recurso;

CODIGOS DE ESTADO

Os cédigos de estado sdao definidos em classes, conforme a seguir, com a descricao dos principais
cadigos:

1xx - Classe informacional - Esta classe indica uma resposta provisdria, que consiste de
informacgdes do estado da requisicao e cabecalhos opcionais.

2xx - Classe de Sucesso - Indica que a requisi¢do foi recebida, entendida, aceita e processada.

3xx - Classe de Redirecionamento - Indica a necessidade de atuagao por parte do cliente
HTTP para completar a requisicao. Pode ou ndo ser o caso de atuag¢ao direta do usuario.

4xx - Classe de Erro de Cliente - Indica a possibilidade de que houve um erro na requisi¢cao
por parte do cliente. Caso ndo seja uma requisicdo com método HEAD, o servidor enviara uma
explicacdo da situacdo do erro e se esta é permanente ou temporaria.

400 (BAD REQUEST) - A requisicao nao pode ser entendida pelo servidor devido erro de

sintaxe.

(]

y
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401 (UNAUTHORIZED) - A requisicao depende de autenticacao por parte do usuario.

403 (FORBIDDEN) - O servidor entendeu a requisicdo, mas se recusa a atendé-la. Pode ser
enviado a descricao do motivo da recusa.

404 (NOT FOUND) - O servidor ndao encontrou nenhum documento que coincida com a URI
informada.

® 5xx - Classe de Erro de Servidor - Indica que o servidor reconheceu um erro interno ou a
incapacidade de atender a requisi¢ao.

500 (INTERNAL SERVER ERROR) - Erro inesperado que impediu o atendimento a requisicdo.

503 (SERVICE UNAVAILABLE) - Servidor estd incapacitado de atender as requisicdes devido a
sobrecarga ou manutencao. Indica uma condi¢ao temporaria.

505 (VERSION NOT SUPPORTED) - O servidor ndo suporta ou ndo estd habilitado a responder
para a versdo requisitada. O servidor indica o motivo do erro, além de informar as versoes que sdo
suportadas e permitidas.

Esses cédigos sao caracteristicos das mensagens de resposta de um servidor WEB qualquer.

CoNcEITo DE CACHE WEB

O funcionamento do CACHE WEB reside na possibilidade de otimizacdo do procedimento de
Requisicdao e Resposta entre o cliente e o servidor. Esse CACHE WEB busca evitar que novas consultas
gue sejam idénticas a consultas anteriores consumam recursos do servidor de destino, além de
diminuir o tempo de resposta.

Sua implementagao pode se dar:

e Servidor Proxy — Pode-se adicionar um elemento intermediario entre o cliente e o servidor,
de tal forma que as consultas necessariamente passem pelo né intermedidrio antes de chegar
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ao destino. Esse no, é chamado de Proxy e armazena as ultimas informagdes requisitas pelos
clientes aos servidores.

Dessa forma, caso haja uma nova requisicdo em que o proxy possua as informacgdes
necessarias para resposta, este ndo repassara a consulta ao servidor, atendendo a requisi¢ao
imediatamente. E importante ressaltar que a presenca do PROXY implica em duas conexdes
a serem estabelecidas: Cliente e PROXY; PROXY e Servidor.

Request

Caching
Proxy

Response

® Proxy reverso — Esse conceito gera alguns beneficios na implementacao de servigcos HTTP no

y

lado do servidor. Entre eles temos os recursos de protecao, balanceamento e distribuicao de
requisicoes e armazenamento em cache das informacgdes estaticas. Dessa forma, quando ha
uma requisicao a um objeto estatico, o proxy reverso é capaz de responder diretamente a
requisi¢ao.

J4 quando hd uma requisicao a objetos dinamicos, este repassa a requisicdo aos servidores
internos conforme a porta utilizada do servico especifico. A figura abaixo nos apresenta o
modelo comentado:
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https/443
Apache
webserverl

ModSecurity

- https/8443 Q&Y
INTERNETD P
— Tomcat
https/443 webserver2
reverse

Proxy

http/80

Apache
webserver3

client

® Cache Local — Os browsers possuem a capacidade de armazenar as informacgdes recebidas do
servidor de tal forma que uma nova requisicdo idéntica a anterior ndo enseje uma nova
consulta ao servidor. Desse modo, a requisicdo sera atendida diretamente pelo Browser.

Request

Client Web
Browser |« Server

Response
(headers dictate cache policy)

Stare for later use
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Acrescento ainda a informac¢ao de que o protocolo HTTP pode ser utilizado de forma segura com a
nomenclatura HTTPS, operando na porta 443/TCP.

A definicdo do tipo de criptografia a ser utilizado fica por conta dos protocolos SSL e TLS. Estes serao
responsaveis por estabelecer uma camada de seguranca para que o HTTP possa trafegar de forma
segura.

Dessa forma, quando temos uma navegacao em HTTPS, dizemos que os dados serao cifrados para
uma comunicacao segura, além da capacidade de se verificar a autenticidade do servidor através de
recursos de certificados digitais. Acrescido a isso, temos também a possibilidade de autenticacao do
usuario de forma opcional. Essa é a diferenca da versao de tunelamento: simples e mutua.

A primeira autentica apenas o servidor, enquanto a segunda, também autentica o cliente. Desse
modo, deve haver uma intervenc¢ao no cliente para que se implemente a configuracdo e instalagao
de certificado digital para que este possa ser usado no processo de autenticacao do cliente.

Esse ponto gerou uma polémica com a banca CESPE ao afirmar que o HTTPS necessariamente tratara
os aspectos de autenticacao do servidor e cliente, quando na pratica, isso ndo acontece.

Quando acessamos os servicos da GOOGLE por exemplo, nao enviamos nosso certificado digital para
a devida autenticagdo, utilizando, portanto, o modo simples do SSL/TLS.

A Imagem abaixo nos da uma visdo das fases envolvidas no processo de conexdo, troca de chaves e,
finalmente, troca dos dados:
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As trés primeiras mensagens sdo de estabelecimento da conexao TCP. Entretanto, a terceira
mensagem indicada por “ACK/CLIENTHELLO” ja congrega a ultima mensagem de ACK do TCP e a
primeira do HTTPS (Hello). Em seguida, tem-se o reconhecimento e a definicdo dos algoritmos
suportados com a devida troca de chaves, para, enfim, iniciar a troca de informacao, de fato!

Algumas bancas em provas mais técnicas cobram as caracteristicas de alguns campos dos cabecalhos
do protocolo HTTP. Dessa forma, recomendo a leitura do link:
http://www.w3.org/Protocols/rfc2616/rfc2616-sec14.html

HTTP 2.0

Aprofundando um pouco mais a nossa conversa a respeito do HTTP, gostaria de comentar com vocés
diversas caracteristicas do protocolo HTTP em sua versdao 2.0. Algumas bancas ja estao
apresentando questdes que exigem conhecimento da referida versdao e como o nosso objetivo é
sempre estar atualizado, nada mais certo do que abordarmos tal assunto.
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O surgimento dessa versao veio com o objetivo de contemplar a nova forma de navegacdao web.
Temos um cenadrio com sites mais elaborados com um grande volume de dados, regras e protocolos
gue visam garantir principios de seguranca, navegacdao em dispositivos moveis, muitos outros.

A empresa GOOGLE buscou largar na frente nessa jornada e apresentou um novo protocolo préprio
conhecido como SPDY. Foi uma camada de complementacao de servigos e recursos ao HTTP padrao.
Essa camada torna diversos recursos obrigatdrios, entre eles o fato de se compactar e criptografar
os dados e os cabecalhos HTTP. Outro recurso interessante que surge para otimizar a utilizacao da
banda é a multiplexacdo no HTTP. Tal recurso possibilitar gerar diversas requisicdes ao mesmo
tempo em uma mesma conexao.

Mas porque estamos falando desse protocolo André? Devido aos excelentes resultados
apresentados, ele tem servido como base para a elabora¢ao da versao 2.0 do HTTP.

Desse modo, a versao 2.0 suporta todos os recursos basicos das versdes anteriores, porém, com
grande foco na eficiéncia da comunicacdao em termos de velocidade e racionamento de recursos.

A versdo 2.0 incluiu outros tipos de quadros além dos padrdes ja conhecidos que sao o HEADER e
DATA, conforme versao anterior. Nesse contexto, surge quadros do tipo SETTINGS,
WINDOW _UPDATE e PUSH_PROMISSE, com vistas aimplementagdo de novos recursos no HTTPv2.0.

Surge ainda o conceito de STREAMS ou fluxos independentes e bidirecionais em uma mesma
conexado. Desse modo, um problema de bloqueio ou congestionamento em algum desses fluxos ndao
impacta os demais. Devido a essa caracteristica, busca-se ainda implementar controles de fluxo e
priorizacao de STREAMS.

Ha de se mencionar que todas as conexdes do HTTPv2.0 sdo persistentes. Desse modo, os clientes
ndo devem ser capazes de abrir mais de uma conexdo para o mesmo host/porta. Entretanto, pode-
se estabelecer novas conexdes em detrimento da anteriormente estabelecida para algumas
finalidades, entre elas, a renegociacao de chaves para uma conexao TLS ou conexdes que estdao com
erros.

Vamos abordar entdo os diversos pontos que sao mais relevantes a respeito da implementa¢ao do
HTTPv2.0, inclusive em conjunto com protocolos auxiliares como o TLS.
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e Compressao Automatica

Nas implementagdes padrdes das versdes anteriores do HTTP, quando se almejava incremento do
desempenho, utiliza-se a ferramenta GZIP no lado do servidor que era responsavel pela compressao
dos dados que serviam como respostas as requisi¢cdes dos clientes.

Na versdo 2.0, tal implementagao é utilizada como padrado e de forma obrigatdria. Além disso, utiliza-
se um algoritmo conhecido como HPACK para compressdao de todos os HEADERS, sejam aqueles
destinados as requisi¢des ou a respostas, diminuindo bastante o volume de dados trafegados nos
HEADERS.

e Criptografia e Seguranca

Para comunicagdes seguras, tem-se a utilizacdo do HTTPS de forma obrigatdéria com vistas a tratar
os diversos aspectos de seguranca da informac3o. E importante mencionar que tal recurso implica
em uma difusdo global de certificados digitais para que tenhamos ambientes mais robustos e
seguros nas comunicagdes com HTTPS.

Desse modo, o SSL é um protocolo fundamental na implementacao e transicdao do HTTPS para o
HTTP2.0.

e Paralelizagao de Fluxos com Multiplexing

Como vimos anteriormente, o HTTP em suas versoes anteriores utiliza o conceito de envio de
recursos de forma sequencial. Assim, ao se abrir a conexao, envia-se um request e espera-se uma
resposta para o referido request antes de enviar a nova requisicao.

A evolucdo desse recurso, ainda implementado para as versdes anteriores, era abrir diversas
conexdes e cada uma ter o seu proprio fluxo. Percebam que aqui tinhamos uma paralelizacao de
conexodes, algo em torno de 4 a 8 conexdes para um host comum.

O HTTP2.0 surge entdao com uma nova abordagem, a de paralelizagao de fluxos ou de requisi¢cdes e
respostas em uma mesma conexao, totalmente independentes entre si, assincronos e bidirecionais.

Como ja vimos e reforgcamos, tal recurso é conhecido como MULTIPLEXING. A imagem abaixo nos
traz essa representacdao em que ndao é necessario aguardar a resposta especifica para uma
requisicdo, antes de enviar uma nova requisi¢ao:
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Diante do modelo proposto, o controle de fluxo em cada um desses streams é fundamental, devendo
ser garantido esse aspecto. O HTTP2.0 utiliza o quadro WINDOW _UPDATE para tal funcionalidade.
Ele pode ser aplicado tanto para controle de fluxo de cada stream como da conexdao como um todo.

Outro recurso interessante que surge no HTTP2.0 é a otimizacdo de trafego com vistas a ndo enviar
informacdes redundantes que ja foram trafegadas. Ou seja, por padrao, o HTTP em sua versao
anterior manda informagdes idénticas a cada requisicao ou resposta, como é o caso do parametro
“User-Agent” que informa caracteristicas do Browser do cliente.

Na nova versao, envia-se apenas informagdes de cabecalho que sao diferentes das informacgdes ja
enviadas, reduzindo, assim, o fluxo de dados desnecessarios.

® Priorizagao de Requests

O HTTPv2.0 possui a capacidade de distinguir as respostas a serem enviadas e categoriza-las
conforme a necessidade de montagem da pagina. Desse modo, pode-se enviar, por exemplo, de
forma prioritaria, o arquivo base da pagina “index.html” e posteriormente, complementa-la com as
demais informagdes.

Assim, busca-se dar agilidade e trazer um carater mais agil na construcdao da pdgina no lado do
cliente.
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A figura a seguir nos traz essa representac3o:

cliente dervidor
o 4/\/>/ index.html

style.css

-~

e Server-Push

A ideia desse recurso é identificar a necessidade do cliente de tal modo que ele ndao necessite fazer
a requisicdo para cada recurso. Na figura acima, verificamos que para cada resposta, houve uma
requisicdo. Ora, o servidor entende que sempre que hd o pedido de envio da pdgina index.html,
necessariamente vird pedidos para as demais paginas. Desse modo, ele antecipa tal questdo e ja
envia os recursos independentemente da requisicao do cliente.

e HTTP2.0 com TLS 1.2

Para implementa¢ao do HTTP em sua versao 2.0, deve-se utilizar a extensao do TLS conhecida como
Server Name Indication (SNI). Para as versdes do TLS 1.3 ou superior, a implementacao e suporte do
SNI é suficiente.

Ja a versdo 1.2 apresenta uma série de requisitos que devem ser seguidos para que seja possivel a
sua implantagdo. Caso esses requisitos ndao sejam atendidos, pode-se ter problemas de diversos,
principalmente no que concerne a troca de chaves e estabelecimento da sessao TLS na fase de
negociagao.

Nesses casos, utiliza-se mensagens do tipo INADEQUATE_SECURITY ou categoriza-se como erro de

conexao.
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Dessa forma, vamos checar quais sdao os requisitos que devem ser atendidos:

y

Desabilitar a COMPRESSAO

A compressdo pode gerar problemas de vazamento de dados ou exposicdo indevida. E
importante lembrar que compressdes genéricas sao desnecessarias uma vez que O
HTTPv2 apresenta recurso de compressao intrinseca criada e configurada para uma
operacao plena no HTTPv2 em termos de desempenho, segurancas e outros pontos.

Desabilitar a RENEGOCIACAO

Por motivo da troca de chaves e certificados no estabelecimento da conexao, os terminais
devem tratar a renegociagao como um erro de conexao. A renegociag¢ao deve ser utilizada
exclusivamente para fins de confidencialidade na troca de informacgdes de credenciais no
estabelecimento da conexdo e ndao conectividade.

Senado Federal (Analista Legislativo - Informatica - Andlise de Sistemas) Redes e Seguranca
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EXERCICIOS COMENTADOS
HTTP

1. CESPE - STJ/Analista Judiciario — Suporte em T1/2015
Uma forma de se melhorar o desempenho do acesso a pdginas web frequentemente
visitadas é armazenar-se o conteudo dessas pdginas para que sejam rapidamente
carregadas em solicitagoes futuras, estando, entre os possiveis processos para executar
essa tarefa, o proxy, ao qual serdo encaminhadas todas as requisi¢ées de acesso a pdginas
web.

Comentarios:

De fato, um proxy podera ser utilizado para este fim. Entretanto, é importante
lembrarmos que a funcionalidade mencionada na questao € o recurso do cache. Através
do cache, pode-se armazenar conteudos estaticos das paginas web e disponibilizar tais
recursos diretamente aos hosts requisitantes sem necessariamente consultar o servidor.
Isso possibilidade um incremento de desempenho em tempo de resposta e alivia a carga
de consultas ao servidor.

Gabarito: C

2. CESPE - TJ TRE MS/Apoio Especializado/Programacao de Sistemas/2013
0 elemento em que uma das partes de uma informagdo é armazenada como cadeia de
texto na mdquina do usudrio e cuja fungdo principal é a de manter a persisténcia de
sessoes HTTP é denominado
a) frame.
b) Java Script.
c) tag.
d) cookie.
e) XML.

Comentarios:

Uma das funcdoes do cookie é exatamente a apresentada na questdo, além da
possibilidade de ser armazenar informacgdes especificas de cada host para agilizar
consultas ou fornecer um servico personalizado.

Gabarito: D
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3. CESPE - TJ TRE MS/Apoio Especializado/Programacao de Sistemas/2013
Com referéncia ao Hyper Text Transfer Protocol (HTTP) — protocolo de aplicagdo
utilizado para o tratamento de pedidos e respostas entre cliente e servidor na Internet e
com o qual, normalmente, sdo desenvolvidas as aplicacdes para a Web —, assinale a
opgdo em que todas as expressoes identificam métodos de requisicdo HTTP que devem ser
implementados por um servidor HTTP 1.1 usado pelo cliente.
a) SOAP, WS, WSDL, UDDI
b) TCP, IP, NETBIOS, UDP, IPX
c) NFS, SMB, IPP, SMTP, POP3, IMAP,XMPP, SIP
d) SET, GET, CONSTRUCTOR, DESTRUCTOR
e) GET, HEAD, POST, PUT, DELETE, TRACE, OPTIONS

Comentarios:

A alternativa “E” descreve 7 dos 9 existentes. Faltam ainda os métodos CONNECT e
PATCH. Os mais utilizados sem duvida sdo os 3 primeiros.

Gabarito: E

4. CESPE - T) TRT10/Apoio Especializado/Tecnologia da Informagdo/2013
O protocolo HTTP, que ndo armazena informagdes sobre o estado do cliente, classifica-se
como do tipo stateless.

Comentarios:

Vimos que essa € uma caracteristica nativa do protocolo HTTP.

Gabarito: C

5. CESPE - TJ TRT10/Apoio Especializado/Tecnologia da Informacdo/2013
Um servidor HTTP consiste em um servidor de aplicagoes.

Comentarios:

Um servidor HTTP é considerado um servidor WEB e ndo um servidor de aplicacdes
completo com muito mais recursos. Dizemos que um servidor WEB integra um servidor
um servidor de aplicagoes.
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Gabarito: E

6. CESPE - TJ TRT10/Apoio Especializado/Tecnologia da Informacdo/2013
Ao receber uma requisicdo, o servidor procura pelo recurso requisitado e envia, ao cliente,
uma resposta com um cédigo, que pode iniciar-se por 1xx, que indica sucesso no
recebimento da requisicdo; 2xx, que indica redirecionamento da requisi¢cdo; 3xx, que
informa erros acontecidos no cliente; e 4xx, que informa erros no servidor.

Comentarios:

Pessoal, a ordem correta é:

1xx - Classe informacional

2xx - Classe de sucesso

3xx - Classe de redirecionamento
4xx - Erros no lado do cliente

5xx - Erros no lado do servidor
Gabarito: E

7. CESPE - T) TRT10/Apoio Especializado/Tecnologia da Informag¢do/2013
As estratégias usadas para diminuir o trdfego causado pelo grande niimero de acessos a
pdginas web podem ser do tipo cache web, que é implementado no cliente, no GET
condicional ou na rede servidor Proxy Web.

Comentarios:

Pessoal, vimos que o cache pode estar localizado tanto no cliente, em um browser por
exemplo ou em um servidor Proxy. Complemento ainda o fato da existéncia da utilizacao
do método GET de forma condicional. Na requisicao GET, o cliente envia informacdes de
data do objeto desejado em um cache web. Caso o objeto ndo tenha sido modificado a
partir da data, extrai-se a informacao do cache. Caso tenha havido mudanga, o servidor
envia o objeto atualizado.

Gabarito: C
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8. CESPE — MPU/Analista Judiciario — Suporte e Infraestrutura/2013
Os servidores proxy criam um cache com as solicitagées de cada usudrio, de forma a
otimizar consultas futuras de um mesmo usudrio, sendo esse cache de uso exclusivo de seu
respectivo usudrio.

Comentarios:

Pessoal, vimos que o cache pode ser utilizado para armazenar informagdes de paginas

para acesso geral de qualquer usudrio desse servidor Proxy. Além disso, em relagdo as

informacdes para customizacao do acesso, armazena-se informacdes em cache de cada
usuario para uso de cada um no momento adequado.

Gabarito: E
9. CESPE - TJ TRT10/Apoio Especializado/Tecnologia da Informagdo/2013

O cédigo abaixo ilustra uma resposta de um servidor web.
GET /internet/index.html HTTP/1.0
User-agente: Mozilla /4.5 [en] (WinNT; I)
AcceptP: text/plain, text/html, image/gif, image/x-xbitmap,
image/jpeg, image/pjpeq, image/png, */*
Accept-Charset: isso0-8859-1, *, utf-8
Accept-Enconding: gzip

Accept-Language: em

Comentarios:

O lado que se utiliza dos métodos é o cliente e logo na primeira linha vemos o método
GET, logo, o trecho é um tipo de requisi¢cdo. As respostas sao iniciadas com os cédigos
que vimos anteriormente.

Gabarito: E

10.CESPE - T) TRT10/Apoio Especializado/Tecnologia da Informag¢do/2013
O protocolo HTTP utiliza, por padrdo, a porta 80 para trdfego seguro de dados, sendo o
pacote de sincronismo da conexdo o responsdvel por indicar o tipo de cifra que serd
utilizado na sessdo.

Comentarios:
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A porta 80 é utilizada pelo protocolo HTTP padrao. A implementac¢ado segura fica a carga
do protocolo HTTPS na porta TCP/443. A defini¢cdo de critérios de criptografia ocorre no
momento do estabelecimento da conexao.

Gabarito: E

11.CESPE - T) TRT17/Apoio Especializado/Tecnologia da Informag¢do/2013
Como maneira de se evitar o desenvolvimento de novos protocolos de camada de
aplicagdo, diversas aplicagdes usam o HTTP como forma de transferir dados fim a fim na
camada de aplicagdo.

Comentarios:

De fato. Por sem um protocolo amplamente consolidado, simples e eficiente, diversos
protocolos acabam usando sua estrutura para reaproveitar o modelo na transferéncia de
dados simples.

Gabarito: C

12.CESPE - Tec MPU/Técnico Administrativo/Tecnologia da Informagdo e
Comunica¢dao/2013
O servico HTTP é implementado sem estado, enquanto o HTTPS é sua versdo stateful (com
estado).

Comentarios:

O HTTPS nada mais é do que uma implementagdao segura do protocolo HTTP. Os
principios do protocolo sdo mantidos os mesmos.

Gabarito: E

13.CESPE - Ana MPU/Tecnologia da Informacdo e Comunica¢dao/Suporte e
Infraestrutura/2013
A primeira versdo do servico HTTP utiliza conexbes ndo persistentes; a persisténcia foi
acrescentada na versdo subsequente desse servigo.
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Comentarios:

Exatamente como vimos nao é pessoal. Somente a partir da versdo 1.1 é que foi
implementado o recurso de conexdes persistentes.

Gabarito: C

14.CESPE — TRT(DF e GO)/Técnico Judiciario — Tecnologia da Informag¢do/2013
Os servidores de HTTP mais utilizados atualmente sdo Apache HTTP Server, Internet
Information Server e Enterprise Server.

Comentarios:

Pessoal, de fato os dois principais sao o Apache (Sun Microsystems) e o Internet
Information Server (IIS - Microsoft). O Enterprise Server, entendo que a banca tentou
nos trazer um conceito mais geral de servidores coorporativos, sendo essa uma verdade,
com diversas possibilidades de implementa¢des. Trazendo entdo uma visdao mais
genérica, nao vejo problema em considerarmos a questao como correta.

Gabarito: C

15.CESPE — CNJ/Técnico Judiciario — Programacao de Sistemas/2013
Se o0 enderego de pdgina inicia com HTTPS, entdo os dados serdo transmitidos por meio de
uma conexdo cifrada e a autenticidade do servidor e do cliente serd verificada com o uso
de certificados digitais.

Comentarios:

Temos aqui a questao problematica de autenticacdo via HTTPS que mencionei. Percebam
que o enunciado afirma que sera realizado o método de autenticacao mutua, o que nao é
bem verdade. E um recurso opcional que depende de configuracdo no lado do cliente.
Desse modo, fiqguemos com o aprendizado da forma de intepretacdao do CESPE para nao
errarmos esse mesmo ponto em provas futuras.

Gabarito: C (Gabarito do Professor: E)

16.CESPE — TCU/Analista de Controle Externo — T1/2007
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O protocolo HTTP, definido nas RFCs 1945 e 2616, nao permite a utilizacao de conexdes persistentes.

Comentarios:

A versao 1.1 do HTTP suporta conexoes persistentes.

Gabarito: E

17.CESPE — TRT — 172 Regido (ES)/Técnico Judiciario — T1/2013
HTTPS usa certificados digitais, requer o uso de TLS e utiliza a porta 443 por padrdo.

Comentarios:

Questao bem tranquila, certo pessoal? Muito cuidado para nao ficar buscando problemas
onde ndo ha. Atualmente, o SSL/TLS é considerado como sendo um mesmo protocolo
apesar de suas pequenas diferencas e de ndo serem compativeis entre si. Desse modo,
ndo devemos encrencar com esse aspecto para essa questado, dizendo que seria possivel
a utilizacao de SSL ao invés do TLS.

Gabarito: C

18.CESPE — TRE-GO/Técnico Judiciario/2015
Na busca de um produto em uma loja virtual por meio de um webservice, quando o
produto é encontrado, o protocolo HTTP retorna um HTTP/1.1 404, o que facilita o
tratamento do pedido no programa cliente.

Comentarios:

Vimos na nossa lista de codigos que a familia 4xx corresponde a erros do lado do cliente.
Mais especificamente o 404, temos que o recurso nao foi encontrado, retornando uma
mensagem “not found”, ou seja, tem-se um URI invalida.

Gabarito: E

19.CESPE — TRE-GO/Técnico Judiciario — Programacao de Sistemas/2015
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Por meio do protocolo chave HTTP, é possivel utilizar o método PUT para se criar um
novo recurso de um webservice.

Comentarios:

Vimos que o método PUT permite submeter um arquivo ou recurso no servidor a partir de
um cliente. Pode-se enviar uma nova pdgina sem maiores dificuldades.

Gabarito: C

20.CESPE — TRE-GO/Técnico Judiciario — Programagao de Sistemas/2015
Uma conexdo entre um computador cliente a um computador considerado servidor, para
visualizar uma pdgina web, através do protocolo HTTP, é possivel afirmar que serd
utilizado o protocolo de transporte TCP (transmission control protocol).

Comentarios:

Pessoal, tenham cuidado para ndo confundir a obrigatoriedade de se usar o protocolo TCP
como o fato do HTTP ser stateless. Lembremos que o primeiro estd relacionado ao
estabelecimento da conexdo necessdria para envio e recebimento dos dados, enquanto o
segundo diz respeito ao armazenamento do estado da sessdo, sendo que este ultimo ndo é
fornecido pelo HTTP.

Gabarito: C

21.CESPE — TIDFT/Analista Judiciario — Suporte em T1/2015
A técnica de compressdo ndo é recomendada ao se utilizar a versdo 2 do HTTP sobre o
protocolo TLS 1.2.

Comentarios:

Vimos que essa é uma das recomendagées apresentadas a respeito do HTTP 2.0.
Gabarito: C

22.CESPE - TIDFT/Analista Judiciario — Suporte em T1/2015
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Na implementagdo do HTTP versdo 2 sobre o protocolo TLS 1.2, é mandatério desabilitar a
renegociagdo da conexdo.

Comentarios:

Esse é um ponto necessdrio para o funcionamento do HTTP em conjunto com o TLS 1.2.

Gabarito: C

23.CESPE — TIDFT/Analista Judiciario — Suporte em T1/2015

No HTTP, a técnica geral do controle de fluxo garante que ndo haja interferéncia entre as
conexoes independentes. Entretanto essa técnica foi abandonada na versdo 2 do HTTP, que
criou o conceito de WINDOW_UPDATE frame.

Comentarios:
Muito pelo contrdrio. 0O WINDOW_UPDATE foi criado para tal funcionalidade.

Gabarito: E

PROTOCOLOS DE CORREIO ELETRONICO (SMTP,IMAP E POP3)

24.CESPE — TCE-PR/Analista de Controle — Area T1/2016

O padrdo que viabiliza a transmissio de dados ndo ASCIl por email

por meio da utilizacdo de SMTP é denominado
A Mail Transfer Protocol.
B Multiporpose Internet Mail Extension.
C Post Office Protocol.
D Internet Message Access Protocol.

E Hypertext Transfer Protocol.

Comentarios:
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Temos ai o MIME, certo pessoal? Questao bem tranquila passivel de ser resolvida por
eliminacao. O MIME surgiu exatamente no contexto em que o padrao de codificagao ASCII
ndo era mais suficiente para representacdo de anexos de bindrios e contetidos
multimidia. O MIME passa entdo a suportar padroes de textos como HTML e XML,
imagens do tipo GIF e JPEG, audio e video.

Gabarito: B

25.CESPE — TCE-SC/AFCE — Area T1/2016

Ap0s o servidor local SMTP aceitar uma mensagem para subsequente envio, é necessdrio
determinar o endere¢o do servidor de email do destinatdrio. Essa etapa é realizada
mediante consulta DNS a um servidor de nomes capaz de prover a informagdo, no qual
serdo verificados os registros especiais MX (mail Exchange).

Comentarios:

Temos a descri¢ao do principio exercido pelo protocolo DNS, que é a tradu¢ao de nomes
para enderecos IP. Além disso, temos uma especificidade do seu funcionamento no que
tange ao tipo de consulta realizada. O DNS é capaz de realizar diversos tipos de servicos,
as quais sao definidas a partir das referéncias a seguir, em um carater nao exaustivo:

A - Address IPv4 - Quando um cliente usa esse tipo de registro, o objetivo é
descobrir o endereco [Pv4 que responde por determinado nome de dominio;

AAAA - Address IPv6 - Quando um cliente usa esse tipo de registro, o objetivo é
descobrir o endereco [Pv6 que responde por determinado nome de dominio;

CNAME (Canonical Name) - Faz o mapeamento de um alias (apelido) ou um DNS
alternativo.

PTR - Pointer - Realiza o caminho inverso. A partir de um endereco IPv4, deseja-
se obter o respectivo nome de dominio;

NS - Nameserver - Especifica o nome do servidor DNS responsavel por
determinado dominio;

MX - Mail Exchange - Fornece o nome do servidor de e-mail de maior prioridade
que responde por determinado dominio de e-mail. Apds a obtencdo desse nome, é
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preciso ainda realizar uma consulta do tipo address para se determinar o endereco
IP;

Essas identificacoes serao fornecidas no campo TYPE da estrutura de resposta DNS.
Portanto, percebemos que o MX, de fato, diz respeito a tradu¢dao do nome do servidor de
e-mail para o respectivo endereco IP.

Gabarito: C

26.CESPE - STF/Apoio Especializado/Suporte em Tecnologia da Informagdo/2013
Caso o emissor da mensagem ndo envie nenhum comando ao servidor SMTP, servidores de
correio eletronico modernos com suporte ao SMTP implementardo técnicas de timeout.

Comentarios:

Pessoal, vimos que o protocolo SMTP encerra a sessao com o comando QUIT. Entretanto,
possui um tempo default de 5 minutos. Caso ndo haja troca de mensagens nesse intervalo,
automaticamente o servidor derruba a conexao.

Gabarito: C

27.CESPE — TRE-RJ/Analista Judiciario — Analise de Sistemas/2012
O SMTP (simple mail transfer protocol) é um protocolo de correio eletrénico para
recebimento de e-mail pelos usudrios.

Comentarios:

Nao né pessoal? O SMTP é para envio. Os protocolos para recebimento sdao o IMAP e o
POP3.

Gabarito: E

28.CESPE — Banco da Amazdnia/Técnico Cientifico/2012
O protocolo SMTP, ao utilizar a porta 25 para enviar e receber mensagens, é capaz de
criptografar o cabegalho da mensagem transmitida.
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Comentarios:

O SMTP nativamente e por si s6 ndo implementa recursos de criptografia. Vale observar
que o protocolo SMTP foi referenciado na porta 25 para enviar e receber mensagens. Na
pratica, o cliente abre uma conexao TCP na porta 25 do servidor. Sob a perspectiva do
cliente entdo, a porta 25 sera utilizada para envio, sob a perspectiva do servidor, a porta
25 sera utilizada para recebimento. Ndo vejo motivo para esse trecho, portanto, estar
errado.

Gabarito: E

29.CESPE — Camara dos Deputados/Analista — Engenharia Eletrdnica/2012
0 SMTP consiste em um protocolo muito utilizado pelos servidores de transporte

de email modernos, apesar de possuir tecnologia bastante arcaica, surgida antes mesmo
do protocolo HTTP.

Comentarios:

De fato, o SMTP é bem antigo, vindo antes mesmo do HTTP, conforme vimos. Isso ndo
limita seu uso em servidores atuais e modernos, por ele ser simples e eficaz frente ao seu
proposito.

Gabarito: C

30.CESPE — TRE-RJ/Analista Judiciario — Analise de Sistemas/2012
O protocolo SMTP é um protocolo cliente-servidor, uma vez que os servidores de correio
eletronico funcionam ora como clientes, ao enviarem emails, ora como servidores, ao
receberem emails.

Comentarios:

Vimos que essa € uma das formas de atuacdo dos MTA’s. Possui uma funcao de relay na
rede ao repassar essas informacgoes. Atencao para o detalhe muito bem pontuado pela
banca. Ao enviar, atua como cliente, ao receber, atua como servidor. Se tivesse escrito de
forma inversa estaria errado.

Gabarito: C
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31.CESPE - STF/Apoio Especializado/Suporte em Tecnologia da Informag¢dao/2013
Ainda que uma mensagem de email com SMTP possua diversos destinatdrios, o comando
RCPT é realizado no servidor de destino somente uma vez.

Comentarios:

Pessoal, vimos que o comando RCPT aceita somente uma entrada de email por vez.
Portanto, para multiplos destinatarios, deve-se enviar diversos comandos RCPT com os
enderecos dos destinatarios.

Gabarito: E

32.CESPE - STF/Apoio Especializado/Suporte em Tecnologia da Informagdo/2013
O uso de Open Relay para configurar servidores de email ligados a Internet é considerado
md prdtica administrativa. Normalmente, esse tipo de servidor é passivel de ser inscrito
em listas negras na Internet.

Comentarios:

Vimos que o conceito de open relay sao aqueles MTA’s mal configurados ou sem
implementacdo de recursos de seguranca. Dessa forma, tendem a repassar conteudo
indesejado e malicioso e acabam por diversas vezes figurando nas blacklists (listas
negras) na Internet.

Gabarito: C

33.CESPE - ANTT/Tecnologia da Informagdo/Infraestrutura de T1/2013
Quando um servigo de correio eletrénico disponibiliza o IMAP (Internet message access
protocol) para o usudrio final, este utiliza um software cliente de email para manipular e
manter suas mensagens no servidor de correio eletrénico.

Comentarios:

Vimos que a principal caracteristica dos servidores IMAP é justamente a capacidade de
se acessar e gerenciar os e-mails diretamente no servidor de e-mails, sem a necessidade
de realizar o download das mensagens. Detalhe para o software cliente que pode ser um
software especifico ou o préprio browser com acesso web.
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Gabarito: C

34.CESPE — TRE-RJ/Analista Judiciario — Analise de Sistemas/2012
Os protocolos OSPF e LDAP sdo utilizados para ler, editar, responder e criar novos e-mails.

Comentarios:

Bem tranquilo, ndo é pessoal? OSPF é um protocolo de roteamento e o LDAP é um
protocolo de acesso a servigos de diretorios em redes TCP/IP. Protocolos para tais
recursos sao o SMTP, IMAP e POP.

Gabarito: E

35.CESPE — Banco da Amazénia/Técnico Cientifico — Suporte Técnico/2012
O recurso de greylist recusa, de forma tempordria, o recebimento de uma mensagem e
aguarda sua retransmissdo, levando em consideragdo que servidores de e-mail legitimos
possuem politicas de retransmissdo em caso de erros.

Comentarios:

Vimos que o método greylist é um hibrido, entre o whitelist e blacklist que implementa
justamente o funcionamento descrito no enunciado.

Gabarito: C

36.CESPE — Banco da Amazonia/Técnico Cientifico — Suporte Técnico/2012
O bloqueio de contetido pelo servidor SMTP pode recusar a mensagem enviando um
codigo de erro, acrescido da mensagem Message Content Rejected ou desviando-a para
uma drea chamada de quarentena.

Comentarios:

Pessoal, vimos que essas duas sao possibilidades de atuacdo de um MTA frente a um
possivel email malicioso ou considerado SPAM.
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Gabarito: C

37.CESPE — Banco da Amazénia/Técnico Cientifico — Suporte Técnico/2012
Ao detectar que uma mensagem de e-mail é um spam, as ferramentas de antispam sdo
capazes de modificar o assunto da mensagem, para alertar o usudrio de que se trata
de spam, e depois entregd-la na conta de e-mail do usudrio.

Comentarios:

Mais uma vez, temos a descrigao de uma possibilidade de atuagao do servidor de email,
agora frente a um possivel SPAM, transferindo a responsabilidade para o usudrio
considerar ou nao a ponderacdo do servidor de email.

Gabarito: C

38.CESPE — TRE/RS / Técnico Judiciario — Area 7/2015 (ADAPTADA)

Para a transferéncia efetiva de mensagens de email, o SMTP deve estar disponivel nos
servidores de correio do remetente e do destinatdrio, sem a possibilidade de implementagdo
de outros protocolos.

Comentarios:

A caracteristica do SMTP é seu funcionamento assincrono ou também conhecido como
store-and-forward. Ou seja, caso um servidor receba determinada mensagem, ele por
guardar essa mensagem pelo tempo necessario até que o servidor que deva recebé-la
esteja online, ndo necessitando que seja feito de forma simultanea.

Gabarito: E

39.CESPE — TRE/RS / Técnico Judiciario/2015 (ADAPTADA)

O POP é um protocolo para envio de email.

Comentarios:

O SMTP é um protocolo de envio, enquanto o POP3 e IMAP sao para recebimento.

Gabarito: E
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40.CESPE — TJDFT/Analista Judiciario — Analise de Sistemas/2015

PGP (Pretty Good Privacy) é um pacote que fornece recursos de compactagdo, privacidade
e assinaturas digitais, além de poder criptografar mensagens de correio eletrénico.

Comentarios:

O PGP E um pacote que é implementado na camada de aplicacdo que utiliza recursos de
fungdes HASH, como o SHA-1 e criptografia simétrica e assimétrica. Somando-se todos
esses recursos, € possivel buscar os principios de confidencialidade, integridade e
autenticidade através da assinatura digital e criptografia dos dados com chaves de
sessdo. Suporta o recurso de multiplas assinaturas, compressao de forma segura,
fragmentacdo de mensagens. Ha de se mencionar que esses recursos nao
necessariamente sao utilizados em conjunto, podendo ser aplicados de forma
independentes, ou seja, posso querer nao implementar o recurso de compressao e
manter todos os demais.

Gabarito: C

41.CESPE — TRE-PE/Area 1 — Operagdo de Computadores/2016 (ADAPTADA)
Os protocolos IP, SNMP, SMTP e ARP fazem parte da camada de rede (Internet) do
modelo TCP/IP.

Comentarios:

Somente os protocolos IP e ARP fazem parte da camada de rede. 0 SNMP e SMTP fazem
parte da camada de aplicacao.

Gabarito: E
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EXERCICIOS COMENTADOS COMPLEMENTARES

HTTP

1. FCC - TRT — 152 Regidao/Analista Judiciario — T1/2015

Um servigo da internet utiliza diferentes protocolos, por exemplo, protocolos relacionados
com a fungdo de roteamento, transmissdo de dados e transferéncia de hipertexto para
efetivar a comunicagdo. Os respectivos protocolos, do conjunto (suite) de protocolos
TCP/IP, relacionados com as fungdes apresentadas, sdo:

a) IP, TCP e HTTP.

b) TCP, FTP e HTML.

c) IP, FTP e HTML.

d) ARP, FTP e HTTP.

e) TCP, IP e HTTP.

Comentario:

Temos trés aspectos para considerar.

1. Protocolo relacionado com roteamento nos leva a considerar a camada de
rede e o principal protocolo para encaminhamento de pacotes entre redes,
que € o IP.

2. Quando se fala de transmissao de dados, devemos remeter a capacidade de

transportar a informacao fim a fim. Isso nos leva a camada de transporte,
logo, temos os protocolos TCP ou UDP como principais opgoes.

3. E por ultimo, o protocolo de transferéncia de hipermidia, sendo essa a
palavra chave para referenciarmos o protocolo HTTP.

Gabarito: A

2. FCC - TRT - 162 Regido (MA) /Técnico Judiciario — T1/2014

Os diversos protocolos do conjunto (suite) TCP/IP sdo organizados em camadas de
funcionalidade. Quando um usudrio da internet realiza um acesso a pagina Web, ele esta
utilizando o protocolo da camada de Aplicagdo denominado

a) WWW.
b) IMAP.
¢) HTTP.
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d) TCP.
e) IP.

Comentario:

Pessoal, vimos que as requisicoes WEB estao debaixo da operacao e funcionamento do
protocolo HTTP.

Gabarito: C

3. FCC - TRT - 22 Regido (SP)/Técnico Judiciario — T1/2014

No modelo de referéncia de 4 camadas da suite de protocolos TCP/IP, os protocolos
Ethernet, HTTP e ICMP localizam-se, respectivamente, nas camadas

a) Internet, Apresentagdo e Interface de rede
b) Interface de rede, Aplicagcdo e Internet.

c) Transporte, Internet e Interface de rede.
d) Transporte, Aplicagdo e Enlace de dados.

e) Fisica, Transporte e Enlace de dados.

Comentario:

Mais uma questao que aborda o posicionamento dos diversos protocolos nas camadas da
arquitetura TCP/IP. Bem tranquilo, certo? Vemos que a camada de Acesso a Rede esta
sendo referenciada como Interface de Rede. Vimos que o protocolo Ethernet esta na
camada 2 do modelo OS], logo, faz parte da camada Interface de Rede. Ja o HTTP atua na
camada de aplicacdo, inclusive atuando na porta 80 conforme vimos. E por ultimo o
protocolo ICMP que atua de forma complementar ao IP na camada de rede.

Gabarito: B

4. FCC - TRF — 42 Regido/Técnico Judiciario — T1/2014

Pedro, técnico em informdtica do TRF da 42 Regido, deve comprovar os seus conhecimentos
sobre o modelo 0OSI identificando os protocolos as respectivas camadas do modelo. Assim,
um correto relacionamento identificado por Pedro é:

a) FTP - Camada de Transporte.

.a-”’fﬂf
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b) HTTP - Camada de Transporte.
c) ICMP - Camada de Aplicagdo.
d) HTTP - Camada de Aplicagado.
e) SNMP - Camada de Rede.

Comentario:

Questao tipica das provas de técnico judicidrio em vincular os protocolos as camadas do
modelo OSI. FTP, HTTP e SNMP sdo da camada de aplicacdao, enquanto o ICMP da camada
de rede.

Gabarito: D

5. FCC - TRF — 22 Regidao/Analista Judiciario — Informatica/2012
Sobre o protocolo HTTP, é correto afirmar:

a) Usa o TCP e o UDP como seus protocolos de transporte e presta servigo por default na
porta 80.

b) Em uma mensagem de requisi¢cdo HTTP, a linha de cabegalho User-agent: especifica o
agente de usudrio, isto é, o browser que estd fazendo a requisi¢do ao servidor.

c¢) Quando utiliza conexoes persistentes, cada conexdo TCP é encerrada apos o servidor
enviar o objeto resposta ao cliente que fez a requisi¢do. Cada conexdo TCP transporta
exatamente uma mensagem de requisi¢do e uma mensagem de resposta.

d) A resposta do servidor a uma requisigdo HTTP é dividida em trés secbes. A primeira é
denominada cabegalho (header) e contém informagodes do servidor sobre o recurso
solicitado. A segunda se¢do é denominada corpo (body) e contém o recurso propriamente
dito. A terceira se¢do, denominada rodapé (footer), contém informagaoes de status da
requisi¢cdo e o relatdrio de erros, quando houver.

e) Os tnicos métodos (comandos) de requisi¢do do protocolo HTTP sdo GET e POST. O
status de retorno de nimero 404 do método HTTP indica que o servi¢o estd indisponivel.

Comentario:
Vamos aos itens:

a) Para efeito de prova, ficamos com a afirmacdao de que o HTTP utiliza somente o
protocolo TCP na porta 80. INCORRETO

b) Vimos que as informacdes referentes ao nome da pagina, estado corrente da conexao,
informacdes do navegador (User Agent) e lingua aceitas, entre outros, fazem parte da
estrutura do cabegalho HTTP. CORRETO

.a-”’fﬂf
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c) Essa é uma caracteristica das conexdes nao persistentes, ou seja, da versao 1.0. As
conexoes persistentes abrem uma Unica conexdo para transporte de todos os dados da
comunicag¢ao. INCORRETO

d) A resposta a requisicdo € dividida em trés partes: linha de estado, cabec¢alho e corpo
da entidade. INCORRETO

e) Diversos sdao os métodos suportados pelo HTTP, nao se restringindo ao GET e POST.
INCORRETO

Gabarito: B

6. FCC - TCE-SP/Auxiliar de Fiscaliza¢do Financeira/2012
Sobre o protocolo HTTP, é correto afirmar:

a) Se um cliente solicita ao servidor o mesmo objeto duas vezes em um periodo de poucos
segundos, o servidor responde dizendo que acabou de enviar o objeto ao cliente e ndo
envia novamente o objeto.

b) E implementado em dois programas: um programa cliente e outro servidor. Os dois
programas, implementados em sistemas finais diferentes, conversam um com o outro por
meio da troca de mensagens HTTP. O HTTP ndo define a estrutura dessas mensagens, mas
define o modo como cliente e servidor as trocam.

c) O HTTP usa o TCP como seu protocolo de transporte subjacente. O cliente HTTP
primeiramente inicia uma conexdo TCP com o servidor. Uma vez estabelecida a conexdo,
os processos do browser e do servidor acessam o TCP por meio de suas interfaces socket.

d) Os servidores web implementam apenas o lado cliente do HTTP e abrigam objetos
web, cada um enderegado por um URL. O Apache e o 1IS sdo servidores web populares.

e) O HTTP define como clientes web requisitam pdginas web aos servidores, mas ndo
define como eles as transferem aos clientes.

Comentario:
Vamos aos itens:

a) O protocolo HTTP é um protocolo sem estado. Ou seja, toda requisi¢ao recebida, ainda
que do mesmo host a respeito do mesmo objeto, sera interpretado como uma nova
requisicao. INCORRETO

b) O HTTP define muito bem a estrutura das mensagens de requisicdo e resposta.
INCORRETO

c) Temos ai um exemplo de funcionamento do HTTP. CORRETO

d) Servidores WEB implementam o lado do servidor e ndo do cliente. O resto da questao
esta conforme esperado. INCORRETO

-"-FFFF'-'_'-'_
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e) Conforme ja conversamos, o HTTP possui uma estrutura completa de requisicao e
resposta. INCORRETO

Gabarito: C

7. FCC - MPE-AM/Agente de Apoio — Manutengdo e Suporte de Informatica/2013
HTTPS (HyperText Transfer Protocol Secure) é um protocolo que combina o uso do HTTP
com o

a) SSL e o TLS, a fim de prover conexoes seguras.

b) DES e AES, a fim de prover criptografia assimétrica.

c) RSA, a fim de prover certificagdo digital por meio de criptografia simétrica.
d) IDS e IPS, a fim de prover seguranga contra invasores.

e) IMAP e POP, a fim de prover comunicagdo segura.

Comentario:

Conforme vimos, o HTTPS utiliza a porta 443 para uma implementacdao de uma camada
de seguranca abaixo do HTTP. Utiliza-se basicamente os protocolos SSL e TLS para o
estabelecimento dessa camada de seguranca.

Gabarito: A

8. FCC — TRF — 12 Regido/Analista Judiciario — Area de Apoio Especializado/2014
0 ..... recebe os pedidos HTTP na porta configurada e processa todos os pedidos da web
que chegam, podendo distribui-los. Os pedidos de objetos que podem ser armazenados no
cache (informagoes estdticas que ndo mudam com frequéncia como pdginas em HTML e
imagens GIF) sdo processados pelo proxy. Os pedidos de objetos que ndo podem ser
armazenados no cache (informagées dindmicas que mudam com frequéncia) sdo
processados pelo servidor web de origem na porta configurada. Essa configuragdo pode
ser feita para proteger um servidor intranet da Internet e reduzir a carga nos servidores
web publicos mantidos na intranet, por exemplo, criando um front end para um servidor
web.

A lacuna é corretamente preenchida por
a) cache HTTP.
b) acelerador HTTPS.
c) proxy estdtico-dindmico.
d) filtro de logs.
e) proxy reverso.

.a-”’fﬂf
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Comentario:

Vimos que essas sdo as caracteristicas do proxy reverso, conforme figura abaixo:

https/443

ModSecurity Apé;:he
webserverl
— https/8443 58
|NTERNET> °
e Tomcat
https/443 webserver2
reverse

rox
praxy http/80

webserver3

Gabarito: E

9. FCC - TRT - 62 Regido (PE)/Analista Judiciario — T1/2012

Protocolos de rede podem ser classificados como "sem estados” (stateless) ou "com
estado” (stateful). A este respeito é correto afirmar que

a) protocolos sem estados exigem que tanto cliente como servidor mantenham um
histérico da conexdo.

b) o uso de cookies é uma maneira de contornar o fato de que HTTP é um protocolo com
estados.

c) protocolos sem estados tém a desvantagem de ndo admitir encapsulamento
criptogrdfico.

d) o uso de cookies é uma maneira de contornar o fato de que HTTP é um protocolo sem
estados.

e) protocolos com estados exigem que cada mensagem trocada entre cliente e servidor
contenha informagdo respectiva ao estado da transagado.

Comentario:
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Vimos que o HTTP é um protocolo sem estados. Vale lembrar que o conceito de
persisténcia é diferente do fato de ndo armazenar estado. Nesse sentido, uma alternativa
é a utilizacdo de cookies no lado do cliente para que o servidor possa obter algumas
informacdes e tentar retomar alguns aspectos ou caracteristicas do usuario com vistas a
“simular” uma condi¢do com estados.

Gabarito: D

10.FCC - TJ-AP/Analista Judiciario — T1/2014

O protocolo HTTPS (HyperText Transfer Protocol Secure) é uma implementagdo
elaborada a partir do protocolo HTTP, na qual se incorporou uma camada de sequranga.
O protocolo de seguranca originalmente utilizado nessa camada é o

a) POP3 (Post Office Protocol).

b) SMTP (Simple Mail Transfer Protocol).

c) IMAP (Internet Message Access Protocol).

d) SSL (Secure Sockets Layer).

e) SSH (Secure Shell).

Comentario:

Conforme vimos, pode ser tanto SLL quanto TLS.

Gabarito: D

11.FCC — Camara Municipal de Sdo Paulo — SP/Consultor Técnico Legislativo —
Informatica/2014
Quando hd incompatibilidade entre as versées do protocolo HTTP instaladas no cliente e
no servidor, é retornado um cédigo de estado 5xx, com uma mensagem como “O servidor
ndo é compativel com a versdo do protocolo HTTP usada na solicitagdo”.

Comentario:

Entrando mais no detalhe, o cddigo especifico é o de nimero 505. Lembrando que o
grupo 5xx corresponde a erros ou negativa por parte do servidor.

Gabarito: C

12.FCC — TRE-CE/Técnico Judiciario — Opera¢do de Computador/2012
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O protocolo HTTPS é uma implementagdo do protocolo HTTP utilizando um meio de
comunicagdo seguro entre dois computadores, como por exemplo TLS/SSL. Por padrdo, a
porta TCP utilizada para a comunicagcdo HTTPS é a porta

a) 80.

b) 443.

c) 993.

d) 465.

e) 512.

Comentario:

Mais uma questao bem tranquila, certo? A porta padrdao do HTTP é 80 e a sua utilizagdo
de modo seguro se da através da porta 443, ambos no protocolo TCP.

Gabarito: B

13.FCC — AL-SP/Agente Técnico Legislativo Especializado — Seguranca de Redes/2010

Protocolos de rede podem ser classificados como "sem estados” (stateless) ou "com
estado” (stateful). Um exemplo de protocolo "sem estados" é o protocolo

a) HTTP.

b) FTP.

c) SMTP.

d) DHCP.

e) NFS.

Comentario:

Pessoal, muito cuidado para ndo confundir o critério de ser com ou sem estados com o
fato de ser persistente ou nao (conexao). O HTTP, seja ele persistente ou ndo, sempre
serad sem estados ou stateless.

Gabarito: A
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LISTA DE EXERCICIOS
HTTP

1. CESPE - STJ/Analista Judiciario — Suporte em T1/2015
Uma forma de se melhorar o desempenho do acesso a pdginas web frequentemente
visitadas é armazenar-se o conteudo dessas pdginas para que sejam rapidamente
carregadas em solicitagoes futuras, estando, entre os possiveis processos para executar
essa tarefa, o proxy, ao qual serdo encaminhadas todas as requisi¢ées de acesso a pdginas
web.

2. CESPE - TJ TRE MS/Apoio Especializado/Programacao de Sistemas/2013
0 elemento em que uma das partes de uma informagdo é armazenada como cadeia de
texto na mdquina do usudrio e cuja fungdo principal é a de manter a persisténcia de
sessoes HTTP é denominado
a) frame.
b) Java Script.
c) tag.
d) cookie.
e) XML.

3. CESPE - TJ TRE MS/Apoio Especializado/Programacao de Sistemas/2013
Com referéncia ao Hyper Text Transfer Protocol (HTTP) — protocolo de aplicagdo
utilizado para o tratamento de pedidos e respostas entre cliente e servidor na Internet e
com o qual, normalmente, sdo desenvolvidas as aplicagdes para a Web —, assinale a
opgdo em que todas as expressoes identificam métodos de requisicdo HTTP que devem ser
implementados por um servidor HTTP 1.1 usado pelo cliente.
a) SOAP, WS, WSDL, UDDI
b) TCP, IP, NETBIOS, UDP, IPX
c) NFS, SMB, IPP, SMTP, POP3, IMAP,XMPP, SIP
d) SET, GET, CONSTRUCTOR, DESTRUCTOR
e) GET, HEAD, POST, PUT, DELETE, TRACE, OPTIONS

4. CESPE - T) TRT10/Apoio Especializado/Tecnologia da Informagdo/2013
O protocolo HTTP, que ndo armazena informagdes sobre o estado do cliente, classifica-se
como do tipo stateless.
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5. CESPE - TJ TRT10/Apoio Especializado/Tecnologia da Informacdo/2013
Um servidor HTTP consiste em um servidor de aplicagaes.

6. CESPE - TJ TRT10/Apoio Especializado/Tecnologia da Informacdo/2013
Ao receber uma requisicdo, o servidor procura pelo recurso requisitado e envia, ao cliente,
uma resposta com um cédigo, que pode iniciar-se por 1xx, que indica sucesso no
recebimento da requisigdo; 2xx, que indica redirecionamento da requisi¢do; 3xx, que
informa erros acontecidos no cliente; e 4xx, que informa erros no servidor.

7. CESPE - T) TRT10/Apoio Especializado/Tecnologia da Informagdo/2013
As estratégias usadas para diminuir o trdfego causado pelo grande niimero de acessos a
pdginas web podem ser do tipo cache web, que é implementado no cliente, no GET
condicional ou na rede servidor Proxy Web.

8. CESPE — MPU/Analista Judiciario — Suporte e Infraestrutura/2013
Os servidores proxy criam um cache com as solicitagbes de cada usudrio, de forma a
otimizar consultas futuras de um mesmo usudrio, sendo esse cache de uso exclusivo de seu
respectivo usudrio.

9. CESPE - TJ TRT10/Apoio Especializado/Tecnologia da Informagdo/2013
O cddigo abaixo ilustra uma resposta de um servidor web.

GET /internet/index.html HTTP/1.0
User—-agente: Mozilla /4.5 [en] (WinNT; 1)
AcceptP: text/plain, text/html, image/gif, image/x-xbitmap,
image/jpeqg, image/pjpeqg, image/png, * /) *
Accept-Charset: isso0-8859-1, *, utf-8
Accept-Enconding: gzip

Accept-Language: em

10.CESPE - T) TRT10/Apoio Especializado/Tecnologia da Informag¢do/2013
O protocolo HTTP utiliza, por padrdo, a porta 80 para trdfego seguro de dados, sendo o
pacote de sincronismo da conexdo o responsdvel por indicar o tipo de cifra que serd
utilizado na sessdo.

11.CESPE - T) TRT17/Apoio Especializado/Tecnologia da Informag¢do/2013
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Como maneira de se evitar o desenvolvimento de novos protocolos de camada de
aplicagdo, diversas aplicacdes usam o HTTP como forma de transferir dados fim a fim na
camada de aplicagdo.

12.CESPE - Tec MPU/Técnico Administrativo/Tecnologia da Informacgdo e
Comunica¢dao/2013
O servico HTTP é implementado sem estado, enquanto o HTTPS é sua versdo stateful (com
estado).

13.CESPE - Ana MPU/Tecnologia da Informag¢do e Comunica¢do/Suporte e
Infraestrutura/2013
A primeira versdo do servico HTTP utiliza conexées ndo persistentes; a
persisténcia foi acrescentada na versdo subsequente desse servigo.

14.CESPE — TRT(DF e GO)/Técnico Judiciario — Tecnologia da Informag¢dao/2013
Os servidores de HTTP mais utilizados atualmente sdo Apache HTTP Server, Internet
Information Server e Enterprise Server.

15.CESPE — CNJ/Técnico Judiciario — Programacao de Sistemas/2013
Se o0 endereco de pdgina inicia com HTTPS, entdo os dados serdo transmitidos por meio de
uma conexdo cifrada e a autenticidade do servidor e do cliente serd verificada com o uso
de certificados digitais.

16.CESPE — TCU/Analista de Controle Externo — T1/2007
O protocolo HTTP, definido nas RFCs 1945 e 2616, ndo permite a utilizagdo de conexées
persistentes.

17.CESPE — TRT — 172 Regido (ES)/Técnico Judiciario — T1/2013
HTTPS usa certificados digitais, requer o uso de TLS e utiliza a porta 443 por padrdo.

18.CESPE — TRE-GO/Técnico Judiciario/2015
Na busca de um produto em uma loja virtual por meio de um webservice, quando o
produto é encontrado, o protocolo HTTP retorna um HTTP/1.1 404, o que facilita o
tratamento do pedido no programas cliente.
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19.CESPE — TRE-GO/Técnico Judiciario — Programacao de Sistemas/2015
Por meio do protocolo chave HTTP, é possivel utilizar o método PUT para se criar um
novo recurso de um webservice.

20.CESPE — TRE-GO/Técnico Judiciario — Programacgao de Sistemas/2015
Uma conexdo entre um computador cliente a um computador considerado servidor, para
visualizar uma pdgina web, através do protocolo HTTP, é possivel afirmar que serd
utilizado o protocolo de transporte TCP (transmission control protocol).

21.CESPE - TIDFT/Analista Judiciario — Suporte em T1/2015
A técnica de compressdo ndo é recomendada ao se utilizar a versdo 2 do HTTP sobre o
protocolo TLS 1.2.

22.CESPE — TIDFT/Analista Judiciario — Suporte em T1/2015

Na implementagdo do HTTP versdo 2 sobre o protocolo TLS 1.2, é mandatdrio desabilitar a
renegociagdo da conexdo.

23.CESPE — TIDFT/Analista Judiciario — Suporte em T1/2015

No HTTP, a técnica geral do controle de fluxo garante que ndo haja interferéncia entre as
conexoes independentes. Entretanto essa técnica foi abandonada na versdo 2 do HTTP, que
criou o conceito de WINDOW_UPDATE frame.

Senado Federal (Analista Legislativo - Informatica - Andlise de Sistemas) Redes e Seguranca 45

, www.estrategiaconcursos.com.br 109



André Castro
Aula 00

GABARITO

GABARITO - QUESTOES CESPE

O 00 N o U1 A W N =

[N Y
= O

N N N R R R R R R R @Rp
N B © W 00 N oo Ut o W N
m o 6O o o m o m o o om o m m m o m m O m O O

N
w

Senado Federal (Analista Legislativo - Informatica - Andlise de Sistemas) Redes e Seguranca 46

, www.estrategiaconcursos.com.br 109



André Castro
Aula 00

LISTA DE EXERCICIOS COMPLEMENTARES

HTTP

1. FCC - TRT — 152 Regidao/Analista Judiciario — T1/2015

Um servigo da internet utiliza diferentes protocolos, por exemplo, protocolos relacionados
com a fungdo de roteamento, transmissdo de dados e transferéncia de hipertexto para
efetivar a comunicagdo. Os respectivos protocolos, do conjunto (suite) de protocolos
TCP/IP, relacionados com as fungdes apresentadas, sdo:

a) IP, TCP e HTTP.

b) TCP, FTP e HTML.

c) IP, FTP e HTML.

d) ARP, FTP e HTTP.

e) TCP, IP e HTTP.

2. FCC - TRT - 162 Regido(MA)/Técnico Judiciario — T1/2014

Os diversos protocolos do conjunto (suite) TCP/IP sdo organizados em camadas de
funcionalidade. Quando um usudrio da internet realiza um acesso a pdgina Web, ele estd
utilizando o protocolo da camada de Aplicagdo denominado

a) WWW.
b) IMAP.
c) HTTP.
d) TCP.

e) IP.

3. FCC - TRT - 22 Regido (SP)/Técnico Judiciario — T1/2014

No modelo de referéncia de 4 camadas da suite de protocolos TCP/IP, os protocolos
Ethernet, HTTP e ICMP localizam-se, respectivamente, nas camadas

a) Internet, Apresentagdo e Interface de rede
b) Interface de rede, Aplicagdo e Internet.

c) Transporte, Internet e Interface de rede.
d) Transporte, Aplicacdo e Enlace de dados.

e) Fisica, Transporte e Enlace de dados.
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4. FCC - TRF — 42 Regiao/Técnico Judiciario — T1/2014

Pedro, técnico em informdtica do TRF da 42 Regido, deve comprovar os seus conhecimentos
sobre o modelo OSI identificando os protocolos as respectivas camadas do modelo. Assim,
um correto relacionamento identificado por Pedro é:

a) FTP - Camada de Transporte.
b) HTTP - Camada de Transporte.
c) ICMP - Camada de Aplicagdo.
d) HTTP - Camada de Aplicagdo.
e) SNMP - Camada de Rede.

5. FCC - TRF — 22 Regido/Analista Judiciario — Informatica/2012
Sobre o protocolo HTTP, é correto afirmar:

a) Usa o TCP e o UDP como seus protocolos de transporte e presta servigo por default na
porta 80.

b) Em uma mensagem de requisi¢cdo HTTP, a linha de cabegalho User-agent: especifica o
agente de usudrio, isto é, o browser que estd fazendo a requisi¢do ao servidor.

c) Quando utiliza conexoes persistentes, cada conexdo TCP é encerrada apds o servidor
enviar o objeto resposta ao cliente que fez a requisi¢cdo. Cada conexdo TCP transporta
exatamente uma mensagem de requisi¢do e uma mensagem de resposta.

d) A resposta do servidor a uma requisicdo HTTP é dividida em trés secbes. A primeira é
denominada cabegalho (header) e contém informagodes do servidor sobre o recurso
solicitado. A segunda se¢do é denominada corpo (body) e contém o recurso propriamente
dito. A terceira se¢do, denominada rodapé (footer), contém informagoes de status da
requisi¢cdo e o relatdrio de erros, quando houver.

e) Os tnicos métodos (comandos) de requisi¢cdo do protocolo HTTP sdo GET e POST. O
status de retorno de nimero 404 do método HTTP indica que o servigo estd indisponivel.

6. FCC - TCE-SP/Auxiliar de Fiscaliza¢do Financeira/2012
Sobre o protocolo HTTP, é correto afirmar:

a) Se um cliente solicita ao servidor o mesmo objeto duas vezes em um periodo de poucos
segundos, o servidor responde dizendo que acabou de enviar o objeto ao cliente e ndo
envia novamente o objeto.

b) E implementado em dois programas: um programa cliente e outro servidor. Os dois
programas, implementados em sistemas finais diferentes, conversam um com o outro por
meio da troca de mensagens HTTP. O HTTP ndo define a estrutura dessas mensagens, mas
define o modo como cliente e servidor as trocam.
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c) O HTTP usa o TCP como seu protocolo de transporte subjacente. O cliente HTTP
primeiramente inicia uma conexdao TCP com o servidor. Uma vez estabelecida a conexdo,
os processos do browser e do servidor acessam o TCP por meio de suas interfaces socket.

d) Os servidores web implementam apenas o lado cliente do HTTP e abrigam objetos
web, cada um enderegado por um URL. O Apache e o 1IS sdo servidores web populares.

e) O HTTP define como clientes web requisitam pdginas web aos servidores, mas ndo
define como eles as transferem aos clientes.

7. FCC—- MPE-AM/Agente de Apoio — Manutencgdo e Suporte de Informatica/2013
HTTPS (HyperText Transfer Protocol Secure) é um protocolo que combina o uso do HTTP
com o

a) SSL e o TLS, a fim de prover conexdes seguras.

b) DES e AES, a fim de prover criptografia assimétrica.

c) RSA, a fim de prover certificagdo digital por meio de criptografia simétrica.
d) IDS e IPS, a fim de prover seguranga contra invasores.

e) IMAP e POP, a fim de prover comunicagdo segura.

8. FCC — TRF — 12 Regido/Analista Judiciario — Area de Apoio Especializado/2014
0 ..... recebe os pedidos HTTP na porta configurada e processa todos os pedidos da web
que chegam, podendo distribui-los. Os pedidos de objetos que podem ser armazenados no
cache (informagdes estdticas que ndo mudam com frequéncia como pdginas em HTML e
imagens GIF) sdo processados pelo proxy. Os pedidos de objetos que ndo podem ser
armazenados no cache (informagées dindmicas que mudam com frequéncia) sdo
processados pelo servidor web de origem na porta configurada. Essa configuragdo pode
ser feita para proteger um servidor intranet da Internet e reduzir a carga nos servidores
web publicos mantidos na intranet, por exemplo, criando um front end para um servidor
web.

A lacuna é corretamente preenchida por
a) cache HTTP.
b) acelerador HTTPS.
c) proxy estdtico-dindmico.
d) filtro de logs.
e) proxy reverso.

9. FCC - TRT - 62 Regido (PE)/Analista Judiciario — T1/2012
Protocolos de rede podem ser classificados como "sem estados” (stateless) ou "com
estado” (stateful). A este respeito é correto afirmar que

.a-”’fﬂf
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a) protocolos sem estados exigem que tanto cliente como servidor mantenham um
histdrico da conexdo.

b) o uso de cookies é uma maneira de contornar o fato de que HTTP é um protocolo com
estados.

c) protocolos sem estados tém a desvantagem de ndo admitir encapsulamento
criptogrdfico.

d) o uso de cookies é uma maneira de contornar o fato de que HTTP é um protocolo sem
estados.

e) protocolos com estados exigem que cada mensagem trocada entre cliente e servidor
contenha informagdo respectiva ao estado da transagdo.

10. FCC - TJ-AP/Analista Judiciario - TI/2014

O protocolo HTTPS (HyperText Transfer Protocol Secure) é uma implementacdo
elaborada a partir do protocolo HTTP, na qual se incorporou uma camada de sequranga.
O protocolo de seguranga originalmente utilizado nessa camada é o

a) POP3 (Post Office Protocol).

b) SMTP (Simple Mail Transfer Protocol).

c) IMAP (Internet Message Access Protocol).

d) SSL (Secure Sockets Layer).

e) SSH (Secure Shell).

11.FCC — Camara Municipal de Sdo Paulo — SP/Consultor Técnico Legislativo —
Informatica/2014
Quando hd incompatibilidade entre as versées do protocolo HTTP instaladas no cliente e
no servidor, é retornado um cédigo de estado 5xx, com uma mensagem como “O servidor
ndo é compativel com a versdo do protocolo HTTP usada na solicitagdo”.

12.FCC — TRE-CE/Técnico Judiciario — Opera¢do de Computador/2012

O protocolo HTTPS é uma implementagdo do protocolo HTTP utilizando um meio de
comunicagdo seguro entre dois computadores, como por exemplo TLS/SSL. Por padrdo, a
porta TCP utilizada para a comunicagcdo HTTPS é a porta

a) 80.

b) 443.

c) 993.

d) 465.

e) 512.

13.FCC — AL-SP/Agente Técnico Legislativo Especializado — Seguranca de Redes/2010
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Protocolos de rede podem ser classificados como "sem estados” (stateless) ou "com
estado" (stateful). Um exemplo de protocolo "sem estados" é o protocolo

a) HTTP.

b) FTP.

c) SMTP.

d) DHCP.

e) NFS.
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ProtocoLo DNS (DoMAIN NAME SYSTEM)

Um dos protocolos mais importantes em termos de prova vem sendo cobrado constantemente.
Como sabemos, o protocolo DNS (Domain Name System) atua na camada de aplicagdo e por
esse motivo, necessita de uma porta para funcionar. Atua na porta 53, tanto em UDP (consultas
simples) quanto em TCP (respostas acima de 512 bytes e transferéncias de zonas). Veremos com
mais detalhes a frente. Importante apenas para registrar que a esséncia do funcionamento do
DNS para seus clientes e interagdo com os servidores é por meio da UDP/53.

A sua principal fun¢do é traduzir nomes de dominio em enderecos IP em uma estrutura
hierarquica global. Sob a ¢tica do usuério final, é muito mais facil aprender enderegos com
mnemodnicos e nomes completos do que sequéncias de enderecos IP.

()

EXEMPLIFICANDO

Ao acessarmos quaisquer enderecos na Internet, utilizamos nomes de dominio, como por
exemplo, www.gmail.com. Entretanto, para que os computadores sejam capazes de trocar
informagdes, o enderego IP do servidor que responde ao endereco gmail.com deverd ser
conhecido e é nesse momento em que o DNS atua.

O cliente deverd entdo consultar algum servidor DNS na rede para fazer a tradugdo desse
endereco e, apods descoberto o endereco IP, a informacdo serd enviada. Vale ressaltar que o
procedimento inverso é chamado de Reverse DNS. Veremos com mais detalhes a seguir.

O conjunto de pacotes e softwares DNS padroes de sistemas UNIX é o BIND (Berkeley Internet
Name Domain). E o servidor mais utilizado na INTERNET. Atualmente se encontra em sua versao
9 com suporte a requisitos de seguranca e IPvé.

Podemos trazer algumas caracteristicas associadas ao BIND:

1. Flexibilidade: O BIND é altamente flexivel e suporta varios tipos de configuragdes de
servidor DNS, incluindo servidores primarios, secundarios e escravos.

2. Escalabilidade: O BIND é escalavel e pode lidar com grandes quantidades de trafego
de consultas ao DNS. Ele também permite a adicdo de novos registros DNS sem interrupcéo do
servigo.

3. Seguranca: O BIND inclui suporte para DNSSEC (Domain Name System Security
Extensions), o que o torna mais seguro contra ataques como cache poisoning e redirecionamento
de DNS.
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4. Configuragdo simples: O BIND é facil de configurar e tem uma ampla documentagédo
disponivel para ajudar os administradores a configurar o software de acordo com suas
necessidades.

5. Larga Adogdo: O BIND é amplamente utilizado na Internet e é suportado por varios
sistemas operacionais, incluindo Unix, Linux, macOS e Windows.

FGV - 2018 - MPE-AL - Analista do Ministério Publico - Administrador de Rede

¢ A rede da empresa Kanguroo Tec apresenta problemas com a conexao de uma estacédo de :
trabalho aos servidores DNS. Foi identificado que o problema encontrava-se na camada de
transporte. Para resolver o problema deve ser verificado se o protocolo de transporte
utilizado esta correto e se a porta do servidor DNS esta aceitando conexdes.

i O protocolo de transporte e a porta padrao utilizada pelo DNS, s&o, respectivamente,
A UDP e 50.

B TCP e 25.

C UDP e 443.

D TCP e 22.

: E UDP e 53.

Comentarios:

Conforme vimos, em que pese haja outras possibilidades de uso com o TCP, mas a esséncia
é na porta UDP/53.

Gabarito: E

FGV - 2021 - Camara de Aracaju - SE - Técnico de Tecnologia da Informacao

Um técnico incumbido da instalagdo de software nos computadores de uma empresa pediu
ao responsavel pelos servicos da empresa o endereco do servidor de e-mail corporativo, e
i lhe foi informado o endereco mail.empresa.com.br. O técnico concluiu a instalagdo do'
software e verificou rapidamente que o servidor de e-mail estava localizado no endereco IP
192.168.16.30. A localizagao do servidor (internet ou intranet) e o recurso utilizado para
descobrir o endereco IP a partir daquele informado pelo responsavel pelos servicos foram,
respectivamente:

A Intranet; ARP;
B Internet; IPX;

C Intranet; DNS;
D Internet; VPN;
E Internet; NAT.
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: Comentarios:

i A primeira parte da questdo nos traz uma cobranca tradicional do assunto de IP. Lembrando
i que as faixas privadas contemplam as redes internas ou intranets para uso.

i Bom, mas o que nos interessa é a segunda parte da questdo, onde se busca descobrir o}
-enderego IPa partir do recurso informado pelo responsavel. O que vale destacar nessa i

i questdo, é que ndo ha restricdo do tipo de recurso. Pois ha varios modos de se solicitar o}
i endereco IP. Veremos ainda ao longo dessa aula tais tipos.

Gabarito: C

FGV - 2022 - MPE-GO - Assistente Programador

Uma equipe de suporte de redes foi chamada para resolver um problema de conectividade §
'de um computador que se comunica normalmente com os demais dispositivos da rede
i mas falha em navegar na Internet. A equipe verificou, porém, que quando se digita o
: enderego IP dos sites, a navegacio ocorre normalmente. A experiente equipe de suporte i
! de redes concluiu que houve uma desconfiguracao no endereco do servidor

A User Datagram Protocol.

B Transmission Control Protocol.

C Windows Internet Name Service.
D Domain Name System.
E Dynamic Host Configuration Protocol.

Comentérios:

Temos nesse enunciado a descrigdo cldssica de um problema associado ao protocolo DNS.
Se o usuario em questdo conseguiu acessar e navegar pelo endereco IP, indica-se que néo §
hé problema de conectividade, mas sim, de tradugdo do nome para acesso e recuperagio
i do endereco IP para navegagao.

: Gabarito: D

EsTRUTURA E FUNCIONAMENTO

O DNS, como vimos, possui uma estrutura hierdrquica com banco de dados distribuido. A seguir
temos um exemplo dessa organizagdo. Reparem que a raiz é identificada a partir da simbologia

" n
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Cada né é conhecido como DOMINIO DNS. E naturalmente, pode-se criar subdominios,
desmembrando cada vez mais. A composi¢cao de um nome de dominio completo comega a partir
do né mais descentralizado, rumo ao né de maior raiz. Poderiamos, de acordo com a é&rvore

anterior, ter um nome como: ftp.unijui.tche.br. O nome completo até raiz é conhecido como
nome de dominio totalmente qualificado ou fully qualified domain Name (FQDN).

Esse FODN deve ser Unico na rede. Portanto, pode-se ter subdominios iguais desde que
pertencentes a dominios superiores distintos, fazendo com que ao considerar o FQDN, este sera
dnico.

A estrutura em arvore apresentada é definida pela RFC como DOMAIN NAME SPACE.

NL

PRESTE MAIS

ATENCAO!

A administragdo desses subdominios fica por conta de cada responsavel e a este cabe a
possibilidade de desmembramento. Um exemplo ainda na figura anterior seria a administragdo
do subdominio UNIJUI criar seus subdominios internos. Essa estrutura permite uma maior
organizacdo, geréncia e administracdo desses ambientes.

Cada nome na arvore pode ser definido em até 63 caracteres.

Os principais dominios que fazem parte da primeira no espago de dominios sao:
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COM - Organizagao comercial

EDU - Organizacao educacional

GOV - Organizacdo governamental

MIL = Organizagdo militar

NET - Organizacao da Rede

ORG - Organizacdo nao comercial

INT — Organizagao internacional

Dessa forma, podemos definir o conceito de ZONA que nada mais é do que a delegacao de
autoridade para geréncia e controle dos nomes em uma hierarquia inferior a partir de um né de

hierarquia superior.

A imagem a seguir nos traz essa representagao:

berkeley.edu zong —— . edvzone

berkele — = delegation

cc.ﬁ'ed;sre_r.e@ ce.éerl_ﬂenducs.be_m-'-eredu me}aerﬁﬂey.eda
zone zong Z0ne zone

Esses servidores que detém a autoridade de forma delegada de suas zonas acabam trocando
informagdes entre si e com seus nods hierarquicamente superiores. Esse procedimento é
conhecido como transferéncia de zonas, a qual ocorre na porta 53/TCP.

Nessa relagdo, estabelece-se ainda o papel de mestre, que é aquele que detém as informagdes,
e o escravo, aquele que requisita as atualizagbes de suas zonas. Cabe, portanto, definirmos os
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trés tipos de mensagens do protocolo DNS: Consultas e Respostas que acontecem do cliente
para o servidor, e as atualizagdes, que acontecem entre servidores.

Nesse contexto, existem duas formas de implementagdo de transferéncia de zonas:

° AXFR - Implica em transferéncia completa ou integral da zona. Nesse sentido, o servidor
DNS mestre envia todas as informagdes conhecidas para que o servidor DNS escravo possua uma
base completamente replicada. Gera um custo de banda e processamento muito grande quando
comparado ao outro método.

° IXFR — Também conhecido como transferéncia incremental. Nesse sentido, busca-se
atualizar apenas aquelas informagdes desatualizadas entre os servidores mestre e escravo. Assim,
gera-se um menor custo de processamento e de consumo de banda.

Existe ainda o conceito de zona reversa, que sdo zonas criadas para tratar as consultas que
pretendem resolver enderecos IP em nomes DNS, isto é, ao contrario da maioria das consultas
DNS.

Além disso, temos a zona raiz ou ROOT HINT, que é composta por servidores que estdo no topo
da hierarquia de resolugdo de nomes, chamados de raiz, da Internet. Possuem enderegos
amplamente conhecidos e divulgados a serem cadastrados nos demais servidores de DNS da
Internet. Caso os demais servidores ndo sejam capazes de resolver os nomes requisitados,
buscam informag&es de outros servidores a partir das Zonas Raizes.

Avancando um pouco sobre o DNS, que trazer a vocés os conceitos de servidores primarios e
secundarios.

Conforme Forouzan, trago o excerto abaixo:
“O DNS define dois tipos de servidores: primdrios e secunddrios. Servidor primdrio é aquele servidor
que controla e armazena o arquivo sobre a zona que detém autoridade. E responsdvel pela criacdo,
manutencdo e atualizacdo do arquivo de zonas. Armazena o arquivo de zonas em um disco local.
Servidor secunddrio é o que transfere as informagdes completas sobre uma zona de outro
servidor (primdrio ou secunddrio) e armazena o arquivo em seu disco local. O servidor secunddrio
ndo cria nem atualiza os arquivos de zona. Se for necessdria a atualizagéo, ela deve ser feita
pelo servidor primdrio, que transmite uma versdo atualizada para o secunddrio.
Tanto os servidores primdrios como os secunddrios tém autoridade sobre as zonas que atendem.
A ideia ndio é colocar o servidor secunddrio em um nivel de autoridade inferior, mas sim, o

de criar redundd@ncia para os dados de modo que, se um servidor falhar, o outro poderd continuar a
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atender as solicitagcdes dos clientes. Note também que um servidor pode ser primdrio para determinada
zona e secunddrio para outra. Consequentemente, quando nos referimos a um servidor como

um servidor primdrio ou secunddrio, devemos ser cautelosos a qual zona nos referimos.

FGV - 2018 - MPE-AL - Analista do Ministério Pudblico - Administrador de Rede
O Bind é um software Open Source que implementa o servico de DNS.

Considerando a implementacao de um DNS autoritativo, com Bind a partir da versao 9
(estavel e superiores), assinale a afirmativa correta.

3
i A O servidor DNS, que opera como primario para algumas zonas, ndo pode operar como
secundario para outras zonas.

B O servidor DNS secundario é o local onde é mantida a copia principal de uma zona.

C O servidor DNS nao pode operar como recursivo para um grupo de clientes locais.

D O servidor DNS primério precisa ter dois ou mais servidores secundarios para realizar a
traducao reversa.

E O servidor DNS secundario recebe o contelido de uma zona de outro servidor, por meio
de um processo de sincronizacao.

Comentarios:

Em que pese a questdo traga os conceitos associado ao BIND em seu enunciado, mas
temos que as caracteristicas basicas sdo do préprio DNS.

Vamos aos itens:

a) E possivel ele atuar como primério e secundério, normalmente, a depender das zonas.
INCORRETO

b) O erro estd em dizer que o DNS secundério armazena a cépia principal da zona, em vez
de ser a réplica. INCORRETO

c) Nao hé qualquer restricdo quanto a sua configuragdo dos modos recursivo ou interativo.
Veremos esse conceito mais a frente. INCORRETO

d) Nao ha essa vinculagdo. Como fora destacado inclusive pelo Forouzan, trata-se de um
recurso de redundancia, e organizacdo das zonas. INCORRETO

e) Exatamente pessoal. Esse é o termo mais adequado para o processo. CORRETO

Gabarito: E
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Tipos DE CONSULTA

Antes de definirmos os tipos de consulta, definiremos o papel do “resolver, que nada mais do
que a aplicagdo responsavel por efetuar tradugdo do nome, de fato! Essa aplicagdo pode estar
separada ou em conjunto com o cliente.

()

FIQUE

ATENTO!

Em termos das possiveis respostas as consultas, definiremos as 4 principais:

I ® £ uma caracteristica da resposta positiva com o diferencial de que a resposta
AUEINENERE foi obtida diretamente de um servidor responséavel por uma zona, ou seja, é
EMOLIGEIITI 1M servidor autoritério. Esses servidores fazer parte de uma zona primaria.

Resposta com a informagao requisitada na consulta proveniente de qualquer
nameserver. Os servidores que emitem respostas positivas fazer parte de
Positive zonas secundarias.

»Condicao em que o servidor requisitado nao possua uma resposta positiva e
dessa forma, informa-se novos servidores que podem contribuir na resolucéo
LEEIENSEIN de nomes em questdo.

*QOcorre sempre quando a consulta chega a um servidor autoritario sobre
determinado dominio e este ndo possui a resposta. Pode-se apontar o motivo
Megativa de registro inexistente ou o tipo utilizado ndo condiz com o nome do registro.

NNV NN

O protocolo DNS possui dois grandes métodos de consulta: Recursivo e Iterativo.

° lterativo — O cliente que deseja resolver determinado nome encaminha sua requisi¢do ao
elemento resolver. O resolver entdo comeca a atuar para resolver (agora do verbo em portugués)
o nome requisitado. Caso o servidor DNS possua a resposta, seja como autoridade, seja em
cache, haverd uma resposta direta. O cache armazena as informagdes mais recentes obtidas de
consultas recentes.
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Caso desconheca o nome de registro, o servidor encaminhard ao “resolver” a sua melhor
resposta como referéncia para uma nova requisigdo. Caso este novo servidor ndo possua a
resposta, serd informado novamente a melhor resposta de referéncia possivel para uma nova
consulta a outro servidor.

Esse procedimento continua até que o “resolver” seja capaz de traduzir o nome de registro em
questdo. A figura abaixo representa esse modelo:

- ; T
b 2
DONS Client
[application+resalver) DNS
MNarme Sarvear 1
3, .
) .

DNS
Name Saerver n

° Recursiva — Método mais utilizado na Internet. Sob a dtica do cliente e “resolver”, esses
realizam apenas uma consulta. Caso o servidor preferencial ndo saiba responder a consulta, ele se
responsabilizard em repassar a consulta a outros servidores DNS, ou seja, ele passa a funcionar
como cliente até a obtengdo de uma resposta.

Novos servidores também podem repassar as suas consultas adiante até que seja obtida a
resposta em algum servidor DNS na Internet e assim, as respostas sao dadas até que chegue ao
“resolver”. Vale ressaltar que a resolugdo de nomes nesse modelo acontece da direita para
esquerda a partir dos Root Hints da Internet.

Existem 13 Root Hints que nada mais sdo do que servidores autoritarios sobre o “root domain”.

A

i\ ‘ / b 1 . =
i . A
&S 8 4
s ocal DNS sercer 5 Top loval CAS
requasting host anz sjsu etk # sereer

= [N
=

———

)
‘%.‘
Lo mailsahos.com

Trazendo uma analogia bésica para os dois modelos isolados, para facilitar o entendimento,
vamos criar o cendrio que vocé precisa enviar um email para o reitor de uma universidade.
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Assim, o seu ponto de contato seria o seu orientador. Nesse cenario, vocé vai fazer a seguinte
pergunta para o orientador...

"Preciso enviar um email para o reitor. Sabe o email dele?”
Assim, o seu orientador poderd atuar de duas formas.

1. Modo lIterativo — “Eu n&do sei. Mas a melhor informacédo que eu tenho é que a Secretéria
do departamento saiba”. Assim, vocé ird agora perguntar para a Secretéria e ela te informaré o
email.

2. Modo Recursivo — “Eu ndo sei. Aguarde um instante”. Em seguida, o orientador ligara
para a Secretéria e pegarad o email do reitor. Finalmente ele retorna a informagéo. “Segue o email
do reitor”.

A seguir, temos duas possiveis representagdes de modelos hibridos, que utilizam parte inicial no
modelo RECURSIVO e a parte final de tratamento entre os servidores de modo ITERATIVO:

Do you know the IP of winy 461 52D 0P pt?

Please give me IP of
www.dei isep.i| t E
D —— “ . o, try dns.1pp.pt

wewew i isep.ipp.pt is at IP
36.

ONS Client 193.136.62.3 Prafered
(application +resolver) DNS Name Server

il

il

dns.dei.isep.ipp.pt

Consulta iterativa

Encaminhador Py ——————
Faga perguntas em .com

Dica de raiz (.)

Servidor
DNS local

Campos DNS

As respostas as requisicdes DNS possuem diversos campos, os quais listo abaixo:
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Diominio

Tempo de Vida
(TTL)

Valor ou Dados Classe

Dominio - E o nome de dominio usado na pesquisa. Possui o mesmo padrao e formato utilizado
na requisi¢ao.

Tempo de Vida (TTL) - Em alguns tipos de registro, este campo é opcional. Ele determinara por
quanto tempo o registro ficard armazenado no cache dos servidores, apds uma consulta
realizada. Quando este tempo é zerado o registro é descartado. Quando h& uma nova consulta,
hd a restauragdo do valor ou atualizagdo para um novo valor fornecido. Pode ser usado com
tempos variados conforme quédo estavel é a informacgéo oferecida.

Classe - Contém um texto indicativo da classe do registro. E um campo obrigatério. Como a
maioria absoluta de requisicdes sdo provenientes da INTERNET, este campo na sua maioria das
vezes estard com a informacgéao IN. O Windows Server 2000 sé aceita este tipo de classe.

Valor ou Dados - Contém a informagdo propriamente dita formatada de acordo com o tipo.
Pode-se utilizar formatacao ASCII.

Type - Possui um texto que indica o tipo de registro e consequentemente o tipo de servico DNS
oferecido.

A estrutura do cabecalho de requisicdo e resposta seguem o mesmo padrdo, com um tamanho
de 12 bytes. Os dois Ultimos bytes sdo utilizados para definir a quantidade de informagdes
adicionais.
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Servicos DNS

Apesar de na maioria das vezes o DNS ser usado conforme apresentado no inicio dessa sesséo,
ele também possui outros tipos de servigos de tradugdo de nomes em recursos especificos na
rede. Os principais tipos de recursos sdo apresentados abaixo com a sua respectiva
representacao:

&)

ESCLARECENDO!

° A — Address IPv4 — Quando um cliente usa esse tipo de registro, o objetivo é descobrir o
endereco IPv4 que responde por determinado nome de dominio;

° AAAA - Address IPv6 - Quando um cliente usa esse tipo de registro, o objetivo é
descobrir o enderego IPv6 que responde por determinado nome de dominio;

° CNAME (Canonical Name) - Faz o mapeamento de um alias (apelido) ou um DNS
alternativo.

° PTR — Pointer — Realiza o caminho inverso. A partir de um endereco IPv4, deseja-se obter o
respectivo nome de dominio;

. NS — Nameserver — Especifica o nome do servidor DNS responséavel por determinado
dominio;

° MX - Mail Exchange — Fornece o nome do servidor de e-mail de maior prioridade que
responde por determinado dominio de e-mail. Apds a obtencao desse nome, é preciso ainda
realizar uma consulta do tipo address para se determinar o endereco IP;

° SRV - Service — Permite definir servigos disponiveis em um dominio;

Essas identificagSes serdo fornecidas no campo TYPE da estrutura de resposta DNS.

Algumas questdes tém cobrado também as caracteristicas dos registros dos servidores
autoritativos, ou seja, o primeiro registro para determinado nome em uma zona DNS e seu
responsavel. Esse registro é conhecido como SOA (Start Authority), sendo, portanto, a melhor

fonte de informagdes para o referido nome de dominio.

Nesse registro, tem-se as seguintes informagdes:

Host de Origem - Endereco do host em que o arquivo foi criado.
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Email de Contato — Enderegco de e-mail da pessoa ou organizagdo responsavel pelo arquivo de
zona.

Numero de Série — Numero de revisdo do arquivo de zona. E incrementado toda vez que o
arquivo de zona é alterado. Tal funcionalidade é importante para que as alteragdes possam ser
distribuidas aos servidores secundarios, utilizando como parémetro de verificagdo se a
informagdo estéd atualizada ou nao por parte dos outros servidores.

Intervalo de Atualizacago — Tempo em segundos que o servidor secundério deve esperar até
realizar nova consulta ao registro SOA no servidor priméario. Geralmente o valor padrdo ¢ igual a
3600.

Intervalo entre Tentativas — Tempo de espera por parte do servidor secundério em caso de falha
na transferéncia de zona. Normalmente o tempo de tentativa é menor do que o tempo de
atualizagdo, sendo como padrao igual a 600.

TTL minimo — O valor do tempo de vida minimo se aplica a todos os registros de recursos no
arquivo de zona. Esse valor é fornecido em respostas de consulta para informar a outros

servidores quanto tempo eles devem manter os dados no cache. O valor padrao é 3600.

A imagem a seguir nos traz uma representacao desses campos em um servidor Windows:

Propriedades de wyz.com.br

Servdotesdenomes | WINS | Transferdnciasdezona |
Getal Inicao de sutondade

Himeoo de séie:
|1 Incremantar I
o oa b
Iarvm abe con bt Procusas... I
Besponsfvet
|adrrin. abe. com bi Procues. . |

Ineryalode stusizagke: [15  [Mrwioz 7]
Intervalo de repeticio: I‘IU ||Mnﬂos "I
Expia aphs: I'l_ ]m

Iotpodeilamis. 7 0 5

Tenpa de vida pasa a0 0

este pegisno
[ Ok )| Concelw | ipes |

Como todo bom servico de rede, existem alguns comandos que s&o utilizados para resolugédo de
problemas (troubleshooting) ou verificagdo de configuragdo. Entre eles, podemos citar o préprio
ipconfig e o nslookup de ambientes Windows.

O nslookup é utilizado para obter informagdes no todo ou em parte de um servidor DNS. Apds a
insercdo do comando, pode-se complementar com diversos outros comandos e recursos e busca
de informacgdes especificas.
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HORA DE

PRATICAR!

FGV - 2022 - TJ-DFT - Analista Judiciario - Suporte em Tecnologia da Informacao

: Andréa administra o DNS (Domain Name System) do 6rgao onde trabalha e precisa
gerenciar varios registros de dominio para um endereco Unico de dominio.

De forma a permitir esse tipo de apontamento, Andréa configurou um registro CNAME,
apontando-o para o:

A nome real do hospedeiro;

i B endereco IP do hospedeiro;

C endereco IP do servidor DNS autoritativo daquele registro;
D nome do cliente DNS utilizado na consulta;

E nome do servidor DNS autoritativo daquele registro.
Comentarios:

:O CNAME criado é utilizado para criar um alias ou um nome alternativa. Agora, i
obviamente, a sua referéncia e apontamento precisa indicar para o nome real do
hospedeiro, para manter esse relacionamento.

Gabarito: A

(CESPE - ANATEL/Engenharia/2014) O DNS (domain name system) é uma base de dados
{ distribuida, armazenada em uma hierarquia de servidores, responsavel pela tradugdo de i
! identificadores mneménicos de hosts, como, por exemplo, cespe.unb.br, para enderecos IP, }
ja que estes sdo necessarios para os roteadores encaminharem corretamente os pacotes.

Comentarios:

Questao certinha, ndo é pessoal? Os roteadores e dispositivos precisam conhecer
i enderegos IP para envio e roteamento dos pacotes. Dessa forma, o DNS traduz os nomes i
: de registro em enderecos IP. :

Gabarito: C

DNSSEC (DomMaIN NAME SySTEM SECURITY EXTENSIONS)

Vimos diversos aspectos do DNS. Um ponto muito importante é sempre o fator seguranca. E
nesse contexto foi criada a extensao DNSSEC.
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Trata-se de uma tecnologia de seguranga para o sistema de nomes de dominio (DNS) que ajuda a
proteger contra ataques de envenenamento de cache DNS. O ataque de envenenamento de
cache DNS é uma técnica usada por hackers para alterar as informacdes armazenadas em um
servidor DNS. Isso pode levar a respostas falsas que direcionam os usuérios para sites maliciosos
ou roubam informacdes pessoais. Percebam o nivel de exposicdo e vulnerabilidade que os
usuarios ficam, pois, mesmo inserindo uma URL correta no browser, pode haver o desvio pelo
processo de resolugao de DNS.

O DNSSEC adiciona uma camada de autenticagdo e integridade aos registros DNS, permitindo
que os usuarios confiem nas respostas que recebem quando fazem uma consulta DNS.

Os principais recursos do DNSSEC incluem:

1. Assinatura Digital de recursos: O DNSSEC adiciona uma camada de seguranga ao
assinar digitalmente as informacdes DNS, garantindo que os dados ndo foram
alterados ou manipulados. Cada registro DNS é assinado digitalmente com uma chave
privada e a assinatura é verificada com a chave publica correspondente antes de ser
usada. Sao os principios garantidos pela assinatura digital. Todo processo de assinatura
digital é baseado em Infraestrutura de Chaves publicas e privadas, onde o DNSSEC usa
chaves publicas e privadas para assinar e verificar as assinaturas digitais. As chaves sdo
geradas por uma autoridade de registro (RA) e distribuidas aos servidores DNS.

2. Verificagdo de recursos: Quando um cliente faz uma solicitaggo DNS, o DNSSEC
verifica a assinatura digital para garantir que a resposta seja auténtica e nao tenha sido
adulterada.

3. Cadeia de confianga: O DNSSEC usa uma cadeia de confianga, semelhante ao SSL, que
permite verificar a autenticidade da assinatura digital em uma resposta DNS. Também
conhecido como Validagdo de Origem, garantindo que ele tenha sido gerado por uma
fonte confiavel.

4. Melhor resolucdo de nomes: O DNSSEC também ajuda a melhorar a resolucdo de
nomes, pois impede que os usuarios sejam direcionados para sites falsos ou maliciosos
que possam roubar informagbes pessoais ou instalar malware em seus computadores.

5. Assinatura de zona: O DNSSEC permite que os administradores de DNS assinem
digitalmente zonas inteiras em vez de registros individuais, tornando o processo de
gerenciamento de seguranca mais eficiente. Também referenciado por Respostas
Autoritativas, em que o DNSSEC usa respostas autoritativas para garantir que uma
consulta ao DNS retorne uma resposta confidvel. As respostas autoritativas séo
retornadas pelo servidor DNS autoritativo para o dominio em questéo.

-"-FFFFF'_'-'_
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Em resumo, o DNSSEC ajuda a proteger contra ataques de envenenamento de cache DNS,
garantindo que os usuarios recebam respostas auténticas e protegendo suas informagdes
pessoais e dispositivos contra malwares e outras ameagas.

O DNSSEC utiliza varias mensagens para garantir a autenticidade e integridade das informagoes
DNS. Alguns dos principais tipos de mensagens do DNSSEC incluem:

a)

b)

Query: é uma mensagem enviada pelo cliente para um servidor DNS, solicitando
informacdes sobre um determinado nome de dominio.

Response: é a mensagem de resposta do servidor DNS ao cliente que contém as
informagdes solicitadas. No DNSSEC, a resposta é assinada digitalmente para garantir
a autenticidade e integridade das informagdes.

RRSIG: é uma mensagem que contém a assinatura digital dos registros DNS associados
a um nome de dominio. Ela é usada para verificar a autenticidade das informagdes
DNS.

DNSKEY: é uma mensagem que contém a chave publica usada para verificar a
assinatura digital em um registro RRSIG.

DS: é uma mensagem usada para distribuir a chave publica de um servidor de nome
DNS para um servidor pai. Ela é usada para estabelecer uma cadeia de confianga na
autenticidade das informacdes DNS.

NSEC/NSEC3: sdo mensagens usadas para proteger contra ataques de falsificagdo de
nomes de dominio. Elas sdo usadas para provar que um nome de dominio ndo existe
no DNS.

Abaixo, temos algumas imagens que representam esse processo de troca de chaves entre os
clientes e os servidores de resolugdo de nomes.

Root & TLD
DNS Server

/
© — e
>
Recursive DNS
= AR
| eee

“©

Authoritative
DNS Server

Nesta segunda imagem, temos uma representagdo bem simplista, basicamente do processo com
e sem DNSEC:

(]
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Without DNSSEC With DNSSEC
examplebank.com = IP address a > examplebank.com = IP address a —_
examplebank.com = Attacker IP address x —* examplebank.com = Attacker IP address x

— Py
N examplebank.com? %
= . @ — examplebank.com?
- H
IP address x D —
“ IP address A
Q —_—
y—% passwords PN passwords
= Attacker's page exabmplebank,oom )
webserver “ desired page examplebank.com
webserver

Results in damage to
examplebank.com's reputation

Attacker's
webserver

FGV - 2018 - Banestes - Analista em Tecnologia da Informacao - Suporte e Infraestrutura

Para implementar uma resolucdo de nomes mais segura, foi desenvolvido o padrédo
DNSSEC.

Basicamente ele serve para:

A assinar digitalmente os registros DNS, o que permite fornecer protegdo completa contra
ataques do tipo DoS;

B permitir um acesso seguro a consultas DNS, através de criptografia simétrica;

C permitir uma assinatura na transferéncia de zonas entre servidores DNS primarios e
secundarios;

D garantir a confidencialidade do conjunto de registros de recursos, o Resource Record Set
(RRset);

E evitar que dados de DNS sejam forjados ou manipulados, porém sem fornecer
confidencialidade, pois as respostas DNSSEC sao autenticadas, mas nao criptografadas.

Comentario:
Vamos aos itens, pessoal:

a) De fato, ele permite as assinaturas digitais. Entretanto, o seu propdsito ndo é a
disponibilidade frente a ataques de DOS, mas sim a autenticidade e integridade para
ataques do tipo cache poisoning. INCORRETO

b) A criptografia utilizada é a assimétrica, e ndo a simétrica. E, de fato, é para permitir um
acesso seguro as consultas. INCORRETO

c) Seu foco nao é no processo de replicagao de zonas. INCORRETO

d) N&o se trata do principio da confidencialidade, muito menos de criptografia especifica
pra essa finalidade. INCORRETO

e) Na linha do que comentamos em todos os itens anteriores. CORRETO
Gabarito: E
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QuEsTOESs CoMENTADAS — DNS - CESPE

1. CEBRASPE (CESPE) - AIS (EMPREL)/EMPREL/Redes/2023

O registro DNS que aponta um nome de dominio (um alias) para outro dominio é do tipo
a) AAAA.

b) NS.

c) CNAME.

d) MX.

e) PTR.

Comentarios:

Vimos os diversos tipos de registros que se traduzem em servigos por parte do DNS. Lembrando:
Registro AAAA: usado para mapear um nome de dominio para um enderego IPvé.
Registro NS: usado para mapear um nome de dominio para seus servidores de nomes.
Registro CNAME: usado para mapear um nome de dominio (um alias) para outro dominio.
Registro MX: usado para mapear um nome de dominio para seus servidores de e-mail.

Registro PTR: usado para mapear um endereco IP para um nome de dominio, em um processo
reverso ao mais comum.

No contexto do CNAME, por exemplo, se vocé possui 0 nome de dominio www.exemplo.com e
deseja que ele aponte para www.exemplo.net, vocé criaria um registro CNAME com o seguinte
valor:

www.exemplo.com CNAME www.exemplo.net

Gabarito: C

2. CEBRASPE (CESPE) - Per Crim (POLC AL)/POLC AL/Analise de Sistemas, Ciéncias da
Computacao, Informatica. Processamento de Dados ou Sistemas da Informagao/2023

O DNS (domain naming system) utiliza um esquema hierarquico de atribuicao de nomes com
base no dominio e um sistema de bancos de dados distribuidos para mapear nomes de hosts em
enderecos IP.
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Comentarios:

Vimos varios exemplos de composicdo de nomes de dominio em nossa teoria, mantendo o
modelo hierdrquico de nomenclatura e responsabilidade sobre os dominios.

Vimos também que essa estrutura mundial é mantida de forma distribuida entre varios servidores.

Gabarito: Certo

3. CESPE / CEBRASPE - 2022 - TCE-SC - Auditor Fiscal de Controle Externo - Ciéncia da
Computacao

Cabe ao CGlbr estabelecer diretrizes na execugao do registro de nomes de dominio, bem como
na alocacdo de endereco IP.

Comentarios:

Essas sdo, sem duvida, competéncias do CGl.br. Lembrando que sua operacionalizagédo e
subsidio técnico acontece pelo NIC.Br, que esta vinculado ao CGI.BR.

Gabarito: B

4. CESPE / CEBRASPE - 2022 - TCE-SC - Auditor Fiscal de Controle Externo - Ciéncia da
Computacao

E prevista a participacdo de representantes da comunidade cientifica e tecnolégica no Comité
Gestor da Internet (CGI.BR), entre cujas atribuicbes e responsabilidades se inclui o
estabelecimento de diretrizes estratégicas relacionadas ao uso e desenvolvimento da Internet no
Brasil.

Comentarios:

Questdo bem especifica, que nos leva a trazer o contelido de forma pontual. Vejam que no
préprio Slte do CGI.BR, temos:

https://www.cgi.br/membros/
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Gabarito: C

5. (CESPE - TCE-PR/Analista de Controle — Area TI/2016) Uma consulta DNS inicial tipica,
originada de uma maquina de usuario e encaminhada ao servidor de nomes local para um
nome de dominio externo nao armazenado em cache DNS, sera do tipo

A) raiz.

B) dominio de alto nivel.
C) iterativa.

D) recursiva.

E) direta.
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Comentarios:

Pessoal, vimos que o modo tipico utilizado é o recursivo, ok?

Gabarito: D

6. (CESPE - ANCINE/Area 11/2013) O DNS (domain name system) estad relacionado a
esquema hierarquico de atribuicdo de nomes embasado no dominio de um sistema de
banco de dados distribuido para implementar esse esquema de nomenclatura.

Comentarios:
Questao bem tranquila com um resumo bem objetivo do protocolo DNS.
Gabarito: C

7. (CESPE - ANATEL/Arquitetura de Solugbes de Tecnologia da Informagado e
Comunicacao/2014) O DNS (domain name system) organiza o espagco de nomes em uma
estrutura hierdrquica que permite descentralizar as responsabilidades envolvidas na

atribuicao de nomes, podendo usar os servicos do UDP ou TCP por meio da porta-padrao
53.

Comentarios:
Perfeito né pessoal. A descentralizacdo pode ser feita através da criagcdo de zonas. Além disso,
utiliza-se o UDP para consultas simples e comuns e utiliza-se o TCP para respostas com mais de
512 bytes ou transferéncia de zonas.
Gabarito: C
8. (CESPE - ANATEL/Suporte e Infraestrutura de Tecnologia da Informagdo/2014) Em uma
zona DNS, ao se utilizar o registro de recurso do tipo MX, informa-se o registro reverso de
nome para endereco IP.

Comentarios:

Pessoal, vimos que o tipo MX é para resolugdo de nomes de email. O tipo para registro reverso é
o PTR.

Gabarito: E

9. (CESPE - ANATEL/Engenharia/2014) O DNS (domain name system) é uma base de dados
distribuida, armazenada em uma hierarquia de servidores, responsavel pela traducao de
identificadores mnemoénicos de hosts, como, por exemplo, cespe.unb.br, para enderecos

IP, j4 que estes sdo necessarios para os roteadores encaminharem corretamente os

pacotes.

Comentarios:
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Questdo certinha, ndo é pessoal? Os roteadores e dispositivos precisam conhecer enderecos IP
para envio e roteamento dos pacotes. Dessa forma, o DNS traduz os nomes de registro em
enderecos IP.

Gabarito: C

10.(CESPE - TRE-RJ/Técnico Judiciario/2012) A resolucdo do nome www.google.com.br para
o endereco IP 74.125.234.120 é realizada pelo protocolo de navegacdao HTTP.

Comentarios:

Esse é um tipo de resolugdo DNS da forma direta, ou seja, de um nome para um enderego IP.
N&o hé o que se falar de HTTP.

Gabarito: E

11.(CESPE — TRE-RJ/Técnico Judiciario/2012) Suponha que, apds a execugdo do comando
ping 127.0.0.1, seja apresentada como reposta que o tempo limite do pedido tenha se
esgotado. Nessa situacao, é correto afirmar que houve falha de DNS e, para solucionar o
problema, deve-se executar o comando ipconfig /flushdns.

Comentarios:

O comando flushdns server para limpar a tabela de registros e mapeamento de enderecos IP e
nomes no host. Entretanto, a questao sé aborda o comando ping em um endereco IP ja definido,
ou seja, ndo ha necessidade de traducdo de nome em endereco IP, independendo, portanto, do
servico DNS.

Gabarito: E

12.(CESPE - Céamara dos Deputados/Analista — Engenharia Eletronica/2012) O sistema de
DNS caracteriza-se por um banco de dados distribuido de registros de recursos (RRs —
resource records), no qual cada registro de recurso possui um campo de TTL (time to livE)
que indica o tempo que a entrada deve ser mantida no servidor de nomes autoritativos
antes de sua exclusao.

Comentarios:
Exclusdo nos servidores de nomes autoritativos ndo né pessoa? O campo TTL indica o prazo de
validade do registro armazenado em cache, ou seja, em servidores ndo autoritativos para aquela
mensagem.
Gabarito: E
13.(CESPE - Ana MPU/Tecnologia da Informacdo e Comunicagcdo/Suporte e
Infraestrutura/2013) O DNS utiliza o UDP em consultas, mas ndo em transferéncias de

zona. Para esta operacao, é utilizado o TCP.

Comentarios:
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Para consolidarmos o que vimos. Lembremos que ambos ocorrem na porta 53, mudando apenas
o protocolo da camada de transporte.

Gabarito: C

14.(CESPE - TJ STF/Apoio Especializado/Tecnologia da Informagdo/2013) Na aplicagdo DNS
(Domain Name System), o UDP fornece controle preciso dos fluxos de pacotes, erros ou
sincronizagao.

Comentarios:

Pessoal, discordo do gabarito da Banca pois o protocolo da camada de transporte que fornece
controle preciso dos fluxos de pacotes, erros ou sincronizagdo é o TCP, orientado a conexao.

Gabarito: C (Gabarito Professor: E)
15.(CESPE - TJ TRT10/Apoio Especializado/Tecnologia da Informacao/2013)

C:\>nslookup

Servidor Padrdo: UnKnown
Address: 192.168.1.1

> set type=ptr

> www.google.com
Servidor: UnKnown
Address: 192.168.1.1

google.com

primary name server = ns1.google.com
responsible mail addr = dns-admin.google.com
serial = 1507969

refresh = 7200 (2 hours)

retry = 1800 (30 mins)

expire = 1209600 (14 days)

default TTL = 300 (5 mins)

>

Com base no trecho de cdédigo acima, que se refere a uma consulta realizada na Internet, julgue
o item que se segue.

Nao ha indicio de que a consulta realizada tenha retornado o endereco de ponteiro do
dominio www.google.com.

Comentarios:
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Pessoal, como vimos, o nslookup é um comando para verificar informacdes de um servidor,
podendo inclusive realizar consultas parciais. Na questdo, definiu-se o tipo de consulta para DNS
reverso através do set type=ptr.

Entretanto, como vimos, nas consultas reversas, fornece-se um endereco IP para se obter o nome
de registro. Entretanto, no cédigo da questdo foi fornecido a url www.google.com, obtendo
apenas informagdes a respeito desse servidor como nameserver e email administrativo, porém,
ndo obtivemos a resposta do nome de registro.

Gabarito: C

16.(CESPE - TJ TRT10/Apoio Especializado/Tecnologia da Informacao/2013) Com base no
trecho de codigo acima da questao anterior, que se refere a uma consulta realizada na
Internet, julgue o item que se segue.
O TTL correspondente a 300 foi o tempo que a consulta levou para ser armazenada,
em cache, no roteador que gerou a ultima rota do pacote.

Comentarios:

Pessoal, vimos que o campo TTL diz respeito ao prazo de validade da informagdo obtida. Essa
regra se aplica aos servidores secundarios que obtiveram essas respostas para armazenamento
em cache. Além disso, ndo ha o que se falar de roteador, mas sim, servidores DNS e consultas
realizadas.

Gabarito: E

17.(CESPE - TJ TRT10/Apoio Especializado/Tecnologia da Informagdo/2013) O

endereco 192.168.1.1 refere-se a um servidor DNS que nao é do tipo autoritativo do
dominio consultado.

Comentérios:

Vimos que o servidor que respondeu diretamente ao cliente foi o enderego 192.168.1.1 .Esse
enderego pertence a um servidor DNS da rede local inclusive sem nome de servidor DNS
mapeado (unknown), o que ja nos leva a excluir a possibilidade deste ser autoritativo. Além disso,
vemos que o nome do servidor primario que é o servidor autoritativo corresponde a
ns1.google.com, sendo um dos servidores autoritativos para o enderego www.google.com.

Gabarito: C

18.(CESPE - TJ STF/Analista Judiciario/2013) Considerando que uma organizagao possua
uma intranet com servidor web e servidor de correio eletronico, julgue o item a seguir.

Tanto no caso do servidor web como no do servidor de correio eletrénico, é necessario haver um
servico DNS para converter nomes em enderecos IPs.

Comentarios:
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Pessoal, questdo bem complicada. Na pratica, todos os servidores WEB e de correio eletronico
sdo conhecidos pelos hosts e mapeados com registros de nome e para tanto, necessitam de
servidores DNS para resolugdo dos nomes. Entretanto, eles podem ser acessados diretamente via
enderegamento IP, independendo, portanto, de servidores DNS.

Gabarito: C (gabarito professor: E)

19.(CESPE - Telebras/Especialista em Gestao de Telecomunicacoes — Analista em TI/2013)
Quando um usuario, em sua estacdo de trabalho, tenta acessar o sitio da Web
representado pelo endereco www.xyz.com.br, que estd associado a um endereco IP na
Internet, o acesso sera conseguido em razédo de o servico DNS fazer resolucdes diretas de
nomes para o endereco IP.

Comentarios:

Bem tranquilo ndo é pessoal? A caracteristica da resolugdo direta diz respeito ao sentido normal
da tradugdo, ou seja, de um nome DNS para um enderego IP. A indireta é o que conhecemos
como resolucdo reversa, ou seja, de um endereco IP para um nome DNS.

Gabarito: C

20.(CESPE - TJ-RO/Analista Judiciario — Andlise de Sistemas/2012) Considere que um
administrador de rede tendo disponibilizado um servidor de correio eletrénico com o
nome mail.empresa.com.br associado a determinado endereco IP. Considere, ainda, que o
administrador tendo configurado o recurso de resolucdo reversa de enderecamento IP,
visto que outros servidores de correio eletrénico podem recusar a entrega das mensagens
de e-mail, devido a falta desse recurso. O registro de recurso no servidor DNS que faz
corretamente a resolucao reversa do endereco IP é o

A) A.
B) MX
C) TXT.
D) CNAME.
E) PTR
Comentarios:
Como j& vimos, o tipo PTR é responsével por resolugcdes de nomes na forma reversa.
Gabarito: E
21.(CESPE - ANATEL/Suporte e Infraestrutura de Tecnologia da Informagdo/2014) Na
estrutura hieradrquica de funcionamento do servico DNS, ao receber uma requisicdo para

resolucao de nome, o servidor local de nomes DNS verifica se o nome estad no cache DNS
local ou se consta do seu banco de dados. Se o encontrar, retorna o endereco IP

a Senado Federal (Analista Legislativo - Informéatica - Anéalise de Sistemas) Redes e Seguranca 7
www.estrategiaconcursos.com.br 109




André Castro
Aula 00

correspondente ao solicitante; caso contrario, o servidor DNS local repassa a consulta a
um servidor DNS de nivel mais alto.

Comentarios:

Pessoal, a questdo nao entrou no mérito de diferenciar o servidor DNS local ou resolver.
Independente disso, caso ndo haja a resposta no servidor preferencial, este necessariamente
precisaré repassar a consulta para obter a informacdo. Lembremos que essa ¢ a estrutura de um
sistema recursivo.

Gabarito: C

22.(CESPE - TCU/Analista de Controle Interno — TI/2008) O administrador da rede pediu a
um analista orientagdes quanto a técnicas para reduzir o volume de dados que trafegam
entre os seus servidores de DNS. Diante desse pedido, o analista solicitou ao
administrador que verificasse se o sistema esta realizando a transferéncia incremental de
zona entre servidores DNS e esclareceu que, devido a transferéncia incremental de zona,
quando um escravo de uma zona precisa atualizar os seus registros RR, ele envia uma
solicitagdo ao mestre da zona, que pode responder enviando para o escravo apenas os
valores dos RR que estejam desatualizados no escravo. Nessa situacao, os esclarecimentos
e orientagdes do analista foram adequados, considerando-se a demanda do
administrador.

Comentérios:

Pessoal, vimos que o método incremental (IXFR) gera um menor consumo de banda justamente
por tratar apenas dos registros desatualizados. Dessa forma, o esclarecimento referido na
questdo esta correto.

Gabarito: C

23.(CESPE - DEPEN/Agente Penitencidrio — Area 7/2015) Seja para impedir que
determinados computadores em uma rede local possam consultar servidores DNS na
Internet, seja para controlar esses computadores na saida da rede por um firewall para o
servico de DNS, o firewall deve bloquear o uso do protocolo UDP na porta padrao 53.

Comentarios:

Temos aqui uma questdo polémica. De fato, as consultas padrées do DNS ocorrem por
intermédio do protocolo UDP na porta 53. Entretanto, vimos que algumas consultas podem
utilizar o protocolo TCP, quando temos mensagens maiores que 512 bytes. Por esse motivo,
vemos que tal procedimento nao é suficiente.

Entretanto, como sempre digo, é importante termos em mente tal entendimento do CESPE.

Quando nao é abordado tal caracteristicas explicitamente, devemos considerar apenas as
consultas simples em UDP/53.

Gabarito: C (Gabarito do Professor: E)
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24.(CESPE - TRE-GO/Técnico Judiciario — Programacao de Sistemas/2015) Quando o cliente
de um servico DNS (domain name system) envia um pedido de resolucdo de nomes a um
servidor, esse pedido é transportado pelo TCP, que se encarrega de buscar os servidores
DNS primario e secundario.

Comentarios:

O problema da questdo estd em afirmar que serd utilizado o protocolo TCP, quando sabemos
que em regra, sera utilizado o protocolo UDP, exceto os casos de consultas que geram respostas
grandes. Ai, nesse caso, serad usado o TCP, bem como na transferéncia de zonas. Percebam que a
questao trouxe o que uma possibilidade como sendo uma verdade.

Gabarito: E

25.(CESPE - STJ/Analista Judicidrio — Suporte em TI/2015) O uso de um servidor DNS de
encaminhamento central para a resolucdgo de nomes da Internet pode reduzir o
desempenho da rede, tornando complexo o processo de solugdo de problemas, além de
ser uma pratica ndo recomendada em termos de seguranca.

Comentarios:

Pessoal, o servidor de DNS de encaminhamento central é aquele que quando ndo é capaz de
resolver um nome a partir da sua base de dados, encaminha a consulta para outros servidores
externos com o objetivo de obter a devida informacdo. Na pratica, é justamente essa capacidade
dg encaminhar consultas e obter informacdes externas que permite a navegagdo na Internet, pois
o gerenciamento e atualizagdo de nomes de forma local seria simplesmente invidvel. Em termos
de seguranga, é muito mais recomendavel concentrar as consultas em um servidor DNS da rede
com encaminhamento de consultas do que deixar a cargo dos diversos hosts realizarem suas
proprias consultas a servidores externos diretamente.

Gabarito: E

26.(CESPE — TRE/RS / Técnico Judiciario — Area 7/2015 - ADAPTADA) O DNS define dois
tipos de servidores: primarios e secundarios. O servidor secundério nao cria nem atualiza
os arquivos de zona. Se for necesséaria a atualizacdo, ela deve ser feita pelo servidor
primario, que transmite uma versao atualizada para o secundario.

Comentarios:

Exatamente isso pessoal. Em cada zona, devemos ter sempre apenas um priméario, que sera
responsavel pela atualizagdo das entradas e multiplos secundérios, que terdo suas bases
replicadas a partir do servidor primério.

Gabarito: C

27.(CESPE - TRE/RS / Técnico Judiciario — Area 7/2015 - ADAPTADA) Por exigir que, na
arvore de seu espaco de nome, os filhos de um né tenham labels distintos, o DNS é
considerado um espago de nomes planos.
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Comentarios:

O DNS utiliza o conceito de espago de nomes hierarquizados e nao planos.

Gabarito: E
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QuEsTOES CoMENTADAS — DNS - FCC

1. (FCC - TJ TRT18/TRT 18/Apoio Especializado/Tecnologia da Informacédo/2023)

Considere as seguintes afirmacdes sobre os protocolos DNS e DHCPv4:
|. Por padrao, servidor DNS escuta na porta 53/TCP e o servidor DHCPv4 na 68/TCP.

Il. As solicitacoes de enderecos IPs e resolucao de enderecos sao encaminhadas pelos clientes
por meio de enderecos de multicast.

ll. Um registro DNS do tipo A vincula o nome de dominio a um endereco IPv4.
IV. Em resposta a um DHCPOFFER, um cliente responde com uma mensagem DHCPREQUEST.

Esta correto o que se afirma APENAS em

a) I, 1llelV.
b) 1l elll.
c) lell

d) lllelV.
e I, llelV.

Comentarios:
Vamos aos itens:

l. Incorreto. O servidor DNS escuta na porta 53, tanto para TCP quanto para UDP. No entanto, o
servidor DHCPv4 escuta na porta 67/TCP e o cliente DHCPv4 na porta 68/TCP. Lembrando do
fluxo bidirecional de mensagens no 4-way-handshake.

Il. Incorreto. As solicitagdes de enderecos IP feitas por um cliente DHCP sdo enviadas para um
endereco de broadcast (255.255.255.255) ou multicast (224.0.0.1), dependendo da configuragao.
Entdo aqui j& temos um erro, diante da afirmativa restritiva da questdo. Entretanto, levando em
consideracdo o DNS, pois o enunciado contemplou ambos, as solicitagdes de resolugao de
nomes DNS sdo normalmente enviadas para o endereco unicast do servidor DNS.

lll. Correto. Sem duvida. Principal tipo de registro do DNS.

IV. Correto. Estamos falando da segunda e terceira mensagens, conforme nossa imagem a
seguir:
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Server Semver
[not selected) Client [selected)
Begin inffialization
DHCPDISCOVER DHCPRISCOVER )
Dexterrmine
* configuration
e DHCPOFFER

Detarmine
configuration ™ DHCPOFFER

Collect replies
Select configuration
DHCPREGIUEST DHCPREGUEST
= Commif
configuration

.'nJ".*k:Ir'zc:rﬁrJrJt'czrn;:n'(—#e DHCPACK

Gabarito: D

2. (FCC - CNMP/Analista de Suporte/2015) O servico de nome de dominios (DNS) possui
uma arquitetura do tipo cliente/servidor na qual a base de dados é distribuida por

toda internet. Nessa arquitetura, o acesso ao servidor DNS para buscar o relacionamento
IP/Dominio é feito pelo cliente que é o

A) Browser.

B) DNS Cache.
C) DNS Resolver.
D) DNS Searcher.

E) Gateway
Comentérios:

Como vimos, o elemento responsavel por efetivamente resolver o nome é chamado de DNS
Resolver. Lembremos que este pode estar no préprio equipamento do cliente ou em um servidor
a parte.

Gabarito: C

3. (FCC - Prefeitura de Sao Paulo — SP/Auditor Fiscal do Municipio/2012) O sistema
hierarquico e distribuido de gerenciamento de nomes utilizado por computadores conectados a
Internet, que ¢é utilizado para a resolucdo ou conversdao de nomes de dominios como
arpanet.com em enderecos IP como 173.254.213.241, é chamado de

A) Gateway.
B) DNS.

C) Roteador.
D) Switch.
E) HTTP.
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Comentarios:

Questao bem tranquila, certo? Falou de tradugdo de enderegos a partir de nomes de dominio
para IP’s, teremos o protocolo DNS. Vale lembrar que o DNS possui diversas implementagdes e
diversos tipos de tradugdo de nomes.

Gabarito: B

4. (FCC - TRT - 6°Regiao (PE)/Analista Judiciario — TI/2012) O Domain Name System pode
ser visto como uma base de dados onde é possivel consultar, entre outras coisas,

A) a lista dos servigos disponiveis em um certo dominio.
B) os servidores HTTP responsaveis por servir as paginas WWW de um certo dominio.
C) os servidores NTP responsaveis por manter o sincronismo de um certo dominio.

D) os servidores DHCP responsaveis por atribuir nimeros IP as maquinas que se conectam
dinamicamente a um certo dominio.

E) os servidores de e-mail responsaveis por receber as mensagens enderecadas a um certo
dominio.

Comentarios:

Questao polémica. Quando digitamos um enderego na URL, temos que o DNS ¢é responséavel por
traduzir esse nome em um endereco IPv4 através do tipo de registro “A”. Esse tipo ndo se
restringe a servidores HTTP conforme apontado pela alternativa B, o que levou muitos
candidatos ao erro. Poderd retornar, por exemplo, o endereco de um servidor FTP.

Os servicos que possui entrada especifica no DNS é o servico de email através do registro MX.
Dessa forma, quando um host ou servidor busca a informacdo do enderego IP a partir de um
nome, tem-se que sera fornecido de fato os enderecos de servidores de email.

Servigos como NTP e DHCP n&o possuem entradas especificas nos registros e tipos do protocolo
DNS.

Gabarito: E

5. (FCC - TCE-AP/Analista de Controle Externo — Tl/2012) As mensagens DNS possuem um
cabecalho com tamanho fixo de

A) 8 bytes, sendo que os dois Ultimos tratam o nimero de informagdes adicionais.
B) 8 bytes, sendo que os dois Ultimos tratam o nimero de respostas.

C) 12 bytes, sendo que os dois Ultimos tratam o nimero de respostas.

D) 12 bytes, sendo que os dois Ultimos tratam o nimero de informagdes adicionais.

E) 16 bytes, sendo que os dois Ultimos tratam o nimero de autoridades.
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Comentarios:

Conforme vimos, seu cabecalho possui um tamanho de 12 bytes, dos quais os dois Ultimos sao
utilizados para definir a quantidade de informagdes adicionais.

Gabarito: D

6. (FCC — TRT - 2° Regiao (SP)/Técnico Judiciario — T1/2014) O sistema de nomes de
dominios (DNS), possui 3 macros componentes:

|. S3o especificacoes para uma estrutura em arvore dos nomes e dados associados a estes
nomes.

ll. Servidores que guardam a informacao sobre as arvores de nomes.

lll. Programas que extraem a informagao dos servidores em reposta a requisicdo dos clientes.
Estes componentes sao, correta e respectivamente, denominados:

A) DOMAIN NAME SPACE / RESOURCE RECORDS - NAME SERVERS - RESOLVERS

B) NAME SERVERS - RESOLVERS - CLIENT PROGRAMS

C) DNS MODULES - DNS SERVERS - NAME SERVERS

D) RESOLVERS - CLIENT PROGRAMS - DNS MODULES

E) NAME SERVERS - DNS MODULES - DOMAIN NAME SPACE / RESOURCE RECORDS

Comentarios:

A estrutura em arvore apresenta na teoria possui como termo técnico definido pela RFC de
DOMAIN NAME SPACE. As informacgdes vinculadas a cada um dos nds dessa arvore é conhecido
como Resources Records.

Além disso, vimos ainda que o NAME SERVER ¢é responsével por prover informagdes a respeitos
do registros e dominios. Possui uma identificacdo propria de NS nos tipos de registros.

E por ultimo, temos os resolvers. Sdo os responsaveis por efetivar as consultas em busca de
respostas nos servidores de dominio espalhados pela rede.

Gabarito: A

7. (FCC - TRT - 16°Regiao (MA)/Analista Judiciario — T1/2014) O servico de rede DNS possui
uma arquitetura hierarquica que inclui clientes e servidores, com bases de dados distribuidos,
que se comunicam por meio dos protocolos definidos para o DNS. Dentre os trés tipos de
mensagens definidas no protocolo, a mensagem utilizada para a troca de informagdes entre os
servidores DNS é do tipo

A) consulta.
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B) resposta.
C) busca.
D) atualizac3o.

E) sincronizagao.
Comentarios:

Existem trés tipos de mensagens: Consultas e Respostas que acontecem do cliente para o
servidor, e as atualizagdes, que acontecem entre servidores.

Gabarito: D

8. (FCC - MPE-MA/Analista Ministerial — Rede e Infraestrutura/2013) Em um servigo de
nomes de dominios (DNS), tipos de campos sao utilizados em registros de recursos. E correto
afirmar que dentre estes tipos se inclua

A) MFD.
B) NIL.

C) QINFO.
D) KWS.
E) SOA.

Comentarios:

Vimos que o tipo de registro SOA (Start of Autority) corresponde a um tipo de registro de
servidores autoritativos. Temos assim a representacdo de que este é a melhor fonte de
informacdes para determinado registro.

Gabarito: E

9. (FCC - TRE-CE/Analista Judiciario — Analise de Sistemas/2012) Nome de dominio que
especifica a sua localizacdo exata na hierarquia da arvore do Domain Name System - DNS.
Trata-se de

A) SNMP.
B) FQDN.
C) OSPF.
D) SDN.
E) RTPC.

Comentarios:
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A navegacao pelos diversos nés da estrutura em arvore do DNS permite a composigdo de um
nome Unico (registro) de identificagdo dos nds na rede. Vimos que cada dispositivo que deseja
ser identificado deve possuir um nome que permite a sua localizacdo exata na estrutura.
Chamamos esse nome de FQDN (Fully Qualified Domain Name).

Gabarito: B

10. (FCC - TRE-CE/Técnico Judiciario/2012) A utilizacdo de Sistemas de Nomes de Dominios
(Domain Name System) para mapear um endereco IP em um nome de dominio é chamado de
DNS

A) reverso.

B) secundario.
C) autoritativo.
D) raiz.

E) cache.
Comentarios:

Em regra, na maioria absoluta das consultas DNS, temos que SE busca descobrir o enderego IP a
partir de um nome DNS. Entretanto, o protocolo DNS também permite a realizagdo da operagédo
no sentido contrario, ou seja, a partir de um enderego IP, obter-se o nome de registro. Esse
servigo é conhecido como DNS reverso e é mapeado pelo tipo de registro PTR.

Gabarito: A

11. (FCC - MPE-PE/Técnico Ministerial — Telecomunicacbes/2012) Trata-se de um sistema de
gerenciamento de nomes, hierarquico e distribuido, define a sintaxe dos nomes usados na
Internet e os associa a um endereco IP:

A) TCP - TransmissionControlProtocol
B) NFS - Network File System
C) SMTP - Simple Mail TransferProtocol

D) URN - UniformResourceName

E) DNS - Domain Name System
Comentarios:

Questao bem tranquila, certo pessoal? O DNS é o responsavel pelas tradugdes de nomes em um
modelo distribuido e hierarquico.

Gabarito: E
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12. (FCC - TJ-RJ/Analista Judicidrio — Analista de Sistemas/2012) Base de dados distribuida,
organizada hierarquicamente, é uma descri¢ao sucinta do

a) Network File System (NFS).
B) Dynamic Host Configuration Protocol (DHCP).
C) Remote Desktop Protocol (RDP).
D) Peer to Peer (P2P).
E) Domain Name System (DNS).

Comentarios:

Mais uma definicdo extremamente genérica a respeito do protocolo DNS.

Gabarito: E
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QuEsToES CoMENTADAS — DNS - FGV

1. (FGV - Ana (DPE RS)/DPE RS/Apoio Especializado (Tl)/Infraestrutura e Redes/2023)

O analista Daniel administra o servico de Domain Name System (DNS) da DPE/RS. Foi solicitado
que Daniel atualize a configuracgo de DNS reverso, de forma que o endereco IP
200.198.128.255, da Defensoria, seja resolvido para o nome de dominio
www?23.defensoria.rs.def.br.

Para atender a solicitacdo, Daniel deve proceder com a insercdo de um novo registro de recurso
DNS do tipo:

e) NAPTR.
Comentérios:

Muita atengdo meus amigos. Vejam a palavra chave no enunciado (REVERSO). Ou seja, a partir de
um enderego IP, busca-se o respectivo nome ou URL. Essa ¢ a caracteristica do PTR.

Alguns alunos acabam focando somente no endereco IPv4, e acabam marcando erradamente a
letra A, como se fosse a resolucdo de nomes no formato tradicional.

Gabarito: B

2. FGV - 2022 - Senado Federal - Consultor Legislativo - Comunicacao e Tecnologia da
Informacao

Em setembro de 2022, o Dominio .br, operado pelo Nucleo de Informagdo e Coordenagdo do
Ponto BR (NIC.br), ultrapassou 5 milhdes de nomes registrados. O funcionamento do .br prevé
diversas alternativas para que um nome registrado possa ter semantica embutida.

Entre elas, estao

A por DNSSEC obrigatério, como é o caso dos meios de comunicagdo com os dominios
TVsec.br; radiosec.br e infsec.br.

B por tipo de aplicagdo, sendo o blog.br, destinado aos blogs de textos e o vlog.br, aos de fotos
e videos desenvolvidos exclusivamente por pessoas juridicas.

C por geolocalizagdo, mas os registros cidade.br s6 podem ser usados por pessoas juridicas.
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D por tipo de atividade, sendo o com.br destinado preferencialmente a atividades comerciais
desenvolvidas por pessoas fisicas ou juridicas.

E por atividades de profissionais liberais constituidos como pessoa fisica ou juridica, a excecao
dos especialistas em Tecnologia da Informacao (eti.br), que s6 podem ser pessoa juridica.

Comentarios:

Temos a definicdo e orquestragdo do dominio .br feita pelo NIC.Br. A partir do préprio NIC.Br,
vimos também que hd uma definicdo de finalidades especificas para cada tipo de dominio e,
justamente o .com.br, o principal dominio para o Brasil, contempla as pessoas fisicas e juridicas
de uma forma geral para atividades comerciais.

Ainda, em relacdo aos itens:

a) Nao ha uma relagdo do DNSSEC, que é uma extensdo de seguranca os nomes de dominio
com os tipos de dominio.

b) Ndo ha essa restricdo, e, inclusive, vimos que os dominios sdo abertos a pessoas fisicas e
juridicas.

c) Nao ha classificagdo por geolocalizagdo interna no pafs.
e) Os dominios sdo abertos conforme mencionamos no inicio da questao.

Gabarito: D

3. FGV - 2018 - MPE-AL - Analista do Ministério Publico - Administrador de Rede

A rede da empresa Kanguroo Tec apresenta problemas com a conexao de uma estacédo de
trabalho aos servidores DNS. Foi identificado que o problema encontrava-se na camada de
transporte. Para resolver o problema deve ser verificado se o protocolo de transporte
utilizado estéa correto e se a porta do servidor DNS esta aceitando conexdes.

O protocolo de transporte e a porta padrao utilizada pelo DNS, sao, respectivamente,
A UDP e 50.

B TCP e 25.

C UDP e 443.

D TCP e 22.

E UDP e 53.

Comentarios:

Conforme vimos, em que pese haja outras possibilidades de uso com o TCP, mas a esséncia
é na porta UDP/53.
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Gabarito: E

4. FGV - 2021 - Camara de Aracaju - SE - Técnico de Tecnologia da Informagao

Um técnico incumbido da instalacdo de software nos computadores de uma empresa pediu
ao responsavel pelos servicos da empresa o endereco do servidor de e-mail corporativo, e
lhe foi informado o endereco mail.empresa.com.br. O técnico concluiu a instalagdo do
software e verificou rapidamente que o servidor de e-mail estava localizado no endereco IP
192.168.16.30. A localizagao do servidor (internet ou intranet) e o recurso utilizado para
descobrir o endereco IP a partir daquele informado pelo responsavel pelos servicos foram,
respectivamente:

A Intranet; ARP;
B Internet; IPX;
C Intranet; DNS;
D Internet; VPN;
E Internet; NAT.
Comentarios:

A primeira parte da questao nos traz uma cobranca tradicional do assunto de IP. Lembrando
que as faixas privadas contemplam as redes internas ou intranets para uso.

Bom, mas o que nos interessa é a segunda parte da questdo, onde se busca descobrir o
enderego IP a partir do recurso informado pelo responsével. O que vale destacar nessa
questdo, é que ndo ha restricdo do tipo de recurso. Pois hd varios modos de se solicitar o
enderego IP. Veremos ainda ao longo dessa aula tais tipos.

Gabarito: C

5. FGV - 2022 - MPE-GO - Assistente Programador

Uma equipe de suporte de redes foi chamada para resolver um problema de conectividade
de um computador que se comunica normalmente com os demais dispositivos da rede,
mas falha em navegar na Internet. A equipe verificou, porém, que quando se digita o
endereco IP dos sites, a navegacdo ocorre normalmente. A experiente equipe de suporte
de redes concluiu que houve uma desconfiguracao no endereco do servidor

A User Datagram Protocol.

B Transmission Control Protocol.

C Windows Internet Name Service.

D Domain Name System.

E Dynamic Host Configuration Protocol.

Comentarios:
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Temos nesse enunciado a descri¢do classica de um problema associado ao protocolo DNS.
Se o usuério em questdo conseguiu acessar e navegar pelo endereco IP, indica-se que nao
hd problema de conectividade, mas sim, de tradugcdo do nome para acesso e recuperagao
do endereco IP para navegacéo.

Gabarito: D

FGV - 2018 - MPE-AL - Analista do Ministério Pudblico - Administrador de Rede
O Bind é um software Open Source que implementa o servico de DNS.

Considerando a implementacdo de um DNS autoritativo, com Bind a partir da versdo 9
(estavel e superiores), assinale a afirmativa correta.

A O servidor DNS, que opera como primario para algumas zonas, ndo pode operar como
secundario para outras zonas.

B O servidor DNS secundario é o local onde é mantida a copia principal de uma zona.
C O servidor DNS nao pode operar como recursivo para um grupo de clientes locais.

D O servidor DNS primario precisa ter dois ou mais servidores secundarios para realizar a
traducgao reversa.

E O servidor DNS secundario recebe o conteddo de uma zona de outro servidor, por meio
de um processo de sincronizagao.

Comentarios:

Em que pese a questdo traga os conceitos associados ao BIND em seu enunciado, mas
temos que as caracteristicas basicas sdo do préprio DNS.

Vamos aos itens:

a) E possivel ele atuar como priméario e secundario, normalmente, a depender das zonas.
INCORRETO

b) O erro estd em dizer que o DNS secundario armazena a cépia principal da zona, em vez
de ser a réplica. INCORRETO

c) Ndo ha qualquer restricdo quanto a sua configuragdo dos modos recursivo ou interativo.
Veremos esse conceito mais a frente. INCORRETO

d) N&o ha essa vinculagdo. Como fora destacado inclusive pelo Forouzan, trata-se de um
recurso de redundancia, e organizacdo das zonas. INCORRETO

e) Exatamente pessoal. Esse é o termo mais adequado para o processo. CORRETO
Gabarito: E

6. FGV - 2022 - TJ-DFT - Analista Judiciario - Suporte em Tecnologia da Informacgao

Andréa administra o DNS (Domain Name System) do 6rgao onde trabalha e precisa
gerenciar varios registros de dominio para um endereco Unico de dominio.
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De forma a permitir esse tipo de apontamento, Andréa configurou um registro CNAME,
apontando-o para o:

A nome real do hospedeiro;

B endereco IP do hospedeiro;

C endereco IP do servidor DNS autoritativo daquele registro;
D nome do cliente DNS utilizado na consulta;

E nome do servidor DNS autoritativo daquele registro.
Comentarios:

O CNAME criado é utilizado para criar um alias ou um nome alternativo. Agora,
obviamente, a sua referéncia e apontamento precisa indicar para o nome real do
hospedeiro, para manter esse relacionamento.

Gabarito: A

7. FGV - 2018 - Banestes - Analista em Tecnologia da Informacao - Suporte e
Infraestrutura

Para implementar uma resolucdo de nomes mais segura, foi desenvolvido o padrado
DNSSEC.

Basicamente ele serve para:

A assinar digitalmente os registros DNS, o que permite fornecer protecdo completa contra
ataques do tipo DoS;

B permitir um acesso seguro a consultas DNS, através de criptografia simétrica;

C permitir uma assinatura na transferéncia de zonas entre servidores DNS priméarios e
secundarios;

D garantir a confidencialidade do conjunto de registros de recursos, o Resource Record Set
(RRset);

E evitar que dados de DNS sejam forjados ou manipulados, porém sem fornecer
confidencialidade, pois as respostas DNSSEC sdo autenticadas, mas nao criptografadas.

Comentario:
Vamos aos itens, pessoal:

a) De fato, ele permite as assinaturas digitais. Entretanto, o seu propdsito ndo é a
disponibilidade frente a ataques de DOS, mas sim a autenticidade e integridade para
ataques do tipo cache poisoning. INCORRETO

b) A criptografia utilizada é a assimétrica, e ndo a simétrica. E, de fato, é para permitir um
acesso seguro as consultas. INCORRETO

c) Seu foco nao é no processo de replicacdo de zonas. INCORRETO

d) N&o se trata do principio da confidencialidade, muito menos de criptografia especifica
pra essa finalidade. INCORRETO

e) Na linha do que comentamos em todos os itens anteriores. CORRETO
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Gabarito: E
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ListA DE QUESsTOES — DNS - CESPE

1. CEBRASPE (CESPE) - AIS (EMPREL)/EMPREL/Redes/2023

O registro DNS que aponta um nome de dominio (um alias) para outro dominio é do tipo
a) AAAA.

b) NS.

c) CNAME.

d) MX.

e) PTR.

2. CEBRASPE (CESPE) - Per Crim (POLC AL)/POLC AL/Andlise de Sistemas, Ciéncias da
Computagao, Informatica. Processamento de Dados ou Sistemas da Informagao/2023

O DNS (domain naming system) utiliza um esquema hierarquico de atribuicao de nomes com
base no dominio e um sistema de bancos de dados distribuidos para mapear nomes de hosts em
enderecos IP.

3. CESPE / CEBRASPE - 2022 - TCE-SC - Auditor Fiscal de Controle Externo - Ciéncia da
Computacao

Cabe ao CGlbr estabelecer diretrizes na execugao do registro de nomes de dominio, bem como
na alocacao de endereco IP.

4. CESPE / CEBRASPE - 2022 - TCE-SC - Auditor Fiscal de Controle Externo - Ciéncia da
Computacao

E prevista a participacdo de representantes da comunidade cientifica e tecnolégica no Comité
Gestor da Internet (CGI.BR), entre cujas atribuicoes e responsabilidades se inclui o
estabelecimento de diretrizes estratégicas relacionadas ao uso e desenvolvimento da Internet no
Brasil.

5. (CESPE — TCE-PR/Analista de Controle — Area TI/2016) Uma consulta DNS inicial tipica,
originada de uma maquina de usuario e encaminhada ao servidor de nomes local para um nome
de dominio externo nao armazenado em cache DNS, sera do tipo
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A) raiz.

B) dominio de alto nivel.
C) iterativa.

D) recursiva.

E) direta.

6. (CESPE - ANCINE/Area 11/2013) O DNS (domain name system) estad relacionado a
esquema hierarquico de atribuicdo de nomes embasado no dominio de um sistema de banco de
dados distribuido para implementar esse esquema de nomenclatura.

7. (CESPE - ANATEL/Arquitetura de Solugbes de Tecnologia da Informagdo e
Comunicacao/2014) O DNS (domain name system) organiza o espaco de nomes em uma
estrutura hieradrquica que permite descentralizar as responsabilidades envolvidas na atribuicao de
nomes, podendo usar os servicos do UDP ou TCP por meio da porta-padrao 53.

8. (CESPE - ANATEL/Suporte e Infraestrutura de Tecnologia da Informacdo/2014) Em uma
zona DNS, ao se utilizar o registro de recurso do tipo MX, informa-se o registro reverso de nome
para endereco IP.

9. (CESPE - ANATEL/Engenharia/2014) O DNS (domain name system) é uma base de dados
distribuida, armazenada em uma hierarquia de servidores, responsavel pela traducdo de
identificadores mnemonicos de hosts, como, por exemplo, cespe.unb.br, para enderecos IP, ja
que estes sdo necessarios para os roteadores encaminharem corretamente os pacotes.

10.  (CESPE - TRE-RJ/Técnico Judiciario/2012) A resolu¢do do nome www.google.com.br para
o endereco IP 74.125.234.120 é realizada pelo protocolo de navegagao HTTP.

11.  (CESPE - TRE-RJ/Técnico Judiciario/2012) Suponha que, apds a execugao do comando
ping 127.0.0.1, seja apresentada como reposta que o tempo limite do pedido tenha se
esgotado. Nessa situagdo, € correto afirmar que houve falha de DNS e, para solucionar o
problema, deve-se executar o comando ipconfig /flushdns.
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12.  (CESPE - Céamara dos Deputados/Analista — Engenharia Eletronica/2012) O sistema de
DNS caracteriza-se por um banco de dados distribuido de registros de recursos (RRs — resource
records), no qual cada registro de recurso possui um campo de TTL (time to livE) que indica o
tempo que a entrada deve ser mantida no servidor de nomes autoritativos antes de sua
exclusao.

13. (CESPE - Ana MPU/Tecnologia da Informacdo e Comunicagdo/Suporte e
Infraestrutura/2013) O DNS utiliza o UDP em consultas, mas nao em transferéncias de zona. Para
esta operacao, é utilizado o TCP.

14.  (CESPE - TJ STF/Apoio Especializado/Tecnologia da Informacao/2013) Na aplicacdo DNS
(Domain Name System), o UDP fornece controle preciso dos fluxos de pacotes, erros ou
sincronizagao.

15.  (CESPE - TJ TRT10/Apoio Especializado/Tecnologia da Informagdo/2013)

C:\>nslookup

Servidor Padrdo: UnKnown
Address: 192.168.1.1

> set type=ptr

> www.google.com
Servidor: UnKnown
Address: 192.168.1.1

google.com

primary name server = nsl.google.com
responsible mail addr = dns-admin.google.com
serial = 1507969

refresh = 7200 (2 hours)

retry = 1800 (30 mins)

expire = 1209600 (14 days)

default TTL = 300 (5 mins)

>

Com base no trecho de cdédigo acima, que se refere a uma consulta realizada na Internet, julgue
o item que se segue.
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Nao ha indicio de que a consulta realizada tenha retornado o endereco de ponteiro do
dominio www.google.com.

16.  (CESPE - TJ TRT10/Apoio Especializado/Tecnologia da Informagdo/2013) Com base no
trecho de codigo acima da questdo anterior, que se refere a uma consulta realizada na Internet,
julgue o item que se segue.

O TTL correspondente a 300 foi o tempo que a consulta levou para ser armazenada, em cache,
no roteador que gerou a Ultima rota do pacote.

17. (CESPE - TJ TRT10/Apoio Especializado/Tecnologia da Informacdo/2013) O
endereco 192.168.1.1 refere-se a um servidor DNS que nao é do tipo autoritativo do dominio
consultado.

18. (CESPE - TJ STF/Analista Judiciario/2013) Considerando que uma organizagdo possua
uma intranet com servidor web e servidor de correio eletrénico, julgue o item a seguir.

Tanto no caso do servidor web como no do servidor de correio eletronico, é necessario haver um
servico DNS para converter nomes em enderecos IPs.

19.  (CESPE - Telebras/Especialista em Gestao de Telecomunicacoes — Analista em T1/2013)
Quando um usuario, em sua estacdo de trabalho, tenta acessar o sitio da Web representado pelo
endereco www.xyz.com.br, que estd associado a um endereco IP na Internet, o acesso sera
conseguido em razao de o servico DNS fazer resolugdes diretas de nomes para o endereco IP.

20. (CESPE - TJ-RO/Analista Judiciario — Analise de Sistemas/2012) Considere que um
administrador de rede tendo disponibilizado um servidor de correio eletrénico com o nome
mail.empresa.com.br associado a determinado endereco IP. Considere, ainda, que o
administrador tendo configurado o recurso de resolugédo reversa de enderecamento IP, visto que
outros servidores de correio eletronico podem recusar a entrega das mensagens de e-mail,
devido a falta desse recurso. O registro de recurso no servidor DNS que faz corretamente a
resolucéo reversa do endereco IP é o

A) A.

B) MX

C) TXT.

D) CNAME.
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E) PTR

21. (CESPE - ANATEL/Suporte e Infraestrutura de Tecnologia da Informagdo/2014) Na
estrutura hierdrquica de funcionamento do servico DNS, ao receber uma requisicdo para
resolucdo de nome, o servidor local de nomes DNS verifica se o nome esta no cache DNS local
ou se consta do seu banco de dados. Se o encontrar, retorna o endereco IP correspondente ao
solicitante; caso contrério, o servidor DNS local repassa a consulta a um servidor DNS de nivel
mais alto.

22.  (CESPE - TCU/Analista de Controle Interno — T1/2008) O administrador da rede pediu a
um analista orientacdes quanto a técnicas para reduzir o volume de dados que trafegam entre os
seus servidores de DNS. Diante desse pedido, o analista solicitou ao administrador que
verificasse se o sistema esta realizando a transferéncia incremental de zona entre servidores DNS
e esclareceu que, devido a transferéncia incremental de zona, quando um escravo de uma zona
precisa atualizar os seus registros RR, ele envia uma solicitacdo ao mestre da zona, que pode
responder enviando para o escravo apenas os valores dos RR que estejam desatualizados no
escravo. Nessa situacdo, os esclarecimentos e orientagdes do analista foram adequados,
considerando-se a demanda do administrador.

23. (CESPE - DEPEN/Agente Penitencidrio — Area 7/2015) Seja para impedir que
determinados computadores em uma rede local possam consultar servidores DNS na Internet,
seja para controlar esses computadores na saida da rede por um firewall para o servico de DNS,
o firewall deve bloquear o uso do protocolo UDP na porta padrao 53.

24.  (CESPE - TRE-GO/Técnico Judiciario — Programagao de Sistemas/2015) Quando o cliente
de um servico DNS (domain name system) envia um pedido de resolugdo de nomes a um
servidor, esse pedido é transportado pelo TCP, que se encarrega de buscar os servidores DNS
primario e secundario.

25. (CESPE - STJ/Analista Judiciario — Suporte em TI/2015) O uso de um servidor DNS de
encaminhamento central para a resolucdo de nomes da Internet pode reduzir o desempenho da
rede, tornando complexo o processo de solucdo de problemas, além de ser uma pratica ndo
recomendada em termos de seguranca.

26. (CESPE - TRE/RS / Técnico Judiciario — Area 7/2015 - ADAPTADA) O DNS define dois
tipos de servidores: primarios e secundarios. O servidor secundario ndo cria nem atualiza os
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arquivos de zona. Se for necessaria a atualizacéo, ela deve ser feita pelo servidor primario, que
transmite uma versao atualizada para o secundario.

27. (CESPE — TRE/RS / Técnico Judiciario — Area 7/2015 - ADAPTADA) Por exigir que, na
arvore de seu espaco de nome, os filhos de um né tenham labels distintos, o DNS é considerado
um espaco de nomes planos.

01 02 03 04 05 06
C Certo B C D C
07 08 09 10 11 12
C E C E E E
13 14 15 16 17 18
C Cc* C E C c*
19 20 Al 22 23 24
C E C C Cc* E
25 26 27
E C E
*Questao 23, gabarito do professor: E
* Questao 18, gabarito do professor: E
* Questao 14, gabarito do professor: E
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ListA DE QuUESsTOES — DNS - FCC

1. (FCC - TJ TRT18/TRT 18/Apoio Especializado/Tecnologia da Informagao/2023)

Considere as seguintes afirmacdes sobre os protocolos DNS e DHCPv4:
|. Por padrao, servidor DNS escuta na porta 53/TCP e o servidor DHCPv4 na 68/TCP.

Il. As solicitacoes de enderecos IPs e resolucao de enderecos sao encaminhadas pelos clientes
por meio de enderecos de multicast.

ll. Um registro DNS do tipo A vincula o nome de dominio a um endereco IPv4.
IV. Em resposta a um DHCPOFFER, um cliente responde com uma mensagem DHCPREQUEST.

Esta correto o que se afirma APENAS em

a) I, 1llelV.
b) Il elll.
c) lell

d) lllelV.
e) I, llelV.

2. (FCC - CNMP/Analista de Suporte/2015) O servico de nome de dominios (DNS) possui
uma arquitetura do tipo cliente/servidor na qual a base de dados é distribuida por

toda internet. Nessa arquitetura, o acesso ao servidor DNS para buscar o relacionamento
IP/Dominio é feito pelo cliente que é o

A) Browser.

B) DNS Cache.
C) DNS Resolver.
D) DNS Searcher.

E) Gateway

3. (FCC - Prefeitura de Sao Paulo — SP/Auditor Fiscal do Municipio/2012) O sistema
hierarquico e distribuido de gerenciamento de nomes utilizado por computadores conectados a
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Internet, que ¢é utilizado para a resolucdo ou conversdo de nomes de dominios como
arpanet.com em enderecos IP como 173.254.213.241, é chamado de

A) Gateway.
B) DNS.

C) Roteador.
D) Switch.
E) HTTP.

4. (FCC - TRT - 6°Regiao (PE)/Analista Judiciario — TI/2012) O Domain Name System pode
ser visto como uma base de dados onde é possivel consultar, entre outras coisas,

A) a lista dos servigos disponiveis em um certo dominio.
B) os servidores HTTP responséveis por servir as paginas WWW de um certo dominio.
C) os servidores NTP responsaveis por manter o sincronismo de um certo dominio.

D) os servidores DHCP responsaveis por atribuir nimeros IP as maquinas que se conectam
dinamicamente a um certo dominio.

E) os servidores de e-mail responsaveis por receber as mensagens enderecadas a um certo
dominio.

5. (FCC - TCE-AP/Analista de Controle Externo — TI/2012) As mensagens DNS possuem um
cabecalho com tamanho fixo de

A) 8 bytes, sendo que os dois Ultimos tratam o nimero de informagdes adicionais.
B) 8 bytes, sendo que os dois Ultimos tratam o nimero de respostas.

C) 12 bytes, sendo que os dois Ultimos tratam o nimero de respostas.

D) 12 bytes, sendo que os dois Ultimos tratam o nimero de informagdes adicionais.

E) 16 bytes, sendo que os dois Ultimos tratam o nimero de autoridades.

6. (FCC - TRT - 2° Regiao (SP)/Técnico Judiciario — TI/2014) O sistema de nomes de
dominios (DNS), possui 3 macros componentes:

|. Sdo especificacoes para uma estrutura em arvore dos nomes e dados associados a estes
nomes.

. Servidores que guardam a informacgao sobre as arvores de nomes.
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lll. Programas que extraem a informagao dos servidores em reposta a requisicdo dos clientes.
Estes componentes sao, correta e respectivamente, denominados:

A) DOMAIN NAME SPACE / RESOURCE RECORDS - NAME SERVERS - RESOLVERS

B) NAME SERVERS - RESOLVERS - CLIENT PROGRAMS

C) DNS MODULES - DNS SERVERS - NAME SERVERS

D) RESOLVERS - CLIENT PROGRAMS - DNS MODULES

E) NAME SERVERS - DNS MODULES - DOMAIN NAME SPACE / RESOURCE RECORDS

7. (FCC - TRT - 16°Regiao (MA)/Analista Judiciario — TI/2014) O servico de rede DNS possui
uma arquitetura hierarquica que inclui clientes e servidores, com bases de dados distribuidos,
que se comunicam por meio dos protocolos definidos para o DNS. Dentre os trés tipos de
mensagens definidas no protocolo, a mensagem utilizada para a troca de informagdes entre os
servidores DNS é do tipo

A) consulta.

B) resposta.
C) busca.

D) atualizag3o.

E) sincronizagao.

8. (FCC - MPE-MA/Analista Ministerial — Rede e Infraestrutura/2013) Em um se’rvigo de
nomes de dominios (DNS), tipos de campos sao utilizados em registros de recursos. E correto
afirmar que dentre estes tipos se inclua

A) MFD.
B) NIL.

C) QINFO.
D) KWS.
E) SOA.

9. (FCC - TRE-CE/Analista Judiciario — Anélise de Sistemas/2012) Nome de dominio que
especifica a sua localizacdo exata na hierarquia da arvore do Domain Name System - DNS.
Trata-se de
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A) SNMP.
B) FQDN.
C) OSPF.
D) SDN.
E) RTPC.

10. (FCC - TRE-CE/Técnico Judiciario/2012) A utilizacdo de Sistemas de Nomes de Dominios
(Domain Name System) para mapear um endereco IP em um nome de dominio é chamado de
DNS

A) reverso.

B) secundario.
C) autoritativo.
D) raiz.

E) cache.

11. (FCC - MPE-PE/Técnico Ministerial — Telecomunicacdes/2012) Trata-se de um sistema de
gerenciamento de nomes, hierarquico e distribuido, define a sintaxe dos nomes usados na
Internet e os associa a um endereco IP:

A) TCP - TransmissionControlProtocol
B) NFS - Network File System

C) SMTP - Simple Mail TransferProtocol
D) URN - UniformResourceName

E) DNS - Domain Name System

12. (FCC - TJ-RJ/Analista Judiciario — Analista de Sistemas/2012) Base de dados distribuida,
organizada hierarquicamente, é uma descri¢ao sucinta do

A) Network File System (NFS).
B) Dynamic Host Configuration Protocol (DHCP).
C) Remote Desktop Protocol (RDP).
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D) Peer to Peer (P2P).
E) Domain Name System (DNS).

GABARITO
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Lista DE QUESTOES — DNS - FGV

1. (FGV - Ana (DPE RS)/DPE RS/Apoio Especializado (Tl)/Infraestrutura e Redes/2023)

O analista Daniel administra o servico de Domain Name System (DNS) da DPE/RS. Foi solicitado
que Daniel atualize a configuracgo de DNS reverso, de forma que o endereco IP
200.198.128.255, da Defensoria, seja resolvido para o nome de dominio
www23.defensoria.rs.def.br.

Para atender a solicitacdo, Daniel deve proceder com a insercdo de um novo registro de recurso
DNS do tipo:

c) CAA;
d) AAAA:;

e) NAPTR.

2. FGV - 2022 - Senado Federal - Consultor Legislativo - Comunicacao e Tecnologia da
Informacéao

Em setembro de 2022, o Dominio .br, operado pelo Nuicleo de Informacdo e Coordenacao do
Ponto BR (NIC.br), ultrapassou 5 milhdes de nomes registrados. O funcionamento do .br prevé
diversas alternativas para que um nome registrado possa ter semantica embutida.

Entre elas, estao

A) por DNSSEC obrigatério, como é o caso dos meios de comunicagdo com os dominios
TVsec.br; radiosec.br e infsec.br.

B) por tipo de aplicagdo, sendo o blog.br, destinado aos blogs de textos e o vlog.br, aos de fotos
e videos desenvolvidos exclusivamente por pessoas juridicas.

C) por geolocalizagao, mas os registros cidade.br s6 podem ser usados por pessoas juridicas.

D) por tipo de atividade, sendo o com.br destinado preferencialmente a atividades comerciais
desenvolvidas por pessoas fisicas ou juridicas.

E) por atividades de profissionais liberais constituidos como pessoa fisica ou juridica, a excegdo
dos especialistas em Tecnologia da Informacao (eti.br), que sé podem ser pessoa juridica.
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3. FGV - 2018 - MPE-AL - Analista do Ministério Publico - Administrador de Rede

A rede da empresa Kanguroo Tec apresenta problemas com a conexao de uma estacdo de
trabalho aos servidores DNS. Foi identificado que o problema encontrava-se na camada de
transporte. Para resolver o problema deve ser verificado se o protocolo de transporte
utilizado esta correto e se a porta do servidor DNS esta aceitando conexdes.

O protocolo de transporte e a porta padrao utilizada pelo DNS, sao, respectivamente,
A) UDP e 50.

B) TCP e 25.

C) UDP e 443.

D) TCP e 22.

E) UDP e 53.

4. FGV - 2021 - Camara de Aracaju - SE - Técnico de Tecnologia da Informagao

Um técnico incumbido da instalacdo de software nos computadores de uma empresa pediu ao
responsavel pelos servicos da empresa o endereco do servidor de e-mail corporativo, e lhe foi
informado o endereco mail.empresa.com.br. O técnico concluiu a instalagdo do software e
verificou rapidamente que o servidor de e-mail estava localizado no endereco IP
192.168.16.30. A localizacdo do servidor (internet ou intranet) e o recurso utilizado para
descobrir o endereco IP a partir daquele informado pelo responsavel pelos servicos foram,
respectivamente:

A) Intranet; ARP;
B) Internet; IPX;

C) Intranet; DNS;
D) Internet; VPN;
E) Internet; NAT.

5. FGV - 2022 - MPE-GO - Assistente Programador

Uma equipe de suporte de redes foi chamada para resolver um problema de conectividade de
um computador que se comunica normalmente com os demais dispositivos da rede, mas falha
em navegar na Internet. A equipe verificou, porém, que quando se digita o endereco IP dos
sites, a navegagao ocorre normalmente. A experiente equipe de suporte de redes concluiu
que houve uma desconfiguragdo no enderego do servidor

A) User Datagram Protocol.

B) Transmission Control Protocol.
C) Windows Internet Name Service.
D) Domain Name System.

E) Dynamic Host Configuration Protocol.
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6. FGV - 2018 - MPE-AL - Analista do Ministério Puablico - Administrador de Rede
O Bind é um software Open Source que implementa o servico de DNS.

Considerando a implementacdo de um DNS autoritativo, com Bind a partir da versdo 9
(estavel e superiores), assinale a afirmativa correta.

A) O servidor DNS, que opera como primario para algumas zonas, ndo pode operar como
secundario para outras zonas.

B) O servidor DNS secundério é o local onde é mantida a cépia principal de uma zona.
C) O servidor DNS néo pode operar como recursivo para um grupo de clientes locais.

D) O servidor DNS primério precisa ter dois ou mais servidores secundarios para realizar a
traducdo reversa.

E) O servidor DNS secundario recebe o conteldo de uma zona de outro servidor, por meio de
um processo de sincronizagao.

7. FGV - 2022 - TJ-DFT - Analista Judiciario - Suporte em Tecnologia da Informacgao

Andréa administra o DNS (Domain Name System) do 6rgédo onde trabalha e precisa gerenciar
varios registros de dominio para um endereco Unico de dominio.

De forma a permitir esse tipo de apontamento, Andréa configurou um registro CNAME,
apontando-o para o:

A) nome real do hospedeiro;

B) endereco IP do hospedeiro;

C) endereco IP do servidor DNS autoritativo daquele registro;
D) nome do cliente DNS utilizado na consulta;

E) nome do servidor DNS autoritativo daquele registro.

8. FGV - 2018 - Banestes - Analista em Tecnologia da Informacdo - Suporte e
Infraestrutura

Para implementar uma resolucao de nomes mais segura, foi desenvolvido o padrao DNSSEC.
Basicamente ele serve para:

A) assinar digitalmente os registros DNS, o que permite fornecer prote¢do completa contra
ataques do tipo DoS;

B) permitir um acesso seguro a consultas DNS, através de criptografia simétrica;

C) permitir uma assinatura na transferéncia de zonas entre servidores DNS primarios e
secundarios;

D) garantir a confidencialidade do conjunto de registros de recursos, o Resource Record Set
(RRset);
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E) evitar que dados de DNS sejam forjados ou manipulados, porém sem fornecer
confidencialidade, pois as respostas DNSSEC sdo autenticadas, mas nao criptografadas.

GABARITO
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