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APRESENTACAO

Ola Senhoras e Senhores,

Eu me chamo Thiago Cavalcanti. Sou funcionario do Banco Central do Brasil, passei no concurso em 2010
para Analista de Tecnologia da Informacdo (TI). Atualmente estou de licenca, cursando doutorado em
economia na UnB. Também trabalho como professor de Tl no Estratégia e sou o analista do Passo Estratégico
de Informatica.

Tenho graduagdo em Ciéncia da Computacao pela UFPE e mestrado em Engenharia de Software. Ja fui
aprovado em diversos concursos tais como ANAC, BNDES, TCE-RN, INFRAERO e, claro, Banco Central. A

minha trajetéria como concurseiro durou pouco mais de dois anos. Neste intervalo, aprendi muito e vou
tentar passar um pouco desta minha experiéncia ao longo deste curso.

O QUE E 0 PASSO ESTRATEGICO?

O Passo Estratégico é um material escrito e enxuto que possui dois objetivos principais:

a) orientar revisoes eficientes;

b) destacar os pontos mais importantes e provaveis de serem cobrados em prova.

Assim, o Passo Estratégico pode ser utilizado tanto para turbinar as revisées dos alunos mais adiantados
nas matérias, quanto para maximizar o resultado na reta final de estudos por parte dos alunos que nao

conseguirao estudar todo o contetido do curso regular.

Em ambas as formas de utilizagcdo, como regra, o aluno precisa utilizar o Passo Estratégico em conjunto com
um curso regular completo.

Isso porque nossa didatica é direcionada ao aluno que ja possui uma base do conteudo.
Assim, se vocé vai utilizar o Passo Estratégico:

a) como método de revisdao, vocé precisard de seu curso completo para realizar as leituras indicadas no
préprio Passo Estratégico, em complemento ao conteldo entregue diretamente em nossos relatérios;

b) como material de reta final, vocé precisarad de seu curso completo para buscar maiores esclarecimentos
sobre alguns pontos do contelddo que, em nosso relatdrio, foram eventualmente expostos utilizando uma
didatica mais avancada que a sua capacidade de compreensdo, em razao do seu nivel de conhecimento do
assunto.

‘ Seu cantinho de estudos famoso!
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Poste uma foto do seu cantinho de estudos nos stories do Instagram e
nos marque:

©

@passoestrategico
Vamos repostar sua foto no nosso perfil para que ele fique famoso entre
milhares de concurseiros!

ANALISE ESTATISTICA

A andlise estatistica estara disponivel a partir da préxima aula.

ROTEIRO DE REVISAO E PONTOS DO ASSUNTO QUE

MERECEM DESTAQUE

A ideia desta secdo é apresentar um roteiro para que vocé realize uma revisGo completa do assunto e, ao
mesmo tempo, destacar aspectos do contetdo que merecem atenc¢do.

Para revisar e ficar bem preparado no assunto, vocé precisa, basicamente, seguir os passos a seguir:

Seguranca da Informacao

A seguranca de redes é um tema muito discutido por gestores e analistas de Tl. A cada ano que passa, grandes
investimentos sdo feitos para proteger a privacidade, integridade e disponibilidade das informagdes. Tudo
isso por causa dos crescentes ataques e sequestros de dados que atingem diversas pessoas e empresas ao
redor do mundo — que duplicaram no ano de 2017, segundo pesquisa da ISOC (Internet Society).

Conceitos Basicos

Os conceitos de seguranca da informacado estao diretamente relacionados com protecdo de um conjunto de
informacgdes, no sentido de preservar o valor que possuem para um individuo ou uma organizacao.

De acordo com a norma ISO 17799:2005, “seguranca da informacdo é a protecdo da informacdo de vérios
tipos de ameacas para garantir a continuidade do negdcio, minimizar o risco ao negdcio, maximizar o retorno
sobre os investimentos e as oportunidades de negdcio”.
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Ainformacgao é um ativo que deve ser protegido e cuidado por meio de regras e procedimentos das politicas
de seguranga, do mesmo modo que protegemos nossos recursos financeiros e patrimoniais. Entretanto,
“muitas vezes é dificil obter o apoio da prépria alta administragdo da organizagcdo para realizar os
investimentos necessarios em segurancga da informacgao. Os custos elevados das solugdes contribuem para

esse cenario, mas o desconhecimento da importancia do tema é provavelmente ainda o maior problema”.
(CAMPQS, 2007)*

O Decreto N2 3.505 de 13 de junho de 2000 instituido pelo presidente da Republica Federativa do Brasil,
define seguranca da informacdo como:

Art. 2. Para efeitos da Politica de Sequranga da Informagdo, ficam estabelecidas as sequintes conceituagoes:

Il — Seguranca da Informagédo: protegdo dos sistemas de informagéo contra a negagdo de servico a usudrios
autorizados, assim como contra a intrusdo, e a modificagdo desautorizada de dados ou informagdes,
armazenados, em processamento ou em trdnsito, abrangendo, inclusive, a seguranga dos recursos humanos, da
documentagdo e do material, das dreas e instalagées das comunicagbées e computacional, assim como as
destinadas a prevenir, detectar, deter e documentar eventuais ameagas a seu desenvolvimento.

Dessa forma, a seguranca da informacao é imprescindivel para qualquer organizacdo tanto do ponto de vista
estratégico, quanto do tatico e operacional.

Antes de falar sobre as politicas de seguranca, precisamos entender que na segurancga da informacao existem
quatro principios basicos, definidos na norma ABNT NBR ISO/IEC 27002:2005, que fundamentam a protecdo
dos dados. A partir do quadro abaixo vamos citar e definir cada um destes principios.

ESCLARECENDO

O dicionario Aurélio nos d3, entre os dezesseis significados de principio, dois que se encaixam bem dentro
deste contexto: 1 - Frase ou raciocinio que é base de uma arte, de uma ciéncia ou de uma teoria; 2 - Regras

ou conhecimentos fundamentais e mais gerais. Ou seja, um principio é uma definicdo sobre algo que se
almeja.

Principio Definicao

1 CAMPOS, A. Sistema de seguranca da informacdo: controlando os riscos. Floriandpolis: Visual Books,
23 ed, 2007.
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D isponibilidade - Principio que garante que a informacgao estara sempre disponiveis.
. - Principio que garante que as informagdes serdo guardadas ou enviadas em sua
I ntegridade plo que g ; ¢ &

forma original, sem sofrer alteragdes.

- Principio que garante o sigilo da informagdao com a capacidade de controlar o
C onfidencialidade acesso, assegurando que elas s6 serdo acessadas por pessoas autorizadas. Ou
seja, é a garantia que as informacgdes s6 serdo acessadas através de uma senha.

- Principio que permite verificar a identidade de uma pessoa em um sistema,

A utenticidade . . . ~
garantindo a veracidade das informagdes.

Note que foi formado o mnemonico DICA para facilitar a memorizacao e associacdo das definicdes.

E importante notar que nos principios sempre esta presente a particula “...idade”. Por exemplo: caso a banca
cite o principio da autenticacdo, estard incorreto. O correto é “Principio da Autenticidade”.

Algumas bancas indicam o Ndao Repudio como parte dos principios de seguranca da informacdo, porém ele
s6 é efetivamente usado junto com o principio da Autenticidade que garante que as informagdes sao
veridicas e por este motivo ndo podem ser refutadas.

N 3do Repudio - Incapacidade de negac¢do da autoria de uma informacao.
(Irrefutabilidade) (Este principio estd ligado diretamente ao principio da Autenticidade)
Principios

Disponibilidade
O operacional de uma organizacao depende diretamente desse principio, pois ele esta relacionado ao tempo
e a acessibilidade que se tem dos dados e sistemas, ou seja, se eles podem ser consultados a qualquer
momento pelos colaboradores.

Praticamente todos os processos de trabalho de uma organizacdo dependem da chegada ou busca de uma
informacdo. Quando a informacdo esta indisponivel, os processos que dependem dela ficam impedidos de
serem executados.

Integridade

Esse principio é absolutamente critico do ponto de vista operacional, pois valida todo o processo de
comunicacdo em uma organizacdo. Conforme vimos na tabela acima, é importante que os dados circulem

ou sejam armazenados do mesmo modo como foram criados, sem que haja interferéncia externa para
corrompé-los ou comprometé-los.

.a-”’fﬂf
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Toda organizagdo se comunica interna e externamente o tempo todo, transmitindo numeros, resultados,
projecOes, estratégias, regras, procedimentos e dados em todas as dire¢des; e a comunicagao efetiva sé
acontece quando o emissor e o receptor da informagdo a interpretam da mesma maneira.

Informacdo sem integridade demanda verificacdo, correcao e retrabalho, que causa desperdicio de energia,
traduzido em perda de recursos, seja tempo, pessoal ou financeiro.

Confidencialidade

A norma ISO/IEC 17799 define confidencialidade como “garantir que a informacdo seja acessivel apenas
aqueles autorizados a ter acesso”. Com isso, chegamos a conclusdo que a confidencialidade tem a ver com a
privacidade dos dados de uma organizacdo. Esse conceito se relaciona as acdes tomadas para assegurar que
informacgdes confidenciais e criticas ndo sejam roubadas dos sistemas organizacionais por meio de cyber
ataques, espionagem, entre outras praticas.

Para que a confidencialidade seja refor¢ada, as organizagées adotam medidas preventivas, como por
exemplo a definicdo dos niveis de acesso as informacdes. Isso garante que apenas pessoas autorizadas terao
acesso a dados sensiveis para a organiza¢ao. Os niveis também precisam ser limitados conforme as areas a
que se relacionam (marketing, vendas, financeiro, administracao, etc.).

Além de niveis de acesso para as pessoas, os dados sdo classificados de acordo com o potencial de impacto,
caso sejam acessados por pessoas indevidas. Dessa forma as organiza¢cGes criam modelos de contingencia
gue abrangem todas as possibilidades.

Autenticidade

Esse principio identifica e registra as acdes de envio ou edi¢do de uma informacao, realizadas pelo usuario.
Toda agao é documentada, garantido a autenticidade da informacdo proveniente de uma fonte confiavel.
Acima citei que esse principio torna a informacao irrefutavel, ou seja, a pessoa que cria, edita ou exclui um
dado, ndo pode negar a sua agao.

Métodos Relacionados aos Principios

Disponibilidade
Um exemplo de disponibilidade é o site para inscricdo em um concurso. Dependendo do concurso pode
acontecer de o site ficar “fora do ar”, ferindo o principio e causando uma indisponibilidade. Isso
normalmente ocorre quando os recursos acessados estao ultrapassando o limite fornecido pelo servidor.

.a-”’fﬂf
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Integridade

Em um arquivo é utilizada uma funcdo hash, que mapeia os dados de comprimento varidvel para dados de
comprimento fixo, criando, a partir dos valores retornados, um cddigo hash ou checksum. Os algoritmos da
funcdo hash mais utilizados sdo MD5 e SHA-1. Os cédigos gerados sdo Unicos para cada arquivo, possuem
tamanho entre 20 e 256 caracteres e a partir do cdédigo gerado ndo é possivel retornar ao arquivo, ou seja, é
um processo de via Unica.

Confidencialidade

O uso de criptografia garante o sigilo quando a informacdo é confidencial. Existem dois métodos de
criptografia: chaves simétricas e chaves assimétricas (com ou sem certificado digital). Além desses métodos,
pode ser implantada a autenticacdo de dois fatores, a verificacdo biométrica e o uso de token.

Autenticidade

O reconhecimento de firma em um cartério é um exemplo de um método de autenticidade. Em informatica
o uso de certificado digital é o que garante a autenticidade.

ESCLARECENDO

Chave Simétrica esta relacionada diretamente a uma senha unica.

Chave Assimétrica estd relacionada a duas chaves diferentes que sdo correspondentes — chave publica e
chave privada. A chave publica, como o prdéprio no diz, qualquer pessoa possui acesso. A chave privada
apenas o proprio dono tem acesso. Quando um arquivo é criptografado com a chave publica, apenas o
proprietario da chave privada podera ter acesso a informacao.
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Nocdes de virus, worms e pragas virtuais

Uma ameaca acontece quando ha uma a¢ao sobre uma pessoa ou sobre um processo fazendo uso de uma
fraqueza, causando um problema ou consequéncia.

A partir das ameacas podem surgir atagues. Um ataque pode ser decorrente da invasdao de um sistema de
seguranca com intuito de tornar vulneravel os sistemas e servicos. Eles sdo divididos em ativo, passivo e
destrutivo; o ativo modifica os dados, o passivo libera os dados e o destrutivo impede qualquer acesso aos
dados. Os ataques podem ser realizados a partir da acdo de um virus ou do uso de técnicas especificas.

Malware

Malware é um termo abreviado para malicious software (software malicioso). Esse software é criado
especificamente para obter acesso ou danificar um computador, sem o conhecimento do seu proprietario.
Existem varios tipos de malware, incluindo spyware, keyloggers, virus verdadeiros, worms ou qualquer outro
tipo de cddigo malicioso que se infiltra em um computador.

Normalmente um software é considerado malware com base na intencdo de seu criador e ndo nas
funcionalidades para as quais foi criado. Originalmente ele foi criado para experimentos e pegadinhas, mas
acabou resultando em vandalismo e destruicdo dos computadores alvo. Atualmente, a maioria do malware
é criada para a obtencdo de lucros por meio de publicidade forcada (adware), roubo de informacdes
confidenciais (spyware), propagacdo de spam ou pornografia infantil por e-mail (computadores zumbi) ou
propagacao de extorsdes financeiras (ransomware).

Virus

Um virus de computador é um programa ou cédigo malicioso criado para alterar a forma como um
computador funciona. Ele atua se inserindo ou se anexando a um programa ou documento legitimo, que
tenha suporte para macros, a fim de executar o seu cddigo. Durante esse processo, um virus pode
potencialmente causar efeitos inesperados ou prejudiciais, como danificar o sistema, corrompendo ou
destruindo os dados.

Para que o virus contamine o computador, serd necessario executar o programa infectado, o que por sua vez
obriga o cédigo do virus a ser executado. Isso significa que um virus pode permanecer inativo em seu
computador, sem demonstrar nenhum sinal ou sintoma. Porém, quando o virus contamina o computador,
ele pode também contaminar outros computadores na mesma rede. Roubar senhas ou dados, registrar o
uso do teclado, corromper arquivos, enviar spam aos seus contatos de e-mail e até mesmo controlar o seu
computador sdo apenas algumas das agdes irritantes e devastadoras que um virus pode executar.

-"-FFFF'-'_'-'_
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Os virus podem se propagar através de anexos de e-mail ou mensagens de texto, downloads de arquivos da
Internet e links para golpes em midias sociais. Até mesmo os dispositivos moéveis e smartphones podem ser
infectados com virus através do download de aplicativos duvidosos nesses dispositivos. Os virus podem se
esconder disfargados como anexos de contetdos compartilhados socialmente, como imagens humoristicas,
cartdes comemorativos ou arquivos de dudio e video.

Existem muitos tipos de virus e eles sdo classificados de acordo com a sua acdo sobre o computador. Vamos
entender como cada um dele funcionam.

Spyware

De forma simples e direta, é um software de espionagem, isto é, sua funcdo é coletar informacdes sobre uma
ou mais atividades realizadas em um computador. Normalmente entra em seu computador sem o seu
conhecimento ou permissdo e é executado em segundo plano.

O spyware é conhecido por capturar e transmitir informacgdes altamente pessoais como contas bancarias
online e senhas, ou informacgdes de cartdo de crédito.

As formas como o spyware captura as informagdées subdivide sua classificacao.

Registro de toques nas teclas

Chamados de “keyloggers”, esse tipo de spyware é usado para coletar senhas e rastrear comunicagdes em
que o teclado é utilizado.

Acompanhamento das atividades

Alguns cookies de rastreamento podem, indiscutivelmente, ser considerados spyware, no sentido que eles
acompanham seus movimentos online e relatam o que vocé visita aos publicitarios, para que eles possam
servir informacgOes mais pertinentes a voce.

Reducao da velocidade do dispositivo

Frequentemente, o Unico sinal que denuncia que vocé esta infectado com spyware serd a maneira parasita
com que ele rouba poténcia de processamento e largura de banda de Internet para comunicar o que foi
roubado.

Cavalo de Trdia

O cavalo de Tréia é um malware disfarcado de software legitimo para obter acesso aos sistemas dos usuarios.
Uma vez ativados, os cavalos de Trdia permitem que os criminosos espionem, roubem dados confidenciais e

.a-”’fﬂf
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obtenham acesso ao sistema através de uma backdoor. Ele se confunde em algumas caracteristicas com o
spyware. Os principais tipos de cavalo de Trdia sdo:

Backdoor

Com um cavalo de Tréia backdoor, usudrios maliciosos controlam remotamente o computador infectado. Os
cavalos de Trdéia backdoor costumam ser usados para reunir um conjunto de computadores e formar uma
rede zumbi, que pode ser usada para fins criminosos.

Exploit

Exploits sdo programas que contém dados ou cédigos que tiram proveito de uma vulnerabilidade do software
de um aplicativo executado no computador.

Rootkit

Os rootkits tém como objetivo ocultar certos objetos ou atividades no sistema. Geralmente, o principal
objetivo é evitar a deteccdo de programas maliciosos para estender o periodo em que os programas sao
executados em um computador infectado.

Trojan-Banker

Pfogramas Trojan-Banker s3o criados para roubar dados de contas de sistemas de bancos on-line,
pagamentos eletronicos e cartdes de débito e crédito.

Spam
O spam é o equivalente eletrénico das correspondéncias indesejadas enviadas pelo correio e das ligagdes de
telemarketing. Apesar de certos de tipos de spam serem apenas publicidade indesejada, porém legitima,
outros sdo muito piores. Eles podem incluir todo tipo de golpe, desde ofertas falsas até cddigos maliciosos,
criados para causar destruicdo na sua situacao financeira ou em seu computador, pois podem ser usados
para transmitir Cavalos de Trdia, virus, worms, spywares e ataques de phishing direcionados. O spam
representa aproximadamente 80% do volume de e-mails em todo o mundo.

Phishing
E basicamente um golpe on-line de falsificagdo. Os phishers enviam e-mails que tentam imitar mensagens
de empresas financeiras legitimas ou de outras empresas e instituicdes que vocé talvez até utilize. O e-mail
de phishing do spam solicitara que vocé acesse um site falso para reinserir o nimero do seu cartdo de crédito

ou verificar sua senha. A partir da insercao desses dados eles tém acesso a todas as informacgdes necessarias
para aplicar golpes.

.a-”’fﬂf
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Worm

Um worm é um software malicioso capaz de se autorreplicar em computadores ou por redes de
computadores sem que vocé desconfie que sua mdaquina foi infectada. Como cada cdpia subsequente do
worm também consegue se autorreplicar, as infec¢des podem se disseminar muito rapidamente. Ha diversos
tipos de worms, sendo que muitos deles podem causar altos niveis de destruicdo. Eles podem explorar erros
de configuragdo da rede (por exemplo, copiar a si mesmos em um disco totalmente acessivel) ou explorar
brechas na seguranga do sistema operacional e dos aplicativos. Muitos worms usam mais de um método
para propagar cépias pelas redes.

Ransomware

7

O ransomware é um tipo de cédigo malicioso que torna inacessiveis os dados armazenados em um
equipamento, geralmente usando criptografia, e que exige pagamento de resgate (ransom) para
restabelecer o acesso ao usuario. O pagamento do resgate geralmente é cobrado em bitcoins.

O ransomware pode se propagar de diversas formas, embora as mais comuns sejam: através de e-mails com
o codigo malicioso em anexo ou que induzam o usudrio a seguir um link; ou explorando vulnerabilidades em
sistemas que nao tenham recebido as devidas atualizagbes de seguranca.

Botnet

Botnet é uma palavra formada pelos termos robot e network que indica um grupo de computadores
conectados a Internet, cada um deles rodando um ou mais bots que se comunicam com outros dispositivos,
a fim de executar determinada tarefa. O termo também pode ser aplicado a uma rede de agentes de software
ou bots que executam tarefas de maneira autbnoma e automatica. Pode se referir, ainda, a uma rede de
computadores que utilizam software de computacgao distribuida.

Entretanto a palavra botnet geralmente é associada ao uso de software malicioso, para realizar ataques
distribuidos de negacdo de servico (ataque DDoS), seja mediante o envio de spam, seja permitindo que o
invasor acesse o dispositivo e sua conexdo, a fim de furtar dados. Esses ataques geralmente utilizam
computadores infectados para atacar outros computadores sem que o usuario perceba essa acao.
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Aplicativos para seguranca

Existem varias formas para promover a protegao dos arquivos e o controle de seguranca. Abaixo vamos listar
algumas das mais cobradas em concursos.

Autenticacao e Autorizagao

De acordo com o dicionario Aurélio, autenticacdo é o ato de autenticar, que significa “validar; reconhecer
algo como verdadeiro; admitir a autenticidade, a veracidade de algo. Legitimar; reconhecer como veridico;
validar de modo juridico: o notério autenticou o documento”.

Para Hutington?, o processo de autenticacdo é aquele capaz de determinar se alguém é quem esta dizendo
ser. Tal procedimento pode ser realizado a partir de uma senha, um token, cartdo ID ou uma leitura
biométrica e é realizado com base em uma medida de riscos onde sistemas aplica¢des e informacgdes de alto
risco exigem diferentes formas de autenticacao que confirmem de forma mais precisa a identidade digital
do usudrio enquanto aplicagdes de baixo risco onde a confirmacdo da identidade digital ndo é tao
importante. Este conceito é normalmente referido como “autenticacao forte”. O autor enumera diversos
tipos de autenticacao tal como PKI, biométrica, senha entre outras, mas nota-se que todas elas possuem
similaridades que nos permite agrupa-las nos chamados fatores de autenticagao.

Fatores e Métodos de Autenticagao

Os fatores de autenticacdo, sao de forma geral classificados em trés categorias distintas: O que vocé tem, o
que voceé é e o que voceé sabe.

“O que vocé sabe” — Autenticacdo baseada no conhecimento
Para se autenticar é necessario saber previamente alguma informacgao para ser validado, a senha é o melhor
exemplo deste método. Vocé precisa informar ela corretamente, do contrario ndo sera autenticado, e tera
o0 acesso barrado.

A vantagem deste método é que ele ja é amplamente difundido e simples de ser utilizado. J& o grande
problema é que outra pessoa pode saber ou até mesmo descobrir a sua senha, ao realizar diversas tentativas.

2 Huntington, Guy. The Business of Authentication. 27-Jun-2009. disponivel em
<http://www.authenticationworld.com/>.
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“O que vocé tem” — Autenticacdo baseada na propriedade
Nesta categoria vocé so é autenticado se vocé possuir algum dispositivo. Um bom exemplo deste tipo é o
token, o dispositivo gera uma nova senha a cada periodo de tempo, desta maneira, é preciso ter o token
para se autenticar. Caso outra pessoa obseve a senha enquanto vocé digita a senha para entrar no site
bancario, em questdo de minutos esta senha serd trocada, e a senha observada nao servird mais.

Esta categoria ja se mostra mais segura que a anterior, pois é necessario ter a posse do cartao ou do token,
e caso outra pessoa consiga estes dispositivos o proprietario notaria a falta, o usudrio pode solicitar um novo
cartdao ou token.

Mas, mesmo esta categoria apresenta alguns riscos, no caso do cartdo de senhas, 0s criminosos criam
paginas falsas de bancos que pedem todas as senhas do cartdo da vitima. No caso dos tokens, existe a
possibilidade da empresa que cria os tokens ter suas chaves roubadas, e com isto permite que os criminosos
se passem pela vitima.

“O que vocé é¢” — Autenticacao baseada na caracteristica

Nesta categoria a autenticacdo é mais rigorosa, apenas a principio apenas a prépria pessoa pode ser
autenticada, isto porque é utilizado a biometria, um bom exemplo deste tipo é a leitura da impressao digital.

Ha também outros tipos de biometria ndo tdo populares, como escaneamento de veias, identificacdo da iris,
reconhecimento da voz, e outros.

Note que os métodos de autenticacdao que utilizam a biometria sdo mais seguros que os demais, mas mesmo
assim nao garante 100% de seguranga, como ja foi noticiado que pessoas utilizavam um molde de silicone
da digital de outra pessoa para passar pelo leitor de impressao digital.

Autorizar

E 0 mecanismo responsével por garantir que apenas usudrios autorizados consumam os recursos protegidos
de um sistema computacional. Os recursos incluem arquivos, programas de computador, dispositivos de
hardware e funcionalidades disponibilizadas por aplicacdes instaladas em um sistema.

Prevengao Contra Riscos e Codigos Maliciosos

Antivirus

.a-”’fﬂf
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Com a finalidade de garantir um nivel de seguranca, é necessario instalar um programa de antivirus. Os
antivirus e anti-malwares sdo programas desenvolvidos para prevenir, detectar e eliminar virus de
computador e outros tipos de softwares nocivos ao sistema operacional. Ele funciona identificando,
bloqueando e alertando ao usudrio sobre a agdo de um virus em e-mails e outros arquivos. Caso algum seja
encontrado, o antivirus coloca em quarentena (isola) o virus ou o exclui completamente, antes que ele
danifique o computador e os arquivos.

A principal diferenca entre antivirus pago e antivirus gratuito é que as versdes pagas oferecem protecdes
extras, que em sua grande maioria ndo disponiveis nas versdes gratis.

Como exemplos de antivirus gratuitos mais conhecidos temos: AVG, Avast, Avira e Microsoft Security
Essential.

Como exemplos de antivirus pagos temos: Kaspersky, BitDefender, McAfee e Norton.

Firewall

Um firewall é um dispositivo de seguranca da rede
gue monitora o trafego de rede. Traduzindo de
forma literal ele é uma “parede de fogo” que de
acordo com regras pré-definidas decide permitir ou
bloquear trafegos especificos. Ele pode ser tanto um
software quanto um hardware, onde a combinacao
de ambos é chamada tecnicamente de “appliance”.

/ -.-
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Sua complexidade depende do tamanho da rede, da
politica de seguranca, da quantidade de regras que
controlam o fluxo de entrada e saida de informacGes e do grau de seguranca desejado. A partir das regras, o
firewall pode ajudar a impedir o acesso de hackers e softwares mal-intencionados aos computadores
conectados na rede.

Fnrewall

Na sua forma mais simples de implementacao, o firewall funciona como um filtro de pacotes (stateless) que
pode ser configurado tanto para a rede interna, quanto para a rede externa (Internet). A outra forma de
configuracdo é a de estado de sessdo (statefull), onde o firewall analisa os pacotes e guarda o estado de cada
conexao de maneira que seja possivel para identificar e fazer uma previsao das respostas legitimas, de forma
a impedir o trafego de pacotes ilegitimos.

Normalmente o firewall é implementado em dispositivos que fazem a separacao das redes interna e externa,
tornando-se assim um roteador.
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Procedimentos de Backup

Backup é um termo inglés que significa copia de seguranga. Em
informdtica o termo backup indica a existéncia de uma cdpia de
um ou mais arquivos guardados em diferentes dispositivos de
armazenamento. Seu objetivo é garantir que seja possivel
restabelecer o ambiente em caso de um incidente inesperado.

Existem vdrias formas para realizar a cépia desses arquivos. Pode
ser através de uma simples copia do local de armazenamento

para outro, como também de forma programada e especifica
através de um programa. Aplicagdes como Comodo Time Machine, Norton Ghost e Acronis True Image sao

exemplos de programas que realizam backup. Esses programas oferecem recursos importantes em qualquer
cOpia de seguranca, como agendamento do backup, para ter sempre a versdo mais atual dos arquivos;
criptografia, para ninguém acessar as suas copias; e compactacdo de arquivos, economizando espaco no
disco. Na pratica, qualquer cépia de arquivos importantes em um outro dispositivo de armazenamento,
como discos rigidos externos, ja pode ser considerada backup.

Em uma empresa que trabalha efetivamente com sistemas de computadores, os procedimentos de backup
se tornam indispensaveis e um bom plano de backup minimiza o downtime (tempo de indisponibilidade do
servigo ou sistema), minimiza a sobrecarga e diminui a ocorréncia de perda de dados.

Para auxiliar e assegurar a qualidade desses backups e de outros processos, foi criada a norma técnica ABNT
NBR ISO/IEC 27002: Regulamentacdo de Backup (Antiga IEC 17799), que d& as diretrizes necessarias para a
protecdo de dados e informacdes de sistemas empresariais, de pequeno a grande porte.
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Tipos de Backup

Os backups sdo divido em 3 tipos: completo, diferencial e incremental. Abaixo temos um quadro com a
descricdo, vantagens e desvantagens de cada tipo.

Tipo Completo Incremental Diferencial
& Realiza a copia completa Realiza a copia das Realiza a copia apenas
de todos os arquivos. ultimas alteracgdes das ultimas
Descrigao relativas ao  dltimo modificagbes relativas
backup completo ou ao ultimo backup
incremental. completo.
A copia completa de E copiada uma menor Recuperacao mais

Vantagens

todos os dados esta
disponivel em um Unico
conjunto de midia.
Maior possibilidade de
recuperar os dados
integros.

Menor complexidade na

operagao de
recuperagao.
Menor tempo para

recuperar os dados.

quantidade de arquivos.
Backup mais rapido.
Necessidade de menos
espaco de
armazenamento.

simples, pois exige
apenas o ultimo backup
completo e o dultimo
diferencial.
Menos arquivos pra
restaurar.
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executar um

tipos.

armazenamento.

Desvantagens

Y Leva mais tempo para
completo do que outros

L Requer mais espaco de

% Arecuperacdo dos dados

envolve um
procedimento mais
complexo e

potencialmente mais
lento, pois depende da
recuperacao do ultimo
backup completo para
em seguida recuperar os
dados incrementais.

& A restauracdo completa

do sistema pode levar
mais tempo do que se
for usado o backup
completo.

Se ocorrerem muitas
alterac¢des nos dados, os
backups podem levar
mais tempo do que

backups do tipo
incremental.

Armazenamento do Backup

O local o backup sera salvo depende do hardware disponivel e das informacdes que estdo sendo salvas no
backup. A tabela a seguir foi extraida da Ajuda e Suporte do Windows, e lista os tipos de destinos de backup

aos quais o Backup do Windows oferece suporte e as vantagens e as desvantagens de cada um deles.

Desvantagens

Tipo de

Destino Vantagens

Discos e Os discos rigidos sdo relativamente
rigidos baratos e ndo sdo afetados quando vocé
internos tem algum problema com o sistema

operacional. Vocé poderda até instalar a
unidade em outro computador se
comprar um novo e continuar usando o
disco para backups.

Observagoes

Outro disco ndo é a mesma coisa
gue uma particao. Vocé podera
salvar os backups em uma
particdo na unidade, mas, se a
unidade vier a falhar, vocé
perdera os backups. Vocé nunca
deve fazer backup dos arquivos
na mesma unidade em que o
Windows estd instalado, pois, se
o computador for infectado por
um virus ou ocorrer uma falha de
software, talvez seja necessario

Se o computador ainda ndo possui
outro disco rigido, vocé precisa
instalar um ou solicitar que alguém
o instale.

Se vocé tiver um problema com o
computador, continuard podendo
usar o disco, colocando-o em outro
computador, mas serd preciso
saber como instald-lo no novo
computador ou solicitar que
alguém o instale.

Como o disco rigido estd instalado
dentro do computador, vocé nao
poderda armazend-lo em um local
separado do computador, como em
um cofre a prova de fogo.
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reformatar o disco e reinstalar o
Windows para recuperar-se do
problema e, portanto, vocé
perderia os dados do backup.

Os discos rigidos internos sdao mais
seguros do que as outras midias porque
ndo sdo movimentados, o que faz com
gue seja menos provavel que
apresentem panes ou sejam
danificados.

Os discos rigidos internos sdo mais
eficientes do que os discos rigidos
externos ou midias removiveis.

Discos
rigidos
externos

Um disco rigido externo pode ser
conectado facilmente ao computador
usando uma porta USB.

Os discos rigidos externos podem
armazenar uma grande quantidade de
informagdes. Recomendamos que vocé
utilize um disco rigido externo com
capacidade de, no minimo, 200 GB.

Os discos rigidos externos podem ser
armazenados em um local separado do
computador, como em um cofre a prova
de fogo, que pode ajudar a proteger o
seu backup.

O disco rigido externo precisa estar
conectado ao computador e
disponivel quando o backup estiver
programado para ocorrer. Se vocé
armazenar o disco rigido em outro
local para manté-lo em seguranca,
terd que se lembrar de retira-lo e de
conectd-lo ao computador antes do
horério programado para o backup.

CDs ou
DVDs
gravaveis

Varios computadores mais novos vém
com gravadores de CD ou de DVD
instalados.

Os CDs e os DVDs sdo relativamente
baratos e faceis de encontrar na maioria
das lojas de departamentos e de
produtos eletrénicos.

Vocé pode armazenar os CDs ou os DVDs
em um local separado do computador,
como em um cofre a prova de fogo.

N3o é possivel salvar os backups
programados da imagem do
sistema em CDs ou DVDs.
Dependendo da quantidade de
dados que vocé tiver, poderdo ser
necessarios varios CDs ou DVDs
para armazenar o backup, e seria
preciso armazenar e controlar
todos eles.

Os CDs ou os DVDs podem ser
corrompidos ao longo to tempo.

Unidades
flash USB
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salvar um backup em uma unidade flash,
ela devera poder armazenar mais de 1
GB.

Vocé pode armazenar uma unidade
flash em um local separado do
computador, como um cofre a prova de
fogo.

Dependendo do tamanho da
unidade flash, ela podera ficar cheia
rapidamente, o que significa que
vocé ndo conseguird manter as
copias dos backups mais antigos.

Locais de
rede

Se o computador estiver em uma rede,
uma pasta ou uma unidade
compartilhada da rede poderd ser um
local conveniente para salvar o backup,
jd que ndo exigem que vocé tenha
espago de armazenamento  no
computador.

Vocé s6 pode salvar os backups em
um local da rede no Windows 7
Professional, Windows 7 Ultimate e
no Windows 7 Enterprise.

Vocé precisara fornecer um nome
de usudrio e uma senha para que o
Backup do Windows possa acessar
o local de rede. Se vocé puder
acessar o local de rede na pasta
Computador do seu computador
sem precisar informar um nome de
usudrio e uma senha, digite, na
interface de usuario do Backup do
Windows, o nome de usudrio e a
senha que usou para fazer logon no
computador. Se vocé ndo conseguir
acessar o local de rede usando a
pasta Computador do seu
computador, serd preciso criar uma
conta de usuario no computador da
rede e digitar um nome de usudrio
e uma senha para essa conta de
usuario no assistente do Backup do
Windows.

O local de rede devera estar
disponivel no horario em que o
backup estiver programado para
ocorrer, e o nome de usuario e a
senha que vocé forneceu ao
configurar o backup precisam
continuar sendo validos para o local
de rede.

Talvez outras pessoas que tenham
acesso ao local de rede possam
acessar seu backup.

Se vocé criar uma imagem do
sistema, o Windows manterd
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apenas a versao mais recente dessa
imagem.

APOSTA ESTRATEGICA

A ideia desta secdo é apresentar os pontos do conteudo que mais possuem chances de serem cobrados em
prova, considerando o historico de questbes da banca em provas de nivel semelhante a nossa, bem como as
inovagées no conteldo, na legislagcéo e nos entendimentos doutrindrios e jurisprudenciais?.

ATENTO!

Um virus de computador é um programa ou cédigo malicioso criado para alterar a forma como
um computador funciona. Ele atua se inserindo ou se anexando a um programa ou documento
legitimo, que tenha suporte para macros, a fim de executar o seu cédigo. Durante esse processo,
um virus pode potencialmente causar efeitos inesperados ou prejudiciais, como danificar o
sistema, corrompendo ou destruindo os dados.

Para que o virus contamine o computador, serd necessario executar o programa infectado, o que
por sua vez obriga o cddigo do virus a ser executado. Isso significa que um virus pode permanecer
inativo em seu computador, sem demonstrar nenhum sinal ou sintoma. Porém, quando o virus
contamina o computador, ele pode também contaminar outros computadores na mesma rede.
Roubar senhas ou dados, registrar o uso do teclado, corromper arquivos, enviar spam aos seus
contatos de e-mail e até mesmo controlar o seu computador sdo apenas algumas das acoes
irritantes e devastadoras que um virus pode executar.

Os virus podem se propagar através de anexos de e-mail ou mensagens de texto, downloads de
arquivos da Internet e links para golpes em midias sociais. Até mesmo os dispositivos méveis e
smartphones podem ser infectados com virus através do download de aplicativos duvidosos
nesses dispositivos. Os virus podem se esconder disfarcados como anexos de conteldos

3 Vale deixar claro que nem sempre sera possivel realizar uma aposta estratégica para um determinado
assunto, considerando que as vezes ndo é viavel identificar os pontos mais provaveis de serem cobrados
a partir de critérios objetivos ou minimamente razoaveis.
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compartilhados socialmente, como imagens humoristicas, cartdes comemorativos ou arquivos
de dudio e video.

Spyware

De forma simples e direta, é um software de espionagem, isto é, sua funcao é coletar informacdes
sobre uma ou mais atividades realizadas em um computador. Normalmente entra em seu
computador sem o seu conhecimento ou permissdo e é executado em segundo plano. O spyware é
conhecido por capturar e transmitir informacgdes altamente pessoais como contas bancarias online
e senhas, ou informacodes de cartdo de crédito. As formas como o spyware captura as informacoes
subdivide sua classificacao.

Registro de toques nas teclas - Chamados de “keyloggers”, esse tipo de spyware é usado para
coletar senhas e rastrear comunicagdes em que o teclado é utilizado.

Acompanhamento das atividades - Alguns cookies de rastreamento podem, indiscutivelmente, ser
considerados spyware, no sentido que eles acompanham seus movimentos online e relatam o que
vocé visita aos publicitdrios, para que eles possam servir informagGes mais pertinentes a vocé.

Reducdo da velocidade do dispositivo - Frequentemente, o Unico sinal que denuncia que vocé esta
infectado com spyware serd a maneira parasita com que ele rouba poténcia de processamento e
largura de banda de Internet para comunicar o que foi roubado.

Cavalo de Trdia

O cavalo de Tréia é um malware disfarcado de software legitimo para obter acesso aos sistemas dos
usuarios. Uma vez ativados, os cavalos de Trdia permitem que os criminosos espionem, roubem
dados confidenciais e obtenham acesso ao sistema através de uma backdoor. Ele se confunde em
algumas caracteristicas com o spyware. Os principais tipos de cavalo de Trdia sao:

Backdoor - Com um cavalo de Trdia backdoor, usudrios maliciosos controlam remotamente o
computador infectado. Os cavalos de Trdia backdoor costumam ser usados para reunir um conjunto
de computadores e formar uma rede zumbi, que pode ser usada para fins criminosos.

Exploit - Exploits sdao programas que contém dados ou cédigos que tiram proveito de uma
vulnerabilidade do software de um aplicativo executado no computador.

Rootkit - Os rootkits tém como objetivo ocultar certos objetos ou atividades no sistema.
Geralmente, o principal objetivo é evitar a deteccao de programas maliciosos para estender o
periodo em que os programas sao executados em um computador infectado.

Trojan-Banker - Programas Trojan-Banker sdo criados para roubar dados de contas de sistemas de
bancos on-line, pagamentos eletrénicos e cartdes de débito e crédito.
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Fatores e Métodos de Autentica¢ao
Os fatores de autenticacao, sdao de forma geral classificados em trés categorias distintas: O que
vocé tem, o que vocé é e o que vocé sabe.

“0 que vocé sabe” — Autenticacdao baseada no conhecimento

Para se autenticar é necessario saber previamente alguma informacao para ser validado, a senha
€ o melhor exemplo deste método. Vocé precisa informar ela corretamente, do contrario ndo
serd autenticado, e tera o acesso barrado.

A vantagem deste método é que ele ja é amplamente difundido e simples de ser utilizado. Ja o
grande problema é que outra pessoa pode saber ou até mesmo descobrir a sua senha, ao realizar
diversas tentativas.

“0O que vocé tem” — Autenticacdo baseada na propriedade

Nesta categoria vocé sé é autenticado se vocé possuir algum dispositivo. Um bom exemplo deste
tipo é o token, o dispositivo gera uma nova senha a cada periodo de tempo, desta maneira, é
preciso ter o token para se autenticar. Caso outra pessoa obseve a senha enquanto vocé digita a
senha para entrar no site bancario, em questao de minutos esta senha sera trocada, e a senha
observada ndo servira mais.

Esta categoria ja se mostra mais segura que a anterior, pois é necessario ter a posse do cartdo ou
do token, e caso outra pessoa consiga estes dispositivos o proprietdrio notaria a falta, o usudrio
pode solicitar um novo cartao ou token.

Mas, mesmo esta categoria apresenta alguns riscos, no caso do cartdao de senhas, os criminosos
criam paginas falsas de bancos que pedem todas as senhas do cartdo da vitima. No caso dos
tokens, existe a possibilidade da empresa que cria os tokens ter suas chaves roubadas, e com isto
permite que os criminosos se passem pela vitima.

“0 que vocé é” — Autenticacao baseada na caracteristica

Nesta categoria a autenticacdo é mais rigorosa, apenas a principio apenas a propria pessoa pode
ser autenticada, isto porque é utilizado a biometria, um bom exemplo deste tipo é a leitura da
impressao digital.

Ha também outros tipos de biometria ndo tdo populares, como escaneamento de veias,
identificacdo da iris, reconhecimento da voz, e outros.

Note que os métodos de autenticacdo que utilizam a biometria sdo mais seguros que os demais,
mas mesmo assim nao garante 100% de seguranca, como ja foi noticiado que pessoas utilizavam
um molde de silicone da digital de outra pessoa para passar pelo leitor de impressao digital.

Para facilitar ainda mais o seu entendimento, inseri abaixo uma tabela com apenas os itens de destaque de
cada tipo de backup.

Tempo de Espago de

Tipo de Backup Dados Copiados | Tempo de Backup 5
Restauracao Armazenamento
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Backup Completo | Todos os dados Lento Rapido Muito espaco
Backup Apenas dados | Rapido Moderado Pouco espaco
Incremental novos /
modificados
(arquivos e
diretérios)
Backup Diferencial | Todos os dados | Moderado Rapido Moderado
desde o ultimo
backup completo

Imprima o capitulo Aposta Estratégica separadamente e dedique um tempo para absolver tudo o que estd
destacado nessas duas paginas. Caso tenha alguma duvida, volte ao Roteiro de Revisdo e Pontos do Assunto
gue Merecem Destaque. Se ainda assim restar alguma duvida, ndo hesite em me perguntar no férum.

QUESTOES ESTRATEGICAS

Nesta secdo, apresentamos e comentamos uma amostra de questbes objetivas selecionadas
estrategicamente: sdo questdes com nivel de dificuldade semelhante ao que vocé deve esperar para a sua
prova e que, em conjunto, abordam os principais pontos do assunto.

A ideia, aqui, ndo é que vocé fixe o conteudo por meio de uma bateria extensa de questbes, mas que vocé
faca uma boa revisdo global do assunto a partir de, relativamente, poucas questoes.

PRATICAR!

1. IADES - Escriturario (BRB)/2019

No contexto da seguranca da informacdo, ha trés pilares essenciais que devem ser considerados:
confidencialidade, integridade e disponibilidade.

Acerca desse assunto, assinale a alternativa que indica a medida que reforca o pilar de integridade.
a) Implementar um plano de recuperacdo de desastres em caso de perda de dados importantes.

b) Definir acesso a informacdes somente para pessoas autorizadas.
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c) Implementar processos de manutencado rapida de hardware.

d) Conscientizar os funcionarios para que ndo violem regras e para que sigam os procedimentos
de sigilo de dados.

e) Permitir a reversdo de arquivos para versoes anteriores, para casos de edi¢des acidentais.
Comentarios
Analisando as alternativas vamos identificar a qual pilar ela esta relacionada.

A) Implementar um plano de recuperacdo de desastres em caso de perda de dados importantes.
(DISPONIBILIDADE)

B) Definir acesso a informacgGes somente para pessoas autorizadas. (CONFIDENCIALIDADE)
C) Implementar processos de manutencao rapida de hardware. (DISPONIBILIDADE)

D) Conscientizar os funciondrios para que nao violem regras e para que sigam os procedimentos de sigilo de
dados. (CONFIDENCIALIDADE)

E) Permitir a reversdo de arquivos para versdes anteriores, para casos de edi¢des acidentais. (INTEGRIDADE)

Gabarito: alternativa E.

2. IBFC - Assistente Social (IDAM)/2019

Quanto a Seguranca da Informacdo analise as afirmativas abaixo e assinale a alternativa correta.

I. Spyware, mais conhecidos como antivirus, sdo softwares especificos para a devida Seguranca da
Informagdo individual e corporativa.

Il. Trojan é um tipo de programa malicioso que pode entrar em um computador disfargado como um
programa comum e legitimo.

[ll. Malware sdo programas de computador destinados a infiltrar-se em um sistema de computador de
forma ilicita, com o intuito de causar danos, altera¢des ou roubo de informacgdes.

a) Apenas as afirmativas | e Il sdo tecnicamente verdadeiras
b) Apenas as afirmativas Il e lll sdo tecnicamente verdadeiras
c) Apenas as afirmativas | e Ill sdo tecnicamente verdadeiras

d) As afirmativas |, Il e lll sdo tecnicamente verdadeiras
Comentarios

Analisando os itens:
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|. Falsa: spyware é um programa projetado para monitorar as atividades de um sistema e enviar as
informacgdes coletadas para terceiros. Executa agdes que podem comprometer a privacidade do usuario e a
seguranga do computador, como monitorar e capturar informagdes referentes a navegacao do usudrio ou
inseridas em outros programas (por exemplo, conta de usuario e senha).

Il. Verdadeira: Trojan ou Cavalo de Troia é um programa que, além de executar as funcdes para as quais foi
aparentemente projetado, também executa outras funcdes, normalmente maliciosas, e sem o conhecimento
do usudrio. Exemplos de trojans sdo programas que o usudrio recebe ou obtém de sites na Internet e que
parecem ser apenas cartdes virtuais animados, albuns de fotos, jogos e protetores de tela, entre outros.
Estes programas, geralmente, consistem de um Unico arquivo e necessitam ser explicitamente executados
para que sejam instalados no computador. Trojans também podem ser instalados por atacantes que, apds
invadirem um computador, alteram programas ja existentes para que, além de continuarem a desempenhar
as funcdes originais, também executem ag¢des maliciosas.

lll. Verdadeira: Malware é uma palavra resulta da unido dos termos em inglés malicious e software, e quer
dizer software malicioso. Ele designa qualquer programa que cause problemas ao usudrio e/ou ao
computador no qual for executado, ou seja, € uma categoria de programas maliciosos. Cédigos maliciosos
(malware) sdao programas especificamente desenvolvidos para executar agdes danosas e atividades
maliciosas em um computador.

Gabarito: alternativa B.

3. IBFC - Guarda Civil Municipal (Pref Conde - PB)/32 Classe/2019

Leia a frase abaixo referente aos conceitos basicos de protecdo e seguranca da informacao:
n . 7 4. z . . "
Em informatica, um(a) de computador é um malicioso".
Assinale a alternativa que preencha correta e respectivamente as lacunas.
a) bactéria - hardware
b) virus - hardware
c) virus - software

d) bactéria - software
Comentarios

Virus é um programa ou parte de um programa de computador, normalmente malicioso, que se propaga
inserindo copias de si mesmo e se tornando parte de outros programas e arquivos. Para que possa se tornar
ativo e dar continuidade ao processo de infecc¢ao, o virus depende da execugdo do programa ou arquivo
hospedeiro, ou seja, para que o computador seja infectado é preciso que um programa ja infectado seja
executado. Atualmente, as midias removiveis tornaram-se novamente o principal meio de propagacao, nao
mais por disquetes, mas, principalmente, pelo uso de pen-drives. Ha diferentes tipos de virus. Alguns
procuram permanecer ocultos, infectando arquivos do disco e executando uma série de atividades sem o

.a-”’fﬂf
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conhecimento do usuario. Had outros que permanecem inativos durante certos periodos, entrando em
atividade apenas em datas especificas.

Gabarito: alternativa C.

4. IBFC - Assistente (Pref Candeias)/Administrativo/2019

Mensagens de e-mail que ndo sdo desejadas e que sdo enviadas em massa para multiplas pessoas, por
um agente difundidor, e que normalmente, possui propagandas indesejadas, cddigos maliciosos e virus
diversos, é denominado tecnicamente como sendo:

a) spam
b) fooding
c) monty

d) python,

Comentarios

Spam é um termo usado para designar emails ndo solicitados, como propagandas e correntes. Este tipo de

e-mail pode ser usado para disseminar codigos maliciosos, propagar golpes e promover a venda ilegal de
produtos.

Gabarito: alternativa A.

5. IBFC - Agente de Administracdo (DIVIPREV)/2018
Assinale a alternativa que apresenta o termo utilizado para mensagens de e-mail ndo desejadas e
enviadas em massa para multiplas pessoas por um agente difundidor dessas mensagens, que,
normalmente, possui propagandas indesejadas, cédigos maliciosos e virus diversos:

a) subject

b) auto-responders

c) opt-in

d) spam

Comentarios
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Spam é um termo usado para designar emails ndo solicitados, como propagandas e correntes. Este tipo de

e-mail pode ser usado para disseminar codigos maliciosos, propagar golpes e promover a venda ilegal de
produtos.

Gabarito: alternativa D.

6. IBFC - Soldado (PM SE)/Combatente/2018

Referente aos conceitos de seguranca da informacdo aplicados a TIC, assinale a alternativa que NAO
representa tipicamente um malware:

a) worm
b) hacker
c) spyware

d) trojan
Comentarios
Hacker é um individuo, ou seja, uma pessoa que tenta invadir redes através da Internet, ndo é um software.
Portanto, a alternativa correta é a letra B.

Gabarito: alternativa B.

7. IBFC - Auxiliar Legislativo Il (CM Feira de Santana)/Administrativo/2018

Ao executar o arquivo, o usudrio libera o virus, que abre uma porta da maquina para que o autor do

programa passe a controlar a maquina de modo completo ou restrito. Estamos descrevendo o virus
denominado tecnicamente de:

a) backdoor
b) script
c) trojan
d) hoax

Comentarios
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Um backdoor é um programa de computador mal-intencionado, usado para fornecer ao invasor acesso
remoto ndo autorizado a um sistema de PC comprometido, explorando vulnerabilidades de seguranga. Um
backdoor funciona em segundo plano e se esconde do usuario.

Gabarito: alternativa A.

8. IBFC - Condutor de Veiculos (CM Araraquara)/2018

Quanto aos conceitos basicos sobre os Antivirus, analise as afirmativas abaixo e assinale a alternativa
correta.

I. Um computador com os novos softwares Antivirus nunca mais precisa ser atualizado para ficar
protegido de malware.

II. Com os atuais sistemas operacionais ndo existe a necessidade de se instalar programas Antivirus
para deixar um computador seguro de malware.

[ll. Antivirus sdo programas de computador voltados para a elimina¢ao de malware, como por exemplo,
cavalo de troia.

IV. O software antivirus é um programa de computador que detecta, evita e atua na neutraliza¢ao ou
remocao de programas mal-intencionados, como virus e worms.

a) somente as afirmativas | e Il sdo tecnicamente verdadeiras
b) somente as afirmativas Il e Il sdo tecnicamente verdadeiras
c) somente as afirmativas Ill e IV sdo tecnicamente verdadeiras
d) somente as afirmativas | e lll sdo tecnicamente verdadeiras

e) somente as afirmativas Il e IV sdo tecnicamente verdadeiras
Comentarios
Analisando as alternativas, temos:

l. Falsa: Os antivirus devem ser atualizados para estarem sempre aptos a remover os novos tipos de ameacas
criadas diariamente que podem infectar o computador.

Il. Falsa: Independentemente do sistema operacional instalado no computador é sempre recomenddvel a
instalacdo de um antivirus pois nenhum sistema operacional, por mais atual que seja, é imune a essas
ameagas.

lll. Verdadeira: A funcdo do antivirus é proteger o computador evitando a contaminac¢do e eliminando os
mais diversos tipos de malware como cavalos de troia, spyware, virus, etc.
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IV. Verdadeira: O antivirus é um software capaz de detectar ameacas e, posteriormente, elimind-las. Por esse
motivo é importante atualizar esse programa para que ele possa ser sempre capaz de detectar e tratar o
maior nimero possivel de malwares.

Gabarito: alternativa C.

9. IBFC - Audiodescritor (CM Araraquara)/2018

Leia a frase abaixo referente ao conceito basico sobre o uso dos Correios Eletronicos:

“ sdo mensagens de ndo desejadas e enviadas em massa para multiplas pessoas e que
normalmente possui propagandas indesejadas, e/ou diversos.”.

Assinale a alternativa que completa correta e respectivamente as lacunas:
a) e-mail - malware - spam - virus
b) spam - e-mail - malware - virus
c) malware - e-mail - spam - virus
d) spam - malware - virus - e-mail
e) virus - spam - malware - e-mail
Comentarios
Spam é o termo usado para se referir aos e-mails ndo solicitados, que geralmente s3ao enviados para um
grande numero de pessoas. Quando este tipo de mensagem possui conteddo exclusivamente comercial

também é referenciado como UCE (Unsolicited Commercial E-mail).

Gabarito: alternativa B.

10. IBFC - Assistente (CM Aqa)/Comunica¢do/2016

O termo técnico, em inglés, que se refere a e-mails ndo solicitados, que geralmente sdo enviados para
um grande numero de pessoas com intuitos geralmente comerciais é denominado:

a) zombie
b) worm
c) spam

d) wiki
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Comentarios
Spam é um termo usado para designar emails ndo solicitados, como propagandas e correntes. Este tipo de
e-mail pode ser usado para disseminar codigos maliciosos, propagar golpes e promover a venda ilegal de

produtos.

Gabarito: alternativa C.

QUESTIONARIO DE REVISAO E APERFEICOAMENTO

A ideia do questiondrio é elevar o nivel da sua compreensdo no assunto e, a0 mesmo tempo, proporcionar
uma outra forma de revisdo de pontos importantes do conteudo, a partir de perguntas que exigem respostas
subjetivas.

Sdo questdes um pouco mais desafiadoras, porque a redac¢do de seu enunciado ndo ajuda na sua resolugdo,
como ocorre nas cldssicas questdes objetivas.

O objetivo é que vocé realize uma autoexplicagdo mental de alguns pontos do contetdo, para consolidar
melhor o que aprendeu ;)

Além disso, as questdes objetivas, em regra, abordam pontos isolados de um dado assunto. Assim, ao resolver
vdrias questdes objetivas, o candidato acaba memorizando pontos isolados do conteudo, mas muitas vezes

acaba néo entendendo como esses pontos se conectam.

Assim, no questiondrio, buscaremos trazer também situacoes que ajudem vocé a conectar melhor os diversos
pontos do contetudo, na medida do possivel.

E importante frisar que ndo estamos adentrando em um nivel de profundidade maior que o exigido na sua
prova, mas apenas permitindo que vocé compreenda melhor o assunto de modo a facilitar a resolugdo de
questoes objetivas tipicas de concursos, ok?

Nosso compromisso é proporcionar a vocé uma revisdo de alto nivel!

Vamos ao nosso questiondrio:

Perguntas

1) O que é um virus e como ele afeta um sistema
2) Qual a definigdo de cada principio da seguranca da informagdo? Cite exemplos relacionados a cada

principio.
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3) O que é um firewall? Quais os tipos de firewall? Como eles funcionam?
4) Qual a diferenga entre phising, worm e ransomware?

5) Quais os fatores e métodos de autenticagdo e como eles sdo aplicados?
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Perguntas com respostas

1) O que é um virus e como ele afeta um sistema?

Um virus de computador é um programa ou cédigo malicioso criado para alterar a forma como um
computador funciona. Ele atua se inserindo ou se anexando a um programa ou documento legitimo, que
tenha suporte para macros, a fim de executar o seu cddigo. Durante esse processo, um virus pode
potencialmente causar efeitos inesperados ou prejudiciais, como danificar o sistema, corrompendo ou
destruindo os dados.

2) Qual a defini¢ao de cada principio da seguranga da informagao? Cite exemplos relacionados a cada
principio.

Disponibilidade - Principio que garante que a informacao estara sempre disponivel.

Integridade - Principio que garante que as informacdes serdo guardadas ou enviadas em sua forma original,
sem sofrer alteragoes.

Confidencialidade - Principio que garante o sigilo da informacdo com a capacidade de controlar o acesso,
assegurando que elas sé serdo acessadas por pessoas autorizadas. Ou seja, é a garantia que as informacgdes
sé serdo acessadas através de uma senha.

Autenticidade - Principio que permite verificar a identidade de uma pessoa em um sistema, garantindo a
veracidade das informacdes.

3) O que é um firewall? Quais os tipos de firewall? Como eles funcionam?

Um firewall é um dispositivo de seguranca da rede que monitora o trafego de rede. Traduzindo de forma
literal ele é uma “parede de fogo” que de acordo com regras pré-definidas decide permitir ou bloquear
trafegos especificos. Ele pode ser tanto um software quanto um hardware, onde a combinacdo de ambos
é chamada tecnicamente de “appliance”. Na sua forma mais simples de implementacao, o firewall funciona
como um filtro de pacotes (stateless) que pode ser configurado tanto para a rede interna, quanto para a
rede externa (Internet). A outra forma de configuracdo é a de estado de sessao (statefull), onde o firewall
analisa os pacotes e guarda o estado de cada conexdo de maneira que seja possivel para identificar e fazer
uma previsao das respostas legitimas, de forma a impedir o trafego de pacotes ilegitimos.

4) Qual a diferenga entre phising, worm e ransomware?

O phishing é um golpe on-line de falsificacdo. Os phishers enviam e-mails que tentam imitar mensagens de
empresas financeiras legitimas ou de outras empresas solicitando que o usuario acesse um site falso para
reinserir o numero do seu cartdo de crédito ou verificar sua senha. A partir da insercdo desses dados eles
tém acesso a todas as informacdes necessarias para aplicar golpes. Um worm é um software malicioso
capaz de se autorreplicar em computadores ou por redes de computadores sem que vocé desconfie que
sua maquina foi infectada. Eles podem explorar erros de configuracdo da rede (por exemplo, copiar a si
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mesmos em um disco totalmente acessivel) ou explorar brechas na seguranga do sistema operacional e dos
aplicativos. O ransomware é um tipo de cddigo malicioso que torna inacessiveis os dados armazenados em
um equipamento, geralmente usando criptografia, e que exige pagamento de resgate (ransom) para
restabelecer o acesso ao usudrio.

5) Quais os fatores e métodos de autenticagdo e como eles sdo aplicados?

“O que vocé sabe” — Autenticagdao baseada no conhecimento. Exemplo: senha; “O que vocé tem” —

Autenticacdo baseada na propriedade. Exemplo: token, certificado digital; “O que vocé é” — Autenticagao
baseada na caracteristica Exemplo: biometria.

Forte abracgo e bons estudos!

"Hoje, o 'Eu nao sei', se tornou o 'Eu ainda nao sei'"

(Bill Gates)

Thiago Cavalcanti

8) voulTD

Face: www.facebook.com/profthiagocavalcanti
Insta: www.instagram.com/prof.thiago.cavalcanti
YouTube: youtube.com/profthiagocavalcanti
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PIRATARIA £ CRIME.

Mas é sempre bom revisar o porqué e como vocé pode ser prejudicado com essa pratica.

Professor investe seu tempo
para elaborar os cursos e o
site os coloca avenda.

Pirata cria alunos fake
praticando falsidade
ideoldgica, comprando

cursos do site em nome de
pessoas aleatdrias (usando
nome, CPF, endereco e telefone
deterceiros sem autorizacéo).

Pirata fere os Termos de Uso,
adulteraasaulaseretiraa
identificacio dos arquives
PDF (justamente porque a
atividade & ilegal e ele ndo
quer que seus fakes

sejam identificados).

Concurseiro(a) desinformado
participa de rateio, achando

que nada disso esta acontecendo
eesperando se tornar servidor
publico para exigiro
cumprimento das leis.

Pirata divulga ilicitamente
(grupos de rateio), utilizando-se
tlo anonimato, nomes falsos ou
laranjas (geralmente o pirata se
anuncia como formador de
"grupos solidarios” de rateio
fue ndo visam lucro).

Pirata compra, muitas vezes,
clonando cartdes de crédito
(por vezes o sistema anti-fraude
nao consegue identificar

o golpe a tempo).

Pirata revende as aulas
protegidas por direitos autorais,
praticando concorréncia desleal
e em flagrante desrespeito a

Lei de Direitos Autorais

(Lei 9.610/98).

0 professor gue elaborou o
curso nao ganha nada, o site
nio recebe nada, e a pessoa
que praticou todos os ilicitos
anteriores (pirata) fica

com o lucro.

Deixando de lado esse mar de sujeira, aproveitamos para agradecer a todos

que adquirem os cursos honestamente e permitem que o site continue existindo.




