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INTRODUCAO AO ESTUDO DA COMPUTACAO FORENSE

Consideracodes Iniciais

Na aula de hoje vamos estudar assuntos que antecedem a computacao forense, ou seja, os crimes

eletronicos, alguns tipos de ataques e malwares (softwares maliciosos).

Boa aulal!

&%
#ACORDE!

CRIMES ELETRONICOS

Conceitos

Apesar do curso ser voltado a computacédo forense, temos que saber o que vem antes dela, ou
seja, o porqué da existéncia da coleta e analise de vestigios para a geragdo da evidéncia! Confuso?
Calme, aos poucos vamos desmistificando essa fascinante area! Além disso, crimes eletronicos

também sdo cobrados em provas de concurso!

Vocé ja deve ter ouvido que vivemos na era da informagéo, ou seja, na atualidade a informacgéo
pode valer muito mais do que a producao de bens materiais. Um exemplo disso foi a venda do
Whatsapp para o Facebook, por mais de 20 bilhces de dolares, em 2014! Obviamente, esse valor
ndo foi associado apenas aos servidores, equipamentos e outros bens, além de imdveis. O que

estava em jogo era a quantidade de usuarios do servico, mais de 600 milhdes na época.

Diante disso, a criminalidade também tem migrado do mundo real para o virtual. Vocé ja deve ter
lido ou ouvido muito a respeito de furto de dados, invasdes de sistemas, alteracdo de dados de
forma fraudulenta, entre outros. Mudancas na legislacdo também foram necessarias, para que

criminosos nao ficassem impunes. Tudo isso e mais um pouco estudaremos a partir de agora.

Primeiro, vamos aos nomes dados ao crime eletronico: crimes cibernéticos, crimes virtuais,
cybercrimes, crimes digitais, e-crimes, crimes informaticos, entre outros. Todos possuem o mesmo
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objetivo: utilizar a tecnologia como meio ou fim para cometer ilicitos. Como é algo relativamente
novo, ndo ha na doutrina uma definicdo pacificada sobre crime eletrénico.

A seguir sao mostradas algumas definicdes encontradas na literatura:

8 -

SE LIGA!

a) Crime no qual foi utilizada tecnologia para facilitar a atividade criminosa;

b) Nao sao, necessariamente, novos crimes, pois podem ser crimes classicos que exploram o poder
proporcionado pela tecnologia bem como o uso de redes de computadores, em especial, a
Internet.

De acordo com Huebner et al. (2003), com a intencao de criar uma definicdo didatica, os crimes
eletrénicos foram enumerados e classificados por areas, conforme mostrado a seguir:

a) Crimes centrados no computador: a atividade criminosa tem como objetivo sistemas
computacionais, redes de computadores, midias de armazenamento ou outros dispositivos
computacionais. Ex.: perturbacdo do funcionamento de um sitio de comércio eletrénico;

b) Crimes auxiliados por computador: computadores sio utilizados como ferramentas para o
auxilio de atividades criminosas, sendo que a utilizagdo de computadores nado é estritamente
necessaria. Ex.: divulgacdo de material que afeta a reputacao de alguém;

c) Crimes por computador incidentais: a utilizacdo de computadores é eventual. Ex.: contabilidade
informatizada utilizada para manter os registros de propinas pagas a politicos corruptos (poderia
ser utilizado papel e caneta, mas optou-se em utilizar uma planilha eletronica).

A classificagdo que tem encontrado mais adeptos é a que divide os crimes eletrénicos em préprios
(exclusivamente cibernéticos) e impréprios (abertos), conforme mostrado a seguir.

a) Crime eletrénico préprio: é aquele que exige e depende necessariamente da utilizagdo de
ambiente computacional. Ou seja, se nao existisse a tecnologia, nao existiria o crime! Alguns
exemplos classicos sao a criacao e disseminacdao de cdédigos maliciosos (malwares), ataques de
negacgao de servico, a invasao e destruicao de banco de dados, entre tantos outros. No Brasil, a
Lei 12.737/2012, conhecida como “Lei Carolina Dieckmann”, trata de alguns crimes eletrénicos
proprios (e é cobrada em provas de concurso!);
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b) Crime eletronico improprio: é aquele em que o ambiente computacional é utilizado como meio
para a execugao da conduta ilicita. Ou seja, o crime ja existia ou pode vir a existir, e o uso do
ambiente computacional é opcional. Alguns exemplos sdo os crimes contra a honra, ameaga,
falsificacao, estelionato, furto, entre outros.

&)

‘ATENCAO
DECORE!

Proprio Imprdprio

Uso obrigatério da Uso da computagao
computagao opcional

Ambiente
computacional
como
instrumento(meio)

Se nao existisse
tecnologia, nao
haveria crime

Bom, j& vimos algumas classificagdes do crime eletrénico, agora vamos analisar a materialidade e
a autoria, pois ndo basta haver um boato que um crime ocorreu, deve-se comprovar que de fato
ocorreu e deve-se buscar o responsavel pelo mesmo. Ai entra a policia judiciaria (Policia Civil ou
Federal) e, em muitos casos, seré solicitada uma pericia técnica (computacao forense) para o érgao
de pericia criminal competente.
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ESCLARECENDO!

: Embora o assunto abordado nesta aula e nas seguintes fagca mencgdo a crimes, muitos

conceitos podem ser adotados em pericias civeis ou atividades em 6rgdos que nao atue

em pericia criminal. Ex.: érgaos de auditoria, agéncias ou setores de inteligéncia, area

de suporte etc.
O sistema processual brasileiro é fundado sobre o principio da livre convicgao motivada e
fundamentada do juiz. Para efetuar o convencimento do juiz, as partes envolvidas tém a
oportunidade de produzir provas, sendo a prova tudo aquilo que seja Gtil no convencimento do
julgador, na busca da verdade. N3do preciso dizer que a prova pericial é considerada a mais
importante no caso de um crime eletronico, certo? Nao é a toa que a pericia é conhecida como a
rainha das provas & , tendo um “peso” maior do que documentos e testemunhas (claro que na
pratica, o juiz pode decidir conforme seu convencimento, sempre de forma motivada e
fundamentada).

A prova pericial pode ser solicitada por qualquer das partes ou de oficio pelo magistrado. Diante
da volatilidade do ambiente computacional (os dados “somem”, ou as pessoas apagam & ), nem
sempre é possivel a realizacdo de pericia no dispositivo, sendo também utilizada a prova
documental através de atas notariais (veremos esse assunto em breve), documentando: capturas
de telas, mensagens em telefones celular, publicacbes em redes sociais, entre outros.

Como ja mencionado anteriormente, a Lei “Carolina Dieckmann” (Lei 12.737/12) é um exemplo
que contempla crimes eletronicos proprios, e vem sendo cobrada em provas de concurso,
especialmente para perito. Vamos dar uma olhada a seguir, mas eu recomendo que vocé também
leia a letra fria da lei.

o

A Lei 12.737/12 dispde sobre a tipificagao criminal de delitos informaticos, altera o Decreto-Lei n
2.848, de 7 de dezembro de 1940 (Cédigo Penal — C.P.) e da outras providéncias. Basicamente
foram acrescidos no C.P. os artigos 154-A e 154-B, e os artigos 266 e 298 obtiveram nova redacéo.
Ou seja, vocé pode ler esses artigos diretamente no codigo penal, sem ler a lei “Carolina
Dieckmann”.

A seguir transcrevo e comento principalmente os artigos e paragrafos referentes a questdes
técnicas, com pouca ou nenhuma atencao dada aos artigos, paragrafos ou incisos referentes as
penas.

Por isso, novamente, sugiro a leitura da letra fria da lei!

- fﬂ_’d—
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Invasdo de Dispositivo Informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranga e com o fim de
obter, adulterar ou destruir dados ou informacbes sem autorizagcdo expressa ou tacita do
titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita.

Vamos analisar cada item desse artigo:

a)

Dispositivo informatico: pode ser considerado qualquer dispositivo eletrénico que
processe, transmita e/ou armazene informacoes digitais (ex.: smartphones, computadores,
smart TVs, tablets, entre outros);

Conectado ou nao a rede de computadores: o dispositivo pode ter ou ndo conexdo a uma
rede (local ou a Internet). No caso de nao haver conexao com qualquer rede, a invasédo
possivel é o acesso fisico ao equipamento;

Mediante violacao indevida de mecanismo de seguranga: Um mecanismo de seguranga
pode ser um software instalado (antimalware, firewall, etc.), um mecanismo do préprio
sistema operacional (exigéncia de senha para logon do usuario), mecanismo de seguranga
fisica (catracas, dispositivo de leitura biométrica, etc.) Ou ainda, se alguém instala um
backdoor ou algum outro tipo de malware sem o consentimento do proprietario do
dispositivo, hd uma violacado da seguranca ou facilitagdo do acesso indevido;

Com o fim de obter, adulterar ou destruir dados ou informagées: O simples fato de ler
dados/informacdes ja garante a obtencdo dos mesmos (o dificil seria provar), mesmo sem
ter realizado uma cépia. Adulterar geralmente decorre de uma modificagdo intencional,
mas pode ocorrer de forma acidental (queda de energia, por exemplo). Destruir
dados/informacdes pode decorrer da exclusao (que podem ser recuperados, dependendo
da situacdo) ou através de aplicacdo de wipe (técnica antiforense a ser mostrada nesse
curso);

Sem autorizagdo expressa ou tacita do titular do dispositivo: Garante que se houver a
autorizagao, como por exemplo a autorizagdo dada a um pentester (profissional pago para
testar vulnerabilidades em redes e sistemas), o ato seré considerado licito;

Ou instalar vulnerabilidades para obter vantagem ilicita: uma possivel interpretagdo é a
instalacdo de malwares ou de dispositivos fisicos (ex.: Keylogger fisico, colocado entra o
gabinete de computador e o teclado) para facilitar a invasao.

Malwares e afins

(]
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§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde dispositivo
ou programa de computador com o intuito de permitir a pratica da conduta definida no
caput.

O § 1° esta relacionado a quem desenvolve um malware, oferece, vende ou o difunde. Ou ainda,
algum dispositivo fisico que permita a invasdo de dispositivo informatico alheio para os fins
definidos no caput. Obviamente, se um pentester desenvolver um malware apenas para realizar
uma invasao com o consentimento do proprietario do dispositivo, essa conduta seria considerada
licita, conforme ja vimos.

§ 3° Se da invaséo resultar a obtencdo de conteido de comunicagbes eletronicas privadas,
segredos comerciais ou industriais, informacgbes sigilosas, assim definidas em lei, ou o
controle remoto ndo autorizado do dispositivo invadido.

No § 3°, além de mencionar a obtencdo de conteldo privado (ex.: didlogos armazenados em um
servidor de rede social) e informacdes sensiveis (ex.: informacdes guardadas em um servidor de
armazenamento na nuvem), aborda um novo elemento: o controle remoto ndo autorizado. Ha
situacdes em que uma invasdo ocorre, permitindo a visualizacdo de conteldo, mas nao
necessariamente possibilita o controle remoto. Tal controle poderia ser realizado pelo atacante,
caso o mesmo obtenha privilégio de root (Linux) ou Administrador (Windows).

Interrupgao ou Perturbacdo de Servico Telegrafico, Telefénico, Informatico, Telematico ou de
Informacéo de Utilidade Publica

O Art. 266 do Cdédigo Penal possuia paragrafo Unico antes da criagdo da Lei 12.737/12. Apds a
criagdo da lei, o paragrafo Unico foi transformado em § 2° e o § 1° foi inserido. Para um melhor
entendimento, o Art. 266 sera transcrito na integra e apenas o § 1° serd comentado.

Art. 266 - Interromper ou perturbar servico telegréfico, radiotelegrafico ou telefénico,
impedir ou dificultar-lhe o restabelecimento:

Pena - detencdo, de um a trés anos, e multa.

§ 1° Incorre na mesma pena quem interrompe servico teleméatico ou de informagédo de
utilidade puablica, ou impede ou dificulta-lhe o restabelecimento.

§ 2° Aplicam-se as penas em dobro se o crime for cometido por ocasido de calamidade
publica.

Podemos ver que se trata do ataque de negacéo de servigo (DoS — Deny of Service, assunto que
veremos ainda nesta aula!) direcionado a dispositivos informaticos, que, até entdo, nado era crime!
A punicdo também esta prevista caso o servico ja esteja inoperante e alguém aplique um ataque
de DoS para dificultar ou até mesmo impedir o reestabelecimento do mesmo.

- fﬂ_’d—
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Falsificagdo de Cartao

Ao Art. 298 do C.P. foi adicionado o paragrafo Gnico. Para um melhor entendimento, o Art. 298
sera transcrito na integra e apenas o paragrafo Unico serd comentado.

Art. 298 - Falsificar, no todo ou em parte, documento particular ou alterar documento
particular verdadeiro:

Pena - reclusdo, de um a cinco anos, e multa.

Paragrafo dnico. Para fins do disposto no caput, equipara-se a documento particular o
cartao de crédito ou débito.

Antes da Lei 12.737/12, a clonagem de cartdes de crédito ou débito ndo era crime, pois ndo estava
explicito que cartdes de crédito ou débito se equiparavam a documentos particulares.

HORA DE

PRATICAR!
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ENGENHARIA SOCIAL

Conceitos

Embora conceitualmente haja diferenca entre a nomenclatura: hacker (quem possui muito
conhecimento e o utiliza para o “bem"”) e cracker (quem possui muito conhecimento e o utiliza
para obter vantagens, cometer crimes, etc.), muitas vezes hacker é utilizado como sinénimo de
cracker, principalmente pela midia, e muitas vezes pela banca! Fique atento!

Engenharia social é um termo frequentemente utilizado na comunidade de seguranga, mas nem
tanto na comunidade de T.l. em geral! Trata-se da “arte de enganar”, como diria Kevin Mitnick,
um famoso hacker que ja foi cracker um dia! O titulo do livro escrito por ele e por William Simon
diz tudo: “A Arte de Enganar — Ataques de Hackers: Controlando o Fator Humano na Seguranca
da Informacgdo”. Notem que no livro foi utilizado o termo hacker!

Na engenharia social sdo utilizadas técnicas de persuasao para convencer pessoas a fornecerem
informagoes, geralmente sensiveis, como senhas, dados de cartdes de crédito, dados relativos a
documentos, entre outros. Antigamente, o meio mais utilizado para obtencao de tais informagdes
era o telefone, mas atualmente o meio mais utilizado é o envio de e-mails, o que permite atingir
um numero maior de vitimas a um custo bem mais baixo.

Muitos criminosos utilizam as técnicas de engenharia social antes de tentarem a invasao de
sistemas, pois € muito mais facil enganar pessoas do que possuir conhecimentos avancados ou
contar com a sorte de sistemas alvo ndo estarem devidamente atualizados. E muito mais facil ser
bom de papo do que dominar assuntos relacionados a sistemas operacionais, redes, programacao

An

etc. ©

Engenharia Social

Técnicas de Persuasao

"Arte de enganar”

Busca de informacdes de
dados sensiveis.

Phishing
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Conceitos

Existem outros termos para o mesmo propdsito da engenharia social, como é o caso de phishing
(mesma ideia de fishing - pescaria), ou phishing scam (golpe). Este Ultimo geralmente é associado
a golpes financeiros. Imagine o seguinte cenario: um e-mail é enviado com um formulario a varias
pessoas (uma lista contendo milhdes de enderecos de e-mail), alegando ser de um banco e que é
necessaria uma atualizacao dos dados, entre eles a senha. No momento em que alguém preenche
o formulario e o envia, o criminoso pode utilizar estes dados para realizar movimentacdes
financeiras.

Pelos motivos expostos, os sitios de bancos e comércio eletronico em geral investem pesado em
mecanismos de protecdo que tentam diminuir as vitimas de engenharia social e phishing. Por
exemplo, a maioria dos bancos exige que o usuario utilize um cartdo com chip, um token ou
alguma outra forma de dificultar a vida dos criminosos. Assim, mesmo que alguns dados sensiveis
sejam coletados, podem ser inlteis ao propdsito do criminoso.

Um termo que também é cobrado em provas de concurso é spear phishing, que possui o
diferencial de ser enviado a um grupo especifico como alvo. Entdo, em vez de enviar a uma lista
de e-mails qualquer, sdo selecionados enderecos de uma determinada organizagao, associagao,
geréncia, enfim, um grupo de pessoas que possuem algum tipo de afinidade. Assim, o contetdo
utilizado para “fisgar” a vitima é mais especifico, o que pode tornar o ataque mais exitoso.

&

NOVIDADE!
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Phishing
scam
(golpes
financeiros)

Spear Phishing ( grupos
direcionados)

HORA DE

PRATICAR!
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PHARMING

Conceitos

O termo pharming parece ser complicado (talvez pelo nome) mas o conceito é bem simples. Trata-
se de um ataque que compromete o servico de resolugdo de nomes (DNS), fazendo com que um
endereco (URL) seja traduzido para um endereco IP incorreto. Ou seja, vocé digita um endereco
qualquer, o DNS deveria retornar o endereco IP equivalente e o navegador buscaria a pagina
solicitada através desse endereco IP.

O comprometimento do DNS pode ocorrer das seguintes formas:

a) Dispositivo da vitima pode ser infectado por um malware que altera o arquivo hosts (arquivo
destinado a relacionar nomes a enderecos IP, geralmente é o primeiro a ser consultado,
tanto no Windows como no Linux). Para compreender melhor, faga o seguinte: execute o
Bloco de Notas como Administrador, abra o arquivo
C:\Windows\System32\drivers\etc\hosts, sem extensdo mesmo! Procure por Todos os

Arquivos (*.*). Abaixo mostro um exemplo:

Pegquigar B hosts - Bloco de notas = =
Arquive Editar Formater Exibir Ajuda

Todos os lugares  « source server ~

# 38.25.63.10 X.acme.com # x
client host

ﬁ Bloco de Notas

Fixar na Tela Inicial # localhost name resolution is handled within DNS
itself.

Desafixar da Barra de Tarefas # 127.0.0.1 lOCﬁlhOSt

Abrir em uma nova janela # 01 lOC alhost

Executar como administrador

104.16.95.249 www . evandrodellavecchia.com.br|

Abrir local de arquivo

Defini que o endereco IP 104.16.95.249 deve apontar para
www.evandrodellavecchia.com.br, porém esse é o endereco IP do servidor responsavel
pelo armazenamento do sitio do Estratégia Concursos. Como sei disso? Verifique o
comando ping www.estrategiaconcursos.com.br abaixo.

a Computacio Forense para Concursos (Area de TI) - Curso Regular 13
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ot CAWindows\system32\cmd.exe

N rping wuww._estrategiaconcursos.com.br
Disparando www.estrategiaconcursos.com.bhr [184.16.94.2491

184 _16.94_249] hytez=32 tempo=2382msz TTL=L2Z
184.16.94.24%] hytes=32 tempo=585m= TTL=52
R 184.16.94.24% hytes=32 tempo=167ms TTL=52
Resposta de| 184.16.94_24%] hytes=32 tempo=242ms TTL=52

statisticas do Ping para 184.16.94.249:
Pacotes: Enviados = 4. Recebhidos = 4. Perdidos = @
perdal,
p10x1ma1 um nimero redondo de vezes em milissegundos:
Minimo = 167ms. Haximo = 2382ms. Média = B84dns

Agora, verifique o comando ping www.evandrodellavecchia.com.br abaixo, antes
(esquerda) e depois (direita) da alteracdo do arquivo hosts.

EX CA\Windows\system32\cmd.exe == o | C\Windows\system32\cmd.exe = = “

:\eping wwu.evandrode llavecchia.com. br =vpping www.evandrodellavecchia.com. bhr

sgcchia.com.br [177.55. - Disparando www.evandrodellavecchia.com.br [184.16.95.249]
bytes=32 tempo=37ms L=47
bytes=32 tempo=4ims R 184.16.95.249 bytes=32 tempo=48ms TTL=51
- bhytes=32 tempo=37ms = R 184.16.95.249 hytes=32 tempo=4@ms TTL=52
177.55.126.5 || bytes=32 tempo=37ms ITL=46 R 104.16.95.249| hytes=32 tempo=37ms TTL=52
R 1084.16.95.249 bytes=32 tempo=46ms TTL=52

statisticas do Ping para 177.55.120.5:
Pacotes: Enviados = 4. Recebidos = 4. Perdidos = 8 H [Estatisticas do Ping para 184.16.95.249:
. perdal. Pacotes: Enviados = 4, Recebidos = 4. Perdidos =
Aproximar um nimero redondo de vezes em milissegundos: perdad.
inimo = 37ms, Maxime = 4ims, Média = ms DlDXlnal um nimero redondo de vezes em milissegundos:
Minimo = 37ms. Maximo = 46ms. Média = 4Bms

N

Pronto! Acabei de aplicar pharming na minha maquina! Claro que existem outros
mecanismos de protecdo que impedem que eu acesse uma pagina através do endereco IP
incorreto, mas foge do escopo desta aula. Ndo esqueca de desfazer as alteragdes no
arquivo hosts! Ah...ao tentar alterar o arquivo, seu antivirus pode reclamar e ndo deixar que
vocé altere, entdo desative-o por alguns minutos, apenas para testar! Depois, volte tudo ao
normal & Para reforgar o conceito de pharming, segue uma figura retirada do livro “Pericia
Digital — Da investigacao a andlise forense”

Servidor que possui o
‘ www.evandrodellavecchia.com.br ‘ contelddo para o dominio
evandrode\lavec:hia.com.br
’—‘ 184172 11.186
vmma Provedor " Servidor que possui o
~_conteudo clonado,

Arquivo hosts: Internet
200.100.100.50
evandrodellavecchia.com.br 200 10040050

b) O comprometimento pode ocorrer em um servidor DNS que sua maquina consulte, como
por exemplo, o servidor DNS utilizado por seu provedor de acesso a Internet. Tal
comprometimento pode ocorrer através de um ataque conhecido como DNS cache
poisoning (envenenamento DNS). Tal ataque é realizado através da introdugao de dados
no cache de um servidor DNS que ndo se originam do servidor de nomes DNS com
autoridade real. Resumindo: insere-se dados falsos no servidor DNS. Uma forma de fazer
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isso é criar e enviar mensagens de atualizacao falsas em uma grande quantidade e fazer
com que o servidor acredite e atualize sua cache com os dados falsos.

c) Indo um pouco além, é possivel alterar os dados no servidor DNS raiz, fazendo com que
essas informacdes sejam replicadas aos servidores que se encontram abaixo, na hierarquia
DNS. E um ataque bem mais ousado, mas acreditem, ja ocorreu! Abaixo mostro a noticia
de 24/10/2016, sobre o banco Banrisul.

=ww Gl SEGURANGA DIGITAL

Site do banco Banrisul é
redirecionado para pagina falsa A

Banrisul

= MENU Gl SEGURANCA DIGITAL

+ c® banrisul com b

PROTECAO QUE MOVE VOCE.
O site do Banco do Estado do Rio Grande do Sul (Banrisul) teve um problema no sabado (22) i s
que fez o enderego "Banrisul.com.br” ser redirecionado para um site controlado por
terceiros, A pagina oferecia o download de um arquivo que, se executado, instalava um

ladrao de senhas bancarias no computador e ainda tentava remover diversos programas
antivirus, para que o codigo ndo fosse identificado.

Procurado pela coluna Seguranga Digital do G1, o Banrisul afirmou que "houve um problema E o Banrisul oferecendo facilidade e tranquilidade p
externo a estrutura de tecnologia do Banrisul, relativo ao dominio de acesso a internet. O Para instalar o Mecan de Seguranga - Trusteer Rapport cligue aqui,
problema foi identificado e resolvido com as providéncias técnicas adotadas”. i
#» Banrisul # Trusteer
0 caso foi relatado por volta do meio dia de sabado no Grupo de Trabalho de Engenharia e ey
Operagao de Redes (GTER), frequentado por administradores de redes. (veja). Fabio Assolini,
analista de virus da fabricante de antivirus Kaspersky Lab, publicou uma imagem do golpe no
Twitter também no sabado, mostrando a fraude
Pdgina redirecionada no enderego ‘banrisul.com.br' (Foto: Reprodugdo/@assolini)
"Clientes do @Banrisul ndo instalem o arquivo oferecido na home, esse .ZIP ndo é plugin,
mas um trojan bancério, o site foi comprometide”, tuitou Assolini. Para convencer os visitantes a baixarem e instalarem o arquivo malicioso, o site dizia que se
tratava de um "mecanismo de seguranga" oferecido pelo banco. Mas o arquivo oferecido nao

Segundo a noticia e a imagem mostrada, ao digitar a URL do banco, uma péagina clonada
era retornada, solicitando que o usuario baixasse e instalasse um “mecanismo de
seguranga”. Porém, tratava-se de um malware que capturava as teclas digitadas
(keylogger). Uma das possibilidades de ter ocorrido esse ataque é a descoberta dos dados
de cadastro do dominio no Registro.br (https://registro.br/) e a alteracdo dos servidores

DNS do Banrisul por servidores onde se encontravam a pagina clonada.

&*

ESCLARECENDO!

Um conceito adotado pela Cartilha de Seguranca para Internet, do CERT.br, é “Pharming
é um tipo especifico de phishing que envolve o redirecionamento da navegagao do usuario
para sites falsos, por meio de alteragcées no servico de DNS (Domain Name System). Neste
caso, quando vocé tenta acessar um site legitimo, o seu navegador Web é redirecionado,
de forma transparente, para uma pagina falsa”.
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Conceitos

Um sniffer tem a finalidade de capturar pacotes que chegam até uma interface de rede (placa de
rede) de um dispositivo. Por padrao, as interfaces de rede descartam os pacotes que nao sdo
destinados ao dispositivo (endereco MAC do dispositivo ou broadcast), porém os sniffers possuem
a capacidade de ativar o modo promiscuo de uma interface, o que permite capturar todos os
pacotes, incluindo os ndo enderecados a ele.

Diferente da maioria dos ataques, trata-se de um ataque passivo, pois “escuta” tudo o que chega
a seus “ouvidos” e, depois, esses dados podem ser analisados. Mas é possivel capturar uma senha,
por exemplo? Claro! Se ela estiver cifrada, ndo é possivel visualiza-la de imediato, mas é possivel
tentar decifra-la, o que pode ser uma tarefa muito demorada, conforme veremos em aula futura
deste curso. Mas, se a senha estive “em claro”, bingo! Vocé podera visualiza-la instantaneamente!

Para entender melhor, sugiro que vocé instale um sniffer, como o tcpdump ou o Wireshark. As
questoes que mostram os pacotes capturados por um sniffer, cobram conhecimento dos
protocolos, entdo é importante vocé dominar os protocolos cobrados em seu edital. Abaixo segue
um exemplo de pacotes do protocolo FTP, o qual ndo criptografa seus dados. Note que é possivel
visualizar o usuério e a senha!

A *Ethernet = =

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Aam @ LpRB Re>2=ZzFoE|Eaaan

(M [fp [X] = | Expression...  +
Mo, Time ’ Source Destination Protocol Length Info ™
15082 187.375775 143.186.18.149 192.168.1.179 FTP 81 Responses 228 pSecyec da Unicamp
1583 187.375948 192.168.1.179 143.186.18.143 FTP 78 Request:
1584 167.487788 143.106.19.149 192.168.1.173 FTP 129 Response; i
1585 187.487893 192.168.1.179 143.186.18.149 FTP 73 Request:%ﬁ
1586 187.443961 143.186.18.149 192.168.1.179 FIP 58 Response: 230 v

> Frame 1585: 79 bytes on wire (632 bits), 79 bytes captured (632 bits) ~
> Ethernet II, Src: HewlettP_f4:ae:38@ (dB:9d:67:f4:2e:38), Dst: D-Link_fb:48:96 (@0:1c:¥6:fb:48:96)

» Internet Protocol Version 4, Src: 192.168.1.179, Dst: 143.186.16.149
[

Transmission Control Protocol, Src Port: 58928, Dst Port: 21, Seq: 17, Ack: 183, Len: 25 v
B8 lc @ fb 48 96 d8 9d &7 4 ae 38 88 88 45 Ba veeaf@e.. g..8..E.
28 41 34 =9 40 B2 59 95 @0 9@ c@ ad @l b3 BFf Ga AL e j
Pa 95 c6 @ 88 15 49 c4 eb 71 63 fa 3e B8 59 13 T ac p
Bl @B 5c 8e B8 BB 58 41 53 53 28 B3 68 72 BFf Bd ..h%...PA S5 chrom
65 48 65 78 61 6d 78 6c 65 2e 63 6T 6d @d @a ef@exampl e.com..
0 ?  File Transfer Protocal (FTP): Protocol Packets: 20135 - Displayed: 34 (0.2%) - Dropped: 0 (0.0%) || Profile: Default

Para melhorar a visualizagdo, é possivel utilizar filtros: eu coloquei “ftp”. Note que foi realizada
uma conexao com um servidor FTP da Unicamp (ftp://ftp.unicamp.br/), com o usuario anonymous
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e a senha chrome@example.com. Trata-se de um usuario e senha padrao para esse servidor,
apenas para demonstrar, mas poderia ser um usuario root!

Por esses motivos, dados sensiveis devem ser cifrados. Nao é a toa que instituicdes financeiras e
sitios de comércio eletrénico utilizam protocolos com criptografia, em especial o HTTPS (HTTP
sobre SSL/TLS). Abaixo é mostrada uma captura de pacotes SSL, com destaque aos dados

cifrados. Nao é possivel entender nadal!

- o

A *Ethernet

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

Am @ LBRB Re=>=F s Haaan

|i |ssl '] Expression... <+
No, Time ’ Source Destination Protocol  Length  Info ~

19968 717.117359 192.168.1.179 284.79.197.213
19979 717.148234 192.168.1.179 284.79.197.213
19985 717.156489 192.168.1.179 284.79.197.213
28843 717 .66879@ 284.79.197.213 192.168.1.179
2eed4s 717.7@87522 192.168.1.179 284.79.197.213

TL5w1.
TLSv1.
TLSvI.
TLSwl.
TLSv1.

1484 Application
1484 Application
954 Application
667 Application
581 Application

Data [TCP segment of a..
Data [TCP segment of a..

Data
Data
Data

L

Version: TLS 1.2 (@x@3@83)

<

>

~

iEncrypted Application Data: f2d5484a43bfldbbf988829259463a5F1756c4b65e3891b2. .. I v

gaae 17 a3 a3 g 5 f2 d5 48 43 43 bf 1d bb 9
92 59 46 3a 5f 17 56 c4 b6 S5e 38 91 b2 28
38 df 7b 8c 73 45 ce 1b 94 eb 89 62 f6 eB
f5 92 7a 33 e@ 28 Bf 8e 84 23 a3 al 11 bc
88 ee 95 22 ¥4 ad ca 76 c4 T8 cc 47 6c 8b
18 @b 27 3b 84 9b d2 73 bf fb 5b 62 71 75

88 82
95 63
66 5Sb
@a Sc
42 Jc
ch ce

YF:_.V. ."8..(.c
ceubo FL
s0BZE8o so o oooooh
vee™uouV ...G1.B]
ST v [ 1

Frame (1484 bytes)

@7

Reassembled TCP (16453 bytes)
Length of S5L record data (ssl.record.length), 2 bytes

Packets: 20135 - Displayed: 842 (4.2%) - Dropped: 0 (0.0%:)

Profile: Default

Segundo Nakamura, mesmo sendo um ataque passivo, existem técnicas para detectar se um
sniffer estd em execugdo em um segmento de rede, sendo as duas primeiras ndo muito efetivas:

a) O administrador pode verificar em cada equipamento os processos em execucdo e as

interfaces em modo promiscuo, o que se torna trabalhoso, e, se for um processo executado
por um cracker, pode estar escondido (ndo mostrado na lista de processos nem como

interface em modo promiscuo);

b) Utilizacdo de uma “isca” contendo dados chamativos, como o trafego de senhas; se o
cracker tentar utiliza-las em algum momento significa que ele utilizou um sniffer;

c) MAC detection: tira proveito de um erro na implementagao do TCP/IP de diversos sistemas

operacionais, os quais utilizam apenas o endereco IP para entregar os pacotes, nao
conferindo o endereco MAC quando a interface estd em modo promiscuo. Assim, a técnica
utiliza pacotes ICMP echo request (ping) com o endereco IP de um host, mas com um
endereco MAC falso; se houver sniffer em execucao, o endereco MAC nao serd conferido
e respondera o ping. Assim vocé descobre o bisbilhoteiro!
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d) Load detection: supde-se que equipamentos que executam sniffers possuem maior
processamento, e consequentemente, levam mais tempo para responder; essa técnica faz
uma analise estatistica dos tempos de resposta com pouco trafego na rede e com o trafego
a ser capturado pelos sniffers; os tempos sdo comparados e se a diferenga for grande, hé a

suspeita do uso de um sniffer.

HORA DE

PRATICAR!
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NEGACAO DE SERVICO (DoS/DDoS)

Conceitos

Ataques de negacao de servico tém o objetivo de interromper atividades legitimas, como
servidores de paginas Web, servidores de correio eletronico, entre outros. Uma maneira de
provocar ataques de DoS é através da exploracao de vulnerabilidades presentes no dispositivo ou
em algum software da vitima. Digamos que o atacante descubra que a vitima possui um servidor
de e-mail X, versdo Y e sabe que tal versdao possui uma vulnerabilidade que, ao enviar
determinados pacotes malformados, ele simplesmente trava, tornando-se necessaria a
reinicializacao do servidor.

Parece complicado, certo? Errado! Existem bases publicas de vulnerabilidades conhecidas. Entao,
apods saber ou ter alguma ideia da versao de um servico que a vitima possui, o atacante pode
pesquisar se ela possui alguma vulnerabilidade e, para facilitar, se existe algum exploit (software
ou pedacao de software que explora uma vulnerabilidade) pronto! Um sitio muito utilizado para a
pesquisa de vulnerabilidades conhecidas é o CVE (https://cve.mitre.org/):

T - e —
€ G sequo | hrps/emivestg/igi b | am
0 — NVD
ﬁ Go to for:
| . . \ -J CVSS Scores
® 0 CPE Info
\_/ | ," Advanced Search
Common Vulnerabilities and Exposures
Search CVE List Download CVE Data Feeds Request CVE IDs Update a CVE Entry

TOTAL CVE Entries: 98200

Search Results
|There arel 1847 CVE entries that match your search.l

Name Description

CVE-2018-7587 An issue was discovered in CImg v.220.occurs when loading a crafted bmp image that triggers
an allocation failure in load_bmp in CImg.h.

CVE-2018-6942 An issue was discovered in FreeType 2 through 2.9. A NULL pointer dereference in the
Ins_GETVARIATION() function within ttinterp.c could lead toia a crafted font file.

CVE-2018-6644 SBLIM Small Footprint CIM Broker (SFCB) 1.4.9 has a null pointer|(DoS)|vulnerability via a crafted
POST request to the /cimom URI.

CVE-2018-6003 An issue was discovered in the _asn1_decode_simple_ber function in decoding.c in GNU Libtasn1
before 4.13. Unlimited recursion in the BER decoder leads to stack exhaustion and

Note que uma simples consulta pela expressdo “dos” encontrou 1847 ocorréncias, em
23/03/2018. Na figura sdo mostradas apenas as quatro primeiras vulnerabilidades listadas, todas
descobertas em 2018.

Outra maneira, a mais conhecida, é enviar um grande nimero de requisi¢cdes ao alvo, fazendo com
que haja um esgotamento de recursos do dispositivo/rede: uso excessivo do processador,
memoria, banda da rede, etc.; ou do software: sistema operacional ou a prépria aplicacdo

- "'-FFFFF'-'_'-'—
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servidora. Ou seja, DoS nao se trata de uma invasao, trata-se da inutilizacao (ou lentidao extrema)
de um servico por um periodo de tempo.

O ataque distribuido de negacao de servico (DDoS - Distributed Denial of Service) consegue éxito
excedendo os limites de recursos do alvo através de requisicoes enviadas de diversos dispositivos
simultaneamente. Para isso, pode-se combinar com varias pessoas ao mesmo tempo (através de

um grupo de Whatsapp, por que nao?) ou através de botnets (maquinas “zumbis”,

tratado ainda nessa aula).

assunto a ser

Por se tratar de centenas ou milhares de computadores realizando o ataque, o DDoS possui uma
melhor eficacia que o DoS. Fica dificil combaté-lo, pois os responsaveis pela seguranca do servidor
nao conseguem estabelecer critérios/regras para bloquear todos os acessos/requisicoes que

causam transtorno.

A figura abaixo, retirada do livro “Pericia Digital

— Da investigacdo a analise forense”, mostra um

cenario de ataque DDoS, partindo de um atacante em conjunto com uma botnet, tendo o objetivo
alcangado: tornar o dispositivo ou uma aplicacao deste inoperante.

Atacant

Botnet
(/’

Qj\\ﬂ
=

Provedor
Internet

N 1/
-y :
J

Provedor
Internet

N
\\\

Servidor alvo

Uma forma “indireta” desse tipo de ataque é (D)DoS refletivo, que ocorre quando um atacante
envia requisicdes com o endereco |IP origem falsificado a um servidor. O servidor responde ao
endereco IP falso, que na verdade é o alvo do ataque!
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SOFTWARES MALICIOSOS (MALWARES)

Conceitos

A primeira palavra que vem a mente quando se fala em software malicioso é virus, e por
consequéncia, o software antivirus, o responsavel por tentar elimina-lo. Porém, a criatividade do
ser humano é tao grande, que surgiram diversas pragas virtuais, com caracteristicas diferentes.
Conforme essas caracteristicas, dezenas de categorias de malwares foram criadas e sao esses
nomes, muitas vezes “estranhos”, que sdo cobrados em provas de concurso! Vejamos...

Virus

As principais caracteristicas dessa categoria sdo: a necessidade de execugao para entrar em
atividade e a realizagdo de cépia de si préprio para novos arquivos ou agregando a outros arquivos
(arquivos hospedeiros). Ou seja, se vocé receber um virus em um e-mail, o simples fato de abrir e
ler o e-mail nao significa que vocé tenha sido infectado! Mas se vocé bancar o curioso e executar
o arquivo “fotos.exe”, ai podemos ter um problema... ©

Um virus ndo precisa ser um arquivo executavel, pode ser um virus de macro, por exemplo. Macro
é uma sequéncia de comandos que pode ser armazenada em um documento de texto ou planilha
eletrénica, por exemplo. O Word permite o uso de macros e uma definicdo/propaganda copiada
do sitio da Microsoft (https://support.office.com/pt-br/article/criar-ou-executar-uma-macro-

c6b99036-905¢-49a6-818a-dfb98b7c3c9c) é:

Para poupar tempo em tarefas que vocé costuma realizar com frequéncia, compacte as
etapas em uma macro. Em primeiro lugar, grave a macro. Em seguida, vocé podera executa-
la clicando em um botéo da Barra de Ferramentas de Acesso Rapido ou pressionando uma
combinagao de teclas. Isso dependera de como vocé a configurar.

Algumas formas de infecgdo e possiveis detecgdes/defesas sdo mostradas a seguir.

a) Execugdo de arquivos anexados a e-mails: o ideal é que por padrao o software utilizado
para leitura de e-mails ndo abra um anexo automaticamente, e que o usuario tenha um
software antivirus ativo quando da abertura/execucao do arquivo;

b) Abertura de arquivos que possam conter macros (Word, Excel, etc.): ter certeza que quem
criou o arquivo realmente criou macro(s), além de possuir um software antivirus ativo; se a
utilizacdo de macros nao for necesséria, recomenda-se desabilita-los;

c) Abertura de arquivos armazenados em outros dispositivos (compartilhamento pela rede):
recomendam-se os procedimentos citados nos dois itens anteriores;
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d) Instalagdo de softwares de procedéncia duvidosa ou desconhecida: procurar uma fonte
confidvel e, apds baixa-lo, verificar com mais de um software antivirus antes de executa-lo;

e) Ter alguma midia removivel infectada por virus quando ele é ligado: o ideal é ndo permitir
essa situacdo quando se tratar de uma midia desconhecida, pois ela pode ter um sistema
de inicializacdo, que além de carregar o sistema operacional, podera infectar midias internas

do computador.

Midia
removivel
infectada
por virus

quando

ligado

Execucao
de

arquivos.

Arquivos
que
contenham
Formas macros

de

infeccdo

Arquivos
armazenad
os em
outros
dispositivo

Instalacao
de
programas
duvidosos

E importante deixar claro que apenas instalar software(s) antimalware nao é o suficiente. A base
de assinatura de malwares deve ser constantemente atualizada, pois novas pragas sao criadas
diariamente. Quanto mais softwares antimalware instalados, atualizados e em execucdo, mais
seguro pode estar um computador, porém o desempenho serd afetado. Ai depende da
prioridade: desempenho x seguranca.

Cavalo de Tréia (Trojan Horse)

Esse malware é facil de associar seu comportamento com o nome. A Guerra entre troianos e
gregos traz uma curiosidade: o cavalo de Trdia, documentado por alguns historiadores e
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considerado mito por outros. Trata-se de um cavalo de madeira grande dado pelos gregos aos
troianos (dai surge também a expressao presente de grego).

Os troianos teriam colocado o cavalo dentro das muralhas que cercavam a cidade. A noite,
soldados que estavam escondidos no interior do cavalo sairam, dominaram a cidade e abriram os
portdes para que o exército grego entrasse.

Ok, para que saber dessa estéria toda? Simples, o malware que leva esse nome possui o mesmo
comportamento, ou seja, € um software que além de desempenhar as funcdes previstas (ex.: jogo,
protecao de tela, etc.), executa também outras atividades sem que o usuério tenha conhecimento.
Imagine um jogo de corrida de carros que funciona perfeitamente, mas toda vez que é executado,
também instala e configura um backdoor, além de avisar o criminoso que a maquina esta ativa e
pode ser acessada através de um determinado endereco IP e determinada porta.

Algumas fungdes que podem ser executadas por um trojan sao:

a) Instalagao de keyloggers, backdoor ou algum outro tipo de malware;

b) Cépia e envio de informacdes sensiveis, como senhas, nimeros de cartdes de crédito e
dados pessoais;

c) Manipulagado ou destruicao de arquivos.

Uma forma de prevencgdo contra esse tipo de malware é o mesmo ja abordado anteriormente, a
utilizacdo de softwares antimalwares atualizados, além de desconfiar de qualquer tipo de

an

mensagem que envie em anexo algum software “magnifico”, “espetacular”... &
Spyware e Adware

Essa categoria trata de softwares espides (spyware), que podem ter uso legitimo (monitoramento
de computadores de uma empresa ou de seu filho menor de idade) ou ilegitimo (instalado em um
dispositivo sem o consentimento do proprietario/usuario). O software pode ser configurado para
capturar apenas algumas atividades, afinal o criminoso quer receber apenas o que é util para o
seu “trabalho” de anélise sobre os dados recebidos.

O adware (advertisement software) pode ser considerado uma subcategoria de spyware,
mostrando propagandas ao usuario de acordo com seus habitos. Digamos que vocé acesse sitios
relacionados a computacao forense, incluindo este curso que estd lendo. Um adware poderia
verificar esse habito e direcionar propagandas de um curso russo sobre o tema! Ndo me pergunte
o porqué de ser um curso russo...

O adware pode ser legitimo quando, por exemplo, o usuario concorda em utilizar um determinado
software ou servigo. Vocé ja leu algum termo de uso quando criou uma conta no Hotmail, Gmail,
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Facebook, etc.? Aposto que nao! Pois é, muita gente nao |é e clica logo em “Concordo”,
permitindo que o servico monitore seus habitos e mostra propaganda de acordo com eles.

Keylogger

Muitas pessoas que acessam suas contas de redes sociais, e-mail, servicos bancarios, além de
outros servicos que solicitam senhas ou outros dados sensiveis, pensam que o simples fato de
utilizar uma conexao criptografada (utilizando HTTPS, por exemplo) torna a atividade totalmente
segura.

De fato, um protocolo com criptografia garante a confidencialidade dos dados, mas apenas os
que estdo “em transito”, aqueles que estado trafegando pelos cabos ou pelo ar, incluindo sua
senha!

O problema é o momento anterior ao envio dos dados, quando vocé informa seus dados via
teclado, mouse, camera ou qualquer dispositivo de entrada. Um Keylogger é capaz de capturar
as teclas pressionadas, armazenando esses dados em um arquivo e enviando a quem tiver
configurado o malware, via e-mail, FTP, ou outro meio.

Perceba que trata de uma subcategoria de spyware, pois trata-se de um espido de teclas! Mas,
devido ao seu uso intenso por criminosos, esse tipo de malware ganhou mais notoriedade do que
seu “pai”.

Com a popularizacdo dessa praga, sitios de bancos e de comércio eletrénico comegaram a criar
mecanismos para dificultar a captura de teclas. Surgiram teclados virtuais, utilizacdo de tokens,
utilizacao de assinatura digital, entre outros. Com relacao aos teclados virtuais, as pragas evoluiram
e comecgaram a capturar uma regido da tela onde o clique do mouse era realizado, passando a se
chamar screenlogger.

Backdoor

Os crackers podem levar muito tempo para invadir um sistema e nao querem ter o mesmo trabalho
para retornar. Geralmente eles instalam um software que permite o acesso remoto através do uso
de uma porta TCP. Por exemplo, o cracker instala um software que utiliza a porta TCP 55555 e
configura para que sempre que o dispositivo for inicializado, uma mensagem seja enviada a ele,
comunicando qual o endereco IP estad sendo usado.

Dessa forma, o cracker facilmente estabelece a comunicacao através do endereco IP informado e
a porta 55555, conforme o exemplo. O termo backdoor significa porta dos fundos, ou seja, aquela
porta que o “dono da casa” nao costuma observar e alguém consegue entrar sem ser convidado.

O backdoor também possibilita o uso legitimo, sendo muito utilizado para suporte técnico a
distancia, como por exemplo, o Teamviewer (https://www.teamviewer.com/pt/). Nesse caso, o
usuario deve estar ciente que alguém acessard seu dispositivo para realizar as devidas

a Computacio Forense para Concursos (Area de TI) - Curso Regular i 24

, www.estrategiaconcursos.com.br 102



Equipe Informética e Tl, Evandro Dalla Vecchia Pereira
Aula 00

configuracdes. Para isso, o ideal é que uma senha seja configurada para um Unico acesso, evitando
que alguém descubra a senha e possa utilizar em outro momento, sem a devida autorizacao.

Worm

A principal caracteristica de um worm é a capacidade de se propagar automaticamente através
de redes, enviando cépias de si mesmo. Porém, diferentemente de um virus, ndo embute cépias
de si mesmo em outros softwares e nao necessita ser explicitamente executado para se propagar.

Sua propagagdo ocorre através da exploragdao de vulnerabilidades existentes ou falhas na
configuracdo de softwares instalados. Geralmente o worm tem como finalidade consumir muitos
recursos, fazendo com que sistemas e redes tenham uma queda no desempenho ou até mesmo
deixem de funcionar adequadamente. E aquele software que vem para incomodar, mesmol!

Algumas atividades promovidas por um worm sao: geragao de uma grande quantidade de pacotes
na rede, criagdo de muitos arquivos no disco rigido com a intengdo de utilizar todo ou a maior
parte do espago de armazenamento, criacao de inimeros processos que executem operagdes que
consumam muito poder de processamento e meméria RAM.

Bot e Botnet

O termo bot surgiu de robot (robd). Isso porque um robd é criado para obedecer a ordens se
seres humanos (pelo menos por enquanto &), e essa categoria de malware faz isso mesmo! Um
dispositivo infectado por um bot recebe comandos externos para realizar determinadas tarefas,
como ataques DoS, phishing, etc.

O bot, também conhecido como zumbi, possui uma similaridade com o worm, a capacidade de se
propagar automaticamente, explorando vulnerabilidades existentes ou falhas na configuracdo de
softwares. O diferencial é que o bot possui mecanismos de comunicagdo com o invasor,
permitindo o controle remoto. Geralmente é utilizado um servidor de IRC (Internet Relay Chat).
Se voceé ja usou um cliente IRC, isso denuncia sua idade...hoje o pessoal sé quer utilizar redes
sociais &

As botnets sdo redes formadas por bots. Essas redes muitas vezes sdo compostas por dezenas ou
centenas de milhares de computadores infectados e ficam sob o comando de grupos de crackers,
como o Anonymous. Um invasor que tenha controle sobre uma botnet pode utiliza-la para
aumentar a poténcia de seus ataques e dificultar a investigagdo, visto que existiriam diversos
enderecos IP, em diversas regides geograficas.

Uma botnet geralmente é descrita através de uma arquitetura centralizada, a qual possui um
controlador apenas, mas existem também botnets que utilizam uma arquitetura descentralizada.
Na figura abaixo sdo mostrados os dois cenarios.

-"-FFFF'-'_'-'_
a Computacio Forense para Concursos (Area de TI) - Curso Regular 25
www.estrategiaconcursos.com.br 102




Equipe Informética e Tl, Evandro Dalla Vecchia Pereira
Aula 00

controlador
botnet
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(a) Botnet com controle centralizado. (b) Botner com controle descentrali-
zado.

Figura retirada de uma dissertagao de mestrado’.

Obviamente que uma botnet com controle centralizado é mais simples de ser implementada,
porém possui a desvantagem de ter um ponto Unico de falha. Basta inutilizar o controlador para
que a botnet pare de funcionar. Uma botnet com controle descentralizado é o contrério, ou seja,
mais dificil de ser implementada e mais robusta.

Uma noticia veiculada no sitio Tecmundo (https://www.tecmundo.com.br/spam/27868-veja-como-
a-terceira-maior-botnet-do-mundo-foi-retirada-do-ar.htm) afirma que, em 2012, a botnet Grum
era responsavel por 18% das mensagens de spam que circulavam na Internet e tinha 120 mil
enderecos IP a disposicdo! Vale a pena ler essa matéria para entender como essa botnet surgiu e
como terminoul!

Rootkit

Apods o éxito de uma invasao, o cracker procura utilizar mecanismos para destruir seus rastros e
assegurar a sua presenca no dispositivo comprometido, inclusive instalando softwares que
facilitem seu retorno e permanéncia. O conjunto de softwares que fornece esses mecanismos é o
rootkit.

Dentre as funcionalidades providas por softwares de um rootkit, destacam-se:

a) Softwares para esconder atividades e informacdes deixadas pelo invasor: arquivos,
diretdrios, processos, conexdes de rede, etc.;

b) Backdoors, para facilitar o acesso futuro ao computador comprometido;

! “Arquitetura Distribuida e Automatizada para Mitigacdo de Botnet Baseada em Andlise Dindmica de
Malwares"”, aluno: Jodo Marcelo Ceron, UFRGS, 2010.
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c) Softwares para exclusao de evidéncias em arquivos de logs;

d) Sniffers, para capturar pacotes na rede onde o computador estad localizado, buscando
informacoes sensiveis, como senhas;

e) Scanners, para procurar vulnerabilidades em outros computadores da rede;
Ransomware

Esse tipo de malware virou uma febre nos Gltimos anos. Sdo aqueles malwares que criptografam
arquivos e depois solicitam um resgate pela senha. O pagamento geralmente deve ser feito em
bitcoin (ou outra criptomoeda), para dificultar o rastreamento. Os precursores dessas pragas
virtuais, conhecidos como scareware (que ainda continuam ativos e podem ainda pegar "carona"
nos ransomwares).

O objetivo do scareware (scare = assustar) é fazer com que a vitima pense que ha algum problema
no computador, quando na verdade n3o existe problema algum! O ransomware, ao contrério,
realmente prejudica o computador, porque inutiliza o acesso aos arquivos por meio da
criptografia. O scareware é mais "preguicoso”, apenas ameaca. A questdo é que a mera ameaga
muitas vezes ja é eficaz, ou seja, ndo preciso um dano real. Entdo é comum que o tipo scareware
pegue "carona" em outros golpes que ocorrem diariamente na web, incluindo o ransomware.

Fileless

Vocé podera encontrar a expressao fileless malware ou fileless attack. Como ja teve questao sobre
fileless malware, achei melhor colocar esse item dentro da aula de malwares.

Segundo a McAfee, esse tipo de malware surgiu em 2017 e, como o préprio nome sugere, nao
infecta nenhum arquivo e nem grava o préprio malware em disco. Entdo, como ele funciona? A
figura abaixo ajuda a entender:

5y =

o Executdveis
Scripts

= @ s @

Usr. clica em Sitio carrega  Powershell (PS) com Baixa e Cria uma entr_ada no
um link de flash e aciona  linha de comando para  ©Xecutaem  registro parainvocar
um spam. o exploit. baixar e executar o memoria. oPScoma I"_‘h_a_de
payload em meméria. co!'narjdo ao iniciar a
maquina.

Figura traduzida de <https://www.mcafee.com/enterprise/pt-br/security-
awareness/ransomware/what-is-fileless-malware.html>.

a Computacio Forense para Concursos (Area de TI) - Curso Regular 27
www.estrategiaconcursos.com.br 102




Equipe Informética e Tl, Evandro Dalla Vecchia Pereira
Aula 00

Como a figura mostrou, o malware é carregado em meméria depois de algum link ter sido
clicado pela vitima. Além disso, uma entrada no registro (geralmente) é criada para que o
malware seja carregado novamente ao se inicializar o computador. O malware nao possui
qualquer vinculo com o sistema de arquivos, pois nenhum arquivo é gravado.

HORA DE

PRATICAR!
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QUESTOES COMENTADAS

1. (FUNDATEC/IGP-RS - 2017) A Lei n° 12.737/2012, também conhecida como Lei dos Crimes
Cibernéticos, dispoe sobre a tipificagao criminal de delitos informaticos. O artigo 154-A dessa
lei diz: “Invadir dispositivo informatico alheio, conectado ou nao a rede de computadores,
mediante violagdo indevida de mecanismo de seguranga e com o fim de obter, adulterar ou
destruir dados ou informagdes sem autorizacdo expressa ou tacita do titular do dispositivo ou
instalar vulnerabilidades para obter vantagem ilicita. Pena - detengdo, de 3 (trés) meses a 1
(um) ano, e multa”. A redagao desse artigo mostra a intengao do legislador de tutelar valores
protegidos constitucionalmente. Qual o bem juridico protegido pelo artigo 154-A da Lei de
Crimes Cibernéticos?

A) Seguranca dos dados.

B) Dispositivos informaticos.
C) Rede de computadores.
D) Privacidade.

E) Livre acesso a informacao.
Comentérios:

Embora a questdo tenha sido cobrada na parte especifica da prova de perito criminal - area:
computacao forense, parece mais uma questdo de direito constitucional, ndo é mesmo?

Pois é...das alternativas apresentadas, qual delas remete a Constituicdo? O art. 5, X fala o seguinte:
“X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizagao pelo dano material ou moral decorrente de sua violacdo;”. Mas, mesmo que
vocé nao tivesse esse conhecimento, bastaria pensar...sera que seguranca dos dados, dispositivos
informaticos, rede de computadores e livre acesso a informacao seriam bens juridicos? Como o
crime é a invasao de um dispositivo informatico com o fim de obter, alterar ou destruir dados, o
mais l6gico seria a protecao da privacidade da vitima. Portanto, a alternativa D esta correta e é o
gabarito da questao.

Gabarito: Letra D

2. (IBFC/Policia Cientifica do Parana - 2017) Assinale a alternativa correta, considerando o
disposto expressamente na Lei n® 12.737, de 30/11/2012 (Lei dos crimes cibernéticos), sobre
a pena aplicavel a quem invadir dispositivo informatico alheio, conectado ou nao a rede de

a Computacio Forense para Concursos (Area de TI) - Curso Regular 29
www.estrategiaconcursos.com.br 102




Equipe Informética e Tl, Evandro Dalla Vecchia Pereira
Aula 00

computadores, mediante violagao indevida de mecanismo de seguranga e com o fim de obter,
adulterar ou destruir dados ou informagdes sem autorizagao expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita?

A) Detencado de 1 (um) a 2 (dois) anos, e multa, aumentando-se a pena de um terco a metade se
da invasao resultar prejuizo moral.

B) Detencao de 1 (um) a 2 (dois) anos, e multa, aumentando-se a pena de um sexto a um terco se
da invasao resultar prejuizo econémico.

C) Detencao de 3 (trés) meses a 1 (um) ano, e multa, aumentando-se a pena de um sexto a um
terco se da invasao resultar prejuizo econémico.

D) Detencao de 3 (trés) meses a 1 (um) ano, e multa, aumentando-se a pena de um terco a metade
se da invasao resulta prejuizo moral.

E) Detencao de 6 (seis) meses a 2 (dois) anos, e multa, aumentando-se a pena de um sexto a um
terco se da invasdo resulta prejuizo moral.

Comentarios:

Sacanagem cobrar a pena e, ainda, o aumento de pena! Mas é assim mesmo, tem banca que cobra

o detalhe do que esté escrito na lei para evitar recurso! Como eu disse antes, é bom dar uma lida
na “letra fria” da lei 12.737/12. Vejamos:

Art. 154-A. Invadir dispositivo [...]

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 2° Aumenta-se a pena de um sexto a um terco se da invasao resulta prejuizo econdémico.

Portanto, a alternativa C esta correta e é o gabarito da questao.

Gabarito: Letra C

3. (IBFC/Policia Cientifica do Parand - 2017) Assinale a alternativa correta, considerando o
disposto expressamente na Lei no 12.737, de 30/11/2012 (Lei dos crimes cibernéticos), sobre
a ACAO PENAL nos casos do crime praticado por quem invadir dispositivo informético alheio,
conectado ou nao a rede de computadores, mediante violagdo indevida de mecanismo de
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seguranga e com o fim de obter informagoes sem autorizagdo expressa ou tacita do titular do
dispositivo:

A) Nesses casos, somente se procede mediante representagdo, mesmo que o crime seja cometido
contra a administracao publica direta ou indireta de qualquer dos Poderes da Unido, Estados,
Distrito Federal ou Municipios ou contra empresas concessionarias de servigos publicos

B) Nesses casos, procede-se independentemente de representacao, salvo se o crime é cometido
contra a administracao publica direta ou indireta de qualquer dos Poderes da Unido, Estados,
Distrito Federal ou Municipios.

C) Nesses casos, procede-se independentemente de representacao, salvo se o crime é cometido
contra empresas concessionarias de servigos publicos.

D) Nesses casos, somente se procede mediante representacao, salvo se o crime é cometido contra
a administracao publica direta ou indireta de qualquer dos Poderes da Uniao, Estados, Distrito
Federal ou Municipios ou contra empresas concessionarias de servicos publicos.

E) Nesses casos, a agao penal é sempre publica e incondicionada.
Comentérios:

Essa questao é mais tranquila que a anterior. Mesmo que vocé ndo lembre exatamente o que esta
escrito na lei, pense na seguinte légica: existem diversas invasdes todos os dias, sendo que muitas
vezes a vitima nem “da bola”, formata o HD e continua utilizando, sem registrar B.O. Entdo nado
seria razoavel buscar o responsavel se a vitima nao estd nem ai para o crime...

Por outro lado, quando é contra a Administracao Publica, a coisa é mais embaixo! Seria l6gico
buscar o responsavel, mesmo sem representacao. Correto?

Vejamos o que diz a lei: “Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede
mediante representacao, salvo se o crime for cometido contra a administracdo publica direta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra
empresas concessiondrias de servigos publicos.”. Logo, a alternativa D esta correta e é o gabarito
da questao.

Gabarito: Letra D

4. (UFMT/IF-MT - 2015) Sobre a tipificagdo dos delitos informaticos segundo a Lei n°
12.737/2012, assinale a afirmativa correta:

A) Pratica crime de invasao de dispositivo informatico aquele que, com autorizagao expressa do
titular do dispositivo, instala vulnerabilidades para obter vantagem ilicita.
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B) Pratica o crime de perturbagdo de servico telematico, telefénico ou informéatico aquele que
interrompe o servigo telematico, telefonico ou informatico, salvo se cometido por ocasidao de
calamidade publica.

C) Pratica crime de invasdo de dispositivo informatico aquele que adultera ou destréi dados ou
informagdes sem autorizagdo expressa ou tacita do titular do dispositivo.

D) Pratica o crime de falsificacdo de documento publico aquele que falsifica, no todo ou em parte,
cartao de crédito ou de débito, obtendo ou nao vantagem ilicita.

Comentarios:

(A) Se fosse crime, um pentester seria criminoso, mesmo com a autorizacdo do seu cliente! (B) Nao
tem sentido deixar de ser crime, justamente por ocasiao de calamidade publica, quando mais se
precisa de servicos de telefonia e de informatica! (C) Perfeito! Nao basta invadir, tem que haver
“o fim de obter, adulterar ou destruir dados ou informagdes sem autorizagao expressa ou tacita
do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita”; (D) E realizada
uma equiparacao a documento particular, e ndo documento publico!

Gabarito: Letra C

5. (SIGMA/Camara Municipal de Carapicuiba-SP - 2013) Cinco meses ap6s hackers roubarem e
divulgarem na internet fotos intimas da atriz Carolina Dieckmann, o Congresso Nacional
aprovou proposta que tipifica crimes cibernéticos. Batizada de “Lei Carolina Dieckmann”, a
legislacdo que torna crime a invasdo de computadores foi sancionada por Dilma Rousseff em
dezembro de 2012. Essa lei é a Lei N°:

A) 12.373.
B) 12.737.
C) 10.737.
D) 10.373.
Comentarios:

Trata-se da Lei n® 12.737, de 30 de novembro de 2012, que dispde sobre a tipificagdo criminal de
delitos informaticos; altera o Decreto-Lei no 2.848, de 7 de dezembro de 1940 - Cédigo Penal; e
da outras providéncias. Portanto, a alternativa B esta correta e é o gabarito da questao.

Gabarito: Letra B
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ENGENHARIA SOCIAL

Conceitos

Embora conceitualmente haja diferenca entre a nomenclatura: hacker (quem possui muito
conhecimento e o utiliza para o “bem"”) e cracker (quem possui muito conhecimento e o utiliza
para obter vantagens, cometer crimes, etc.), muitas vezes hacker é utilizado como sinénimo de
cracker, principalmente pela midia, e muitas vezes pela banca! Fique atento!

Engenharia social é um termo frequentemente utilizado na comunidade de seguranga, mas nem
tanto na comunidade de T.l. em geral! Trata-se da “arte de enganar”, como diria Kevin Mitnick,
um famoso hacker que ja foi cracker um dia! O titulo do livro escrito por ele e por William Simon
diz tudo: “A Arte de Enganar — Ataques de Hackers: Controlando o Fator Humano na Seguranca
da Informacgdo”. Notem que no livro foi utilizado o termo hacker!

Na engenharia social sdo utilizadas técnicas de persuasao para convencer pessoas a fornecerem
informagoes, geralmente sensiveis, como senhas, dados de cartdes de crédito, dados relativos a
documentos, entre outros. Antigamente, o meio mais utilizado para obtencao de tais informagdes
era o telefone, mas atualmente o meio mais utilizado é o envio de e-mails, o que permite atingir
um numero maior de vitimas a um custo bem mais baixo.

Muitos criminosos utilizam as técnicas de engenharia social antes de tentarem a invasao de
sistemas, pois € muito mais facil enganar pessoas do que possuir conhecimentos avancados ou
contar com a sorte de sistemas alvo ndo estarem devidamente atualizados. E muito mais facil ser
bom de papo do que dominar assuntos relacionados a sistemas operacionais, redes, programacao

An

etc. ©

Engenharia Social

Técnicas de Persuasao

"Arte de enganar”

Busca de informacdes de
dados sensiveis.

Phishing

Computacio Forense para Concursos (Area de TI) - Curso Regular 34
www.estrategiaconcursos.com.br 102

©




Equipe Informética e Tl, Evandro Dalla Vecchia Pereira
Aula 00

QUESTOES COMENTADAS

1. (FCC/TRT-9* Regido — 2013) E um tipo de fraude por meio da qual um golpista tenta obter

dados pessoais e financeiros de um usuario, pela utilizacido combinada de meios técnicos e
engenharia social, ocorre por meio do envio de mensagens eletronicas que

- tentam se passar pela comunicagao oficial de uma instituicdo conhecida, tal como banco,
empresa ou site popular;

- procuram atrair a atengdo do usuario, seja por curiosidade, por caridade ou pela possibilidade
de obter alguma vantagem financeira;

- informam que a ndo execugdo dos procedimentos descritos pode acarretar sérias
consequéncias, como a inscrigdo em servigos de protegao de crédito e o cancelamento de um
cadastro, de uma conta bancaria ou de um cartao de crédito;

- tentam induzir o usuario a fornecer dados pessoais e financeiros, por meio do acesso a
paginas falsas, que tentam se passar pela pagina oficial da instituigao; da instalagao de cédigos
maliciosos, projetados para coletar informagdes sensiveis; e do preenchimento de formularios
contidos na mensagem ou em paginas web.

Este meio de ataque é conhecido como

A) trojan.

B) phishing.

C) malware.

D) sniffing.

E) spoofing.

Comentarios:

Enunciado extenso, mas questdo tranquila, né? “Isca”, persuasdo, induzimento para fazer
algo...phishing! Um novo termo surgiu: sniffing é a coleta de pacotes na rede (veremos ainda nesta
aula). Logo, a alternativa B esta correta e é o gabarito da questao.

Gabarito: Letra B

2. (FGV/SUDENE-PE - 2013) Um usuério acessa sua caixa de mensagens e abre uma mensagem

supostamente enviada pelo seu banco solicitando que ele acesse o site do banco e atualize
alguns dados. O usudrio clica no link e um site idéntico ao do banco aparece. Ele entra com a
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sua senha, atualiza os dados e os transmite. Depois de algum tempo, ele percebe que foi
enganado, pois uma grande quantia foi retirada da sua conta. Assinale a alternativa que indica
o tipo de ataque que ele sofreu.

A) DDoS.

B) phreaking.
C) DoS.

D) phishing.
E) adware.
Comentérios:

A classica “isca” que foi fisgada! Esta claro que a resposta é phishing. E as outras, por que estdo
erradas? DoS e DDoS sao ataques de negacao de servico. Phreaking é a atividade de cracking
aplicado a telefonia. Adware é um malware que mostra propagandas (veremos adiante). Logo, a
alternativa D esté correta e é o gabarito da questao.

Gabarito: Letra D
3. (FGV/DPE-RO - 2015) Para tentar diminuir as possibilidades do ataque phishing deve-se:

A) realizar a leitura de e-mail através de sites web, pois o e-mail ndo é trazido para a maquina do
cliente;

B) configurar adequadamente um filtro para pacotes ICMP no servidor de correio;

C) usar o servico NFS no cliente de e-mail;

D) implantar filtros para mensagens spam ou em "black-list";

E) realizar leitura de e-mail através do protocolo pop ou imap com ssl, usando criptografia na rede.
Comentdrios:

O ataque de phishing tem como objetivo enganar o ser humano, entdo as alternativas que falam
um utilizar um determinado protocolo, sistema de arquivos (NFS) ou plataforma nao ajudam a
preveni-lo. O que pode ajudar é um filtro de mensagens de spam ou uma lista negra. Claro que
se for um phishing direcionado a poucos alvos e tal mensagem ou remetente n3o estiver em uma
lista negra, a mensagem acabaria chegando na caixa de mensagens e o usuario deveria ter
conhecimento para nao cair na “isca”. Logo, a alternativa D esta correta e é o gabarito da questao.
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Gabarito: Letra D

4. (FCC/ELETROBRAS-ELETROSUL - 2016) Considere, por hipétese, que a Eletrosul deseja
aumentar a seguranca das informagGes utilizando registros das atividades de seus
colaboradores. A partir da analise destes registros armazenados em arquivo ou em base de
dados, a empresa pode ser capaz de:

- detectar o uso indevido de computadores, como um usuario tentando acessar arquivos de
outros usuarios, ou alterar arquivos do sistema;

- detectar um ataque, como de forga bruta, ou a exploragao de alguma vulnerabilidade;

- rastrear ou auditar as agoes executadas por um usuario no seu computador, como programas
utilizados, comandos executados e tempo de uso do sistema;

- detectar problemas de hardware ou nos programas e servigos instalados no computador.

Estes registros sdo denominados
A) backups.
B) phishing.
C) logs.
D) hashes.
E) firewalls.
Comentarios:

Registros de atividades ocorridas (conhecidos como logs) sdo 6timos para uma auditoria ou
pericial E as demais alternativas? Backup € uma cépia de seguranca. Phishing é aquela velha “isca”.
Hashes sdo cédigos gerados a partir de algoritmos, tendo como principal finalidade a garantia de
integridade (veremos em detalhes, em aula futura). Firewalls sao filtros de pacotes de rede! Logo,
a alternativa C esta correta e é o gabarito da questao.

Gabarito: Letra C

5. (CESPE/TCE-PA - 2016) Diferentemente dos golpes de phishing, os ataques de spear phishing
sdo realizados mediante o envio aleatério e em massa de emails enganosos para miltiplos
usudrios, para a obtencgdo de informagdes bancarias das vitimas ou apropriacdo da identidade
delas.

Comentarios:
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A CESPE inverteu os conceitos. Spear phishing é a aplicacdo de phishing focado em um grupo
especifico. Logo, a questao estéa errada.

Gabarito: Errada

6. (FCC/Prefeitura de Teresina-Pl — 2016) O usuério de um computador instalado na rede local
de computadores - LAN gerenciada pelo Analista de Suporte informou e questionou sobre o
recebimento de uma mensagem de e-mail que solicitava a atualizagdo das suas informagoes
de usuario na LAN. Identificando que se tratava de uma mensagem falsa, o Analista concluiu
que se tratava de um ataque do tipo.

A) DoS.

B) Spoofing.
C) Flooding.
D) Spam.

E) Phishing.
Comentérios:

Mais uma questao que deixa claro o recebimento de uma “isca” por e-mail, ou seja, phishing! E
as outras alternativas? DoS é negacdo de servigo. Spoofing ¢ a falsificagdo, por exemplo, de um
endereco. Flooding é a inundagdo de mensagens. Spam é o envio de mensagens indesejadas.
Logo, a alternativa E esta correta e é o gabarito da questao.

Gabarito: Letra E

7. (COSEAC/Prefeitura de Marica-RJ — 2018) Na seguranga da Informacao existe um tipo de
ataque em que iscas como “mensagens nao solicitadas” sao utilizadas para capturar senhas e
dados de usuérios na Internet. Esse ataque é conhecido como:

A) spoofing.
B) hijacking.
C) engenharia social.
D) phishing.

E) cookies.
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Comentarios:

(a) Spoofing é a falsificacdo, que pode ser de um endereco de e-mail do remetente, o endereco
IP, etc.; (b) Hijacking é um termo utilizado para sequestro, como por exemplo o sequestro de
sessdo; (c) Engenharia social é a “arte de enganar”, nao necessariamente através de “iscas”; (d) O
proprio nome phishing indica a pescaria (fishing), ou seja, através de uma "isca” procura-se
“pescar” informagdes da vitima; (e) Cookies sao utilizados para armazenar dados de navegacao
para “lembrar” posteriormente o que o usuario fez ou por onde navegou. Ex.: quais produtos o
usuario viu em um sitio de comércio eletronico.

Gabarito: Letra C

8. (FGV/AL-RO -2018) O tipo de ataque na Internet em que pessoas comuns sao contatadas por
e-mail, com mensagens que parecem genuinas, contendo nomes e informacdes que fazem
referéncia a empresas conhecidas, como bancos, porém, contendo links disfarcados para
arquivos maliciosos, € denominado

A) Spoofing.

B) DoS.

C) DDoS.

D) Phishing.

E) Bluebugging.
Comentarios:

(a) Spoofing é a falsificacdo, que pode ser de um endereco de e-mail do remetente, o endereco
IP, etc.; (b) Dos (Deny of Service) é o ataque de negacgao de servico, cujo objetivo é inutilizar ou
dificultar o uso de um determinado servico; (c) DDoS é o mesmo que DoS, porém de forma
distribuida; (d) No caso da questao, o link seria a “isca” para o ataque de phishing; (e) Bluebugging
€ uma maneira de ataque através do Bluetooth, geralmente causada por falta de conhecimento,
permitindo o acesso indevido ao dispositivo mal configurado.

Gabarito: Letra D

9. (Quadrix/CRN-2* Regido - 2020) Uma das mais novas modalidades de pragas virtuais é o
phishing, que é um virus que tem como principal caracteristica pichar os sites de empresas,
tornando-os indisponiveis. Os phishers (invasores) utilizam-se de conhecimentos técnicos
especializados para invadirem os servidores das empresas e alterarem o cédigo da pagina,
adicionar/remover imagens ou até mesmo alterar o conteudo do site.
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Comentarios:

Phishing é a "pescaria de seres humanos"! Nao tem nada a ver com pichacao de site (também
conhecido como defacement). Logo, a questao esta errada.

Gabarito: Errada

10.(CESPE/TJ-PA - 2020) Assinale a opgao que indica o tipo de ataque mais comumente utilizado
como precursor para viabilizar ataques de ransomware contra estagbes de trabalho de
usuarios.

A) DDoS (distributed denial of service)
B) procedimento de defacement

C) ataque de phishing

D) keylogger

E) virus

Comentérios:

(A) DDoS é o ataque de negacgao de servico (distribuido), cujo objetivo é inutilizar ou dificultar o
uso de um determinado servico; (B) Defacement é a pichagao de sites; (C) Phishing é a "pescaria
de seres humanos", e é considerada a forma mais utilizada para fazer com que usuérios "mordam
aisca" e instalem um ransomware; (D) Keylogger é um malware que captura as teclas pressionadas
do teclado; (E) Virus é o tipo de malware mais conhecido e existem alguns subtipos, com agdes
diferentes, conforme veremos nesta aula.

a Computacio Forense para Concursos (Area de TI) - Curso Regular 40
www.estrategiaconcursos.com.br 102




Equipe Informética e Tl, Evandro Dalla Vecchia Pereira
Aula 00

QUESTOES COMENTADAS

1. (CESPE/TER-RJ - 2012) Pharming é um tipo de golpe em que ha o furto de identidade do

usudrio e o golpista tenta se passar por outra pessoa, assumindo uma falsa identidade roubada,
com o objetivo de obter vantagens indevidas. Para evitar que isso acontecga, é recomendada a
utilizagcdo de firewall, especificamente, o do tipo personal firewall.

Comentarios:

Como ja vimos, pharming é o redirecionamento para um sitio falso (clonado). Logo, a questao esta
errada.

Gabarito: Errada

. (FUNDEP/IPSEMG - 2013) Analise as seguintes afirmativas acerca de golpes/fraudes na
Internet. Em seguida, assinale com V as verdadeiras e com F as falsas.

() O pharming é um tipo de golpe que redireciona um usuério para um site falso.

() O phishing é um tipo de fraude em que o adversario se utiliza da combinacdo de meios
técnicos e engenharia social para lograr sucesso.

() O furto de identidade é quando o adversario tenta se passar por um usuario, em geral,
legitimo.

() O boato (hoax) é um tipo de golpe em que engenharia social é utilizada eminentemente
para invadir computadores alheios.

Assinale a alternativa que apresenta a sequéncia CORRETA.

A)VVVF.

B)VVFF.

C)FVVF.

D)VFFV.

Comentarios:

A Unica falsa é a Gltima, pois um boato nada mais é do que mensagens alarmantes, solicitando que
repassem para muita gente, enchendo as caixas de e-mails e gerando trafego desnecessério. Logo,
a alternativa A estéa correta e é o gabarito da questao.

Gabarito: Letra A
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3. (CESPE/TJ-SE - 2014) Um tipo especifico de phishing, técnica utilizada para obter informagées
pessoais ou financeiras de usuérios da Internet, como nome completo, CPF, nimero de cartao
de crédito e senhas, é o pharming, que redireciona a navegagao do usuario para sitios falsos,
por meio da técnica DNS cache poisoning.

Comentarios:

Perfeito! Uma descricao detalhada de pharming, que é um tipo de phishing e uma das formas que
ele ocorre é através do envenenamento da cache DNS. Logo, a questao esta correta.

Gabarito: Correta

4. (Quadrix/CRN-3® Regido - 2014) Leia atentamente a seguinte definicao.

“Uma tentativa de defraudar os internautas sequestrando o nome do dominio do site ou URL
e redirecionando os usuarios a um site impostor, no qual sao feitas solicitacées fraudulentas

de informacgodes.”

A definicdo acima refere-se a:
A) Phishing.
B) SPAM.
C) Web Bot.
D) Pharming.
E) Engenharia social.
Comentarios:

A palavra-chave da questao é “redirecionando”. O usuario pensa que esta na pagina real (inclusive
o0 nome que aparece no navegador esta ok), mas na verdade estd em uma pagina clonada! Surgiu
uma expressao nova: “Web bot”, que pode ser um bot (zumbi) ou o nome de um projeto
desenvolvido como um “adivinhador do futuro”. Enfim, nada a ver com pharming! Logo, a
alternativa D esta correta e é o gabarito da questao.

Gabarito: Letra D

5. (FCC/TCE-GO - 2014) Ao tentar entrar em alguns sites de comércio eletronico para comprar
produtos de seu interesse, Maria percebeu que estava sendo redirecionada para sites muito
semelhantes aos verdadeiros, mas que nao ofereciam conexao segura, nem certificado digital.
Pela caracteristica do problema, é mais provavel que Maria esteja sendo vitima de
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A) virus.

B) worm.

C) trojan.

D) backdoor.
E) pharming.

Comentarios:

Palavra-chave: “redirecionada” = pharming! As demais alternativas mostram malwares de

categorias diversas. Logo, a alternativa E esta correta e é o gabarito da questao.

Gabarito: Letra E

6. (OBJETIVA/Prefeitura de Cidreira-RS - 2016) E um tipo especifico de phishing que envolve a
redirecdo da navegacao do usudrio para sites falsos, por meio de alteracdes no servico de DNS

(Domain Name System). Nesse caso, quando o usuério tenta acessar um site legitimo, o seu

navegador web é redirecionado, de forma transparente, para uma pagina falsa. Essa forma de

phishing é conhecida como:
A) Boot.
B) EdoRam.
C) Bios.
D) Pharming.

Comentarios:

Essa questao € um exemplo de trés alternativas absurdas, relacionadas a inicializagdo da maquina
ou tipo de memoéria RAM e a que sobrou € a correta! Conforme vimos, a cartilha do CERT.br define
que pharming é um tipo de phishing que tem o objetivo de redirecionar para um sitio falso. Logo,

a alternativa D esta correta e é o gabarito da quest3o.

Gabarito: Letra D

7. (IFSul-MG/IFSul-MG - 2016) De acordo com o CERT.br: “(...) € uma técnica que consiste em
alterar campos do cabegalho de um email, de forma a aparentar que ele foi enviado de uma

determinada origem quando, na verdade, foi enviado de outra.”. Considerando um servidor

de e-mails configurado erradamente e que um usuério mal-intencionado teve acesso a este
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servidor para o envio de mensagens com origem forjada, qual foi a técnica utilizada para o
envio dessas mensagens?

A) Pharming.
B) Spoofing.
C) Phishing.
D) Spam.
Comentarios:

Sempre que a questao falar em falsificar, alterar, etc., fiqgue atento em spoofing. Depois veja se
alguma outra também poderia ser a correta. No caso desta questdo, nao tinha outra alternativa
semelhante. Logo, a alternativa B esta correta e é o gabarito da questao.

Gabarito: Letra B

8. (FCC/TRF-3® Regido - 2016) Para responder a questdo considere as informacdes abaixo.

Os Técnicos Judiciario de Tl de um Tribunal tém ciéncia sobre ataques da internet e por isso
adotam medidas de defesa contra (l) falsificacdo de e-mail porque esta técnica consiste em
alterar (Il) elementos do e-mail de forma a aparentar que ele foi enviado de uma determinada
origem quando, na verdade, foi enviado de outra. O que possibilita esta técnica de falsificagao
é a caracteristica de um (lll) protocolo de Internet que permite que campos do From, do Reply
to e do Return-Path sejam adulterados. Isto é bastante usado por alguns hackers para
propagacdao de coédigos maliciosos, envio de spam e (IV) tipos de ataques que atuam
informando, falsamente, que a ndo execucdo dos procedimentos descritos pode acarretar
sérias consequéncias, como, por exemplo, a inscricdo em servicos de protecao de crédito e
coisas semelhantes.

O nome pelo qual a falsificagcdo referida em | é conhecido e os elementos do e-mail alterados
referidos em |l correspondem, correta e respectivamente, a e-mail

A) pharming e texto da mensagem.
B) splashing e dados do remetente.
C) spoofing e campos do cabecalho.
D) brut force e dados do destinatario.

E) defacement e campos do cabecalho.
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Comentarios:

Novamente, as palavras alterar ou falsificar indicam o spoofing. Como se trata de falsificacao,
alteram-se os campos do cabecalho (remetente, destinatério, etc.) e ndo o corpo do e-mail. Logo,
a alternativa C estéa correta e é o gabarito da questao.

Gabarito: Letra C

9. (FUNDATEC/IGP-RS - 2017) Peritos criminais da Secdo de Computacdo Forense foram
designados para realizar exame na rede de computadores de uma empresa que estaria sendo
alvo de crimes cibernéticos. Enquanto estava ocorrendo o suposto ataque, os peritos criminais
coletaram o trafego de rede do local examinado. Nesses vestigios coletados, os peritos
criminais identificaram pacotes que eram direcionados para um DNS que ndo era de uma
autoridade real; sempre que os usuarios tentavam acessar a pagina na internet de um
determinado banco, eram redirecionados para uma pagina de escolha do criminoso.
Analisando o servidor de DNS, os peritos constataram que foi adicionado um registro de DNS
falso no cache do servidor de DNS que redirecionava os usuérios para sites falsos. Com base
nos fundamentos de investigacdo em redes de computadores, assinale a alternativa que
explica o redirecionamento de DNS e a provavel técnica utilizada pelos criminosos.

A) Os criminosos usaram a técnica de envenenamento de DNS ou DNS Poisoning.
B) A técnica utilizada pelos criminosos é conhecida como DNS oculto ou DNS redirection.
C) Este € um caso classico em que o criminoso utilizou de injegdo de SQL ou SQL injection.

D) Os vestigios coletados pelos peritos criminais apontam para uma técnica conhecida como roubo
de sessao ou DNS session injection.

E) O registro de DNS falso no cache do servidor indica que os criminosos utilizaram um ataque de
negacao de servico ou Denial of Service (DoS), que fez com que todos os usuarios que tentavam
acessar a internet fossem redirecionados para um servidor de DNS do criminoso.

Comentarios:

O trecho “Analisando o servidor de DNS, os peritos constataram que foi adicionado um registro
de DNS falso no cache do servidor de DNS que redirecionava os usuarios para sites falsos.” deixa
claro que houve um envenenamento da cache DNS! Logo, a alternativa A estd correta e é o
gabarito da questao.

Gabarito: Letra A
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10.(UFMT/UFSBA - 2017) Phishing é o tipo de fraude na internet, por meio da qual um golpista
tenta obter dados pessoais e financeiros de um usuério pela utilizagdo combinada de meios
técnicos e engenharia social. Sobre esse assunto, analise as afirmativas.

| - Pharming é um tipo especifico de phishing que envolve o redirecionamento da navegagao
do usuario para sites falsos, de forma que, quando ele tenta acessar um site legitimo, o
navegador Web é redirecionado para uma pagina falsa.

Il - Por se tratar de uma fraude pouco comum e, na maioria das vezes, inofensiva, descarta-se
a utilizagdo de mecanismos de seguranga, como programas antimalware, firewall pessoal e
filtros antiphishing.

Il - Sites de comércio eletrénico ou Internet Banking confidveis, na maioria das vezes, utilizam
conexodes seguras, por exemplo HTTPS, quando dados sensiveis sao solicitados.

IV - O phishing pode ocorrer por meio do envio de mensagens eletrénicas que tentam se
passar pela comunicagao oficial de uma instituicao conhecida, como um banco, uma empresa
ou um site popular.

Estao corretas as afirmativas.
A)l e IV, apenas.
B) Il e lll, apenas.
C) I, Il e IV, apenas.
D) I, lll e IV, apenas.
Comentaérios:

Todas estdo redondinhas, com excecdo da (ll) phishing é muito comum de acontecer e
mecanismos de seguranga ndo sdo descartados, principalmente os filtros antiphishing! Logo, a
alternativa D esta correta e é o gabarito da questao.

Gabarito: Letra D

11.(CESPE/Policia Federal - 2018) Um tipo de ataque contra o servico DNS é o pharming, que
envolve o redirecionamento do navegador do usuario para sitios falsos por meio da técnica
conhecida como envenenamento de cache DNS.

Comentdrios:
Como vimos na aula, o comprometimento do DNS pode ocorrer através de um ataque conhecido

como DNS cache poisoning (envenenamento DNS). Tal ataque é realizado através da introducgao
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de dados no cache de um servidor DNS que nao se originam do servidor de nomes DNS com
autoridade real. Resumindo: insere-se dados falsos no servidor DNS. Uma forma de fazer isso é
criar e enviar mensagens de atualizagdo falsas em uma grande quantidade e fazer com que o
servidor acredite e atualize sua cache com os dados falsos. Logo, a questdo esta correta.

Gabarito: Correta

12.(UNEMAT/UNEMAT - 2018) Pharming é uma ameaca de seguranga do tipo phishing, que tem
o intuito de direcionar o usuério para sites falsos, por meio de alteragdes no servidor de DNS.

Cartilha de Seguranga para Internet, versao 6.0 / CERT.br - Sdo Paulo: Comité Gestor da
Internet no Brasil, 2017.

Considerando este tipo de ataque, analise as assergoes a seguir e a relagao entre elas.

I. Usuérios que informam o endereco URI (Universal Resource Identifier) na barra do navegador
evitam ataques do tipo Pharming.

Il. Usuarios que informam o endere¢o URL (Universal Resource Locator) na barra do navegador
evitam ataques do tipo Pharming.

lll. Visando mitigar ameacga do tipo Pharming, o administrador de redes deve instruir o usuério
a inspecionar se o certificado se seguranca é valido e corresponde a instituigao proprietaria do
site, quando utilizado o protocolo HTTPS.

IV. Quando o usuério acessa o enderecgo legitimo de um site em seu navegador web, sua
requisigdo sera redirecionada, de maneira transparente, para uma pagina falsa.

Sobre o exposto assinale a alternativa que apresenta as afirmagdes corretas.
A)lell
B) Il e lll.
C)lelV.
D) Il e V.
E) lll e IV.
Comentarios:

(I'e 1) URI (Uniform Resource Identifier) € uma string que identifica de forma Unica um
determinado recurso. URL (Uniform Resource Locator) é uma URI que especifica o significado de
um recurso, especificando qual o acesso primario e a localizagado na rede. Ex.: a URL
https://estrategiaconcursos.com.br/teste se refere a um recurso /teste representado na forma de
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HTML e a localizacao é obtida através do protocolo HTTPS em um host com o dominio
estrategiaconcursos.com.br. Logo, as afirmativas | e Il estdo incorretas. (lll) Correta, pois mesmo
que utilize o HTTPS pode haver um sitio clonado, utilizando uma certificagdo de outra empresa
(ex.: sitio do Banco do Brasil clonado, utilizando um certificado em nome de BB2 - tentando
induzir a vitima ao erro, ao verifica-lo); (IV) Correta, na barra de endereco estara tudo ok, mas
“por baixo dos panos” a tradugéo para o endereco IP direcionara para o local errado. Logo, a

alternativa E esta correta e é o gabarito da questao.

Gabarito: Letra E
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QUESTOES COMENTADAS

1. (CESPE/Policia Federal - 2004) A captura de pacotes que trafegam na rede com uso de um
sniffer € um exemplo de ataque para o qual ndo ha nenhuma forma de deteccao possivel pelo
administrador de rede.

Comentarios:

Quando aparece “nenhuma”, desconfie! Ha algumas formas sim, tais como MAC detection e load
detection. Logo, a questdo esta errada.

Gabarito: Errada

2. (CESPE/TJ-AL - 2012) As técnicas que realizam a deteccdo remota de sniffers na rede sem
acessar cada equipamento do segmento de rede sao

A) coordinated scans e DNS detection.
B) MAC detection e load detection.

C) DNS detection e dumpster diving.
D) decoy e MAC intrusion.

E) fail detection e load detection.
Comentarios:

A questdo deixa claro que nao deve ter o acesso a cada equipamento. Entdo sé pode ser MAC
detection e load detection. Logo, a alternativa B esta correta e é o gabarito da questao.

Gabarito: Letra B.

3. (AOCP/TCE-PA - 2012) Servidores conectados a Internet estdao sujeitos a varios tipos de
ataques. Sao alguns desses tipos de ataques, apenas:

A) DoS, flood, trojan.
B) virus, trojan e adware.

C) backdoor, waf, sniffer.

D) phishing, flood, spoofing.
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E) virus, sniffer, keylogger.
Comentdrios:

(A) Trojan é um malware; (B) todos sao malware; (C) backdoor é um malware; (D) todos sao
ataques! (E) virus e keylogger sdo malwares.

Gabarito: Letra D

4. (FCC/TRT-5% Regido - 2013) Ha diversas técnicas e praticas utilizadas para monitoramento e
analise de trafego de dados nas redes. Considere:

|. E uma técnica que consiste em inspecionar os dados trafegados em redes de computadores,
por meio do uso de programas especificos. Pode ser utilizada por administradores de redes,
de forma legitima, para detectar problemas, analisar desempenho e monitorar atividades
maliciosas ou por atacantes, de forma maliciosa, para capturar informacdes como senhas,
nimeros de cartdo de crédito e conteldo de arquivos confidenciais que estejam trafegando
por meio de conexdes inseguras, ou seja, sem criptografia.

Il. Pratica que pode ser utilizada por provedores de acesso a internet com o objetivo de limitar
o tamanho da banda para os protocolos e programas que usam mais a rede, notadamente os
de transferéncia de arquivos grandes, como P2P. Alguns provedores limitam, inclusive, a
transmissao de arquivos via FTP. Esta pratica é realizada para garantir que os usuarios, que nao
utilizam esses protocolos de transferéncia ou ndo fazem downloads de grandes arquivos,
possam ter acesso a outros tipos de servico sem enfrentar lentiddo na rede, embora seja
condenada por algumas instituicbes protetoras dos direitos do consumidor.

As descricoes | e Il referem-se, respectivamente, a
A) IDS e NAT.
B) traffic shaping e sniffer.
C) NAT e VolP.
D) sniffing e traffic shaping.
E) IDS e Torrent.
Comentdrios:

Sniffing j& falamos bastante, tranquilo...e traffic shapping é a técnica de delimitar a banda de
acordo com o tipo de trafego, algo que foi proibido pela lei denominada “Marco Civil da Internet”,
mas serd que estao respeitando? Logo, a alternativa D esta correta e é o gabarito da questao.
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Gabarito: Letra D

5. (CESPE/MS - 2013) O sniffer, que pode ser do tipo filtro de pacotes e do tipo proxy de
aplicagbes, é um dispositivo que tem por objetivo aplicar uma politica de seguranca a
determinado ponto de uma rede de computadores.

Comentarios:
Se fosse firewall, a questao estaria correta, mas como menciona sniffer...esta errada!

Gabarito: Errada

6. (Quadrix/CRO-GO - 2013) Como é chamado o software capaz de interceptar e registrar o
tréfego de dados em uma rede de computadores?

A) Virus

B) Trojan.

C) Sniffer.

D) Worm.

E) Spyware.
Comentérios:

Essa foi facil, heim? Tirando o sniffer, os demais sdo malwares. Logo, a alternativa C esta correta
e é o gabarito da questao.

Gabarito: Letra C

7. (FCC/TJ-AP - 2014) Um especialista em segurancga de redes desconfia que uma aplicagdo esta
sendo muito utilizada e esta diminuindo a capacidade dos recursos de rede. Para comprovar
suas suspeitas resolveu utilizar um sniffer de rede muito popular que pode ser utilizado em
redes Unix e Windows para analisar os pacotes recebidos e transmitidos por qualquer interface
de rede, sendo possivel aplicar varios tipos filtros. Este sniffer é conhecido como

A) Asterisk.
B) Vyatta.

C) Everest.
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D) Wireshark.
E) NDISwrapper.
Comentiérios:

Mais uma que pede o Wireshark! Existiam versoes para Windows, Linux, MAC. Acessando o sitio
do Wireshark neste ano, s6 vi download para Windows e MAC. Mas garanto que existem versoes

an

para Linux também, pois ja usei & . Logo, a alternativa D esta correta e é o gabarito da questao.
Gabarito: Letra D

8. (CESPE/Telebras - 2015) Sniffers sdo programas aparentemente inofensivos cuja principal
caracteristica é utilizar a técnica de mascaramento. A técnica em questdao permite, por
exemplo, que um sniffer seja anexado a um jogo, que, por sua vez, ao ser instalado em um
computador, coletara informagdes bancérias do usuério.

Comentérios:
Nada de mascaramento! Sniffer serve para capturar trafego! Logo, a questao esta errada.

Gabarito: Errada

9. (FGV/CODEBA - 2016) No contexto do correio eletrénico, muitas vezes um tipo de mensagem
chega ao usuério sem que ele tenha solicitado ou considerado a hip6tese de recebé-la. Essas
mensagens sao transmitidas e inseridas com finalidade comercial, tentando fazer com que a
pessoa adquira algum produto ou servigo. Essas mensagens sao conhecidas por

A) swap.

B) sniffer.

C) scrum.

D) spoof.

E) spam.
Comentarios:

Mensagens indesejadas, nao solicitadas indicam spam! Swap é aquela troca realizada entre a
memoéria RAM e a memoria virtual. Scrum é uma metodologia agil, nada a ver com a questao!
Logo, a alternativa E esta correta e é o gabarito da questao.
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Gabarito: Letra E

10.(FCC/TRF-3* Regiao - 2016) Um usuario que se conecta em uma rede wifi em um local publico,
por exemplo, esta exposto a varios tipos de ataques Man in The Middle — MITM. Nesse
sentido, para tomarem alguma agao preventiva, os Técnicos Judiciarios de Tl do TRF3 devem
estar atentos a um desses tipos de ataque, o Session Hijacking, que é utilizado para o sequestro
de sessao por meio de

A) modificacdo do channel Cain & Abe

B) roubo de cookie que utiliza HTTP.

C) envenenamento do cache HTTP.

D) interceptagdo do trafego da rede para capturar uma consulta DNS.
E) sequestro do ettercap, via sniffer.

Comentérios:

O sequestro de sessdo é possivel, dentre outras formas, através do roubo de um cookie HTTP,
pois nele a sessdo permanece aberta, enquanto ndo expirar. Como vocé acha que pessoas
acessam contas do Gmail de outras que fecharam o navegador sem realizar o devido logoff? Logo,
a alternativa B esta correta e é o gabarito da questao.

Gabarito: Letra B

11.(IBFC/EBSERH - 2016) Para o gerenciamento de rede, monitoramento e diagndstico de
ambientes computacionais, muitas vezes, utiliza-se uma ferramenta, constituida de um
software ou hardware, que é capaz de interceptar e registrar o trafego de dados em uma rede
de computadores denominado tecnicamente de:

A) jitter

B) sniffer
C) ping

D) gateway
E) noise

Comentarios:
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Mais uma questao bem objetiva. Jitter € uma variacao estatistica do atraso na entrega de dados
em uma rede; Ping é aquela ferramenta classica para ver se uma maquina esta “viva”; Gateway é

An

a maquina que fica na “borda” da rede, é o “portdao” de entrada/saida; Noise? E barulho & .
Logo, a alternativa B esta correta e é o gabarito da questao.

Gabarito: Letra B

12.(FCC/TRF-5* Regiao - 2017) Os Sniffers de rede podem ser ferramentas adequadas para
monitorar o trafego da rede local. Para aumentar a eficiéncia do Sniffer deve-se utiliza-lo no
modo promiscuo em que

A) apenas os pacotes enderecados para um servidor sdo monitorados.

B) pacotes criptografados sdo decifrados e analisados.

C) pacotes sdo gerados aleatoriamente para analisar a correta configuragdo do switch.
D) todos os pacotes que trafegam pela rede local sdo monitorados.

E) responde automaticamente a todos os pacotes de verificacdo de estado da rede.
Comentérios:

Como ja vimos, em modo promiscuo todos pacotes que chegam a interface de rede sao recebidos,
mesmo aqueles ndo destinados a maquina. A afirmativa mais correta é a D, mas se um switch é
utilizado na rede local, ela nado seria a alternativa correta (nenhuma serial). Fique ligado, esse é o
modus operandi da FCC! Sempre procure a mais correta ou a menos errada, quando se trata dessa
banca. Logo, a alternativa D esta correta e é o gabarito da questao.

Gabarito: Letra D

13.(UPENET/IAUPE/UPE - 2017) Uma das ferramentas mais poderosas para gerenciar o
funcionamento de uma rede de computadores é um sniffer. Qual dos abaixo é um sniffer?

A) Traceroute
B) Wireshark
C) Ping

D) Netstat

E) SystemMonitor
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Comentarios:

Facil! Geralmente citam o Wireshark ou o TCP dump. Nao esquecga! Logo, a alternativa B esté
correta e é o gabarito da questao.

Gabarito: Letra B

14.(UFU-MG/UFU-MG - 2018) Em um equipamento rodando Linux, o comando tcpdump é um
dos mais, se ndo o mais, "famoso" sniffer para sistemas GNU/Linux. Com ele, podemos realizar
anélises e solucionar problemas. O comando tcpdump permite aos administradores a
capacidade de monitorar

A) desempenho do servidor.
B) desempenho da aplicacéo.
C) trafego e atividade da rede.
D) arquivos e diretdrios.
Comentérios:

Como vimos na aula, através do tcpdump ou de qualquer outro sniffer é possivel que os
administradores monitorem os pacotes de dados trafegados pela rede. Nao é papel de um sniffer
monitorar o desempenho de um computador, aplicagdo ou ainda seus dados (arquivos, diretérios,
etc.). Logo, a alternativa C esta correta e é o gabarito da questao.

Gabarito: Letra C

15.(FGV/Banestes - 2018) Com relagao ao uso de sniffers, analise as afirmativas a seguir:

I. Um sniffer costuma ser utilizado para encontrar outros sniffers presentes em outras maquinas
na rede.

Il. Podem ser utilizados como fonte de negagao de servigo na sub-rede onde operam.

lll. A interface de rede deve estar operando em modo promiscuo para que um sniffer funcione
adequadamente.

Esta correto somente o que se afirma em:

A l;
B) Il
Q) 1,
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D)lell
E) Il e lll.
Comentarios:

(I) Sniffer atua de forma passiva, apenas captura os pacotes de dados; (ll) Se atua, de forma passiva,
nao podem desferir ataques de DoS; (lll) Perfeito! Tem que operar em modo promiscuo, que por
sua vez depende de permissao de administrador. Logo, a alternativa C esta correta e é o gabarito
da questao.

Gabarito: Letra C

16.(CESPE/Policia Federal - 2018) Um dos objetivos do firewall € monitorar todo o trafego de
dados entrando e saindo de uma rede local e entrar em agao ao identificar um sniffer externo.

Comentarios:

Um sniffer atua de forma passiva, apenas capturando pacotes de dados, sem transmiti-los. Logo,
um firewall ndo poderia detectar um sniffer. Logo, a questao estéa errada.

Gabarito: Errada
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QUESTOES COMENTADAS

1. (FGV/AL-BA - 2014) Considere que um hacker comprometa milhares de hosts ao redor do
mundo, criando uma botnet com intengdo maliciosa. Em determinada ocasido, comandados
por um computador mestre, estes hosts executam um ataque conjunto a um determinado
servidor web ou DNS, consumindo a largura de banda do servidor e comprometendo seu
funcionamento. O cenaério descrito é tipico de um ataque denominado

A) worms.

B) spoofing.
C) phishing.
D) DDoS

E) DoS.
Comentérios:

Veremos em seguida que uma botnet geralmente é utilizada para ataques, incluindo o DDoS.
Logo, a alternativa D esta correta e é o gabarito da questao.

Gabarito: Letra D

2. (CESPE/MEC - 2015) No que se refere aos ataques de negagdo de servico, julgue o item que
se segue. Nesse sentido, considere que a sigla DDoS, sempre que utilizada, se refere ao ataque
Distributed Denial of Service.

Ataques Xmas-DDoS (christmas tree packets) sdo caracterizados pela inundagao de pacotes
ICMP tipo 8 em uma rede de dados.

Comentarios:

XMAS (Christmas) é uma alusao a arvore de Natal (trés luzes ligadas e as demais desligadas (coisa
de nerd!). As flags do TCP ligadas sado FIN, PSH e URG. Logo, ndo ha o que se falar em ICMP!
Logo, a questdo estad errada.

Gabarito: Errada
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3. (CESPE/MEC - 2015) Ataques refletivos de DDoS de NTP tém como objetivo indisponibilizar
os servigos de NTP pelo mundo, atrasando-os em uma hora, o que gera inconsisténcias nos
horarios registrados pelos logs e nas trocas de mensagens.

Comentarios:

Por que o atraso seria de exatamente uma hora? & Questdao sem pé nem cabeca! A questao esta
errada.

Gabarito: Errada

4. (FCC/TRT-3* Regidao - 2015) O Administrador de uma rede local de computadores, que utiliza
IPs Classe B, identificou que o servidor da rede local recebeu requisicoes de acesso de um
computador da mesma rede local com IP: 192.168.1.1. O tipo de ataque identificado é
conhecido como

A) DoS.

B) Spoofing.

C) Scanning.

D) Defacement.
E) DDoS.
Comentarios:

A questdo exige conhecimento de redes. Vamos 13, a rede 192.168.1.0, por padrao, pertence a
classe C. Se arede local utiliza classe B, tem algo errado, nao? Pois é, pelas alternativas mostradas,
pode ser uma falsificacdo de endereco IP, ou seja, spoofing! Logo, a alternativa B esta correta e é
o gabarito da questao.

Gabarito: Letra B

5. (VUNESP/TCE-SP - 2015) Existem diferentes tipos de ataques de hackers por meio das redes
de computadores. Nesse contexto, o ataque no qual varios computadores realizam requisicoes
ou enviam pacotes malformados para um sistema pela rede é denominado

A) DoS.
B) DDoS.

C) Flooding.
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D) Phishing.
E) Spoofing.
Comentarios:

Existem servidores que ao receber pacotes malformados, travam, causando negacao de servico.
Como a questao fala em véarios computadores, estamos diante de um DDoS. Logo, a alternativa B
esta correta e é o gabarito da questao.

Gabarito: Letra B

6. (IDIB/Prefeitura de Limoeiro do Norte-CE - 2016) Sdo ameacas de Internet, EXCETO
A) Malware.

B) Criptografia.

C) DdoS.

D) Negacao de Servico.

Comentérios:

Criptografia é uma forma de protecdo da confidencialidade! Jamais seria uma ameaca! Logo, a
alternativa B esta correta e é o gabarito da questao.

Gabarito: Letra B .

7. (CESPE/TRT-7% Regiao - 2017) O ataque que amplia o nimero de acessos a um servidor,
gerando indisponibilidade de recursos aos usuarios, é denominado

A) phishing.
B) DoS.

C) spoofing.
D) adware.
Comentarios:

Ampliar o nimero de acessos = aumentar a carga no alvo, tentando fazer com que ele ndo consiga
suportar o processamento, muitas vezes através de flooding. Logo, a alternativa B esta correta e
é o gabarito da questao.
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Gabarito: Letra B

8. (FCC/Prefeitura de Teresina-Pl - 2016) Trata-se de um tipo de ataque em redes de
computadores que compreende a acao de um Botnet que concede o controle de varios
computadores para enviar constantemente pacotes de dados a um determinado servidor. O
tipo de ataque descrito é

A) Spoofing.
B) DDoS.

C) Phishing.
D) DoS.

E) Spam.
Comentérios:

Novamente, botnet com varios computadores enviando pacotes a um Unico alvo! Logo, a
alternativa B esta correta e é o gabarito da questao.

Gabarito: Letra B .

9. (CESGRANRIO/UNIRIO - 2016) Um ataque de DDoS (Distributed Denial of Service) visa a
consumir os recursos do alvo em larga escala para provocar uma sobrecarga que prejudique o
fornecimento do servico. Quando esse ataque é classificado como DDoS refletor, os zumbis
escravos geram pacotes, com uma solicitagdo de resposta, que

A) sdo destinados aos préprios zumbis escravos para amplificar o ataque ao alvo.
B) sdo destinados aos zumbis mestres que, por sua vez, os repassam para o alvo.
C) possuem seus proprios enderecos no campo de origem dos pacotes.

D) possuem o endereco do alvo no campo de origem dos pacotes.

E) possuem os enderecos dos zumbis mestres no campo de origem dos pacotes.
Comentarios:

Um ataque DDoS refletivo funciona da seguinte forma: requisicdes sdo enviadas a um servidor,
com o endereco IP origem falso. Esse endereco falso é na verdade o alvo que se quer atingir. O
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servidor responde todas requisicdes para o endereco IP falso. O atacante ndo recebe nenhuma
resposta! Logo, a alternativa D esté correta e é o gabarito da questao.

Gabarito: Letra D

10.(FCC/DPE-RS - 2017) O tipo de ataque DDoS - Distributed Denial of Service que explora a
vulnerabilidade do processo de comunicagao do protocolo TCP é o

A) SYN Flood.

B) NTP Flood.

C) Ping of Death.
D) UDP Flood.

E) VolIP Flood.
Comentérios:

A Unica alternativa relacionada ao TCP é a “SYN Flood"”, pois SYN é uma flag do TCP. O ping
utiliza ICMP, NTP e VolIP utilizam UDP. Logo, a alternativa A esta correta e é o gabarito da questao.

Gabarito: Letra A

11.(IBFC/Policia Cientifica-PR - 2017) O “ping da morte” (ping of death) é um ataque que objetiva
a indisponibilidade de servidores por meio do envio macigo de pacotes de ping malformados.
Um ataque dessa categoria é classificado como:

A) Worm

B) Ransomware
C) Backdoor

D) Spyware

E) DoS/DDoS
Comentarios:

Mais uma vez, pacotes malformados...e ainda facilitou, colocando DoS/DDoS na mesma alternativa
2 . Logo, a alternativa E esta correta e é o gabarito da questao.
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Gabarito: Letra E

12.(CESPE/ABIN - 2018) Os testes CAPTCHA sao eficientes contra os ataques DDoS volumétricos
e os de exaustao das conexdes TCP, mas sao inécuos contra os ataques DDoS de camada de
aplicacao.

Comentarios:

Ataques volumétricos (inundagdo) nao possuem conexao, os pacotes sao simplesmente enviados
em grande quantidade, sem passar pela camada de aplicagdo, onde se encontram os captchas!
Logo, q questdo estéa errada.

Gabarito: Errada

13.(CESPE/FUB - 2018) O principal objetivo de um ataque DDoS é causar superaquecimento e
danos fisicos ao hardware do processador da maquina-alvo, por meio do envio simultdneo de
um volume muito grande de requisicbes de conexdao a partir de milhares de maquinas
distribuidas.

Comentarios:

Como vimos o principal objetivo do ataque de negagdo de servigo (distribuido ou ndo) é tornar
um servico indisponivel ou dificultar seu funcionamento. Isso ndo necessariamente implica em
superaquecimento ou danos fisicos (embora possa ocorrer, é raro). Logo, a questao esta errada.

Gabarito: Errada.
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QUESTOES COMENTADAS

1. (Quadrix/CRN-32 Regido - 2014) No que diz respeito a seguranca da informacao, leia as afirmativas
e assinale a correta.

A) Botnet é um software que executa um ataque de negacgdo de servigo.

B) Adware é um software que exibe conteudo publicitario em seu computador, muitas vezes sem o
consentimento do usuario.

C) DoS é um tipo de malware que monitora e captura o que é digitado em um computador.
D) Pharming é uma tentativa de envio de SPAM em massa que utiliza uma rede de computadores.

E) Phishing é uma forma de mascarar o endereco de um site, fazendo com que o endere¢o de um site falso
se passe pelo endere¢o de um site legitimo.

Comentarios:

(A) Até pode executar DoS, mas ndo apenas isso! (B) Exatamente! (C) Ndo e malware, é um ataque! (D) E
aquele redirecionamento para um sitio falso; (E) Ndo é spam, € uma “pescaria” de vitimas.

2. (IADES/TER-PA - 2014) Programas maliciosos de computador podem colocar emrisco a integridade
dos sistemas que nele rodam e também podem proporcionar acesso indevido a informacgoes
sigilosas que ele contenha. Em sistemas Linux, é correto afirmar que os hackers costumam utilizar

um software de invasao chamado
A) rootkit.
B) spyware.
Q) virus.
D) malware.
E) keylogger.
Comentarios:
Na verdade, o rootkit possui uma coletanea de tipos de softwares de ataque, malwares, etc. Mas dentro das
alternativas, o rootkit € a melhor opgao, e ndo existe apenas no Linux. Logo, a alternativa A esta correta e

é o gabarito da questao.

Gabarito: Letra A.
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3. (FGV/CGE-MA - 2014) A seguranca na Internet constitui atualmente uma das preocupac¢oes dos
administradores de redes, pelos danos que as pragas virtuais podem causar. Nesse contexto,
analise as descri¢oes a seguir.

I. Sao malwares que necessitam de uma interacdao do usuario para infectar uma maquina. O
exemplo classico € um anexo de e-mail contendo um cédigo executavel malicioso. Se o usuario

receber e abrir tal anexo, o malware sera executado na maquina.

Il. Sao malwares capazes de entrar em uma maquina sem qualquer intera¢ao do usuario. O exemplo
classico é o de um usuario que esta executando uma aplicagcao de rede fragil para o qual um atacante
pode enviar um malware, que varre a Internet em busca de outros hospedeiros que estejam

executando a mesma aplicacdo de rede vulneravel.

Essas descricdes definem, respectivamente, os seguintes termos:
A) worm e sniffer.
B) virus e worm.
C) proxy e virus.
D) spyware e proxy.
E) sniffer e spyware.
Comentarios:

|. Foco na necessidade de execucao pelo usuario (abrir o anexo); Il. Foco na autoexecucado e a busca de
vulnerabilidades na rede para se espalhar. Logo, a alternativa B esta correta e é o gabarito da questao.

Gabarito: Letra B

4. (IMA/Prefeitura de Canavieira-Pl - 2015) E um programa capaz de se propagar automaticamente
através de redes, enviando cdpias de si mesmo de computador para computador:

A) Worm.

B) Firewall.

C) Sniffer.

D) Spyware.
Comentarios:

Além de ter essa caracteristica, o0 worm costuma consumir muitos recursos! Logo, a alternativa A estd
correta e é o gabarito da questao.
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Gabarito: Letra A

5. (FGV/DPE-MT - 2015) “Teclado Virtual” é uma técnica muito utilizada em aplica¢des via Internet que
demandam maior seguranga, como, por exemplo, entrada de senhas de banco ou cartées de crédito
em transagdes bancarias. A ideia é que caracteres nao sejam digitados pelo teclado fisico e sim
clicados com o auxilio do mouse em um teclado virtual que aparece na tela do computador. Seu
principal objetivo é combater artefatos maliciosos conhecidos como

A) sniffers.

B) backdoors.
C) worms.

D) keyloggers.
E) rootkits.
Comentarios:

Para evitar a captura por um keylogger, das teclas pressionadas, surgiram os teclados virtuais. Logo, a
alternativa D esta correta e é o gabarito da questao.

Gabarito: Letra D.

6. (IBFC/EBSERH - 2015) “Quando algum sistema operacional efetua um pedido de leitura de um
arquivo, ele intercepta os dados que sao requisitados e faz uma filtragem dessa informacao,
deixando o sistema ler apenas arquivos nao infectados. Desta forma, o antivirus ou qualquer outra
ferramenta ficam impossibilitados de encontrar o arquivo malicioso”. Essa definicao refere-se ao

malware denominado:
A) exploit
B) rootkit
Q) sniffer
D) quantum
E) adware
Comentarios:
Quem gosta de esconder a lista de processos em execugao, os nomes dos arquivos mostrados em um

comando "“Is”, etc. é o rootkit, que consegue atuar em chamadas de sistema! Logo, a alternativa B esta
correta e é o gabarito da questao.

a Computacéo Forense para Concursos (Area de TI) - Curso Regular 65

, www.estrategiaconcursos.com.br 102



Equipe Informética e Tl, Evandro Dalla Vecchia Pereira
Aula 00

Gabarito: Letra B .

7. (CESPE/TCE-PA - 2016) Os bots, programas de computador que executam operac¢des na forma de
agentes em nome de um atacante, podem ser controlados remotamente e sao capazes de, entre

outras atividades, enviar spam.
Comentarios:

Perfeito! Bot vem de “robot” e os robds obedecem aos seres humanos (via comandos remotos), pelo menos
por enquanto...questao correta!

Gabarito: Correta.

8. (VUNESP/MPE-SP - 2016) Existem diversos tipos de malwares que podem infectar e prejudicar os
computadores. O tipo de malware que se disfar¢ca como programas legitimos para ser instalado nos

computadores pelos usuarios é denominado
A) Backdoor.
B) Hijacker.
C) Spyware.
D) Trojans.
E) Worms.
Comentarios:
Lembre-se da estoria do presente dos gregos aos troianos...o cavalo de Troia, que parecia ser apenas um
cavalo, mas tinha uma surpresa dentro, tipo o Kinder Ovo @). Logo, a alternativa D esta correta e é o

gabarito da questao.

Gabarito: Letra D.

9. (FEPESE/Prefeitura de Lages-SC - 2016) Com relagao a instalacao e configura¢ao de softwares de
seguranca, sobre ransomware, assinale a alternativa correta.

A) E um tipo de virus que geralmente exclui ou troca de lugar (pasta) arquivos de usuério, como planilhas e
documentos, do computador infectado.

B) E um tipo de malware ou virus que geralmente criptografa os arquivos do computador infectado,
impossibilitando sua abertura ou visualizacao.

C) E um tipo de malware ou virus que realiza o monitoramento das atividades do computador infectado,
com o objetivo de capturar senhas ou informagdes de cartdes de crédito, por exemplo.
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D) E um tipo de malware que instala um aplicativo no computador infectado com o objetivo de langar
ataques de negacdo de servico a partir deste computador, dificultando a localizagdo e rastreamento do
agressor, e aumentando seu poder de processamento.

E) E um mecanismo de seguranca e constitui uma resposta as tentativas de hackers e invasores de instalar
malware no computador, reconhecendo e neutralizando esse tipo de ameaga digital.

Comentarios:

Quando fala em malware que criptografa alguma coisa...99% de chance de ser ransomware @) A nao ser
que dé outros detalhes de outro tipo de malware. Logo, a alternativa B estd correta e é o gabarito da
questao.

Gabarito: Letra B.

10.(FCC/TER-PR - 2017) Um ataque massivo de hackers afetou empresas de diversos paises do mundo.
Até o momento, companhias de varias areas de atuacao, como comunicac¢ao, saude e financas
foram prejudicadas. De acordo com informacdes da BBC, Estados Unidos, China, Russia, Italia e
Vietna tém problemas similares com computadores ‘sequestrados’ por um tipo de virus. Ha ainda
relatos de problemas na Espanha e Portugal.

Além de companhias como Vodafone, KPMG e Telefdnica, o servico de saide britanico NHS
também foi atingido por criminosos virtuais, de acordo com informagdes da agéncia Reuters. Ainda
segundo a agéncia, o sistema de saude do Reino Unido esta respondendo aos ataques e, por conta
dessa situacao, diversos hospitais ao redor do pais cancelaram consultas e atendimentos.

Os criminosos infectam as maquinas e demandam um resgate para ‘liberar’ os dados bloqueados.
Alguns relatos informam que os malwares estdo cobrando USs$ 300 para liberar cada um dos
computadores sequestrados e pedem o pagamento em bitcoins. Na rede social Twitter, varios
usuarios compartilharam imagens de suas telas de computadores apds o sequestro. De acordo com
relatos, o malware chega por e-mail e afeta, até entdao, apenas computadores com o sistema
operacional Windows. (Adaptado de http://noticias.r7.com/tecnologia-e-ciencia/internet-sob-
alerta-ataque-hacker-derruba-sistemas-de-empresas-em-todo-o-mundo-12052017)

Esse tipo de ataque é chamado
A) ransomware.
B) spoofing.
Q) sniffing.
D) defacement.

E) DoS.
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Comentarios:
O texto é grande, mas se vocé passar o olho rapidamente ja vé o pagamento de “USs$ 300 para liberar cada
um dos computadores sequestrados”, o que ja mata a questao! Logo, a alternativa A esta correta e é o

gabarito da questao.

Gabarito: Letra A.

11.(CONSULPLAN/TJ-MG - 2017) Coédigos maliciosos (malwares) sao programas especificamente
desenvolvidos para executar ac¢oes danosas e atividades maliciosas em um computador. O
programa que permite o retorno de um invasor a um computador comprometido, por meio da
inclusao de servigos criados ou modificados para este fim é conhecido como:

A) Backdoor.
B) Spyware.
C) Worm.

D) Rootkit.
Comentarios:

Quando fala emretorno, pense em porta dos fundos (backdoor), afinal, o invasor ndo quer ser notado! Logo,
a alternativa A esta correta e é o gabarito da questao.

Gabarito: Letra A.

12.(FCC/TST - 20127) Um usuario notou que o computador ficou demasiadamente lento apds a abertura
de um e-mail recebido pela internet. Considerando esse sintoma de infec¢ao e que colegas alegaram
que receberam e-mails duvidosos desse usuario, trata-se de um malware do tipo

A) Backdoor.

B) Spyware.

C) Worm.

D) Rootkits.

E) Trojan.

Comentarios:

Algumas palavras-chave: lento (consumo de muitos recursos), abertura de um e-mail e ndo disse que abriu

0 anexo (autoexecug¢ao). Com essas caracteristicas, s pode ser worm! Logo, a alternativa C esta correta e
é o gabarito da questao.
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Gabarito: Letra C.

13.(CESPE/ABIN - 2018) Uma das caracteristicas das estruturas de comando e controle de malware
descentralizadas é a garantia da existéncia de uma quantidade significativa de nds redundantes que
devem ser atacados para que a rede de comando e controle associada ao malware seja desativada.
Comentarios:
A questao fala em malware de forma genérica, mas possivelmente trata-se de uma botnet. Uma botnet
com controle centralizado é mais simples de ser implementada, porém possui a desvantagem de ter um
ponto Unico de falha. Basta inutilizar o controlador para que a botnet pare de funcionar. Uma botnet com
controle descentralizado é o contrario, ou seja, mais dificil de ser implementada e mais robusta. Portanto,
se houver N estruturas de comando e controle, para que a rede de comando e controle associada ao
malware seja desativada todas as N estruturas de comando devem ser desativadas! Logo, a questao esta

correta.

Gabarito: Correta.

14.(FCC/DPE-AM - 2018) O ataque do tipo Distributed Denial of Service - DDoS se utiliza de varios
computadores conectados a rede para interromper os servicos da rede e dos equipamentos
conectados a ela. Desta forma, para que ocorra um ataque DDoS é necessario que o atacante
adquira o controle dos computadores tornando-os escravos, e para isso, utilizar um cddigo
malicioso do tipo

A) Spyware.

B) Botnet.

C) Adware.

D) Cavalo de Troia.

E) Rootkit.

Comentarios:

Os zumbis ou bots também podem ser chamados de escravos, formando uma botnet que recebe comandos
de um criminoso, para efetuar atividades diversas, incluindo o ataque DDoS. Logo, a alternativa B esta

correta e é o gabarito da questao.

Gabarito: Letra B.

15.(CESPE/STJ - 2018) Fileless malware tem por principal caracteristica a ocultacao do endereco de

entrada localizado no setor de inicio do ponto de montagem do sistema de arquivo do disco rigido.

Comentarios:
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O fileless malware ndo possui qualquer vinculo com o sistema de arquivos, pois nenhum arquivo é gravado!
O que ocorre é o carregamento em memoria e a sua execucao, geralmente apos um link ter sido clicado pela
vitima. Para garantir futuras execucdes, geralmente uma entrada é criada no registro para realizar
novamente o procedimento descrito ao inicializar a maquina. Logo, a questao esta errada.

Gabarito: Errada.

16.(CESPE/STJ - 2018) Ransomware é um tipo de malware que cifra os arquivos armazenados no

computador da vitima e solicita um resgate para decifra-los.
Comentarios:

Mais uma vez...como vimos na aula, geralmente sé cobram isso sobre os ransomwares. Ou seja, sao aqueles
malwares que criptografam arquivos e depois solicitam um resgate pela senha. O pagamento geralmente
deve ser feito em bitcoin (ou outra criptomoeda), para dificultar o rastreamento. Logo, a questdo esta
correta.

Gabarito: Correta.

17.(UFRR/UFRR - 2019) E um tipo de malware feito para extorquir dinheiro de sua vitima. Esse tipo de
cyber ataque ira criptografar os arquivos do usuario e exigir um pagamento para que seja enviada a
solucao de descriptografia dos dados da vitima. O scareware é seu tipo mais comum e usa taticas
ameacadoras ou intimidadoras para induzir as vitimas a pagar. O texto acima se refere ao:

A) Spyware

B) Botnet

C) Spam

D) DDoS

E) Ransomware

Comentarios:

Ransomware: esse tipo de malware virou uma febre nos Ultimos anos. Sdo aqueles malwares que
criptografam arquivos e depois solicitam um resgate pela senha. O pagamento geralmente deve ser feito
em bitcoin (ou outra criptomoeda), para dificultar o rastreamento. Os precursores dessas pragas virtuais,
conhecidos como scareware (que ainda continuam ativos e podem ainda pegar "carona" nos ransomwares).
O objetivo do scareware (scare = assustar) é fazer com que a vitima pense que ha algum problema no
computador, quando na verdade ndo existe problema algum! O ransomware, ao contrario, realmente
prejudica o computador, porque inutiliza o acesso aos arquivos por meio da criptografia. O scareware é mais
"preguicoso”, apenas ameaca. A questao é que a mera ameacga muitas vezes ja é eficaz, ou seja, ndo preciso

um dano real. Entdo é comum que o tipo scareware pegue "carona" em outros golpes que ocorrem
diariamente na web, incluindo o ransomware.
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Logo, a alternativa E esta correta e é o gabarito da questao.

Gabarito: Letra E
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LISTA DE QUESTOES

1. (FUNDATEC/IGP-RS - 2017) A Lei n°® 12.737/2012, também conhecida como Lei dos Crimes
Cibernéticos, dispoe sobre a tipificagao criminal de delitos informaticos. O artigo 154-A dessa
lei diz: “Invadir dispositivo informatico alheio, conectado ou ndo a rede de computadores,
mediante violagdo indevida de mecanismo de seguranga e com o fim de obter, adulterar ou
destruir dados ou informagdes sem autorizacdo expressa ou tacita do titular do dispositivo ou
instalar vulnerabilidades para obter vantagem ilicita. Pena - detengdo, de 3 (trés) meses a 1
(um) ano, e multa”. A redagdo desse artigo mostra a intengao do legislador de tutelar valores
protegidos constitucionalmente. Qual o bem juridico protegido pelo artigo 154-A da Lei de
Crimes Cibernéticos?

A) Seguranca dos dados.

B) Dispositivos informaticos.
C) Rede de computadores.
D) Privacidade.

E) Livre acesso a informacao.

1. (IBFC/Policia Cientifica do Parand - 2017) Assinale a alternativa correta, considerando o
disposto expressamente na Lei n°® 12.737, de 30/11/2012 (Lei dos crimes cibernéticos), sobre
a pena aplicavel a quem invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagcdo indevida de mecanismo de seguranca e com o fim de obter,
adulterar ou destruir dados ou informagdes sem autorizacdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita?

A) Detencado de 1 (um) a 2 (dois) anos, e multa, aumentando-se a pena de um terco a metade se
da invasao resultar prejuizo moral.

B) Detencao de 1 (um) a 2 (dois) anos, e multa, aumentando-se a pena de um sexto a um terco se
da invasao resultar prejuizo econémico.

C) Detencao de 3 (trés) meses a 1 (um) ano, e multa, aumentando-se a pena de um sexto a um
terco se da invasao resultar prejuizo econémico.

D) Detencao de 3 (trés) meses a 1 (um) ano, e multa, aumentando-se a pena de um terco a metade
se da invasao resulta prejuizo moral.
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E) Detencao de 6 (seis) meses a 2 (dois) anos, e multa, aumentando-se a pena de um sexto a um
terco se da invasao resulta prejuizo moral.

2. (IBFC/Policia Cientifica do Parand - 2017) Assinale a alternativa correta, considerando o
disposto expressamente na Lei no 12.737, de 30/11/2012 (Lei dos crimes cibernéticos), sobre
a ACAO PENAL nos casos do crime praticado por quem invadir dispositivo informatico alheio,
conectado ou nao a rede de computadores, mediante violagdo indevida de mecanismo de
seguranga e com o fim de obter informagdes sem autorizagdao expressa ou tacita do titular do
dispositivo:

A) Nesses casos, somente se procede mediante representagcdo, mesmo que o crime seja cometido
contra a administracao publica direta ou indireta de qualquer dos Poderes da Unido, Estados,
Distrito Federal ou Municipios ou contra empresas concessionarias de servigos publicos

B) Nesses casos, procede-se independentemente de representacgao, salvo se o crime é cometido
contra a administracao publica direta ou indireta de qualquer dos Poderes da Unido, Estados,
Distrito Federal ou Municipios.

C) Nesses casos, procede-se independentemente de representacao, salvo se o crime é cometido
contra empresas concessionarias de servigos publicos.

D) Nesses casos, somente se procede mediante representacao, salvo se o crime é cometido contra
a administracao publica direta ou indireta de qualquer dos Poderes da Uniao, Estados, Distrito
Federal ou Municipios ou contra empresas concessionarias de servicos publicos.

E) Nesses casos, a agao penal é sempre publica e incondicionada.

3. (UFMT/IF-MT - 2015) Sobre a tipificacdo dos delitos informéaticos segundo a Lei n°
12.737/2012, assinale a afirmativa correta:

A) Pratica crime de invasado de dispositivo informatico aquele que, com autorizacdo expressa do
titular do dispositivo, instala vulnerabilidades para obter vantagem ilicita.

B) Pratica o crime de perturbacdo de servico telematico, telefénico ou informatico aquele que
interrompe o servigco telematico, telefdnico ou informatico, salvo se cometido por ocasidao de
calamidade publica.

C) Pratica crime de invasdo de dispositivo informatico aquele que adultera ou destréi dados ou
informagdes sem autorizacdo expressa ou tacita do titular do dispositivo.

D) Pratica o crime de falsificacdo de documento publico aquele que falsifica, no todo ou em parte,
cartao de crédito ou de débito, obtendo ou ndo vantagem ilicita.

a Computacio Forense para Concursos (Area de TI) - Curso Regular 73
www.estrategiaconcursos.com.br 102




Equipe Informética e Tl, Evandro Dalla Vecchia Pereira
Aula 00

4. (SIGMA/Camara Municipal de Carapicuiba-SP - 2013) Cinco meses apds hackers roubarem e
divulgarem na internet fotos intimas da atriz Carolina Dieckmann, o Congresso Nacional
aprovou proposta que tipifica crimes cibernéticos. Batizada de “Lei Carolina Dieckmann”, a
legislagdo que torna crime a invasao de computadores foi sancionada por Dilma Rousseff em
dezembro de 2012. Essa lei é a Lei N°:

A) 12.373.
B) 12.737.
C) 10.737.

D) 10.373.

5. (FUNDATEC/PGE-RS - 2010) Essa questdo baseia-se na palestra intitulada "A Arte de
Enganar”, ministrada pelo ex-hacker e atual consultor de seguranga Kevin Mitnick, durante o
Campus Party 2010, que ocorreu em Sao Paulo, em janeiro desse ano. Nessa palestra, Mitnick
abordou métodos usados por hackers para obter informagdes sigilosas. Segundo ele "Muitos
ataques de hackers ndo necessitam de grande conhecimento técnico, mas sim de poder de
convencimento para que a prépria vitima fornega as informagoes desejadas”. Mitnick admitiu
que, muitas vezes, se valeu de truques de convencimento verbal e mentiras que o levaram a
invadir diversos sistemas nos quinze anos em que se manteve nesta atividade. Na opiniao de
Mitnick, bastava persuadir funcionarios mais desavisados a compartilharem informagées vitais,
como nomes de login e senhas; foi assim que ele afirma ter invadido a rede da empresa Sprint,
se passando por um engenheiro da firma Nortel Networks para o qual os funcionarios passaram
dezenas de logins e senhas para o acesso aos switches. Nesse caso, a utilizagdo da persuasao,
dissimulacdao e mentiras verbais para convencer funcionarios a compartilharem informagées
vitais, como nomes de login e senhas, para ter acesso nao autorizado a diversos ativos de
redes, como, por exemplo, switches, caracteriza-se por ser um método de ataque denominado

A) Hoax.

B) Spyware.

C) Adware.

D) Keyloggers.

E) Engenharia Social.
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6. (CESPE/Policia Federal — 2013) O ser humano possui tragos psicolégicos e comportamentais
que o tornam vulneréveis a ataques de engenharia social, como a vontade de ser (til, a busca
por novas amizades, esteganografia e autoconfianga.

7. (IBFC/PC-RJ - 2013) Existe um método de ataque, onde alguém faz uso da persuasao, muitas
vezes abusando da ingenuidade ou confianga do usuério, para obter informagdes que podem
ser utilizadas para ter acesso nao autorizado a computadores ou informagdes. Estamos falando
do método de:

A) Colarinho Branco.

B) Engenharia de Servico.
C) Criptografia Privada.

D) Engenharia Social

E) Sociologia criptogréfica.

8. (UESPI/PC-PI — 2014) A utilizacdo de praticas para obter acesso a informacdes sigilosas em
organizagbes e sistemas computacionais, por meio da exploragcdo de confianca das pessoas
com habilidades de persuasao, é chamada de

A) engenharia reversa.
B) spyware.

C) engenharia social.
D) worm.

E) botnet.
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9. (INSTITUTO CIDADES/CONFERE - 2016) Sao objetivos da engenharia social, EXCETO
A) Técnica para prevenir ataques aos ativos.

B) Espionagem industrial.

C) Obter informacgoes privilegiadas para ter vantagem.

D) Roubo de senhas de bancos ou cartdes de crédito.

10.(FCC/TRT-24? Regido — 2017) Um Técnico de Informética, ao acessar o site da organizagao para
a qual trabalha, encontrou-o totalmente desfigurado, com o contetido das paginas alterado.
Ao buscar razbes para este tipo de ataque que viola a seguranga das informacgdes, verificou
que um atacante, para desfigurar uma pagina web, pode:

— explorar erros da aplicagao web;
— explorar vulnerabilidades do servidor de aplicagao web;

— explorar vulnerabilidades da linguagem de programagdo ou dos pacotes utilizados no
desenvolvimento da aplicagao web;

— invadir o servidor onde a aplicagdao web estd hospedada e alterar diretamente os arquivos
que compdem o site;

— furtar senhas de acesso a interface web usada para administragcao remota.

O Técnico concluiu, corretamente, que este tipo de ataque é conhecido como
A) inundacao UDP.
B) engenharia social.
C) wardriving
D) IP spoofing.
E) Defacement

11.(FUNDATEC/IGP-RS - 2017) O conceito de Seguranga da Informacao (Sl) pode ser definido
simplesmente como o conjunto de medidas que possuem o objetivo de tornar as informagoes
seguras, sendo a cultura dos usuarios um dos alicerces da seguranga da informagao mais
sensiveis. Qual é a técnica utilizada pelos criminosos que explora diretamente a cultura dos
usuarios?

A) Esteganografia.

a Computacéo Forense para Concursos (Area de Tl) - Curso Regular 76
www.estrategiaconcursos.com.br 102




Equipe Informética e Tl, Evandro Dalla Vecchia Pereira
Aula 00

B) Criptografia.
C) Autenticidade.
D) Confidencialidade.

E) Engenharia social.

12.(IESES/IGP-SC - 2017) Considerando as praticas do que se denomina ‘Engenharia Social’ no
contexto da Seguranca da Informac&o, é correto afirmar que:

A) Um ‘ataque’ de engenharia social pode utilizar estratégias de relacionamento pessoal para
obtencdo de informagdes sigilosas.

B) A utilizacao de certificados digitais A3 é mais adequada que certificados A1.

C) Algoritmos de ‘forca bruta’ sdo um instrumento comumente utilizados para descoberta de
informacodes.

D) A instalacdo de softwares detectores de ‘phishing’ € uma estratégia para evitar ataques de um
engenheiro social.

13.(FCC/TRT-9* Regido — 2013) E um tipo de fraude por meio da qual um golpista tenta obter
dados pessoais e financeiros de um usuério, pela utilizagdo combinada de meios técnicos e
engenharia social, ocorre por meio do envio de mensagens eletrénicas que

- tentam se passar pela comunicagdo oficial de uma instituicado conhecida, tal como banco,
empresa ou site popular;

- procuram atrair a atencao do usuario, seja por curiosidade, por caridade ou pela possibilidade
de obter alguma vantagem financeira;

- informam que a ndo execucdo dos procedimentos descritos pode acarretar sérias
consequéncias, como a inscrigdo em servigos de protegao de crédito e o cancelamento de um
cadastro, de uma conta bancéria ou de um cartao de crédito;

- tentam induzir o usuério a fornecer dados pessoais e financeiros, por meio do acesso a
paginas falsas, que tentam se passar pela pagina oficial da instituicao; da instalacdo de cédigos
maliciosos, projetados para coletar informagdes sensiveis; e do preenchimento de formulérios
contidos na mensagem ou em paginas web.

Este meio de ataque é conhecido como

A) trojan.
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B) phishing.
C) malware.
D) sniffing.

E) spoofing.

14.(FGV/SUDENE-PE - 2013) Um usuario acessa sua caixa de mensagens e abre uma mensagem
supostamente enviada pelo seu banco solicitando que ele acesse o site do banco e atualize
alguns dados. O usuario clica no link e um site idéntico ao do banco aparece. Ele entra com a
sua senha, atualiza os dados e os transmite. Depois de algum tempo, ele percebe que foi
enganado, pois uma grande quantia foi retirada da sua conta. Assinale a alternativa que indica
o tipo de ataque que ele sofreu.

A) DDoS.

B) phreaking.
C) DoS.

D) phishing.
E) adware.
Comentarios:

A classica “isca” que foi fisgada! Esta claro que a resposta é phishing. E as outras, por que estdo
erradas? DoS e DDoS sao ataques de negacao de servigo. Phreaking é a atividade de cracking
aplicado a telefonia. Adware é um malware que mostra propagandas (veremos adiante). Logo, a
alternativa D esta correta e é o gabarito da questao.

15.(FGV/DPE-RO - 2015) Para tentar diminuir as possibilidades do ataque phishing deve-se:

A) realizar a leitura de e-mail através de sites web, pois o e-mail ndo é trazido para a maquina do
cliente;

B) configurar adequadamente um filtro para pacotes ICMP no servidor de correio;
C) usar o servico NFS no cliente de e-mail;
D) implantar filtros para mensagens spam ou em "black-list";

E) realizar leitura de e-mail através do protocolo pop ou imap com ssl, usando criptografia na rede.
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16.(FCC/ELETROBRAS-ELETROSUL - 2016) Considere, por hipotese, que a Eletrosul deseja
aumentar a seguranga das informagdes utilizando registros das atividades de seus
colaboradores. A partir da anélise destes registros armazenados em arquivo ou em base de
dados, a empresa pode ser capaz de:

- detectar o uso indevido de computadores, como um usuario tentando acessar arquivos de
outros usuarios, ou alterar arquivos do sistema;

- detectar um ataque, como de forga bruta, ou a exploragao de alguma vulnerabilidade;

- rastrear ou auditar as agdes executadas por um usuario no seu computador, como programas
utilizados, comandos executados e tempo de uso do sistema;

- detectar problemas de hardware ou nos programas e servigos instalados no computador.

Estes registros sao denominados
A) backups.
B) phishing.
C) logs.
D) hashes.

E) firewalls.

17.(CESPE/TCE-PA - 2016) Diferentemente dos golpes de phishing, os ataques de spear phishing
sao realizados mediante o envio aleatério e em massa de emails enganosos para miiltiplos
usudrios, para a obtencado de informacdes bancarias das vitimas ou apropriacdo da identidade
delas.

18.(FCC/Prefeitura de Teresina-Pl — 2016) O usuario de um computador instalado na rede local
de computadores - LAN gerenciada pelo Analista de Suporte informou e questionou sobre o
recebimento de uma mensagem de e-mail que solicitava a atualizagdo das suas informagdes
de usuario na LAN. Identificando que se tratava de uma mensagem falsa, o Analista concluiu
que se tratava de um ataque do tipo.

A) DoS.
B) Spoofing.
C) Flooding.

D) Spam.
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E) Phishing.

19.(COSEAC/Prefeitura de Marica-RJ — 2018) Na seguranca da Informacao existe um tipo de
ataque em que iscas como “mensagens nao solicitadas” sao utilizadas para capturar senhas e
dados de usuarios na Internet. Esse ataque é conhecido como:

A) spoofing.

B) hijacking.

C) engenharia social.
D) phishing.

E) cookies.

20.(FGV/AL-RO - 2018) O tipo de ataque na Internet em que pessoas comuns sao contatadas por
e-mail, com mensagens que parecem genuinas, contendo nomes e informagdes que fazem
referéncia a empresas conhecidas, como bancos, porém, contendo links disfarcados para
arquivos maliciosos, é denominado

A) Spoofing.

B) DoS.

C) DDoS.

D) Phishing.

E) Bluebugging.

21.(Quadrix/CRN-2* Regido - 2020) Uma das mais novas modalidades de pragas virtuais é o
phishing, que é um virus que tem como principal caracteristica pichar os sites de empresas,
tornando-os indisponiveis. Os phishers (invasores) utilizam-se de conhecimentos técnicos
especializados para invadirem os servidores das empresas e alterarem o cédigo da pagina,
adicionar/remover imagens ou até mesmo alterar o contetdo do site.

22.(CESPE/TJ-PA - 2020) Assinale a opgao que indica o tipo de ataque mais comumente utilizado
como precursor para viabilizar ataques de ransomware contra estagées de trabalho de
usuarios.

A) DDoS (distributed denial of service)

B) procedimento de defacement
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C) ataque de phishing
D) keylogger
E) virus

23.(CESPE/TER-RJ - 2012) Pharming é um tipo de golpe em que ha o furto de identidade do
usuario e o golpista tenta se passar por outra pessoa, assumindo uma falsa identidade roubada,
com o objetivo de obter vantagens indevidas. Para evitar que isso acontega, é recomendada a
utilizagcdo de firewall, especificamente, o do tipo personal firewall.

24.(FUNDEP/IPSEMG - 2013) Analise as seguintes afirmativas acerca de golpes/fraudes na
Internet. Em seguida, assinale com V as verdadeiras e com F as falsas.

() O pharming é um tipo de golpe que redireciona um usuario para um site falso.

() O phishing é um tipo de fraude em que o adversario se utiliza da combinagdo de meios
técnicos e engenharia social para lograr sucesso.

() O furto de identidade é quando o adversério tenta se passar por um usuario, em geral,
legitimo.

() O boato (hoax) é um tipo de golpe em que engenharia social é utilizada eminentemente
_ para invadir computadores alheios.

Assinale a alternativa que apresenta a sequéncia CORRETA.
A)VVVF.
B)VVFF.
C)FVVF.

D)VFFV.

25.(CESPE/TJ-SE - 2014) Um tipo especifico de phishing, técnica utilizada para obter informagées
pessoais ou financeiras de usuarios da Internet, como nome completo, CPF, nimero de cartdo
de crédito e senhas, é o pharming, que redireciona a navegagao do usuario para sitios falsos,
por meio da técnica DNS cache poisoning.

26.(Quadrix/CRN-3* Regido - 2014) Leia atentamente a seguinte definicao.

“Uma tentativa de defraudar os internautas sequestrando o nome do dominio do site ou URL
e redirecionando os usudrios a um site impostor, no qual sdo feitas solicitacdes fraudulentas
de informacgoes.”

A definicdo acima refere-se a:
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A) Phishing.

B) SPAM.

C) Web Bot.

D) Pharming.

E) Engenharia social.

27.(FCC/TCE-GO - 2014) Ao tentar entrar em alguns sites de comércio eletrénico para comprar
produtos de seu interesse, Maria percebeu que estava sendo redirecionada para sites muito
semelhantes aos verdadeiros, mas que nao ofereciam conexao segura, nem certificado digital.
Pela caracteristica do problema, é mais provavel que Maria esteja sendo vitima de

A) virus.

B) worm.

C) trojan.

D) backdoor.
E) pharming.

28.(OBJETIVA/Prefeitura de Cidreira-RS - 2016) E um tipo especifico de phishing que envolve a
redirecdo da navegacao do usudrio para sites falsos, por meio de alteragées no servico de DNS
(Domain Name System). Nesse caso, quando o usuério tenta acessar um site legitimo, o seu
navegador web é redirecionado, de forma transparente, para uma pagina falsa. Essa forma de
phishing é conhecida como:

A) Boot.

B) EdoRam.
C) Bios.

D) Pharming.

29.(IFSul-MG/IFSul-MG - 2016) De acordo com o CERT.br: “(...) € uma técnica que consiste em
alterar campos do cabecalho de um email, de forma a aparentar que ele foi enviado de uma
determinada origem quando, na verdade, foi enviado de outra.”. Considerando um servidor
de e-mails configurado erradamente e que um usuario mal-intencionado teve acesso a este
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servidor para o envio de mensagens com origem forjada, qual foi a técnica utilizada para o
envio dessas mensagens?

A) Pharming.
B) Spoofing.
C) Phishing.

D) Spam.

30.(FCC/TRF-3® Regido - 2016) Para responder a questdo considere as informagdes abaixo.

Os Técnicos Judiciario de Tl de um Tribunal tém ciéncia sobre ataques da internet e por isso
adotam medidas de defesa contra (l) falsificagdo de e-mail porque esta técnica consiste em
alterar (ll) elementos do e-mail de forma a aparentar que ele foi enviado de uma determinada
origem quando, na verdade, foi enviado de outra. O que possibilita esta técnica de falsificagao
é a caracteristica de um (lll) protocolo de Internet que permite que campos do From, do Reply
to e do Return-Path sejam adulterados. Isto é bastante usado por alguns hackers para
propagagao de coédigos maliciosos, envio de spam e (IV) tipos de ataques que atuam
informando, falsamente, que a ndao execugdao dos procedimentos descritos pode acarretar
sérias consequéncias, como, por exemplo, a inscrigdo em servigos de protegao de crédito e
coisas semelhantes.

O nome pelo qual a falsificagao referida em | é conhecido e os elementos do e-mail alterados
referidos em Il correspondem, correta e respectivamente, a e-mail

A) pharming e texto da mensagem.
B) splashing e dados do remetente.
C) spoofing e campos do cabecalho.
D) brut force e dados do destinatario.

E) defacement e campos do cabecalho.

31.(FUNDATEC/IGP-RS - 2017) Peritos criminais da Secdo de Computacdo Forense foram
designados para realizar exame na rede de computadores de uma empresa que estaria sendo
alvo de crimes cibernéticos. Enquanto estava ocorrendo o suposto ataque, os peritos criminais
coletaram o trafego de rede do local examinado. Nesses vestigios coletados, os peritos
criminais identificaram pacotes que eram direcionados para um DNS que n3o era de uma
autoridade real; sempre que os usuarios tentavam acessar a pagina na internet de um
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determinado banco, eram redirecionados para uma pagina de escolha do criminoso.
Analisando o servidor de DNS, os peritos constataram que foi adicionado um registro de DNS
falso no cache do servidor de DNS que redirecionava os usuarios para sites falsos. Com base
nos fundamentos de investigagdo em redes de computadores, assinale a alternativa que
explica o redirecionamento de DNS e a provavel técnica utilizada pelos criminosos.

A) Os criminosos usaram a técnica de envenenamento de DNS ou DNS Poisoning.
B) A técnica utilizada pelos criminosos é conhecida como DNS oculto ou DNS redirection.
C) Este é um caso classico em que o criminoso utilizou de injecao de SQL ou SQL injection.

D) Os vestigios coletados pelos peritos criminais apontam para uma técnica conhecida como roubo
de sessdo ou DNS session injection.

E) O registro de DNS falso no cache do servidor indica que os criminosos utilizaram um ataque de
negacao de servico ou Denial of Service (DoS), que fez com que todos os usuarios que tentavam
acessar a internet fossem redirecionados para um servidor de DNS do criminoso.

32.(UFMT/UFSBA - 2017) Phishing é o tipo de fraude na internet, por meio da qual um golpista
tenta obter dados pessoais e financeiros de um usuério pela utilizagdo combinada de meios
técnicos e engenharia social. Sobre esse assunto, analise as afirmativas.

| - Pharming é um tipo especifico de phishing que envolve o redirecionamento da navegacgao
do usuério para sites falsos, de forma que, quando ele tenta acessar um site legitimo, o
navegador Web é redirecionado para uma pagina falsa.

Il - Por se tratar de uma fraude pouco comum e, na maioria das vezes, inofensiva, descarta-se
a utilizagdo de mecanismos de seguranca, como programas antimalware, firewall pessoal e
filtros antiphishing.

Il - Sites de comércio eletrdnico ou Internet Banking confiaveis, na maioria das vezes, utilizam
conexodes seguras, por exemplo HTTPS, quando dados sensiveis sao solicitados.

IV - O phishing pode ocorrer por meio do envio de mensagens eletrénicas que tentam se
passar pela comunicacio oficial de uma instituicdo conhecida, como um banco, uma empresa
ou um site popular.

Estao corretas as afirmativas.
A) l e IV, apenas.
B) Il e lll, apenas.

C) I, Il e IV, apenas.
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D) I, lll e IV, apenas.

33.(CESPE/Policia Federal - 2018) Um tipo de ataque contra o servico DNS é o pharming, que

envolve o redirecionamento do navegador do usuario para sitios falsos por meio da técnica

conhecida como envenenamento de cache DNS.

34.(UNEMAT/UNEMAT - 2018) Pharming é uma ameaca de seguranca do tipo phishing, que tem
o intuito de direcionar o usuério para sites falsos, por meio de alteracdes no servidor de DNS.

Cartilha de Seguranca para Internet, versao 6.0 / CERT.br - Sao Paulo: Comité Gestor da

Internet no Brasil, 2017.

Considerando este tipo de ataque, analise as assergoes a seguir e a relagao entre elas.

I. Usuérios que informam o endereco URI (Universal Resource Identifier) na barra do navegador

evitam ataques do tipo Pharming.

Il. Usuérios que informam o enderego URL (Universal Resource Locator) na barra do navegador

evitam ataques do tipo Pharming.

lll. Visando mitigar ameaca do tipo Pharming, o administrador de redes deve instruir o usuario

a inspecionar se o certificado se seguranca é valido e corresponde a instituicdo proprietéria do

site, quando utilizado o protocolo HTTPS.

IV. Quando o usuério acessa o endereco legitimo de um site em seu navegador web, sua

requisicao sera redirecionada, de maneira transparente, para uma pagina falsa.

Sobre o exposto assinale a alternativa que apresenta as afirmacgdes corretas.
A)lell
B) Il e lll.
C)lelV.
D)llelV.

E)lll e IV.

35.(CESPE/Policia Federal - 2004) A captura de pacotes que trafegam na rede com uso de um

sniffer é um exemplo de ataque para o qual ndo ha nenhuma forma de detecgao possivel pelo

administrador de rede.

36.(CESPE/TJ-AL - 2012) As técnicas que realizam a detecgdo remota de sniffers na rede sem

acessar cada equipamento do segmento de rede sdo

A) coordinated scans e DNS detection.
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B) MAC detection e load detection.
C) DNS detection e dumpster diving.
D) decoy e MAC intrusion.

E) fail detection e load detection.

37.(AOCP/TCE-PA - 2012) Servidores conectados a Internet estdo sujeitos a varios tipos de
ataques. Sao alguns desses tipos de ataques, apenas:

A) DoS, flood, trojan.

B) virus, trojan e adware.

C) backdoor, waf, sniffer.

D) phishing, flood, spoofing.
E) virus, sniffer, keylogger.

38.(FCC/TRT-5* Regiao - 2013) Ha diversas técnicas e praticas utilizadas para monitoramento e
analise de trafego de dados nas redes. Considere:

. E uma técnica que consiste em inspecionar os dados trafegados em redes de computadores,
por meio do uso de programas especificos. Pode ser utilizada por administradores de redes,
de forma legitima, para detectar problemas, analisar desempenho e monitorar atividades
maliciosas ou por atacantes, de forma maliciosa, para capturar informagdes como senhas,
nimeros de cartao de crédito e conteido de arquivos confidenciais que estejam trafegando
por meio de conexdes inseguras, ou seja, sem criptografia.

Il. Pratica que pode ser utilizada por provedores de acesso a internet com o objetivo de limitar
o tamanho da banda para os protocolos e programas que usam mais a rede, notadamente os
de transferéncia de arquivos grandes, como P2P. Alguns provedores limitam, inclusive, a
transmissao de arquivos via FTP. Esta pratica é realizada para garantir que os usuarios, que nao
utilizam esses protocolos de transferéncia ou ndo fazem downloads de grandes arquivos,
possam ter acesso a outros tipos de servico sem enfrentar lentidao na rede, embora seja
condenada por algumas instituicdes protetoras dos direitos do consumidor.

As descricoes | e Il referem-se, respectivamente, a
A) IDS e NAT.

B) traffic shaping e sniffer.
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C) NAT e VolP.
D) sniffing e traffic shaping.
E) IDS e Torrent.

39.(CESPE/MS - 2013) O sniffer, que pode ser do tipo filtro de pacotes e do tipo proxy de
aplicagoes, é um dispositivo que tem por objetivo aplicar uma politica de seguranga a
determinado ponto de uma rede de computadores.

40.(Quadrix/CRO-GO - 2013) Como é chamado o software capaz de interceptar e registrar o
tréfego de dados em uma rede de computadores?

A) Virus

B) Trojan.
C) Sniffer.
D) Worm.

E) Spyware.

41.(FCC/TJ-AP - 2014) Um especialista em seguranca de redes desconfia que uma aplicagao esta
sendo muito utilizada e esta diminuindo a capacidade dos recursos de rede. Para comprovar
suas suspeitas resolveu utilizar um sniffer de rede muito popular que pode ser utilizado em
redes Unix e Windows para analisar os pacotes recebidos e transmitidos por qualquer interface
de rede, sendo possivel aplicar varios tipos filtros. Este sniffer é conhecido como

A) Asterisk.
B) Vyatta.

C) Everest.

D) Wireshark.

E) NDISwrapper.

42.(CESPE/Telebras - 2015) Sniffers sdo programas aparentemente inofensivos cuja principal
caracteristica é utilizar a técnica de mascaramento. A técnica em questdo permite, por
exemplo, que um sniffer seja anexado a um jogo, que, por sua vez, ao ser instalado em um
computador, coletara informagdes bancérias do usuario.

a Computacéo Forense para Concursos (Area de Tl) - Curso Regular 87
www.estrategiaconcursos.com.br 102




Equipe Informética e Tl, Evandro Dalla Vecchia Pereira
Aula 00

43.(FGV/CODEBA - 2016) No contexto do correio eletronico, muitas vezes um tipo de mensagem
chega ao usuario sem que ele tenha solicitado ou considerado a hip6tese de recebé-la. Essas
mensagens sdo transmitidas e inseridas com finalidade comercial, tentando fazer com que a
pessoa adquira algum produto ou servigo. Essas mensagens sdo conhecidas por

A) swap.
B) sniffer.
C) scrum.
D) spoof.

E) spam.
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44.(FCC/TRF-3? Regiao - 2016) Um usuario que se conecta em uma rede wifi em um local publico,
por exemplo, estd exposto a varios tipos de ataques Man in The Middle — MITM. Nesse
sentido, para tomarem alguma agao preventiva, os Técnicos Judiciarios de Tl do TRF3 devem
estar atentos a um desses tipos de ataque, o Session Hijacking, que é utilizado para o sequestro
de sessdo por meio de

A) modificagdo do channel Cain & Abe

B) roubo de cookie que utiliza HTTP.

C) envenenamento do cache HTTP.

D) interceptagdo do trafego da rede para capturar uma consulta DNS.

E) sequestro do ettercap, via sniffer.

45.(IBFC/EBSERH - 2016) Para o gerenciamento de rede, monitoramento e diagndstico de
ambientes computacionais, muitas vezes, utiliza-se uma ferramenta, constituida de um
software ou hardware, que é capaz de interceptar e registrar o trafego de dados em uma rede
de computadores denominado tecnicamente de:

A) jitter

B) sniffer
C) ping

D) gateway
E) noise

46.(FCC/TRF-5* Regiao - 2017) Os Sniffers de rede podem ser ferramentas adequadas para
monitorar o trafego da rede local. Para aumentar a eficiéncia do Sniffer deve-se utiliza-lo no
modo promiscuo em que

A) apenas os pacotes enderecados para um servidor sao monitorados.

B) pacotes criptografados sdo decifrados e analisados.

C) pacotes sdo gerados aleatoriamente para analisar a correta configuragdo do switch.
D) todos os pacotes que trafegam pela rede local sdo monitorados.

E) responde automaticamente a todos os pacotes de verificacdo de estado da rede.
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47.(UPENET/IAUPE/UPE - 2017) Uma das ferramentas mais poderosas para gerenciar o
funcionamento de uma rede de computadores é um sniffer. Qual dos abaixo é um sniffer?

A) Traceroute
B) Wireshark
C) Ping

D) Netstat

E) SystemMonitor

48.(UFU-MG/UFU-MG - 2018) Em um equipamento rodando Linux, o comando tcpdump é um
dos mais, se ndo o mais, "famoso" sniffer para sistemas GNU/Linux. Com ele, podemos realizar
analises e solucionar problemas. O comando tcpdump permite aos administradores a
capacidade de monitorar

A) desempenho do servidor.
B) desempenho da aplicacao.
C) tréfego e atividade da rede.

D) arquivos e diretdrios.

49.(FGV/Banestes - 2018) Com relagdo ao uso de sniffers, analise as afirmativas a seguir:

I. Um sniffer costuma ser utilizado para encontrar outros sniffers presentes em outras maquinas
na rede.

Il. Podem ser utilizados como fonte de negacao de servico na sub-rede onde operam.

lll. A interface de rede deve estar operando em modo promiscuo para que um sniffer funcione
adequadamente.

Esta correto somente o que se afirma em:
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E) Il elll.

50.(CESPE/Policia Federal - 2018) Um dos objetivos do firewall é monitorar todo o trafego de
dados entrando e saindo de uma rede local e entrar em agdo ao identificar um sniffer externo.

Comentarios:

Um sniffer atua de forma passiva, apenas capturando pacotes de dados, sem transmiti-los. Logo,
um firewall ndo poderia detectar um sniffer. Logo, a quest&o estéa errada.

51.(FGV/AL-BA - 2014) Considere que um hacker comprometa milhares de hosts ao redor do
mundo, criando uma botnet com intencao maliciosa. Em determinada ocasido, comandados
por um computador mestre, estes hosts executam um ataque conjunto a um determinado
servidor web ou DNS, consumindo a largura de banda do servidor e comprometendo seu
funcionamento. O cenério descrito é tipico de um ataque denominado

A) worms.
B) spoofing.
C) phishing.
D) DDoS

E) DoS.

52.(CESPE/MEC - 2015) No que se refere aos ataques de negagado de servigo, julgue o item que
se segue. Nesse sentido, considere que a sigla DDoS, sempre que utilizada, se refere ao ataque
Distributed Denial of Service.

Ataques Xmas-DDoS (christmas tree packets) sdo caracterizados pela inundagao de pacotes
ICMP tipo 8 em uma rede de dados.

53.(CESPE/MEC - 2015) Ataques refletivos de DDoS de NTP tém como obijetivo indisponibilizar
os servicos de NTP pelo mundo, atrasando-os em uma hora, o que gera inconsisténcias nos
horarios registrados pelos logs e nas trocas de mensagens.

54.(FCC/TRT-3® Regiao - 2015) O Administrador de uma rede local de computadores, que utiliza
IPs Classe B, identificou que o servidor da rede local recebeu requisicoes de acesso de um
computador da mesma rede local com IP: 192.168.1.1. O tipo de ataque identificado é
conhecido como

A) DoS.
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B) Spoofing.
C) Scanning.
D) Defacement.

E) DDoS.

55.(VUNESP/TCE-SP - 2015) Existem diferentes tipos de ataques de hackers por meio das redes
de computadores. Nesse contexto, o ataque no qual varios computadores realizam requisicoes
ou enviam pacotes malformados para um sistema pela rede é denominado

A) DoS.

B) DDoS.

C) Flooding.

D) Phishing.

E) Spoofing.

56.(IDIB/Prefeitura de Limoeiro do Norte-CE - 2016) Sao ameacas de Internet, EXCETO
A) Malware.

B) Criptografia.

C) DdoS.

D) Negacao de Servico.

57.(CESPE/TRT-7® Regiao - 2017) O ataque que amplia o nimero de acessos a um servidor,
gerando indisponibilidade de recursos aos usuarios, é denominado

A) phishing.
B) DoS.
C) spoofing.

D) adware.
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58.(FCC/Prefeitura de Teresina-Pl - 2016) Trata-se de um tipo de ataque em redes de
computadores que compreende a agao de um Botnet que concede o controle de varios

computadores para enviar constantemente pacotes de dados a um determinado servidor. O

tipo de ataque descrito é
A) Spoofing.
B) DDoS.
C) Phishing.
D) DoS.

E) Spam.

59.(CESGRANRIO/UNIRIO - 2016) Um ataque de DDoS (Distributed Denial of Service) visa a
consumir os recursos do alvo em larga escala para provocar uma sobrecarga que prejudique o

fornecimento do servico. Quando esse ataque é classificado como DDoS refletor, os zumbis

escravos geram pacotes, com uma solicitagdo de resposta, que
A) sdo destinados aos préprios zumbis escravos para amplificar o ataque ao alvo.
B) sdo destinados aos zumbis mestres que, por sua vez, os repassam para o alvo.
C) possuem seus proprios enderecos no campo de origem dos pacotes.
D) possuem o endereco do alvo no campo de origem dos pacotes.

E) possuem os enderecos dos zumbis mestres no campo de origem dos pacotes.

60.(FCC/DPE-RS - 2017) O tipo de ataque DDoS - Distributed Denial of Service que explora a

vulnerabilidade do processo de comunicagao do protocolo TCP é o
A) SYN Flood.
B) NTP Flood.
C) Ping of Death.
D) UDP Flood.

E) VoIP Flood.
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61.(IBFC/Policia Cientifica-PR - 2017) O “ping da morte” (ping of death) & um ataque que objetiva
a indisponibilidade de servidores por meio do envio macigo de pacotes de ping malformados.
Um ataque dessa categoria é classificado como:

A) Worm

B) Ransomware
C) Backdoor

D) Spyware

E) DoS/DDoS

62.(CESPE/ABIN - 2018) Os testes CAPTCHA sao eficientes contra os ataques DDoS volumétricos
e os de exaustado das conexdes TCP, mas sdo in6cuos contra os ataques DDoS de camada de
aplicacao.

63.(CESPE/FUB - 2018) O principal objetivo de um ataque DDoS é causar superaquecimento e
danos fisicos ao hardware do processador da maquina-alvo, por meio do envio simultdneo de
um volume muito grande de requisicoes de conexao a partir de milhares de maquinas
distribuidas.

64.(Quadrix/CRN-3* Regido - 2014) No que diz respeito a seguranga da informacéo, leia as
afirmativas e assinale a correta.

A) Botnet é um software que executa um ataque de negacao de servico.

B) Adware é um software que exibe conteldo publicitario em seu computador, muitas vezes sem
o consentimento do usuario.

C) DoS é um tipo de malware que monitora e captura o que é digitado em um computador.
D) Pharming é uma tentativa de envio de SPAM em massa que utiliza uma rede de computadores.

E) Phishing € uma forma de mascarar o endereco de um site, fazendo com que o enderego de um
site falso se passe pelo endereco de um site legitimo.

65.(IADES/TER-PA - 2014) Programas maliciosos de computador podem colocar em risco a
integridade dos sistemas que nele rodam e também podem proporcionar acesso indevido a
informacdes sigilosas que ele contenha. Em sistemas Linux, é correto afirmar que os hackers
costumam utilizar um software de invasdao chamado

A) rootkit.
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B) spyware.
C) virus.
D) malware.

E) keylogger.

66.(FGV/CGE-MA - 2014) A seguranca na Internet constitui atualmente uma das preocupagbes

dos administradores de redes, pelos danos que as pragas virtuais podem causar. Nesse

contexto, analise as descri¢cdes a seguir.

l. S50 malwares que necessitam de uma interacdo do usuario para infectar uma maquina. O

exemplo classico € um anexo de e-mail contendo um cédigo executavel malicioso. Se o usuario

receber e abrir tal anexo, o malware sera executado na maquina.

Il. S3o malwares capazes de entrar em uma maquina sem qualquer interagdo do usuario. O

exemplo classico é o de um usuario que esta executando uma aplicacado de rede fragil para o

qual um atacante pode enviar um malware, que varre a Internet em busca de outros

hospedeiros que estejam executando a mesma aplicagao de rede vulneravel.

Essas descricdes definem, respectivamente, os seguintes termos:
A) worm e sniffer.
B) virus e worm.
C) proxy e virus.
D) spyware e proxy.

E) sniffer e spyware.

67.(IMA/Prefeitura de Canavieira-Pl - 2015) E um programa capaz de se propagar

automaticamente através de redes, enviando cépias de si mesmo de computador para

computador:
A) Worm.
B) Firewall.
C) Sniffer.

D) Spyware.
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68.(FGV/DPE-MT - 2015) “Teclado Virtual” é uma técnica muito utilizada em aplicacdes via
Internet que demandam maior seguranga, como, por exemplo, entrada de senhas de banco
ou cartes de crédito em transagoes bancarias. A ideia é que caracteres nao sejam digitados
pelo teclado fisico e sim clicados com o auxilio do mouse em um teclado virtual que aparece
na tela do computador. Seu principal objetivo é combater artefatos maliciosos conhecidos
como

A) sniffers.
B) backdoors.
C) worms.
D) keyloggers.
E) rootkits.

69.(IBFC/EBSERH - 2015) “Quando algum sistema operacional efetua um pedido de leitura de um
arquivo, ele intercepta os dados que sao requisitados e faz uma filtragem dessa informacao,
deixando o sistema ler apenas arquivos nao infectados. Desta forma, o antivirus ou qualquer
outra ferramenta ficam impossibilitados de encontrar o arquivo malicioso”. Essa definicdo
refere-se ao malware denominado:

A) exploit
B) rootkit
C) sniffer
D) quantum
E) adware

70.(CESPE/TCE-PA - 2016) Os bots, programas de computador que executam operagdes na forma
de agentes em nome de um atacante, podem ser controlados remotamente e sdo capazes de,
entre outras atividades, enviar spam.

71.(VUNESP/MPE-SP - 2016) Existem diversos tipos de malwares que podem infectar e prejudicar
os computadores. O tipo de malware que se disfarca como programas legitimos para ser
instalado nos computadores pelos usuarios é denominado

A) Backdoor.
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B) Hijacker.
C) Spyware.
D) Trojans.
E) Worms.

72.(FEPESE/Prefeitura de Lages-SC - 2016) Com relagao a instalagao e configuragao de softwares
de seguranca, sobre ransomware, assinale a alternativa correta.

A) E um tipo de virus que geralmente exclui ou troca de lugar (pasta) arquivos de usuario, como
planilhas e documentos, do computador infectado.

B) E um tipo de malware ou virus que geralmente criptografa os arquivos do computador
infectado, impossibilitando sua abertura ou visualizagdo.

C) E um tipo de malware ou virus que realiza o monitoramento das atividades do computador
infectado, com o objetivo de capturar senhas ou informacdes de cartdes de crédito, por exemplo.

D) E um tipo de malware que instala um aplicativo no computador infectado com o objetivo de
langar ataques de negacdo de servico a partir deste computador, dificultando a localizacao e
rastreamento do agressor, e aumentando seu poder de processamento.

E) E um mecanismo de seguranca e constitui uma resposta as tentativas de hackers e invasores de
instalar malware no computador, reconhecendo e neutralizando esse tipo de ameaca digital.

73.(FCC/TER-PR - 2017) Um ataque massivo de hackers afetou empresas de diversos paises do
mundo. Até o momento, companhias de varias areas de atuagao, como comunicacao, salde e
financas foram prejudicadas. De acordo com informagbes da BBC, Estados Unidos, China,
Russia, Italia e Vietna tém problemas similares com computadores ‘sequestrados’ por um tipo
de virus. Ha ainda relatos de problemas na Espanha e Portugal.

Além de companhias como Vodafone, KPMG e Telefénica, o servico de salide britanico NHS
também foi atingido por criminosos virtuais, de acordo com informagdes da agéncia Reuters.
Ainda segundo a agéncia, o sistema de salide do Reino Unido esta respondendo aos ataques
e, por conta dessa situacdo, diversos hospitais ao redor do pais cancelaram consultas e
atendimentos.

Os criminosos infectam as maquinas e demandam um resgate para ‘liberar’ os dados
bloqueados. Alguns relatos informam que os malwares estdo cobrando US$ 300 para liberar
cada um dos computadores sequestrados e pedem o pagamento em bitcoins. Na rede social
Twitter, varios usuarios compartilharam imagens de suas telas de computadores apds o
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sequestro. De acordo com relatos, o malware chega por e-mail e afeta, até entdo, apenas
computadores com o sistema operacional Windows. (Adaptado de
http://noticias.r7.com/tecnologia-e-ciencia/internet-sob-alerta-ataque-hacker-derruba-
sistemas-de-empresas-em-todo-o-mundo-12052017)

Esse tipo de ataque é chamado
A) ransomware.
B) spoofing.
C) sniffing.
D) defacement.

E) DoS.

74.(CONSULPLAN/TJ-MG - 2017) Cédigos maliciosos (malwares) sdo programas especificamente
desenvolvidos para executar acoes danosas e atividades maliciosas em um computador. O
programa que permite o retorno de um invasor a um computador comprometido, por meio da
inclusdo de servicos criados ou modificados para este fim é conhecido como:

A) Backdoor.
B) Spyware.
C) Worm.

D) Rootkit.

75.(FCC/TST - 2017) Um usuério notou que o computador ficou demasiadamente lento apés a
abertura de um e-mail recebido pela internet. Considerando esse sintoma de infecgdo e que

colegas alegaram que receberam e-mails duvidosos desse usuario, trata-se de um malware do
tipo

A) Backdoor.
B) Spyware.
C) Worm.

D) Rootkits.

E) Trojan.
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76.(CESPE/ABIN - 2018) Uma das caracteristicas das estruturas de comando e controle de
malware descentralizadas é a garantia da existéncia de uma quantidade significativa de nés
redundantes que devem ser atacados para que a rede de comando e controle associada ao
malware seja desativada.

77.(FCC/DPE-AM - 2018) O ataque do tipo Distributed Denial of Service - DDoS se utiliza de varios
computadores conectados a rede para interromper os servicos da rede e dos equipamentos
conectados a ela. Desta forma, para que ocorra um ataque DDoS é necessério que o atacante
adquira o controle dos computadores tornando-os escravos, e para isso, utilizar um cédigo
malicioso do tipo

A) Spyware.

B) Botnet.

C) Adware.

D) Cavalo de Trdia.

E) Rootkit.

78.(CESPE/STJ - 2018) Fileless malware tem por principal caracteristica a ocultagao do enderego
de entrada localizado no setor de inicio do ponto de montagem do sistema de arquivo do
disco rigido.

79.(CESPE/STJ - 2018) Ransomware é um tipo de malware que cifra os arquivos armazenados no
computador da vitima e solicita um resgate para decifra-los.

80.(UFRR/UFRR - 2019) E um tipo de malware feito para extorquir dinheiro de sua vitima. Esse
tipo de cyber ataque ira criptografar os arquivos do usuario e exigir um pagamento para que
seja enviada a solugdo de descriptografia dos dados da vitima. O scareware é seu tipo mais
comum e usa taticas ameacadoras ou intimidadoras para induzir as vitimas a pagar. O texto
acima se refere ao:

A) Spyware
B) Botnet
C) Spam

D) DDoS

E) Ransomware
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