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APRESENTACAO DA AULA

Fala, galera! O assunto da nossa aula de hoje é Protocolos de Comunicacao! Pessoal, nao ha como
se falar em redes de computadores como a internet sem falar sobre protocolos de comunicagao.
Para utilizar a Internet, vocé precisara dos protocolos IP, TCP ou UDP; para utilizar um navegador,
vocé precisara dos protocolos HTTP, HTTPS e DNS; para enviar/receber e-mail, vocé precisara dos
protocolos SMTP, POP3 ou IMAP; e assim por diante...

@  PROFESSOR DIEGO CARVALHO - WWW.INSTAGRAM.COM/PROFESSORDIEGOCARVALHO

PROTOCOLOS EMTONOS 0S LUGARES

Galera, todos os topicos da aula possuem Faixas de Incidéncia, que indicam se o assunto cai
muito ou pouco em prova. Diego, se cai pouco para que colocar em aula? Cair pouco nao significa
que ndo caird justamente na sua prova! A ideia aqui é: se vocé esta com pouco tempo e precisa ver
somente aquilo que cai mais, vocé pode filtrar pelas incidéncias média, alta e altissima; se vocé tem
tempo sobrando e quer ver tudo, vejam também as incidéncias baixas e baixissimas. Fechado?

INCIDENCIA EM PROVA: BAIXISSIMA
INCIDENCIA EM PROVA: BAIXA

INCIDENCIA EM PROVA: ALTA
INCIDENCIA EM PROVA: ALTISSIMA

Além disso, essas faixas ndo sdo por banca — é baseado tanto na quantidade de vezes que caiu em
prova independentemente da banca e também em minhas avaliagoes sobre cada assunto...
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#ATENCAO

Avisos
Importantes

Esse curso foi desenvolvido para ser acessivel a alunos com diversos niveis de
conhecimento diferentes. Temos alunos mais avancados que tém
conhecimento prévio ou tém facilidade com o assunto. Por outro lado, temos
alunos iniciantes, que nunca tiveram contato com a matéria ou até mesmo que
tém trauma dessa disciplina. A ideia aqui é tentar atingir ambos os publicos -
iniciantes e avancados - da melhor maneira possivel..

Por que estou enfatizando isso?

O curso contém diversas questdes espalhadas em meio a teoria. Essas questdes possuem
um comentario mais simplificado porque tém o Unico objetivo de apresentar ao aluno como
bancas de concurso cobram o assunto previamente administrado. A imensa maioria das
questdes para que o aluno avalie seus conhecimentos sobre a matéria estdo dispostas ao final
da aula na lista de exercicios e possuem comentarios bem mais abrangentes.
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PROTOCOLOS DE COMUNICACAO

Conceitos Basicos

PROTOCOLOS DE COMUNICAGAO

Protocolos sao conjuntos de regras e convengdes que especificam como os dispositivos em uma rede devem se
comunicar. Eles definem os formatos dos dados, a sequéncia de mensagens, a deteccdo e corre¢do de erros, o
controle de acesso e muitos outros aspectos necessarios para a comunicagao eficaz entre computadores em uma
rede. Esses protocolos desempenham um papel fundamental na garantia de que diferentes dispositivos de rede,
com hardware e software diversos, possam se comunicar e trocar informagdes de maneira consistente.

Existe um renomado autor — chamado Andrew Tanenbaum — que afirma que “um protocolo é um
acordo entre as partes que se comunicam, estabelecendo como se dard a comunicagdo”. Outro grande
autor — chamado Behrouz Forouzan — declara que um “protocolo é um conjunto de regras que
controlam a comunicagdo de dados”. Ja esse que vos escreve — chamado Diego Carvalho — gosta
de pensar em protocolos simplesmente como um idioma.

(QUADRIX / CRM-TO - 2023) Um protocolo pode ser definido como um conjunto de
regras e padroes que governa a comunicagao entre os dispositivos em uma rede.

Comentarios: um protocolo € um conjunto de regras e padrdes que definem como os dados sdo formatados, transmitidos e
recebidos entre dispositivos em uma rede (Correto).

Imagine que vocé esta em um pais estrangeiro e deseja se comunicar com os habitantes locais.
Considere que vocé ndo conhece o idioma deles, e eles ndo conhecem o seu idioma. Para se
entenderem, é necessario seguir regras especificas. Em uma rede de computadores, o idioma é
como os dados sao representados e organizados para a comunicagdo. Isso inclui a estrutura e a
gramatica usadas para transmitir informagdes de um dispositivo para outro.

(FUNDEPES / CISSUL-MG - 2013) As regras e convengdes usadas na comunicagao das
redes de computadores sdo conhecidas como:

a) conectores b) idiomas c) protocolos d) tradutores

Comentarios: regras e convengdes usadas na comunicacdo de redes de computadores sdo chamadas de protocolos (Letra C).

Os protocolos de comunicagdo sdo como as regras que Vocé segue para interagir com os habitantes
locais. Eles definem como os dados sao formatados, transmitidos e interpretados em uma rede.
Cada protocolo tem regras especificas, assim como diferentes idiomas tém suas proprias
gramaticas e vocabularios. Os dispositivos de rede, como computadores, roteadores e servidores,
s30 como as pessoas que desejam se comunicar.
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Eles precisam seguir as regras do protocolo para trocar informagdes com outros dispositivos na
rede, da mesma forma que vocé seque as regras do idioma local para se comunicar com os
habitantes locais. Assim como vocé pode usar um intérprete ou um dicionario para traduzir seu
idioma para o idioma local, os dispositivos de rede usam software e hardware para traduzir os
dados do formato em que estao para o formato que os outros dispositivos entendem.

Isso permite que diferentes dispositivos em uma rede se comuniquem, independentemente de suas
diferencas de hardware ou software. Em resumo, os protocolos de comunicacao sao como os
idiomas que os dispositivos de rede usam para se entender. Eles definem as regras para a
transmissdo de dados e permitem que diferentes dispositivos em uma rede se comuniquem, assim
como sequir as regras de um idioma permite que vocé se comunique em um pais estrangeiro.

(ZAMBINI / PRODESP - 2010) Como sao chamadas as regras da comunicagdo entre
computadores em uma rede local?

a) Tipos.
b) Limites.
c) Postagem.
d) Pilha.

e) Protocolos.

Comentarios: as regras de comunicagao entre computadores em uma rede local sdo chamadas de protocolos (Letra E).

Hoje em dia, existe um conjunto de protocolos padrao da internet chamado TCP/IP! Ele é a base
da comunicagdo de redes na internet e fornece as regras e convengdes que permitem que
dispositivos em redes diferentes se comuniquem entre si de maneira eficaz. Nao importa se é um
notebook, um tablet ou um computador, também nao importa se utiliza Linux ou Windows ou se
possui arquitetura x86 ou x64. Se estiver conectado a Internet, estara utilizando o TCP/IP!

(IBGP [ Prefeitura de Belo Horizonte-MG - 2015) Um define as regras
que o remetente, o destinatario e todos os demais dispositivos devem seguir para que
seja possivel a comunicacdo em uma rede de computadores. Assinale a alternativa que
completa CORRETAMENTE a lacuna.

a) Comutador.
b) Demodulador.
¢) Protocolo.

d) Roteador.

Comentarios: um protocolo define as regras que o remetente, o destinatario e todos os demais dispositivos devem seguir para
que seja possivel a comunicagdo em uma rede de computadores (Letra C).

Ministério do Trabalho (Auditor Fiscal do Trabalho - AFT) Informatica 6

, www.estrategiaconcursos.com.br 189



Diego Carvalho, Equipe Informatica e Tl, Renato da Costa
Aula 01

Modelo OSI/ISO

MODELO 0S1/1S0

O Modelo OSI/ISO (Open Systems Interconnection / International Organization for Standardization) € um modelo de
referéncia utilizado para entender como os protocolos de rede funcionam e interagem. Ele divide as fun¢des de
comunicagdo em uma rede de computadores em sete camadas, cada uma com um proposito especifico. Essas
camadas sdo organizadas hierarquicamente e servem como um guia para o desenvolvimento e a compreensao de
protocolos de comunicagao em redes.

Nos ja sabemos que uma rede é uma combinacdo de hardware e software que envia dados de uma
localidade para outra. Para que dados possam trafegar de um ponto a outro, é necessario que
tanto hardware quanto software realizem algumas tarefas. Pessoal, vocés ja se perguntaram
como um e-mail enviado para um amigo que mora do outro lado do mundo conseqgue chegar até o
computador dele? Tudo acontece tdo rapido que até parece simples, mas nao é!

Falando especificamente do contexto de softwares, a atividade de enviar um e-mail pode ser
dividida em varias tarefas, cada uma das quais realizada por uma camada de software
diferente. Professor, ndo estou entendendo bulhufas! Imaginem dois amigos se comunicando por
cartas! O processo de enviar uma carta a um amigo seria complexo se ndo existisse nenhum servico
disponivel das agéncias dos correios, concordam? Vejamos...

Remetente Destinatdrio
a a

3 *
] t

A carta € escrita, colocada
em um envelope e
depositada em uma

caixa do correio.

A carta € transportada
dessa agéncia dos correios
para a caixa postal
do destinatdrio.

O destinatdrio recebe a

Camadas mais altas carta, abre o envelope,
retira a cartae a 1é.

A carta € transportada da

caixa do correio parauma | Camadas intermedidrias
agéncia dos correios.

A carta € entregue a um
carteiro pela agéncia
dos correios.

Camadas mais baixas

A carta € entregue do
carteiro para uma
agéncia dos correios.

ﬁ

O pacote € transportado de sua
origem até seu destino final.

Na imagem anterior, temos um remetente, um destinatario e um transportador -
provavelmente um carteiro. Olhando apenas para o lado do remetente, nds temos trés tarefas que
podem ser divididas em camadas; durante o transporte, a carta se encontra a caminho de seu
destinatario (nesse momento, ndo nos interessa analisar as tarefas realizadas pelo transporte); por
fim, ocorre de forma similar do lado direito, mas em ordem inversa.
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De acordo com nossa analise, ha trés tarefas distintas no lado do remetente e outras trés do
destinatario, sendo que elas devem ser realizadas na sequéncia correta. Note que cada camada no
lado do remetente usa os servigos da camada imediatamente inferior. O remetente na camada
mais alta utiliza os servicos da camada intermediaria; a camada intermediaria usa os servicos da
camada mais baixa; e a camada mais baixa utiliza os servicos do transportador.

A passagem de dados pelas camadas do dispositivo entre emissor e receptor é possivel gracas a
uma interface entre cada par de camadas adjacentes. Cada interface define as informacdes e
servicos que uma camada deve fornecer para a camada superior. Desde que uma camada forneca
os servicos esperados para a camada superior, a implantacao especifica de suas funcdes pode
ser modificada ou substituida, sem exigir mudancas nas camadas adjacentes.

(CESPE | PC-DF - 2021) No modelo OSI (Open Systems Interconnection), os dados
trafegam entre sete camadas que se comunicam entre si por meio de servicos existentes
nas interfaces entre camadas adjacentes. Quando sdo alterados, os servicos obrigam que
as respectivas camadas adjacentes (superior e inferior) também sejam modificadas.

Comentarios: no Modelo OSI, as camadas sao projetadas de forma que mudangas em uma camada nao afetem as camadas
adjacentes, garantindo assim a independéncia das camadas. As interfaces entre camadas sdo definidas e padronizadas para
evitar que as mudangas em uma camada causem impacto nas camadas vizinhas. O objetivo é garantir a modularidade e a
capacidade de atualizagdo de cada camada de forma independente (Errado).

Galera, dividir um problema em camadas com tarefas e servi¢os especificos € uma excelente
estratégia para reduzir a complexidade de um problema. Pois bem... e se eu dissesse para vocés
que os engenheiros e cientistas pioneiros no estudo de redes de computadores decidiram utilizar essa
mesma ideia? A ISO (International Standards Organization) criou um modelo conceitual para auxiliar
a compreender e projetar um modelo de redes de computadores:

Modelo OSI
(Open Systems Interconnection)

Esse modelo é considerado um modelo de sistema aberto. Ele foi projetado para promover a
interoperabilidade entre diferentes sistemas de rede e fabricantes, permitindo que sistemas de
diferentes origens se comuniquem de maneira eficaz. A ideia por tras de um sistema aberto é que
ele ndo é restrito a uma Unica entidade ou fabricante, mas seque padrdes abertos que sao
amplamente aceitos e seguidos pela indUstria de tecnologia.

(QUADRIX [ CAU-AP - 2021) Em redes de computadores, o modelo OSI é conhecido
como sendo um “sistema fechado”. E um modelo composto por trés camadas e definido
como um padrao que apenas um determinado fabricante pode utilizar.

Ministério do Trabalho (Auditor Fiscal do Trabalho - AFT) Informatica 8
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Comentarios: o Modelo OSI é considerado um "sistema aberto" e ndo é limitado a um Unico fabricante. Ele € um modelo de
referéncia que foi desenvolvido para padronizar a comunicagdo de redes de computadores e permitir a interoperabilidade entre
diferentes fabricantes e sistemas. Além disso, ele consiste em sete camadas e, ndo, em trés. Cada camada desempenha um
papel especifico na comunicacdo de rede e é projetada para ser independente de implementacgdes especificas. Isso garante que
varias empresas possam seguir esse modelo e criar sistemas de rede compativeis entre si (Errado).

Isso possibilita a criagdo de redes em que dispositivos de diferentes fabricantes possam funcionar
em conjunto de forma harmoniosa, sequindo as especificagdes do Modelo OSI.

(CESPE | PC-DF - 2021) O modelo OSI (Open Systems Interconnection) possibilita a
conexao de diferentes redes de computadores com sistemas operacionais Windows;
para acessar maquinas ligadas a rede com sistema Linux, é necessario instalar, nelas, um
sistema operacional Windows, conforme modelo OSl implantado.

Comentarios: o Modelo OSI ndo requer a instalagdo de um sistema operacional Windows nas maquinas para acessar sistemas
Linux ou vice-versa. O Modelo OSI é uma estrutura de referéncia que define as camadas de comunica¢do em uma rede de
computadores e ndo esta diretamente relacionado ao sistema operacional que esta sendo executado nas maquinas (Errado).

NUMERAGAO CAMADA DESCRIGAO PROTOCOLOS

APLICAGHO

APRESENTAGAD

n TRANSPORTE

Camada responsavel por habilitar o usuario, seja ele
humano ou software, a estabelecer a comunicacao entre
aplicagdes e a acessar a rede.

Camada responsavel por definir o formato para troca de
dados entre computadores, como se fosse um tradutor.

Camada responsavel por permitir que duas ou mais
aplicagdes em computadores diferentes possam abrir, usar
e fechar uma conexdo, chamada sessao.

Camada responsavel por organizar dados em segmentos e
que eles cheguem ao destino livre de erros (sem perdas,
sem duplicagdes e na ordem correta).

Camada responsavel pelo enderecamento, roteamento e
entrega de pacotes individuais de dados desde sua origem
até o seu destino, provavelmente através de varias redes.
Camada responsavel por organizar os dados em frames (ou
quadros) e por estabelecer uma conexao no-a-no entre dois
dispositivos fisicos que compartilham o mesmo meio fisico.
Camada responsavel por definir as especificagdes elétricas
e fisicas da conexdo de dados.

HTTP, SMTP, FTP,

SSH, TELNET, SNMP,

POP3, IMAP, DNS.

AFP, ICA, LPP, NCP,

NDR, TOX, XDR, PAD.

NETBIOS.

TCP, UDP, NETBEUI.

IP, ICMP, ARP RARP,

NAT.

Ethernet, Token Ring,

Bluetooth, Wi-Fi.

USB, DSL.

(CESPE | PC-AL - 2012) O modelo OSI (Open Systems Interconnection), um conjunto de
protocolos destinados ao projeto de sistemas de redes, possibilita a comunicacao entre
todos os tipos de sistemas de computadores.
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Comentarios: Modelo OSI é uma referéncia conceitual, uma abstragdo tedrica sobre o projeto de sistemas de redes. Ele ndo é
um conjunto de protocolos, apesar de ser possivel encontrar os protocolos correspondentes a funcdo de cada camada (Errado).

MNEMONICO DAS CAMADAS'

E A

TRSC | EWAE | REE | TRMNSPONE | SESSAD | APRESENTAGAD | APLCAGAD |
FowenG | Estcoum | wer | mes | seecaoisio | menoe | AW

O Modelo OSI é basicamente um modelo de referéncia para conexao e projetos de sistemas de
redes que se baseia em camadas sobrepostas. Sendo bem rigoroso, esse modelo ndo é uma
arquitetura de rede, dado que nao especifica servigos e protocolos exatos que devem ser utilizados
em cada camada. Em outras palavras, nem sempre sera possivel “encaixar” um protocolo em uma
camada especifica do Modelo OSI (Ex: X.25 é um protocolo que atua nas trés primeiras camadas).

Esse modelo é apenas uma abstracdo tedrica — uma referéncia conceitual — usado pela
academia para representar o que seria um modelo perfeito de rede com suas respectivas
descri¢des de camadas. Ele tem uma fun¢ao mais didatica do que pragmatica. Nao se trata
de um modelo utilizado atualmente em redes de computadores — na pratica, a arquitetura
i utilizada atualmente é o TCP/IP. i

| Nos sabemos que a comunicagdo entre dois computadores é
| extremamente complexa, logo esse modelo sugere dividir essa
complexidade em uma estrutura de sete camadas distintas, porém
| relacionadas entre si, cada uma das quais definindo uma parte do
Transports | processo de transferéncia de informacdes através de uma rede.
|
|
|

Aplicacio

Apresentacio

|
|
|
|

Compreender esses conceitos €& importante para entender
posteriormente a funcao de cada protocolo. Nos tdpicos seguintes,
nos veremos a funcao de cada uma dessas camadas. Vem comigo... é
legal! Eu juro... no fim da aula, tudo fard sentido!

Rede

Enlace de dados

| l Fisica

! Se vocés quiserem, podem memorizar na ordem inversa das camadas também: Aplicagdo > Apresentagdo > Sess&o > Transporte > Rede > Enlace
> Fisica - Mnemonico: Até A Sua Tia Ri Enquanto Fofoca
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Camada Fisica

A camada fisica coordena as fungdes necessarias para transportar um fluxo de bits através de
um meio fisico. Ela trata das especificagdes mecanicas e elétricas da interface e do meio de
transmissdao e também define os procedimentos e func¢des que os dispositivos fisicos e interfaces
tém de executar para que a transmissdo seja possivel. A imagem seguinte mostra a posi¢ao da
camada fisica em relagao ao meio de transmissdo e a camada de enlace.

Proveniente da camada de enlace Para a camada de enlace
Camada I I [ I I Camada
fisica | | 110 [10101000000010111 | + 110 [ 10101000000010111 | f fisica
| | 1 |

Meio de transmissido

e =

Imagine-a como a infraestrutura fisica de um restaurante (Ex: prédio, encanamentos, rede elétrica).
Ela garante que o local esteja funcionando e possua infraestrutura adequada para receber clientes.

CARACTERISTICAS DA CAMADA FiSICA

Responsavel por definir as especificagdes dos meios de transmissao, como sinais elétricos, dpticos ou de radio.

Responsavel por definir as especificagdes fisicas dos dispositivos de rede, como cabos, conectores e transceptores.
Responsavel por definir como os bits serdo codificados para serem transmitidos como sinais elétricos, dpticos, etc.
Responsavel por definir o sentido das transmissdes entre dois dispositivos: simplex, Half-duplex ou full-duplex.
Responsavel por descrever a topologia da rede, ou seja, como os dispositivos estao fisicamente conectados.
Responsavel por transmitir e recepcionar bits brutos.

Responsavel por definir os niveis de voltagem, frequéncia e modulagdo para a transmissao de dados.

Essa camada nao se preocupa com o conteudo dos dados, apenas com sua transmissao fisica.

(CESPE |/ FUB — 2022) A camada fisica do modelo OSI trata da transmissao de bits
normais dos conectores para conexoes de rede.

Comentarios: essa camada trata de como os dados sdo fisicamente transmitidos por meio de meios de transmissdo, como
cabos, fibras dpticas, conectores, sinais elétricos ou ondas de radio (Correto).

(QUADRIX / CRA-BA - 2021) Em redes de computadores, uma das fun¢des da camada
fisica do modelo OSI é determinar as caracteristicas mecanicas das placas de rede e dos
dispositivos.

Comentarios: a camada fisica define especificagdes elétricas e fisicas dos dispositivos. Em especial, define a relagdo entre um
dispositivo e um meio de transmissao, tal como um cabo de cobre ou um cabo de fibra dptica (incluindo layout de pinos, tensoes,
impedancia da linha, especificagdes do cabo, temporizagao, hubs, repetidores, adaptadores de rede, etc) (Correto).
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Camada de Enlace

A camada de enlace de dados transforma a camada fisica de um meio de transmissao bruto em
um link confiavel. Ela faz com que a camada fisica parega livre de erros para a camada superior (a
camada de rede). Ela oferece diversos servi¢os: empacotamento de bits em quadros (ou frames);
oferecer um enderecamento fisico; realizar o controle de fluxo, controle erros, correcao de erros,
controle acesso; etc. Vamos analisar a imagem abaixo para entender como essa camada funciona:

Sistema
final

Sistema

Sistema =
final Sistema N

intermediario

Sistema
Sistema
intermediario

Entrega hop-to-hop Entrega hop-to-hop | Entrega hop-to-hop
< ‘;lf-

o
r ,Ij\

(QUADRIX /CRA-PR -2022) No modelo de referéncia OSl, a camada de enlace de dados
transforma a camada fisica, de um meio de transmissao bruto, em um link confiavel.

Comentarios: a camada de enlace de dados atua na transformacdo da camada fisica, que lida com um meio de transmissdo
bruto, em um link confiavel. Ela adiciona funcionalidades como detecgao e corre¢do de erros, controle de fluxo e enderecamento
de hardware para garantir uma comunicagao confiavel entre dispositivos em uma rede (Correto).

A comunicagao na camada de enlace de dados ocorre entre dois nos adjacentes. Note que, para
enviar dados de A a F, sao feitas trés entregas parciais. Primeiro, a camada de enlace de dados
em A envia um frame para a camada de enlace de dados em B (um roteador). Segundo, a camada
de enlace de dados em B envia um novo frame a camada de enlace em E. Finalmente, a camada de
enlace em E envia um novo frame a camada de enlace em F.

(QUADRIX / CRA-PR - 2022) A camada do modelo OSI que tem como principal func¢ao
a de coordenar as fungdes necessarias para transportar um fluxo de bits através de um
meio fisico é a camada de rede.

Comentarios: afuncdo de coordenar as fun¢des necessarias para transportar um fluxo de bits através de um meio fisico pertence
principalmente a camada fisica no Modelo OSI (Errado).

A imagem apresentada a seguir representa como essa camada empacota conjuntos de bits no que
chamamos de quadros (ou frames). Vejamos:
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BITS BRUTOS

FRAME 1 FRAME 2

Agora vamos detalhar um pouco mais trés servigos oferecidos por essa camada: controle de fluxo,
controle de erros e controle de acesso:

= Controle de Fluxo: se a velocidade na qual os dados sdo recebidos pelo receptor for menor que
a velocidade na qual os dados sao transmitidos pelo emissor, a camada de enlace de dados
impde um mecanismo de controle de fluxo para impedir que o receptor fique sobrecarregado.

Um método para implementar o controle de fluxo sao as Janelas Deslizantes. Nele, o destinatario
informa ao remetente quantos dados ele pode receber de uma vez. O remetente entdo ajusta a taxa
de transmissao para garantir que ndo envie mais dados do que a capacidade disponivel. O controle
de fluxo envolve também o recebimento e a confirmacao de pacotes. O destinatario informa ao
remetente quais pacotes foram recebidos com sucesso e quais precisam ser retransmitidos.

Imagine que vocé é um garcom em um restaurante movimentado, e sua tarefa é entregar pratos de
comida as mesas dos clientes. O restaurante tem uma regra: vocé so pode carregar até trés pratos
de uma vez. Isso evita que vocé sobrecarregue e derrube comida pelo caminho. Se vocé seguir essa
regra, a entrega dos pratos sera eficiente e sem acidentes. Isso se assemelha ao controle de fluxo,
em que o remetente ajusta a taxa de transmissao para nao sobrecarregar o destinatario.

= Controle de Erros: essa camada adiciona mecanismos para detectar e retransmitir frames
danificados ou perdidos e também usa mecanismos para reconhecer frames duplicados. Em
geral, o controle de erros é obtido por meio de bits acrescentados ao final do quadro.

A camada de enlace é responsavel por fornecer mecanismos de deteccdo de erros. Nesse sentido,
ela garante que os dados sejam transmitidos de forma confiavel entre dispositivos diretamente
conectados, mas se ocorrerem erros durante a transmissao, ela pode detecta-los. Essa camada é
capaz de identificar erros — causados, por exemplo, por ruidos eletromagnéticos ou atenuacgao
de sinal — através de diversas técnicas (Ex: CRC, Verificacao de Paridade, Checksum, etc).

Quando o quadro é recebido, o dispositivo de destino verifica — por meio de alguma das técnicas

mencionadas no paragrafo anterior — se ocorreram erros durante a transmissdo de dados. Se um
erro for detectado, o quadro pode ser descartado ou sua retransmissao pode ser solicitada. Para
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corrigir os erros detectados, também existem diversas técnicas (que nao entraremos em detalhes
devido a sua complexidade). Voltando a nossa analogia...

As vezes, ao entregar pratos, vocé (que é o garcom) pode escorregar e deixar cair um prato no chao.
Para garantir que o erro seja corrigido, vocé verifica com o chef de cozinha se pode buscar outro
prato para substituir o quebrado. Isso é semelhante ao controle de erros na camada de enlace, em
que sao usados mecanismos, como a verificacao de paridade, para detectar e corrigir erros nos
dados transmitidos.

= Controle de Acesso: quando dois ou mais dispositivos estiverem conectados ao mesmo link,
s30 necessarios protocolos da camada de enlace de dados para determinar qual dispositivo
assumira o controle do link em dado instante.

Essa camada possui duas subcamadas: Camada LLC (Logical Link Control) e Camada MAC
(Media Access Control). A primeira subcamada é responsavel pelos controles de fluxo e erros,
abstraindo a subcamada MAC; e a segunda é responsavel pelo controle de acesso multiplo,
definindo métodos de acesso especificos para diferentes tipos de redes locais (Ex: CSMA/CD para
Ethernet; Tokens para Token Ring; etc).

LLC: Logical link control
MAC: Media access control

Cam‘?das Camadas superiores
superiores
ILILC
Camada de
enlace Ethernet Token Ring Token Bus cee
MAC MAC MAC
.. Ethernet Token Ring Token Bus
SR Camada fisica Camada fisica Camada fisica *e
(varias)
Modelo OSI ou Internet Padrao IEEE

(FCC /| AL-AP - 2020) A camada de enlace IEEE Ethernet assegura que os dados sejam
transmitidos ao equipamento apropriado e faz a ponte entre a camada de rede e a
camada fisica. Essa camada possui as subcamadas:

a) Logical Link Control - LLC e Media Access Control - MAC.

b) Integrated Service Digital - ISD e Digital Subscriber Line - DSL.

c) Network Address Translation - NAT e Logical Link Control - LLC.
d) Synchronous Optical Control - SOC e Media Access Control - MAC.
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e) Synchronous Digital Hierarchy - SDH e Fiber Distributed Data Interface - FDDI.

Comentarios: conforme acabamos de estudar, as subcamadas sdo LLC e MAC (Letra A).

Voltando a nossa analogia: no restaurante, a cozinha pode atender varios garcons, mas é necessario
um sistema de controle de acesso para garantir que todos os gar¢ons nao entrem na cozinha ao
mesmo tempo, o que poderia causar confusdo. Cada garcom deve esperar sua vez na porta da
cozinha. Isso é analogo ao controle de acesso na camada de enlace, onde dispositivos competem
para acessar o meio de transmissao, garantindo que apenas um dispositivo transmita por vez.

CARACTERISTICAS DA CAMADA DE ENLACE

Responsavel pela comunicagao direta entre dispositivos adjacentes na mesma rede local.

Responsavel por fornecer mecanismos de deteccao e corre¢ado de erros.

Responsavel por controlar o acesso ao meio compartilhado, quando necessario.

Responsavel por definir os enderecos fisicos dos dispositivos na rede (Enderego MAC).

Responsavel por realizar o controle de fluxo e acesso a camada de enlace.

E dividida em duas subcamadas: LLC (Camada de Controle Légico) e MAC (Controle de Acesso ao Meio).

(CESPE | TELEBRAS —2022) A camada de enlace de dados consegue transformar dados
recebidos, desde que esses estejam integros e sem erros, sendo correcoes devem ser
feitas pela camada de rede.

Comentarios: quando ocorrem erros nos dados durante a transmissdo, a camada de enlace pode detectar esses erros e solicitar
que os dados sejam retransmitidos pela camada superior, que é a camada de rede, para garantir que os dados cheguem ao
destino corretamente. Logo, a correc¢do de erros € uma das fun¢des da camada de enlace e, ndo, da camada de rede (Errado).

(CONSULPLAN / PGE-SC - 2022) Em 1983, a ISO definiu um modelo de comunicacao
para sistemas abertos OSI, que foi dividido em sete camadas executando fun¢des do
meio fisico até a aplicacdo. “Responsdvel pelo controle de erro, envio de reconhecimento,
assim como corrigir mensagens repetidas, danificadas ou perdidas” trata-se da seguinte
camada:

a) Fisica.

b) De rede.

c) De sessao.

d) De apresentacao.
e) De enlace de dados.

Comentarios: a descri¢do corresponde a camada de Enlace de Dados. Ela é responsavel pelo controle de erro, envio de
reconhecimento, além de corrigir mensagens repetidas, danificadas ou perdidas para garantir uma comunicagao confiavel entre
dispositivos em uma rede (Letra E).
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Camada de Rede

A camada de rede é responsavel pela entrega de um pacote desde sua origem até o seu destino,
possivelmente através de varias redes. Embora a camada de enlace coordene a entrega do pacote
entre dois sistemas na mesma rede, a camada de rede busca transmitir cada pacote de seu ponto
de origem até seu destino final. Se dois sistemas estiverem conectados ao mesmo link, em geral
ndo ha a necessidade de uma camada de rede.

Entretanto, se dois sistemas estiverem conectados a redes diferentes por meio de dispositivos
intermediarios de conexao entre as redes (como roteadores), normalmente, ha a necessidade da
camada de rede para realizar a entrega da origem até o destino. Essa camada é responsavel pela
entrega de pacotes individuais de dados desde o host (maquina) de origem até o host de
destino. Além disso, é responsavel pelo enderecamento légico e pelo roteamento. Vejamos como:

Sistema

Sistema final

intermediario

Sistema
final

Sistema
intermediario

Sistema
final

Sistema
intermediario

Entrega hop-to-hop Entrega hop-to-hop | Entrega hop-to-hop
= "-lé. >

~ I

Entrega desde a origem até o destino

Note que agora precisamos de uma entrega desde a origem até o destino. A camada de rede em
A envia o pacote para a camada de rede em B. Quando o pacote chega no roteador B, este toma
uma decisdo baseado no destino final (F) do pacote. O roteador B usa sua tabela de roteamento
para descobrir que o proximo no é o roteador E. Logo, a camada de rede em B envia o pacote para
a camada de rede em E, que — por sua vez — envia o pacote para a camada de rede em F.

A imagem apresentada a sequir representa como essa camada empacota conjuntos de frames no
que chamamos de pacotes (ou packets). Vejamos:

PACOTE 1

FRAME 1 FRAME 2
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O enderecamento fisico (Endereco MAC) implementado na camada de enlace trata do problema
de enderecamento localmente. Se um pacote ultrapassar os limites da rede, precisaremos de um
outro sistema de enderecamento para ajudar a distinguir os sistemas de origem e destino. A
camada de rede adiciona um cabecalho ao pacote proveniente da camada superior que, entre
outras coisas, inclui o enderecamento logico (Endereco IP) do emissor e do receptor.

Em nossa analogia, imagine que o restaurante faz parte de uma grande franquia e precisa estar
coordenado com outros restaurantes da mesma rede. A camada de rede é como o servico que
roteia os insumos para a producao dos pratos do restaurante entre os diferentes restaurantes da
franquia, garantindo que eles tenham a matéria prima para a produgao dos pratos, mesmo que eles
estejam em locais diferentes.

CARACTERISTICAS DA CAMADA DE REDE

Responsavel pelo roteamento, permitindo que pacotes sejam enviados da origem ao destino em redes distintas.

Responsavel por definir os enderegos Idgicos dos dispositivos na rede, como os enderecos IP.

Responsavel por realizar o controle de congestionamento e encaminhamento dos pacotes de dados.

Responsavel por dividir pacotes longos em fragmentos menores para transmissao e reagrupa-los no destino.

Responsavel porimplementar tabelas de roteamento para decidir o melhor caminho para encaminhar os pacotes.

v

(CESPE /| DATAPREV - 2023) Por fundamento, no modelo OSI, a camada de rede
fornece os meios necessarios para fazer a transferéncia de pacotes de um no para outro
no conectado em redes diferentes.

Comentarios: no Modelo OSI, a camada de rede é responsavel por fornecer os meios necessarios para a transferéncia de pacotes
de um nd para outro nd, mesmo quando esses nos estao conectados em redes diferentes. Ela é responsavel pelo roteamento de
pacotes entre redes, garantindo que eles cheguem ao destino correto, independentemente das diferencas nas redes
interconectadas (Correto).

(CESPE | PETROBRAS - 2022) A principal fun¢do da camada de transporte no modelo
OSI é fazer o redirecionamento dos pacotes entre redes diferentes.

Comentarios: a camada de transporte lida com questdes como controle de fluxo, correcdo de erros e garantia de entrega
confidvel. A funcdo de redirecionamento de pacotes entre redes diferentes é atribuida a camada de rede (Errado).

(QUADRIX/ CRBM4 —2021) Uma das funcoes da camada de rede é determinar a rota ou
o caminho tomado pelos frames emitidos entre um host de origem e um host de destino.

Comentarios: a camada de rede determina a rota tomada pelos pacotes (e, ndo, frames) emitidos entre um host de origem e
um host de destino (Errado).

.a-”’fﬂf
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Camada de Transporte

A camada de transporte é responsavel pela entrega processo a processo de toda a mensagem.
Processo é a instancia de uma aplicagdo que esta sendo executada em uma maquina. Embora a
camada de rede supervisione a entrega da origem ao destino dos pacotes individuais, ela nao
reconhece qualquer relagao entre esses pacotes. Ela trata cada um deles independentemente,
como se cada trecho pertencesse a uma mensagem separada, ocorra isto ou nao.

Normalmente, computadores executam varios programas ao mesmo tempo. Logo, a entrega
origem-ao-destino significa a entrega nao apenas de um computador para o seguinte, mas também
de um processo especifico (programa em execucao) em um computador para um processo
especifico no outro. A camada de rede encaminha cada pacote para o computador correto; a
camada de transporte leva a mensagem inteira para o processo correto naquele computador.

Na camada de transporte, uma mensagem ¢ dividida em segmentos transmissiveis, com cada
segmento contendo um numero de sequéncia. Esses nUmeros permitem a camada de transporte
remontar a mensagem corretamente apos a chegada no destino e identificar e substituir
pacotes que foram perdidos na transmissao. Ela também pode ser tanto orientada a conexao
como ndo. Como assim, Diego?

Uma camada de transporte ndo orientada a conexdo trata cada segmento como um pacote
independente e o entrega a camada de transporte na maquina de destino. Uma camada de
transporte orientada a conexdo estabelece em primeiro lugar uma conexao com a camada de
transporte na maquina de destino antes de iniciar a entrega dos pacotes. Apos todos os dados
serem transferidos a conexao é encerrada.

A camada de transporte também responsavel por garantir que a mensagem chegue intacta e na
sequéncia correta, supervisionando tanto o controle de erros como o controle de fluxo no nivel
origem-destino. Professor, a camada de enlace ja ndo fazia um controle de erros e fluxo? Sim, mas
ela fazia no nivel n6 e né adjacente; aqui ocorre no nivel origem-destino. A imagem seguinte
apresenta o funcionamento da comunicagdao na camada de transporte:

Processos Processos

Uma internet/

Camada de rede
/ Entrega host-a-host

Camada de transporte
Entrega processo a processo
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A imagem apresentada a seguir representa como essa camada empacota conjuntos de pacotes no
que chamamos de segmentos (ou segments). Vejamos:

SEGMENTO 1

PACOTE 1 PACOTE 2
FRAME 1 FRAME 2 FRAME 3 FRAME 4

Sendo rigoroso com a nomenclatura utilizada (e as bancas, infelizmente, nem sempre sdo), existem
trés tipos de comunicacao diferentes:

TIPOS DE COMUNICAGAO DESCRICAD

Também chamada de comunicagdo ponto-a-ponto ou comunicagdo hop-a-hop, conecta
um dispositivo intermediario a outro dispositivo intermedidrio adjacente. Trata-se do tipo

de comunicacdo realizada na camada de enlace.

Conecta uma maquina a outra, ignorando dispositivos intermediarios. Trata-se do tipo de
LMWL IME comunicacdo realizada na camada de rede (Obs: autores divergem nesse ponto, alguns
afirmam que a camada de rede também se comunica né a nd).

Também chamada de comunicagdo processo-a-processo ou comunicagdo ponta-a-ponta,
conecta processos ou aplicagbes rodando em duas maquinas. Trata-se do tipo de
comunicagdo realizada na camada de transporte.

Processos Processos
N6 a nd: Camada de enlace
see Host-a-host: Camada de rede s
Process to process: Camada de transporte
[ \
! \
| = \
| \
! | | \\
! | | | \
: ' | | | | ' \
/ I Camada | Camada | I Camada | Camada | \
f’ L de enlace | de enlace | Camada de enlace I de enlace | de enlace ! \
o I | h'l" 1 \
/ I Camada de rede | \
| I | \
! Process to process \

(CESPE / PF —2018) Um protocolo da camada de transporte é implementado no sistema
final e fornece comunicacao logica entre processos de aplicagdo que rodam em
hospedeiros diferentes.

Comentarios: nesse contexto, comunicagao logica significa que, do ponto de vista de uma aplicagdo, tudo se passa como se os
hospedeiros que rodam os processos estivessem conectados diretamente —ignorando todos os dispositivos intermediarios que
estiverem entre os hospedeiros. Em outras palavras, o que a questdo quer dizer é que protocolos da camada de transporte sdo
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implementados em sistemas finais para permitir a comunicacdo fim a fim entre processos (aplicagdes) que rodam em
hospedeiros (Correto).

Voltando a nossa analogia: esta camada é como o servico de entregadores que leva os pedidos
dos restaurantes aos clientes em suas em suas casas. Ela garante que os pedidos sejam divididos
em pacotes menores, para que possam ser transportados de forma eficiente e sejam entregues com
sucesso. Galera, eu tento fazer analogias para que vocés entendam melhor, mas toda analogia tem
a sua limitagdo. Se nao compreenderam por meio da analogia, apenas ignorem.

CARACTERISTICAS DA CAMADA DE TRANSPORTE

Responsavel por fornecer comunicagdo processo a processo entre dois dispositivos em diferentes sistemas finais.
Responsavel pela segmentagao e reagrupamento de dados em pacotes ou segmentos para a transmissao.
Oferece controle de fluxo para garantir que dispositivos transmitam dados em uma taxa compativel.
Responsavel por realizar a multiplexagdo e os segmentos sejam identificados corretamente no destino.

Fornece detec¢do de erros e retransmissao de pacotes perdidos ou corrompidos, quando necessario.
Responsavel por implementar os protocolos de transporte, como TCP e UDP.

(VUNESP [ Prefeitura de llhabela-SP — 2020) No modelo de referéncia OSl, a Camada
de Transporte é responsavel pelo envio dos dados recebidos pela Camada de Sessdo para
a Camada de Rede,

a) fornecendo o roteamento de quadros entre redes e o controle de trafego da sub-rede.
b) garantindo a entrega sem erros, em sequéncia e sem perdas ou duplicagoes.

c) sem a sua divisao em pacotes, que sera feita pela camada subsequente.

d) sem garantia de que nao haja perdas ou duplicacdes de pacotes.

e) sendo também responsavel por iniciar e encerrar conexoes de rede.

Comentarios: (a) Errado, essa é uma responsabilidade da camada de rede; (b) Correto, a camada de transporte fornece os
mecanismos de controle de fluxo e corre¢do de erros para assegurar a integridade da comunicagdo entre as camadas de
transporte nos dispositivos finais; (c) Errado, essa € uma responsabilidade da camada de rede; (d) Errado, ha controle de perdas
e duplicagdes de pacotes; (e) Errado, essa é uma responsabilidade da camada de sessdo (Letra B).

(CESPE / PO-AL —2023) No modelo de referéncia OSI (Open Systems Interconnection), a
camada de transporte determina o tipo de servico a ser fornecido a camada de sessao e
aos usuarios da rede.

Comentarios: ela estabelece uma comunicagdo de ponta a ponta confiavel e fornece servigos como controle de fluxo, correcdo
de erros, multiplexagdo e demultiplexacdo, entre outros, para atender as necessidades da camada de sessao e dos aplicativos
(Correto).
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Camada de Sessao

Essa camada é responsavel por permitir que duas ou mais aplicagbes em computadores
diferentes possam abrir, usar e fechar uma conexdao, chamada sessdo. Ela gerencia a
comunicagao para que, caso haja alguma interrupcao, ela possa ser reiniciada do ponto da Ultima
marcacdo recebida. Essa camada controla o didlogo da rede — estabelecendo, mantendo e
sincronizando a interacao entre sistemas que se comunicam.

Essa camada possibilita a dois sistemas estabelecerem um didlogo, permitindo que a comunicagao
entre dois processos ocorra em modo half ou full-duplex. Ela também permite que um processo
adicione pontos de verificacao/sincronizacao, ao fluxo de dados. Exemplo: se um sistema estiver
enviando um arquivo de 2.000 paginas, é recomendavel inserir esses pontos a cada 100 paginas para
garantir que cada unidade de 100 péginas foi recebida e confirmada de forma independente.

Nesse caso, se ocorrer uma falha durante a transmissdao da pagina 523, as Unicas paginas que
precisarao ser reenviadas apos a recuperagao do sistema serdo as paginas 501 a 523. As paginas
anteriores a pagina 501 ndo precisarao ser reenviadas. Voltando a analogia: imagine que os clientes
estejam se reunindo em grupos para comer juntos no restaurante. A camada de sessao ajuda a
coordenar essas reunioes, garantindo que todos tenham a mesma experiéncia de jantar.

CARACTERISTICAS DA CAMADA DE SESSAQ

Responsavel pelo estabelecimento, gerenciamento e encerramento de sessées de comunicagao entre dispositivos.
Controla o didlogo entre aplicativos em sistemas finais e coordena as interagdes entre eles.

Realiza a sincroniza¢do dos dados, garantindo que eles sejam transmitidos de forma ordenada e sem duplicagoes.
Responsavel por fornecer servigos para garantir que a comunicagdo possa ser retomada apos uma interrup¢ao.
Responsavel por lidar com a deteccdo e corre¢do de erros relacionados a sequéncia de mensagens.

Responsavel por implementar mecanismos de controle de dialogo, como controle de turnos e controle de token.

(VUNESP | TCM-SP - 2023 — Letra D) Uma das camadas superiores do modelo OSI da
ISO é a Camada de Sessdo, que oferece servicos a Camada de Apresenta¢do, como o
gerenciamento de dialogos, com a negocia¢do da utilizagao de tokens para troca de
dados, sincronizacao e liberacao da conexao de sessao.

Comentarios: a camada de sessdo é responsavel pelo controle de didlogos, sincronizagdo e gerenciamento de sessdes de
comunicagao entre dispositivos. Ela oferece servicos a Camada de Apresentagao e é responsavel por estabelecer, manter e
encerrar as conexdes de sessdo entre os dispositivos na rede (Correto).
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Camada de Apresentacgao

A camada de apresentacao é responsavel pela sintaxe e semantica das informacgdes trocadas
entre dois sistemas. Essa camada também é responsavel pela traducao, compressao e criptografia
dos dados — além de estabelecer formato para troca de dados entre computadores. Ela cuida das
diferencas sintaticas na representacao de dados. Um exemplo de um servigo de apresentacao seria
a conversao de dados codificados em EBCDIC para dados codificados em ASCII.

Normalmente, processos (programas em execucao) em dois sistemas em geral trocam informacgoes
na forma de strings (sequéncias de caracteres), nUmeros, entre outros. As informagoes tém de ser
convertidas em fluxos de bits antes de serem transmitidas. Como diferentes computadores
utilizam sistemas de codificacao diferentes, a camada de apresentacao é a camada responsavel
pela interoperabilidade entre esses métodos de codificacao diferentes.

A camada de apresentagao no emissor traduz as informacdes de um formato especifico do emissor
em um formato comum. A camada de apresentac¢ao no receptor traduz o formato comum em um
formato especifico do receptor. E quando temos que transmitir informagdes confidenciais? Um
sistema deve ser capaz de garantir privacidade! A criptografia significa que o emissor converte as
informacgoes originais em um outro formato e envia a mensagem resultante pela rede.

A descriptografia reverte o processo original convertendo a mensagem de volta ao seu formato
original. Por fim, a compressao de dados reduz o numero de bits contidos nas informacoes. Ela
se torna particularmente importante na transmissdo de conteddos multimidia, como texto, audio e
video. Voltando a nossa analogia do restaurante: as vezes, as pessoas tém preferéncias especificas
sobre como a comida é apresentada.

A camada de apresentacao garante que os pratos sejam servidos da maneira que os clientes
desejam, seja com enfeites especiais ou embalagens diferenciadas.

CARACTERISTICAS DA CAMADA DE APRESENTAGAO

Responsavel pela traducdo, compressao e criptografia dos dados que serdo transmitidos na rede.

Lida com questdes de representa¢do dos dados, como codificagdo de caracteres e formatacdo de dados.
Garante a interoperabilidade entre diferentes sistemas, permitindo a comunicacao em diferentes formatos.
Realiza a compressdo de dados para otimizar a eficiéncia da transmissao.

Pode criptografar os dados para fornecer sequranga durante a transmissdo.

Lida com a deteccdo e correcdo de erros de representacao de dados.

(UFMT / UFMT - 2021) Assinale a alternativa que apresenta a camada do modelo OSI
que esta relacionada a sintaxe e a semantica das informagdes transmitidas, tornando
possivel a comunicagao entre computadores com diferentes representagoes internas dos
dados.

a) Camada de sessao
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b) Camada de apresentacao
c) Camada de transporte
d) Camada de aplicacao

Comentarios: a camada de apresentacdo esta relacionada a sintaxe e a semantica das informagdes transmitidas, permitindo a
comunicagao entre computadores com diferentes representacdes internas dos dados. Ela lida com fun¢des como traducdo de
formatos de dados, criptografia e compressdo (Letra B).

(FEPESE /| Companhia Aguas de Joinville - 2023) Qual camada do modelo OSI é
responsavel pela tradugao, criptografia e compacta¢do dos dados?

a) camada de aplicacao

b) camada de enlace

c) camada de sessao

d) camada de transporte

e) camada de apresentac¢ao

Comentarios: a camada de apresentagao é responsavel por traduzir, criptografar e compactar os dados de acordo com as
necessidades da aplicacdo e da rede. Isso significa que ela lida com a sintaxe e a semantica das informagdes transmitidas,
permitindo a comunicagdo entre computadores com diferentes representagdes internas dos dados (Letra E).

(AOCP / Prefeitura de Novo Hamburgo-RS - 2020) O Modelo OSI| é um modelo de rede
de computadores de referéncia da ISO dividido em camadas. Qual é a camada
responsavel pela representacao dos dados, incluindo “tarefas” como a compressao de
dados, criptografia e a conversao de codigos?

a) Camada de apresentacao.
b) Camada de transporte.

¢) Camada de rede.

d) Camada de enlace.

e) Camada fisica.

Comentarios: a camada de apresentacdo busca lidar com a representacdo dos dados. Ela se encarrega de tarefas que garantem
que a informacgao seja transmitida e recebida de forma compativel entre sistemas com diferentes estruturas de dados internas.
Alguns dos principais aspectos tratados por essa camada incluem compressdo de dados, criptografia, conversao de codigos e
tradugdo de formatos (Letra A).
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Camada de Aplicacao

A camada de aplicacao habilita o usuario, seja ele humano ou software, a acessar a rede. Ela
fornece interface com o usuario e suporte a servigos, como e-mail, acesso e transferéncia de
arquivos remotos, gerenciamento de bancos de dados compartilhados e outros tipos de servicos de
informacado distribuidos. Em suma: essa camada é responsavel por prover servicos ao usuario.
Voltando a nossa analogia do restaurante...

A camada de aplicagdo é como o cardapio do restaurante. Ela oferece uma variedade de op¢oes aos
clientes, como diferentes pratos e bebidas, permitindo que eles escolham o que desejam.

CARACTERISTICAS DA CAMADA DE APLICAGAD

Responsavel por fornecer servicos de rede diretos aos aplicativos do usuario final.

Envolve aplicativos de software, como navegadores, clientes de e-mail, e outros programas que utilizam a rede.
Fornecimento de uma interface entre o aplicativo do usuario e as camadas inferiores do Modelo OSI.
Implementa protocolos especificos de aplicagdo (Ex: HTTP para web e SMTP para e-mails).

Realiza a comunicagdo com os aplicativos de usuério final, traduzindo os comandos e solicitagdes dos aplicativos.
Fornecimento de servigos de aplicacdo (Ex: autenticagdo, transferéncia de arquivos, acesso a bancos de dados).

Possibilitar acesso aos

Aplicacao
phicag recursos de rede.

Traduzir, criptografar

oL s Apresentacao
e comprimir dados.

= Estabelecer, gerenciar e
Sessdo e
. encerrar sessoes.
Prover a entrega confidvel
de mensagens processo a Transporte
processo e recuperagao de erros. Transferir pacotes da origem
Rede ao destino; fornecer ligacao

entre redes.

Organizar bits em frames;
fornecer entrega no a no.

Enlace de dados

Transmitir bits através de um
Fisica meio fisico; prover especificacoes
mecanicas e elétricas.

(QUADRIX [ CRT-BA - 2023) Os protocolos SMTP e HTTP sao exemplos de protocolos
que fazem parte da camada de aplicagdo do modelo de referéncia OSI.

Comentarios: o0 SMTP é amplamente utilizado para o envio de e-mails, enquanto o HTTP é usado para a transferéncia de
paginas da web e recursos relacionados a web. Ambos sdo exemplos de protocolos da camada de aplicagdo (Correto).
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Nds dissemos anteriormente que o modelo divide a complexidade da comunicagao em diversas
camadas. Entdo vamos voltar para a nossa historinha de paginas atras e consolidar tudo que vimos!
A pergunta inicial era: como um e-mail enviado para um amigo que mora do outro lado do mundo
consegue chegar até o computador dele? Bem, no momento que um amigo clica no botdo de enviar
e-mail para seu outro amigo, inicia-se um complexo fluxo de dados.

A primeira camada a receber o comando é a camada de aplicagdo. Essa é a camada que serve como
uma janela ou um portal para usuarios ou processos acessarem servi¢cos de rede. Como assim,
professor? Vejam so: se vocé deseja acessar uma pagina web, vocé pode usar o protocolo HTTP; se
vocé deseja transferir um arquivo, vocé pode usar o protocolo FTP; e se vocé deseja enviar um e-
mail, vocé pode usar o protocolo SMTP (esse é 0 nosso caso!).

e
O
1.2

Network process to application
DMNS, WWW/HTTP, P2F, EMAIL/POP, SMTP, Telnet, FTP

Feito isso, os dados passam para a camada de apresentacao, que sera responsavel por reconhecer
o formato dos dados (verificar se se trata de uma mensagem, uma pagina web, uma foto, uma
musica, etc) e formata-los, como uma espécie tradutor.

:-”qu’e < | - : 7 gn .
EJ ?I Q\-\ga“o(\ Na pratica, ela traduz a mensagem escrita no alfabeto
.‘—_f-,‘f‘\ P‘Q . - r -
e e > ‘_\0 latino para uma linguagem que a maquina reconhece.
. Wi I« Além disso, ele podera encripta-la para que ninguém a
* - 'ﬁ' h bq( !
e R AR TR if intercepte e a leia durante o caminho.
A partir dai, passamos para a camada de sessao, — [E ‘;‘ "
em que sera estabelecida uma conexdo entre a AT —_— e
maquina de origem e a maquina de destino que RSN AT 0 AL M TSR oo
sy s ’ . e * -4 I ] | g@"’b
permitira que nds troquemos mensagens entre si. N - O S -
A Camada de Sessao também sera responsavel por e <
s . ~ L 41 BBy > \ : O
guardar varias informacdes relevantes para a ; ' : /

comunicagao (Logging).

Beleza! Agora que minha informacao acessou um servico de rede, que foi reconhecido na camada
de apresentacao e traduzido, formatado, encriptado e passado para a camada de sessao abrir uma
conexao entre minha maquina e a maquina destino, eu tenho que passar por uma camada que
cuide da seguranca e da validacao da entrega dos dados. Pessoal, adianta alguma coisa se eu
perder metade dos dados no caminho? Nao, porque meu amigo nao vai entender a mensagem.
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T ? « Adianta eu enviar todos os dados, mas em uma ordem
Network processto aplcatin = 138 toda bagun¢ada? Também ndo, ele continuara sem
Dns_wwmmmu;?;mzn:m PN “Q@e&f‘f entender nada da minha mensagem. A respc'msévc.e! por
Data representaion and encryption oV fazer uma varredura e garantir que o dado é confiavel,
integro e valido é a Camada de Transporte. Além disso,
notem uma coisa: nds ndo estamos mais na era dos
disquetes que cabiam 8okB! Hoje em dia, vocé pode
enviar arquivos enormes por e-mail, por exemplo.

A rede nao suporta dados tao grandes de uma vez, logo é necessario dividi-los em pequenos
segmentos. Dados com problema serdo destruidos e retransmitidos pela camada de transporte.

Passamos, entdo, para a famosa camada de redes B ﬁ s -
(importantissima em prova — falaremos em detalhes et s o meliing =5 i R
sobre seus protocolos em um topico especifico mais a @”ﬁwmi'mp'”‘ff‘ﬁ?'*w‘f'T""’f‘m’:l |
frente)! Aqui os segmentos serdao encapsulados pixd,,p “"' ot g
ResomiayE data HIML:  MP3, AV :

dentro de pacotes, que conterao o endereco logico

4
de origem e o endereco logico de destino (também g

Interhost communication

chamado de Endereco IP). Essa camada também vai &
. 7 T : .‘(’B

determinar a rota que sera utilizada baseado nas End.10-end connection and reliabily >

condicdes atuais da rede e na prioridade de entrega, Y om PP V\?‘@@‘*

isto é, cada nd intermediario do caminho. Entendido? e e oS0 s

Em sequida, passamos para a Camada de Enlace, em que os pacotes sao transformados em frames
ou quadros para redes especificas. Ela estabelece também uma conexao entre dois nds
adjacentes sobre a Camada Fisica, permitindo uma comunicacao virtualmente livre de erros
entre esses nds. Além disso, ele adiciona o endereco fisico do n6 de origem e do nd de destino
(Endereco MAC). Vejamos:

= Q
e e P
Network process to application 1-
DNS, WWW/HTTP, P2P; EMAIL/POP, SMTP, Telnet, FTP 20
I XY
R ; - T
aﬁ' £ h — qux_e'.?;

Data representanon and encryptmn

Interhost communication

) 06'
<%
End-to-end connections and rellahilit B
N
P o
% \Qa
Path determination and logical addressing %
IP, ARP, IPsec; ICMP, |GMP, OSPF
= o
— QB

Physical addressing %z

Ethernet, 802.11, MAC/LLC, VALN, ATM, HDP, Fibre Channel,
Frame Relay, HDLC, PPP, Q.921, Token Ring
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Por fim, chegamos a Camada Fisica, que transforma os frames em bits e finalmente os envia
para a rede. Pode ser por meio daquele cabinho azul do computador, wi-fi, radio, entre outros.

= . [ ]
Googe o
" e—

— o
o i e

Network process to application 1.

DNS, WWW/HTTP, P2P, EMAIL/POP, SMTP, Telnet, FTP o0
= ® Dl

t 4 o0
. e A - Ny St

Data representation and encryption [}

Recognizing data: HTML, DOC, JPEG, MP3, AV], Sockets
iy A

Interhost communication

.@&

e

End-to-end connections and reliability

L) s =1 (@
Path determination and logical addressing D
IP, ARP, IPsec, ICMP, IGMP, QSPF

: T
) s - Q

Physical addressing %

Ethernet, 802.11, MAC/LLC, VALN, ATM, HDP, Fibre Channel,
Frame Relay, HDLG, PPP, Q.921, Token Ring

A partir dai, ficou facil! Se for em uma rede cabeada, os bits passam da placa de rede do seu
computador para o cabo azul, que passa para o seu roteador, que passa para o provedor de internet,
que passa para o seu provedor de e-mail, que passa para o provedor de e-mail do seu amigo que
passa para o roteador dele, que passa para o cabo azul dele, que passa para a placa de rede dele...

Ufa! Cansaram? &

E, finalmente, nds comecamos todo esse processo, porém agora de forma invertida: iniciando
na camada fisica da maquina de destino até chegar a camada de aplicagao e o seu amigo clicar
para ler o e-mail que vocé enviou. Eu falei que ia ser legal, ndo falei? Galera, claro que eu fizalgumas
simplificagoes nessa explicagao, mas nao se preocupem porque alguns desses detalhes ndo serao
tema de prova.

Por fim, nds vimos na aula anterior os principais dispositivos de rede. Agora vejam na imagem em
que camada trabalha cada um desses dispositivos. E importante notar que cada dispositivo
trabalha em uma camada principal, mas todos trabalham nas camadas abaixo de sua principal. Em
outras palavras, as camadas sdo acumulativas — um roteador trabalha com foco na camada de rede,
mas também trabalha — em algum nivel — nas camadas fisica e de enlace.

Aplicagdo Aplicagéo
Gateway
Transporte Transporte
Roteador ou
Rede Switch de camada trés Rede
Bridge ou
Enlace Switch de camada dois Enlace
Fisica Gt el Fisica
hub

Hub passivo
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(CESPE | PF — 2021) Os roteadores operam na camada de rede do modelo ISO/OSI.

Comentarios: os roteadores operam na camada de rede do Modelo OSI. A camada de rede é responsavel pelo roteamento dos
pacotes de dados entre diferentes redes, decidindo o melhor caminho para encaminhar os pacotes com base em informagdes
de endereco, topologia de rede e outras considerag¢des (Correto).

(QUADRIX / PRODAM-AM - 2022) O componente basico de hardware utilizado para
conectar redes heterogéneas, pertencente a camada de rede no modelo OSlI, é chamado
de:

a) Hub.

b) Host.

¢) Switch (camada 2).
d) Roteador.

e) Rl45.

Comentarios: o hardware que conecta redes heterogéneas e pertencem a camada de rede é o Roteador (Letra D).

(QUADRIX [ CRECI11 - 2022) Para filtrar e encaminhar pacotes de dados, um switch
utiliza as informacgoes correspondentes a camada 2 do modelo OSI.

Comentarios: um switch opera na camada de enlace (camada 2) do modelo OSI. Ele utiliza informagdes, como os enderecos
MAC (enderegos de hardware) dos dispositivos na rede, para filtrar e encaminhar pacotes de dados (Correto).
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Arquitetura TCP/IP

ARQUITETURA TCP/IP

A arquitetura TCP/IP (Transmission Control Protocol / Internet Protocol) € um conjunto de protocolos de
comunicagao que sao amplamente utilizados na internet e em redes locais. Ela fornece um conjunto de regras e
especificagbes que permitem que diferentes dispositivos se comuniquem em redes de computadores,
independentemente do fabricante ou sistema operacional.

TRANSMISSION PROTOCOL PROTOCOL

TGP/IP

CONTROL INTERNET

Nos acabamos de ver em detalhes o Modelo OSI e descobrimos que — apesar de ser um modelo
conceitual bastante interessante e de facilitar o entendimento da comunicacao entre redes — ele é
apenas um modelo tedrico utilizado didaticamente para mostrar o funcionamento ideal da
comunicagao de dados em uma rede de computadores. Ele ndo € uma tecnologia, nem um
conjunto de protocolos, nem um software e s6 tem utilidade pedagdgica.

Na pratica, o que é utilizado é a Arquitetura ou Pilha TCP/IP. Essa arquitetura foi desenvolvida — na
verdade — antes do Modelo OSI. Dessa forma, as camadas que nos veremos a seguir ndo
correspondem exatamente aquelas do Modelo OSI. A Arquitetura TCP/IP é o conjunto de
protocolos e camadas utilizados para conectar varias redes diferentes de maneira uniforme — trata-
se do conjunto padrao de protocolos da Internet.

A quantidade e nome das camadas apresentada a seguir para a Arquitetura TCP/IP foi baseada
na documentacao oficial (RFC 1122)*. No entanto, alguns autores modelam essa arquitetura com
trés, quatro ou cinco camadas de nomes bastante diversos. Observem que ela condensa as camadas
de aplicacao, apresentagao e sessao na camada de aplicagdo. Ademais, ela condensa a camada
fisica e de enlace na camada de enlace e chama a camada de rede de internet.

1 O projeto original do TCP/IP prevé quatro camadas (conforme a RFC 1122). Apesar disso, como os modelos TCP/IP e OSI ndo combinam, ha autores
que defendem uma arquitetura hibrida de cinco camadas: fisica, enlace, rede, transporte e aplicagdo.
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1 APLICAGAO

MODELO 0Sl ARQUITETURA TCP/IP TCP/IP HIBRIDA

1| APRESENTACAO

FRrAMES DATAGRAMA SEGMENTO DADOS

BITS

v

R NTERNE

APLICAGAD APLICACAD

TRANSPORTE

ENLACE
(ACESSO A REDE)

i Eventualmente, quando um servidor — uma maquina especializada — fornece os servigos de um
: protocolo, é comum chamar esse servidor pelo nome do protocolo que ele implementa. Isso facilita :
i a compreensdo e a identificacdo de servidores e seus propdsitos. Logo, temos que: i

= Servidor que fornece servicos de paginas web pode ser chamado de Servidor HTTP;

i = Servidor que fornece servicos de envio de e-mails pode ser chamado de Servidor SMTP;

= Servidor que fornece servigos de tradugdo de dominios pode ser chamado de Servidor DNS;
: = Servidor que fornece servicos de transferéncia de arquivos pode ser chamado de Servidor FTP.

(CESPE | PF — 2009) Na tecnologia TCP/IP, usada na Internet, um arquivo, ao ser
transferido, é transferido inteiro (sem ser dividido em varios pedacos), e transita sempre
por uma Unica rota entre os computadores de origem e de destino, sempre que ocorre
uma transmissao.

Comentarios: na verdade, os dados sao divididos em pacotes antes de serem transmitidos. Além disso, os pacotes de dados
podem seguir varias rotas possiveis na Internet, dependendo do trafego da rede, dos saltos intermediarios (roteadores) e das
condi¢des da rede no momento da transmissdo (Errado).
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(FAPEC /| UFMS - 2020) Sobre a arquitetura TCP/IP, assinale a alternativa correta.

a) E um modelo de referéncia distribuido em 7 camadas.

b) A camada 7 do modelo TCP/IP é a camada de Aplicacdo.

c) Possui apenas 4 camadas.

d) No modelo TCP/IP, a camada de Sessdo serve para enderecar os pacotes.
e) A camada 1 do modelo TCP/IP é a camada de transporte.

Comentarios: (a) Errado, esse item se refere ao Modelo OSI. A Arquitetura TCP/IP ndo é um modelo de referéncia e ndo possui
7 camadas; (b) Errado, ele ndo possui 7 camadas; (c) Correto; (d) Errado, a camada de sessdo ndo é parte do Modelo TCP/IP; (e)
Errado, trata-se da camada fisica (Letra C).

(QUADRIX / CRECI11 - 2022) O TCP/IP é um protocolo nao hierarquico, que se constitui
de um conjunto de protocolos organizados em diferentes camadas, as quais
compartilham servicos entre si, uma vez que estdo no mesmo nivel.

Comentarios: TCP/IP é uma arquitetura e, ndo, um protocolo. Eles sdo organizados em camadas hierarquicas e, ndo, em um
Unico nivel. Cada camada possui fungdes especificas e se comunica com as camadas adjacentes para fornecer servigos de rede
(Errado).

(CESPE | TELEBRAS - 2022) O conjunto de protocolos TCP/IP, também conhecidos
como protocolos de Internet, sdo os principais responsaveis pelo envio e recebimento de
dados na comunicacao dos computadores na Internet.

Comentarios: o conjunto de protocolos TCP/IP é fundamental para a comunicagdo na Internet, sendo responsavel pelo envio e
recebimento de dados entre computadores na rede. Esses protocolos desempenham um papel essencial na transmissao de
informagdes e na garantia de que os dados sejam entregues com sucesso, proporcionando a base para o funcionamento da
Internet. Logo, o conjunto de protocolos TCP/IP é fundamental para a comunicagdo na Internet (Correto).

(QUADRIX | CRC-PR - 2022) Aplicacdo, Transporte e Internet sao camadas da
arquitetura TCP/IP.

Comentarios: a Arquitetura TCP/IP consiste em quatro camadas principais: a camada de Aplicagdo, a camada de Transporte, a
camada de Internet (também chamada de Rede), e a camada de Acesso a Rede (Correto).

.-'""-F'f_
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Principais Protocolos

Protocolos da Camada de Rede

IP (Internet Protocol)

INTERNET PROTOCOL (IP)

O IP é a base da comunicagdo na Internet, sendo responsavel por rotear pacotes de dados de origem para destino
em uma rede. Cada dispositivo conectado a Internet recebe um endereco IP exclusivo, que é usado para identificar
e encaminhar dados para o destinatario correto. Quando um dispositivo deseja enviar dados para outro, ele divide
os dados em pacotes. Cada pacote contém informacgdes sobre o remetente, destinatario, dados reais e outros
metadados — esses pacotes sdo entdo enviados pela rede. O roteamento é o processo pelo qual os pacotes sdo
direcionados do remetente para o destinatario através de varios dispositivos intermediarios, como roteadores.

O que significa essa sigla? Essa sigla significa Internet Protocol (em portugués, Protocolo de
Internet). Vamos traduzir também Internet? Inter significa entre e net significa rede, logo Internet
significa entre redes. Agora vamos juntar tudo isso e dar um significado! IP é um protocolo — um
conjunto de normas, padroes e convengdes — para comunicagao entre redes. O endereco IP define
de forma Unica e universal a conexao de um dispositivo (Ex: um computador ou um roteador).

(CESGRANRIO / BB - 2023) A rede global de computadores, conhecida como internet,
foi difundida ao longo dos Ultimos anos entre varios paises ao redor do mundo e
revolucionou a forma como as pessoas vivem. A internet é formada por redes de
comunicagao de dados interligadas globalmente que trocam dados entre si, utilizando
um protocolo de comunicagao comum chamado:

a) Earth Protocol (EP)
b) World Protocol (WP)
¢) Global Protocol (GP)
d) Internet Protocol (IP)
e) Neutral Protocol (NP)

Comentarios: a internet € uma rede global de computadores interconectados, e o protocolo de comunicagdo comum que
permite a troca de dados entre esses computadores é chamado de Internet Protocol (IP). O IP é essencial para a comunicagao e
roteamento de dados na internet. As outras alternativas, como Earth Protocol (EP), World Protocol (WP), Global Protocol (GP)
e Neutral Protocol (NP), ndo representam protocolos de comunicagdo comumente utilizados na internet (Letra D).

Eles sao exclusivos no sentido de que cada endere¢o define uma Unica conexao com a Internet
—dois dispositivos jamais podem ter o mesmo endere¢o ao mesmo tempo na mesma rede. Além
disso, eles sdao universais no sentido de que o sistema de enderecamento tem de ser aceito por
qualquer host (maquina) que queira se conectar a Internet. Agora vamos ver uma analogia para
entender o seu funcionamento...
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IP: Funcionamento

Imagine que vocé queira enviar uma carta para um amigo que mora em uma outra cidade. Essa
carta € como um pacote de dados na Internet. Vamos comparar cada elemento:

- Passo 1: Endereco do Destinatario (Endereco IP)

o | a7 515 w.1819.3 Antigamente, para enviar uma carta a alguém, vocé
Tamanho do | Tipo de Servieo (ToS) | Comprimento pegava um pedaco de papel, escrevia diversas

0 |wersdo

el e informacdes, colocava dentro de um envelope com o
2 entficader Flees | 9%} endere¢o de origem (remetente) e endereco de destino
[ T Frotocolo Checksum (destinatario). Na internet, ocorre de maneira bastante
96 Endereco origem

similar: as informacdes que eu desejo transmitir sdo
encapsuladas dentro de um envelope chamado Pacote IP,
que contém necessariamente um endereco IP de origem e
192 sdos um endereco IP de destino. Na Internet, cada dispositivo
possui um endereco IP exclusivo.

128 Endereco destino

160 Opciies

A imagem anterior apresenta o formato de um Pacote IP (Versdo 4). Notem que existem diversos
campos, mas aqui vamos nos focar em apenas quatro:

m Trata-se da versao do IP (IP Versdo 4 ou IP Versao 6);
Trata-se do IP do Remetente;

Trata-se do IP do Destinatario;

Trata-se da carga Util de dados que serdo enviados.

O Protocolo IP é responsavel por especificar o formato desse Pacote IP que trafegara entre
roteadores e sistemas finais. Voltando a nossa analogia: assim como no Pacote IP, um envelope
pode conter outras informacdes além dos dados em si (Ex: carimbo de identificacdo, data de envio
da carta, quantidade de palavras contidas, entre outros). Em outras palavras, o Pacote IP contera
os dados em si, além de um cabecalho com diversas outras informagdes que facilitem a entrega.

- Passo 2: Divisao em Pacotes

Agora uma pergunta: eu posso enviar um processo com 50.000 pdginas pelos Correios? Posso! No
entanto, os Correios ndo vao conseguir colocar 50.000 paginas dentro de um Unico envelope!
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Os Correios impdem um tamanho limite para o pacote que ele é
capaz de transportar, da mesma forma que existe um tamanho
limite para o pacote IP. E qual é o tamanho, Diego? Esse limite é de
64 Kb! Caraca, professor... por que tdo pequeno? Galera, quando a
internet foi criada, isso era uma quantidade absurda de informacao.
Vejam essa imagem ao lado: isso é um HD de 1960 capaz de
armazenar estrondosos 5 Mb de informacao. Incrivel, ndo? Claro que
nao é mais assim hoje em dia. Uma foto tirada pelo celular possui
cerca de 6.4 Mb (= 6400 Kb). E se eu quiser enviar essa foto para outra
pessoa, caberd tudo em um pacote? Jamais! O IP tera que dividir a
foto em pacotes de 64 Kb. Como 6400 Kb dividido por 64 Kb é 100,
teremos que dividir a foto em 100 pacotinhos e envia-los um a um.

Em suma: o IP divide dados grandes em pacotes menores antes de envia-los pela rede em um
processo conhecido como Fragmentacao de Pacotes. Ele ocorre quando um pacote é muito
grande para ser transmitido em uma rede com uma determinada capacidade maxima de carga Util.
Quando um roteador encontra um pacote que é maior do que o tamanho maximo permitido pela
rede sequinte (MTU - Maximum Transmission Unit), ele divide o pacote em fragmentos menores.

Cada fragmento contém uma parte dos dados originais e é transmitido separadamente pela rede.
No destino, os fragmentos sdo reagrupados para recriar o pacote original.

(CESPE /| UNIPAMPA - 2013) Ocorrera a fragmentacao de datagramas do protocolo IP
caso a unidade maxima de transferéncia (MTU) de um enlace pertencente ao caminho
percorrido pelo datagrama seja menor que o tamanho do proprio datagrama.

Comentarios: a fragmentac¢ao de datagramas é um processo realizado pelo protocolo IP para permitir que datagramas sejam
transmitidos por enlaces com MTUs diferentes. Quando um roteador recebe um datagrama, ele verifica o MTU do enlace de
saida. Se o MTU for menor que o tamanho do datagrama, o roteador ira fragmenta-lo em fragmentos menores, cada um com
tamanho igual ou menor que o MTU. Logo, se a MTU de um enlace pertencente ao caminho percorrido por um datagrama for
menor que o tamanho do préprio datagrama, ocorrera a fragmentagdo do datagrama.

Em redes de computadores, um datagrama é um termo usado para descrever uma unidade basica de transferéncia de dados em
uma rede que utiliza um protocolo de comunicagdo sem conexao, como o IP na maioria das redes TCP/IP (Correto).

- Passo 3: Correios (Roteadores)

Agora que vocé ja fragmentou sua encomenda em envelopes menores, vocé podera entrega-los em
uma agéncia dos correios local. Essa agéncia é como o roteador mais proximo. Sabe quando vocé
vai rastrear um pacote dos correios em que ele mostra cada agéncia que o pacote passou até chegar a
sua casa? Pois &, os correios sao os responsaveis por encaminhar cada envelope para a agéncia de
destino. Os roteadores fazem o mesmo, encaminhando pacotes pela rede.
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- Passo 4: Roteamento

O roteamento refere-se ao processo de encaminhar pacotes de dados de um dispositivo de
origem para um dispositivo de destino através de uma rede. Envolve a escolha do caminho mais
eficiente e adequado entre os diversos dispositivos interconectados na rede, assim como cada
agéncia dos correios sabe como chegar a outras agéncias. Eles decidem para onde encaminhar cada
envelope com base no endereco do destinatario.

O dispositivo de origem envia o pacote para o roteador mais proximo. O roteador consulta sua
tabela de roteamento para determinar para onde encaminhar o pacote. Com base nas informagoes
da tabela de roteamento, o roteador decide qual é o proximo dispositivo (roteador) ao longo do
caminho até o destino. Essa escolha é feita com base no endereco IP de destino e nas
informagoes de roteamento.

O roteador encaminha o pacote para o proximo dispositivo ao longo do caminho. Esse processo se
repete em cada roteador ao longo do percurso até o pacote atingir seu destino final. Os roteadores
utilizam métricas (como distancia, largura de banda, atraso) para determinar a melhor rota paraum
pacote, escolhendo caminhos eficientes com base nas condi¢oes da rede. Da mesma forma, os
Correios utilizam métricas para determinar a melhor rota de entrega de um pacote.

(QUADRIX / CRBg — 2023) O IP (Internet Protocol) é um sistema de roteamento cuja
funcdo é a determinacdo da melhor rota para os pacotes de dados em uma rede.

Comentarios: IP € um protocolo que fornece um endereco l6gico para dispositivos conectados a internet e, ndo, um sistema de
roteamento. O responsavel por determinar a melhor rota para os pacotes de dados em uma rede é o roteador (Errado).
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- Passo 5: Entrega ao Destinatario

Finalmente, os envelopes chegam a agéncia dos correios mais proxima do seu amigo, que os
encaminha até a casa dele. Ja os roteadores garantem que pacotes cheguem ao destino final.

- Passo 6: Montagem de Pacotes

Seu amigo recebe os envelopes e os reune para reconstruir a carta original. Dispositivos no destino
fazem algo semelhante, montando os pacotes para obter os dados originais.

IP: Caracteristicas

O IP possui duas caracteristicas importantes que podem cair em prova. Trata-se de um protocolo
de distribuicao de pacotes nao confiavel (ou de melhor esfor¢o) e sem conexao. Vejamos:

a) Nao confiavel

O IP é considerado um protocolo de comunicagao "nao confiavel" porque nao fornece garantias de
entrega de dados, confirmacao de recebimento ou controle de fluxo. Ele é projetado para fornecer
roteamento eficiente de pacotes de dados pela rede, mas nao inclui mecanismos embutidos
para verificar se os pacotes realmente chegam ao destino. Vejamos algumas razoes pelas quais
esse protocolo é considerado nao confiavel:

CARACTERISTICAS DO IP DESCRIGAD

i IP ndo possui um mecanismo integrado para confirmar se um pacote de dados chegou ao
SEM CONFIRMAGAO DE : , _ 2 L. . , .
ENTREGA destino. Apds enviar um pacote, ndo ha garantia de que ele sera recebido com sucesso.

IP ndo gerencia o controle de fluxo, o que significa que ndo ajusta automaticamente a taxa
SEM CONTROLE DE - . .
FLUXO de transmissdao de dados com base na capacidade da rede ou na capacidade de
processamento do destinatario. Isso pode levar a congestionamentos e perda de pacotes.
IP ndo reordena automaticamente pacotes fora de ordem. Se os pacotes forem recebidos
fora de sequéncia, cabe as camadas superiores, como o protocolo de transporte (como
TCP), lidar com a reordenacao.

SEM REORDENAGAO DE
PACOTES

SEM GARANTIA DE IP ndo verifica a integridade dos dados dentro dos pacotes. Se houver corrupgdo nos dados

durante a transmissdo, o IP ndo detectara ou corrigira automaticamente.

INTEGRIDADE

Galera, por que dizemos que o IP é um protocolo de melhor esforco (best-effort)? Porque — por mais
que ele se esforce —, ele ndo é capaz de garantir que a entrega sera realizada. Sabe o motorista do
caminhao dos Correios? Ele geralmente é um cara experiente que ja dirigiu pelo Brasil inteiro e
conhece as melhores rodovias e rotas para realizar suas entregas sem nem precisar acessar o Waze.
Ele fara tudo que estiver em seu alcance para realizar a entrega, mas ele nao pode garantir nada.
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O que ele pode fazer se houver um acidente na estrada? Se estiver tudo
engarrafado? Se ocorrer uma nova greve dos caminhoneiros? Ele pode
tentar utilizar outra rota, mas a entrega dos pacotes certamente
atrasara. Pior: e se infelizmente ele for assaltado no meio do caminho e
os ladrées levarem parte da carga de seu caminhdo? Ele perdera pacotes
e ndo consequira realizar a entrega.

Por essa razao, dizemos que o Protocolo IP é nao confiavel (ou de melhor esfor¢o). Professor,
qual é a alternativa para solucionar esse problema? Para fornecer confiabilidade na transmissdo de
dados, é comum usar protocolos de camada superior (Ex: TCP). Esse protocolo adiciona
funcionalidades de confirmagao de entrega, controle de fluxo, reordenacao de pacotes e verificagao
de integridade, tornando a comunicagao mais confiavel. Veremos em detalhes mais a frente...

(CESPE / ABIN -2018) O IP oferece servi¢o de entrega de melhor esfor¢o, uma vez que
seus datagramas ndo sao fragmentados e, como o servico nao é confiavel, ha
necessidade de serem reconstruidos pelos roteadores antes que cheguem a camada de
transporte no destino.

Comentarios: IP oferece servico de entrega de melhor esforco porque ndo garante a entrega dos datagramas, nem a entrega
na ordem correta, nem a entrega sem erros (Errado).

b) Sem Conexao

O IP é considerado um protocolo "sem conexdo" porque ndo estabelece uma conexdo prévia antes
de enviar dados. Em vez disso, cada pacote de dados contém dados suficientes para serem
tratados independentemente e roteados separadamente pelos dispositivos de rede. Dessa
forma, eles podem seguir caminhos diferentes pela rede e chegar ao destino em ordens diferentes
daquela em que foram enviados.

IP: Classificacao

Enderecos IP podem ser classificados em estaticos ou dinamicos. Essa classificagcdo trata de
como os enderecos IP sdo atribuidos aos dispositivos em uma rede de computadores. A escolha
entre enderecos IP estaticos e dinamicos depende dos requisitos especificos da rede, da escala da
infraestrutura e das necessidades de gestao dos enderecos. Muitas redes utilizam uma combinacao
de ambos para atender as diversas demandas. Vejamos...

a) IP Estatico
Também chamado de IP Fixo, sao atribuidos manualmente aos dispositivos e permanecem

constantes, ndao mudando automaticamente. A sua configuracdo geralmente é feita
manualmente pelo administrador da rede. Isso pode ser feito no dispositivo em si ou por meio de
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configuragoes no servidor DHCP (veremos mais a frente). Sua utilizacao é mais comum quando um
dispositivo precisa ter sempre o mesmo endereco (Ex: servidores, impressoras e roteadores).

As principais vantagens desse tipo de Endereco IP é a facilidade da administracao, dado que os
enderecos sdo previsiveis e conhecidos. Além disso, conforme ja vimos, pode ser Util para
dispositivos que precisam ser sempre acessiveis com o mesmo endereco. Sabe quem tem um IP
Estdtico? O servidor web do Estratégia Concursos! Toda vez que vocé acessa a pagina do Estratégia,
ela acessa o mesmo servidor web que possui sempre o mesmo Endereco IP.

(CESPE | TRT8 — 2022) A forma de operagdo do DHCP em que o endereco IP fica
vinculado ao endereco MAC do equipamento, ou seja, 0 equipamento vai operar com um
endereco de IP fixo, é a:

a) dinamica.
b) designada.
¢) manual.

d) limitada.

e) automatica.

Comentarios: a forma de operagdo do DHCP em que o endereco IP fica vinculado ao endereco MAC do equipamento ¢ a
operacdo manual. Na operagdo manual, o administrador da rede atribui um endereco IP estatico a cada dispositivo, vinculando-
0 ao enderego MAC do dispositivo (Letra C).

b) IP Dinamico

Sao atribuidos automaticamente por um servidor DHCP na rede sempre quando um dispositivo
se conecta. Os dispositivos obtém um endereco temporario que precisa ser renovado
periodicamente e o servidor DHCP gerencia esse processo de renova¢ao. Os enderegos IP
dindmicos sao alocados conforme necessario, evitando a necessidade de atribuir manualmente
enderecos e permitindo um uso mais eficiente do espago de endereco.

Em suma, os dispositivos podem receber enderecos IP diferentes em cada conexdo, dependendo
do pool de enderecos disponiveis no servidor DHCP. Ele facilita a gestdao em redes grandes, pois
nao é necessario atribuir manualmente enderecos a cada dispositivo. Além disso, aumenta a
eficiéncia na utilizacao do espaco de enderecamento. Sabe quem tem um IP Dindmico? Eu (e muito
provavelmente vocé).

Pois é... cada vez que eu me conecto a internet, é atribuido um novo endereco IP a minha maquina.
O IP Dinamico é bem mais utilizado que o IP Estatico, principalmente em redes domésticas.

(IBADE / Camara de Jaru-RO - 2019) Um IP dindmico é:

a) o endereco permanente de um computador na rede.
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b) um dispositivo de hardware que melhora a velocidade.
c) um sistema de verificacdo de quem esta conectado.

d) um endereco alocado em tempo de conexao.

e) uma fungdo que aumenta a velocidade de transmissao.

Comentarios: (a) Errado, um endereco permanente de um computador na rede é um endereco IP estatico ou fixo; (b) Errado,
ndo se trata de um dispositivo de hardware; (c) Errado, ndo se trata de um sistema de verificacdo de quem esta conectado; (d)
Correto, trata-se de um enderego alocado em tempo de conex&o. Ele é atribuido pelo servidor DHCP (veremos mais a frente) ao
dispositivo quando ele se conecta a rede. O endereco IP dindmico pode mudar a cada vez que o dispositivo se conecta a rede;
(e) Errado, ndo se trata de uma fung¢do que aumenta a velocidade de transmissdo (Letra D).

IP: Versionamento

Agora vamos falar um pouquinho sobre versdes do Protocolo IP. N&s temos basicamente duas
versoes: IPvg (Versao 4) e IPv6 (Versao 6). Vamos iniciar nosso papo falando sobre o IPv4!

a) IPv4 (Versao 4)

Esse protocolo utiliza enderegos de 32 bits, que podem ser representados por meio de duas
notagoes: Notacao de Octetos Binarios ou Notacao Decimal Pontuada. Ambas as notagdes sao
comumente utilizadas, mas a Notacdao Decimal Pontuada é mais intuitiva para os humanos,
facilitando a leitura e compreensao dos enderecos IP. No entanto, antes de prosseguir, vamos falar
um pouco sobre numeracgao...

&

ESCLARECENDO!

! Existem diversos sistemas de numeragdo! Seres humanos utilizam um sistema de :
numerac¢ado decimal, isto é, nds fazemos contas utilizando dez digitos (0, 1, 2, 3,4,5,6, 7, 8
e 9). Ja os computadores utilizam um sistema de numerac¢do bindria, isto é, eles fazem
contas utilizando apenas dois digitos (0 e 1) — o nome desse digito binario é Bit (do inglés,
Binary Digit). E possivel converter nimeros de um sistema para outro sem nenhum
inconveniente. Vejam abaixo o nimero 123 em outros sistemas numéricos:

01111011

| SISTEMA DECIMAL SISTEMA HEXADECIMAL SISTEMA OCTAL SISTEMA BINARIO |
123 7B 173

Na notagao de octetos binarios, os 32 bits sao representados por meio de quatro conjuntos de oito
bits, sendo que esse conjunto de 8 bits (ou 1 byte) é chamado de octeto:

ENDEREGO IP COM NOTACAO DE OCTETOS BINARIOS
10101010 01010101 11100111 10111101
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Ocorre que utilizar endereco em bits pode acabar incorrendo em erros. Como s6 temos os digitos o
e 1, se vocé tem miopia, pode acabar errando. Por conta disso, alguém teve a brilhante ideia de
converter esses numeros do sistema binario para o sistema decimal. Dessa forma, cada octeto
em bindrio pode ir de o0 a 255 em decimal (vocé nunca vai encontrar um numero que esteja fora
dessa extensdo). Se convertermos os numeros da notacao anterior para notacao decimal, teremos:

ENDEREGO IP COM NOTAGAO DECIMAL PONTUADA

170 : 85 o 231 o 189

(FCC | PC-SP - 2017) Assinale a sequéncia numérica abaixo que pode representar o
Endereco IP (Internet Protocol) valido de um microcomputador em uma rede:

a) 10.260.25.200
b) 10.35.29.129
€) 10.0.40.290
d) 10.0.290.129
e) 10.35.260.290

Comentarios: Enderegos IP validos no padrdo IPv4 sdo compostos por quatro partes numéricas separadas por pontos (por exemplo,
192.168.1.1), e cada parte deve estar dentro do intervalo de o a 255. Portanto, um endereco IP valido ndo pode ter partes numéricas maiores que
255.ele varia de o a 255. Com base nisso, n6s podemos analisar: (a) Errado, 260 > 255; (b) Correto; (c) 290 > 255; (d) 290 > 255; () 260 e 290 >
255 (Letra B).

Professor, esta tudo muito abstrato! Vocé pode dar um exemplo? Claro! Para tal, eu vou propor um
exercicio para vocés: eu quero que vocés pressionem simultaneamente as teclas Windows + R.

I Executar * 1 Executar *
—=7  Digite o nome de um programa, pasta, documento ou =7  Digite 0 nome de um programa, pasta, documento ou
=/ ; i . =/ ; : -
== recursc da Internet e 0 Windows o abrira para vocé, == recurso da Internet e o Windows o abrira para voce.
Abrir: | | ~ Abrir: | v
OK Cancelar Procurar... Cancelar Procurar...

Quando vocés fizerem isso, aparecera essa imagem da esquerda. Eu quero, entdo, que vocés
escrevam o comando cmd e cliquem em OK.
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B CAWINDOWS\systern32\cmd.exe - m} X B CAWINDOWS\systern32\emd.exe - O x

Notem que sera exibida essa janela da esquerda. Em seguida, eu quero que vocés escrevam o
comando ipconfig e aperte ENTER. No meu caso, foi exibido:

BA Selecionar CAWINDOWS system32emnd exe — O X

h 2:

ado da midia. . . . . . . . « « « . : midia desconectada
» DNS especifico de con

Eu destaquei em branco uma informacdo importante: meu Endereco IPv4 € 192.168.0.17! Logo, se
alguém quiser me encontrar nesse dia, esse era o endereco l6gico do meu computador na Internet.

Pessoal, é importante entender que esses enderecos que vimos anteriormente no IPv4 nao sao
aleatorios: existem diversas regras que devem ser obedecidas para cada endereco. Uma delas é o
Enderecamento por Classes. O que é isso, Diego? Trata-se de uma abordagem para a alocacao de
enderecos IP e foram criadas para alocar blocos de enderecos de maneira mais estruturada e
eficiente.

Com o crescimento da internet, era necessario alocar blocos de enderecos IP de acordo com o
tamanho das redes. Redes maiores precisavam de mais enderecos do que redes menores. Para
atender a essa demanda por tamanhos variados de blocos de enderecos, as classes foram
introduzidas para estruturar e classificar os enderecos IP em categorias que correspondessem ao
tamanho das redes.
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As classes permitiam identificar o tamanho aproximado da rede com base no enderego IP. Por
exemplo, uma empresa que necessitasse de muitos enderecos teria uma classe de enderego
diferente de uma rede doméstica pequena. Galera, nos ja sabemos que um enderego IPv4 possui 32
bits e ja sabemos também que um bit s6 pode ter dois valores (o ou 1). Logo, nds temos 23* ou
4.294.967.296 enderegos possiveis.

O enderecamento por classes busca dividir esse espago de enderegos possiveis em cinco classes:
Classe A, Classe B, Classe C, Classe D e Classe E. Logo, todo e qualquer IP pode ser classificado em
uma dessas cinco classes. E como eu faco para descobrir a qual classe um enderego pertence,
professor? E extremamente simples: basta analisar o primeiro nUmero (na nota¢do decimal
pontuada) conforme é apresentado na tabela seguinte:

120CTETO CLASSE UTILIZAGAD

oA127* A Inicialmente destinado a grandes organizagoes.
128 A101 B Inicialmente destinado a organizagdes de médio porte.
192 A 223 C Inicialmente destinado a pequenas organizacoes.
224 A 239 D Inicialmente reservado para multicast.
240 A 255 E Inicialmente reservado para testes.

Como interpreta essa tabela? E bem simples! Se o primeiro niUmero de um endereco IP for de 1a 126,
ele sera da Classe A (geralmente utilizado por grandes organizagdes); se for de 128 a 191, ele sera
da Classe B (geralmente utilizado por organizagdes de médio porte); se for e 192 a 223, ele sera da
Classe C (geralmente utilizado por pequenas organizacdes); se for de 224 a 239, sera da Classe D
(reservado para multicast); e se for de 240 a 255, sera da Classe E (reservado para testes).

(CONTEMAX / Prefeitura de Pedra Lavrada-PB —2020) O endereco de IP: 235.255.0.45
pertence a classe:

a) Classe A b) Classe B c) Classe C d) Classe D e) Classe E

Comentarios: para determinar a classe de um endereco IP, considera-se o primeiro octeto (o primeiro conjunto de 8 bits) do enderego. O
endereco IP 235.255.0.45 tem seu primeiro octeto como 235, 0 que o coloca no intervalo da Classe D. Os enderecos IP da Classe D sdo utilizados
para multicast (Letra D).

Nos vimos acima que existem quase 4.3 bilhdes de possibilidades de Enderecos IP, no entanto esse
valor é bem menor na pratica. Enderegos de Classe D e Classe E ndo podem ser utilizados na
internet. Além disso, varios enderecos sdo proprietarios ou reservados para alguma organizacao.
Vocés sabiam que a Apple é dona de todo IP que se inicia pelo numero 17 e a Ford de todo IP que se
inicia por 197 Pois é... apenas cerca de metade dos enderecos podem realmente ser utilizados.

! Na verdade, enderegos iniciados por 0 ndo podem ser utilizados na internet porque sdo enderecos indefinidos (utilizados em contextos especificos)
e enderecos iniciados por 127 também ndo porque sdo enderecos de loopback (reservado para testes). Ndo precisamos entrar em detalhes...
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Atualmente, a utilizacdo das classes de enderecamento foi amplamente substituida por
abordagens mais flexiveis, permitindo uma alocagao mais precisa de enderecos com base nas
necessidades especificas das redes, resultando em uma gestdao mais eficiente do espaco de
endereco disponivel. Agora eu preciso fazer uma pequena confissdo para vocés: eu menti na pagina
anterior! Quando, Diego? Quando eu mostrei o meu endereco na janelinha preta...

y EU MENTI &
o),

dFa ¢
| ‘lt |
| |

P

!
l ~

Aquele endereco ndo era meu enderego IPv4 real! Como assim, professor? Pessoal, todo dispositivo
em uma mesma rede necessita de um Endereco IP Unico — ndo podem existir dois dispositivos
com o mesmo Endereco IP! No entanto, com o passar dos anos a quantidade de dispositivos
conectados a internet aumentou assustadoramente. Por exemplo: na minha casa, ha dois
smartphones, dois computadores, um notebook, dois tablets e dois smartwatches.

S6 na minha casa ha nove dispositivos conectados a internet. E na casa do vizinho? E no condominio?
E no bairro? E na cidade? E no pais? E no mundo? Lembrando que o nosso planeta acabou de alcangar
a marca de 8 bilhoes de pessoas — quatro vezes a quantidade efetiva de enderecos possiveis no IPv4
(e, como disse, nem todos estdo disponiveis). Logo, algo precisava ser feito antes que
chegassemos ao total esgotamento de enderecos.

Nesse momento, os engenheiros tiveram que arrumar uma solu¢do enquanto ndo havia uma nova
versao para o Protocolo IP. E como eles fizeram, Diego? Eles resolveram de uma maneira genial!
Pensem comigo: uma coisa é a rede doméstica privada na sua casa/escritorio e outra coisa é a
rede mundial de computadores (Internet). Logo, os engenheiros padronizaram algumas faixas de
enderecos que deveriam ser utilizados exclusivamente para redes privadas.

Professor, eles reduziram mais ainda a quantidade de enderecos efetivamente possiveis na internet?

Sim (parece contraditorio, mas vocés vao entender). Todo Endereco IP que estivesse dentro dessa
faixa que eles convencionaram nao poderiam ser utilizados na internet — eles s6 poderiam ser
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utilizados em redes internas. Que valores sdo esses? Na tabela a sequir, n6s podemos ver quais sao

essas faixas de enderecos:

CLASSE FAIXA DE ENDERECOS PARA REDES PRIVADAS

10.0.0.0 até 10.255.255.255
172.16.0.0 até 172.31.255.255
192.168.0.0 até 192.168.255.255

(CEFET / CEFET - 2021) Os enderecos IP da faixa 192.168.255.0 - 192.168.255.255 530

a) de broadcast.
b) de multicast.
c) de classe A.
d) privados.

e) publicos.

Comentarios: a faixa de enderecos IP 192.168.255.0 - 192.168.255.255 pertence a uma faixa de enderegos IP privados. Esses enderegos sao
reservados para uso em redes locais (LANSs) e ndo sdo roteados na Internet pUblica. Essa faixa de enderegos especifica é uma parte da faixa maior
de 192.168.0.0 - 192.168.255.255, que é designada para uso em redes privadas (Letra D).

05:36 7 all T

{ Wi-Fi KitDiego
Esquecer Esta Rede
Conexao Automatica C
Modo de Economia de Dados
0O Modo de Economia de Dados ajuda os apps do iPhone a
reduzir o uso de dados da rede.
ENDEREGO IPV4
Configurar IP Automatico
Endereco IP 192.168.0.20
Mascara de Sub-rede 255.255.255.0
Roteador 192.168.0.1

Renovar Concessado

Galera, a imagem ao lado representa a

Professor, ainda ndo entendi por que vocé disse que mentiu? Pessoal,
eu disse algumas paginas atras que o meu IP era 192.168.0.17.
Facam-me um favor: confiram agora na tabela apresentada se
esse enderego informado esta presente em alguma dessas faixas!
Ora, esta dentro da Classe C! Logo, eu ndo menti exatamente para
voCés — eu apenas informei qual era o meu endereco IP dentro da
minha rede doméstica —também chamado de IP Privado ou Local!

Para deixar mais claro ainda, eu olhei nas configuracoes de rede do
meu smartphone para descobrir qual era o IP dele: 192.168.0.20.
Como meu celular esta conectado na minha Wi-Fi, ele faz parte
da minha rede doméstica, logo esse também possui um IP
Privado ou Local. Em outras palavras, eu possuo sete
equipamentos naminha casa e cada um possui um endereco privado
diferente. Professor, eu ainda ndo entend.i...

— &

configuracao basica da maioria das redes que

temos em nossas casas. No caso, existem
quatro dispositivos diferentes conectados a um (e
equipamento que faz o papel de modem e/ou
roteador e que se conecta ainternet. Vejam se na
casa de vocés ndo é exatamente dessa maneira...

(]

Modem/Roteador

, 5
=T e 2
B
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Na minha casa é assim: dois computadores e um notebook estdo conectados via cabo ao
modem/roteador e os outros dispositivos também estdo conectados a ele, porém via Wi-Fi. Note
que eu disse que o endereco do meu computador era 192.168.0.17 e o0 endereco do meu
smartphone era 192.168.0.20. Ambos enderecos estao dentro da faixa de enderecos privados,
logo eles nao existem na internet — existem apenas na rede interna.

Vocés sabem que todo dispositivo em uma rede precisa ter um endereco IP. Ora, o modem/roteador
ndo é um dispositivo? Sim, logo ele precisa ter um endereco IP! Sabe qual é o endereco dele?
189.6.109.248. Esse endereco esta contido em alguma das faixas de enderecos privados? Nao, logo
ele é um enderego publico. Entdo, a minha rede tem nove equipamentos — cada um com seu
endereco pertencente a faixa de enderecos privados.

Ja o meu roteador é o Unico dispositivo da minha rede local com um enderego pertencente a faixa
de enderecos publicos. Legal, mas como eu faco para que meus equipamentos se comuniquem com a
internet se o endereco deles é privado, portanto ndo existe na internet? Agora vem a tona a criagao
genial dos engenheiros de redes: Network Address Translation (NAT). Trata-se de um recurso
utilizado em roteadores e dispositivos de rede para traduzir enderecos de uma rede para outra.

Essa tecnologia desempenha um papel crucial em permitir que dispositivos de uma rede privada se
comuniquem com a internet. Ela permite a um usuario ter internamente em sua rede doméstica
uma grande quantidade de enderecos privados e, externamente, possuir apenas um endereco
publico. Dessa forma, qualquer rede doméstica pode utilizar um endereco da faixa de enderecos
privados sem a necessidade de pedir permissao para provedores de internet.

Eu disse para vocés diversas vezes que ndao podem existir equipamentos com o mesmo endereco IP
em uma mesma rede. Ora, se meu computador € 192.168.0.17 na minha rede local e 0 seu também
€ 192.168.0.17 na sua rede local, ndo ha nenhum problema porque estamos em redes diferentes.
Logo, sempre que um pacote de dados sai da rede privada para a internet, ele tem seu endereco de
origem substituido pelo endereco do roteador:

Site usando enderecos privados

: Roteador NAT

@ 200.245.8 S

Na imagem acima, existem 20 equipamentos cujos enderecos privados variam do 172.18.3.1 até
172.18.3.20. No entanto, sempre que qualquer pacote sai dessa rede a partir de qualquer
equipamento e acessa a internet, ele sai com um Unico endereco publico: 200.24.5.8. Dados
provenientes da internet para os equipamentos da rede interna sofrem o processo inverso — o
endereco publico é substituido pelo endereco privado especifico da maquina destinataria.

.-'""-FFF‘-'_'—'_
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Professor, como ele sabe para qual maquina os dados devem ser enviados? Para tal, o NAT armazena

uma tabela de tradugao:

172.18.3.1
] Origem: 172.18.3.1

Origem: 200.24.5.8

Internet

Destino: 200.24.5.8

A tabela de traducao apresenta duas colunas: o endereco privado e o endereco publico. Quando um
pacote de dados sai da rede interna para a rede publica (internet), o roteador armazena na tabela
tanto o endereco de origem (privado) quanto o endereco de destino (publico). Quando a maquina
de destino envia uma resposta para a maquina da rede interna, o roteador consulta a tabela e
descobre o endereco privado que deve receber os dados.

Destino: 25.8.2.10
Origem: 172.18.3.1

Destino: 25.8.2.10

\ \ Origem: 200.24.5.8
L\ [T

Tabela de traducao

Privada

Externo

> 172.18.3.1

25.8.2.10 =

A

/i

Origem:

Destino: 200.24.5.8
25.8.2.10

<= ']

Na imagem acima, um pacote de dados sai da rede interna com endereco privado de origem
172.18.3.1 com destino a maquina da rede externa com endereco publico de destino 25.8.2.10.
Quando ele passa pelo roteador, o NAT armazena na tabela o endereco privado/interno e o
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endereco publico/externo. Note também que ao passar pelo roteador, o endere¢o de origem muda
de 172.18.3.1 para 200.24.5.8, porque esse € o endereco do roteador.

Na volta, um pacote de dados cujo endereco publico de origem é 25.8.2.10 tem como endereco de
destino 200.24.5.8. Quando esse pacote chega ao roteador, o NAT consulta quem havia enviado
dados para o endere¢o 25.8.2.10 e descobre que havia sido a maquina da rede interna cujo enderego
privado era 172.18.3.1, logo ele substitui o endereco do roteador 200.24.5.8 por 172.18.3.1. Com
isso, nds aumentamos absurdamente a quantidade de equipamentos sem esgotar os enderecos.

Professor, ha uma maneira de descobrir meu IP publico? Sim, basta acessar www.whatismyip.com.
Vejam que esse site informa que meu IP pUblico é: 189.6.109.248.

WhatlsMylP.com

Your Public IPv6 is: 2804:14¢:6585:583f9db5:164%:eb4c:f8d0

Your IPv4 is: 189.6.109.248
Location: Sao Paulo, SP BR @
ISP: Claro S.A.

Hide your IP information with a VPN

Em suma: o NAT é responsavel por traduzir enderecos privados (que existem apenas dentro de
redes internas) para enderecos publicos (que existem na internet).

(FUNDATEC /| PROCERGS - 2023) O NAT (Network Address Translation) surgiu para
resolver de forma rapida, ndo ideal e em curto prazo o problema de:
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a) Baixo trafego de dados na Internet.

b) Vulnerabilidade a novos virus.

c) Esgotamento de enderecos IP na Internet.

d) Padronizac¢ao dos protocolos de camada fisica.
e) Acumulo de dados na LAN.

Comentarios: NAT foi uma solu¢do implementada para lidar com o esgotamento de enderegos IP na Internet. Com a expansao da Internet e a
quantidade limitada de enderecos IP disponiveis no IPv4, o NAT permite que multiplos dispositivos em uma rede local compartilhem um Unico
endereco IP publico. Isso é feito traduzindo os enderecos IP privados (usados internamente na rede) em um endereco IP publico para
comunicagao externa (Letra C).

Para quem nao entendeu como funciona esse recurso, vejamos uma analogia: imaginem um edificio
de apartamentos onde cada apartamento representa um dispositivo em uma rede doméstica.

* Enderecos IP Privado (NUmero do Apartamento): cada apartamento tem seu proprio nUmero
(Ex: Apartamento 503), representando um Endereco IP Privado (Interno) na rede privada.
Quando os moradores se comunicam entre si, eles utilizam seus numeros de apartamento.

* Enderecos IP Publico (Endereco do Edificio): quando um morador precisa enviar uma carta
para fora do edificio (acessar a internet), ele da a carta ao porteiro (Roteador NAT). O porteiro
usa o endereco do edificio (Endereco IP Publico) para enviar a carta ao mundo exterior.

* Traducao de Enderecos: o porteiro, ao receber as respostas do mundo exterior (dados advindos
da internet), 1é o numero do apartamento (Endereco IP Interno) na carta e a entrega no
apartamento do morador correto.

Essa pequena analogia demonstra como o NAT atua como um intermediario entre a rede interna
(doméstica) e a rede externa (internet), permitindo que varios dispositivos em uma rede privada
compartilhem um Unico Endereco IP (publico) para se comunicar fora da rede. Esse recurso,
semelhante a um porteiro de um edificio de apartamentos, ajuda na eficiéncia e na seguranca
da comunicagao.

(CESPE / Policia Federal — 2018) Marta utiliza uma esta¢ao de trabalho que executa o
sistema operacional Windows 10 e esta conectada a rede local da empresa em que ela
trabalha. Ela acessa usualmente os sitios da intranet da empresa e também sitios da
Internet publica. Apos navegar por varios sitios, Marta verificou o histdrico de navegagao
e identificou que um dos sitios acessados com sucesso por meio do protocolo HTTP tinha
o endereco 172.20.1.1. Tendo como referéncia essa situagao hipotética, julgue o item a
seqguir.

O endereco 172.20.1.1 identificado por Marta € o endereco IPv4 de um servidor web na
Internet publica.
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Comentarios: o endereco IP 172.20.1.1 ndo pertence a faixa de enderecos IP normalmente utilizada na Internet publica. Em
geral, os enderecos IP pUblicos sdo alocados por autoridades de registro e seguem regras especificas. O endereco IP 172.20.1.1
pertence a uma faixa de enderecos IP reservada para redes privadas ou intranets (entre 172.16.x.x e .172.31.X.x). Dessa forma,
ele jamais poderia ser o endereco de um servidor web na Internet Publica. Caso isso fosse verdade, esse servidor web jamais
poderia ser acessado pela internet (Errado).

(VUNESP / TJ-SP - 2012) O uso de um endereco IP real para os computadores de uma
rede local é dispendioso e torna os computadores mais vulneraveis aos ataques com o
objetivo de quebra da seguranca. Para minimizar esse problema, pode-se utilizar o
esquema de IPs virtuais para os computadores de uma rede local. Para isso, é necessario
o uso de um recurso de rede denominado:

a) MIB. b) NAT. c) DNS. d) DHCP. e) LDAP.

Comentarios: o recurso responsavel por criar um IP virtual para computadores de uma rede local é o NAT. Ele permite o uso de
enderecos IP privados em uma rede local (LAN) e traduz esses endere¢os em um Unico endereco IP publico para se comunicar
com a Internet. Isso ajuda a preservar os enderecos IP publicos e fornece uma camada adicional de seguranca, ocultando os
enderecos IP internos da rede local dos computadores externos na Internet (Letra B).

b) IPv6 (Versao 6):

O IPv4 foi implementado em 1983, quando a internet ainda estava engatinhando. Nenhum
engenheiro de redes imaginou que teriamos em pouco tempo uma quantidade tao absurda de
equipamentos no mundo acessando a internet. Nos estavamos avancando em maxima velocidade
ao esgotamento total de enderecos IP. Era evidente: enderecos nao sao infinitos — eles sao
recursos escassos como qualquer outro...

Conforme acabamos de ver, surgiram solu¢des de curto prazo para ajudar a resolver o problema de
esgotamento de enderecos (Ex: NAT). No entanto, a escassez de enderecos ndo era o Unico
problema! Havia outros, tais como a falta de tratamento especifico para transmissao de audio/video
em tempo real e a criptografia/autenticacdo de dados para algumas aplicagdes. Tudo isso serviu de
motivagao para a criagao de uma nova versao do Protocolo IP: IPv6 (Versao 6).

()

(FCC /| MPE-RN - 2010) A Internet ndo foi originalmente projetada para lidar com um
numero extremamente grande de usuarios. Como o nuUmero de pessoas com acesso a
Internet aumentou de maneira explosiva, 0 mundo estad ficando sem enderecos IP
disponiveis. Para resolver esse problema esta sendo implantado o:

a) IPvg

b) IPVvPLUS
c) IPMAX
d) IPv6

e) IPv8

-"-FFFF‘-'_'-'_
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Comentarios: o IPv6 é a proxima geragdo do Protocolo da Internet (IP) e foi projetado para resolver o problema de esgotamento
de enderecos IP do IPv4, que ocorreu devido ao crescimento explosivo da Internet e ao aumento do nimero de dispositivos
conectados. O IPv6 fornece um espago de enderego muito maior, com 128 bits, o que permite um nUmero virtualmente ilimitado
de enderegos IP, garantindo que haja enderecos suficientes para atender as crescentes demandas da Internet (Letra D).

A nova versao possui 128 Bits, logo temos até 2128 possiveis enderecos ou 340 undecilhdes de
enderecos ou 340.282.366.920.938.000.000.000.000.000. 000.000.000 de endere¢os!

No IPv4, decidiu-se utilizar uma representacao decimal de 32 bits para facilitar a configuracao!
Ainda que fizéssemos isso com o IPv6, teriamos uma quantidade imensa de numeros. Dessa forma,
optou-se por utilizar uma representacao com hexadecimal, que necessita de todos os nUmeros e
mais algumas letras: 0, 1, 2,3, 4, 5, 6,7, 8,9, A, B, C, D, E, F. Dividem-se 128 Bits em 8 grupos de 16
Bits (se¢ao de 4 hexadecimais), separados por dois-pontos.

128 bits = 16 bytes = 32 digitos hexadecimais

[111110111101100 oo [ERRRRRRERRRRRRE

R

FDEC ([g| 0074 |a| 0000 |[af 0000 (g 0000 |&| BOFF |z 0000 |g| FFFF

(FCC/AL-AP -2020) Com o advento do IPv6, os Desenvolvedores de Sistemas terdo que
se acostumar com a nova representacdo dos enderecos. Por exemplo, um endereco IPv6

a) apresenta a mesma representacao do IPv4, porém com 16 grupos de 8 bits, em vez
dos 4 grupos de 8 bits do IPv4.

b) possui oito grupos de 16 bits.

c) utiliza apenas caracteres minusculos, ndo sendo aceitos os maiusculos.

d) utiliza mais digitos do que o IPv4, porém, ambas as representacdes separam os grupos
de bits com um ponto (*.”).

e) utiliza o sistema octal para representar os digitos.

Comentarios: (a) Errado. Enquanto o IPvy4 utiliza 4 grupos de 8 bits (totalizando 32 bits) representados em decimais, o IPv6
utiliza 128 bits, divididos em 8 grupos de 16 bits, e é representado em hexadecimal, ndo em grupos de 8 bits; (b) Correto. O IPv6
é composto por 128 bits, divididos em 8 grupos de 16 bits cada. Cada grupo é representado por 4 digitos hexadecimais; (c)
Errado. Nao ha distingdo entre maiUsculas e minUsculas na representagdo de enderegos IPv6; (d) Errado. Os grupos em um
endereco IPv6 sdo separados por dois-pontos (:) e ndo por pontos; (e) Errado. O IPv6 usa o sistema hexadecimal para representar
os digitos, ndo o sistema octal. Hexadecimal é uma base-16, que inclui os digitos de 0 a g e as letras de A a F (Letra B).

O IPv6 nao possui o conceito de classes e nem endereco de broadcast. Além disso, como o
endereco ainda fica grande com o hexadecimal, ha algumas formas de abreviar: zeros nao
significativos de uma secao (quatro digitos entre dois-pontos) podem ser omitidos, sendo que
apenas os zeros nao significativos podem ser omitidos e, ndo, os zeros significativos. Na tabela
abaixo, temos um exemplo:

-"-FFFF‘-'_'-'_
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ENDERECO ORIGINAL

FDEC:0074:0000:0000:0000:BOFF:0000:FFF0

ENDERECO ABREVIADO

FDEC:74:0:0:0:BOFF:0:FFF0O
ENDERECO MAIS ABREVIADO
FDEC:74: :BOFF:0:FFF0O

Usando-se essa forma de abrevia¢do, 0074 pode ser escrito como 74, 00oF como F e 0000 como o.
Observe que se tivéssemos o nUmero 3210, por exemplo, ndo poderia ser abreviado. Outras formas
de abreviagdes sao possiveis se existirem secOes consecutivas formadas somente por zeros.
Podemos eliminar todos os zeros e substitui-los por um dois-pontos duplo. Note que esse tipo
de abreviac¢do é permitido apenas uma vez por endereco (Ex: ndo pode 2001:C00::5400::9).

Se existirem duas ocorréncias de se¢oes de zeros, apenas uma delas pode ser abreviada. A
reexpansao do endereco abreviado é muito simples: devemos alinhar as partes ndo abreviadas e
inserir zeros para obter o endereco original expandido. E interessante notar também que o IPv6
permite também o enderegamento local, isto €, enderecos usados em redes privadas. Por fim, o
IPv6 ndo pode se comunicar diretamente com o IPv4, mas existem diversas estratégias indiretas.

ENDEREGO ORIGINAL
2001:0C00:0000:0000:5400:0000:0000:0009
ENDERECO ABREVIADO
2001:€00:0:0:5400:0:0:9
ENDEREGO MAIS ABREVIADO
2001:C00::5400:0:0:9 ou 2001:C00:0:0:5400::9

NAO PODE SER ABREVIADO
2001:C00::5400: :9

(QUADRIX [ CRP-PE - 2018) Os computadores em redes IPv6 sdo identificados por um
conjunto de algarismos conhecidos como enderegos IP. Considerando essa informacao,
assinale a alternativa que apresenta um endereco IPv6 incorreto.

a) 2001:0DH8:000:000:130G:000:000:140B
b) 2001:DB8:0:54::

¢) 2001:DB8:0:0:130F::140B

d) 2001:DB8:0:54:0:0:0:0

e) 2001:DB8::130F:0:0:140B

Comentarios: os enderecos IPv6 devem consistir apenas em digitos hexadecimais (0-9, A-F) e os caracteres validos sao dois-
pontos (simples ou duplos). Logo, ndo admite letras como "G" ou “H” (Letra A).

-
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ICMP (Internet Control Message Protocol)

INTERNET CONTROL MESSAGE PROTOCOL (ICMP)

Protocolo da camada de rede responsavel por enviar mensagens de erro e mensagens operacionais indicando, por
exemplo, que um servico ndo esta disponivel ou que um roteador ou host ndo pode ser alcangado. Ele Inclui tipos
de mensagens como “destino inalcancavel”, “redirecionamento”, “tempo excedido”, entre outros. Esse protocolo
é amplamente utilizado para diagndstico de rede e geragdo de erros, funcionando intimamente com o protocolo
IP, para relatar erros e outras informacgdes relevantes.

Nos ja sabemos que o protocolo IP fornece servicos nao confiaveis de entrega de pacotes. Ele foi
projetado dessa forma para utilizar os recursos da rede de forma mais eficiente, oferecendo servicos
de entrega de melhor esforco que possibilitam encaminhar um pacote desde sua origem até seu
destino final. No entanto, ele apresenta duas deficiéncias: falta de controle de erros e falta de
mecanismos de notificacdao de erros.

Agora o que acontece quando algo da errado na entrega de um pacote ao destinatdrio? E se um
roteador ndo conseguir encontrar um caminho até o destino final? O que acontece se houver um
problema nos cabos de Internet? Estes sao alguns exemplos de situagdes nas quais ocorreram erros!
O protocolo IP nao apresenta mecanismos integrados para notificar erros ao remetente dos
dados. E agora, o que fazer?

C:\Users\Adm>ping www.

ndo

Aproximar um
Minimo = 148ms,

C:\Users\Adm>

O ICMP (Internet Control Message Protocol) foi desenvolvido para suprir essas deficiéncias — ele
@ um protocolo auxiliar do protocolo IP. Trata-se de um protocolo da camada de Internet/Rede da
Arquitetura TCP/IP, sendo utilizado para comunicar a ocorréncia de situacdes anormais na
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transferéncia de um pacote, gerando relatorios de erros*> a fonte original e respondendo as
consultas a respeito do estado das maquinas da rede e roteadores.

Na imagem acima, eu executo o comando ping. Esse comando utiliza o protocolo ICMP para
verificar a conexao com uma maquina qualquer. Nesse caso, eu tentei acessar o servidor do
Estratégia Concursos em www.estrategiaconcursos.com.br. Notem que ele informa que foram
enviados 4 pacotes para o servidor e 4 foram recebidos, logo ndo houve perda. Ocorreu tudo muito
rapido (média de 171 milissegundos) e foi um sucesso.

(QUADRIX/CRBM®6 —2021) O ICMP (Internet Control Message Protocol) é um protocolo
da camada de rede que ajuda o IP a relatar alguns problemas durante o roteamento de
pacotes.

Comentarios: o ICMP é — de fato — um protocolo da camada de rede e sua fungdo principal é auxiliar o protocolo IP na
comunicagao de problemas e informagdes operacionais que ocorrem durante o processo de roteamento e entrega de pacotes.
O ICMP é usado para enviar mensagens de erro e informagdo, como a inacessibilidade de um destino ou a necessidade de
redirecionar rotas, desempenhando um papel vital no diagnostico e na manutencao de redes IP (Correto).

(FGV | AL-RO - 2018) A Internet possui diversos protocolos de controle usados na
camada de rede. Quando os roteadores detectam problema no encaminhamento de
pacotes de dados, o protocolo apropriado para comunicar tais eventos de erro € o

a) ICMP.
b) ARP.
) RARP.
d) NAT.
e) IPSEC.

Comentarios: 0 ICMP é o protocolo utilizado na camada de rede para comunicar problemas de encaminhamento de pacotes de
dados. Ele é usado para enviar mensagens de erro e informagdes operacionais relacionadas a inacessibilidade de destinos,
redirecionamento necessario, entre outros aspectos cruciais para o gerenciamento de redes IP (Letra A).

2 Note que ele ndo é responsavel por corrigir eventuais falhas, apenas comunica-las por meio de relatdrios.
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ARP (Address Resolution Protocol)

ADDRESS RESOLUTION PROTOCOL (ARP)

Protocolo da camada de rede utilizado para mapear Enderecos IP para Enderecos MAC em redes locais, sendo
fundamental para o funcionamento de redes IPv4. Ele é responsavel por enviar uma requisi¢do na rede local para
descobrir o Enderego MAC correspondente a um Endereco IP especifico. Os dispositivos na rede respondem com
seus endere¢os MAC se o endereco IP solicitado corresponder ao seu.

Protocolo da Camada de Rede/Internet, ele é responsavel por manter uma tabela de conversao de
enderecos l6gicos em enderecos fisicos. Vocés devem se lembrar que endereco ldgico é o enderego
IP e endereco fisico é o endereco MAC. Esse protocolo mantém uma tabela de mapeamento
entre enderecos IP (Camada de Rede) e enderecos MAC (Camada de Enlace). Onde eu encontro
essa tabela, professor?

No prompt de comando do sistema operacional, se vocé digitar arp -a, vocé vera a tabela e todas as
suas entradas, conforme imagem a sequir. Note que temos uma coluna com Endereco IP e outra
com Endereco Fisico. Existe também o Reverse ARP (RARP), que é responsavel por fazer o
sentido contrario, isto é, ele mapeia enderecos MAC (Camada de Enlace) para enderecos IP
(Camada de Rede). Notem que o Endere¢co MAC tem formato XX-XX-XX-XX-XX-XX.

BN C:\WINDOWS\system32\icmd.exe - O b4

) V. 3

Nao cara! Me refiro ao 29:01:38:62:31:58 xD}
2 s S LI S o

seu endereco fisico

(FEPESE / Prefeitura de Balneario CamboriU-SC - 2023) Qual a fung¢ao do protocolo de
rede ARP?

a) A resolucao de enderecgos IP em enderecos MAC.

b) A resolucao de enderecos MAC em enderecos fisicos de placas de rede.

a Ministério do Trabalho (Auditor Fiscal do Trabalho - AFT) Informaética © 54
www.estrategiaconcursos.com.br 189




Diego Carvalho, Equipe Informatica e Tl, Renato da Costa
Aula 01

v

c) A resolugao de enderecos FQDN em enderecos IP.

d) Estabelecer conexdes seguras de ponta a ponta, independente da quantidade de nds
na rede.

e) Estabelecer rotas automaticas IP com base em regras de menor custo/quantidade de
nds na rede.

Comentarios: o ARP é um protocolo que faz a resolugao de Enderecos IP em Enderecos MAC (Letra A).
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Protocolos da Camada de Transporte

TCP (Transmission Control Protocol)

TRANSMISSION CONTROL PROTOCOL (TCP)

Protocolo da camada de transporte, considerado confidvel e orientado a conexdo. Ele utiliza portas para
estabelecer conexdes, utiliza controle de fluxo para evitar congestionamento na rede, permite a transferéncia de
dados bidirecional e confirma o recebimento de pacotes, retransmitindo os que ndo sdo confirmados. Além disso,
ele garante que os pacotes cheguem na ordem correta e utiliza a soma de verificagdo para detectar erros nos dados
recebidos. O TCP é amplamente utilizado em aplicagdes que requerem entrega garantida de dados, como
navegadores web e e-mail.

Nos ja sabemos que o Protocolo IP é classificado como ndo-confiavel porque nao oferece garantias
de entrega de pacotes, sequenciamento de pacotes ou protecao contra duplicatas. Para resolver
esse problema de confiabilidade, nds temos um outro protocolo na camada de transporte
chamado TCP (Transmission Control Protocol). Por meio dele, é possivel superar as limitacdes do
Protocolo IP e oferecer uma comunicagao confiavel.

TCP: Funcionamento

O Protocolo de Controle de Transmissao (TCP) é um protocolo confiavel, pois garante que os
dados serao entregues integros e em ordem. Logo, se eu quero garantir que meu pacote chegara
ao seu destino final, eu devo usar tanto o IP (protocolo que vai levar o pacote por varias redes)
quanto o TCP (que vai garantir a entrega do pacote). Para tal, encapsula-se o TCP dentro do pacote
IP. Como €, Diego? Isso mesmo! O TCP vai dentro do IP controlando e monitorando tudo...

(CESPE / ABIN —2018) Ainda que o TCP (Transmission Control Protocol) seja guiado por
conexodes confidveis, é possivel que ocorram erros no fluxo de baites de um computador
especifico para outro na internet.

Comentarios: questdo polémica! E dbvio que é possivel que ocorram erros no fluxo de baites, no entanto o TCP os corrigira e
realizara a entrega do fluxo de bytes sem erros. O TCP é um protocolo confidvel e robusto, mas nao é infalivel. Lembrando que
erros podem ser causados por varios fatores, como condi¢des de rede instaveis, sobrecarga de rede, falhas de hardware, ou até
mesmo falhas de software. Logo, é possivel que ocorram erros no fluxo de baites de um computador especifico para outro na
internet? Claro que é possivel, mas o TCP tentard evita-los e, caso ocorram, ele fard a corre¢do. No entanto, a questdo
infelizmente foi considerada como incorreta (Errado).

O IP ndo estabelece um contato com o destino antes de enviar os pacotes, ndo é capaz de garantir
a entrega dos dados, ndo é capaz de predizer qudo congestionada estara uma rede e ndo é capaz
controlar o fluxo de pacotes enviados para o destinatario. Ja o TCP é um protocolo orientado a
conexao e confiavel que faz o controle de congestionamento/fluxo e ainda permite a
comunicacao fim-a-fim. Vamos entender isso melhor...
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TCP: Caracteristicas
a) Orientado a Conexoes

O TCP comunica o destinatario que enviara pacotes antes de envia-los de fato! Como assim,
Diego? Imaginem que eu moro em uma casa pequena e quero me desfazer de algumas coisas para
sobrar mais espaco em casa. Para tal, eu tenho a ideia de armazenar tudo em pacotes e deixa-los
na casa do meu pai — que é bem mais espagosa. Antes de simplesmente enviar os pacotes para o
meu pai, eu entro em contato:

- 0i, pai! Como vocé estar

- Tudo 6timo, filho! O que vocé manda?

- Eu queria te enviar 100 pacotes para armazenar na sua casa. Pode ser?
- Pode, sim! Sem problemas.

- Eu vou comegar enviando dez pacotes agora. Ok?

- Ok! Estou pronto para receber os dez pacotes agora!

Vocés podem notar que, antes de enviar os pacotes, eu bati um papo com meu pai e expliquei a
situacao de forma que ele ficasse preparado. Se eu falasse que iria enviar naquele momento dez
pacotes e meu pai ndo recebesse nada, ele me avisaria que ndo havia recebido e eu poderia verificar
o que aconteceu no meio do caminho. Por meio desse mecanismo, é possivel garantir que — ao
final da conexao - todos os pacotes tenham sido recebidos.

De maneira mais técnica, pode-se afirmar que — quando um ponto A quer enviar e receber dados
a um ponto B - os dois estabelecem uma conexao virtual entre eles, depois os dados sao
efetivamente trocados em ambos os sentidos e a conexao é encerrada. Utilizar uma Unica
conexao virtual para uma mensagem inteira facilita o processo de confirmacgao de recebimento,
bem como a retransmissao de segmentos perdidos ou corrompidos.

Vocé poderia se perguntar como o TCP (que usa os servicos do IP, que € um protocolo sem conexao)
pode ser orientado a conexdo. O ponto é que se trata de uma conexao virtual e, ndo, fisica—logo o
TCP opera em um nivel mais alto. Ele utiliza os servi¢os do IP para transmitir segmentos individuais
ao receptor, porém é ele quem controla a conexdao em si. Se um segmento for perdido ou
corrompido, ele sera retransmitido. Professor, como efetivamente ocorre essa conexdo?

O TCP transmite dados no modo full-duplex, logo dois processos estdao aptos a transmitir
segmentos entre si de forma simultanea. Isso implica que cada parte deve inicializar a comunicacao
e obter a aprovacao da outra parte antes que quaisquer dados possam ser transferidos. No TCP,
uma transmissao orientada a conexdo requer trés fases: estabelecimento da conexao, transferéncia
de dados e encerramento da conexao. Esse processo é chamado de Three-Way Handshake.
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Ciient Server Para estabelecer a conexao entre uma maquina A e uma maquina
B, a maquina A envia um segmento de controle chamado SYN
(que é como se fosse um “Al6"); a maquina B envia de volta outro
segmento de controle chamado SYN/ACK (que é como se fosse

0" de resposta); entdo a maquina A envia outro segmento

SYNIACK

um “Alo
de controle chamado ACK. Pronto... conexao estabelecida!

Em sequida, segmentos de dados podem ser trocados! Que segmentos, professor? Lembrem-se que
os dados da camada de aplicagdo sdo subdivididos em segmentos pela camada de transporte. Logo,
segmentos de dados serdo trocados, mas o TCP sempre fara a confirmacgdo de entrega dos dados —
isso o torna mais lento, porém mais confiavel. Ja o UDP nao estabelece conexao alguma! Ele envia
os dados: chegou? Otimo; Nédo chegou? Paciéncia! Isso o torna mais rapido, porém menos confiavel.

(IBADE / RBPREV-AC -2023) O que é o procedimento "three-way handshake" utilizado
pelo protocolo de rede TCP?

a) € uma forma de criptografia avancada usada para ocultar os dados transmitidos entre
o cliente e o servidor.

b) é um cddigo criptografado compartilhado por dentro do servidor para verificar a
autenticidade das mensagens trocadas.

c) é um mecanismo utilizado para estabelecer conexdes confiaveis entre um cliente e um
servidor em uma rede.

d) é o procedimento que gera os IPs externos para os clientes de um servidor.

e) é o procedimento que gerencia quantos clientes sairam e entraram em um servidor
desde sua inicializagao.

Comentarios: o “Three-Way Handshake" é um mecanismo do TCP utilizado para estabelecer uma conexao confiavel entre um
cliente e um servidor. Ele garante que ambas as extremidades estejam prontas para a comunicagado e que os parametros da
conexdo sejam acordados —nenhuma das outras alternativas faz qualquer sentido (Letra C).

b) Conexao Fim-a-Fim

Imaginem que na rota entre duas grandes capitais brasileiras existam dezenas de cidades. Nos
podemos dizer que entre esses dois pontos existem milhares de caminhos possiveis. O TCP é capaz
de criar uma conexao entre dois processos em uma maquina — fim-a-fim —ignorando quaisquer nds
intermediarios que existam entre emissor e destinatario da informagdo e focando-se apenas nos
processos finais. O IP & um protocolo host-a-host, ja o TCP é um protocolo fim-a-fim.

Lembrando que um processo se refere a um programa ou aplicagdo em execu¢ao em um
computador que usa a rede para se comunicar. A natureza fim-a-fim (também chamada de

-"-FFFF‘-'_'-'_
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processo a processo) do TCP assegura uma comunicagao confidvel e ordenada diretamente entre
processos especificos, independentemente das caracteristicas fisicas e das rotas da rede
subjacente. Entendido?

(FUNCAB /| SEMAD - 2013) Na arquitetura de protocolos da Internet, o protocolo que
oferece um servigo fim a fim confiavel e orientado a conexao é o:

a)lP

b) ICMP
c) TCP

d) UDP

Comentarios: o protocolo que oferece um servigo fim a fim confiavel e orientado a conexao é o TCP (Letra C).

c) Controle de Fluxo

Imaginem que apos varios dias enviando pacotes para o meu pai, eu passo na frente da casa dele e
vejo uma montanha pacotes fora de casa porque ele ainda ndo consequiu abrir espago para
armazenar os pacotes. Eu posso reduzir meu fluxo e enviar apenas a quantidade que ele consegue
absorver de forma que ele nao fique sobrecarregado. O controle de fluxo previne o receptor de
ficar sobrecarregado por meio de um mecanismo chamado Janela Deslizante.

v

(COVEST | UFPE - 2019) A respeito do controle de fluxo realizado em redes de
transmissao de dados, assinale a alternativa correta.

a) O controle de fluxo é executado pela entidade emissora, limitando a “bufferiza¢do” ou
a taxa de atraso dos dados.

b) O controle de fluxo é a compatibilizacao das taxas de erros do transmissor e do
receptor.

c) O objetivo do controle de fluxo é evitar que um transmissor rapido envie uma
quantidade excessiva de dados a um receptor mais lento.

d) O controle de fluxo impede que um transmissor lento sobrecarregue um receptor
rapido com mensagens em formatos de dados diferentes daqueles que ele pode
manipular.

e) O controle de fluxo é um mecanismo para localizar erros na informacdo recebida,
usando codigos para deteccdo de erros nas mensagens.

Comentarios: (a) Errado. O controle de fluxo é executado pela entidade receptora, limitando a taxa de transmissdo de dados da
entidade emissora. A entidade emissora pode, no entanto, cooperar com o controle de fluxo, enviando mensagens de controle
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parainformar a entidade receptora sobre sua capacidade de processamento; (b) Errado. O controle de fluxo ndo esta relacionado
a taxa de erros, mas sim a capacidade de transmissdo e recepgao de dados entre o transmissor e o receptor; (c) Correto. O
controle de fluxo tem como objetivo principal evitar que um transmissor envie dados mais rapidamente do que o receptor pode
processa-los. Isso é crucial em situagdes onde ha desequilibrio entre as velocidades de transmissdo e recepgao; (d) Errado. O
controle de fluxo ndo trata da incompatibilidade de formatos de dados entre transmissor e receptor; (e) Errado. O controle de
fluxo ndo esta relacionado a detecgdo de erros em mensagens (Letra C).

d) Controle de Congestionamento

Toda vez que meu pai recebe meus pacotes, ele me avisa que os recebeu. Se eu percebo que ele
esta demorando demais para receber os pacotes que eu estou enviando, eu posso concluir — por
exemplo — que o trafego esta intenso e que o caminhao de entrega estd em um congestionamento.
E, assim, posso reduzir a quantidade de pacotes enviados. O controle de congestionamento
previne que a rede fique sobrecarregada.

(CESPE/ABIN -2018) O TCP, um protocolo da camada de transporte do TCP/IP, oferece
a aplicagao solicitante um servico confiavel, orientado a conexao, além de controle de
congestionamento para evitar que outra conexao TCP encha os enlaces e roteadores
entre hospedeiros comunicantes com uma quantidade excessiva de trafego.

Comentarios: TCP realmente é um protocolo da camada de transporte; ele realmente oferece a aplicagdo solicitante um servico
confidvel e orientado a conexao; ele prové controle de congestionamento para evitar que a rede seja transbordada (Correto).

TCP: Portas

Para finalizar esse protocolo, vamos falar sobre portas. Para tal, vamos fazer uma analogia:
imaginem que moram cinco pessoas na sua casa. Para que um carteiro Ihe entregue um pacote, ele
precisa do seu endereco. No entanto, esse endereco é compartilhado por toda a sua familia. O
carteiro ndo vai entrar na sua casa, procurar qual é o seu quarto, bater na sua porta e entregar um
pacote diretamente para vocé.

Nesse sentido, podemos dizer que a sua casa possui um Unico endere¢o, mas ela possui diversos
quartos, cada um com uma porta de modo que cada morador pode utilizar o servigo dos Correios.
Agora me acompanhem: imaginem que um pacote de dados viajou o planeta e, por meio do
seu endereco IP, ele finalmente chegou ao seu computador. S6 que o seu computador possui
dezenas de processos diferentes em execucdo. E ai, qual deles é o dono do pacote?
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Processos, professor? Sim, vamos fazer um
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em execu¢ao em determinado momento.

Quando nds falamos que a camada de transporte é fim-a-fim ou processo-a-processo, significa que
ela pode garantir a entrega de segmentos entre processos rodando em maquinas diferentes —
ignorando nos intermediarios. Se chegam dados a uma maquina, ela ndo consegue saber quem € o
remetente sem saber o nUmero da porta. Por meio do numero da porta, ela consegue entregar
os segmentos de dados diretamente ao destinatario correto.

Na camada de enlace de dados, nos utilizamos o Endereco MAC; na camada de rede, nos
utilizamos o Endereco IP; ja na camada de transporte, nés utilizamos o NUmero da Porta para
entregar dados para um entre varios processos que estejam em execu¢ao no destino. Logo, o
pacote percorreu o mundo inteiro em rotas terrestres e submarinas, chegou no meu computador e
agora precisa saber qual processo deve recebé-lo. Para tal, ele precisa do nUmero da porta!

Galera, o nUmero da porta de destino é necessario para entrega e o numero da porta de origem
é necessario para resposta. Professor, como sdo esses numeros? Cara, sdo apenas nUmeros que
variam entre zero e 65535. Cada uma pode ser usada por um programa ou servico diferente, de
forma que — em tese — poderiamos ter até 65536 servigos diferentes ativos simultaneamente em
um mesmo servidor (tudo isso em um Unico Endereco IP)3.

Por exemplo: quando vocé esta acessando uma pagina web por meio de um navegador, essa pagina
web esta armazenada em um servidor em algum lugar do mundo, e o navegador esta no seu
computador. O navegador é utilizado para acessar aweb, e o protocolo padrao daweb é o HTTP!
Logo, para que o seu computador troque dados com o servidor que armazena a pagina do
Estratégia Concursos, vocé precisara de uma porta. Vocés se lembram do porqué?

3 A combinagdo do Protocolo + Enderego IP + NUmero da Porta é também chamada de Socket.
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Porque um pacote encontrara o computador ou o servidor, mas ndo sabera qual processo é o dono
do pacote. No caso do HTTP, a porta padrao é a 8o! Por que exatamente esse numero? Galera, tem
uma organiza¢ao chamada IANA (Internet Assigned Number Authority) responsavel por definir e
controlar algumas portas — ela definiu que a porta do HTTP é a 80! Logo, vamos fazer um Ultimo
teste! Tentem acessar o endereco: http://www.estrategiaconcursos.com.br:8o.

Notem que a pagina do Estratégia Concursos abrira normalmente. Agora tentem com um numero
de porta diferente — por exemplo: http://www.estrategiaconcursos.com.br:21.

Nao é possivel acessar esse site

A pagina http://www.estrategiaconcursos.com.br:21/ pode estar temporariamente indisponivel ou pode

ter sido movida permanentemente para um novo endereco da Web.

ERR_UNSAFE_PORT

Vejam que retornara um erro chamado ERR_UNSAFE_PORT. Esse erro € retornado quando vocé
tenta acessar dados utilizando uma porta ndao recomendada pelo navegador. Em outras palavras,
vocé esta utilizando a porta errada! Agora para fechar a nossa analogia: o endereco IP contém o
endereco da sua casa, mas é a porta que determinara a qual quarto (processo) pertence o
pacote. Bacana? Entao vamos ver uma listinha com as principais portas...

PROTOCOLO (CAMADA DE APLICAGAQ) PROTOCOLO (CAMADA DE TRANSPORTE) NUMERO DA PORTA
HTTP TCP 80

HTTPS TCP 443
SMTP

TCP 25/587%

| e TCP 143
TCP 20/22
TELNET TCP 23

EM VERMELHO, 0S PROTOCOLOS CUJO NUMERO DE PORTA MAIS CAEM EM PROVA!

4 Via de regra, o padréo respaldado pela RFC do SMTP é Porta 25. Excepcionalmente, o Brasil adotou a porta 587 para evitar SPAM.
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(CESPE | TRE-BA —2017) O modelo TCP/IP possui uma pilha de protocolos que atua na
camada de transporte das redes de computadores. Nessa camada, a comunicacao entre
processos finais, por meio de uma conexao virtual, utiliza:

a) o enderecamento com classes.

b) o endereco socket.

c) o paradigma peer-to-peer.

d) o protocolo confiavel UDP (User Datagram Protocol).
e) os protocolos RARP, BOOT e DHCP.

Comentarios: a comunicagdo entre processos finais, por meio de uma conexao virtual Unica, utiliza o enderego socket
(combinacdo entre Protocolo + Endereco IP + Porta). Nenhum dos outros itens faz qualquer sentido logico (Letra B).

Galera, nao precisa se desesperar para decorar todas essas portas! Eu coloquei em vermelho as
principais, mas mesmo essas ndo caem com bastante frequéncia, logo analisem o custo-beneficio
de memorizar. Por fim, é importante falar sobre Data Protocol Unit (DPU) ou Unidade de Dados
de Protocolos. Cada camada possui um nome para sua unidade, um tipo de comunicacao e um tipo
de endereco (sendo que pacote é um termo genérico para qualquer unidade):

CAMADAS |  UNIDADE DE DADOS PADRAOD TIPO DE COMUNICAGAO TIPO DE ENDEREGO
m Bits Ponto-a-Ponto -
ENLACE Quadros/Frames Ponto-a-Ponto Endereco Fisico (MAQ)

m Datagramas Host-a-Host Endereco Logico (IP)
TRANSPORTE

APRESENTACAD [ s E”dere‘iz’jrfffe“’ﬁc°s
APLICAGRD

Segmentos® Fim-a-Fim Endereco de Portas

(UFMT / UFMT - 2021) Um pacote da camada de transporte da pilha de protocolos é
chamado de:

a) Quadros. b) Segmentos. c) Datagrama. d) Frames.

Comentarios: (a) Errado. Esta terminologia € mais comum na camada de enlace, onde os dados sdo encapsulados em quadros;
(b) Correto. Na camada de transporte, os pacotes sdo chamados de "segmentos". Essa camada divide os dados em segmentos
para transmissdo e adiciona informagdes de controle, como portas de origem e destino; (c) Errado. O termo "datagrama"
geralmente é usado na camada de rede, onde os pacotes sao referidos como datagramas; (d) Errado. Novamente, "frames" ou
“quadros” é uma terminologia da camada de enlace, onde os dados sdo encapsulados em quadros (Letra B).

5 UDP, na verdade, é orientado a datagramas.
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UDP (User Datagram Protocol)

USER DATAGRAM PROTOCOL (UDP)

Protocolo da camada de transporte, considerado sem conexdo e utiliza portas para comunicagdo de forma similar
ao TCP. Ele ndo possui controle de fluxo e permite a transferéncia de dados rapida, mas sem garantias de entrega,
ordem ou integridade. Esse protocolo é considerado nao confidvel porque ndo é capaz de confirmar o recebimento
de pacotes e ndo retransmite os pacotes perdidos. Ele também nao reordena pacotes e realiza apenas verificagoes
basicas de erros nos dados recebidos (mas ndo os corrige). Por fim, ele ndo requer estabelecimento de conexao
antes da transferéncia de dados, sendo ideal para aplicagdes que requerem transmissao rapida, como streaming
de video e jogos online.

Protocolo da Camada de Transporte, ele fornece um servico de entrega sem conexao e nao-
confiavel (sem controle de fluxo e de congestionamento). Esse protocolo é praticamente o
inverso do anterior — ele ndo adiciona nenhum controle adicional aos servicos de entrega do IP,
exceto pelo fato de implementar a comunicagao entre processos, em vez da comunicagao entre
hosts. Ele até realiza alguma verificagdo de erros, mas de forma muito limitada.

Professor, se esse protocolo é tdo simples assim, por que um processo iria querer usa-lo? Com as
desvantagens vém algumas vantagens! Por ser muito simples, ele tem um baixo overhead (trafego
adicional). Se um processo quiser enviar uma pequena mensagem e nao se preocupar muito com
a confiabilidade, o UDP é uma boa escolha. Ele exige menor interacao entre o emissor e o
receptor do que quando utilizamos o TCP.

Alguns contextos especificos ndo se preocupam se um pacote eventualmente for perdido,
duplicado ou chegar fora de ordem. Se eu estou conversando com outra pessoa por audio ou
video, perder um ou outro pacote de dados ndo causa problemas significativos — talvez eu perca
uma palavra ou outra quando estou conversando por dudio com alguém; se eu estiver conversando
por video, pode ser que eu perca alguns quadros.

No entanto, ndo faz nenhum sentido tentar reenviar esses pacotes perdidos — como ocorre com o
TCP. Por qué? Porque nesses servicos real-time (tempo real), essas pequenas perdas sdo
insignificantes. Bacana? TCP e UDP possuem algumas vantagens e desvantagens em relagao ao
outro dependendo do contexto de utilizacao. Para ndo ter mais confusdo, vamos ver uma tabela
comparativa entre TCP e UDP...

TCP .

E comparativamente mais lento que o UDP  E comparativamente mais rapido que o TCP
Entregas confidveis Entregas ndo confidveis (melhor esforco)
Orientado a conexdo N&o orientado a conexao
Dados perdidos sdo retransmitidos Dados perdidos ndo sdo retransmitidos.
Realiza controle de fluxo e congestionamento  N&o realiza controle de fluxo e congestionamento
Tolera atrasos, mas ndo tolera perdas Tolera perdas, mas ndo tolera atrasos
Envia dados em unicast Envia dados em unicast, multicast ou broadcast
Oferece conexdo ponto a ponto  Oferece conexdo ponto a ponto ou ponto-multiponto
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Bastante utilizada em e-mail, navegacgao, etc. Bastante utilizada em VolP, streaming, etc.

Apesar das diferencas, observem que todas sao consequéncias da orientacao a conexao. O TCP é
orientado a conexao, logo suas entregas sao confiaveis, visto que ele realiza controle de fluxo e
congestionamento, além de retransmitir dados perdidos. Para oferecer uma conexao confiavel,
ele somente consegue trabalhar com um remetente e um destinatario, logo oferece servigos
ponto-a-ponto e unicast — apesar de permitir a transferéncia de dados full-duplex.

Ja o UDP nado é orientado a conexao, logo suas entregas ndo sao confiaveis — ele faz o maximo que
pode, mas suas entregas ndo sao garantidas. Como ele nao precisa de uma conexao confiavel, ele
pode trabalhar com servicos ponto-a-ponto ou ponto-multiponto, além de trabalhar em
unicast, multicast e broadcast — e também em full-duplex. Logo, ele pode transferir dados de
um remetente para um, alguns ou todos os destinatarios. Vejam uma famosa piada sobre UDP:

- Vocé quer ouvir uma piada sobre o TCP?
- Sim, eu quero ouvir uma piada sobre o TCP.

33 - Vocé estd pronto para ouvir uma piada sobre o TCP?
NGV - Sim, estou pronto para ouvir uma piada sobre o TCP.
- - Aqui esta uma piada sobre o TCP.

- = - Vocé recebeu a piada sobre o TCP?
= - Sim, eu recebi a piada sobre o TCP.
- Excelente. Vocé recebeu a piada sobre o TCP. Tchau!

Glare, sem problemas! Fu envio Hum... clare! E... ok!

esse dado nara vocé...
Obrivada! Tomara que ele
cheyue ben...

Cyanide and Happiness © Explosm.net
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Sinto dizer, mas se vocé estiver entendendo esses memes, vocé esta em processo inicial de
transformagao em nerd; se estiver rindo desses memes, entdo vocé ja esta em estado avancado...

v

(CESPE /| ME - 2020) Na camada de transporte, os protocolos TCP e UDP proveem
servicos de fluxo: o primeiro fragmenta mensagens longas em segmentos mais curtos e
prové mecanismo de controle de congestionamento; o segundo prové servico nao
orientado a conexao e controla o congestionamento por meio de janelas deslizantes.

Comentarios: na camada de transporte do modelo TCP/IP, o TCP (Transmission Control Protocol) é um protocolo orientado a
conexdo que fornece servicos confiaveis, como segmentacdo de mensagens longas, retransmissdo de pacotes perdidos e
controle de congestionamento. O UDP (User Datagram Protocol), por outro lado, € um protocolo ndo orientado a conexdo que
ndo oferece servigos confiaveis, como controle de congestionamento e retransmissao de pacotes. TCP prové servigos confiaveis
e controla o congestionamento, enquanto o UDP n&o fornece servigos de conexao e ndo controla o congestionamento (Errado).
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Protocolos da Camada de Aplicacao

Protocolos de E-Mail

INCIDENCIA EM PROVA: ALTA

Correio Eletronico (E-Mail) é uma forma de comunicagao digital que permite aos usuarios enviar
e receber mensagens através de redes eletronicas. O servico de correio eletronico é baseado em
uma arquitetura cliente/servidor, isto €, uma arquitetura composta de maquinas responsaveis por
oferecer servigos (por essa razao, é chamada de servidor) e de maquinas responsaveis por consumir
servicos (por essa razao, € chamada de cliente).

No decorrer desse tema, vamos ver diversos termos que vocés estao acostumados, mas que podem
gerar duvidas. Dessa forma, vamos parar um pouquinho para detalha-los:

CLIENTE DE E-MAIL Trata-se de uma aplica¢ao instalada em uma maquina local que permite enviar/receber
e-mails (Ex: Mozilla Thunderbird, Microsoft Outlook, etc);

SERVIDOR DE E-MAIL Trata-se de.uma maquina espeC|aI.|zada que reFebe e-m.alls de um cliente de e-mail ou de
um webmail, e os envia para o servidor de e-mail de destino;

Trata-se de uma empresa ou servi¢o que hospeda e disponibiliza servigos de e-mail para
PROVEDOR DE E-MAIL e .
outras empresas ou usuarios finais (Ex: Gmail, Outlook, Yahoo, Uol, etc);
WEBMAIL Trata-se de uma aplicacdo hospedada em um servidor remoto que permite
enviar/receber e-mails (Ex: Outlook.com, Gmail.com, Yahoo.com, Uol.com, etc).

Os principais protocolos de correio eletronico sdao: SMTP, POP e IMAP. Vamos vé-los
resumidamente na tabela a sequir e depois entraremos nos detalhes de cada um:

PROTOCOLOS

DE E-MAIL DESCRICAO

Protocolo utilizado basicamente para enviar e-mails. Ele transfere mensagens de e-mail de um
SMTP cliente para um servidor ou entre servidores. Funciona bem para a entrega de mensagens, mas nao
para recupera-las.

Protocolo projetado para recuperar e-mails de um servidor. Quando vocé o utiliza, os e-mails sdo
baixados para o seu dispositivo e geralmente sdo excluidos do servidor. Isso é Util para acessar e-
mails offline, mas pode ser limitante se vocé usar varios dispositivos, pois as mensagens estdo
disponiveis apenas no dispositivo onde foram baixadas inicialmente.

Também usado para recuperar e-mails de um servidor, mas — diferentemente do anterior — ele
mantém as mensagens no servidor. Isso permite que vocé acesse seus e-mails de varios dispositivos,
mantendo tudo sincronizado. As mudancas feitas em um dispositivo (como ler ou excluir uma
mensagem) sdo refletidas em todos os outros dispositivos.

SMTP

ENVIAR RECEBER E COPIAR RECEBER E ACESSAR
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(FGV | Prefeitura de Manaus-AM - 2022) Os termos POP3, IMAP e SMTP estao
associados aos mecanismos de funcionamento para:

a) arquivos de audio.
b) arquivos de imagens.
c) correio eletronico.
d) editores de textos.
e) planilhas eletronicas.

Comentarios: esses trés termos se referem a protocolos associados ao funcionamento de correio eletronico: e-mail (Letra C).

(FAT /| CEETEPS - 2023) Protocolos sdo regras definidas e precisas de uso da internet.
Dessa forma, representam o conjunto de regras de como as coisas devem acontecer
quando estamos navegando, recebendo ou enviando e-mail. Sdo exemplos de
protocolos:

l. Protocolo HTML, responsavel pela navegacao da internet.
. Protocolos POP3 e IMAP, responsaveis pela recepcao dos e-mails.
lll. Protocolo SMTP, responsavel pelo envio de e-mails.

E correto afirmar que:

a) as afirmativas |, Il e Il estao corretas.

b) somente a afirmativa | esta correta.

c) somente a afirmativa Il esta correta.

d) somente a afirmativa Ill esta correta.

e) somente as afirmativas Il e lll estao corretas.

Comentarios: () Errado. HTML (Hypertext Markup Language) ndo é um protocolo, mas sim uma linguagem de marcagdo usada
para criar e estruturar paginas na web. O protocolo responsavel pela navegagdo na internet é o HTTP (Hypertext Transfer
Protocol); (Il) Correto. POP3 (Post Office Protocol version 3) e IMAP (Internet Message Access Protocol) sdo protocolos usados
para receber e-mails de um servidor de e-mail; (Ill) Correto. SMTP (Simple Mail Transfer Protocol) é o protocolo padrao usado
para enviar e-mails de um cliente para um servidor de e-mail e entre servidores de e-mail (Letra E).

.a-”’fﬂf
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E-Mail: SMTP

SIMPLE MAIL TRANSFER PROTOCOL (SMTP)

Protocolo da camada de aplicagdo responsavel pelo envio de e-mails de um cliente para um servidor ou entre
servidores de e-mail. Ele é bastante utilizado por clientes de e-mail e servidores de e-mail para a transmissdo de
mensagens de correio eletronico, funcionando por meio de uma arquitetura cliente/servidor. Além disso, é
interoperavel com outros protocolos de e-mail (Ex: POP3 e IMAP) para uma funcionalidade de e-mail completa.

O SMTP é um protocolo da camada de aplicacao utilizado para enviar mensagens de e-mail de
um cliente de e-mail para um servidor de e-mail e entre servidores de e-mail em uma rede de
computadores. Quando um usuario envia um e-mail, o SMTP cuida de encaminhar essa mensagem
do servidor de e-mail do remetente para o servidor de e-mail do destinatario. O SMTP é eficaz para
enviar mensagens, mas ndo para recupera-las ou armazena-las.

T

I S TR I W ARTINDD

Ele também é utilizado para a comunicagao entre servidores de e-mail, permitindo que eles passem
e-mails de um para o outro até que a mensagem alcance o servidor de e-mail do destinatario final
(veremos esse caso especifico mais a frente). O SMTP — em seu uso moderno —inclui mecanismos
de autenticagao para aumentar a seguranca, ajudando a prevenir o abuso do sistema de e-mail,
como o envio de spam. Vejamos alguns cenarios de utilizagao:

a) Cenario 1: troca de e-mails em um mesmo provedor

Vamos supor que Diego deseja enviar um e-mail para Renato e ambos possuem uma conta no
mesmo provedor de e-mail, logo utilizardao o mesmo servidor de e-mail. Considere que o e-mail de
Diego é diego@gmail.com e o e-mail de Renato é renato@gmail.com. Notem que o dominio é o
mesmo (gmail.com), logo se trata do mesmo provedor de e-mail, portanto ambos acessam o
mesmo servidor de e-mail.

Quando Diego quiser enviar um e-mail para Renato, a mensagem ndo sera encaminhada
diretamente de um para o outro. Por qué? Porque o servico de correio eletronico é baseado em um
modelo cliente/servidor, logo o remetente e o destinatario ndo se comunicam de forma direta.
Dessa forma, a mensagem de Diego deve passar pelo servidor de e-mail antes de chegar a Renato.
E o que o servidor faz? Ele armazena a mensagem! Onde ele armazena? Na caixa postal de Renato!
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i Vamos fazer uma analogia: suponha que vocé trabalha viajando o pais e ndo possui um endereco fisico. Ainda
i assim, vocé pode precisar receber correspondéncias ou encomendas eventualmente. E agora, o que fazer?
Vocé pode ir aos Correios e contratar um servico de Caixa Postal. O que é isso? E um recipiente para receber
! correspondéncias e encomendas de maneiras pratica, sem precisar ter um enderego fixo ou alguém em casa i
para recebé-los. No contexto de e-mails, a caixa postal tem o mesmo sentido. :

A caixa postal de e-mail funciona exatamente assim: o servidor de e-mail armazenara a
mensagem enviada por Diego na caixa postal de Renato. Professor, quando o Renato vai ler o e-
mail enviado? Isso é irrelevante porque o servico de e-mail é assincrono, isto é, a comunica¢do nao
exige uma sincronia para ocorrer — ela pode ocorrer de maneira simplesmente dessincronizada.
Ainda ndo entendi muito bem, professor...

Galera, um exemplo de servico sincrono é um chat ou um telefonema: quando um fala, o outro deve
estar disponivel no mesmo momento para que possa responder a mensagem; caso contrario, a
conversa nao fluira. Vocé nao vai ligar para alguém, falar “alé” para ela responder s6 daqui duas
horas! Um servico assincrono permite que o destinatario leia e responda quando bem entender

(como nods fazemos com mensagem e dudio no Whatsapp). Entdo, vamos resumir...

SMTP__ | POP OU IMAP Diego compde uma mensagem no Gmail e a envia para Renato. O
SMTP é utilizado para enviar esta mensagem do cliente de e-mail
de Diego para o servidor de e-mail do Gmail. Uma vez que o
servidor do Gmail recebe a mensagem, ele identifica que o
destinatario, Renato, também esta no Gmail. O servidor entdo
processa a mensagem internamente, sem a necessidade de enviar
Beniln, a mensagem para outro servidor. A mensagem é colocada na caixa
postal de Renato no Gmail, que pode acessa-la posteriormente.

b) Cenario 2: troca de e-mails em provedores diferentes

Suponha agora que o e-mail de Diego é diego@gmail.com e o e-mail de Renato ¢é
renato@yahoo.com. Nesse caso, temos dominios diferentes, logo teremos provedores (e
servidores) diferentes entre os usuarios. Quando Diego enviar uma mensagem para Renato, a
mensagem sai do seu programa cliente de e-mail e chega até o servidor de correio de origem
(também chamado de servidor de saida).

O servidor de correio de origem analisa apenas o segmento que se encontra apos o simbolo de @
para identificar o endere¢o de dominio de destino (renato@yahoo.com). O servidor de saida —
ainda por meio do SMTP — envia a mensagem para o servidor de correio de destino (também
chamado de servidor de entrada). O servidor de correio de destino identifica a informacao existente
antes do simbolo @ (renato@yahoo.com) e deposita a mensagem em sua respectiva caixa postal.

Quando Renato quiser, ele utiliza seu programa cliente de e-mail ou webmail para — por meio do

POP3 ou IMAP — recuperar a mensagem e/ou armazena-la na maquina local. Vamos resumir...

.-'""-F'f_
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SMTP SMTP
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Servidor Servidor
de correio de correio

Diego escreve e envia um e-mail para Renato por meio do Gmail. O SMTP transfere a mensagem
para o servidor de e-mail do Gmail. Esse servidor também utiliza o SMTP para enviar a mensagem
para o servidor de e-mail do Yahoo, que é o provedor de Renato. Este processo pode envolver a
mensagem passando por varios servidores e redes de computadores na internet. Uma vez que o
servidor do Yahoo receba a mensagem, ele a processa e entrega na caixa de Renato no Yahoo.

(OBJETIVA | Prefeitura de Canoas-RS - 2023) O servi¢o de correio eletrénico, ou
Electronic Mail (E-Mail), € um dos servigos mais antigos e utilizados atualmente na rede.
Para o envio de mensagens entre os servidores, o protocolo utilizado é o:

a) Simple Mail Transfer Protocol (SMTP).

b) Transmission Control Protocol (TCP).

c) Hypertext Transfer Protocol (HTTP).

d) Hypertext Transfer Protocol Secure (HTTPS).
e) File Transfer Protocol (FTP).

Comentarios: o protocolo utilizado para envio de mensagens entre servidores de e-mail € o SMTP (Letra A).

Vocés se lembram que eu falei que o SMTP também é utilizado para comunicagdo entre servidores?
Bem, isso caiu apenas uma vez em prova, mas foi uma polémica imensa! Nos ja vimos
exaustivamente que o SMTP é o principal protocolo de transferéncia de correio eletronico através
da rede. Eu menti? Nao! No entanto, ele também pode ser utilizado para receber e-mail em uma
Unica situacao. Para entender melhor, vamos analisar a imagem seguinte:
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Percebam que o remetente utiliza o protocolo SMTP para enviar uma mensagem de correio
eletrénico. No entanto, notem que na comunicac¢ao entre o servidor de correio eletronico do
remetente e do destinatario também é utilizado o SMTP. Logo, nesse caso especifico de
comunicacao entre servidores, ele é utilizado tanto para envio quanto para recebimento de correio
eletronico. Nao é o padrao, é apenas nesse caso! Bacana?

(CESPE / Policia Federal —2018) SMTP é o protocolo utilizado para envio e recebimento
de email e opera na camada de aplicagao do modelo TCP/IP.

Comentarios: conforme acabamos de ver, ele realmente pode ser utilizado para envio e recebimento de e-mail. O Prof. Renato
da Costa também comentou essa questdao com detalhes em video: https://www.youtube.com/watch?v=Dht1X7M5gWk (Correto).

E-Mail: POP

POST OFFICE PROTOCOL (POP)

Protocolo da camada de aplicagdo responsavel por recuperar e-mails de um servidor de e-mail. Em regra, ele baixa
os e-mails do servidor para o cliente local e os deleta do servidor, mas ha outros modos de funcionamento. O POP3
suporta criptografia via SSL/TLS e autenticacdo através de usuario/senha, além de permitir a leitura de e-mails
offline e controle limitado sobre as mensagens no servidor. Por outro lado, ele ndo sincroniza o estado da
mensagem entre multiplos dispositivos (lido/ndo lido, marcado/ndo marcado). Ele é menos flexivel que IMAP,
sendo ideal para usuarios que acessam e-mail de um Unico dispositivo.

O POP3 é um protocolo da camada de aplicagao criado como uma forma simplificada para fazer
o download de mensagens da caixa postal de um servidor de correio eletronico para a maquina
do usuario. Por meio desse protocolo, Renato podera acessar a caixa postal no servidor de correio
remoto e baixar seus e-mails para a sua maquina local. Galera, o POP ja foi mais popular (piada
infame), mas & bem menos utilizado hoje em dia. Por qué, professor?

Antigamente, o espaco de armazenamento dos servidores de correio eletrénico era bastante

pequeno. Hoje em dia, qualquer provedor oferece uma conta gratuita com 15Gb de espago de
armazenamento. Ha muito tempo, nem se vocé pagasse, vocé teria tanto espago assim disponivel.
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Era comum, inclusive, que os usuarios tivessem que acessar seus e-mails todos os dias para evitar
1 1
que a caixa de e-mails ficasse lotada e futuros e-mails ndo fossem recebidos.

O POP era extremamente Util porque ele permitia apagar a mensagem do servidor de correio
eletronico apos a leitura pelo destinatario e armazena-la em sua maquina local. Dessa forma, o
espaco de armazenamento era liberado para a chegada de novos e-mails no servidor. Na verdade,
esse é o modo padrao de funcionamento desse protocolo, mas possui duas maneiras distintas de
trabalhar com correio eletrénico.

No modo Delete/Download, ele remove as mensagens da caixa postal apds a realizacao do
download para a maquina local. Esse modo tem como vantagens poder organizar as mensagens
recebidas e abrir espaco no servidor para o recebimento de novas mensagens. No entanto, o
gerenciamento de e-mails se tornava complexo se o usuario utilizasse mais de um computador —
além do risco de sua maquina ser infectada por um malware ou simplesmente ser furtada.

No modo Keep/Notification, ele permanece realizando o download dos e-mails para a maquina
local, porém ele ndao os remove da caixa postal. Esse modo tem como vantagens manter um
gerenciamento centralizado dos e-mails e ndo correr o risco de perda de dados porque os e-mails
eram mantidos no servidor. No entanto, o armazenamento de e-mails poderia ultrapassar o espago
de armazenamento, resultando em um descarte de novos e-mails recebidos.

(CESPE /| CODEVASF —2021) O POP3 é um protocolo utilizado para servigos de correio
eletrénico e tem a funcao de transporte no envio de emails do cliente para o destinatario.

Comentarios: esse protocolo é — de fato — um protocolo utilizado para servigos de correio eletrénico, mas sua fungdo principal
ndo é o transporte de e-mails do cliente para o destinatario. Em vez disso, o POP3 é usado para recuperar e-mails de um servidor
de e-mail para o cliente de e-mail do usuario. O protocolo utilizado para o envio de e-mails do cliente para o destinatario é o
SMTP (Errado).

(VUNESP / Camara de Monte Alto — 2019) Na Internet, diversos protocolos sdo
utilizados, como o que permite recuperar o correio localizado em algum servidor
afastado, permitindo que um usuario descarregue as suas mensagens desse servidor.
Esse protocolo é o:

a)FTP

b) LDAP
c) POP3
d) SMTP
e) TelNet

Comentarios: o protocolo que permite recuperar correio eletrénico em um servidor remoto, permitindo que um usuario baixe
as mensagens do servidor é o POP3 (Letra C).
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O POP3 era indicado para as pessoas que nao possuiam acesso facil a Internet, para poderem
consultar os e-mails recebidos de forma offline. Lembrem-se que — até um tempo atras — o acesso
a Internet era algo bastante raro e muitas pessoas nao podiam ficar sem acesso aos seus e-mails
quando nao estivessem conectadas a Internet. Galera, a verdade é que o tempo foi passando e o
POP3 foi se mostrando ineficiente em algumas situagoes.

(OBJETIVA [ Prefeitura de Canoas-RS — 2023) O sistema de e-mail convencional é
baseado na arquitetura cliente/servidor. As mensagens e os dados dos usuarios que sao
utilizados para sua autenticacao ficam no servidor. Os usuarios utilizam uma interface
(cliente) para criar, enviar e receber novas mensagens. Para um cliente ler as mensagens,
pode ser usado o protocolo:

a) Simples File Transfer Protocol (SFTP)

b) Post Office Protocol (POP3).

c) Secure Shell (SSH).

d) Dynamic Host Configuration Protocol (DHCP).
e) Hypertext Transfer Protocol (HTTP).

Comentarios: para um cliente ler as mensagens em um sistema de e-mail convencional baseado na arquitetura cliente/servidor,
o protocolo apropriado é o POP3 (Letra B).

Ele ndo permite ao usuario organizar mensagens ou criar pastas no servidor; ndo permite que o
usuario verifique parte do conteudo da mensagem antes de fazer o download; possui problemas
quando configurado em mais de um computador; etc. Ja o IMAP permite que vocé acesse todos
os seus correios eletronicos a qualquer momento. Além disso, ele traz diversas fungoes
adicionais. Vejamos...

E-Mail: IMAP

INTERNET MESSAGE ACCESS PROTOCOL (IMAP)

Protocolo da camada de aplicagdo responsavel pelo acesso, gerenciamento e sincronizacao de e-mails
armazenados em um servidor de e-mail. Ele permite ao usuario visualizar e manipular mensagens diretamente no
servidor, além de sincronizar o estado das mensagens (lido/ndo lido, marcado/ndo marcado) entre multiplos
dispositivos. Ele suporta criptografia via SSL/TLS e autenticacao através de usuario e senha. Esse protocolo é mais
flexivel que o POP3, sendo ideal para usuarios que acessam e-mail de multiplos dispositivos. As mensagens
geralmente permanecem no servidor, permitindo acesso a partir de qualquer dispositivo.

Um usuario pode verificar o cabegalho de um e-mail antes de baixa-lo; pode procurar pelo conteudo
de um e-mail antes de baixa-lo; pode baixar parcialmente um e-mail — isso é Util se a largura de
banda for limitada e o e-mail tiver conteddos com grandes exigéncias de largura de banda; um
usuario pode criar, eliminar ou renomear caixas de correio no servidor de e-mail; e pode criar uma
hierarquia de caixas de correio em pastas para armazenamento de e-mails.
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O IMAP é equivocadamente associado a webmails pelo carater de repositorio central que esses
servicos oferecem ao permitir amplo acesso a e-mails (mobilidade). No entanto, navegadores (e
consequentemente webmails) ndo suportam IMAP — eles utilizam o HTTP/HTTPS! O IMAP possui
uma versao mais segura chamada IMAPS (IMAP Secure). Nesse caso, ele utilizara a Porta 993
e, nao, 143. Vamos ver uma tabela comparativa:

Post Office Protocol (Version 3) Internet Message Access Protocol

Nao recomendado para acesso em multiplos dispositivos Recomendado para acesso em multiplos dispositivos
Nao permite criar e organizar pastas no servidor Permite criar e organizar pastas no servidor
Nao permite verificar o cabecalho antes de baixa-lo  Permite verificar o cabecalho antes de baixa-lo
Modificagdes em um dispositivo nao refletidas em outros  Modificagdes em um dispositivo refletidas em outros
Nao permite baixar parcialmente um e-mail Permite baixar parcialmente um e-mail
Por padrdo, mensagens de e-mail sdo lidas offline  Por padrdo, mensagens de e-mail sdo lidas online
Nao permite multiplas caixas postais Permite multiplas caixas postais
Portai11o0 Porta 143

(FADENOR / Prefeitura de Nova Porteirinha-MG —2023) Sobre os protocolos de e-mail,
ha um que permite que o usudrio acesse o seu e-mail de diferentes dispositivos
(smartphone, computador ou computador de um amigo), em qualquer lugar do mundo.
Ao ler uma mensagem de e-mail usando-o, o usudrio ndo a baixa ou armazena a
mensagem em seu dispositivo; em vez disso, ele a |é a partir do servico de e-mail. Ele so6
baixa uma mensagem quando se clica sobre ela para tal e os anexos nao sao baixados
automaticamente. Dessa forma, o usuario pode verificar suas mensagens muito mais
rapidamente do que através do protocolo POP, por exemplo. O trecho descrito refere-se
ao protocolo:

a) TCP.
b) IMAP.
) HTTP.
d) SMTP.
e) SSL.

Comentarios: o trecho se refere ao IMAP, que é projetado para permitir o acesso a e-mails de diferentes dispositivos, em
qualquer lugar, sem a necessidade de baixar ou armazenar as mensagens localmente. Ele permite que o usuario leia mensagens
diretamente do servico de e-mail, baixando-as apenas quando necessario. Este comportamento contrasta com o protocolo POP,
que geralmente baixa todas as mensagens para o dispositivo local. Além disso, ele fornece uma experiéncia de e-mail mais
rapida e flexivel, especialmente Util para quem acessa e-mails de multiplos dispositivos (Letra B).

E-Mail: WebMail

WEBMAIL
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Um webmail é um servico de e-mail que pode ser acessado e usado através de um navegador da web, em vez de
um cliente de e-mail dedicado. Ele funciona como uma interface baseada na web para enviar, receber e gerenciar
mensagens de e-mail (Ex: Gmail, Yahoo, Outlook, Hotmail, etc).

Agora vamos falar sobre um Webmail! Trata-se de um sistema web que faz a interface com um
servico de e-mail hospedado em um Servidor Web! Armaria, professor... entendi foi nada! Galera,
quando vocés acessam a pagina do Estratégia Concursos, vocés estao acessando — por meio de um
browser —uma pagina que esta hospedada (armazenada) em uma maquina especializada chamada
Servidor Web. Ocorre de maneira semelhante com e-mail...

Quando vocés acessam — por meio de um navegador —um servi¢o de e-mail, temos um... webmail!
E como se o cliente de e-mail apresentado no esquema anterior estivesse hospedado em um
servidor web e vocé utilizasse um browser para acessa-lo. Logo, a comunica¢do entre a maquina
do remetente e o servidor web de origem se da por meio do HTTP! Ao final, para recuperar o e-mail
do servidor web para a maquina do destinatario também se utiliza o HTTP.

HTTP SMTP SMTP POP OU IMAP * HITP

. P
Remetente Destinatdrio

Servidor Servidor Servidor Servidor
Web de correio de correio Web

*Preferencialmente IMAP

Algumas questdes ndao primam pelo rigor técnico e acabam omitindo o servidor web e tratando
ambos —servidor web e servidor de correio eletronico —apenas como servidor de correio eletrdnico.

(CESPE / CET —2011) No servigo de emails por meio de browsers web, o protocolo HTTP
é usado para acessar uma mensagem na caixa postal, e o protocolo SMTP,
necessariamente, para enviar uma mensagem para a caixa postal.

Comentarios: o servi¢o de e-mails por meio de browsers web é o webmail. A questao afirma que o HTTP é utilizado para acessar
uma mensagem na caixa postal (isto €, no servidor de correio) —isso ndo é verdade! Vejam no esquema anterior que quem acessa
a mensagem na caixa postal € o POP ou IMAP. O HTTP é utilizado apenas para transferir a mensagem do servidor web para o
browser do destinatario (Errado).

CARACTERISTICAS DE -
WEBMAIL DESCRICAO

Webmails podem ser acessados de qualquer dispositivo com uma conexdo a internet e
ACESSIBILIDADE N "
um navegador web, oferecendo grande conveniéncia e mobilidade.

TN Ao contrario dos clientes de e-mail que requerem instalacio, como Microsoft Outlook ou
1| 3Y1[31/}{W Mozilla Thunderbird, o webmail opera inteiramente no navegador.

LULLVA NI As mensagens de e-mail s3o armazenadas no servidor do provedor de e-mail, ndo no
[[['/A'W dispositivo local. Isso facilita o acesso a e-mails de diferentes dispositivos.
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INTERFACE DO USUARIO Webmails geralmente tém interfaces de usuario ricas, semelhantes a aplicagdes desktop,
com recursos como arrastar e soltar, pastas, e ferramentas de busca avancada.
UMY A seguranca e a atualizacio de software sdo gerenciadas pelo provedor do servico,
{1 3\[HIN reduzindo a necessidade de manutengao por parte do usuario.
GG Muitos webmails sdo integrados com outros servicos online, como calendarios,
NA|[HIM gerenciamento de contatos, armazenamento em nuvem e aplicagGes de escritorio.
(OBJETIVA /| Prefeitura de Lavras do Sul-RS - 2023) O correio eletronico (E-mail ou
Electronic Mail) € um dos servicos mais utilizados na Internet. Considerando-se os

principais conceitos de correios eletronicos, assinalar a alternativa que preenche as
lacunas abaixo CORRETAMENTE:

Um é um sistema que permite aos seus usudrios acessar suas mensagens
utilizando apenas um navegador Internet, sem que haja a necessidade de se instalar e
configurar programas clientes de e-mail. Um pode ser uma solugdo para
empresas que desejam permitir que seus funciondrios acessem suas contas de e-mail fora
da empresa.

a) webmail

b) spool

c) mail transport agent

d) IMAP

Comentarios: a questdo trata do Webmail, responsavel por oferecer acesso a e-mails por meio de um navegador web, sem a
necessidade de instalar um cliente de e-mail dedicado — ideal para acesso remoto e uso em diferentes dispositivos (Letra A).

E-Mail: MIME

MULTIPURPOSE INTERNET MAIL EXTENSIONS (MIME)

Trata-se de um padrao importante no contexto do correio eletronico. Ele expande as capacidades do e-mail
original, que era limitado a textos em formato ASCII®, permitindo a inclusdo de uma variedade de tipos de
conteudo. Ele é essencial para a funcionalidade moderna do e-mail, permitindo uma rica variedade de conteudos
e formatos de arquivo a serem compartilhados por meio deste meio de comunicagao.

Para finalizar de vez essa parte de correio eletronico, vamos falar rapidamente sobre MIME! O
correio eletronico possui uma estrutura simples, porém isso tem um preco. Ele, por exemplo, possui
certas limitagcdes no formato de envio de algumas mensagens. Originalmente, ele ndo pode ser
utilizado para criar mensagens em idiomas que ndo sao suportados por caracteres ASCIl de 7 bits
(como francés, alemao, hebraico, russo, chinés e japonés).

6 ASCII, sigla para "American Standard Code for Information Interchange" (Cddigo Padrdo Americano para o Intercdmbio de Informagdo), é um
padrdo de codificacdo de caracteres usado para a representacdo de texto em computadores e outros dispositivos eletrénicos. Desenvolvido na década
de 1960, o ASCII originalmente representava caracteres usando 7 bits, o que permitia 128 caracteres diferentes, incluindo letras do alfabeto inglés
(mailsculas e minusculas), digitos numéricos, sinais de pontuagdo e alguns caracteres de controle.
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Da mesma forma, ele ndo pode ser usado para transmitir arquivos binarios ou dados no formato de
fotos, dudio ou video. Professor, mas eu ja enviei e-mail com todos esses formatos! Se vocé ja fez isso,
agradeca ao MIME! Ele é um protocolo complementar ao SMTP que possibilita que dados em
diferentes formatos sejam enviados por e-mail. Podemos imaginar o MIME como um conjunto de
funcdes de software que convertem dados ndao-ASCII (fluxos de bits) em dados ASCII e vice-versa.

Em outras palavras, ele é um recurso, formato ou extensao utilizado para formatacao de
mensagens que facilita o envio de mensagens e permite o envio de arquivos de diferentes tipos
(imagem, audio, video, documento, executavel, etc) em um e-mail. Ele também possui uma
versao mais segura — que permite a criptografia e assinatura dos dados — chamada S/MIME. Isso ndao
costuma cair com frequéncia, mas é bem simples de entender...

CARACTERISTICAS DE <
DESCRICAO
MIME
TIPOS DE CONTEGDO Permite que e-mails incluam diferentfas tipos dg conteL'Jldo,. como texto em diferentes
codificagbes de caracteres, imagens, videos, arquivos de dudio e documentos anexados.
ANEX0S DE E-MAIL Permite anexar arquivos a e-mails. ,Issg é possivgl devido a man.eira como o MIME codifica
esses arquivos para serem compativeis com o sistema de e-mail.
HI)[(HINIR Codifica dados binarios para formatos que sdo compativeis com os padrdes de e-mail
HI]II/IIR baseados em texto.
EXTENSIBILIDADE E projetadci para ser ex.tensivel, com a capacidade de suportar novos tipos de midia
conforme sao desenvolvidos.
PADRAO DE INTERNET Tornou-se um padrao de fato. para mensagens de e-mail.na Internet, sendo amplamente
adotado em quase todos os sistemas modernos de e-mail.
CABEGALHOS MIME In.formag()es sz"aq inc.Iuidas nos cabecalhos das mensagens de e-mail, permitindo que
clientes de e-mail saibam como processar o conteudo recebido.

(IBADE / Prefeitura de Manaus - 2018) Um formato basico de mensagens transmitidas
e enviadas, que é utilizado em softwares de correio eletronico, é o:

a) MIME
b) FTP
c) URL
d) ARPNET

Comentarios: o formato basico de mensagens transmitidas e enviadas em softwares de correio eletronico é conhecido como
MIME (Letra A).
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Protocolo DHCP

DYNAMIC HOST CONFIGURATION PROTOCOL (DHCP)

Protocolo da camada de aplicagao responsavel por atribuir automaticamente enderecos IP e outras configuragoes
de rede a dispositivos em uma rede. Ele funciona com um modelo cliente-servidor em que o Servidor DHCP atribui
IPs dinamicamente aos clientes da rede e suporta alocacao dinamica, alocagao automatica e alocagao estatica de
enderecos IP. O DHCP simplifica o gerenciamento de enderecos IP (especialmente em redes grandes), sendo
amplamente utilizado em redes domésticas, corporativas e publicas para simplificar a configuragao de rede.

DHCP é um protocolo cliente/servidor da camada de aplicacdao que permite a alocacao estatica
ou dinamica de enderecos l6gicos de forma manual ou automatica. O que é um endereco ldgico?
Eo Endere¢o IP! Nao confundam com o endereco fisico (Endereco MAC). Em contraste com o
endereco fisico, que esta sempre associado a um hardware e jamais pode mudar, o endereco ldgico
pode mudar sem problemas.

Todo dispositivo na internet precisa ter um endereco Idgico Unico. Vocé pode simplesmente chutar
algum endereco [dgico aleatdrio para acessar a internet? Nao, diversos enderecos logicos ja estao
sendo utilizados, outros possuem proprietarios, outros sdo reservados, etc. Vocé precisa contratar
um endereco ldgico através de algum Provedor de Servico de Internet (Ex: Net, Claro, Vivo, etc).
No entanto, é importante notar que existem dois tipos de Endereco IP: Estatico e Dinamico.

Como o proprio nome sugere, o endereco estatico é fixo e somente pode ser modificado
manualmente pelo proprio provedor de internet ou pelo administrador da rede. Ele geralmente
é atribuido aos servidores, visto que se espera que esse endereco nao seja modificado. Galera, jd
pensaram se o endereco [dgico do Estratégia Concursos fosse dinGmico? Todo dia vocé teria que
descobrir qual era o novo endereco para acessar a pagina e ler os livros ou assistir aos videos.

Hoje é muito raro encontrar usuarios que possuam enderecos estaticos, ja que a maioria das
operadoras preferiram adotar o sistema de endere¢os dinamicos para usuarios domésticos, por ele
ser mais seguro e eficiente. Ja o endereco dinamico é alocado em tempo de conexdo, sendo
configurado automaticamente por meio do protocolo DHCP. Ele geralmente é atribuido aos
clientes, visto que seu endere¢o poder ser modificado a cada nova conexao.

E o padréo ideal para uso doméstico, ja que ndo requer equipamentos de melhor performance, é
mais barato e ndo depende de conhecimentos um pouco mais avangados para configuracao e
manutencdo. Por falar nisso, a configuracdo de uma rede pode ser feita de maneira manual
(inclusive fazer reserva). Dessa forma, a configuracao tem que ser feita maquina a maquina a
partir das propriedades de conexao local. Ja imaginaram uma rede com 500 computadores?

(QUADRIX /| CRA-PR - 2019) Pelo fato de o DHCP ser um servi¢o que possibilita ao
administrador distribuir enderecos IP automaticamente aos computadores, ndo é
possivel, por meio dele, fazer reserva de endereco IP especifico para determinado
equipamento.

Ministério do Trabalho (Auditor Fiscal do Trabalho - AFT) Informatica 79

, www.estrategiaconcursos.com.br 189



Diego Carvalho, Equipe Informatica e Tl, Renato da Costa
Aula 01

Comentarios: ele ndo apenas permite a distribuicdo automatica de enderecos IP, mas também oferece a funcionalidade de
reserva de endereco IP para equipamentos especificos. Esta reserva é feita associando um Endereco IP especifico ao Endereco
MAC de um dispositivo de rede. Logo, sempre que esse dispositivo especifico solicita um endereco IP, o servidor DHCP atribui a
ele o endereco IP reservado, garantindo que ele sempre receba o mesmo endereco IP naquela rede (Errado).

Essa configuracdo pode ser trabalhosa, exigindo uma equipe técnica e ocasionando erros
importantes quando temos uma rede com muitos computadores para configurar. No entanto, essa
configuragdo também pode ser feita de forma automatica. Nesse caso, utiliza-se um servidor para
obtencao de um Endereco IP. O nome desse servidor capaz de encontrar um endereco IP é
Servidor DHCP — é importante relembrar que se trata de um protocolo cliente/servidor...

Antigamente, era necessario ligar no provedor de servico toda vez que vocé quisesse acessar a
internet para obter informagdes necessarias para a configuracao da rede. Vocé ligava e perguntava
qual era o endereco Idgico, qual era a mascara de sub-rede, qual era o gateway padrdo, qual era o
endereco do Servidor DNS, etc. Hoje em dia, basta utilizar um Servidor DHCP - ele sera
responsavel por fazer toda essa configuracao automaticamente.

Internet Protocel Version 4 (TCP/IPv4) Properties >

General  Alternate Configuration

‘fou can get IP settings assigned automatically if your netwark supparts
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(®) Obtain an IP address automatically
() Use the following IP address:

(®) Obtain DNS server address automatically
() Use the following DNS server addresses:

Validate settings upon exit leceri

Cancel

O Servidor DHCP recupera essas informacdes, configura a rede e aloca um enderego ldgico
dindmico para a maquina cliente. Ao terminar a conexdo, ele desaloca o endereco ldgico para
permitir que ele possa ser utilizado por outro cliente em uma nova conexao. Logo, esse protocolo
é capaz de atribuir uma alocagao dinamica de enderecos ldgicos (entre outras configuracoes)
de forma automatica.
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(ACCESS / CRBIO6 - 2023) No que diz respeito as redes de computadores, um servico
implementado nos roteadores tem por finalidade distribuir e atribuir um endereco IP aos
celulares, microcomputadores e notebooks, de forma Iégica, automatica e dinamica,
viabilizando o acesso wifi desses dispositivos a internet. Esse servico é conhecido pela
sigla:

a) DNS.
b) SSH.
c) DHCP.
d) HTTP.

Comentarios: DHCP é um protocolo que permite aos roteadores e outros dispositivos de rede atribuir automaticamente
enderecos IP e outras configuracdes de rede a dispositivos como celulares, microcomputadores e notebooks, facilitando sua
conexao a internet (Letra C).

(SELECON / Prefeitura de Cuiaba-MT —2018) Atualmente, € comum a configuragdo de
um recurso nos roteadores padrdo IEE-802.11/n/ac para concessao de acesso a internet
em microcomputadores e dispositivos moveis, por meio da atribuicdo dinamica de
enderecos IP. Este recurso utiliza um modelo cliente-servidor, que faz a gestao
centralizada dos enderecos IP usados na rede. O cliente consiste em um dispositivo de
rede que tem a capacidade de adquirir as configuracdes do TCP/IP do servidor. Gragas a
este recurso, os dispositivos da rede recebem as configura¢des do servidor central e,
assim, o utilizador ndo precisa configurar os enderecos manualmente.

Esse recurso é conhecido pela seguinte sigla:

a) DHCP
b) HPFS
c) DNS
d) NFS

Comentarios: a questdo trata do DHCP, protocolo responsavel por essa gestao centralizada dos enderecos IP em uma rede,
permitindo que os dispositivos clientes recebam automaticamente configura¢des de TCP/IP de um servidor central, sem a
necessidade de configuragdes manuais (Letra A).

.a-”’fﬂf
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Protocolo DNS

INCIDENCIA EM PROVA: ALTISSIMA

DOMAIN NAME SYSTEM (DNS)

Protocolo da camada de aplicagdo responsavel por traduzir (também chamado de resolver) nomes de dominio
legiveis por humanos para Enderecos IP. Ele funciona em um modelo de consulta e resposta, sendo estruturado de
maneira hierarquica com varios niveis de Servidores DNS. Esse protocolo armazena as respostas recentes para
reduzir o tempo de resposta e o trafego na rede, incluindo extensdes de seqguranga para proteger contra ataques.
O DNS é essencial para a navegacdo na internet, permitindo o uso de URLs em vez de enderecos IP numéricos.

DNS: Funcionamento

Galera, quantos numeros vocés sabem decorados? Eu, por exemplo, tenho uma péssima memoria!
Eu sei meu CPF, RG, Conta Bancaria e Telefone. Fora isso, eu ja comeco a ter dificuldades de
lembrar. Nos sabemos que os computadores na Internet sdao identificados utilizando enderegos IP
(Exemplo: 192.168.10.15). Uma vez que é mais facil decorar nomes que nimeros, foi criado um
sistema capaz de traduzir nUmeros em nomes e vice-versa.

Vamos fazer mais um teste! Dessa vez, eu quero que vocés abram um navegador web qualquer,
digitem 216.58.211.14 e vejam o que acontece! Pois €, abrira a pagina do Google! Professor, como
isso é possivel? Galera, toda pagina web esta armazenada em algum servidor e nds ja sabemos que
todo dispositivo na internet precisa ter um endereco logico exclusivo. Logo, um servidor também
precisa de um endereco para ser acessado.

O servidor que armazena o Google tem o endereco l6gico 216.58.211.14. Agora vocés ja imaginaram
se nos tivéssemos que decorar todos os enderecos IP de todos os sites que nds acessamos diariamente?
Seria completamente inviavel! Para resolver esse problema, surgiu o Domain Name System (DNS).
Trata-se de um protocolo cliente/servidor da camada de aplicacdao responsavel por atribuir
enderecos léxicos aos recursos da rede — ele é como uma agenda de contatos da Internet!

Professor, falou dificil agora! Galera, endereco léxicos sao aqueles formados por palavras ou
vocabulos de um idioma, em vez de um numero. Em outras palavras, ele busca transformar
endere¢os numéricos em nomes amigaveis, mais compreensiveis para humanos e mais faceis de
memorizar. O que é mais facil de decorar: 216.58.211.14 ou Google.com? Pois é! Notem que, apesar
de ser mais facil para vocé memorizar, o computador entende apenas Endereco IP.

Imaginem que um dia vocé sai de uma balada de madrugada, chama um taxi e simplesmente diz ao

motorista: “Parceiro, me leva na casa do Jodo"! Ué, galera... o taxista la sabe quem é Jodo? Taxista
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conhece enderecos e, ndo, nomes de pessoas. Nessa analogia, o taxista seria o seu navegador —
ele so reconhece enderecos e, nao, nomes de pessoas. Professor, como o DNS consegue fazer essa
tradugdo de nome para endereco e vice-versa?

Vocés sabem decorados todos os numeros de telefone armazenados no smartphone? Eu duvido!
Quando vocés querem ligar para alguém, vocés procuram o nome de um contato e o celular disca o
numero armazenado. E se vocés, por algum acaso, souberem o nUmero, ele faz o caminho inverso
e identifica o nome. O DNS funciona exatamente como a agenda telefonica de um smartphone. A
tabela seguinte mostra a correspondéncia entre URL e Endereco IP:

DNS (DOMAIN NAME SYSTEM)
I v

v

www.google.com 216.58.211.14

(SELECON / Prefeitura de Campo Verde-MT -2023) Na Internet, o servidor que fornece
o servico de conversao de nomes de computadores para enderecos IP € o chamado:

a)FTP b) TCP c) POP d) DNS

Comentarios: DNS é o sistema que traduz nomes de dominio legiveis por humanos para enderecos IP numéricos, que sao
utilizados para localizar e identificar computadores e recursos na Internet (Letra D).

(IADES |/ Policia Cientifica-GO — 2023) Os usuarios humanos comumente conhecer os
recursos da rede por meio de seus nomes de dominio, e ndo de seus enderecos fisicos. O
servico que permite o mapeamento de endere¢os de maquina por nomes de dominio
denomina-se:

a) DNS.

b) CRM.

c) Intranet.
d) HTML.
e) TCP/IP.

Comentarios: DNS é o sistema que converte nomes de dominio, que sao facilmente memorizados por usuarios humanos, em
enderecos IP numéricos, que sao usados pelos computadores para identificar e localizar uns aos outros na rede (Letra A).

(QUADRIX / CREF5 — 2022) Em uma rede de computadores, o servico de DNS realiza a
conversao de um endereco fisico em um endereco IP.

Comentarios: muuuuuvito cuidado para ndo confundir DNS com ARP. O DNS n&o realiza a conversao de um endereco fisico em
um endereco IP. Em vez disso, ele é responsavel pela traducdo (ou resolu¢do) de nomes de dominio, que sdo enderecos legiveis
por humanos, em enderegos IP numéricos, que sdo utilizados pelos computadores para identificar uns aos outros na rede. Em
redes locais, a tarefa de converter Endereco Fisico (MAC) em Endereco Ldgico (IP) é realizada pelo ARP (Errado).

.a-”’fﬂf
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DNS: URL

Antes de prosseguir, vamos entender o que é uma URL (Uniform Resouce Locator)! Trata-se do
endereco de um recurso em uma rede de computadores. Todo recurso computacional (pagina
web, arquivo, servidor, impressora, computador, documento, entre outros) deve possuir um
endereco para que possa ser localizado. Ela oferece uma maneira uniforme e padronizada de
localizar recursos na rede. Uma URL é formada pela sequinte estrutura:

PROTOCOLO:// :PORTA/CAMINHO/RECURSO

Também chamado de esquema, trata-se do protocolo utilizado para acessar um recurso.
m NUmero de IP do Servidor (Host) que hospeda um recurso.

m Nome do Dominio do Servidor (Host) que hospeda um recurso.

Ponto légico que permite criar uma conexao em um processo.

m Estrutura de diretorios dentro do servidor que armazena um recurso.
m Componente fisico ou légico disponivel em um sistema computacional.

(VUNESP |/ TJ-SP - 2023) Assinale a alternativa correta relacionada a URL (Uniform
Resource Locator).

a) O Esquema refere-se a um protocolo de rede, e corresponde ao primeiro grupo de
caracteres de uma URL, que ficam antes do “:".

b) A Query String é uma parte obrigatoria da URL, e que corresponde a um conjunto de
perguntas e respostas que permitem encontrar os assuntos pesquisados por um usuario
na Internet.

c) O Caminho especifica o local no qual se encontra o protocolo que se vai executar.

d) O Fragmento é uma parte obrigatoria da URL, que especifica o caminho para um
recurso.

e) O Dominio de uma URL é o protocolo que se esta considerando em um dado
momento, como FTP e HTTP.

Comentarios: (a) Correto. O esquema em uma URL especifica o protocolo de rede utilizado para acessar um recurso na Internet,
como "http", "https", "ftp", entre outros. Ele é sequido por ":", como em "http://*; (b) Errado. A Query String ndo é uma parte
obrigatoria de uma URL, mas sim opcional. Ela é usada para passar parametros adicionais para o recurso solicitado, geralmente
em formato de chave-valor — é precedida por um "?"; (c) Errado. O Caminho em uma URL especifica o recurso especifico no
servidor ao qual a URL esta direcionando, como um caminho de arquivo ou diretério. Nao esta relacionado a localizagdo do
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protocolo; (d) Errado. O Fragmento, também conhecido como ancora, ndo € uma parte obrigatdria de uma URL e geralmente é
usado para direcionar a uma secdo especifica dentro de um documento — é precedido por um "#"; (e) Errado. O Dominio em
uma URL identifica o servidor ou o espaco dentro da Internet onde o recurso reside. O protocolo, como mencionado na opg¢ao
A, é o esquema e ndo o dominio (Letra A).

Pessoal, os componentes de um endereco funcionam para ajudar a encontrar o recurso desejado.
Vamos pensar em um endereco ficticio: SON 115 Bloco A Apt 208 — Asa Norte — Brasilia/DF (sim, os
endere¢os em Brasilia sdo meio malucos). Eu estou dizendo que — para encontrar esse endereco —
vocé deve ir até o Distrito Federal, localizar Brasilia, se deslocar até a Asa Norte, sequir até a SQN
115, procurar o Bloco A e chegar no Apt 208.

A URL é o endereco virtual de um recurso em uma rede, logo ela esta informando que para
encontrar o recurso desejado, vocé deve utilizar um determinado protocolo, informar o enderego
l6gico ou nome do dominio para encontrar o servidor, depois procurar em uma porta especifica,
seguir um caminho nos diretorios no disco que armazena esse recurso até finalmente encontra-lo.
Entdo vamos ver um exemplo:

HTTPS://WWW.ESTRATEGIACONCURSOS.COM.BR/APP/DASHBOARD/CURSOS/AULAS/AULA1.PDF

ips

w estrategiaconcursos.com.br (www é apenas um prefixo que pode ser omitido)
443 (apesar de ter sido omitida, essa é a porta padrao desse protocolo)
m /app/dashboard/cursos/aulas

m Aula1.pdf

(FGV [ PC-RJ - 2021) Observe o endere¢o (URL) de um recurso na Internet.
https://www.mercado.com.br/Informatica/?Filtro=C56

De acordo com a estrutura padrdo de um(a) URL, o componente que NAO foi
explicitamente especificado é:

a) caminho (path);

b) dominio;

c) esquema ou protocolo;
d) porta;

e) query string.

Comentarios: nessa URL, ndo temos a Porta. Os outros componentes sdo: Esquema ou Protocolo (https); Dominio
(www.mercado.com.br); Caminho (/Informatica/); Query String (?Filtro=Cs6) (Letra D).
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Existe uma confusdo entre URL e Dominio! Observem que — se eu modifico o nome do recurso da
URL anterior para “Aula2.pdf”, eu terei uma URL diferente, no entanto o dominio permanecera o
mesmo! Pessoal, nos vimos na pagina anterior a sintaxe abstrata de uma URL! Por que dizemos que
se trata de uma sintaxe abstrata? Porque a sintaxe completa pode conter varios outros
componentes como apresentado abaixo:

PROTOCOLO://NOME-DE-USUARIO@ -‘PORTA/CAMINHO/RECURSO?QUERY#FRAGMENTO

Dos componentes apresentados, apenas dois sao obrigatorios: Protocolo e Dominio. Porta,
Caminho e Recurso sdo bastante comuns, mas opcionais. Ja na sintaxe completa, é possivel ver mais
trés componentes opcionais bem mais raros: Query (ou QueryString), Fragmento e Nome de
Usuario. O primeiro é usado para passar parametros de pesquisa; o segundo para ir diretamente
para uma parte especifica de uma pagina web; e o terceiro para autentica¢ao de usuarios.

COMPONENTES EXTRAS | DESCRIGAO

IAPAITINRY N Utilizado para passar pardmetros adicionais para o servidor em formato chave-valor.

iR Utilizado para navegar diretamente para uma secdo especifica de uma pagina da web.
IITAANIGIR Utilizado em contextos em que é necessaria a autenticacdo para acessar 0s recursos.

A Query String permite passar parametros adicionais para o servidor. Isso inclui dados de
formularios, filtros para pesquisas, informacdes de paginacao, ou qualquer outro dado que precise
influenciar a resposta do servidor. Ela é iniciada por um ponto de interrogacao (?) e é seguida por
uma ou mais pares de chave-valor, que sao separados por e comercial (&). Cada par chave-valor é
composto pela chave, um sinal de igual (=), e o valor associado.

Ja o fragmento (ou ancora) é uma parte da URL que segue o caractere cerquilha (#) e é usada
para identificar e direcionar para uma parte especifica dentro de um documento. O fragmento
ndo é enviado ao servidor durante uma solicitacdo HTTP; ele é processado exclusivamente pelo
navegador. Por exemplo, em uma pagina com multiplos titulos ou se¢des, é possivel acessar
diretamente uma sec¢do especifica.

(QUADRIX / CRM-TO - 2023) URL (Uniform Resource Locators) é um endereco que
fornece uma maneira logica de acessar informagdes presentes em computadores
remotos, como, por exemplo, um servidor da web ou um site de armazenamento em
nuvem.

Comentarios: URL é realmente um endereco usado na Internet para identificar e acessar recursos. Ela fornece um meio de
localizar um recurso na rede, que pode ser qualquer coisa, desde uma pagina da web até um arquivo em um servidor de
armazenamento em nuvem (Correto).
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(IDIB / Ministério da Economia — 2021) Assinale a alternativa com a correta
complementagao: URL, Universal Resource Locator, é o nome dado a um:

a) endereco Web utilizado para acessar e identificar paginas eletronicas na Web.

b) protocolo de rede para acesso as paginas eletronicas.

c) aplicativo utilizado para buscar as paginas eletrénicas na Web.

d) endere¢o de e-mail utilizado para acessar e identificar a caixa postal eletrénica dos
usuarios.

e) aplicativo que identifica os arquivos criados com o navegador Mozilla.

Comentarios: (a) Correto. Uma URL é um endereco na web que é usado para acessar e identificar recursos na Internet, incluindo
paginas eletronicas; (b) Errado. Uma URL ndo é um protocolo de rede; ela pode incluir um protocolo de rede em sua estrutura
(como HTTP ou HTTPS), mas a URL em si é um endereco que aponta para um recurso na web; (c) Errado. Uma URL ndo é um
aplicativo; é um endereco que pode ser usado em um navegador web (ou outro cliente de rede) para acessar paginas eletronicas;
(d) Errado. Uma URL é usada para localizar recursos na Internet, ndo para identificar enderecgos de e-mail. Enderecos de e-mail
tém um formato diferente e servem a um propésito distinto; (e) Errado. Uma URL ndo é um aplicativo e ndo esta limitada a
identificar arquivos criados com qualquer navegador especifico, incluindo o Mozilla. Ela é um endereco universal usado para
acessar recursos na Internet (Letra A).
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DNS: Esquemas

Algumas observacdes importantes: os principais componentes em uma URL sdo o Protocolo e o
Dominio — todos os outros costumam ser omitidos com alguma frequéncia. Além disso, os
protocolos ou esquemas mais comuns que sao suportados em uma URL sdo: HTTP, HTTPS, FTP,
FILE e MAILTO. Os trés primeiros protocolos ainda serdo vistos nessa aula, ja os dois Ultimos
esquemas nos veremos agora...

T — - = *| OFILE é um esquema tipicamente utilizado para
e e e 0.0 7L indicar que se trata de um recurso local, isto €,
esta localizado dentro do proprio computador do
usuario. Se vocé abrir na aba do seu navegador
algum recurso localizado dentro do seu proprio
computador, vocé vera que na barra de enderecos
aparecera uma URL iniciada pelo esquema FILE.
Na imagem ao lado, eu abri uma foto do meu
violao dentro do browser, logo o esquema da
URL contida na barra de enderecos comeca pelo

esquema file://. Entendido?

(FCC/ TRT-SE —2011) E um exemplo de URL (Uniform Resource Locator) INCORRETO:

a) smtp://www.map.com.br/forca/brasil.htm

b) https://www.uni.br/asia/china.php

c) http://dev.doc.com/downloads/manuais/doc.html
d) ftp://ftp.foo.com/home/foo/homepage.html

e) file://localhost/dir2/file.html

Comentarios: (a) Errado. Esse esquema ndo é usado para acessar paginas web — é utilizado para enviar e-mails, ndo para acessar
recursos como paginas HTML; (b) Correto. Esse esquema é utilizado acessar um recurso PHP no dominio indicado; (c) Correto.
Esse esquema é utilizado para acessar uma pagina HTML; (d) Correto. Esse esquema é utilizado para transferéncia de arquivos;
(e) Correto. Esse esquema é utilizado para acessar arquivos locais no computador do usuario (Letra A).

(CESPE / Policia Federal —20218) URL (Uniform Resource Locator) é um endereco virtual
utilizado na web que pode estar associado a um sitio, um computador ou a um arquivo.

Comentarios: URL é o endereco de um recurso na rede! £ um enderego virtual? Sim. Utilizado na web? Sim. Pode estar associado
aum sitio, um computador ou arquivo? Sim, o recurso pode ser sitio, pagina web, computador, arquivo, documento, etc (Correto).

Ja o esquema MAILTO é utilizado para escrever um e-mail para um destinatario especifico.
Observem na imagem abaixo que eu inseri a URL: mailto://professordiegocarvalho@gmail.com
(inclusive, ele permite omitir o // e também inserir o assunto). Ao pressionar a tecla ENTER, uma
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janela de Nova Mensagem ¢ aberta no meu cliente de correio eletronico padrao ja com o enderego
de destinatario preenchido de acordo com que o que constava na URL.

B globo.com - Absolutamente t1 X

c ‘m‘ ICL mailto://professordiegocarvalho@gmail.com I

{:} Mais visitados ‘. Introducdo

Sem titule - Mensagem (HTML)

Arguivo Mensagem Inserir Opgoes Formatar Texto Revisdo Ajuda ¢ Diga-me
mA [al|e]|e]|*]| 8| & |@|D
Colar B Texto | Momes | Incluir | Marcas | Ditar Confidencialidade | Insights Ver
- Basico ~ = ” - - . do Viva Modelos
Area de Transfer.. [ Yoz Confidencialidade Meus modelos | .~
E‘ Para professordiegocarvalho@gmail.com
Ervviar Cc
Assunto

Também é importante destacar que — como todos os servi¢os disponiveis na Internet — o correio
eletronico é disponibilizado através de servidores e, para acessa-los, o DNS efetua as
conversoes de enderecos para que os servidores sejam localizados. Notem nos exemplos abaixo
que algumas URLs possuem porta, outros ndo; algumas possuem protocolo, outros esquema,
outros nenhum; algumas possuem caminho, outros nao; etc...

EXEMPLOS DE URL

www.estrategiaconcursos.com.br mailto:diego@carvalho?subject=informatica
http://www.estrategiaconcursos.com.br https://www.estrategiaconcursos.com.br/professores
mailto://contato@diegocarvalho.com.br ftp://admin@diegocarvalho.com.br
http://www.estrategiaconcursos.com.br:80 mailto:professordiegocarvalho@gmail.com
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DNS: Hierarquia

O dominio é o principal componente de uma URL e, por isso, dizemos que o DNS traduz,
transforma, resolve um Nome/Dominio em um Endereco IP e vice-versa. Agora vamos falar mais
detalhadamente sobre dominios. O DNS é um protocolo cliente/servidor que apresenta uma
estrutura hierarquica e distribuida, em que seu espaco de nomes é dividido em varios servidores
de dominio baseado em niveis. Vejam a imagem seguinte...

TESOURO ESTRATEGIA

Diego, o que é um espago de nomes? Para evitar ambiguidades, os nomes atribuidos as maquinas
devem ser cuidadosamente selecionados a partir de um espago de nomes — que nada mais € que
um conjunto organizado de possiveis nomes. Em outras palavras, os nomes devem ser
exclusivos, uma vez que os enderecos IP também o sdo. A entidade que controla o registro e
manutenc¢ao de dominios em nivel global é chamada de ICANN.

Essa entidade define que o dominio .br pertence ao Brasil’; o dominio .pt pertence a Portugal; o
dominio .jp pertence ao Japao; o dominio .es pertence a Espanha; entre outros. Ja em nivel
nacional, existe uma outra entidade responsavel pelo registro e manutencao de dominios
brasileiros chamada Registro.br. Caso algum dia vocés queiram adquirir e registrar um dominio
proprio, vocés provavelmente terdo que acessar a pagina seguinte:

WWW.REGISTRO.BR

Professor, eu ndo tenho grana para isso ndo! Galera, fiquem tranquilos porque é bem baratinho. Em
um plano de 10 anos, custaria pouco mais de R$3/Més.

Além disso, existem algumas subcategorias de dominio .br. Como assim, professor? Se vocé exerce
uma atividade comercial, vocé podera ter um dominio .com.br; se vocé possui uma organizacao
ndo-governamental sem fins lucrativos, vocé podera ter um dominio .org.br. Algumas categorias
possuem ainda restricdes adicionais por serem direcionadas a empresas de setores especificos,
sendo necessaria comprovacao por meio de envio de documentos. Vejamos...

7 Isso significa que um site .br esta registrado no Brasil e, ndo, que ele estd hospedado fisicamente no Brasil.
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AM.BR Empresas de radiodifuséo sonora

COOP.BR Cooperativas

FM.BR Empresas de radiodifuséo sonora

Gl12.BR Instituictes de ensino de primeiro e segundo
grau

GCOV.BR Instituicbes do governo federal

MIL.BR Forcas Armadas Brasileiras

ORG.BR Instituicbes ndo governamentais sem fins
lucrativos

PSI.BR Provedores de servico Internet

B.BR Bancos

DEF.BR Defensorias Publicas

JUS.BR Instituicdes do Poder Judiciario

LEG.BR Instituicdes do Poder Legislativo

MP.BR Instituicdes do Ministério Publico

Para pessoas fisicas ou juridicas

ART.BR
COM.ER
ECO.BR
EMP.BER
NET.BR
ONG.BR

EDU.BR

BLOG.ER
FLOG.BR
NOM.BR
VLOG.BR
WIKIL.BER

Artes: musica, pintura, folclore
Atividades comerciais

Atividades com foco eco-ambiental
Pequenas e micro-empresas
Atividades comerciais

Atividades néo governamentais individuais ou

associativas

InstituicBes de ensino superior

Web logs

Foto logs
Pessoas Fisicas
Video logs

Paginas do tipo 'wiki'

Existem algumas regras que devem ser observadas em um nome de dominio registrado no
Registro.br: (1) deve possuir entre 2 e 26 caracteres, ndo incluindo a categoria. Logo, o dominio
www.x.com.br é invalido porque possui apenas 1 caractere; (2) deve ser composto por caracteres
alfanuméricos. Logo, o dominio www.123.com.br é invalido porque nao contém letras; (3) ndo pode
comecar ou terminar com hifen, mas pode ter acentuagao e cedilha desde 2008.

v
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(CESPE | PO-AL - 2023) O DNS (Domain Naming System) utiliza um esquema
hierarquico de atribuicdao de nomes com base no dominio e um sistema de bancos de
dados distribuidos para mapear nomes de hosts em enderecos IP.

Comentarios: ele realmente opera com um esquema hierarquico de atribuicdo de nomes e utiliza um sistema de bancos de
dados distribuidos para mapear nomes de hosts (como "www.exemplo.com") em enderecos IP. O sistema de bancos de dados
distribuidos permite que os usuarios acessem recursos na internet usando nomes de dominio faceis de lembrar (Correto).



Diego Carvalho, Equipe Informatica e Tl, Renato da Costa

Aula 01

DNS: Whois

Dominio estrategiaconcursos.com.br

TITULAR

ESTRATEGIA CONCURSOS LTDA

13.877.842/0001-78
Heber Carvalho

BR

ESCON22

HFACAZ

AMJZ216

HFACAZ
alan.ns.cloudflare.com ~
emily.ns.cloudflare.com ~
Sim

29/04/2011 #8227683
29/04/2027

11/12/2018

Publicado

Por fim, vamos falar rapidinho sobre o Whois! Trata-
se de um servigo que permite consultar informagoes
sobre os responsaveis por dominios e blocos de IP
registrados na Internet. Como assim, Diego? Imagine
que houve uma tentativa de invasdao a rede de um
orgao, mas que foi impedida por um firewall, que
salvou o endereco IP da tentativa de invasao.

Qual seria uma atitude recomenddvel do administrador
dessa rede? Bem, ele poderia consultar um Servidor
Whois para tentar identificar informagoes Uteis sobre
o invasor. Galera, esse é apenas um cenario, mas vocé
— sim, vocé mesmo — pode consultar um Servidor
Whois em busca de informacbes sobre qualquer
Dominio ou Endereco IP.

Vamos tentar descobrir informacgdes sobre o dominio www.estrategiaconcursos.com.br. Como se
trata de um dominio brasileiro, basta acessar o registro.br em:

HTTPS://REGISTRO.BR/T

OGIA/FERRAMENTAS/WHOIS

Vejam que sdo exibidos diversos dados sobre esse dominio, tal como: Titular, Documento,
Responsavel, Pais, Contatos, Servidor DNS, Data de Criacdo, Data de Expiracdo, entre outros.
Vejam que o dominio foi registrado em 29 de abril de 2011 pelo Prof. Heber Carvalho — um dos
socios-fundadores do Estratégia Concursos. Para um dominio .com, pode-se utilizar o servigo
www.who.is para pesquisas.

(IBFC /| EBSERH - 2016) Quando deseja-se consultar informacdes de contato dos
responsaveis de um nome de dominio, ou de um endereco de IP, utiliza-se da ferramenta
denominada:

a) WHOIS

b) CNAME

c) DNSSEC
d) TRACEROUTE
e) DNSSHIM

Comentarios: a questdo trata do WHOIS, ferramenta que permite consultar informagdes sobre dominios na Internet. Essas
informagdes podem incluir o nome do proprietario, o endere¢o de e-mail, o nUmero de telefone e o endereco fisico (Letra A).
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Protocolos Web

INCIDENCIA EM PROVA: ALTISSIMA

Web: HTTP

HYPERTEXT TRANSFER PROTOCOL (HTTP)

Protocolo da camada de aplicagdo utilizado para carregar paginas da web, enviar formularios, realizar transa¢oes
online, obter recursos, entre outros. Trata-se de um protocolo baseado em um modelo de requisi¢ao-resposta
entre um cliente (Navegador Web) e um servidor (Servidor Web): mensagens enviadas pelo cliente sdo chamadas

de solicitagdes ou requisicdes (Requests) e as mensagens enviadas pelo servidor sdao chamadas de respostas
(Responses).

O HTTP (HyperText Transfer Protocol) € um protocolo cliente/servidor da camada de aplicagao
utilizado por programas de navegacao (browsers) para acessar dados na web. Em portugués,
seria traduzido como Protocolo de Transferéncia de Hipertexto®, sendo responsavel pela
transferéncia, formatacao e apresentacao de paginas web com conteudo multimidia (textos, audio,
imagens, videos, etc) entre um servidor e um cliente na Internet.

Servidor

Cliente

Solicitacao >

|~ Resposta

A imagem anterior ilustra uma transacao tipica entre um Cliente HTTP e um Servidor HTTP. O
cliente inicializa uma transa¢do enviando uma mensagem de solicitacdo. O servidor responde
enviando uma mensagem de resposta. Como assim, Diego? Galera, toda pagina web esta
armazenada em um servidor web. Logo, quando vocé acessa qualquer pagina pelo navegador, vocé
esta fazendo uma solicitacao ao servidor para acessar aquela pagina.

(CESPE /| CRM-TO - 2023) O protocolo HTTP é utilizado para a transmissdo de paginas
web na Internet e, também, define como as mensagens sdo formatadas e transmitidas,

permitindo, dessa forma, a recuperacao de recursos, como, por exemplo, as paginas
HTML.

8 Hipertexto é basicamente um texto que possui links para outros textos em paginas web. Antigamente, uma pagina web possuia apenas textos, mas
atualmente ela possui texto, audio, imagem, video, etc. Logo, o termo mais preciso atualmente é hipermidia = hipertexto + multimidia.
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Comentarios: o HTTP é fundamental para a transmissdo de dados na web. Ele é utilizado para a comunicacdo entre servidores
web e clientes (navegadores), permitindo a transferéncia de paginas web (normalmente escritas em HTML) e outros recursos.
O HTTP define a maneira como as mensagens sdo formatadas e transmitidas, e como os servidores e navegadores devem
responder a essas mensagens. Isso inclui solicitar uma pagina HTML, enviar formularios, carregar imagens e outros contetdos
embutidos nas paginas web (Correto).

Se vocé consequir acessa-la, significa que o servidor web autorizou e te devolveu como resposta a
pagina que vocé desejava acessar. Por falar em servidor web, esse é o nome dado ao servidor que
hospeda ou armazena paginas ou recursos web — assim como o servidor que armazena e-mails é
chamado de servidor de e-mail. Prosseguindo... toda solicitacdao ou requisicao a um servidor web
retorna um cddigo de status de trés digitos e divididos em cinco categorias:

| C0iG0_| CATEGORIA . SeWACAO

“ |NFURMI-\G[\U 100 significa que o servidor concorda em atender a requisicao.
200 significa que a requisicdo foi bem-sucedida e 204 significa que a
pagina esta sem conteudo.
REDIRECIONAMENTO 301 significa que a pagina foi movida e 304 significa que a pagina em
cache ainda é valida.
ERRO DO CLIENTE 403 significa que a pagina é proibida e 404 significa que a pagina nao foi
encontrada.
500 significa que houve um erro interno e 503 significa que vocé deve
m 2RI tentar novamente mais tarde.

Professor, hd como explicar melhor o que vocé quis dizer? Claro que sim! Fagam um teste: abram um
navegador e digitem: www.estrategiaconcursos.com.br/euamopinkfloyd.

Home Cursos Online v Professores Depoimentos Coaching Blog Aulas ao vivo

Home » Erro 404 - Mapa do Site

ERRO 404 - PAGINA NAO ENCONTRADA

A pagina que vocé procura nao foi encontrada.

Vocés viram que retornou um erro? Pois &, Erro 404! Esse erro é da categoria Erro do Cliente e significa
que uma determinada pagina ndo foi encontrada. Por qué, professor? Cara, essa pagina nao foi
encontrada basicamente porque ela ndo existe — eu acabei de inventar apenas para mostrar um
cédigo de retorno! Esse codigo sempre existira para qualquer requisicao, mas nem sempre sera
exibido para os usuarios (se houve sucesso, nao faz sentido exibir).
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5xx Server Error: entenda o erro
que tirou WhatsApp, Facebook e
Instagram do ar

Erro de servidor faz com que usuarios nao possam acessar os servicos das plataformas do
Facebook nesta segunda-feira (4)

Vocés se lembram quando o Whatsapp, Instagram e Facebook cairam por um dia inteiro? Ao tentar
acessar essas paginas, aparecia um ERRO 5XX. Ele significa que o problema esta sendo ocasionado
por uma falha nos servidores. Na pratica, ele ocorre quando o servidor (computador central) ndo
consegue completar a solicitacdo do usuario e, por isso, ndo tem como exibir a informacao
desejada. H3, inclusive um site que ajuda a verificar se um servidor esta fora do ar:

HTTPS://WWW.DOWNDETECTOR.COM

(AVANCA / Prefeitura de Louveira-SP —2021) O que descreve a mensagem HTTP 404?

a) problema de resolu¢do do DNS.

b) problema de virus no computador.

c) pagina solicitada nao foi encontrada pelo servidor.
d) problema de seguranga no navegador.

e) problema de enderegcamento UJG.

Comentarios: (a) Errado. Problemas de resolu¢do do DNS normalmente resultam em erros diferentes do Erro 404; (b) Errado.
presenca de virus no computador pode causar varios problemas, mas o erro HTTP 404 ndo esta diretamente relacionado a virus;
(c) Correto. Essa mensagem é exibida quando uma pagina ou recurso ndo pode ser encontrado no servidor —isto pode acontecer
se a pagina foi removida, mudou de nome, ou nunca existiu; (d) Errado. Problemas de seguranca no navegador sdo normalmente
indicados por mensagens de erro diferentes, relacionadas a questdes de certificados, por exemplo; (e) Errado. essa mensagem
nao é reconhecida no contexto de erros HTTP (Letra C).

()

FIQUE

ATENTO!

HTTP é um protocolo para transferéncia ou acesso de hipertexto e HTML ¢é uma
I inguagem para criagdo de paginas web. HTTP é Protocolo e HTML é Linguagem.
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(QUADRIX /| CRA-PE - 2023) O HTTP (HyperText Transfer Protocol) é o protocolo que
permite ao usuario acessar diversos sites na web. Ele tem a funcdo de transferir paginas
escritas em HTML (HyperText Markup Language) para o navegador instalado no
computador do usuario.

Comentarios: HTTP é um protocolo de comunicagao na Internet que é utilizado para a transferéncia de dados, principalmente
paginas web escritas em HTML (HyperText Markup Language). Este protocolo define como mensagens sao formatadas e
transmitidas, e como servidores e navegadores da web devem responder a essas mensagens. Quando um usuario acessa um
site, o navegador envia uma solicitacdo HTTP ao servidor do site, que responde enviando os arquivos da pagina web,
normalmente em HTML, para serem renderizados e exibidos pelo navegador (Correto).

(IFTO / IFTO - 2018) Os protocolos de comunica¢ao, em redes de computadores, sdo o
conjunto de regras que governam a intera¢do entre sistemas de computadores
distribuidos em rede. Os protocolos sao usados para permitir a comunicagao entre dois
ou mais computadores. Os navegadores de internet utilizam um protocolo que € a base
de comunicacdo de dados da world wide web, especifico para a transferéncia e
apresentacdo de paginas com conteudo multimidia (informacdes de textos, audio,
imagens e videos). Assinale a op¢do correta que identifica o protocolo usado pelos
browsers que permitem os usuarios a navegar na internet.

a) File Transfer Protocol (FTP)

b) Internet Message Access Protocol (IMAP)
c) Simple Mail Transfer Protocol (SMTP)

d) Post Office Protocol (POP)

e) HyperText Transfer Protocol (HTTP)

Comentarios: HTTP é o protocolo de comunicac¢do usado para transferir paginas da web entre navegadores e servidores web.
Ele é responsavel por definir como os navegadores solicitam paginas da web aos servidores web e como os servidores web
respondem as solicitagdes dos navegadores. Os outros protocolos listados sdo usados para outras finalidades. O FTP é usado
para transferir arquivos, o IMAP é usado para acessar e-mails em um servidor remoto, o SMTP é usado para enviar e-mails e o
POP é usado para baixar e-mails de um servidor remoto (Letra E).

.a-”’fﬂf
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Web: HTTPS

HYPERTEXT TRANSFER PROTOCOL SECURE (HTTPS)

Protocolo da camada de aplicagdo utilizado para carregar paginas da web, enviar formularios, realizar transagoes
online, obter recursos, entre outros, porém com uma camada adicional de seguranca entre o cliente e o servidor.
Possui recursos para criptografar a comunicagao, protegendo a troca de dados contra interceptacdo e alteracao.
Esse protocolo requer certificados digitais para autenticar a identidade do servidor e garante que os dados
transferidos sejam acessiveis apenas para o destinatario pretendido. Além disso, ele verifica se os dados enviados
ndo foram alterados ou corrompidos durante a transferéncia e confirma a identidade do site para o usuario.

O HTTPS é um protocolo que tem a mesma finalidade
do HTTP. Em outras palavras, ele é responsavel pela
transferéncia, formatacao e apresentagdo de paginas
web com conteddo multimidia (textos, dudio, imagens,
entre outros) entre um servidor e um cliente. No entanto,
ele realiza transferéncias de forma sequra, oferecendo
criptografia, autenticacdo e integridade as transferéncias
de dados de/para um servidor web. Trata-se de uma
implementac¢ao do HTTP sobre uma camada adicional
de seguranca que utiliza um outro protocolo chamado
SSL/TLS®. Esses protocolos possuem propriedades
criptograficas que permitem assegurar confidencialidade
e integridade a comunicagao.

Dessa forma, é possivel que os dados sejam transmitidos por meio de uma conexao criptografada
e que se verifique a autenticidade do servidor web por meio de certificados digitais.

(FGV | SEFAZ-ES - 2022) Sites cujos enderecos sao iniciados por "HTTPS://” garantem
maior grau de seguranca no acesso a Internet, quando comparados com aqueles
iniciados por “HTTP://”. Assinale a opcdo que apresenta um fator relevante para a
disseminacgao do protocolo HTTPS.

a) Criptografia das mensagens.

b) Rapidez no acesso.

c) Suporte a diferentes navegadores.

d) Suporte a idiomas estrangeiros.

e) Suporte a multiplas plataformas de hardware.

Comentarios: (a) Correto. A criptografia das mensagens é um dos fatores primordiais para a disseminagao do protocolo HTTPS.
Este protocolo adiciona uma camada de seguranga (SSL/TLS) ao HTTP, garantindo a confidencialidade e integridade dos dados
durante a transmissdo; (b) Errado. Apesar de desejavel, a rapidez no acesso nao é um fator diretamente relacionado com a
disseminagdo do HTTPS. A seguranca adicional oferecida pelo HTTPS pode, em algumas situagdes, até implicar em uma ligeira
reducdo na velocidade de carregamento das paginas; (c) Errado. O suporte a diferentes navegadores € uma caracteristica

9 SSL (Secure Sockets Layer) é mais antigo e o TLS (Transport Layer Security) é mais novo.
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importante, mas nao & um fator especifico para a disseminagdo do HTTPS, visto que tanto o HTTP quanto o HTTPS sao
suportados pela maioria dos navegadores modernos; (d) Errado. O suporte a idiomas estrangeiros é uma caracteristica
relacionada ao contetdo dos sites e ndo tem relagdo direta com o protocolo de transmissdo (HTTP ou HTTPS); (e) Errado. O
suporte a multiplas plataformas de hardware esta mais relacionado ao design e desenvolvimento de sites e aplicagdes web, ndo
sendo um fator decisivo para a escolha entre HTTP e HTTPS (Letra A).

Imagine que vocé esta em um Coffee Shop,

COFFEE SHOP J tomando seu cafezinho com seu notebook e

decide comprar um presente para sua mae online

\ em um site que utiliza apenas o HTTP e, nao,

HTTPS. Uma pessoa na mesa ao lado pode

utilizar métodos maliciosos para interceptar sua

transagao e descobrir os dados do seu cartdo de

crédito, uma vez que seus dados estdo
trafegando em claro (sem criptografia).

J

5

Por meio da utilizacdo do HTTPS, a mensagem sera criptografada e permanecera ilegivel
mesmo que seja interceptada por usuarios nao autorizados. Agora imaginemos outro cenario...

Vocé procura no Google um site bacana para comprar

o presente. Entre os links encontrados, vocé |é rapido wr@
e ndo percebe que, na verdade, acessou aamason.com ‘

em vez da amazon.com. Esse primeiro site é D@
igualzinho ao original, mas foi feito por um hacker para
vocé pensar que se trata do mesmo site e roubar os

dados do seu cartdo de crédito. E agora, professor?

Nesse momento, seu navegador solicitara ao site um documento chamado Certificado Digital. Esse
documento é simplesmente uma maneira de validar se um site é realmente quem diz ser, isto ¢, de
uma empresa legitima. Um site legitimo envia as informa¢oes da empresa a uma autoridade
certificadora registrada para criar um certificado digital e permitir que usuarios acessem sua

pagina de forma segura.
C | % bi#ps://mail.google.com/mail/#inbox

Certificado de servidor invalido

Vocé tentou acessar mail.google.com, mas o senidor apresentou um certificado invalido.
\focé ndo pode continuar, pois o operador do site solicitou seguranca reforcada para este dominio.

Valtar |

¥ Mais informacdes
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Apds recebé-lo, o navegador consulta diversas autoridades publicas e privadas para verificar se esse
certificado é valido —é como se alguém enviasse uma assinatura e vocé fosse a varios cartorios para
conferir se aquela assinatura era legitima ou ndo. Sabe quando vocé tenta acessar uma pdgina e o
navegador avisa que o certificado é invdlido? Pois &, isso significa geralmente que o certificado nao
foi encontrado, expirou ou foi revogado. Logo, tomem cuidado com esse tipo de mensagem!

= O @ & https://www2.bancobrasil.com.br/aapf/login.jsp

3 Pégina Inicial E3 Finanga X % [ Comprar [F3 Corona [ AudioBooks Painel de Informatic...

A conexdo é segura

Suas informagdes (por exemplo, senhas ou nimeros de cartdo A Acessivel para

J de crédito) permanecem privadas quando enviadas a este site. deficientes visuais
JavaScript 7

Autoatendimentc

|

&4 Pop-ups e redirecionamentos Permitir (padrdo) Vv
Titular
o
1° Titular =3 Certificado (vlido)
Agéncia c Emitido para: Banco do Brasil S.A. [BR]

Cookies (75 em uso)

@

Senha de autoatendin <:3,? Parinicctes do/Gite

P

I Prevencdo de rastreamento

[——)
m
¢
T
X

Balanceado (recomendado) Gerenciar para todos os sites

Z www2bancobrasil.com.br Ativada v

g Gerenci
Acesse ac
? Rastreadores (5 blogueados)

> Saiba m;

Exemplo: se vocé entrar em um site de um Internet Banking, vocé visualizara o endereco
comecando com https:// e um pequeno cadeado do lado esquerdo da barra de endereco indicando
que a conexao a essa pagina é sequra. Por qué? Porque veja que é informado que o certificado ja foi
recebido, ja foi verificado e foi considerado valido. Galera, é claro que isso ndo é uma garantia
absoluta, é apenas uma forma de garantir que a informacgao trafegada estara segura.

€« C & https://www.exemplo.net.br w € C' | A Exemplo Ltda [BR] https://www.exemplo.com.br w
(‘ ] exemplo.netbr https//www exemplo.netbr C | (" {} Exemplo Ltda (BR) https /www exemplo.com.br c
VP o
\ ——/Jk jl'& https //www exemplo.net.br P-@cex ] Kt v.._,I!’& https . exemplo com br O ~ @& Exemplo Ltda [BR] x}
\ =

| 4> ||+ @ htt_pslfwww.excmplo.netbrl ac <> ||+ ‘6https‘ltwww.exemplo.cum.brj ExemploLtda & C |

(CESPE [/ Telebras — 2022) https://www.telebras.com.br/ é uma URL em que HTTPS
indica o protocolo de comunicagdao, com uma camada de protecao na transmissao de
dados, entre o computador de um usuario e o servidor, que permite a obtencao de
recursos textuais do sitio da TELEBRAS.

Ministério do Trabalho (Auditor Fiscal do Trabalho - AFT) Informaética 99

, www.estrategiaconcursos.com.br 189



Diego Carvalho, Equipe Informatica e Tl, Renato da Costa
Aula 01

%

Comentarios: essa URL utiliza o protocolo HTTPS. Este protocolo é uma versao segura do HTTP e inclui uma camada adicional
de seguranga (SSL/TLS) para proteger os dados durante a transmissdo entre o computador do usuario e o servidor. Isso garante
a integridade e a confidencialidade dos dados enviados e recebidos, prevenindo a interceptagdo ou alteracdo por terceiros. O
HTTPS é especialmente importante para a transferéncia de informagdes sensiveis, como dados pessoais e financeiros. A
referéncia a "recursos textuais do sitio da TELEBRAS" se alinha com a fun¢do do protocolo de transferir diversos tipos de dados
e recursos da web, como paginas HTML, imagens e arquivos (Correto).

(IBFC [ MGS - 2019) O protocolo mais popular de transferéncia de dados na internet,
HTTP (do inglés Hypertext Transfer Protocol) teve desenvolvida, ao longo da Ultima
década, uma variagdo com maior seguran¢a, o chamado HTTPS. O HTTPS utiliza uma
combinacao dos protocolos de comunicacao criptografados TLS (Transport Layer
Security) ou SSL (Secure Sockets Layers, em inglés). Sobre esse assunto, analise as
afrmativas abaixo, dé valores Verdadeiro (V) ou Falso (F).

() Os sites que sao acessados a partir de um protocolo de transferéncia de hipertexto
seguro, aparecem com o cédigo “https://” antes da URL.

() No HTTPS ha uma conexao de dados sequra entre o computador do usuario e o
servidor, usando criptografa, que procura dificultar a interceptacao das informagoes
durante a transmissdao dos dados entre o computador do usuario e os servidores dos
sites.

() Hipertexto é implementado na linguagem html que é uma linguagem de programacao
de sites e que possibilita programar técnicas de criptografa.

() No Google Chrome, desde a versao de 2018, sites HTTP sem a camada de seguranca
aparecem marcados em vermelho com a adverténcia “Inseguro”.

Assinale a alternativa que apresenta, de cima para baixo, a sequéncia correta.

a)V,F, F, Vv
b)F,F,V, F
oF V,V,F
dV,V,FV

Comentarios: () Correto. Sites que utilizam HTTPS mostram "https://" antes da URL, indicando que a conexdo é segura; (I1)
Correto. O HTTPS cria uma conexao segura entre o navegador do usuario e o servidor, utilizando criptografia para proteger os
dados transmitidos; (Ill) Errado. HTML (Hypertext Markup Language) é uma linguagem de marcagdo usada para criar paginas
na Web. Ela ndo é uma linguagem de programacdo e nao possui funcionalidades inerentes para programar criptografia; (IV)
Correto. Desde 2018, o Google Chrome comegou a marcar sites HTTP como "Inseguros", incentivando a adogao do HTTPS para
uma navegacao mais segura (Letra D).
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Protocolo FTP

FILE TRANSFER PROTOCOL (FTP)

Protocolo da camada de aplicacdo baseado no modelo cliente/servidor utilizado para a transferéncia de arquivos
entre sistemas. Ele pode transferir uma variedade de tipos de dados (incluindo arquivos binarios e de texto), além
de permitir upload e download de arquivos, além de suporte a comandos para manipulagao de diretdrios. Ademais,
requer autenticacdo (nome de usudrio e senha) para acesso, embora possa ter acesso anonimo. O FTP é
amplamente utilizado para distribuicao de arquivos, backup e transferéncia de dados entre sistemas.

O FTP (File Transfer Protocol) é o protocolo responsavel pela realizacao de transferéncias de
arquivos entre um Cliente FTP e um Servidor FTP. Defini¢des que ja encontrei em prova:

- FTP é o protocolo de transferéncia de arquivos entre computadores;

- FTP é o protocolo para transferéncia de arquivos entre dois computadores conectados a Internet;
- FTP é o protocolo responsavel pela transferéncia de arquivos remotos;

- FTP é o protocolo que permite a cépia de arquivos entre dois computadores;

- FTP é o protocolo responsavel pelo download/upload de arquivos;

- FTP é o protocolo que permite fazer upload de arquivos para um servidor remoto.

Esse protocolo difere de outros por estabelecer duas conexoes entre cliente e servidor: uma para a
transferéncia dos dados em si (Porta TCP 20) e a outra para a troca de informagoes de controle
(Porta TCP 21). Essa divisdo ocorre para tornar o protocolo mais eficiente, visto que as informacoes
de controle utilizam uma conexao mais simples, enquanto a transferéncia de dados possui uma
conexao mais complexa, permitindo o envio de multiplos arquivos, etc.

E comum que empresas disponibilizem um Servidor FTP e as maquinas dos usudrios possuam
Clientes FTP. Dessa forma, diversos clientes podem fazer o upload de arquivos para o servidor,
que funcionara como um repositorio central de arquivos. Da mesma forma, clientes poderao
fazer o download dos arquivos do repositorio. O FTP permite fazer download, upload, renomeacao,
exclusdo de arquivos de forma geralmente autenticada. Existem diferentes modos de transmissao:

MODO DE TRANSMISSAO | DESCRICAD

1 O arquivo é enviado, por um fluxo continuo de bytes, ao TCP. Quando chega nesse
FLUXO CONTINUO _ . _
(STREAM) protocolo, ele separa os dados recebidos em por¢des com um tamanho apropriado para
o transporte — trata-se do modo-padrdo.
Os dados sdo entregues do FTP para o TCP em blocos. Nesse caso, cada bloco é precedido
NHNIN por um cabecalho de trés bytes. O primeiro byte € chamado de descritor de blocos; os dois
seguintes definem o tamanho do bloco em bytes.

No caso de arquivos muito grandes, os dados podem ser comprimidos, antes de serem
KIIIHIIE enviados, usando um algoritmo.

(IFSP | IFSP — 2012) Assinale a alternativa que informa o protocolo usado para
transferéncia de arquivos entre computadores ligados na Internet.
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a) IMAP
b) FTP

) SMTP
d) DHCP
e) SNMP

Comentarios: FTP é o protocolo de comunicagdo usado para transferir arquivos entre computadores ligados na Internet. Ele é
um protocolo de camada de aplicagdo que usa o TCP como protocolo de transporte. O FTP fornece um conjunto de comandos
para controlar a transferéncia de arquivos, incluindo comandos para conectar a um servidor FTP, navegar pelos diretdrios de um
servidor FTP, transferir arquivos para um servidor FTP e transferir arquivos de um servidor FTP. Os outros protocolos listados
sdo usados para outras finalidades. O IMAP é usado para acessar e-mails em um servidor remoto, o SMTP é usado para enviar
e-mails, o DHCP é usado para atribuir enderecos IP a dispositivos em uma rede e o SNMP é usado para monitorar e gerenciar

dispositivos em uma rede (Letra B).

Galera, por que nds utilizamos a internet? Basicamente para nos comunicar! E para haver
comunicagdo, sao necessarias duas partes: um emissor e um receptor. Quando vocé acessa um
portal da web, quando vocé faz o download de um arquivo, quando vocé joga um jogo na internet,
quando vocé acessa uma rede social ou quando vocé vé um video no Youtube, sempre havera

transferéncia (envio ou recebimento) de informacoes.

t] | []

UPLOAD DOWNLOAD

Jovens, era assim a internet antes de
VOCEés nascerem

0.49% of cc32ed7.exe Completed _ ] x] |

@& - ~
&

from ftp.netscape.com

INANNNNNNNANNNNRNNENN

timated time left: 39 years 8,89 MB of 180 MB copied)
to: D:\Other Stuff\Downloads\cc32e47.exe
Transfer rate: 461 KB/Sec

I Close this dislog box when download completes

Oper I Upen Folder | cancel I

Por falar nisso, ha dois termos que eu tenho certeza que vocés estdo bastante familiarizados porque
ja fazem parte do nosso vocabulario em portugués: Download e Upload! Nés ja sabemos que a
Internet funciona por meio de uma arquitetura ou modelo chamado Cliente/Servidor! O que € isso,
professor? Grosso modo, isso significa que ela é baseada em um conjunto de computadores que
exercem a funcao de clientes ou servidores. Relembrando...

Os computadores servidores sao aqueles que fornecem um servigo e os computadores clientes
sao aqueles que consomem um servico. Sabe aquele domingo a noite em que quer ver um filme
maneiro? Vocé liga sua televisao, acessa a pagina web da Netflix, escolhe um filme e comeca a
assisti-lo! Nesse momento, sua televisdao funciona como um cliente que esta consumindo um
servico. Esse servico é disponibilizado por quem? Pela Netflix!
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A Netflix possui um bocado de computadores servidores que hospedam ou armazenam os
filmes, entao a sua televisao esta consumindo um servico de um servidor da Netflix. E quase
tudo na internet é assim: vocé acessa o servidor do Estratégia para ver uma videoaula; vocé acessa
o servidor do Spotify para ouvir uma musica; vocé acessa o servidor do Google para acessar sua
pagina e fazer alguma busca; e assim por diante. Dito isso, vamos ver o que é download e upload...

Ambos os termos sao utilizados para referenciar a transmissao de dados de um dispositivo para
outro através de um canal de comunicagdo previamente estabelecido. O termo download esta
relacionado com a obtencao de conteudo da Internet, em que um servidor hospeda dados que
sao acessados pelos clientes através de aplicativos especificos que se comunicam com o
servidor por meio de protocolos preestabelecidos (Ex: HTTP, FTP, etc).

De forma analoga, o termo upload faz referéncia a operacao inversa a do download, isto é, refere-
se ao envio de conteudo a internet. Do ponto de vista da participacao do dispositivo que iniciou
a transmissao de dados, a obtencao de dados de um dispositivo é chamada de download e a
disponibilizacao de dados para um dispositivo é chamada de upload. Tudo certo? Entdo, vamos
prossequir...

(AOCP [ ITEP-RN - 2021) E necessario transferir um arquivo, via internet, para outro
computador. Entretanto vocé ndo tem acesso a nenhum navegador e precisara fazerisso
utilizando um software utilitario por meio de um protocolo de comunicagao. Assinale a
alternativa que apresenta corretamente o nome do tipo de conexdo necessaria para que
voceé transfira o arquivo via internet.

a) HTML.
b) XML.

c) URL.
d) RJ4s.
e) FTP.

Comentarios: (a) Errado. HTML é uma linguagem de marcagdo usada para estruturar paginas web, ndo um protocolo de
transferéncia de arquivos; (b) Errado. XML é uma linguagem de marcagao utilizada para a criagdo de documentos com dados
organizados hierarquicamente, ndo serve para transferéncia de arquivos; (c) Errado. URL é um enderego de um recurso na
internet, mas ndo especifica um protocolo de transferéncia de arquivos; (d) Errado. RJ45 é um conector usado em cabos de rede,
ndo um protocolo de transferéncia de arquivos; (e) Correto. FTP é um protocolo especifico para a transferéncia de arquivos pela

internet (Letra E).
0.0

FIQUE

ATENTO!

Eu ja recebi essa duvida no forum dezenas de vezes, portanto vamos tentar deixar bastante claro
para ndo haver margem para questionamentos! O objetivo principal do FTP é transferir arquivos,
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no entanto nem toda transferéncia de arquivos ocorrera por FTP. E possivel transferir arquivos
por e-mail? Sim, nesse caso estaremos utilizando SMTP/MIME. E possivel transferir arquivos por uma
pagina web? Sim, nesse caso estaremos utilizando HTTP/HTTPS.

Quando vocé faz o download de uma aula ou video em nosso site, vocé esta utilizando o HTTP para
transferéncia de arquivos do servidor web para a sua maquina local. Em suma: HTTP é utilizado
para transferéncia de hipertexto, mas pode ser utilizado alternativamente para transferéncia
de arquivos; SMTP é utilizando para transferéncia de e-mails, mas pode ser utilizado
alternativamente para transferéncia de arquivos; e existem dezenas de outros exemplos.

Diversos outros protocolos possuem seus objetivos principais, mas alternativamente também
permitem enviar arquivos —ja o objetivo principal do FTP é a transferéncia de arquivos. A grande
verdade é que o FTP tem sido cada vez menos utilizado — principalmente apos a popularizagdo do
armazenamento em nuvem (Cloud Storage). Eu arrisco dizer que a maioria de vocés nunca usou
esse protocolo em toda vida, apesar de fazer transferéncia de arquivos ha anos na internet.

Ha algum tempo, esse protocolo permanecia sendo utilizado para transferéncia de arquivos muito
grandes. Hoje em dia, eu faco o upload do arquivo grande para nuvem e envio o link para quem eu
quiser —sem precisar configurar um Cliente/Servidor FTP. Apesar de estar em desuso, ele continua
sendo bastante cobrado em prova. Por essa razao, muito cuidado para nao achar que toda
transferéncia de arquivos ocorre por meio do FTP.

(CESPE | SEFAZ-ES - 2011) O FTP, protocolo de transferéncia de arquivos, é utilizado
toda vez que o usuario baixa um arquivo armazenado em um sitio web ou, entdo, quando
anexa arquivo a mensagem de correio eletrénico.

Comentarios: a afirmacdo de que o FTP é utilizado toda vez que o usuario baixa um arquivo armazenado em um sitio web ou,
entdo, quando anexa arquivo a mensagem de correio eletronico é falsa. O protocolo HTTP é usado para baixar arquivos de sitios
web, e o protocolo MIME é usado para anexar arquivos a mensagens de correio eletronico (Errado).
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Protocolos Diversos

INCIDENCIA EM PROVA: BAIXISSIMA

Agora veremos alguns protocolos que caem muito muito muito raramente em prova, portanto
veremos bem rapido. Acompanhem a tabela seguinte...

PROTOCOLOS

TELNET

(]

DESCRICAO

B8 Administrator: C\Windows\systern32\cmd.exe
Microsoft Windows [Version 6.1.76811

Copyright {(c)> 2889 Microsoft Corporation.

All rights reserved.

C:sUsersstest>telnet rpc.acronis.com 443

r Y
@ PuTTY Configuration m
Category:
=)- Session Basic options for your PuTTY session
Logging Specify the destination you want to connect to
- Temoa! Host Name (or IP add P
Keyboard lost Name (or IP address) ort
Bel 2
Features Connection type:
=- Window Raw Telnet Rlogin @ SSH Serial
r;\.giearance Load, save or delete a stored session
aviour

Translation Saved Sessions

Selection

Colours [ Defautt Settings |

=J- Connection 9

Data Save
Proxy

Telnet Delete

Rlogin

- SSH
Seral Close window on exit:
Aways Never ©) Only on clean exit
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Trata-se de um protocolo cliente/servidor utilizado para permitir a comunicacao remota entre
computadores em uma rede de computadores. Ele proporciona uma facilidade de comunicacao
baseada em texto interativo bidirecional utilizando um terminal virtual, isto &, ele ndo permite o

controle remoto da interface grafica — permite apenas executar comandos em um terminal de outro
computador. Vejam como ele é...

Ele permite, por exemplo, acessar um computador remoto e executar um comando para desliga-lo.
Nesse contexto, a maquina que oferece o acesso remoto é o servidor e o equipamento que acessa é
o cliente. O TELNET ndo garante uma comunicagao sequra, até dados e senhas sdo compartilhados
em texto livre durante a conexdo. Esse protocolo esta obsoleto ha anos, por conta de novos
protocolos mais eficientes e por possuir diversos problemas de seguranga.

Trata-se de um protocolo cliente/servidor de acesso remoto que utiliza autenticacao de chave
publica baseada no servidor para estabelecer a identidade do usuario com seguranca. A principal
diferenca para o protocolo anterior é que ele utiliza criptografia, o que garante confidencialidade e

integridade de dados sobre uma rede insegura (como a Internet) e que os dados transmitidos na rede
estejam seguros contra interceptacdes ndo autorizadas.

Se vocés ja trabalharam em alguma empresa grande, ja devem ter ligado para um técnico de
informatica detalhando algum problema que foi resolvido remotamente. O técnico de suporte
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acessa o seu computador, realizando todas as manutenc¢des ou corre¢des requisitadas. Existem
softwares que implementam diversos protocolos de acesso remoto (inclusive sobre sistemas
operacionais diferentes) — um dos mais conhecidos é o PUTTY.

Trata-se de um protocolo cliente/servidor utilizado basicamente para bate-papo e troca de arquivos,
permitindo uma conversa em grupo ou privada (IRC — Internet Relay Chat). Quem é mais antigo sabe
que antigamente a Unica maneira de falar com outra pessoa era por meio de um telefone. Quando
eu, com uns oito anos de idade, vi um Cliente IRC pela primeira vez e descobri que era possivel falar
com outra pessoa pelo computador, eu achei genial!

O Cliente IRC mais comum era o mIRC! Era lento e feio, mas para quem nao tinha nada, era uma das
melhores coisas do mundo. Criangas, eu vos apresento a comunicagao via computador dos anos 9o:

¥ Cebolinha Script 2007 - [Heampinas (IACile, Neutsio] [14] [+niSt]]

[T Aiquive Visuskear Favortos Fevamentas cMenuPincpsls Janelar Apds =181

BINDFRA|@H-URVE 28BS Vo 0@ @d & ¢ O [Fanpnes oot
-IIE 45) Cstreeter> e linkou la 2@ajudadora

51) <streeter> agara a brasnet nao tem onde ser hospedada Gchefao

53) <streeter> pq todas datacenters @Heutrio

jas LT :
iiC
Dt | (G3:u:5h) <treeter> recusan a brasnet @ptl_ausente
| T #canpme: (23:43:01) Cstreeter> devido a grande quantidade ¢ ataques q senpre @2eladora
; recebe BeAST_avay
71 Gorlaz ‘(?ﬂ:hﬂ:??) <chefao> Meutrio vou ser veterinario o biologe Bob_Pai
Fows (23:43:29) CcheFan> 2) danilo
=P (29:43:35) <Heutriod chefao legal tee1111 draper
MpadiHa | (23:43:37) <Heutriod chefao quantos anos tem 7 nfermat
| (29:43:41) <Heutrio> obrigado streeter nve
(23:43:46) <Meutrio ptl_ausente até que o canal estd cheio heim ? \rptl
(23:43:53) <chefao> Neutrio 21
(23:uK:17) <ptl_ausente> pois é warLord
(23:44:17) <ptl_ausente> depois da meia-noite entor novamente
(23:44:19) <ptl_ausented> aqui
(23:48:22) <ptl_ausented =entro
(29:u8:28) ¢ptl_ausente> vou pro trampo
(23:48:13) CHeutrio chefao tu e novo :D
(23:48:33) <chefan> aoihai
(23:48:40) <nuc)> Neutrio opa

(29:49:18) <Heutrio> JIRTTTSMEN: tude bom 77 =|

Jbanir

Trata-se de um protocolo para monitoramento e gerenciamento de dispositivos em uma rede de
computadores (SNMP — Simple Network Management Protocol). Para tal, esse protocolo coleta um
conjunto de métricas de diversos dispositivos, tais como roteadores, computadores, servidores,
entre outros. Ele opera sobre o Protocolo UDP na Porta 161 e esta atualmente em sua terceira versao
— SNMPv3.

Trata-se de um protocolo para transmissdo de audio e video em tempo real sobre Redes IP (RTP —
Real-time Transport Protocol). Ele é comumente utilizado em aplicagdes VolP e opera sobre o
Protocolo UDP. Existe uma polémica sobre a camada em que opera esse protocolo —alguns afirmam
que se trata da camada de transporte e outros afirmam que se trata da camada de aplicacdo.
Lembrem-se que nem sempre é possivel alocar perfeitamente um protocolo a uma camada.

Trata-se de um protocolo da camada de aplicacao utilizado para grupos de discussao, permitindo
especificar, buscar, recuperar e postar artigos usando um sistema de transmissdo confiavel. Ele
também era Util para leitura de noticias em tempos remotos. Esse protocolo encontra-se obsoleto e
estd em desuso ha muito anos, mas vez ou outra cai em prova.

TELNET

AO! NAO TEM CRIPTOGRAFIA IM! TEM CRIPTOGRAFIA
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(QUADRIX /| CRT-RN —2021) NNTP (Network News Transfer Protocol) e IRC (Internet
Relay Chat) sao exemplos de protocolos de aplicagao.

Comentarios: ambos realmente sdo protocolos da camada de aplicagdo (Correto).

(FUNDATEC / PROCERGS -2023) A funcao principal do Telnet é:

a) Acessar correio eletronico (e-mail).
b) Acessar newsgroups.

c) Realizar logon remoto.

d) Realizar transferéncia de arquivos.
e) Navegar na internet.

Comentarios: (a) Errado, essa seria a fun¢do principal do POP3/IMAP; (b) Errado, essa seria a fungdo principal do NNTP; (c)
Correto; (d) Errado, essa seria a fungao principal do FTP; (e) Errado, essa seria a fungdo principal do HTTP/HTTPS (Letra C).

(CESPE | DPU - 2016) Os protocolos de comunicagdo SSH e TELNET garantem
comunicagao segura, uma vez que os dados sao criptografados antes de serem enviados.

Comentarios: o protocolo TELNET ndo é seguro —ele envia todos os dados em texto puro, incluindo o nome de usuario, a senha
e os comandos enviados pelo usuario. Isso significa que qualquer pessoa que interceptar a conexao podera visualizar os dados
enviados. Ele ndo é recomendado para aplicagdes que requerem seguranca (Errado).

(CESPE | PG-DF - 2021) O SNMP (Simple Network Management Protocol) tem como
funcao fazer a conexao segura (criptografada) a determinado computador da rede e,
dependendo do nivel de acesso e privilégios, controlar esse computador remotamente.

Comentarios: SNMP tem a fun¢do de coletar informagdes e monitorar a rede, ele ndo é focado em controle remoto ou
criptografia. Na verdade, a questao trata do SSH (Errado).
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Servico VolP

VolIP (Voice over Internet Protocol) é uma tecnologia que permite a transmissdo de voz e comunica¢ées multimidia
(como chamadas telefonicas, videotelefonia e sessdes de conferéncia) através da Internet ou de outras redes
baseadas em protocolos IP. Essencialmente, o VolIP transforma sinais de voz em dados digitais que podem ser
enviados pela internet, como qualquer outro tipo de dado.

Nas Ultimas décadas, popularizou-se a tecnologia de VolP —também chamada de Voz sobre IP ou
Telefonia IP*. Essa tecnologia permitiu sair de uma transmissao analdgica para transmissao digital.
A voz que era convertida em sinais elétricos, agora era convertida em sinais digitais (o’s e 1's) e
viajava sobre a infraestrutura da Internet. Como é? Pois é, nada de utilizar a infraestrutura de redes
telefénicas convencionais e sua antiga comutagdo por circuitos.

(IBFC /| TRE-PA — 2020) Quanto a comunicacao por voz baseada no Protocolo de
Internet, assinale a alternativa correta.

a) Intranet b) TCP/IP c) VolP d) Outlook

Comentarios: VolIP (Voice over Internet Protocol) é a tecnologia que permite a transmissao de voz por meio de redes IP, como
a Internet, sendo a alternativa correta para comunicagdo por voz baseada no Protocolo de Internet — as outras alternativas ndo
fazem qualquer sentido (Letra C).

(CESPE |/ FUB - 2022) VolIP é uma tecnologia que utiliza a Internet para realizar
chamadas telefonicas.

Comentarios: ele realmente é uma tecnologia que permite realizar chamadas telefonicas através da Internet. Ela converte sinais
de voz em pacotes de dados digitais que podem ser transmitidos por redes baseadas em IP, como a Internet. Isso permite que
os usuarios fagam e recebam chamadas usando a Internet, em vez de usar as redes telefonicas tradicionais (Correto).

Vamos detalhar isso melhor: as redes telefonicas convencionais sao chamadas de PSTN (Public
Switched Telephone Network). Trata-se de redes que utilizam comutacao por circuitos, em que é
estabelecido um caminho dedicado e continuo entre dois pontos para a duracao da chamada. Este
método é menos eficiente em termos de largura de banda do que a comutacao por pacotes, sendo
progressivamente substituido por tecnologias baseadas em IP, como o VolP.

Ja o VolIP utiliza a infraestrutura da Internet e a comutagao por pacotes —também conhecido como
Roteamento de Conversacao de Voz! A comutacao por pacotes € mais eficiente para redes

1 Sendo rigoroso, ha diferencas entre VoIP e Telefonia IP. O primeiro é um servigo e o segundo é mais amplo - englobando também a infraestrutura
que suporta esse servigo. Além disso, o primeiro ndo requer nenhum equipamento especifico (apenas a instalagdo de um software) e se da geralmente
entre dois computadores; ja o segundo requer a instalacdo de um hardware especifico e se da geralmente entre telefones.
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modernas, pois permite o uso mais flexivel e eficiente da largura de banda disponivel, além de
suportar uma variedade de outros servicos. A voz é convertida em pacotes de dados e transmitida
pela internet ou outras redes baseadas no Internet Protocol (IP).

(IGEDUC / Prefeitura de Surubim-PE — 2023) A tecnologia VolP (Voz sobre IP) é uma
forma de comunicacao telefénica que utiliza redes de computadores e a Internet para
transmitir chamadas de voz, tornando-as mais econ6micas do que as chamadas
telefonicas tradicionais.

Comentarios: de fato, é uma forma de comunicacdo telefonica que utiliza redes de computadores, incluindo a Internet, para
transmitir chamadas de voz. Essa tecnologia converte sinais de voz em pacotes de dados digitais, que sdo entdo transmitidos
através de redes IP. Uma das vantagens significativas do VolP é a reducdo de custos, especialmente notavel em chamadas de
longa distancia e internacionais, comparativamente as chamadas telefonicas tradicionais que utilizam redes de telefonia
convencionais (Correto).

(CESPE / Policia Federal — 2013) As redes de telefonia modernas estdao migrando em
grande parte para a tecnologia VolP, em que é empregada comutacdo por circuitos,
diferentemente das redes PSTN (Public Switched Telephone Network) tradicionais, que
empregam comutacao por pacotes.

Comentarios: na verdade, VolP emprega a comutacdo por pacotes e PSTN emprega a comutacdo por circuitos (Errado).

Galera, quando falamos sobre infraestrutura da Internet, estamos nos referindo aos dispositivos,
aos cabeamentos, aos algoritmos, as técnicas, as ferramentas, aos paradigmas e, por fim, a pilha
de protocolos que rege toda a comunicac¢ao entre dispositivos da Internet — também chamada de
Arquitetura TCP/IP. Agora vocés devem estar se perguntando como exatamente tudo isso
funciona. Entdo vejam so...

Nos ja sabemos que a telefonia digital transforma a voz em sinais digitais. Esses sinais digitais sao
encapsulados pelo Protocolo IP em milhares de pequenos pacotinhos contendo entre 10 e 30
milissegundos de audio. Nds sabemos também que os principais protocolos utilizados para
transporte na Internet sdo o TCP e o UDP. Agora eu tenho uma pergunta: vocés acham que o VolP
utiliza qual desses protocolos?

AVOZ E ENCAPSULADA EM PACOTES E
PREPARADA PARA TRANSPORTE
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Lembrem-se que o TCP é aquele protocolo que realiza uma conexao prévia antes de transferir os
dados e que realiza um controle para garantir que as informagoes sejam entregues em perfeito
estado, logo ele é um protocolo confidvel e orientado a conexao. Ja o UDP é aquele protocolo que
nao realiza conexdo prévia antes de transferir os dados e nem garante a entrega ao
destinatario, logo ele é um protocolo nao confiavel e ndo orientado a conexao.

Agora vamos imaginar um cenario em que eu desejo te enviar um audio que eu gravei tocando
sanfona. Se eu te enviar esse audio por meio do Protocolo UDP e houver uma perda de pacotes no
meio do caminho, vocé recebera o dudio faltando partes. Imagine s6... vai perder a introdugao da
musica, por exemplo, que eu toquei com todo carinho. Nesse caso, é importante que vocé receba
os dados, logo é mais interessante utilizar o Protocolo TCP em vez do Protocolo UDP.

Agora vamos imaginar outro cenario em que vocé deseja me ligar para avisar que passou no
concurso publico dos seus sonhos. Eu atendo sua ligagdo, mas volta e meia ha um corte ou uma
pequena interrupcdo. Ora, faz sentido eu receber depois essas partes que foram perdidas? Nao,
perdeu, ja era! Nesse caso, é mais interessante utilizar o Protocolo UDP em vez do Protocolo
TCP. E em qual contexto se encaixa o uso do VolP? No segundo, porque ele utiliza o UDP!

(CESPE | STF - 2013) Entre os diferentes protocolos da camada de transporte, o UDP
(User Datagram Protocol) é o mais adequado para a transmissdo de sinais de voz sobre
IP.

Comentarios: O UDP (User Datagram Protocol) é frequentemente preferido para a transmissdo de sinais de voz sobre IP (VolIP),
devido as suas caracteristicas especificas que o tornam adequado para esse tipo de aplica¢do (Correto).

Professor Diego... eu posso afirmar que ele utiliza um servico com conexdo ndo confidvel e ndo
orientado a conexdo? Nao! Como ndo? Aqui ha um detalhe: VolP utiliza outro protocolo (SIP? ou
H.323) junto com o UDP para garantir o estabelecimento de uma conexao com o destinatario. Logo,
podemos afirmar que uma aplicagdo VolP é orientada a conexao e nao-confiavel. O foco aqui é na
simplicidade e na agilidade da comunicacao.

(CESPE |/ FUB - 2015) Em aplicacdes de voz sobre IP (VolIP), é necessario garantir que
nenhum pacote seja perdido entre a fonte e o destino.

Comentarios: ndo é necessaria nenhuma garantia — perdas sdo assumidas e a comunicagdo continua. Aplicagdes de VolIP sdo
projetadas para tolerar uma certa quantidade de perda de pacotes, ja que o foco principal € manter a fluidez da comunicagao
em tempo real (Errado).

VANTAGENS DO VOIP

2 0 SIP é um protocolo aberto utilizado para controlar sessdes de comunicacdo multimidia, como chamadas de voz via Internet, possibilitando
estabelecer, alterar e encerrar conexdes. Funciona sobre TCP/UDP e opera com um mecanismo de requisigdo-resposta, semelhante ao HTTP,
facilitando a interagdo em tempo real entre usuarios.
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Permite fazer e receber ligagoes telefonicas tanto em uma rede local (LAN/Interna) quanto em uma rede publica
(WAN/Externa).

Permite fazer e receber ligagdes para telefones fixos ou telefones celulares da telefonia convencional ou da
telefonia digital por meio da utilizagdo de um conjunto de dispositivos (adaptadores, gateways, etc).

Permite compartilhar o canal de comunicacao de dados com outros servicos, podendo transmitir — além da voz —
videos, imagens, entre outros.

Permite uma instalagao extremamente escalavel, podendo expandir com facilidade sem a necessidade de novas
linhas dedicadas e aproveitando a infraestrutura de Redes IP3.

No entanto, a maior vantagem é a reducao de custos de ligacao. Na telefonia convencional, a
cobranca se da por tempo e pelo tipo de ligacao, com valores diferentes, dependendo da distancia
(ligagoes locais, interurbanas e internacionais), operadora (mesma operadora ou concorrente),
horarios (chamadas diurnas ou noturnas) e dos dias (dia de semana ou final de semana). Ja por meio
do VolP, é possivel reduzir valores de ligagoes em até 70%.

DESVANTAGENS DO VOIP

Pode oscilar e perder a qualidade da ligagao caso nao esteja disponivel uma conexao eficiente com a Internet.
Menos confiavel que a telefonia convencional em relacdo a quedas de energia.

Podem ocorrer problemas de laténcia, atraso, interrup¢do e cortes na comunicagao, além de perdas de dados.
Apresenta menor disponibilidade do canal de comunicagdo, uma vez que nao possui um canal dedicado.

(VUNESP [/ PC-SP - 2018) Uma das vantagens da telefonia IP (VolP), se comparada com
a telefonia tradicional (fixa e analdgica), € a:

a) melhor qualidade da ligagdo sem interrupg¢ao ou cortes.

b) maior confiabilidade devido ao uso de uma conexdao permanente entre os
interlocutores.

c) maior disponibilidade do canal de comunicacao, pois o canal é dedicado.

d) auséncia de atrasos na conversagao, ou seja, a comunicagao € instantanea.

e) possibilidade de compartilhar o canal de comunicacao de dados com outros servigos.

Comentarios: (a) Errado, isso depende da banda de internet disponivel; (b) Errado, € menos confidvel visto que a comunicacdo
pode ter perdas, atrasos e interrupgdes; (c) Errado, quem possui um canal dedicado é a telefonia convencional; (d) Errado, pode
haver atrasos, laténcias, cortes, entre outros; (e) Correto, permite compartilhar o canal de comunicagdo com outros servigos,
podendo transmitir imagens, videos, entre outros (Letra E).

Convergéncia de Redes

Nos vimos que uma das vantagens dessa tecnologia era a capacidade de transmitir outros dados
além da voz. Aqui é importante destacar um conceito fundamental chamado Convergéncia de
Rede. O que é isso, Diego? Trata-se de uma tendéncia tecnoldgica atual que visa unificar a

3 Em geral, ha duas alternativas: (1) substituir o telefone convencional por um telefone IP conectado por meio de um conector RJ-45; (2) ou utilizar
um ATA (Adaptador de Terminal Analdgico), que converte um sinal analégico em um sinal digital e vice-versa.

Ministério do Trabalho (Auditor Fiscal do Trabalho - AFT) Informaética 111

, www.estrategiaconcursos.com.br 189



Diego Carvalho, Equipe Informatica e Tl, Renato da Costa
Aula 01

infraestrutura de duas ou mais redes distintas em uma uUnica rede de computadores capaz de
prover os servi¢os prestados antes pelas outras redes.

Antigamente, havia a ideia de que as redes de comunicacao deveriam ser segmentadas de acordo
com o tipo de servi¢o. Logo, deveriamos ter uma rede de comunicagdo para envio de voz, outra
rede para envio de imagens, outra rede para envio de videos, outra rede para envio de documentos
em geral, e assim por diante. A convergéncia de redes nos trouxe a ideia de utilizar uma Unica
rede de comunicagao compartilhada com o objetivo de oferecer diferentes tipos de servigos.

Uma rede convergente permite o trafego de voz, imagem e dados em uma mesma rede digital,
atuando de forma integrada, o que possibilita uma melhor gestao da tecnologia, a um custo
mais reduzido. O maior exemplo de convergéncia de redes é o VolP! Empresas podem integrar
melhor a equipe com desvio de chamadas, conferéncias, trabalho remoto, utilizagdo de URA, fila
de chamadas em espera com musica, caixa postal, identificacao da transferéncia, entre outros.

(AOCP | TCE-PA —2012) Uma convergéncia de redes de comunicagao é:

a) a unificacdo de duas ou mais redes distintas em uma Unica, que prové os servicos
prestados antes pelas outras redes.

b) a regulacao especifica sobre os servicos de redes de modo a permitir uma maior
competicao dos provedores de servicos.

c) o encontro de protocolos de duas ou mais redes distintas quando ha uma
interconectividade de dados.

d) um tratado, denominado Servico de Comunicacdo Multimidia, que explora
comercialmente as redes VolP e o Servico Telefonico Fixo Comutado.

e) a tentativa de comunicagdo entre redes distintas que operam com diferentes
protocolos.

Comentarios: a convergéncia de redes de comunicacdo trata da unificagdo de duas ou mais redes distintas em uma Unica, que
prové servigos prestados pelas outras redes — as outras opgdes ndo fazem nenhum sentido (Letra A).

Videoconferéncias

Por fim, vamos falar sobre conferéncias! Galera, o periodo de Pandemia do COVID-19 fez com que
a utilizacdo de recursos e tecnologias de conferéncias virtuais virassem uma tendéncia mundial.
Quem ndo viu as imagens sequintes circulando por ai? Na primeira, o Ministro do STJ que apareceu
com um tubarao no fundo da tela inserido por seu neto e que ele ndo conseguiu tirar. Na segunda,
um padre italiano foi celebrar uma missa pelo Instagram e — sem querer —inseriu filtros engracados.
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Pois é, esse assunto deve se tornar uma constante em concursos futuros na medida em que 6rgaos
publicos ja vinham ha anos implantando modalidades de teletrabalho para seus servidores. A ideia
& promover reunides entre equipes, parceiros e clientes ou a¢oes especificas de comunicagao
interna. Essa solucao reduz custos e agiliza esses processos — as equipes nao precisam se deslocar
até o local da reunido e as empresas economizam com o transporte/passagens dos colaboradores.

De modo geral, a videoconferéncia pode ser definida como a tecnologia que permite a interacao
visual e sonora entre pessoas que estdo em locais diferentes, dando a sensa¢do — na medida do
possivel — de que os interlocutores se encontram em um mesmo local. Sendo mais rigoroso, ha
diferencas entre webconferéncias e videoconferéncias. Quais, Diego? A primeira geralmente é
mais simples e utilizada em ambientes domésticos e a sequnda em ambientes corporativos.

A primeira geralmente utiliza equipamentos basicos como smartphones, notebooks e webcams e a
segunda geralmente utiliza equipamentos mais sofisticados como cameras especificas para
apresenta¢ao de documentos e geralmente ocorrem em salas equipadas para esse tipo de reuniao.
Por fim, a primeira geralmente utiliza softwares como Hangouts, Skype, Messenger e
Whatsapp; e a segunda geralmente utiliza softwares como Zoom e Teams.

Com a pandemia, todas essas diferengas tém desaparecido, mas é interessante saber que ja houve
essa diferenciacdo. Por fim, é importante mencionar que — quando duas cameras estao conectadas
— esse sistema é chamado de ponto-a-ponto; e quando trés ou mais cdmeras estao conectadas, o
sistema é chamado multiponto. Nesse Ultimo, geralmente ha um equipamento ou software
chamado MCU (Unidade de Controle Multiponto) utilizado para conectar as cameras.

Também ha dois modos de funcionamento da videoconferéncia: no Modo VAS (Switch Ativado
por Voz), a janela de video que fica em destaque é a da pessoa que estiver falando no momento; ja
no Modo Presenca Continua, as janelas de todas as cameras conectadas sao exibidas
simultaneamente. E isso, galera... topico tranquilo e pouco cobrado em prova! Espero que tenham
entendido e, qualquer coisa, perguntem no forum!
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PROTOCOLOS DE COMUNICAGAO

Protocolos sdo conjuntos de regras e convencdes que especificam como os dispositivos em uma rede devem se
comunicar. Eles definem os formatos dos dados, a sequéncia de mensagens, a detec¢do e correcdo de erros, o
controle de acesso e muitos outros aspectos necessarios para a comunicagao eficaz entre computadores em uma
rede. Esses protocolos desempenham um papel fundamental na garantia de que diferentes dispositivos de rede,
com hardware e software diversos, possam se comunicar e trocar informagdes de maneira consistente.

MODELO 0S1/1S0

O Modelo OSI (Open Systems Interconnection / International Organization for Standardization) é um modelo de
referéncia utilizado para entender como os protocolos de rede funcionam e interagem. Ele divide as fun¢des de
comunica¢do em uma rede de computadores em sete camadas, cada uma com um propdsito especifico. Essas
camadas sdo organizadas hierarquicamente e servem como um guia para o desenvolvimento e a compreensao de
protocolos de comunicagdo em redes.

NUMERAGAQ CAMADA DESCRIGAO PROTOCOLOS

APRESENTAGAD

APLICACAD

n TRANSPORTE

Camada responsavel por habilitar o usuario, seja ele
humano ou software, a estabelecer a comunicacdo entre
aplicagdes e a acessar a rede.

Camada responsavel por definir o formato para troca de
dados entre computadores, como se fosse um tradutor.

Camada responsavel por permitir que duas ou mais
aplicagdes em computadores diferentes possam abrir, usar
e fechar uma conexdo, chamada sessao.

Camada responsavel por organizar dados em segmentos e
que eles cheguem ao destino livre de erros (sem perdas,
sem duplicagdes e na ordem correta).

Camada responsavel pelo enderecamento, roteamento e
entrega de pacotes individuais de dados desde sua origem
até o seu destino, provavelmente através de varias redes.
Camada responsavel por organizar os dados em frames (ou
quadros) e por estabelecer uma conexdo né-a-n6 entre dois
dispositivos fisicos que compartilham o mesmo meio fisico.
Camada responsavel por definir as especificagdes elétricas
e fisicas da conexdo de dados.

MNEMONICO DAS CAMADAS'

HTTP, SMTP, FTP,

SSH, TELNET, SNMP,

POP3, IMAP, DNS.

AFP, ICA, LPP, NCP,

NDR, TOX, XDR, PAD.

NETBIOS.

TCP, UDP, NETBEULI.

IP, ICMP, ARP RARP,
NAT.

Ethernet, Token Ring,

Bluetooth, Wi-Fi.

USB, DSL.

! Se vocés quiserem, podem memorizar na ordem inversa das camadas também: Aplicagdo > Apresentagdo > Sess&o > Transporte > Rede > Enlace
> Fisica - Mnemonico: Até A Sua Tia Ri Enquanto Fofoca
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TASG | EWACE | REDE | TAMNSPONE | SESSAD | APRESENTAGAD | APLCAGAD |
Fowen | Eicoum | wer | s | specaoiswo | mEnoe | WA |

CARACTERISTICAS DA CAMADA FISICA

Responsavel por definir as especificagdes dos meios de transmissdo, como sinais elétricos, 6pticos ou de radio.
Responsavel por definir as especifica¢des fisicas dos dispositivos de rede, como cabos, conectores e transceptores.
Responsavel por definir como os bits serdo codificados para serem transmitidos como sinais elétricos, opticos, etc.
Responsavel por definir o sentido das transmissdes entre dois dispositivos: simplex, Half-duplex ou full-duplex.
Responsavel por descrever a topologia da rede, ou seja, como os dispositivos estao fisicamente conectados.
Responsavel por transmitir e recepcionar bits brutos.

Responsavel por definir os niveis de voltagem, frequéncia e modulagdo para a transmissao de dados.

Essa camada ndo se preocupa com o conteudo dos dados, apenas com sua transmissao fisica.

CARACTERISTICAS DA CAMADA DE ENLACE

Responsavel pela comunicagdo direta entre dispositivos adjacentes na mesma rede local.

Responsavel por fornecer mecanismos de deteccdo e corre¢do de erros.

Responsavel por controlar o acesso ao meio compartilhado, quando necessario.

Responsavel por define os enderecos fisicos dos dispositivos na rede (Endereco MAQC).

Responsavel por realizar o controle de fluxo e acesso a camada de enlace.

E dividida em duas subcamadas: LLC (Camada de Controle Légico) e MAC (Controle de Acesso ao Meio).

CARACTERISTICAS DA CAMADA DE REDE
Responsavel pelo roteamento, permitindo que pacotes sejam enviados da origem ao destino em redes distintas.
Responsavel por definir os enderecos l6gicos dos dispositivos na rede, como os enderecos IP.
Responsavel por realizar o controle de congestionamento e encaminhamento dos pacotes de dados.
Responsavel por dividir pacotes longos em fragmentos menores para transmissao e reagrupa-los no destino.
Responsavel por implementar tabelas de roteamento para decidir o melhor caminho para encaminhar os pacotes.

CARACTERISTICAS DA CAMADA DE TRANSPORTE

Responsavel por fornecer comunicagdo processo a processo entre dois dispositivos em diferentes sistemas finais.

Responsavel pela segmentacdo e reagrupamento de dados em pacotes ou segmentos para a transmissao.
Oferece controle de fluxo para garantir que dispositivos transmitam dados em uma taxa compativel.
Responsavel por realizar a multiplexagdo e os segmentos sejam identificados corretamente no destino.
Fornece detec¢do de erros e retransmissao de pacotes perdidos ou corrompidos, quando necessario.
Responsavel porimplementar os protocolos de transporte, como TCP e UDP.

CARACTERISTICAS DA CAMADA DE SESSAQ

Responsavel pelo estabelecimento, gerenciamento e encerramento de sessdes de comunicagdo entre dispositivos.
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Controla o didlogo entre aplicativos em sistemas finais e coordena as intera¢des entre eles.
Realiza a sincroniza¢do dos dados, garantindo que eles sejam transmitidos de forma ordenada e sem duplicagoes.

Responsavel por fornecer servigos para garantir que a comunicagdo possa ser retomada apos uma interrup¢ao.

Responsavel por lidar com a deteccdo e correcdo de erros relacionados a sequéncia de mensagens.
Responsavel por implementar mecanismos de controle de dialogo, como controle de turnos e controle de token.

Responsavel pela traducdo, compressao e criptografia dos dados que serdo transmitidos na rede.
Lida com questdes de representacdo dos dados, como codificacdo de caracteres e formatagao de dados.

Garante a interoperabilidade entre diferentes sistemas, permitindo a comunica¢do em diferentes formatos.

Realiza a compressao de dados para otimizar a eficiéncia da transmissao.

Pode criptografar os dados para fornecer seguranga durante a transmissao.

Lida com a detecgdo e correcdo de erros de representagdo de dados.

Responsavel por fornecer servicos de rede diretos aos aplicativos do usuario final.

Envolve aplicativos de software, como navegadores, clientes de e-mail, e outros programas que utilizam a rede.

Fornecimento de uma interface entre o aplicativo do usuario e as camadas inferiores do Modelo OSI.

Implementa protocolos especificos de aplicagdo (Ex: HTTP para web e SMTP para e-mails).

CARACTERISTICAS DA CAMADA DE APRESENTACAO

CARACTERISTICAS DA CAMADA DE APLICAGAO

Realiza a comunicagdo com os aplicativos de usuério final, traduzindo os comandos e solicitagdes dos aplicativos.

Fornecimento de servigos de aplicacdo (Ex: autenticacdo, transferéncia de arquivos, acesso a bancos de dados).

Traduzir, criptografar
e comprimir dados.

Prover a entrega confidvel
de mensagens processo a
processo e recuperacao de erros.

Organizar bits em frames;
fornecer entrega no a no.

TIPOS DE COMUNICAGAQ

(]

www.estrategiaconcursos.com.br

Aplicacao

Apresentacdo I

Possibilitar acesso aos
recursos de rede.

Estabelecer, gerenciar e

Sessao =
encerrar sessoes.
Transporte
Transferir pacotes da origem
Rede ao destino; fornecer ligacao

Enlace de dados

Fisica

DESCRICAQ
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entre redes.

Transmitir bits através de um
meio fisico; prover especificacoes
mecanicas e elétricas.

Também chamada de comunicagdo ponto-a-ponto ou comunicagdo hop-a-hop, conecta
um dispositivo intermediario a outro dispositivo intermediario adjacente. Trata-se do tipo
de comunicagdo realizada na camada de enlace.
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Conecta uma maquina a outra, ignorando dispositivos intermediarios. Trata-se do tipo de
LMWL IME comunicacdo realizada na camada de rede (Obs: autores divergem nesse ponto, alguns
afirmam que a camada de rede também se comunica né a no).

Também chamada de comunicagdo processo-a-processo ou comunicagdo ponta-a-ponta,
conecta processos ou aplicagdes rodando em duas maquinas. Trata-se do tipo de
comunicagao realizada na camada de transporte.

Aplicacao Aplicacao
Gateway
Transporte Transporte
Roteador ou
Rede Switch de camada trés Rede
Bridge ou
Enlace Switch de camada dois Enlace
Fisica Repetidor ou Fisica
hub
Hub passivo

ARQUITETURA TCP/IP

A arquitetura TCP/IP (Transmission Control Protocol / Internet Protocol) € um conjunto de protocolos de
comunicagdo que sdo amplamente utilizados na internet e em redes locais. Ela fornece um conjunto de regras e
especificagbes que permitem que diferentes dispositivos se comuniquem em redes de computadores,
independentemente do fabricante ou sistema operacional.

MODELO 0Sl ARQUITETURA TCP/IP TCP/IP HIBRIDA

[ o
* APRESENTAGAD APLICAGAO APLICAGAO

DADOS DADOS

TRANSPORTE
INTERNET

FRAMES DATAGRAMA SEGMENTO

ENLACE
(ACESSO A REDE)

BITS
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INTERNET PROTOCOL (IP)

O IP é a base da comunicagdo na Internet, sendo responsavel por rotear pacotes de dados de origem para destino
em uma rede. Cada dispositivo conectado a Internet recebe um endereco IP exclusivo, que é usado para identificar
e encaminhar dados para o destinatario correto. Quando um dispositivo deseja enviar dados para outro, ele divide
os dados em pacotes. Cada pacote contém informacgdes sobre o remetente, destinatario, dados reais e outros
metadados — esses pacotes sdo entdo enviados pela rede. O roteamento é o processo pelo qual os pacotes sao
direcionados do remetente para o destinatario através de varios dispositivos intermediarios, como roteadores.

CARACTERISTICAS DO IP DESCRICAD

i IP ndo possui um mecanismo integrado para confirmar se um pacote de dados chegou ao
SEM CONFIRMAGAO DE _ , _ > L. . , .
ENTREGA destino. Apds enviar um pacote, ndo ha garantia de que ele sera recebido com sucesso.

SEM CONTROLE DE IP ndo gerencia o controle de fluxo, o que significa que ndo ajusta automaticamente a taxa

FLUXO

de transmissdo de dados com base na capacidade da rede ou na capacidade de
processamento do destinatario. Isso pode levar a congestionamentos e perda de pacotes.
IP ndo reordena automaticamente pacotes fora de ordem. Se os pacotes forem recebidos
fora de sequéncia, cabe as camadas superiores, como o protocolo de transporte (como
TCP), lidar com a reordenacao.

SEM REORDENAGAO DE
PACOTES

SEM GARANTIA DE IREES verifica a integridade dos dados dentro dos pacotes. Se houver corrupgao nos dados
durante a transmissao, o IP ndo detectara ou corrigird automaticamente.

INTEGRIDADE
0A127? Inicialmente destinado a grandes organizagoes.
128 A101 B Inicialmente destinado a organiza¢des de médio porte.
192 A 223 C Inicialmente destinado a pequenas organizagoes.
224 A 239 D Inicialmente destinado a reservado para multicast.
240 A 255 E Inicialmente destinado a reservado para testes.

A 10.0.0.0 até 10.255.255.255
. B 172.16.0.0 até 172.31.255.255
| 192.168.0.0 até 192.168.255.255

INTERNET CONTROL MESSAGE PROTOCOL (ICMP)

Protocolo da camada de rede responsavel por enviar mensagens de erro e mensagens operacionais indicando, por
exemplo, que um servico ndo esta disponivel ou que um roteador ou host ndo pode ser alcancado. Ele Inclui tipos
de mensagens como “destino inalcancavel”, “redirecionamento”, “tempo excedido”, entre outros. Esse protocolo
é amplamente utilizado para diagndstico de rede e geragdo de erros, funcionando intimamente com o protocolo
IP, para relatar erros e outras informacgdes relevantes.

2 Na verdade, enderecos iniciados por 0 ndo podem ser utilizados na internet porque sdo enderecos de loopback (reservado para testes) e enderegos
iniciados por 127 também n&o porque sdo enderegos de localhost (reservado para acesso a maquina local). Ndo precisamos entrar em detalhes...
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ADDRESS RESOLUTION PROTOCOL (ARP)

Protocolo da camada de rede utilizado para mapear Enderecos IP para Enderecos MAC em redes locais, sendo
fundamental para o funcionamento de redes IPv4. Ele é responsavel por enviar uma requisi¢do na rede local para
descobrir o Enderego MAC correspondente a um Endereco IP especifico. Os dispositivos na rede respondem com
seus enderecos MAC se o endereco IP solicitado corresponder ao seu.

TRANSMISSION CONTROL PROTOCOL (TCP)

Protocolo da camada de transporte, considerado confidvel e orientado a conexdo. Ele utiliza portas para
estabelecer conexdes, utiliza controle de fluxo para evitar congestionamento na rede, permite a transferéncia de
dados bidirecional e confirma o recebimento de pacotes, retransmitindo os que ndo sdo confirmados. Além disso,
ele garante que os pacotes cheguem na ordem correta e utiliza a soma de verificagdo para detectar erros nos dados
recebidos. O TCP é amplamente utilizado em aplicagdes que requerem entrega garantida de dados, como
navegadores web e e-mail.

PROTOCOLO (CAMADA DE APLICAGAQ) PROTOCOLO (CAMADA DE TRANSPORTE) NUMERO DA PORTA

HTTP TCP 80
HTTPS TCP 443
TCP 110
SMTP TCP 25/5873
TCP 143
TCP 20/21
TCP 23
TCP 22
TCP/UDP 53
UDP 67/68
TCP 194
CAMADAS |  UNIDADE DE DADOS PADRAQ
Bits Ponto-a-Ponto -
ENLACE Quadros/Frames Ponto-a-Ponto Endereco Fisico (MAQ)
Datagramas Host-a-Host Endereco Logico (IP)
TRANSPORTE Segmentos* Fim-a-Fim Endereco de Portas

Enderecos Especificos

APRESENTAGAO Mensagens Fim-a-Fim (URL)

APLICAGAO

3 Via de regra, o padrdo respaldado pela RFC do SMTP é Porta 25. Excepcionalmente, o Brasil adotou a porta 587 para evitar SPAM.

4 UDP, na verdade, é orientado a datagramas.
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USER DATAGRAM PROTOCOL (UDP)

Protocolo da camada de transporte, considerado sem conexao e utiliza portas para comunicacao de forma similar
ao TCP. Ele ndo possui controle de fluxo e permite a transferéncia de dados rapida, mas sem garantias de entrega,
ordem ou integridade. Esse protocolo é considerado ndo confidvel porque ndo é capaz de confirmar o recebimento
de pacotes e ndo retransmite os pacotes perdidos. Ele também nao reordena pacotes e realiza apenas verificagoes
basicas de erros nos dados recebidos (mas ndo os corrige). Por fim, ele ndo requer estabelecimento de conexao
antes da transferéncia de dados, sendo ideal para aplicagdes que requerem transmissao rapida, como streaming
de video e jogos online.

TCP

E comparativamente mais lento que o UDP  E comparativamente mais rapido que o TCP

Entregas confidveis Entregas ndo confidveis (melhor esforco)
Orientado a conexdo N&o orientado a conexao
Dados perdidos sdo retransmitidos Dados perdidos ndo sdo retransmitidos.
Realiza controle de fluxo e congestionamento  N&o realiza controle de fluxo e congestionamento
Tolera atrasos, mas ndo tolera perdas Tolera perdas, mas ndo tolera atrasos
Envia dados em unicast Envia dados em unicast, multicast ou broadcast
Oferece conexdo ponto a ponto  Oferece conexdo ponto a ponto ou ponto-multiponto
Bastante utilizada em e-mail, navegacgao, etc. Bastante utilizada em VolP, streaming, etc.

CLIENTE DE E-MAIL Trata-se de uma aplica¢ao instalada em uma maquina local que permite enviar/receber
e-mails (Ex: Mozilla Thunderbird, Microsoft Outlook, etc);
SERVIDOR DE E-MAIL Trata-se de.uma méqpina especial.izada que reFebe e-m.ails de um cliente de e-mail ou de
um webmail, e os envia para o servidor de e-mail de destino;
PROVEDOR DE E-MAIL Trata-se de uma empresa ou.seljvigo que hgspeda e disponibiliza servigos de e-mail para
outras empresas ou usuarios finais (Ex: Gmail, Outlook, Yahoo, Uol, etc);

Trata-se de uma aplicacdo hospedada em um servidor remoto que permite
WEBMAIL ) : .
enviar/receber e-mails (Ex: Outlook.com, Gmail.com, Yahoo.com, Uol.com, etc).

PROTOCOLOS

DESCRICAQ

DE E-MAIL

Protocolo utilizado basicamente para enviar e-mails. Ele transfere mensagens de e-mail de um
SMTP cliente para um servidor ou entre servidores. Funciona bem para a entrega de mensagens, mas nao

para recupera-las.

Protocolo projetado para recuperar e-mails de um servidor. Quando vocé o utiliza, os e-mails sdo

baixados para o seu dispositivo e geralmente sdo excluidos do servidor. Isso é Util para acessar e-

mails offline, mas pode ser limitante se vocé usar varios dispositivos, pois as mensagens estdo
disponiveis apenas no dispositivo onde foram baixadas inicialmente.

Também usado para recuperar e-mails de um servidor, mas — diferentemente do anterior — ele
mantém as mensagens no servidor. Isso permite que vocé acesse seus e-mails de varios dispositivos,
mantendo tudo sincronizado. As mudancas feitas em um dispositivo (como ler ou excluir uma
mensagem) sdo refletidas em todos os outros dispositivos.
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__SWiP | POPS | AP

ENVIAR RECEBER E COPIAR RECEBER E ACESSAR

SIMPLE MAIL TRANSFER PROTOCOL (SMTP)

Protocolo da camada de aplicagdo responsavel pelo envio de e-mails de um cliente para um servidor ou entre
servidores de e-mail. Ele é bastante utilizado por clientes de e-mail e servidores de e-mail para a transmissdo de
mensagens de correio eletronico, funcionando por meio de uma arquitetura cliente/servidor. Além disso, é
interoperavel com outros protocolos de e-mail (Ex: POP3 e IMAP) para uma funcionalidade de e-mail completa.

T
| ENsAGeM ] A ] VARTNDO

POST OFFICE PROTOCOL (POP)

Protocolo da camada de aplicagdo responsavel por recuperar e-mails de um servidor de e-mail. Em regra, ele baixa
os e-mails do servidor para o cliente local e os deleta do servidor, mas ha outros modos de funcionamento. O POP3
suporta criptografia via SSL/TLS e autenticacdo através de usudrio/senha, além de permitir a leitura de e-mails
offline e controle limitado sobre as mensagens no servidor. Por outro lado, ele ndo sincroniza o estado da
mensagem entre multiplos dispositivos (lido/ndo lido, marcado/ndo marcado). Ele é menos flexivel que IMAP,
sendo ideal para usuarios que acessam e-mail de um Unico dispositivo.

INTERNET MESSAGE ACCESS PROTOCOL (IMAP)

Protocolo da camada de aplicagdo responsavel pelo acesso, gerenciamento e sincronizacdo de e-mails
armazenados em um servidor de e-mail. Ele permite ao usuario visualizar e manipular mensagens diretamente no
servidor, além de sincronizar o estado das mensagens (lido/ndo lido, marcado/ndo marcado) entre multiplos
dispositivos. Ele suporta criptografia via SSL/TLS e autenticacdo através de usuario e senha. Esse protocolo é mais
flexivel que o POP3, sendo ideal para usuarios que acessam e-mail de multiplos dispositivos. As mensagens
geralmente permanecem no servidor, permitindo acesso a partir de qualquer dispositivo.

Post Office Protocol (Version 3) Internet Message Access Protocol

Nao recomendado para acesso em multiplos dispositivos Recomendado para acesso em multiplos dispositivos
Nao permite criar e organizar pastas no servidor Permite criar e organizar pastas no servidor
Nao permite verificar o cabecalho antes de baixa-lo  Permite verificar o cabecalho antes de baixa-lo
Modificagdes em um dispositivo nao refletidas em outros Modificagdes em um dispositivo refletidas em outros
Nao permite baixar parcialmente um e-mail Permite baixar parcialmente um e-mail
Por padrdo, mensagens de e-mail sdo lidas offline  Por padrdo, mensagens de e-mail sdo lidas online
Nao permite multiplas caixas postais Permite multiplas caixas postais
Portai11o0 Porta 143

WEBMAIL

=
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Um webmail é um servico de e-mail que pode ser acessado e usado através de um navegador da web, em vez de
um cliente de e-mail dedicado. Ele funciona como uma interface baseada na web para enviar, receber e gerenciar
mensagens de e-mail (Ex: Gmail, Yahoo, Outlook, Hotmail, etc).

CARACTERISTICAS DE -
DESCRICAO
WEBMAIL
Webmails podem ser acessados de qualquer dispositivo com uma conexdo a internet e
ACESSIBILIDADE A -
um navegador web, oferecendo grande conveniéncia e mobilidade.
N INHGR Ao contrario dos clientes de e-mail que requerem instalacio, como Microsoft Outlook ou
1| 3Y1131/}{W Mozilla Thunderbird, o webmail opera inteiramente no navegador.
LU As mensagens de e-mail s3o armazenadas no servidor do provedor de e-mail, ndo no
[[['A'W dispositivo local. Isso facilita o acesso a e-mails de diferentes dispositivos.
INTERFACE DO USUARIO Webmails geralmente tém interfaces de usuario ricas, semelhantes a aplicagdes desktop,
com recursos como arrastar e soltar, pastas, e ferramentas de busca avangada.
NIHILINIHYE A seguranca e a atualizacio de software sdo gerenciadas pelo provedor do servico,
N[BT reduzindo a necessidade de manutenc3o por parte do usuario.
GG Muitos webmails sdo integrados com outros servicos online, como calendarios,
NI I[KINl gerenciamento de contatos, armazenamento em nuvem e aplicagdes de escritorio.

MULTIPURPOSE INTERNET MAIL EXTENSIONS (MIME)

Trata-se de um padrao importante no contexto do correio eletronico. Ele expande as capacidades do e-mail
original, que era limitado a textos em formato ASCII, permitindo a inclusdo de uma variedade de tipos de conteudo.
Ele é essencial para a funcionalidade moderna do e-mail, permitindo uma rica variedade de conteudos e formatos
de arquivo a serem compartilhados por meio deste meio de comunicacao.

CARACTERISTICAS DE
MIME
TIPOS DE CONTEUDO Permlte que e-mails mcluam dlferentles tipos dg conteu,do,. como texto em diferentes
codificagbes de caracteres, imagens, videos, arquivos de dudio e documentos anexados.
ANEX0S DE E-MAIL Permite anexar arquivos a e-mails. ,Issg é posswgl devido a maneira como o MIME codifica
esses arquivos para serem compativeis com o sistema de e-mail.
HNEHNIR Codifica dados binarios para formatos que sdao compativeis com os padroes de e-mail
|4l baseados em texto.
EXTENSIBILIDADE E prOJetadci para ser ex.tenswel, com a capacidade de suportar novos tipos de midia
conforme sao desenvolvidos.
PADRAO DE INTERNET Tornou-se um padrao de fato. para mensagens de e-mall.na Internet, sendo amplamente
adotado em quase todos os sistemas modernos de e-mail.
CABEGALHOS MIME In.formagoes 580 |nc.IU|das nos cabecalhos das mensagens de e-mail, permitindo que
clientes de e-mail saibam como processar o conteudo recebido.
DYNAMIC HOST CONFIGURATION PROTQCOL (DHCP)

Protocolo da camada de aplicacdo responsavel por atribuir automaticamente enderecos IP e outras configuragoes
de rede a dispositivos em uma rede. Ele funciona com um modelo cliente-servidor em que o Servidor DHCP atribui
IPs dinamicamente aos clientes da rede e suporta alocagao dinamica, alocagdo automatica e alocacdo estatica de

DESCRICAQ
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enderecos IP. O DHCP simplifica o gerenciamento de enderecos IP (especialmente em redes grandes), sendo
amplamente utilizado em redes domésticas, corporativas e publicas para simplificar a configuragao de rede.

DOMAIN NAME SYSTEM (DNS)

Protocolo da camada de aplicacdo responsavel por traduzir (também chamado de resolver) nomes de dominio
legiveis por humanos para Enderegos IP. Ele funciona em um modelo de consulta e resposta, sendo estruturado de
maneira hierarquica com varios niveis de Servidores DNS. Esse protocolo armazena as respostas recentes para
reduzir o tempo de resposta e o trafego na rede, incluindo extensdes de seguranca para proteger contra ataques.
O DNS é essencial para a navegacdo na internet, permitindo o uso de URLs em vez de enderegos IP numéricos.

DNS (DOMAIN NAME SYSTEM)

URL

www.google.com 216.58.211.14

URL - SINTAXE ABSTRATA

.PROTOCOLO:// :PORTA/CAMINHO/RECURSO

COMPONENTES | DESCRICAO

GUIHIKE Também chamado de esquema, trata-se do protocolo utilizado para acessar um recurso.

NUmero de IP do Servidor (Host) que hospeda um recurso.

m Nome do Dominio do Servidor (Host) que hospeda um recurso.

{II{'W Ponto ldgico que permite criar uma conexao em um processo.

m Estrutura de diretorios dentro do servidor que armazena um recurso.

Componente fisico ou légico disponivel em um sistema computacional.

URL — SINTAXE COMPLETA
PROTOCOLO://NOME-DE-USUARID@ :PORTA/CAMINHO/RECURSO?QUERY#FRAGMENTO

HYPERTEXT TRANSFER PROTOCOL (HTTP)

Protocolo da camada de aplicagdo utilizado para carregar paginas da web, enviar formularios, realizar transa¢oes
online, obter recursos, entre outros. Trata-se de um protocolo baseado em um modelo de requisi¢ao-resposta
entre um cliente (Navegador Web) e um servidor (Servidor Web): mensagens enviadas pelo cliente sdo chamadas
de solicitagdes ou requisicdes (Requests) e as mensagens enviadas pelo servidor sdo chamadas de respostas
(Responses).

w
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HYPERTEXT TRANSFER PROTOCOL SECURE (HTTPS)

Protocolo da camada de aplicagdo utilizado para carregar paginas da web, enviar formularios, realizar transagoes
online, obter recursos, entre outros, porém com uma camada adicional de seqguranca entre o cliente e o servidor.
Possui recursos para criptografar a comunicagao, protegendo a troca de dados contra interceptacao e alteracao.
Esse protocolo requer certificados digitais para autenticar a identidade do servidor e garante que os dados
transferidos sejam acessiveis apenas para o destinatario pretendido. Além disso, ele verifica se os dados enviados
ndo foram alterados ou corrompidos durante a transferéncia e confirma a identidade do site para o usuario.

FILE TRANSFER PROTOCOL (FTP)

Protocolo da camada de aplicagdo baseado no modelo cliente/servidor utilizado para a transferéncia de arquivos
entre sistemas. Ele pode transferir uma variedade de tipos de dados (incluindo arquivos binarios e de texto), além
de permitir upload e download de arquivos, além de suporte a comandos para manipulagdo de diretdrios. Ademais,
requer autenticacdo (nome de usudrio e senha) para acesso, embora possa ter acesso anonimo. O FTP é
amplamente utilizado para distribuicao de arquivos, backup e transferéncia de dados entre sistemas.

MODO DE TRANSMISSAO | DESCRIGAD

FLUX0 conTinuo IRSGICELA é enviado, por um fluxo continuo de bytes, ao TCP. Quando chega nesse
(STREAND protocolo, ele separa os dados recebidos em por¢ées com um tamanho apropriado para
o transporte — trata-se do modo-padréo.

Os dados sdo entregues do FTP para o TCP em blocos. Nesse caso, cada bloco é precedido
NIHNIN por um cabecalho de trés bytes. O primeiro byte € chamado de descritor de blocos; os dois
seguintes definem o tamanho do bloco em bytes.

No caso de arquivos muito grandes, os dados podem ser comprimidos, antes de serem
KLY enviados, usando um algoritmo.

TELNET

-~

AO! NAO TEM CRIPTOGRAFIA IMI TEM CRIPTOGRAFIA

VolIP (Voice over Internet Protocol) é uma tecnologia que permite a transmissdo de voz e comunica¢des multimidia
(como chamadas telefonicas, videotelefonia e sessdes de conferéncia) através da Internet ou de outras redes
baseadas em protocolos IP. Essencialmente, o VolIP transforma sinais de voz em dados digitais que podem ser
enviados pela internet, como qualquer outro tipo de dado.

VANTAGENS DO VOIP

Permite fazer e receber ligagoes telefonicas tanto em uma rede local (LAN/Interna) quanto em uma rede publica
(WAN/Externa).

Permite fazer e receber ligagdes para telefones fixos ou telefones celulares da telefonia convencional ou da
telefonia digital por meio da utilizagdo de um conjunto de dispositivos (adaptadores, gateways, etc).
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Permite compartilhar o canal de comunicagdo de dados com outros servigos, podendo transmitir — além da voz —
videos, imagens, entre outros.

Permite uma instalagcdo extremamente escalavel, podendo expandir com facilidade sem a necessidade de novas
linhas dedicadas e aproveitando a infraestrutura de Redes IP®.

DESVANTAGENS DO VOIP

Pode oscilar e perder a qualidade da ligagdo caso nao esteja disponivel uma conexao eficiente com a Internet.
Menos confiavel que a telefonia convencional em relagdo a quedas de energia.

Podem ocorrer problemas de laténcia, atraso, interrup¢do e cortes na comunicagao, além de perdas de dados.
Apresenta menor disponibilidade do canal de comunicagdo, uma vez que nao possui um canal dedicado.

@ PARA MAIS DICAS: WWW.INSTAGRAM.COM/PROFESSORDIEGOCARVALHO

5 Em geral, ha duas alternativas: (1) substituir o telefone convencional por um telefone IP conectado por meio de um conector RJ-45; (2) ou utilizar
um ATA (Adaptador de Terminal Analdgico), que converte um sinal analégico em um sinal digital e vice-versa.
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TERM

REDES DE
COMPUTADORES

PROTOCOLOS DE
REDES

TCP/IP

(—]

INTERNET

DISPOSITIVOS DE
REDES

HIERARQUIA DE
CAMADAS

SERVICOS DE REDE
INTEROPERABILIDADE

SISTEMAS ABERTOS

CONVERGENCIA DE
REDES

MODELO 0SI

CAMADA FiSICA

MEIO DE
TRANSMISSAO

CAMADA DE ENLACE
CONTROLE DE FLUXO0

CONTROLE DE ERROS

CAMADA DE
TRANSPORTE

MULTIPLEXAGAO

CAMADA DE SESSAQ

GLOSSARIO

Conjunto de computadores e dispositivos interconectados para compartilhamento de
recursos e troca de informacoes.

Conjunto de regras que determinam como os dados sao transmitidos e recebidos em uma
rede.

Conjunto de protocolos de comunicagdo usados para interconexao de redes e na internet.

Rede global de computadores interconectados que utilizam o protocolo TCP/IP para
comunicagao.

Equipamentos utilizados para conectar e gerenciar a comunicagdo em redes de
computadores.

Estrutura de organizagdo de protocolos de rede em camadas com fungdes especificas.

Funcdes disponiveis em uma rede, como compartilhamento de arquivos, impressoras,
comunicagao, etc.

Capacidade de sistemas e dispositivos diferentes se comunicarem e trabalharem juntos.

Sistemas que suportam interoperabilidade e sao construidos com padrdes abertos.

Processo de unificar diferentes tipos de redes, servicos e protocolos em uma Unica
infraestrutura de rede.

Modelo conceptual que caracteriza e padroniza as fungdes de um sistema de
telecomunicagdes ou computacao.

Organizacao internacional que desenvolve e publica padroes internacionais (International
Organization for Standardization).

Camada do modelo OSI que lida com a transmissao fisica de dados através do meio.

Material ou substancia que carrega o sinal de uma extremidade a outra (como cabos ou ondas
de radio).
Camada do modelo OSlI responsavel pelo controle da forma como os dados sao transmitidos.

Técnica para evitar que um transmissor sobrecarregue um receptor com dados.

Métodos usados para detectar e corrigir erros na transmissao ou armazenamento de dados.
Camada do modelo OSI responsavel pelo transporte confidvel de dados.

Técnica que combina multiplos sinais em um Unico meio ou canal de transmiss&o.

Camada do modelo OSI que estabelece, gerencia e termina sessdes entre aplicagdes.
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CAMADA DE

=
]
=
m
(9]
m
—
=
=

CAMADA DE
APLICAGAD

ROTEAMENTO DE
PACOTES

ENDERECO IP

ENDERECO IP PUBLICO

ENDERECO IP PRIVADO

TABELAS DE
ROTEAMENTO

(—]

NAT

=
=
=

ENDERECAMENTO POR
CLASSES

FTP

HTTP

HTTPS

SSL/TLS

TELNET

=
—
o

Camada do modelo OSI que traduz os dados entre o formato da rede e o formato entendido
pela aplicacao.

Camada superior do modelo OSI que fornece servigos para aplicagdes de software.

Processo de sele¢ao de caminhos em uma rede para enviar pacotes de dados.

Identificador numérico Unico utilizado para identificar dispositivos em uma rede IP.
Endereco IP visivel na internet e Unico em todo o espaco da rede global.

Endereco IP utilizado dentro de uma rede local (LAN) e ndo roteavel na internet.
Estrutura de dados que armazena as rotas para diferentes destinos em uma rede.

Técnica que modifica os enderecos de rede nos cabecalhos de pacotes IP enquanto eles estdo
em transito.

Maior tamanho de pacote ou quadro de dados que pode ser enviado em uma rede.
Sistema antigo de categoriza¢do de enderecos IP baseado no intervalo de nimeros IP.

Protocolo utilizado para diagnosticar e relatar problemas na comunicacdo de dados na
internet.

Protocolo que mapeia enderecos IP em enderecos fisicos de rede (enderecos MAC).

Sistema que traduz nomes de dominios legiveis por humanos em enderecos IP numéricos.
Protocolo que automaticamente fornece um endereco IP e outras configuragdes de rede para
dispositivos em uma rede.

Protocolo usado para transferir arquivos entre computadores em uma rede TCP/IP.
Protocolo padrao para transmissdao de documentos hipermidia na World Wide Web.

Versdo segura do HTTP que usa criptografia para proteger a comunicagdo entre navegador
e servidor.

Protocolos de criptografia para garantir a seguranca na comunicacdo de dados na internet.
Protocolo de rede usado para realizar comunicagdo remota baseada em texto com outro
computador.

Protocolo para operagdes de rede seguras, como login remoto e transferéncia de arquivos.
Protocolo usado para gerenciar e monitorar dispositivos em redes de computadores.

Protocolo usado para entrega de audio e video em tempo real pela internet.

Protocolo padrao para envio de e-mails através de redes de computadores.
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WEBMAIL

VIDEOCONFERENCIA

WEBCONFERENCIA

VERIFICACAO DE
PARIDADE

FRAGMENTACAO

THREE-WAY
HANDSHAKE

PORTAS

CERTIFICADOS
DIGITAIS
GRUPOS DE
DISCUSSAD

Protocolo utilizado para recuperar e-mails de um servidor de e-mail, geralmente baixando-
os para o cliente de e-mail local.

Protocolo que permite acessar e gerenciar e-mails diretamente no servidor de e-mail,
facilitando o acesso a partir de multiplos dispositivos.

Padrdo que expande a capacidade do e-mail para suportar a transferéncia de dados que ndo
sdo apenas texto, como imagens e arquivos de dudio.

Servigo de e-mail acessivel via navegador da web, permitindo enviar, receber e gerenciar e-
mails sem a necessidade de um cliente de e-mail instalado.

Protocolo utilizado para consultar informagdes sobre o registro de dominios na Internet,
incluindo o proprietario, a data de criagdo e outros detalhes.

Endereco usado para identificar e acessar recursos na Internet, como paginas da web ou
arquivos.

Tecnologia que permite realizar chamadas de voz e video através da Internet ao invés de
redes telefonicas tradicionais.

Protocolo de comunicagao usado para conversas em grupo ou privadas em tempo real
através da Internet.

Sistema de comunicagdo que permite realizar reunides ou conferéncias com video e dudio
entre participantes em locais diferentes.

Tipo de conferéncia online que utiliza a web para realizar reunides ou apresentagdes virtuais,
geralmente com suporte a compartilhamento de tela e colabora¢do em tempo real.

Método utilizado para detectar erros em dados digitais através da aplicagdo de um algoritmo
de soma de verificagao.

Técnica simples para deteccdo de erros em dados digitais, que adiciona um bit de paridade
para garantir que o numero total de bits definidos como '1' seja par ou impar.

Valor calculado a partir de um conjunto de dados para verificar a integridade desses dados
durante a transmissdo ou armazenamento.

Subcamada da camada de enlace de dados, responsavel pelaidentificacdo e encapsulamento
de protocolos da camada de rede, e pelo controle de fluxo e correcdo de erros.

Subcamada da camada de enlace de dados que controla o acesso ao meio de transmissao
fisico, atribuindo enderecos Unicos (enderecos MAC) a cada dispositivo na rede.

Processo de dividir dados em pedagos menores (fragmentos) para transmissdo em redes que
tém limitagdo de tamanho maximo de pacote, e posterior reagrupamento no destino.

Método utilizado pelo protocolo TCP para estabelecer uma conexdo entre dois dispositivos,
envolvendo o envio sequencial de um pacote SYN, um pacote SYN-ACK, e um pacote ACK.

NUmeros utilizados para identificar processos ou servigos especificos em dispositivos de
rede, permitindo a comunicacao direcionada e a multiplexacao de servicos.

Arquivos eletrénicos que associam a identidade de uma entidade (como uma pessoa ou
organizac¢ao) a uma chave publica.

Espacos online para troca de mensagens e informagdes sobre topicos especificos, onde os
usuarios podem postar e responder a mensagens.
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QUESTOES COMENTADAS — DIVERSAS BANCAS

1. (REIS&REIS/PREFEITURA DE POTIM-SP —2022) No contexto da manipulacao de arquivos na
Internet, o termo que corresponde a acao de transferir dados de um computador remoto para
um computador local é conhecida como:

a) Copy.

b) Paste.

¢) Download.
d) Upload.

Comentarios:
Quando ha a transferéncia de dados de um dispositivo remoto para um computador local, do ponto
de vista do computador local temos um download. Ja do ponto de vista do computador remoto

temos um upload.

Gabarito: Letra C

2. (QUADRIX [/ CRF-GO - 2022) O FTP (File Transfer Protocol) é o protocolo de transferéncia de
hipertexto. E ele que permite a navegacdo na Word Wide Web.

Comentarios:

Na verdade, o FTP é o protocolo de transferéncia de arquivos entre computadores — o protocolo de
transferéncia de hipertexto é o HTTP.

Gabarito: Errado

3. (FADESP /SEFA-PA -2022) O algoritmo de roteamento que mantém uma tabela com a melhor
distancia conhecida a cada destino, determina qual enlace deve ser utilizado, bem como atualiza
as tabelas por meio de troca de informacdes com os roteadores vizinhos, fazendo com que, no
final, cada roteador saiba o melhor enlace para alcancar cada destino é o:

a) caminho mais curto

b) inundacao

c) vetor de distancia

d) estado de enlace

e) controle de congestionamento

Comentarios:
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Esse é um exemplo de questdo em que o examinador acha que esta aplicando prova para alunos de
doutorado. Esse nivel de aprofundamento do algoritmo especifico de roteamento € surreal até para
alunos da area de redes de computadores. O examinador decidiu ler um paragrafo do livro do

Andrew Tanenbaum e fazer uma questao absurda:

"Os algoritmos de roteamento, que usam vetor de distdncia, operam de forma que cada roteador
mantenha uma tabela (isto é, um vetor), que fornece a melhor distdncia conhecida até o destino, e
também indica qual linha deve ser utilizada para a transmissdo. Tais tabelas sdo atualizadas através

da troca de informagdes com os vizinhos”.

Gabarito: Letra C

4. (FADESP | SEFA-PA - 2022) Considerando as Redes de Datagrama, analise as afirmativas a

sequir, julgando-as verdadeiras (V) ou falsas (F).

|. Em uma rede de comutac¢do de pacotes ndo existe reserva de recursos, pois 0s recursos sao

alocados sob demanda.

Il. O enderego de destino no cabecalho de um pacote em uma rede de datagrama permanece o

mesmo durante toda a jornada do pacote.

lll. A comutacao na Internet é realizada usando a metodologia de datagrama para a comutacao

de pacotes na camada de transporte.
A sequéncia que expressa corretamente o julgamento das afirmativas é:

a)l-F;1l-V; Il -F.
b)1-F; 11-F; Ill- V.
O 1-V; - V; Il - F.
dyl-V;1l-F; 1l - F.
e)l-F; 11-V; Il -V.

Comentarios:

(I) Correto. E na rede de comutacdo por circuito que ha reserva de recursos; ja na rede comutada
por pacotes, os recursos sao compartilhados; (Il) Correto. O endereco de destino do pacote nao é
alterado durante a jornada do pacote; (lll) Errado, é na camada de rede e, ndo, transporte.

Gabarito: Letra C

5. (FADESP | SEFA-PA —2022) Considerando o modelo em camadas OSI utilizado para o projeto
de sistemas de redes de computadores, julgue verdadeira (V) ou falsa (F) cada uma das

afirmativas a sequir.
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|. A camada de Rede é responsavel por transferir os pacotes da origem ao destino, fornecer
ligagdo entre as redes e recuperar erros.

Il. Acamada de Enlace de dados é responsavel por organizar bits em frames, comprimir os dados
e fornecer entrega n6 a né.

lll. A camada de Transporte é responsavel por prover a entrega confidvel de mensagens de
processo a processo, criptografar e comprimir os dados.

A sequéncia correta é:

a) 1-Fl-V; - V.
b) 1-V;Il-F;lll-V.
Q) 1-V;I-V;lll-F.
d) I-F 1l-F; Il - F.
e) 1-V;I-V;Ill-V.

Comentarios:

| Aplicacio Possibilitar acesso aos
Pases recursos de rede.
Traduzir, criptografar Abreseniacio
e comprimir dados. s 5
| Ses0 ( Estabelecer, gerenciar e
encerrar sessoes.
Prover a entrega confidvel
de mensagens processo a Transporte
processo e recuperagao de erros. ’ Transferir pacotes da origem
| Rede ao destino; fornecer ligacao
entre redes.
Organizar bits em frames:
N Lo Enlace de dados
fornecer entrega né a né. ‘ = .
ans S atraveés d
Transmitir bits através de um

I Fisica meio fisico: prover especificacoes
mecdnicas e elétricas.

(1) Errado, a recuperagao de erros é funcao da camada de transporte; (Il) Errado, a compressao de
dados é funcao da camada de apresentacao; (lll) Errado, criptografar e comprimir dados é funcao
da camada de apresentacao.

Gabarito: Letra D

6. (CESGRANRIO / Banco do Brasil - 2021) O servico de correio eletrénico é uma ferramenta
essencial para o trabalho do dia a dia dos colaboradores de uma empresa. Para garantir a
seguranca da comunicacao do cliente de correio eletronico com os servidores de correio
eletrénico de entrada e de saida de mensagens, é importante configurar a utilizagdo do padrao
de seguranca:

a) TLS
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b) SMTP
c) IMAP
d) POP3
e) HTTP

Comentarios:

Para garantir a seguranca da comunicacao do cliente de correio eletronico com os servidores de
correio eletronico de entrada e de saida de mensagens, é importante configurar a utilizagcdo do
padrao de seguranga TLS.

TLS (Transport Layer Security) é um protocolo de seguranca que criptografa o trafego de dados
entre o cliente de correio eletrénico e os servidores de correio eletrdnico. Isso garante que ninguém,
exceto as partes autorizadas, possa interceptar e ler as mensagens enviadas. Além disso, TLS
também fornece autenticacdo e verificagdo de integridade de mensagens, o que garante que as
mensagens sejam entregues ao destinatario correto.

Gabarito: Letra A

7. (CESGRANRIO [ Banco do Brasil - 2021) Apesar de os navegadores serem as ferramentas
dominantes na internet, varios servicos possuem ferramentas prdoprias mais adequadas e,
inclusive, mais otimizadas para protocolos especificos. Um desses protocolos foi desenvolvido
para a transferéncia de arquivos, sendo usado a partir de programas como FileZilla. Esse
protocolo é conhecido como:

a) ftp

b) imap
C) pop3
d) ssh
e) telnet

Comentarios:

(@) Correto, trata-se de um protocolo para transferéncia de arquivos; (b) Errado, trata-se de um
protocolo para recebimento de e-mail; (c) Errado, trata-se de um protocolo para recebimento de e-
mail; (d) Errado, trata-se de um protocolo para acesso remoto com criptografia; (e) Errado, trata-se

de um protocolo para acesso remoto sem criptografia.

Gabarito: Letra A

8. (CESGRANRIO [/ Banco do Brasil - 2021) Sabendo que o banco em que trabalha vai colocar
centenas de ATMs em shoppings e postos de gasolina, um funcionario de Tl propos que cada
ATM mandasse periodicamente um sinal de status, por meio do protocolo UDP. Esse protocolo
do conjunto TCP/IP é considerado como parte da camada:
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a) de aplicagoes

b) de transporte

c) de rede

d) de enlace de dados
e) fisica

Comentarios:

UDP (User Datagram Protocol) é um protocolo da camada de transporte — assim como TCP
(Transport Layer Protocol). Lembrando que o UDP é um protocolo sem conexdo que fornece um
sistema de entrega de melhor esforco que é usado principalmente para transmitir mensagens em

uma rede. O UDP é mais rapido que o TCP, mas nao fornece a confiabilidade e ordenac¢do do TCP.

Gabarito: Letra B

9. (CESGRANRIO /Banco do Brasil - 2021) Ao chegar para seu primeiro dia de emprego no banco,
um novo gerente de Tl percebeu que era demandado muito esfor¢o no setor para controle do
numero IP de cada computador, o que causava, também, alguns erros por uso multiplo do
mesmo IP nas redes.

Percebendo uma oportunidade de melhoria, o novo gerente decidiu que os computadores
passariam a obter automaticamente um numero IP, por meio do protocolo:

a) DHCP
b) DNS

C)HTTP
d) IMAP
e) SMTP

Comentarios:

O protocolo que permite obter um numero de endereco IP de forma automatica é o DHCP. O DHCP
(Dynamic Host Configuration Protocol) € um protocolo que permite que computadores e outros
dispositivos na rede obtenham automaticamente configuracdes de IP, como endereco IP, mascara
de sub-rede, gateway padrao e outras configura¢des de rede. O DHCP ajuda a simplificar o processo
de configuracdo de rede, pois elimina a necessidade de configurar manualmente cada dispositivo.

DNS é um protocolo para tradu¢do de endere¢os IP em nome de dominio e vice-versa; HTTP é um
protocolo para transferéncia de hipertexto geralmente utilizado em navegadores; e IMAP/SMTP

sdo protocolos de correio eletrénico.

Gabarito: Letra A
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10.(IDIB / Ministério da Economia — 2021) Quando utilizamos a Internet é importante que nossos
dados estejam seguros, de preferéncia criptografados. Existem alguns protocolos que sao
utilizados para os varios servicos da Internet e cada um deles faz uso de diferentes protocolos.
Assinale a alternativa que apresenta um dos protocolos de comunicacdo que garante a
comunicagao segura através da Internet:

a) TELNET
b) SSL
C)HTTP

d) FTP

e) IMAP

Comentarios:

O Unico protocolo de comunicagao listado na questdo que garante a comunicagdo segura é o SSL
(Secure Socket Layer).

Gabarito: Letra B

11. (IDIB / Ministério da Economia — 2021) Dentre os varios protocolos utilizados na Internet, um
pode ser considerado como principal, pois é o que permite a navegacao nas paginas eletronicas
da Internet, permitindo a transferéncia de dados como hipertexto. Assinale a alternativa que
identifica corretamente esse protocolo:

a) FTP
b) SSL

Q) HTTP
d) NMAP
e) SMTP

Comentarios:
O protocolo para transferéncia de hipertexto é o HTTP (HyperText Transfer Protocol).

Gabarito: Letra C

12.(CS-UFG /| APARECIDAPREV - 2018) Ha sites na Internet que sdo acessados por meio do
protocolo HTTPS, como, por exemplo, o site https://cs.ufg.br.

Qual é a fungdo do HTTPS?
a) Tornar mais rapida a navegacao pelo site.

b) Bloquear as janelas pop-up.
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c) Garantir que o navegador apresente uma Unica pagina por aba.
d) Fazer com que os dados sejam transmitidos de forma criptografada.

Comentarios:

O protocolo da camada de aplicacao (HTTPS) tem a mesma finalidade do HTTP. Ele é responsavel
pela transferéncia, formatacao e apresentacao de paginas web com conteddo multimidia (textos,
audio, imagens, etc) entre um servidor e um cliente. No entanto, ele realiza transferéncias de forma
segura e criptografada, oferecendo autenticacdo e integridade as paginas de um Servidor Web.
Sendo assim, ele possui a fungdo de transmitir os dados de forma sequra, criptografada.

Gabarito: Letra D

13.(IADES /| ARCON PA - 2018) [...] é um tipo de rede local que utiliza sinais de radio para
comunicagao.

CERT.br. Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil. Cartilha de Sequranga para Internet. Disponivel em:
<https://cartilha.cert.br/livro/cartilha_seguranca_internet.pdf>.

Acesso em: 28 jun. 2018.

A definicao apresentada refere-se a:

a) IP: Internet Protocol.

b) DNS: Domain Name Server.

c) SMTP: Simple Mail Transfer Protocol.
d) URL: Universal Resource Locator.

e) Wi-Fi: Wireless Fidelity.

Comentarios:

(a) Errado. O IP é o protocolo de comunicagao da Internet responsavel por enderecar os dispositivos
em uma rede; (b) Errado. O DNS é o sistema e protocolo responsavel pela resolu¢ao de nomes da
Internet, isto é, por traduzir os enderegos IPs numéricos em nomes; (c) Errado. O SMTP é um
protocolo utilizado para envios de correio eletronico; (d) Errado. A URL é o identificador Unico usado
para localizar um recurso na Internet; (e) Correto. O Wi-Fi é a tecnologia composta por um conjunto
de especificacdes (IEEE802.11) para redes locais sem fio (WLAN). A ideia do Wi-Fi é possibilitar a
comunica¢ao de dispositivos sem necessidade de cabos, utilizando a propagagao das ondas de
radio através de antenas.

Gabarito: Letra E

14.(IDECAN / IPC - 2018) Considerando os recursos que podem ser consumidos ou acessados na
Internet, analise as seguintes informacdes.
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I. O FTP é o protocolo utilizado para a transferéncia de arquivos entre duas maquinas ligadas a
Internet.

Il. Um correio eletronico permite a troca de mensagens que um usuario de Internet pode fazer
para outras pessoas conectados a Internet.

Ill. O HTTP é o protocolo utilizado para controlar a comunicagao entre o servidor de Internet e
o browser ou navegador.

IV. O ICMP ¢ o protocolo responsavel por estabelecer a comunicagao entre os computadores
emissores e receptores de maneira na qual a informagao ndo se perca na rede.

De acordo com as afirmativas acima, marque a alternativa correta.

a) Apenas as afirmativas | e Il estdo corretas.

b) Apenas as afirmativas |, Il e lll estdo corretas.
c) Apenas as afirmativas Il e Il estdo corretas.
d) Apenas as afirmativas |, Il e IV estdo corretas.

Comentarios:

() Correto, ele é realmente um protocolo para transferéncia de arquivos entre duas maquinas
conectadas a Internet; (ll) Correto, ele realmente permite a troca de mensagens entre pessoas na
internet; (I1l) Correto, ele é utilizado para controlar a comunicagao a comunicagao entre servidor de
Internet (€ um nome ruim, o ideal seria chamar de Servidor Web) e navegador; (1V) Errado, a funcao
do ICMP é fornecer relatorios de erros e, ndo, estabelecer a comunicagao.

Gabarito: Letra B

15.(AOCP / ITEP-RN - 2018) Em relacao a transferéncia de arquivos pela internet, assinale a
alternativa correta.

a) Quando uma pessoa envia um arquivo de seu computador para um site na internet, a
operacdo de transferéncia que esta sendo executada é conhecida como Download.

b) FTP é um protocolo que pode ser utilizado para transferir arquivos entre computadores
conectados a internet.

c) Podemos considerar os termos Upload e Download como analogos, ou seja, possuem o
mesmo significado.

d) O protocolo FTP é utilizado exclusivamente para se realizar o acesso a websites na internet.
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e) O termo Upload se refere a velocidade na qual um computador conectado a internet consegue
receber os dados de um website qualquer.

Comentarios:

(a) Errado, esta sendo executado um Upload; (b) Correto, o Protocolo FTP é comumente utilizado
para transferéncia de arquivos entre computadores via internet; (c) Errado, eles possuem
significados diametralmente opostos: download para recebimento de dados e upload para envio de
dados; (d) Errado, ele é utilizado exclusivamente para a transferéncia de arquivos na internet — a
questao trata do Protocolo HTTP; (e) Errado, upload é a operagao de transferéncia de dados do
computador do usuario para um servidor na internet.

Gabarito: Letra B

16.(IBADE / IPERON - 2017) Ao utilizar um software de correio eletrénico, um usuario precisou
configurar o funcionamento do protocolo responsavel pelo envio de e-mail através da rede.
Nesse caso, ele acessou a configuracao do protocolo:

a) WAP.
b) SMTP.
c) POP.
d) IMAP.
e) ARP.

Comentarios:

(@) Errado. WAP (Wireless Application Protocol) é um protocolo para aplicagdes que utilizam
comunicagdes de dados digitais sem fio;

(b) Correto. SMTP (Simple Mail Transfer Protocol) € um protocolo para envio de correio eletrénico
pela Internet;

(c) Errado. POP (Post Office Protocol) é um protocolo utilizado no acesso remoto a uma caixa de
correio eletronico que permite o recebimento local de mensagens;

(d) Errado. IMAP (Internet Message Access Protocol) é um protocolo de gerenciamento de correio
eletrénico que permite o recebimento de mensagens localmente ou remotamente;

(e) Errado. ARP (Address Resolution Protocol) ¢ um protocolo de resolucao de enderegos logicos (IP)
para enderecos fisicos (MAC).

Gabarito: Letra B
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17.(IBADE /PREVES -2017) Um administrador de rede configurou as contas de e-mail dos usuarios
de uma empresa de modo a permitir que o status das mensagens recebidas seja igual tanto no
servidor como no aplicativo de e-mail utilizado pelos usudrios; que haja sincronia dessas
mensagens, mantendo-se a conexao, para que as alteracdes e as novas mensagens recebidas
no servidor sejam atualizadas quase que em tempo real no aplicativo de e-mail do usuario e que
se mantivessem as duas copias, tanto no servidor, quanto no aplicativo de e-mail. Para isso, esse
administrador configurou o protocolo de recep¢ao das mensagens de cada usuario como sendo
o protocolo:

a) ARP
b) SMTP
) FTP
d) IMAP
e) POP

Comentarios:

(a) Errado. ARP (Address Resolution Protocol) ¢ um protocolo de resolucao de enderegos logicos (IP)
para enderecos fisicos (MAC).

(b) Errado. SMTP (Simple Mail Transfer Protocol) é um protocolo para envio de correio eletrénico
pela Internet;

(@) Errado. FTP (File Transfer Protocol) € um protocolo para transferéncia de arquivos
(download/upload);

(d) Correto. IMAP (Internet Message Access Protocol) é um protocolo de gerenciamento de correio
eletrénico que permite o recebimento de mensagens localmente ou remotamente;

(c) Errado. POP (Post Office Protocol) é um protocolo que permite o recebimento local de
mensagens, mas ndo permite a sincronizacao de mensagens.

Gabarito: Letra D

18.(CS-UFG |/ UFG - 2027) Um funcionario esta acessando o site de um dos fornecedores da
empresa, no endereco http://fornecedor.org/. Em um determinado momento, o site apresenta
um formulario solicitando diversas informacdes. Antes de preencher o formulario, o funcionario
quer saber se o site é seguro, no sentido de ter as informagoes transmitidas por meio de uma
conexao criptografada.

Qual endereco indica que o site é sequro?

a) http://siteseguro.org/fornecedor.org/formulario/
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b) sec://firewall/fornecedor.org/formulario/
c) https://fornecedor.org/formulario/
d) http://https.fornecedor.org/formulario/

Comentarios:

O protocolo da camada de aplicagdo (HTTPS) tem a mesma finalidade do HTTP. Ele é responsavel
pela transferéncia, formatacao e apresentacao de paginas web com conteddo multimidia (textos,
audio, imagens, etc) entre um servidor e um cliente. No entanto, ele realiza transferéncias de forma

segura e criptografada, oferecendo autenticacao e integridade as paginas de um Servidor Web.

Gabarito: Letra C

19.(CS-UFG / UNIRG -2017) O uso do prefixo "HTTPS” é um dos recursos da Internet que ajudam
a garantir o acesso e a navegacao entre paginas de maneira protegida.

Quando o termo “https:“aparece significa que a comunicacao com a pagina é feita de forma
a) segura.
b) an6nima.
C) prioritaria.
d) privilegiada.
Comentarios:

Questao bem parecida com a anterior, podemos associar o S da sigla HTTPS a Seguranca!

Gabarito: Letra A

20.(IESES /| CRM/SC - 2017) Considerando o cliente de e-mails Microsoft Outlook, aponte o
numero de porta padrao para o recebimento de mensagens POP3:

a) 587
b) 110
C) 25

d) 443

Comentarios:

Essa questao é um pouco decoreba! Vamos relembrar para que servem as portas apresentadas: (a)
Porta 587: utilizada para enviar e-mails pelo protocolo SMTP; (b) Porta 110: utilizada para o
recebimento de e-mails pelo protocolo POP; (c) Porta 25: ndo é mais utilizada para o envio de
mensagens; (d) Porta 443: utilizada pela navegagao com o protocolo HTTPS.
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Gabarito: Letra B

21.(IESES /| CRMV/SC - 2017) Uma das principais preocupacdes ao se realizar transacoes
eletronicas através da internet estd na seqguranca da comunicacao entre o computador do
usuario e o servidor que prové o produto/servico. Esta seguranca é proporcionada pela
criptografia dos dados entre as duas partes da comunicagao, através de um protocolo especifico,
que usualmente é representado antes do endereco do site no qual se esta navegando. Dentre os
protocolos abaixo mencionados, qual representaria uma conexao criptografada entre o cliente
e o servidor?

a) WWWS
b) https
c) http
d) stp

Comentarios:
Galera, a questdo pergunta qual é o protocolo que proporciona segurancga por criptografia e que
geralmente é inserido antes do endere¢o de um site em um navegador. Logo, estamos falando do

HTTPS, que é protocolo HTTP com a adi¢do de uma camada de seguranca por criptografia.

Gabarito: Letra B

22.(IESES / CRO/SC - 2017) O servidor responsavel por traduzir para nUmeros IP os enderecos de
sites que digitamos nos navegadores é o servidor:

a) DNS.

b) IMAP.
c) SMTP.
d) DHCP.

Comentarios:

Pessoal, sempre que digitamos o nome de um site em nosso navegador existe um protocolo que
“transforma” o texto em codigos, o conhecido IP, que é o verdadeiro responsavel pelo acesso das
paginas solicitadas. Esse protocolo é o DNS (Domain Name System), que possui a funcao de

converter ou traduzir as letras digitadas em numero de IP.

Gabarito: Letra A

23.(UEM / UEM - 2017) E possivel ao usuario transferir um arquivo de um site da Internet para o
seu proprio computador. Esta funcao é chamada de:
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a) E-book.

b) Upload.

c) Lista.

d) Download.
e) Copy.

Comentarios:

A transferéncia de um arquivo de um site da Internet para o seu préprio computador é também
chamada de download.

Gabarito: Letra D

24.(IBGP | CISSUL-MG - 2017) Ao se utilizar a internet, depara-se com diversos termos, dentre
esses, 0 UPLOAD que significa:

a) A acao de enviar dados de um computador local para um computador ou servidor remoto,
geralmente através da internet.

b) O ato de transferir (baixar) um ou mais arquivos de um servidor remoto para um computador
local.

c) O ato de enviar um arquivo para impressao.

d) A agdo de realizar buscas na internet.

Comentarios:

(a) Correto, essa é a definicao classica de upload; (b) Errado, essa é a defini¢do classica de download;
(c) Errado, isso nao é upload; (d) Errado, isso ndo é upload.

Gabarito: Letra A

25.(IFMS / IFMS - 2016) Sobre transferéncia de arquivos pela internet ¢ CORRETO afirmar que:

a) O upload corresponde a transferéncia de um arquivo de um servidor na internet para o
computador de um usuario, sempre criando uma copia.

b) O upload corresponde a transferéncia de um arquivo do computador de um usuario para um
servidor na internet, sempre eliminando o arquivo do seu local de origem.

c) O download corresponde a transferéncia de um arquivo de um servidor na internet para o
computador de um usuario, sempre eliminando o arquivo do servidor.

Ministério do Trabalho (Auditor Fiscal do Trabalho - AFT) Informaética 145

, www.estrategiaconcursos.com.br 189



Diego Carvalho, Equipe Informatica e Tl, Renato da Costa
Aula 01

d) Para um arquivo da internet ser visualizado na tela de um computador deve sempre ocorrer o
seu download antes da visualizagao, gerando uma copia no computador.

e) A maioria dos downloads é feita por um método chamado FTP (File Transfer Protocol)
anonimo.

Comentarios:

(a) Errado, isso € um download; (b) Errado, ndo elimina o arquivo do seu local de origem; (c) Errado,
nao elimina o arquivo do servidor; (d) Errado, nem sempre é necessario ocorrer o download
antecipadamente (Ex: streaming de musicas do Spotify ou de filmes da Netflix); (e) Correto. O FTP
anonimo possibilita ao usuario baixar e carregar arquivos de seu site por FTP sem a necessidade de
uma conta ou senha especificos. E claro que aqui estamos falando em um contexto de utilizacdo do
FTP. Nesse caso, € mais comum utilizar o modo anénimo. Ja em um contexto geral, o FTP esta em
desuso atualmente.

Gabarito: Letra E

26.(FUNRIO / Camara Municipal de Nova Iguagu — 2016) Dois tipos de protocolos que atendem
de forma direta aos servicos de correio eletronico na internet sdo os protocolos:

a) HTTP e NNTP.
b) SMTP e POP3.
c) RARP e ARP.
d) SSL e ICMP.

Comentarios:

(@) Errado. HTTP é um protocolo de transferéncia de hipertexto que permite navegar em paginas
na internet; NNTP é um protocolo que permite fazer o download de grandes quantidades de
informacdes e que é bastante utilizado em grupos de noticia e discussao;

(b) Correto. SMTP é o protocolo utilizado por clientes de e-mail para o envio de mensagens de
correio eletronico; POP3 é um protocolo utilizado para receber mensagens e que permite o
download de mensagens de correio eletrénico do provedor para o computador;

(c) Errado. RARP é um protocolo que possibilita que uma estacdo conhega um Endereco IP (Logico)
a partir de um Endereco MAC (Fisico); ARP é o protocolo permite conhecer um Endereco MAC a
partir de uma Endereco IP (Légico).

(d) Errado. SSL é um protocolo utilizado em conjunto com outros (Ex: HTTP e FTP) para fornecer

servicos de criptografia no trafego de informagoes. ICMP é um protocolo utilizado para fornecer
relatdrios de erro de uma rede
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Gabarito: Letra B

27.(FUNRIO / Camara Municipal de Nova Iguacu — 2016) O protocolo utilizado nos navegadores
da internet para transmissao dos hipertextos € o:

a) BCP.

b) RARP.
C)HTTP.
d) SNMP.

Comentarios:

O protocolo utilizado para transmissao de hipertexto é o HTTP — a sigla ja da a dica: HyperText
Transfer Protocol.

Gabarito: Letra C

28.(FUNRIO / Camara Municipal de Tangua - 2016) As informacdes que trafegam durante uma
navegacao pela Internet podem ser facilmente capturadas. Uma forma de garantir seu sigilo é o
uso de criptografia, encontrada em sites que usam o seguinte recurso:

a) https

b) firewall

) antivirus

d) antispyware

Comentarios:

O protocolo HTTP pode ser utilizado sobre uma camada de criptografia oferecida pelos protocolos
TLS/SSL que fornece autenticidade —passando a se chamar HTTPS.

Gabarito: Letra A

29.(IESES / CRO/SC - 2016) O protocolo responsavel pelo envio de mensagens eletrdnicas (e-
mails) através da internet é o:

a) POP3.
b) SNMP.
c) SMTP.
d) FTP.

Comentarios:

a Ministério do Trabalho (Auditor Fiscal do Trabalho - AFT) Informaética 147

, www.estrategiaconcursos.com.br 189



Diego Carvalho, Equipe Informatica e Tl, Renato da Costa
Aula 01

(a) Errado, esse protocolo é responsavel pelo recebimento de mensagens eletrdnicas; (b) Errado,
esse protocolo é responsavel pelo gerenciamento de redes; (c) Correto, esse protocolo é
responsavel pelo envio de mensagens eletronicas; (d) Errado, esse protocolo é responsavel pela
transferéncia de arquivos.

Gabarito: Letra C

30.(AOCP / Prefeitura de Valenca/BA — 2016) A base para a comunicacao de dados da internet é
um protocolo da camada de aplicagdo do modelo OSI, que é responsavel por transferir
hipertextos. Esse protocolo é conhecido como:

a) HTML.
b) HTTP.
c) FTP.
d) PHP.
e) www.

Comentarios:

(@) Errado, HTML ndo e um protocolo, mas uma linguagem de marcacao; (b) Correto, HTTP é um
protocolo da camada de aplicagdo responsavel por transferir hipertexto; (c) Errado, FTP é um
protocolo da camada de aplicagdo responsavel pela transferéncia de arquivos; (d) Errado, PHP ¢
uma linguagem de programacao; (e) Errado, WWW é a sigla para World Wide Web, que é um
sistema de documentos de hipermidia da internet.

Gabarito: Letra B

31. (ITAME / Prefeitura de Aragoiania — 2016) Assinale a alternativa correta:

a) POP3 é um protocolo de envio de e-mails.

b) FTP é um protocolo utilizado para transferéncia de arquivos.

c) SMTP é um protocolo de recebimento de emails.

d) HTTPS é um protocolo criado somente para trafegar voz na internet.

Comentarios:
(@) Errado. POP3 é um protocolo de recebimento de e-mails; (b) Correto. FTP é realmente um
protocolo utilizado para transferéncia de arquivos; (c) Errado. SMTP é um protocolo de envio de e-

mails; (d) Errado. HTTPS é um protocolo seguro para transferéncia de hipertexto.

Gabarito: Letra B
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32.(FACET / Prefeitura de Sobrado — 2016) Qual é o protocolo utilizado para transferéncia de
hipertextos na camada de aplicagdo segundo o modelo OSI?

a) FPT

b) TCP/IP
¢) Proxy
d) DHCP
e) HTTP

Comentarios:

(a) Errado, esse protocolo nao existe; (b) Errado, TCP/IP ndo é um protocolo — é uma arquitetura ou
pilha de diversos protocolos; (c) Errado, proxy é um intermediario de requisicdes de clientes e
servidores; (d) Errado, DHCP é um protocolo da camada de aplicacdo, mas é responsavel pela
concessao de endereco IP em uma rede; (e) Correto, esse protocolo é realmente utilizado para
transferéncia de hipertextos (HTTP — HyperText Transfer Protocolo).

Gabarito: Letra E

33.(KLC/ Prefeitura de Mamboré/PR — 2016) Vocé precisa enviar sua foto para o perfil de usuario
na home page da empresa. Vocé fara este procedimento acessando a pagina de novo usuario da
empresa que o contratou, com seu login e senha. Este processo de envio de arquivos de uma
maquina local para um servidor de intranet ou internet é comumente chamado de:

a) Reload de pagina.
b) Upload.

¢) Download.

d) Link.

e) Logon.

Comentarios:

O processo de envio de arquivos de uma maquina local para um servidor de intranet ou internet é
comumente chamado de... upload.

Gabarito: Letra B

34.(AOCP | FUNDASUS - 2015) Acerca dos termos utilizados na internet, quando baixa-se um
arquivo, realiza-se:

a) uma desfragmentacdo de disco.
b) uma compactagdo em seu tamanho fisico.
) uma compactagao em seu tamanho logico.
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d) um UPLOAD.
e) um DOWNLOAD.

Comentarios:

O procedimento de baixar um arquivo é denominado... download.

Gabarito: Letra E

35.(CETRO /| AMAZUL - 2015) Uma das fung¢des do servidor WHOIS é mostrar:

a) quem esta logado no sistema operacional.

b) a utilizacdo da CPU no momento.

c) todos os usuarios que logaram no computador.
d) todos os softwares instalados na maquina local.
e) informacdes sobre os dominios registrados.

Comentarios:

Ele permite mostrar informagdes sobre os dominios registrados — nenhum dos outros itens faz
qualquer sentido.

Gabarito: Letra E

36.(CONSULPLAN / Prefeitura de Patos de Minas — 2015) Assinale a alternativa que se trata de
um protocolo de internet de transferéncia de arquivo, bastante rapido e versatil utilizado.

a) FTP.
b) HTTP.
) HTM.
d) HTML.

Comentarios:
(@) Correto, esse é um protocolo de transferéncia de arquivos; (b) Errado, esse é um protocolo de
transferéncia de hipertexto; (c) Errado, isso nao é um protocolo; (d) Errado, isso ndo € um protocolo

—trata-se de uma linguagem de marcacao de hipertexto.

Gabarito: Letra A

37.(AOCP /| FUNDASUS - 2015) Em redes de computadores, existem, basicamente, dois modelos
de referéncia divididos em camadas e que possuem protocolos de comunicacdo especificos.
Esses modelos sdao conhecidos como:
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a) OSl e TCP/IP.
b) DHCP e HTTP.
c) IEEE e OSI.

d) Ethernete IP
e) IANA e TCP.

Comentarios:

(@) Correto, ambos sao modelos de referéncia divididos em camadas e que possuem protocolos de
comunicagao especificos; (b) Errado, ambos sdo protocolos de comunicagao e, ndo, modelos de
referéncia; (c) Errado, o primeiro é uma instituicao profissional de engenharia dedicada ao avanco
da tecnologia; (d) Errado, o primeiro é um padrao de arquitetura de redes locais e 0 sequndo é um
protocolo de comunicacgdo; (e) Errado, o primeiro é uma organiza¢do mundial que supervisiona a
atribuicao global dos numeros na Internet e o sequndo é um protocolo de comunicacao.

Gabarito: Letra A

38.(AOCP | FUNDASUS - 2015) Os protocolos de comunicagao sao a base da internet. Dentre os
protocolos da camada de transporte do modelo TCP/IP, esta o protocolo UDP (User Datagram
Protocol) que se caracteriza por:

a) ndo dar garantias que o pacote enviado chegara ao seu destino.

b) ser utilizado pelos sistemas de informacao de hipermidia, distribuidos e colaborativos.

) permitir que um usuario se conecte a um computador rodando o Microsoft Terminal Services.
d) ser um protocolo de comunicacao usado entre todas as maquinas de uma rede para o
encaminhamento de dados.

e) verificar se os dados sdo enviados de forma correta, na sequéncia apropriada e sem erros para
o destino.

Comentarios:

(a) Correto, UDP realmente ndo da garantias de entrega de pacotes; (b) Errado, o item trata do
HTTP; (c) Errado, o item trata do RDP; (d) Errado, o item trata do IP; (e) Errado, o item trata do TCP.

Gabarito: Letra A

39.(UNA / Prefeitura de Sao Sebastiao/RS — 2015) O processo pelo qual um programa ou
documento é baixado da Internet para o computador do usuario é conhecido como:

a) Download
b) Backup
c) Upload
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d) Update
Comentarios:

Falou em programa ou documento baixado da internet, trata-se de download.

Gabarito: Letra A

40.(CONSULPAM | Prefeitura de Tarrafas/CE — 2015) Marcos transferiu um arquivo do seu
computador para a Web. Essa a¢do é denominada:

a) Upload

b) Download

¢) EndLoad

d) NumLoad
Comentarios:

Se Marcos transferiu um arquivo do seu computador para web, ele realizou um upload.

Gabarito: Letra A

41.(SELECON / Prefeitura de Cuiaba/MT - 2015) Um internauta baixou o arquivo ccleaner-5-38-
6357.exe do site do fabricante na internet para viabilizar a instalagdo do software Ccleaner em
seu computador. O procedimento de baixar um arquivo da internet para o computador de um
usuario é conhecido pelo seguinte termo:

a) download
b) downsize
c) upload
d) upsize

Comentarios:

O procedimento de baixar um arquivo da internet para o computador de um usuario é conhecido
pelo termo: download.

Gabarito: Letra A

42.(CPCON / Prefeitura de Catolé do Rocha/PB - 2015) O envio e o recebimento de dados na
internet, entre duas maquinas, constituem, respectivamente, em:

a) Downgrade e upgrade
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b) Upload e download

c) Downfile e upfile

d) Upgrade e downgrade
e) Download e upload

Comentarios:

O envio de dados nainternet entre duas maquinas é um upload; o recebimento de dados nainternet
entre duas maquinas é um download.

Gabarito: Letra B

43.(BIO-RIO | Prefeitura de Trés Rios-RJ — 2015) Redes de computadores possibilitam a uma
maquina conectada a internet baixar de sites especializados as atualiza¢des de programas
antivirus, como o Avast, por exemplo. No contexto da informatica, essa atividade recebe a
seguinte denominacao:

a) download
b) downsize
) upgrade
d) upload

e) upsize

Comentarios:

A atividade de baixar de sites especializados as atualiza¢gdes de programas é também chamada de...
download.

Gabarito: Letra A

44.(AOCP | FUNDASUS - 2015) Acerca dos termos utilizados na internet, quando anexamos um
arquivo a uma mensagem de e-mail, estamos realizando uma operacao de:

a) ROM.

b) Boot.

c) Hashtag.
d) Upload.
e) UML.

Comentarios:

Ao anexar arquivos a uma mensagem de e-mail, estamos realizando a atividade de upload.
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Gabarito: Letra D

45.(IESES | IGP/SC - 2014) Analise as afirmativas abaixo e assinale a alternativa correta:

. POP3
Il. SMTP
Il FTP
IV. SSH
V. IMAP

a) Apenas as afirmativas Il e lll sdo protocolos utilizados no envio ou recebimento de e-mails.
b) As afirmativas |, Il e V sdo protocolos utilizados no envio ou recebimento de e-mails.

c) A afirmativa | € um protocolo utilizado no envio de e-mails.

d) As afirmativas I, lll e IV sdo protocolos utilizados no recebimento de e-mails.

Comentarios:

(I) POP3: utilizado para receber mensagens de e-mail; (Il) SMTP: utilizado para enviar mensagens
de e-mail (Sua Mensagem Esta Partindo); (lll) FTP: utilizado para a transferéncia de arquivos; (IV)
SSH: utilizado para realizar a comunicagao segura entre duas estacoes de trabalho; (V) IMAP4:
utilizado para o acesso online e offline da caixa postal. Dessa forma, POP3, SMTP e IMAP4 sao
utilizados para envio ou recebimento de e-mails.

Gabarito: Letra B

46.(CAIP / Camara Municipal de Sao Caetano do Sul/SP — 2014) Na Internet, a transferéncia de
dados de um computador externo ou servidor para seu computador local é conhecida como:

a) Download.
b) Upload.

c) Peopleware.
d) Downgrade.

Comentarios:

A transferéncia de dados de um computador externo ou servidor para seu computador local nada
mais é que um download.

Gabarito: Letra A

47.(CEPERJ | FSC - 2014) Atualmente, é comum baixar softwares de sites da internet como as
atualizacbes de antivirus e, paralelamente, enviar arquivos para sites de hospedagem web.
Essas atividades sao conhecidas, respectivamente, por:
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a) download e upload
b) upload e download
¢) download e downlink
d) downlink e uplink

e) uplink e downlink

Comentarios:

Baixar softwares de sites da internet € um exemplo de download; enviar arquivos para sites de
hospedagem web é um exemplo de upload.

Gabarito: Letra A

48.(NC-UFPR / COPEL - 2013) No contexto da Internet, como é comumente chamada a a¢ao de
transferir um ou mais arquivos de um computador local para um servidor remoto?

a) Download.
b) Upload.

c) Downstream.
d) Baixar.

e) Gravar.

Comentarios:

A acdo de transferir um ou mais arquivos de um computador local para um servidor remoto é
chamada de... upload.

Gabarito: Letra B

49.(AOCP / Colégio Pedro Il — 2013) Um usuario de um computador copiou uma foto de um site
(servidor web) para seu computador. O processo feito por esse usuario foi:

a) Upload.

b) Compactacao de arquivo.
c) Phishing.

d) Backup.

e) Download.

Comentarios:

O processo feito pelo usuario de copiar uma foto de um servidor remoto para seu computador é
chamado de... download.
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Gabarito: Letra E

50.(LEGATUS / Camara Municipal de Bertolinia/Pl - 2013) " significa fazer a
transferéncia de algum arquivo, como imagem, video ou documento, armazenado em um
servidor remoto para o computador local”. A alternativa que preenche corretamente a lacuna
em branco é:

a) Upload

b) Plug-in

c) Browser
d) Pop-up

e) Download

Comentarios:

Fazer a transferéncia de algum arquivo, como imagem, video ou documento, armazenado em um
servidor remoto para o computador local é chamado de... download.

Gabarito: Letra E

51.(ESAF / Ministério da Fazenda — 2013) Para o funcionamento da Internet, ha um sistema de
gerenciamento de nomes hierarquico e distribuido, que resolve nomes de dominios em
enderecos de rede (IP), que é o:

a) POP3
b) DNS

c) HTTP
d) HTTPS
e) SMTP

Comentarios:

A questao trata do DNS! Ele busca transformar endere¢os numéricos em nomes de dominios
amigaveis, mais compreensiveis para humanos e mais faceis de memorizar. Ele apresenta uma
estrutura hierdrquica e distribuida, em que seu espaco de nomes ¢é dividido em varios servidores de

dominio baseado em niveis.

Gabarito: Letra B

52.(ESAF |/ Ministério da Fazenda — 2013) Um exemplo de protocolo de transporte utilizado na
Internet é o protocolo:
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a) XTP
b) TPP
c) UDP
d) TRP
e) HTTP

Comentarios:

Tl, Renato da Costa

Os protocolos mais comuns da Camada de Transporte sdao: TCP (Transmission Control Protocol) e

UDP (User Datagram Protocol).

Gabarito: Letra C

53.(CONSULPLAN / Prefeitura de Cantagalo — 2013) O Outlook Express é um aplicativo para
gerenciamento de e-mail, porém, para enviar e receber, sdo necessarias algumas configuracdes,
como as portas dos protocolos POP e SMTP. As portas dos protocolos POP e SMTP configuradas
no Outlook Express sao, respectivamente,

25 e 115.
110 e 587.
466 e 25.

587 e 965.
993 e 587.

0 T 9
S~ =

o
~ ~—

e

Comentarios:

PROTOCOLO (CAMADA DE APLICAGAQ)

HTTP
HTTPS

SMTP
o
TELNET

! Via de regra, o padrdo respaldado pela RFC do SMTP é Porta 25. Excepcionalmente, o Brasil adotou a porta 587 para evitar SPAM.

©

PROTOCOLO (CAMADA DE TRANSPORTE) NUMERO DA PORTA
TCP 8o

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP/UDP
UDP
TCP
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Dessa forma, o SMTP utiliza a Porta 25 ou 587 (essa Ultima, mais segura) e o POP3 utiliza a Porta
110.

Gabarito: Letra B

54.(AOCP [ Prefeitura de Paranavai/PR - 2013) Com relacdo a conceitos de Internet assinale a
alternativa INCORRETA.

a) Navegador de internet é um programa que permite vocé acessar e navegar entre as paginas
de um ou mais sites.

b) Os Cookies possuem como principal fun¢do armazenar as preferéncias dos usuarios sobre um
determinado site na Internet.

c) Download é a saida de arquivos do seu computador para a internet. Os provedores gratuitos
de download variam bastante na sua politica, capacidades e prazo de validade das
transferéncias.

d) E-mail é uma ferramenta que permite compor, enviar e receber mensagens, textos, figuras e
outros arquivos através da Internet.

e) HTTP é um protocolo que permite o funcionamento da interface grafica na Internet, esta que
é a mais conhecida e que permite transmissao de texto, fotos e graficos de uma maneira simples
e rapida.

Comentarios:

(a) Correto. Navegador de Internet realmente permite acessar e navegar paginas web; (b) Correto.
Cookies — de fato — tem como funcao principal armazenar preferéncias dos usuarios em sua
navegacao na internet; (c) Errado. Bewnlead Upload é a saida de arquivos do seu computador para
a internet; (d) Correto. E-mail realmente é uma ferramenta para compor, enviar e receber e-mails,
entre outros; (e) Correto. HTTP é realmente o protocolo que permite o funcionamento da interface
grafica na internet, permitindo a transmissao de texto, fotos, graficos, etc.

Gabarito: Letra C

55.(EPL / Camara Municipal de Paraiso do Norte/PR — 2013) Na internet o termo UPLOAD é
designado para:

a) Enviar um arquivo para um local na internet, como por exemplo um disco virtual.

b) Baixar um arquivo de um servidor ou disco virtual.
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¢) Compactar um arquivo
d) Enviar uma mensagem instantanea
e) Carregar uma pagina da web no navegador

Comentarios:
Upload é o termo utilizado quando se deseja enviar um arquivo para um local na internet — como

um disco virtual de armazenamento em nuvem.
Gabarito: Letra A

56.(ESAF | Ministério da Fazenda —2012) O Correio Eletronico é um método que permite compor,
enviar e receber mensagens através de sistemas eletronicos de comunicac¢do. O termo e-mail é
aplicado aos sistemas que utilizam a Internet e sdo baseados no protocolo:

a) SNMP.
b) SMTP.
c¢) Web.

d) HTTP.
e) HTTPS.

Comentarios:

A questao trata do SMTP (Simple Mail Transfer Protocol). Esse é o protocolo utilizado pelos clientes
de e-mail para enviar correio eletrénico de um host a outro.

Gabarito: Letra B

57.(ESAF |/ Ministério da Fazenda — 2012) O componente mais proeminente da Internet é o
Protocolo de Internet (IP), que prové sistemas de enderecamento na Internet e facilita o
funcionamento da Internet nas redes. O IP versdo 4 (IPv4) é a versdo inicial usada na primeira
geracao da Internet atual e ainda esta em uso dominante. Ele foi projetado para enderecar mais
de 4,3 bilhoes de computadores com acesso a Internet. No entanto, o crescimento explosivo da
Internet levou a exaustao de enderecos IPv4. Uma nova versao de protocolo foi desenvolvida,
denominada:

a) IPvg Plus.

b) IP New Generation.
c) IPVs.

d) IPv6.

e) IPvy.

Comentarios:
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O nome da nova versdo do protocolo IP é IPv6 — nenhum dos outros nomes faz sentido!

Gabarito: Letra D

58.(ESAF [ Ministério da Fazenda — 2012) Quando um visitante de um sitio Web se conecta a um
servidor que esta utilizando um protocolo especifico de seguranca, ele ira notar, na barra de
enderecos, que o protocolo de comunicagao passa a ser https:// (no lugar do http:// padrdo).
Além disso, a maioria dos browsers (como o Internet Explorer por exemplo) mostram no browser
o desenho de um cadeado. Quando este cadeado esta sendo mostrado, o usuario passa a ter a
tranquilidade de saber que as informagdes fornecidas aquele Website ndao poderdo ser
interceptadas no seu trajeto. Este protocolo especifico de sequranca é o:

a) WebSec
b) HTTP
c) HTML
d) SSL

e) TCP/IP

Comentarios:

Quando um endereco comeca com https:// significa que o protocolo que esta sendo utilizado é o
HTTPS (HyperText Transfer Protocol Secure) e, portanto, significa que o protocolo é seguro. HTTPS
é o protocolo HTTP de forma segura, pois utiliza o protocolo TLS ou SSL para criptografia dos dados

assim como certificados digitais para garantia de autenticidade.

Gabarito: Letra D

59.(FUNRIO / CEITEC - 2012) Na internet o protocolo permite a transferéncia de
mensagens eletronicas dos servidores de para caixa postais nos computadores dos
usuarios. As lacunas se completam adequadamente com as seguintes expressoes:

a) Ftp/ Ftp.

b) Pop3 / Correio Eletronico.
c) Ping / Web.

d) navegador / Proxy.

e) Gif / de arquivos.

Comentarios:

Na internet, o protocolo POP3 permite a transferéncia de mensagens eletronicas dos servidores de
Correio Eletronico para caixa postais nos computadores dos usuarios.

Gabarito: Letra B
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60. (IDECAN /BANESTES - 2012) Segundo Kurose (2010), o correio eletronico existe desde o inicio
da Internet. Ao contrario do correio normal, que anda a passos lentos, o correio eletronico é
rapido, facil de distribuir e barato. Identifique dois protocolos utilizados em correio eletronico.

a) DNS e http.

b) POP3 e TCP.
c) IMAP e FTP.
d) POP3 e SMTP.
e) SMTP e IP.

Comentarios:
(@) Errado, eles ndo sao utilizados em correio eletronico; (b) Errado, TCP nao é utilizado em correio
eletronico; (c) Errado, FTP nao é utilizado em correio eletronico; (d) Correto, ambos sao utilizados

em correio eletronico; (e) Errado, IP ndo é utilizado em correio eletronico.

Gabarito: Letra D

61.(CONSULPLAN / TRT - 132 Regiao / PB —2012) A conexao entre computadores e meios fisicos
de dados é realizada através do dispositivo placa de rede. Toda placa de rede recebe um numero
Unico para a sua identificacdo denominado:

a) IPVy.
b) IPV6
) MAC.
d) RASH.
e) BIT.

Comentarios:
Toda placa de rede recebe um nUmero Unico para a sua identificacdo denominado Endereco MAC
(Media Access Control). Galera, ndao confundam Endereco MAC com Endereco IP — o primeiro trata

do endereco fisico e o segundo trata do endereco ldgico.

Gabarito: Letra C

62.(CONSESP / Prefeitura de Quedas do Iguacgu - PR — 2012) A transferéncia de arquivos entre
dois computadores ligados a Internet é realizada pelo protocolo denominado de:

a) FUNDNET
b) IP
c) WWW
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d) FTP
Comentarios:

A transferéncia de arquivos entre dois computadores ligados a internet é realizada por meio do
Protocolo FTP (File Transfer Protocol).

Gabarito: Letra D

63.(PR-4 | UFRJ — 2012) O protocolo da Internet utilizado principalmente para transferéncia de
arquivos entre dois computadores € o:

a) FTP;
b) DHCP;
) NTP;
d) DNS;
e) WINS.

Comentarios:

A transferéncia de arquivos entre dois computadores ligados a internet é realizada por meio do
Protocolo FTP (File Transfer Protocol).

Gabarito: Letra A

64.(IFSP [ IFSP — 2012) Assinale a alternativa que informa o protocolo usado para transferéncia de
arquivos entre computadores ligados na Internet.

a) IMAP.
b) FTP.

c) SMTP.
d) DHCP.
e) SNMP.

Comentarios:

A transferéncia de arquivos entre dois computadores ligados a internet é realizada por meio do
Protocolo FTP (File Transfer Protocol).

Gabarito: Letra B

65.(FEPESE |/ UFFS - 2012) Como é denominado o ato de baixar dados da internet para um
computador?
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a) Reload.

b) Download.
c) Upload.

d) Formatacgao.
e) Refresh.

Comentarios:
O ato de baixar dados da internet para um computador é denominado download.

Gabarito: Letra B

66. (IFSP/IFSP -2012) O ato de transferir um ou mais arquivos de um servidor remoto para um
computador através da Internet é chamado de:

a) formatacao.
b) relocacao.
c) upload.

d) editoracao.
e) download.

Comentarios:

O ato de transferir um ou mais arquivos de um servidor remoto para um computador através da
Internet é chamado de... download.

Gabarito: Letra E

67.(FUNCAB / SEAD-PB - 2012) O recurso que permite transferir um arquivo da Internet para um
computador ou para um dispositivo de armazenamento de dados é chamado de:

a) Recuperar fontes.
b) Print.

c) Hyperlink.

d) Download.

e) Upload.

Comentarios:

O recurso que permite transferir um arquivo da Internet para um computador ou para um
dispositivo de armazenamento de dados é chamado de... donwload.
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Gabarito: Letra D

68. (ZAMBINI/PRODESP - 2010) A transferéncia de um arquivo de um computador local para
um servidor na Internet é denominada(o):

a) Casting.
b) Upload.

¢) Download.
d) Backup.
e) SMTP.

Comentarios:

A transferéncia de um arquivo de um computador local para um servidor na Internet é
denominada... upload.

Gabarito: Letra B

69. (CONSULPLAN /Prefeitura de Congonhas-MG - 2010) Sobre os conceitos de utilizacao da
internet, a transferéncia de dados de um computador remoto para um computador local,
denomina-se:

a) Web Browser.

b) Download.

¢) Transfer Web.

d) Upload.

e) Transceiver Web.

Comentarios:

A transferéncia de dados de um computador remoto para um computador local, denomina-se...
download.

Gabarito: Letra B

70.(FUNRIO / DEPEN - 2009) Ao criar contas de e-mail para conexao numa ferramenta de correio
eletronico (como Microsoft Outlook Express ou Mozilla Thunderbird), deve-se escolher um
protocolo para recebimento de mensagens. Qual das alternativas abaixo serve para essa
finalidade?

a) FTP
b) POP
o) IP
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d) SMTP
e) UDP

Comentarios:

(a) Errado, esse é um protocolo de transferéncia de arquivos; (b) Correto, esse é um protocolo de
recebimento de mensagens de correio eletrdnico; (c) Errado, esse é um protocolo de roteamento
de pacotes; (d) Errado, esse € um protocolo de envio de e-mails; (e) Errado, esse € um protocolo ndo
confidvel de transporte.

Gabarito: Letra B

71.(FUNRIO / DEPEN —2009) Qual tipo de servidor utilizado para converter os nomes digitados na
barra de enderecos de um navegador para um endereco IP valido?

a) ISP

b) SMTP
¢) Proxy
d) DHCP
e) DNS

Comentarios:

O servidor utilizado para converter nomes digitados na barra de enderecos de um navegador para
um endereco IP valido é o Sistema de Nome de Dominio (DNS).

Gabarito: Letra E

72.(FUNRIO / MDIC - 2009) O protocolo HTTP (Hiper Text Transfer Protocol) tem a funcao basica
de:

a) transferir arquivos.

b) exibir paginas em formato HTML.

c) traduzir URL em enderecos IP.

d) evitar o acesso nao autorizado aos recursos de uma rede.
e) criar paginas dinamicas.

Comentarios:
(a) Errado, essa é a fungao basica do FTP; (b) Correto, essa € a funcao basica do HTTP; (c) Errado,
essa € a funcao basica do DNS: (d) Errado, essa € a fungao basica de um Firewall; (e) Errado, essa é

a funcdo basica de algumas linguagens de programacao.

Gabarito: Letra B
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73.(FUNRIO / Ministério da Justica — 2009) O Protocolo da Internet responsavel pelo recebimento
de mensagens, copiando-as para o computador € o:

a) SMTP

b) http

c) Webmail
d) FTP

e) POP3

Comentarios:

O protocolo responsavel pelo recebimento de mensagens, copiando-as para o computador é o...
POP3.

Gabarito: Letra E

74.(FUNRIO / Ministério da Justica —2009) O protocolo HTTPS é considerado seguro porque:

a) verifica com um AntiSpyware o endereco acessado.

b) escaneia os arquivos procurando por virus antes de baixa-los.
c) s6 funciona dentro de uma Intranet.

d) utiliza criptografia.

e) impede o uso de Spoofing.

Comentarios:
(a) Errado, ele nao realiza essa atividade; (b) Errado, ele nao realiza essa atividade; (c) Errado, ele
funciona também na Internet; (d) Correto, ele realmente utiliza criptografia; (e) Errado, ele ndo

impede uso de spoofing.

Gabarito: Letra D

75.(FADESP [ Prefeitura de Conceicdao do Araguaia/PA - 2009) O ato de transferir arquivos do
computador de um usuario para a Web é denominado:

a) Download.
b) Upload.

¢) NumLoad.
d) EndLoad.

Comentarios:
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O ato de transferir arquivos do computador de um usuério para a web é denominado Upload. E a
acao deenviar dadosde um computador local para um computador ou servidor remoto,
geralmente através da internet.

Gabarito: Letra B

76.(FUNCAB /| SESAU-RO - 2009) Qual o nome da funcao que permite ao usuario copiar um
arquivo de um site da Internet para o seu proprio computador?

a) Upload.

b) Transfer.

¢) Download.

d) Copy.

e) Paste.
Comentarios:

A copia de um arquivo de um site da internet para o seu computador pessoal € um download.

Gabarito: Letra C

77.-(FUNRIO / SUFRAMA -2008) No contexto da Internet, qual o significado da sigla DNS?

a) Provedor de servigos de internet através do qual um computador se conecta a internet.

b) Conjunto de protocolos que permitem a comunicacao entre computadores.

c) Servidor de rede que controla o acesso dos demais computadores a uma rede.

d) Computador central que traduz nomes de dominios para enderecos de protocolo na internet.
e) Sistema que permite localizar os computadores ligados a uma rede pelo seu nome.

Comentarios:

(a) Errado, esse ¢ o ISP; (b) Errado, esse é o TCP/IP; (c) Errado, isso seria uma pilha ou arquitetura
de protocolos; (d) Correto. A sigla significa Servico de Nome de Dominio, logo trata-se de um
computador central capaz de traduzir nomes de dominios para enderecos de protocolo na internet;

(e) Errado, essa é a URL.

Gabarito: Letra D

78.(IBFC/ ABDI-2008)" é atransferéncia de dados de um computador remoto para
um computador local, e o inverso chama-se "

Complete a frase acima respectivamente com as seguintes palavras:
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a) upload / download
b) download / upload
c) upload / reload

d) reload / download

Comentarios:

Atransferéncia de dados de um computador remoto para um computador local se chama download
e o inverso é um upload.

Gabarito: Letra B
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LISTA DE QUESTOES - DIVERSAS BANCAS

1. (REIS&REIS/PREFEITURA DE POTIM-SP —2022) No contexto da manipulacao de arquivos na
Internet, o termo que corresponde a acao de transferir dados de um computador remoto para
um computador local é conhecida como:

a) Copy.

b) Paste.

c) Download.
d) Upload.

2. (QUADRIX [ CRF-GO -2022) O FTP (File Transfer Protocol) é o protocolo de transferéncia de
hipertexto. E ele que permite a navegacdo na Word Wide Web.

3. (FADESP/SEFA-PA -2022) O algoritmo de roteamento que mantém uma tabela com a melhor
distancia conhecida a cada destino, determina qual enlace deve ser utilizado, bem como atualiza
as tabelas por meio de troca de informagdes com os roteadores vizinhos, fazendo com que, no
final, cada roteador saiba o melhor enlace para alcancar cada destino € o:

a) caminho mais curto

b) inundacao

c) vetor de distancia

d) estado de enlace

e) controle de congestionamento

4. (FADESP | SEFA-PA — 2022) Considerando as Redes de Datagrama, analise as afirmativas a
sequir, julgando-as verdadeiras (V) ou falsas (F).

I. Em uma rede de comutagdo de pacotes ndo existe reserva de recursos, pois 0s recursos sao
alocados sob demanda.

Il. O enderego de destino no cabecalho de um pacote em uma rede de datagrama permanece o
mesmo durante toda a jornada do pacote.

lll. A comutacao na Internet é realizada usando a metodologia de datagrama para a comutacao
de pacotes na camada de transporte.

A sequéncia que expressa corretamente o julgamento das afirmativas é:

a)l-F;11-V; Il - F.
b)I-F; 11-F; Il - V.
O 1-V; - V; Il -F.
d)y1-V:Il-F; Il - F,
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e)l-F;11-V; 1l -V.

5. (FADESP | SEFA-PA —2022) Considerando o modelo em camadas OSI utilizado para o projeto
de sistemas de redes de computadores, julgue verdadeira (V) ou falsa (F) cada uma das
afirmativas a sequir.

I. A camada de Rede é responsavel por transferir os pacotes da origem ao destino, fornecer
ligagdo entre as redes e recuperar erros.

Il. Acamada de Enlace de dados é responsavel por organizar bits em frames, comprimir os dados
e fornecer entrega né a né.

lll. A camada de Transporte é responsavel por prover a entrega confidvel de mensagens de
processo a processo, criptografar e comprimir os dados.

A sequéncia correta é:

a) 1-F1-V;Il-V.
b) I-V;Il-F; -V,
Q) 1-V:ll-V;lll-F.
d) I-F1l-F;lll-F.
e) 1-V:Il-V;Ill-V.

6. (CESGRANRIO / Banco do Brasil - 2021) O servico de correio eletronico € uma ferramenta
essencial para o trabalho do dia a dia dos colaboradores de uma empresa. Para garantir a
seguranca da comunicacao do cliente de correio eletronico com os servidores de correio
eletronico de entrada e de saida de mensagens, é importante configurar a utilizagdo do padrao
de seguranca:

a) TLS
b) SMTP
c) IMAP
d) POP3
e) HTTP

7. (CESGRANRIO / Banco do Brasil - 2021) Apesar de os navegadores serem as ferramentas
dominantes na internet, varios servi¢os possuem ferramentas proprias mais adequadas e,
inclusive, mais otimizadas para protocolos especificos. Um desses protocolos foi desenvolvido
para a transferéncia de arquivos, sendo usado a partir de programas como FileZilla. Esse
protocolo é conhecido como:

a) ftp
b) imap
C) pop3
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d) ssh
e) telnet

8. (CESGRANRIO / Banco do Brasil - 2021) Sabendo que o banco em que trabalha vai colocar
centenas de ATMs em shoppings e postos de gasolina, um funcionario de Tl propds que cada
ATM mandasse periodicamente um sinal de status, por meio do protocolo UDP. Esse protocolo
do conjunto TCP/IP é considerado como parte da camada:

a) de aplicagoes

b) de transporte

c) de rede

d) de enlace de dados
e) fisica

9. (CESGRANRIO /Banco do Brasil - 2021) Ao chegar para seu primeiro dia de emprego no banco,
um novo gerente de Tl percebeu que era demandado muito esfor¢o no setor para controle do
numero IP de cada computador, o que causava, também, alguns erros por uso multiplo do
mesmo IP nas redes.

Percebendo uma oportunidade de melhoria, o novo gerente decidiu que os computadores
passariam a obter automaticamente um numero IP, por meio do protocolo:

a) DHCP
b) DNS

O HTTP
d) IMAP
e) SMTP

10.(IDIB /[ Ministério da Economia - 2021) Quando utilizamos a Internet é importante que nossos
dados estejam seguros, de preferéncia criptografados. Existem alguns protocolos que sao
utilizados para os varios servicos da Internet e cada um deles faz uso de diferentes protocolos.
Assinale a alternativa que apresenta um dos protocolos de comunicagdo que garante a
comunicagado segura através da Internet:

a) TELNET
b) SSL

O HTTP

d) FTP

e) IMAP

11. (IDIB / Ministério da Economia —2021) Dentre os varios protocolos utilizados na Internet, um
pode ser considerado como principal, pois é o que permite a navegag¢ao nas paginas eletronicas
da Internet, permitindo a transferéncia de dados como hipertexto. Assinale a alternativa que
identifica corretamente esse protocolo:
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a) FTP

b) SSL

O HTTP

d) NMAP
e) SMTP

12.(CS-UFG /| APARECIDAPREV - 2018) Ha sites na Internet que sdo acessados por meio do
protocolo HTTPS, como, por exemplo, o site https://cs.ufg.br.

Qual é afun¢do do HTTPS?

a) Tornar mais rapida a navegagao pelo site.

b) Bloquear as janelas pop-up.

) Garantir que o navegador apresente uma Unica pagina por aba.

d) Fazer com que os dados sejam transmitidos de forma criptografada.

13. (IADES /| ARCON PA - 2018) [...] € um tipo de rede local que utiliza sinais de radio para
comunicagao.

CERT.br. Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranga no Brasil. Cartilha de Sequranga para Internet. Disponivel em:
<https://cartilha.cert.br/livro/cartilha_sequranca_internet.pdf>.

Acesso em: 28 jun. 2018.

A definicao apresentada refere-se a:

a) IP: Internet Protocol.

b) DNS: Domain Name Server.

¢) SMTP: Simple Mail Transfer Protocol.
d) URL: Universal Resource Locator.

e) Wi-Fi: Wireless Fidelity.

14.(IDECAN / IPC - 2018) Considerando os recursos que podem ser consumidos ou acessados na
Internet, analise as seguintes informacoes.

I. O FTP é o protocolo utilizado para a transferéncia de arquivos entre duas maquinas ligadas a
Internet.

Il. Um correio eletronico permite a troca de mensagens que um usuario de Internet pode fazer
para outras pessoas conectados a Internet.

Ill. O HTTP é o protocolo utilizado para controlar a comunicagao entre o servidor de Internet e
o browser ou navegador.
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IV. O ICMP ¢é o protocolo responsavel por estabelecer a comunicagao entre os computadores
emissores e receptores de maneira na qual a informagdo ndo se perca na rede.

De acordo com as afirmativas acima, marque a alternativa correta.

a) Apenas as afirmativas | e Il estdo corretas.

b) Apenas as afirmativas |, Il e lll estdo corretas.
c) Apenas as afirmativas Il e Ill estdo corretas.
d) Apenas as afirmativas |, Il e IV estdo corretas.

(AOCP / ITEP-RN - 2028) Em relagdo a transferéncia de arquivos pela internet, assinale a
alternativa correta.

a) Quando uma pessoa envia um arquivo de seu computador para um site na internet, a
operacao de transferéncia que esta sendo executada é conhecida como Download.

b) FTP é um protocolo que pode ser utilizado para transferir arquivos entre computadores
conectados a internet.

c) Podemos considerar os termos Upload e Download como analogos, ou seja, possuem o
mesmo significado.

d) O protocolo FTP é utilizado exclusivamente para se realizar o acesso a websites na internet.

e) Otermo Upload se refere a velocidade na qual um computador conectado a internet consegue
receber os dados de um website qualquer.

(IBADE / IPERON - 2017) Ao utilizar um software de correio eletronico, um usuario precisou
configurar o funcionamento do protocolo responsavel pelo envio de e-mail através da rede.
Nesse caso, ele acessou a configuragao do protocolo:

a) WAP.
b) SMTP.
c) POP.
d) IMAP.
e) ARP.

(IBADE / PREVES - 2017) Um administrador de rede configurou as contas de e-mail dos
usuarios de uma empresa de modo a permitir que o status das mensagens recebidas seja igual
tanto no servidor como no aplicativo de e-mail utilizado pelos usuarios; que haja sincronia
dessas mensagens, mantendo-se a conexdo, para que as altera¢cbes e as novas mensagens
recebidas no servidor sejam atualizadas quase que em tempo real no aplicativo de e-mail do
usuario e que se mantivessem as duas copias, tanto no servidor, quanto no aplicativo de e-mail.
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Para isso, esse administrador configurou o protocolo de recep¢ao das mensagens de cada
usuario como sendo o protocolo:

a) ARP
b) SMTP
c)FTP
d) IMAP
e) POP

18. (CS-UFG [ UFG - 2017) Um funcionario esta acessando o site de um dos fornecedores da
empresa, no endereco http://fornecedor.org/. Em um determinado momento, o site apresenta
um formulario solicitando diversas informacdes. Antes de preencher o formulario, o funcionario
quer saber se o site € seguro, no sentido de ter as informagdes transmitidas por meio de uma
conexao criptografada.

Qual endereco indica que o site € sequro?

a) http://siteseguro.org/fornecedor.org/formulario/
b) sec://firewall/fornecedor.org/formulario/

c) https://fornecedor.org/formulario/

d) http://https.fornecedor.org/formulario/

19. (CS-UFG / UNIRG -2017) O uso do prefixo "HTTPS” é um dos recursos da Internet que ajudam
a garantir o acesso e a navegacao entre paginas de maneira protegida.

Quando o termo “https:“aparece significa que a comunicagao com a pagina é feita de forma

a) segura.

b) anonima.

C) prioritaria.
d) privilegiada.

20. (IESES /| CRM/SC - 2017) Considerando o cliente de e-mails Microsoft Outlook, aponte o
numero de porta padrao para o recebimento de mensagens POP3:

a) 587
b) 110
C) 25

d) 443

21. (IESES | CRMV/SC - 2017) Uma das principais preocupagdes ao se realizar transagoes
eletronicas através da internet esta na seguranca da comunicacao entre o computador do
usuario e o servidor que prové o produto/servico. Esta seguranca é proporcionada pela
criptografia dos dados entre as duas partes da comunicacao, através de um protocolo especifico,
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que usualmente é representado antes do endereco do site no qual se esta navegando. Dentre os
protocolos abaixo mencionados, qual representaria uma conexao criptografada entre o cliente
e o servidor?

a) WWws
b) https
c) http
d) stp

22. (IESES /| CRO/SC - 2017) O servidor responsavel por traduzir para numeros IP os enderecos de
sites que digitamos nos navegadores é o servidor:

a) DNS.

b) IMAP.
c) SMTP.
d) DHCP.

23. (UEM / UEM - 2017) E possivel ao usuario transferir um arquivo de um site da Internet para o
seu proprio computador. Esta fun¢ao é chamada de:

a) E-book.

b) Upload.

c) Lista.

d) Download.
e) Copy.

24.(IBGP [ CISSUL-MG - 2017) Ao se utilizar a internet, depara-se com diversos termos, dentre
esses, 0 UPLOAD que significa:

a) A agao de enviar dados de um computador local para um computador ou servidor remoto,
geralmente através da internet.

b) O ato de transferir (baixar) um ou mais arquivos de um servidor remoto para um computador
local.

) O ato de enviar um arquivo para impressao.

d) A agao de realizar buscas na internet.

25. (IFMS / IFMS - 2016) Sobre transferéncia de arquivos pela internet € CORRETO afirmar que:

a) O upload corresponde a transferéncia de um arquivo de um servidor na internet para o
computador de um usuario, sempre criando uma copia.

b) O upload corresponde a transferéncia de um arquivo do computador de um usuario para um
servidor na internet, sempre eliminando o arquivo do seu local de origem.
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c) O download corresponde a transferéncia de um arquivo de um servidor na internet para o
computador de um usuario, sempre eliminando o arquivo do servidor.

d) Para um arquivo da internet ser visualizado na tela de um computador deve sempre ocorrer o
seu download antes da visualiza¢do, gerando uma copia no computador.

e) A maioria dos downloads é feita por um método chamado FTP (File Transfer Protocol)
anonimo.

26. (FUNRIO / Camara Municipal de Nova Iguagu — 2016) Dois tipos de protocolos que atendem
de forma direta aos servicos de correio eletrénico na internet sdo os protocolos:

a) HTTP e NNTP.
b) SMTP e POP3.
c) RARP e ARP.
d) SSL e ICMP.

27. (FUNRIO / Camara Municipal de Nova Iguagu —2016) O protocolo utilizado nos navegadores
dainternet para transmissao dos hipertextos é o:

a) BCP.

b) RARP.
C)HTTP.
d) SNMP.

28. (FUNRIO / Camara Municipal de Tangua — 2016) As informacdes que trafegam durante uma
navegacao pela Internet podem ser facilmente capturadas. Uma forma de garantir seu sigilo é o
uso de criptografia, encontrada em sites que usam o seguinte recurso:

a) https

b) firewall

) antivirus

d) antispyware

29. (IESES /| CRO/SC - 2016) O protocolo responsavel pelo envio de mensagens eletronicas (e-
mails) através da internet é o:

a) POP3.
b) SNMP.
c) SMTP.
d) FTP.
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30. (AOCP / Prefeitura de Valenca/BA —2016) A base para a comunicacao de dados da internet é
um protocolo da camada de aplicagdo do modelo OSI, que é responsavel por transferir
hipertextos. Esse protocolo é conhecido como:

a) HTML.
b) HTTP.
c) FTP.
d) PHP.
e) www.

31. (ITAME / Prefeitura de Aragoiania —2016) Assinale a alternativa correta:

a) POP3 é um protocolo de envio de e-mails.

b) FTP é um protocolo utilizado para transferéncia de arquivos.

¢) SMTP é um protocolo de recebimento de emails.

d) HTTPS é um protocolo criado somente para trafegar voz na internet.

32. (FACET / Prefeitura de Sobrado - 2016) Qual é o protocolo utilizado para transferéncia de
hipertextos na camada de aplicagdo segundo o modelo OSI?

a) FPT

b) TCP/IP
¢) Proxy

d) DHCP
e) HTTP

33. (KLC / Prefeitura de Mamboré/PR —2016) Vocé precisa enviar sua foto para o perfil de usuario
na home page da empresa. Vocé fara este procedimento acessando a pagina de novo usuario da
empresa que o contratou, com seu login e senha. Este processo de envio de arquivos de uma
maquina local para um servidor de intranet ou internet é comumente chamado de:

a) Reload de pagina.
b) Upload.

c) Download.

d) Link.

e) Logon.

34. (AOCP [ FUNDASUS - 2015) Acerca dos termos utilizados na internet, quando baixa-se um
arquivo, realiza-se:

a) uma desfragmentacao de disco.

b) uma compactagdo em seu tamanho fisico.
€) uma compactagao em seu tamanho logico.
d) um UPLOAD.
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e) um DOWNLOAD.
35. (CETRO / AMAZUL - 2015) Uma das fun¢des do servidor WHOIS é mostrar:

a) quem esta logado no sistema operacional.

b) a utilizagdo da CPU no momento.

c) todos os usuarios que logaram no computador.
d) todos os softwares instalados na maquina local.
e) informacgoes sobre os dominios registrados.

36. (CONSULPLAN / Prefeitura de Patos de Minas — 2015) Assinale a alternativa que se trata de
um protocolo de internet de transferéncia de arquivo, bastante rapido e versatil utilizado.

a) FTP.
b) HTTP.
o) HTM.
d) HTML.

37. (AOCP [ FUNDASUS - 2015) Em redes de computadores, existem, basicamente, dois modelos
de referéncia divididos em camadas e que possuem protocolos de comunicacao especificos.
Esses modelos sdo conhecidos como:

* a) OSle TCP/IP.
b) DHCP e HTTP.
c) IEEE e OSI.

d) Ethernet e IP
e) IANA e TCP.

38. (AOCP | FUNDASUS -2015) Os protocolos de comunicacao sao a base da internet. Dentre os
protocolos da camada de transporte do modelo TCP/IP, esta o protocolo UDP (User Datagram
Protocol) que se caracteriza por:

a) ndo dar garantias que o pacote enviado chegara ao seu destino.

b) ser utilizado pelos sistemas de informacao de hipermidia, distribuidos e colaborativos.

) permitir que um usuario se conecte a um computador rodando o Microsoft Terminal Services.
d) ser um protocolo de comunicacao usado entre todas as maquinas de uma rede para o
encaminhamento de dados.

e) verificar se os dados sao enviados de forma correta, na sequéncia apropriada e sem erros para
o destino.

39. (UNA / Prefeitura de Sao Sebastiao/RS — 2015) O processo pelo qual um programa ou
documento é baixado da Internet para o computador do usuario é conhecido como:

a) Download
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b) Backup
c) Upload
d) Update

40. (CONSULPAM | Prefeitura de Tarrafas/CE — 2015) Marcos transferiu um arquivo do seu
computador para a Web. Essa acdo é denominada:

a) Upload

b) Download
c) EndLoad
d) NumLoad

41. (SELECON / Prefeitura de Cuiaba/MT - 2015) Um internauta baixou o arquivo ccleaner-5-38-
6357.exe do site do fabricante na internet para viabilizar a instalagdo do software Ccleaner em
seu computador. O procedimento de baixar um arquivo da internet para o computador de um
usuario é conhecido pelo seguinte termo:

a) download
b) downsize
c) upload
d) upsize

42. (CPCON / Prefeitura de Catolé do Rocha/PB — 2015) O envio e o recebimento de dados na
internet, entre duas maquinas, constituem, respectivamente, em:

a) Downgrade e upgrade
b) Upload e download

c) Downfile e upfile

d) Upgrade e downgrade
e) Download e upload

43. (BIO-RIO [ Prefeitura de Trés Rios-RJ — 2015) Redes de computadores possibilitam a uma
maquina conectada a internet baixar de sites especializados as atualiza¢des de programas
antivirus, como o Avast, por exemplo. No contexto da informatica, essa atividade recebe a
seguinte denominacao:

a) download
b) downsize
c) upgrade
d) upload

e) upsize

44. (AOCP | FUNDASUS - 2015) Acerca dos termos utilizados na internet, quando anexamos um
arquivo a uma mensagem de e-mail, estamos realizando uma operacao de:
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a) ROM.

b) Boot.

c) Hashtag.
d) Upload.
e) UML.

45. (IESES [ IGP/SC - 2014) Analise as afirmativas abaixo e assinale a alternativa correta:

. POP3
Il. SMTP
lll. FTP
IV. SSH
V. IMAP

a) Apenas as afirmativas Il e lll sdo protocolos utilizados no envio ou recebimento de e-mails.
b) As afirmativas |, Il e V sdo protocolos utilizados no envio ou recebimento de e-mails.

c) A afirmativa | € um protocolo utilizado no envio de e-mails.

d) As afirmativas I, lll e IV sdo protocolos utilizados no recebimento de e-mails.

46. (CAIP | Camara Municipal de Sao Caetano do Sul/SP - 2014) Na Internet, a transferéncia de
dados de um computador externo ou servidor para seu computador local é conhecida como:

a) Download.
b) Upload.

c) Peopleware.
d) Downgrade.

47. (CEPERJ [ FSC - 2014) Atualmente, é comum baixar softwares de sites da internet como as
atualizacbes de antivirus e, paralelamente, enviar arquivos para sites de hospedagem web.
Essas atividades sao conhecidas, respectivamente, por:

a) download e upload
b) upload e download
c) download e downlink
d) downlink e uplink

e) uplink e downlink

48. (NC-UFPR | COPEL - 2013) No contexto da Internet, como é comumente chamada a a¢ao de
transferir um ou mais arquivos de um computador local para um servidor remoto?

a) Download.
b) Upload.
c) Downstream.
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d) Baixar.
e) Gravar.

49. (AOCP / Colégio Pedro Il — 2013) Um usuario de um computador copiou uma foto de um site
(servidor web) para seu computador. O processo feito por esse usuario foi:

a) Upload.

b) Compactacao de arquivo.
c) Phishing.

d) Backup.

e) Download.

50. (LEGATUS / Camara Municipal de Bertolinia/Pl - 2013) " significa fazer a
transferéncia de algum arquivo, como imagem, video ou documento, armazenado em um
servidor remoto para o computador local”. A alternativa que preenche corretamente a lacuna
em branco é:

a) Upload

b) Plug-in

c) Browser
d) Pop-up

e) Download

51. (ESAF [ Ministério da Fazenda - 2013) Para o funcionamento da Internet, ha um sistema de
gerenciamento de nomes hierarquico e distribuido, que resolve nomes de dominios em
enderecos de rede (IP), que é o:

a) POP3
b) DNS

c) HTTP
d) HTTPS
e) SMTP

52. (ESAF [ Ministério da Fazenda - 2013) Um exemplo de protocolo de transporte utilizado na
Internet é o protocolo:

a) XTP
b) TPP
c¢) UDP
d) TRP
e) HTTP

53. (CONSULPLAN / Prefeitura de Cantagalo — 2013) O Outlook Express é um aplicativo para
gerenciamento de e-mail, porém, para enviar e receber, sdo necessarias algumas configuracoes,
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como as portas dos protocolos POP e SMTP. As portas dos protocolos POP e SMTP configuradas
no Outlook Express sao, respectivamente,

a) 25e11c.
b) 110 e 587.
C) 466e 25.
d) 587e96s.
e) 993 e 587.

54. (AOCP | Prefeitura de Paranavai/PR — 2013) Com relacao a conceitos de Internet assinale a
alternativa INCORRETA.

a) Navegador de internet € um programa que permite vocé acessar e navegar entre as paginas
de um ou mais sites.

b) Os Cookies possuem como principal fun¢ao armazenar as preferéncias dos usuarios sobre um
determinado site na Internet.

c) Download é a saida de arquivos do seu computador para a internet. Os provedores gratuitos
de download variam bastante na sua politica, capacidades e prazo de validade das
transferéncias.

d) E-mail é uma ferramenta que permite compor, enviar e receber mensagens, textos, figuras e
outros arquivos através da Internet.

e) HTTP é um protocolo que permite o funcionamento da interface grafica na Internet, esta que
€ a mais conhecida e que permite transmissao de texto, fotos e graficos de uma maneira simples
e rapida.

55. (EPL / Camara Municipal de Paraiso do Norte/PR — 2013) Na internet o termo UPLOAD é
designado para:

a) Enviar um arquivo para um local na internet, como por exemplo um disco virtual.
b) Baixar um arquivo de um servidor ou disco virtual.

¢) Compactar um arquivo

d) Enviar uma mensagem instantanea

e) Carregar uma pagina da web no navegador

56. (ESAF [ Ministério da Fazenda —2012) O Correio Eletronico é um método que permite compor,
enviar e receber mensagens através de sistemas eletronicos de comunicagao. O termo e-mail é
aplicado aos sistemas que utilizam a Internet e sdo baseados no protocolo:

a) SNMP.
b) SMTP.
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c) Web.
d) HTTP.
e) HTTPS.

57. (ESAF | Ministério da Fazenda - 2012) O componente mais proeminente da Internet é o
Protocolo de Internet (IP), que prové sistemas de enderegcamento na Internet e facilita o
funcionamento da Internet nas redes. O IP versao 4 (IPvs) é a versao inicial usada na primeira
geracao da Internet atual e ainda esta em uso dominante. Ele foi projetado para enderecar mais
de 4,3 bilhoes de computadores com acesso a Internet. No entanto, o crescimento explosivo da
Internet levou a exaustao de enderecos IPv4. Uma nova versao de protocolo foi desenvolvida,
denominada:

a) IPvg Plus.

b) IP New Generation.
c) IPVs.

d) IPv6.

e) IPvy.

58. (ESAF [ Ministério da Fazenda — 2012) Quando um visitante de um sitio Web se conecta aum

servidor que esta utilizando um protocolo especifico de seguranca, ele ira notar, na barra de
enderegos, que o protocolo de comunicagao passa a ser https:// (no lugar do http:// padrdo).
Além disso, amaioria dos browsers (como o Internet Explorer por exemplo) mostram no browser
o desenho de um cadeado. Quando este cadeado esta sendo mostrado, o usudrio passa a ter a
tranquilidade de saber que as informagdes fornecidas aquele Website ndao poderdo ser
interceptadas no seu trajeto. Este protocolo especifico de sequranca € o:

a) WebSec
b) HTTP
c¢) HTML
d) SSL

e) TCP/IP

59. (FUNRIO / CEITEC - 2012) Na internet o protocolo ___ permite a transferéncia de
mensagens eletronicas dos servidoresde _____para caixa postais nos computadores dos
usuarios. As lacunas se completam adequadamente com as seguintes expressoes:

a) Ftp/ Ftp.

b) Pop3 / Correio Eletronico.
c) Ping / Web.

d) navegador / Proxy.

e) Gif [ de arquivos.
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60.(IDECAN /BANESTES - 2012) Segundo Kurose (2010), o correio eletrénico existe desde o inicio
da Internet. Ao contrario do correio normal, que anda a passos lentos, o correio eletrdnico é
rapido, facil de distribuir e barato. Identifique dois protocolos utilizados em correio eletronico.

a) DNS e http.

b) POP3 e TCP.
c) IMAP e FTP.
d) POP3 e SMTP.
e) SMTP e IP.

61. (CONSULPLAN /TRT - 132 Regiao / PB —2012) A conexao entre computadores e meios fisicos
de dados é realizada através do dispositivo placa de rede. Toda placa de rede recebe um niumero
Unico para a sua identificacdo denominado:

a) IPVy4.
b) IPV6
) MAC.
d) RASH.
e) BIT.

62. (CONSESP [ Prefeitura de Quedas do Iguacu - PR — 2012) A transferéncia de arquivos entre
dois computadores ligados a Internet é realizada pelo protocolo denominado de:

a) FUNDNET
b) IP

) WWW
d)FTP

63. (PR-4 /| UFRJ - 2012) O protocolo da Internet utilizado principalmente para transferéncia de
arquivos entre dois computadores é o:

a) FTP;
b) DHCP;
¢)NTP;
d) DNS;
e) WINS.

64. (IFSP [ IFSP —2012) Assinale a alternativa que informa o protocolo usado para transferéncia de
arquivos entre computadores ligados na Internet.

a) IMAP.
b) FTP.

c) SMTP.
d) DHCP.
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e) SNMP.

65. (FEPESE |/ UFFS - 2012) Como é denominado o ato de baixar dados da internet para um
computador?

a) Reload.

b) Download.
c) Upload.

d) Formatacao.
e) Refresh.

66. (IFSP/IFSP —2012) O ato de transferir um ou mais arquivos de um servidor remoto para um
computador através da Internet é chamado de:

a) formatacao.
b) relocagao.
c) upload.

d) editoragao.
e) download.

67. (FUNCAB / SEAD-PB -2012) O recurso que permite transferir um arquivo da Internet para um
computador ou para um dispositivo de armazenamento de dados é chamado de:

a) Recuperar fontes.
b) Print.

c) Hyperlink.

d) Download.

e) Upload.

68. (ZAMBINI/PRODESP -2010) A transferéncia de um arquivo de um computador local para
um servidor na Internet € denominada(o):

a) Casting.
b) Upload.

c) Download.
d) Backup.

e) SMTP.

69. (CONSULPLAN /Prefeitura de Congonhas-MG —2010) Sobre os conceitos de utilizagdo da
internet, a transferéncia de dados de um computador remoto para um computador local,
denomina-se:

a) Web Browser.
b) Download.
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c) Transfer Web.
d) Upload.
e) Transceiver Web.

70. (FUNRIO / DEPEN -2009) Ao criar contas de e-mail para conexdao numa ferramenta de correio
eletronico (como Microsoft Outlook Express ou Mozilla Thunderbird), deve-se escolher um
protocolo para recebimento de mensagens. Qual das alternativas abaixo serve para essa
finalidade?

a) FTP
b) POP
olP

d) SMTP
e) UDP

71. (FUNRIO / DEPEN - 2009) Qual tipo de servidor utilizado para converter os nomes digitados
na barra de endere¢os de um navegador para um endereco IP valido?

a) ISP

b) SMTP
¢) Proxy
d) DHCP
e) DNS

72. (FUNRIO / MDIC - 2009) O protocolo HTTP (Hiper Text Transfer Protocol) tem a funcao basica
de:

a) transferir arquivos.

b) exibir paginas em formato HTML.

c) traduzir URL em enderecos IP.

d) evitar o acesso ndo autorizado aos recursos de uma rede.
e) criar paginas dinamicas.

73. (FUNRIO / Ministério da Justica—2009) O Protocolo da Internet responsavel pelo recebimento
de mensagens, copiando-as para o computador € o:

a) SMTP

b) http

c) Webmail
d) FTP

e) POP3

74. (FUNRIO / Ministério da Justica — 2009) O protocolo HTTPS é considerado seguro porque:
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a) verifica com um AntiSpyware o endereco acessado.

b) escaneia os arquivos procurando por virus antes de baixa-los.
¢) so funciona dentro de uma Intranet.

d) utiliza criptografia.

e) impede o uso de Spoofing.

75. (FADESP [ Prefeitura de Conceicao do Araguaia/PA — 2009) O ato de transferir arquivos do
computador de um usuario para a Web é denominado:

a) Download.
b) Upload.

¢) NumLoad.
d) EndLoad.

76. (FUNCAB | SESAU-RO - 2009) Qual o nome da funcao que permite ao usuario copiar um
arquivo de um site da Internet para o seu proprio computador?

a) Upload.

b) Transfer.
c) Download.
d) Copy.

e) Paste.

77- (FUNRIO / SUFRAMA -2008) No contexto da Internet, qual o significado da sigla DNS?

a) Provedor de servigos de internet através do qual um computador se conecta a internet.

b) Conjunto de protocolos que permitem a comunicagao entre computadores.

c) Servidor de rede que controla o acesso dos demais computadores a uma rede.

d) Computador central que traduz nomes de dominios para enderegos de protocolo na internet.
e) Sistema que permite localizar os computadores ligados a uma rede pelo seu nome.

78. (IBFC/ABDI-2008) " é atransferéncia de dados de um computador remoto para
um computador local, e o inverso chama-se "

Complete a frase acima respectivamente com as seguintes palavras:

a) upload / download
b) download / upload
c) upload / reload

d) reload / download
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GABARITO - DIVERSAS BANCAS

1. LETRAC 28. LETRAA 55. LETRAA
2. ERRADO 29. LETRAC 56. LETRAB
3. LETRAC 30. LETRAB 57. LETRAD
4. LETRAC 31. LETRAB 58. LETRAD
5.  LETRAD 32.  LETRAE 59. LETRAB
6. LETRAA 33. LETRAB 60. LETRAD
7. LETRAA 34. LETRAE 61. LETRAC
8. LETRAB 35. LETRAE 62. LETRAD
9. LETRAA 36. LETRAA 63. LETRAA
10. LETRAB 37.  LETRAA 64. LETRAB
11.  LETRAC 38. LETRAA 65. LETRAB
12. LETRAD 39. LETRAA 66. LETRAE
13. LETRAE 40. LETRAA 67. LETRAD
14. LETRAB 41. LETRAA 68. LETRAB
15. LETRAB 42. LETRAB 69. LETRAB
16. LETRAB 43. LETRAA 70. LETRAB
17.  LETRAD 44. LETRAD 71.  LETRAE
18. LETRAC 45. LETRAB 72.  LETRAB
19. LETRAA 46. LETRAA 73.  LETRAE
20. LETRAB 47. LETRAA 74.  LETRAD
21. LETRAB 48. LETRAB 75.  LETRAB
22.  LETRAA 49. LETRAE 76.  LETRAC
23.  LETRAD 50. LETRAE 77. LETRAD
24. LETRAA 51. LETRAB 78. LETRAB
25.  LETRAE 52. LETRAC

26. LETRAB 53. LETRAB

27.  LETRAC 54. LETRAC
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