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GLOSSARIO DE TERMOS

Area de foco: descreve um determinado tépico de governanca, dominio ou problema que pode ser tratado
por uma colegao de objetivos de governanga e gestao e seus componentes.

Cascata de objetivos: mecanismo de traducdo das necessidades das partes interessadas em objetivos
corporativos especificos, personalizados, exequiveis, objetivos de Tl e metas de habilitador.

Ciclo de vida de implementagao: forma das organiza¢des usarem o COBIT para tratar da complexidade e os
desafios geralmente encontrados durante as implementagdes.

Componente do sistema de governanga: fatores que, individual e coletivamente, contribuem para o bom
funcionamento do sistema de governanca da empresa sobre TI.

Estrutura (framework) de governanga: modelo utilizado para implantar a governanga.

Fator de projeto (fator de design): fatores que podem influenciar o projeto do sistema de governancga de
uma empresa e posiciona-lo para o sucesso no uso de Tl.

Gestao ou gerenciamento: responsavel pelo planejamento, desenvolvimento, execu¢cdo e monitoramento
das atividades em consonancia com a direcao definida pelo 6rgdo de governanca a fim de atingir os objetivos
corporativos.

Governanga: garante que as necessidades, condi¢des e opcdes das partes interessadas sejam avaliadas a fim
de determinar objetivos corporativos acordados e equilibrados; definindo a direcdo através de priorizacées
e tomadas de decisao; e monitorando o desempenho e a conformidade com a diregdao e os objetivos
estabelecidos.

Holistica: abrangente, ndo restrita a um Unico componente.
Nivel de capacidade: medida de quao bem um processo é implementado e executado.
Nivel de maturidade: medida de desempenho no nivel da area de foco.

Processos: descrevem um conjunto organizado de praticas e atividades para atingir certos objetivos e
produzir um conjunto de saidas que apoiam a realizacdo das metas gerais relacionadas a Tl.

Sistema de governanca: sistema pelo qual as empresas e demais organizacdes sdo dirigidas, monitoradas e
incentivadas.
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COBIT 2019

1. —Introducao a Governanca de Tl e ao COBIT

1.1 - Governanca Corporativa de Tecnologia da Informacao

A transformacdo digital torna a tecnologia da informacdo fundamental para o suporte, a
sustentabilidade e o crescimento das empresas. Antes, os conselhos de administracio e a alta
administracdo podiam delegar, ignorar ou evitar decisoes relacionadas a TI. Atualmente, na maioria dos
setores e industrias, tais atitudes sao mal aconselhadas.

A criacdo de valor para as partes interessadas é muitas vezes impulsionada por um alto grau de
digitalizacdo em novos modelos de negdcios, processos eficientes, inovacdo bem-sucedida, etc. As
empresas digitalizadas estdo cada vez mais dependentes de TI para sobrevivéncia e crescimento.

Dada a importancia da TI para a gestao de riscos corporativos e geracdo de valor, um foco especifico na
Governanca Corporativa de Tecnologia da Informacao (GCTI ou EGIT - Enterprise Governance of
Information and Technology) surgiu nas tltimas trés décadas. E exercida pelo conselho que
supervisiona a definicdo e implementacdo de processos, estruturas e mecanismos relacionais na
organizacdo que permitem que os negocios e as pessoas de TI executem suas responsabilidades no
suporte ao alinhamento de negécios/TI e na criacdo de valor de negdcios a partir de investimentos
empresariais em TIL.

A Governanga Corporativa de TI, quando implantada de forma integrada, permite que a empresa
gerencie de forma eficiente seus investimentos em recursos tecnoldgicos e suas informacgoes,
transformando-as em maximizacao de beneficios, oportunidades de negoécio e vantagem
competitiva no mercado. Os modelos de Governanga Tl podem auxiliar nessa implantacgao.

Vale ressaltar que a GCTI é complexa e multifacetada. Nao ha solucao magica (ou forma ideal) para
projetar, implementar e manter uma GCTI eficaz dentro de uma organizac¢ao. Como tal, os membros dos
conselhos de administragdo e da alta administracao normalmente precisam adaptar suas medidas e
implementac¢ao da GCTI ao seu proprio contexto e necessidades especificas. Eles também devem
estar dispostos a aceitar mais responsabilidade pela TI e conduzir uma mentalidade e cultura diferentes
para agregar valor a TI.

O contexto da Governanca Corporativa de TI pode ser ilustrado na figura a seguir:

SIS Alinhamento
Corporativa de Ti By Criacao de valor
(GCT1) 8

Esquema 1 - Contexto da Governang¢a Corporativa de TI.
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1.2 — Beneficios da Governanca de Tl

A GCTI esta preocupada com a entrega de valor da transformacao digital e a mitigacao dos riscos
de negocios que resultam da transformacao digital. Mais especificamente, trés resultados principais
podem ser esperados apds a ado¢do bem-sucedida do GCTI:

v

Realizacdo de beneficios: consiste na criacao de valor para a empresa por meio de TI,
mantendo e aumentando o valor derivado dos investimentos existentes em TI e eliminando
iniciativas e ativos de TI que ndo estao criando valor suficiente. O principio basico do valor de
TI é a entrega de servicos e solu¢cdes adequados a finalidade, no prazo e dentro do
orcamento, que geram os beneficios financeiros e nao financeiros pretendidos. O valor que
a Tl entrega deve estar alinhado diretamente com os valores nos quais o negdcio esta focado. O
valor de TI também deve ser medido de uma forma que mostre o impacto e as contribui¢cées dos
investimentos habilitados para TI no processo de criagdo de valor da empresa.

Otimizacao de risco: envolve lidar com o risco do negdcio associado ao uso, propriedade,
operacao, envolvimento, influéncia e adocdo de TI dentro de uma empresa. O risco de
negocios relacionado a TI consiste em eventos relacionados a TI que podem impactar os
negocios. Embora a entrega de valor se concentre na criagao de valor, o risco a gestdo concentra-
se na preservacdo do valor. O gerenciamento de riscos relacionados a TI deve ser integrado a
abordagem de gerenciamento de riscos corporativos para garantir um foco em TI por parte da
empresa. Também deve ser medido de uma forma que mostre o impacto e as contribuicdes da
otimizacdo do risco de negdcios relacionado a TI na preservacao de valor.

Otimizacao de recursos: garante que os recursos adequados estejam disponiveis para
executar o plano estratégico e que recursos suficientes, apropriados e eficazes sejam
fornecidos. A otimizacdo de recursos garante que uma infraestrutura de TI econdémica e
integrada seja fornecida, novas tecnologias sejam introduzidas conforme a necessidade do
negocio e sistemas obsoletos sejam atualizados ou substituidos. Dada a importancia das pessoas,
além do hardware e software, concentra-se em fornecer treinamento, promovendo a retencao e
garantindo a competéncia do pessoal-chave de TI. Sendo os dados e informagbes recursos
importantes, a exploragdo destes para obter o valor ideal é outro elemento-chave da otimizacao
de recursos.

[Realizagﬁo de beneﬂ'cios]

[ Otimizac¢do de recursos ] [ Otimizagao de risco

Esquema 2 — Beneficios da Governanga de TI.
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1.3- 0O que é 0 COBIT?

A primeira versdo do COBIT (Control Objectives for Information and Related Tecnology) foi
lancada em 1996 pela ISACA a partir do seu conjunto inicial de objetivos de controle e vem evoluindo
através da incorporac¢do de padrdes internacionais técnicos, profissionais, regulatérios e especificos
para processos de TI.

A versdo 2019, que sera tratada nesta aula, foi publicada em 2018 e projetada para incluir fatores e
areas de foco capazes de tornar o uso do modelo mais pratico e adaptavel, além de trazer um
alinhamento com a transformacao digital.

O COBIT 2019 é uma estrutura para a governanc¢a e gestio da tecnologia da informacao
corporativa, dirigida a toda a empresa.

A tecnologia da informacao corporativa representa toda a tecnologia e processamento de
informacoes que a empresa utiliza para atingir seus objetivos, independentemente de onde isso
aconteca na empresa. Em outras palavras, a TI corporativa ndo se limita ao departamento de TI de
uma organizacdo, mas certamente o inclui.

O COBIT:

= Define os componentes para construir e sustentar um sistema de governanca: processos,
estruturas organizacionais, politicas e procedimentos, fluxos de informacdo, cultura e
comportamentos, habilidades e infraestrutura.

= Define os fatores de projeto que devem ser considerados pela empresa para construir um
sistema de governang¢a mais adequado.

= Aborda questdes de governanc¢a agrupando componentes de governanca relevantes em
objetivos de governanca e gestao que podem ser gerenciados para os niveis de capacidade
exigidos.

O COBIT nao é:

* Uma descricao completa de todo o ambiente de TI de uma empresa.
* Uma estrutura para organizar processos de negocios.
* Uma estrutura técnica de (TI) para gerenciar toda a tecnologia.

= Nao toma nem prescreve quaisquer decisoes relacionadas a TI. Nao vai decidir qual é a
melhor estratégia de TI, qual a melhor arquitetura, ou quanto a TI pode ou deve custar. Em vez
disso, o COBIT define todos os componentes que descrevem quais decisdes devem ser tomadas,
e como e por quem devem ser tomadas.

***NAQO ATIVAR** (Analista de Tl - Analista de Sistemas) Gesto de TI - 2021 (P6s-Edital) 8
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Esquematizando, temos que o COBIT:

Trata de toda a tecnologia e processamento de informagdes que a empresa
Estrutura para a governanca e utiliza para atingir seus objetivos

— gestado da tecnologia da

informagdo corporativa

(@)) Define os componentes para construir e sustentar um sistema de governanca
i
Y JF Define ou aborda Define os fatores de projeto que devem ser considerados pela empresa
I: Aborda questGes de governanga agrupando componentes de governanca
(an)] relevantes em objetivos de governanca e gestdo
O A EEEEéi i i ilE i ]®}E e :
@) -1 Descri¢do completa de todo o ambiente de TI H
b e i
1 :
b Estrutura para organizar processos !
1! i
— Ndo é ou ndo inclui --E :Z'.ZZ'.ZZ'.ZZ'.ZZ'.ZZ'.ZZ'.ZZ'.ZZ'.ZZ'.ZZ'.ZZ'.ZZ'.ZZ'.ZZ'.ZZ'.ZZ'.ZZ'.ZZ'.ZZ'.ZZ'.ZZ'.ZZ'.ZZ'.ZZ'.ZZ'.ZZ'.ZZ'.:
E-’: Estrutura técnica de (Tl) para gerenciar toda a tecnologia i
b e i
B :
-4 N3do toma nem prescreve quaisquer decisdes relacionadas a Tl !
1 1
e o o o o ]

Esquema 3 — COBIT 2019.

A estrutura COBIT faz uma distin¢ao clara entre governanca e gestao. Essas duas disciplinas abrangem
atividades diferentes, requerem estruturas organizacionais diferentes e servem a propdsitos diferentes.

A governanca garante que as necessidades, condigdes e opc¢des das partes interessadas sejam
avaliadas a fim de determinar objetivos corporativos acordados e equilibrados; definindo a direcao
através de priorizagdes e tomadas de decisdo; e monitorando o desempenho e a conformidade com a
direcdo e os objetivos estabelecidos. Na maioria das organizacdes, a governanca geral é de
responsabilidade do conselho de administracao sob a lideranca do presidente.

A gestao é responsavel pelo planejamento, desenvolvimento, execucao e monitoramento das
atividades em consonancia com a direcao definida pelo 6rgdo de governanca a fim de atingir os objetivos
corporativos. Na maioria das organizagdes, a gestdo é de responsabilidade da diretoria executiva sob
a lideranga do diretor executivo (CEO).

Governanca Gestao
N _ . Realizagdo das atividades para alcangar os objetivos
Determinagdo dos objetivos corporativos . -
corporativos definidos pela Governanga
Avaliar, Dirigir e Monitorar Planejar, Desenvolver, Executar e Monitorar
Responsabilidade do conselho de administragdo Responsabilidade da diretoria executiva

Esquema 4 — Governang¢a x Gestdo.
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HORA DE

PRATICAR!

(CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informacao - Gestao de
: Projetos) No que se refere a governanga de TI, COBIT 2019 e ITIL 4, julgue os itens a seguir. :

Segundo o COBIT 2019, a governanga tem a finalidade de planejar, construir, executar e monitorar
: atividades, de forma alinhada, visando ao atingimento do objetivo corporativo. :
Comentarios:

A questdo aborda a finalidade da gestdo ou gerenciamento e ndo da governanca. Assim,

Segundo o COBIT 2019, a gevernanca gestao tem a finalidade de planejar, construir, executar e
monitorar atividades, de forma alinhada, visando ao atingimento do objetivo corporativo. :

A governanca garante que as necessidades, condicoes e opg¢Oes das partes interessadas sejam
: avaliadas a fim de determinar objetivos corporativos acordados e equilibrados; definindo a direcgao :
: através de prioriza¢des e tomadas de decisdo; e monitorando o desempenho e a conformidade com a :
: direcdo e os objetivos estabelecidos. :

Gabarito: Errado
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2. — Publico-alvo do COBIT 2019

O publico-alvo do COBIT sao as partes interessadas (ou stakeholders) da GCTI e, por extensao, as
partes interessadas da governanca corporativa. As partes interessadas podem ser internas ou
externas. As principais partes interessadas e os beneficios que elas podem obter do COBIT sao
resumidos no quadro a seguir:

Partes interessadas do COBIT 2019

Partes Interessadas Internas

Conselho de | Fornece insights sobre como obter valor do uso de TI e explica as
administracao responsabilidades relevantes do conselho.

(board)

Gerente executivo Fornece orientacdo sobre como organizar e monitorar o desempenho de TI

em toda a empresa.

Gerentes de negdcio Ajudam a entender como obter as solu¢des de Tl que as empresas exigem
e como melhor explorar a nova tecnologia para novas oportunidades
estratégicas.

Gerentes de TI Fornecem orientacao sobre a melhor forma de construir e estruturar o
departamento de TI, gerenciar o desempenho de TI, executar uma
operacdo de TI eficiente e eficaz, controlar os custos de TI, alinhar a
estratégia de TI as prioridades de negocios, etc.

Provedores de | Ajuda a gerenciar a dependéncia de prestadores de servicos externos,
garantia obter garantia de TI e garantir a existéncia de um sistema eficaz e eficiente
de controles internos.

Gerente de risco Ajuda a garantir a identificagdo e gestdo de todos os riscos relacionados
com TL

Partes Interessadas Externas

Reguladores Ajuda a garantir que a empresa esteja em conformidade com as regras e
regulamentagdes aplicaveis e tenha o sistema de governanga correto para
gerenciar e manter a conformidade.

Parceiros de negdcios | Ajuda a garantir que as operagdes de um parceiro de negocios sejam
seguras, confidveis e em conformidade com as regras e regulamentos
aplicaveis.

Fornecedores de TI Ajuda a garantir que as operagdes de um fornecedor de TI sejam seguras,
confidveis e em conformidade com as regras e regulamentos aplicaveis.
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3. — Principios do COBIT 2019

O COBIT® 2019 foi desenvolvido com base em dois conjuntos de principios:

Principios que descrevem os requisitos essenciais de um sistema de governanca para
informacdes e tecnologia da empresa.

Principios para uma estrutura de governang¢a que pode ser usada para construir um sistema
de governanca para a empresa.

3.1 - Seis principios para o Sistema de Governanga

Os seis principios para um sistema de governanga sio:

1.

v

Fornecer valor para as partes interessadas: cada empresa precisa de um sistema de
governanca para satisfazer as necessidades das partes interessadas e gerar valor a partir
do uso de TI. O valor reflete um equilibrio entre beneficios, riscos e recursos, e as empresas
precisam de uma estratégia acionavel e de um sistema de governanca para concretizar esse valor.

Abordagem holistica: um sistema de governanca para TI corporativa é construido a partir de
uma série de componentes que podem ser de diferentes tipos e que funcionam juntos de
uma maneira holistica.

Sistema de Governanc¢a Dinamico: cada vez que um ou mais dos fatores de projeto sio
alterados (por exemplo, uma mudan¢a na estratégia ou tecnologia), o impacto dessas
mudancas no sistema GCTI deve ser considerado.

Distin¢do entre Governanca e Gestao: um sistema de governanca deve distinguir claramente
entre as atividades e estruturas de governanca e gestao.

Adaptado as necessidades da empresa: um sistema de governanca deve ser adaptado as
necessidades da empresa, usando um conjunto de fatores de projeto como parametros para
personalizar e priorizar os componentes do sistema de governanca.

Sistema de governanca de ponta a ponta: um sistema de governang¢a deve abranger a
empresa de ponta a ponta, focando nao apenas na funcao de TI, mas em toda a tecnologia e
processamento de informa¢des que a empresa utiliza para atingir seus objetivos,
independentemente de onde o processamento esteja localizado na empresa.

***NAQO ATIVAR** (Analista de Tl - Analista de Sistemas) Gesto de TI - 2021 (P6s-Edital) 12
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Os seis principios do COBIT 2019 para o Sistema de Governanga sao ilustrados a seguir:

Principios do Sistemn de Governanga

Esquema 5 — Seis principios do COBIT 2019 para o Sistema de Governanga.

3.2 —Trés principios para a Estrutura (framework) de Governanca
Os trés principios para uma estrutura de governancga sao:

1. Baseada em um modelo conceitual: uma estrutura de governanga deve ser baseada em um
modelo conceitual, identificando os principais componentes e relacionamentos entre os
componentes, para maximizar a consisténcia e permitir a automacao.

2. Aberta e flexivel: uma estrutura de governanga deve ser aberta e flexivel. Deve permitir a
adicao de novos conteuidos e a capacidade de abordar novos problemas da maneira mais

flexivel, mantendo a integridade e consisténcia.

3. Alinhada aos principais padrdées: uma estrutura de governanca deve estar alinhada aos
principais padraoes, estruturas e regulamentos relevantes.

Os trés principios do COBIT 2019 para a Estrutura de Governanca sao ilustrados a seguir:

Principios pura 0 Estrutura de Governanca

Esquema 6 — Trés principios do COBIT 2019 para a Estrutura (framework) de Governancga.
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(o)

FIQUE

ATENTO!

Galera, muita atencdo ao fato de que o COBIT 2019 traz nove principios divididos em duas
categorias: (1) Principios do Sistema de Governanca e (2) Principios da Estrutura de Governanca.
Muitas questdes de modelos gostam de cobrar essas estruturas, entdo é muito provavel haver questdes
tentando misturar esses principios.

&
VATEN AO
DECORE!

Decore que os principios do Sistema de Governang¢a sido seis: (1) fornecer valor para as partes
interessadas; (2) abordagem holistica; (3) sistema de governanc¢a dindmico; (4) distincdo entre
Governanga e Gestao; (5) adaptado as necessidades da empresa; (6) sistema de governanca de ponta a
ponta.

E que os principios da Estrutura de Governanga sio trés: (1) baseada em um modelo conceitual; (2)
aberta e flexivel; (3) alinhada aos principais padrdes.

HORA DE

PRATICAR!

E(CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informacao
: Desenvolvimento de Software) Julgue o proximo item, relativos ao COBIT 2019. :

De acordo com o COBIT 2019, uma estrutura de governanca deve ser aberta e flexivel, de modo a
: permitir a adi¢do de novos contetdos e a capacidade de abordar novos problemas. :

Comentarios:
Perfeitamente. A questao traz um dos trés principios do COBIT 2019 para a estrutura de governanca.
Os trés principios para uma estrutura de governanca sao:

1 Baseado em um modelo conceitual: uma estrutura de governanca deve ser baseada em um :
modelo conceitual, identificando os principais componentes e relacionamentos entre os :
componentes, para maximizar a consisténcia e permitir a automacao. '

: 2. Aberta e flexivel: uma estrutura de governanca deve ser aberta e flexivel. Deve permitir a adi¢ao :
: de novos contetdos e a capacidade de abordar novos problemas da maneira mais flexivel, |
mantendo a integridade e consisténcia.

: 3. Alinhada aos principais padrdes: uma estrutura de governanga deve estar alinhada aos :
: principais padroées, estruturas e regulamentos relevantes. :

Gabarito: Certo
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3.3 -

Principais melhorias do COBIT 2019

O COBIT® 2019 melhora em relagao as versdes anteriores do COBIT nas seguintes areas:

v

Flexibilidade e abertura: a definicdo e o uso de fatores de projeto permitem que o COBIT seja
adaptado para melhor alinhamento com o contexto particular de um usuario. A arquitetura aberta
do COBIT permite adicionar novas areas de foco ou modificar as existentes, sem implicagdes diretas
para a estrutura e o conteido do modelo principal do COBIT.

Atualidade e relevancia: o modelo COBIT oferece suporte a referéncia e alinhamento a conceitos
originados em outras fontes (ex., os mais recentes padrdes de Tl e regulamentos de conformidade).

Aplicativo prescritivo: modelos como o COBIT podem ser descritivos e prescritivos. O modelo
conceitual COBIT é construido e apresentado de forma que sua instanciacdo (ou seja, a aplicacao de
componentes de governanga COBIT sob medida) é percebida como uma prescricdo para um sistema
de governanca de Tl sob medida.

Gerenciamento de desempenho de Tl: a estrutura do modelo de gerenciamento de desempenho
COBIT é integrada ao modelo conceitual. Os conceitos de maturidade e capacidade sao introduzidos
para melhor alinhamento com o CMMI.
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4, — Sistema de Governanca e Componentes do COBIT 2019

4.1 -Visao Geral do COBIT 2019

A familia de produtos COBIT® 2019 é aberta e projetada para personalizagdo. As seguintes publica¢des

estdo disponiveis atualmente:

= COBIT® 2019 Framework: Introducdo e Metodologia - apresenta os principais conceitos do

COBIT® 2019.

* Framework do COBIT® 2019: Objetivos de Governanca e Gestao - descreve de forma
abrangente os 40 objetivos principais de governanga e gestdo, os processos neles contidos e

outros componentes relacionados.

* Guia de Design COBIT® 2019: Projetando uma Soluc¢ao de Governanca de Tecnologia da
Informacao - explora os fatores de design que podem influenciar a governanca e inclui um fluxo

de trabalho para o planejamento de um sistema de governanca personalizado para a empresa.

* Guia de implementaciao do COBIT® 2019: implementando e otimizando uma soluc¢ao de
governanca de tecnologia da informacdo - representa uma evolucdo do guia de
implementagdo COBIT® 5 e desenvolve um roteiro para a melhoria continua da governanca.

Pode ser usado em combina¢do com o Guia de Design COBIT® 2019.

A figura a seguir ilustra as publica¢des do COBIT 2019.

i Estratégia corporativa
: Objetives corporativos
i Tamanho da empresa
,..4 PapeldaTI
¢+ Modelo de fornecimento da TI
COBIT" 2019 i i Requisitos de conformidade
+ Ef.

Entradas do COBIT 2019

COBIT 5 COBIT Core

Modelo de Referéncia dos Objetivos
de Governanca e Gerenciamento

i... Fatores de projeto

Padrées,
Frameworks

Contribuicoes
da comunidade

—_— = e
——
=== ===
—
=1==1=] =

...............................

== === | = =

COBIT® 2019 Framework:
i Introducio e Metodologia
Publicacées do
COBIT Core

COBIT*® 2019 Framework:
Objetivos de Projetando uma solucio de
Governanca de TI

Governanca e Gestio

Esquema 7 — Visdo Geral do COBIT 20189.
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4.2 — Objetivos de Governancga e Gestao

O COBIT 2019 define uma série de objetivos de governanca e gestdo que devem ser alcan¢ados para que
a tecnologia da informacao contribua com o alcance dos objetivos corporativos. Mais precisamente sao
40 objetivos, sendo 5 relacionados a Governanga e 35 relacionados a Gestao.

Um objetivo de governanga ou gestdo sempre se relaciona a um processo (com um nome idéntico
ou semelhante) e uma série de componentes relacionados de outros tipos para ajudar a atingir o

objetivo.

Os objetivos de governanca e gestao no COBIT sao agrupados em cinco dominios. Os dominios possuem
nomes com verbos que expressam o propdésito-chave e as areas de atividade do objetivo neles contidos:

Os objetivos de governanca sdo agrupados no dominio Avaliar, Dirigir e Monitorar (EDM). Neste
dominio, o 6rgdo de administragdo avalia as opgdes estratégicas, dirige a alta administracao sobre as
opg¢des estratégicas escolhidas e monitora o cumprimento da estratégia.

Os objetivos de gestdao ou gerenciamento sdo agrupados em quatro dominios:

= Alinhar, planejar e organizar (APO) trata da organizac¢do geral, estratégia e atividades de apoio
para TL

=  Construir, adquirir e implementar (BAI) trata da definicao, aquisicdo e implementacao de
solugdes de TI e sua integracao nos processos de negécio.

= Entregar, Servico e Suporte (DSS) trata da entrega operacional e suporte de servigos de [&T,
incluindo seguranca.

= Monitorar, avaliar e analisar (MEA) aborda o monitoramento de desempenho e conformidade
de TI com metas de desempenho interno, objetivos de controle interno e requisitos externos.

Objetivos de Governanca Objetivos de Gestao

5 objetivos 35 objetivos

( R 4 )
Alinhar, planejar e organizar (APO)
Construir, adquirir e implementar (BAI)

Avaliar, Dirigir e Monitorar (EDM) )
Entregar, Servico e Suporte (DSS)

Monitorar, avaliar e analisar (MEA)
\_ _/ \_ J

Esquema 8 — Objetivos de Governanga e Gestdo.
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A figura a seguir apresenta todos os 40 objetivos de governanca e gestao do COBIT 2019:

Avaliar, Dirigir e Monitorar (EDM)

EDMO5 - Garantir a
Transparéncia para
as partes
interessadas

EDMO01 - Garantir a
Definicdo e
Manutengao do
Modelo de
Governanga

EDMO4 - Garantir a
Otimizagdo dos
Recursos

EDMO2 - Garantir a
Realizagdo de
Beneficios

EDMO3 - Garantir a
Otimizagdo de Risco

Monitorar,
Avaliar e
Analisar (MEA)

Alinhar, Planejar e Organizar (APO)

APOO5 -
Gerenciar o
Portfélio

APOO2 -
Gerenciar a
Estratégia

APOO04 -
Gerenciar a
inovagao

APOO1 -
Gerenciar a
Estrutura de
Gestdao de Tl

APOO3 -
Gerenciar a
Arquitetura da
Organizagao

MEAOL1 - Gerenciar o
monitoramento do
desempenho e da

APOO6 -
Gerenciar
orgamento e
custos

APO11 -
Gerenciar

APOO07 -
Gerenciar
recursos humanos

APO12 -
Gerenciar riscos

APOOS -
Gerenciar
relacionamentos

APO13 -
Gerenciar

APOO09 - Gerenciar
contratos de
prestacdo de

servigos

APO14 -
Gerenciar dados

APO10 -
Gerenciar
fornecedores

conformidade

qualidade seguranga

MEAO2 - Gerenciar o
Sistema de Controle
Interno

Construir, Adquirir e Implementar (BAI)

BAIO5 - BAIOG6 -
Gerenciar a Gerenciar
mudanga mudangas de

organizacional Tl

BAIO3 -
Gerenciar
identificagdo e
desenvolvimento
de solugGes

BAIO4 -
Gerenciar
disponibilidade
e capacidade

BAIO2 -
Gerenciar
definigdo de
requisitos

BAIO1 -
Gerenciar
programas

MEAO3 - Gerenciar
Conformidade com
BAIO7 - Requisitos Externos
Gerenciar
aceitacdo e
transicdo de
mudanca de Tl

BAI11 -
Gerenciar
projetos

BAI10 -
Gerenciar
configuragdo

BAIO9 -
Gerenciar
ativos

BAIOS -
Gerenciar
conhecimento

Entregar, Servico e Suporte (DSS)

MEAO04 - Gerenciar a
garantia

DSS02 -
Gerenciar
solicitagbes de
servigo e
incidentes

DSSO05 -
Gerenciar
servigos de
seguranga

DSS06 -
Gerenciar
controles do
processo de
negdcio

DSS01 -
Gerenciar
operagdes

DSS04 -
Gerenciar
continuidade

DSS03 -
Gerenciar
problemas

Esquema 9 — Modelo de Referéncia do COBIT 2019.

***NAQO ATIVAR** (Analista de Tl - Analista de Sistemas) Gesto de TI - 2021 (P6s-Edital) 18
www.estrategiaconcursos.com.br 82

S




Equipe Informéatica e Tl, Fernando Pedrosa Lopes , Ramon SouZze
Aula 00

HORA DE

PRATICAR!

E(CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informacao
: Desenvolvimento de Software) Julgue o proximo item, relativos ao COBIT 2019. H

Diferentemente do COBIT 5, em que ha um Unico processo para gerenciar programas e projetos, no
: COBIT 2019 ha um processo especifico para gerenciar programas e outro para gerenciar projetos. :

Comentarios:

Exatamente. No COBIT 2019, ha o processo BAIO1 para Gerenciar Programas e o processo BAI11 para

: Gerenciar projetos. :
Construir, Adquirir e Implementar (BAI)

BAIO2 - - BAIOA - BAIOS - BAIOG -
Gerenciar Gerenciar Gerenciar Gerenciara Gerenciar
definigio de identificagioe W disponibilidade mudanga mudancas de

requisitos desenvolvimento il o canacidade | organizacional
de soluxgbes

Gerenciar
programas

BAIOS - BAIOS -
Gerenciar Gerendiar Gerendiar Gerenciar
conhedimento ativos configuracdo projetos

Gerenciar
aceitagioe
transi¢do de

Gabarito: Certo

(CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informacao -
: Desenvolvimento de Software) Julgue o proximo item, relativos ao COBIT 2019. :
No COBIT 2019, o dominio construir, adquirir e implementar dispée de um processo especifico para
: gerenciar e implantar iniciativas ageis no desenvolvimento e no gerenciamento de solug¢des associadas :
: a0 Scrum e a DevOps. :
Comentarios:

No COBIT 2019, ndo ha processo especifico para desenvolvimento e gerenciamento com Scrum e
: Devops. Os processos do Dominio Construir, Adquirir e Implementar sdo: :

Construir, Adquirir e Implementar (BAl)

BAIOE.- BAIO2 - BAIO3 - BAIO4 - : BAIOG -
Gerenciar Gerenciar Gerenciar Gerenciara Gerenciar
definicdo de identificacloe disponibilidade mudanga mudangas de

requisitos desenvolvimento B o 3pacidade | organizacional Tl

Gerenciar
programas
de solugdes

BAI07 BAIOS - BAIO9 - BAI10 - BAIL1 -

Gerenciar Gerenciar Gerenciar Gerenciar Gerenciar
aceitagdoe

transigdo de
mudancade Il

conhecimento ativos configuragdo projetos
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4.3 -

Componentes do Sistema de Governancga

O COBIT 2019 define que para atender aos objetivos de governanca e gestdo, cada empresa precisa
estabelecer, adaptar e manter um sistema de governanca construido a partir de uma série de
componentes.

Para o COBIT, componentes:

Sao fatores que, individual e coletivamente, contribuem para o bom funcionamento do
sistema de governanca da empresa sobre TI.

Interagem entre si, resultando em um sistema holistico de governanca para TI.

Podem ser de diferentes tipos. Os mais familiares sdo os processos. No entanto, os
componentes de um sistema de governanga também incluem estruturas organizacionais;
politicas e procedimentos; itens de informacdo; cultura e comportamento; habilidades e
competéncias; e servigos, infraestrutura e aplicativos.

Vejamos os sete componentes do sistema de governanca descritos pelo COBIT:

v

Os processos descrevem um conjunto organizado de praticas e atividades para atingir certos
objetivos e produzir um conjunto de saidas que apoiam a realizagdo das metas gerais
relacionadas a TL.

As estruturas organizacionais sio as principais entidades de tomada de decisdo em uma
empresa.

Principios, politicas e frameworks traduzem o comportamento desejado em orienta¢do
pratica para o gerenciamento diario.

As informacgodes estdo difundidas em qualquer organiza¢do e incluem todas as informacgdes
produzidas e usadas pela empresa. O COBIT concentra-se nas informag¢des necessarias para o
funcionamento eficaz do sistema de governanca da empresa.

A cultura, a ética e o comportamento dos individuos e da empresa sdo frequentemente
subestimados como fatores de sucesso das atividades de governanca e gestao.

Pessoas, habilidades e competéncias sdo necessarias para boas decisdes, execucdo de acoes
corretivas e conclusio bem-sucedida de todas as atividades.

Servicos, infraestrutura e aplicativos incluem a infraestrutura, tecnologia e aplicativos que
fornecem a empresa o sistema de governanga para processamento de TI.
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Vale ressaltar que os componentes de todos os tipos podem ser genéricos ou podem ser variantes de
componentes genéricos:

= Os componentes genéricos sdo descritos no modelo principal do COBIT e se aplicam, em
principio, a qualquer situa¢do. No entanto, eles sdo de natureza genérica e geralmente precisam
de customizacdo antes de serem implementados na pratica.

» As variantes sdo baseadas em componentes genéricos, mas sdo adaptadas para um propoésito
especifico ou contexto dentro de uma area de foco (por exemplo, para seguranca da informacao,
DevOps, um regulamento especifico).

Esquematizando, temos os sete componentes do sistema de governang¢a do COBIT 2019:

Processos

Servigos,
infraestrutura e
aplicativos

Estruturas
organizacionais

Sistema de
Governanga

Principios,
politicas e
frameworks

Pessoas,
habilidades e
competéncias

Cultura, ética e
comportamento

Informacdes

Esquema 10 — Componentes do Sistema de Governang¢a do COBIT 20189.

4.4 — Areas de foco

Uma area de foco descreve um determinado tépico de governan¢a, dominio ou problema que
pode ser tratado por uma colecao de objetivos de governanca e gestiao e seus componentes.
Exemplos de areas de foco incluem: pequenas e médias empresas, ciberseguranca, transformacao
digital, computacdo em nuvem, privacidade e DevOps. As areas de foco podem conter uma combinagdo
de componentes genéricos de governanca e variantes.

O namero de areas de foco é virtualmente ilimitado. Isso é o que torna o COBIT aberto. Novas areas

de foco podem ser adicionadas conforme necessario ou conforme especialistas no assunto e
profissionais contribuem para o modelo COBIT aberto.
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4.5 — Fatores de projeto (design factors)
O COBIT 2019 traz um conceito interessante que é o de fator de projeto ou fator de design. Fatores de
design sao fatores que podem influenciar o projeto do sistema de governanca de uma empresa e

posiciona-lo para o sucesso no uso de TI.

Os fatores de design incluem qualquer combinac¢do dos elementos a seguir:

Fatores de projeto ou fatores de design

Estratégia Objetivos Perfil de Questbes Cendrio de

corporativa Jll corporativos il risco '_"'1'_1“0“‘"“ ameacas
a

Requisitos Modelo de Métodos de Estratégin de Tamanho da
de Papel da T1 fornecimento implementacio Jll adocio da empresa
conformidade da TI de T tecnologia

Fatores futuros

Esquema 11 — Fatores de projeto ou fatores de design.

Vamos descrever brevemente sobre cada um deles:

= Estratégia corporativa: as empresas podem ter diferentes estratégias, que podem ser
expressas como uma ou mais arquétipos. Ex.: crescimento, inovagao, lideranca por custo, foco
no cliente.

= Perfil de risco: identifica o tipo de risco relacionado a TI ao qual a empresa esta exposta
atualmente e indica quais areas de risco estao excedendo o apetite a risco.

* Questoes relacionadas a TI: verificacdo de métodos relacionados para avaliacido de risco de
TI para a empresa.

= Cenario de ameacgas: o cenario sob o qual a empresa opera pode ser: (1) normal, em que a
empresa opera sob niveis de ameacas normais; ou (2) alta, em que a situa¢do geopolitica, do
setor ou algum aspecto particular gera um alto grau de ameaga.

= Requisitos de conformidade: os requisitos de conformidade podem ser (1) minimamente
cumpridos, (2) normalmente cumpridos ou (3) altamente cumpridos.
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= QObjetivos corporativos: suportam a estratégia corporativa. O COBIT define 13 objetivos
corporativos seguindo a estrutura do BSC.

Fator de Projeto - Objetivos corporativos

Referéncia | Dimensdo do BSC Objetivo Corporativo

EGO1 Financeira Portfélio de produtos e servicos competitivos

EGO02 Financeira Risco de negocio gerenciado

EGO3 Financeira Conformidade com leis e regulamentos

EG04 Financeira Qualidade da informacao financeira

EGO5 Cliente Cultura do servigo orientado ao cliente

EG06 Cliente Disponibilidade e continuidade do negécio

EGO7 Cliente Qualidade da informacdo de gerenciamento

EGO8 Interna Otimizacdo da funcionalidade dos processos de
negocios internos

EGO09 Interna Otimizagdo dos cursos dos processos de negdcio

EG10 Interna Habilidades do pessoal, motivacdo e produtividade

EG11 Interna Conformidade com politicas internas

EG12 Crescimento Programas de transformacao digital gerenciados

EG13 Crescimento Inovagdo de produtos e negdcios

Esquema 12 — Objetivos corporativos do COBIT 2019 seguindo o BSC.

= Papel da TI: o papel da TI pode ser classificado como suporte, fabrica, mudan¢a ou
estratégico (classificacao de acordo com o GRID de McFarlan). Vejamos a descricdo trazida
pelo COBIT para cada uma dessa categorias:

Fator de Projeto - Papel da TI

Suporte A TI nao é crucial para o funcionamento e continuidade dos
processos e servigos de negdcios, nem para sua inovacgao.

Fabrica Quando a TI falha, ha um impacto imediato na execugdo e
continuidade dos processos e servigcos de negéocios. No entanto, a
Tl ndao é vista como um motivador para a inovacdo de
processos e servigos de negocios.

Mudancga A TI é vista como um impulsionador para a inovacao de
(turnaround) processos e servicos de negdcios. Neste momento, entretanto,
nao ha uma dependéncia critica da TI para o funcionamento
atual e continuidade dos processos e servi¢cos de negdcios.

Estratégica A TI é critica para executar e inovar os processos e servicos
de negocios da organizagao.

Esquema 13 — Papel da TI.
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= Modelo de fornecimento da TI: o modelo de fornecimento pode ser por (1) outsourcing
(contratacdo com terceiros), (2) cloud (contratacdo de nuvem), (3) insourced (TI fornecida
por pessoal interno) ou (4) hibrido.

= Métodos de implementacdo de TI: a implementacdo de TI pode seguir varios métodos a
exemplo dos métodos ageis, DevOps, métodos tradicionais (ex.: cascata) e mesmo modelos
hibridos.

= Estratégia de adocdo da tecnologia: em relacdo a adogdo da tecnologia, uma organizagao
pode ser (1) a primeira a usar, (2) seguidor as demais quando o uso estiver consolidado ou
(3) demorar a adotar novas tecnologias.

* Tamanho da empresa: o COBIT classifica as empresas com mais de 250 empregados de
tempo integral como grandes empresas, enquanto as demais sdao pequenas e médias
empresas.

4.6 — Cascata de objetivos (Goals Cascade)

A cascata de objetivos (goals cascade) é um mecanismo de traducao das necessidades das partes
interessadas em objetivos corporativos especificos, personalizados, exequiveis, objetivos de TI
e metas de habilitador.

A cascata de objetivos é importante porque permite a definicdo das prioridades de implementacao,
melhoria e garantia da governanga corporativa de TI com base nos objetivos (estratégicos) da

organizacao e no respectivo risco.

A cascata de objetivos é ilustrada na figura a seguir:

Necessidades e
direcionadores
das partes
interessadas

Objetivos
corporativos

Desdobra em

Objetivos de
alinhamento

Desdobra em

Objetivos de
governanca e
gestio

Desdobra em

Esquema 14 — Cascata de Objetivos do COBIT 2019.
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HORA DE

PRATICAR!

E(CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informacao
: Desenvolvimento de Software) Julgue o proximo item, relativos ao COBIT 2019. H

A cascata de objetivos da organizacdo deixa de existir no COBIT 2019, sendo substituida pela area de
: foco (focus area). .
Comentarios:

A cascata de objetivos nao foi substituida no COBIT 2019. Uma coisa € a area de foco e outra é a cascata
: de objetivos. :
Uma area de foco descreve um determinado topico de governanca, dominio ou problema que
: pode ser tratado por uma cole¢éo de objetivos de governanca e gestio e seus componentes. :

: A cascata de objetivos é um mecanismo de traducao das necessidades das partes interessadas :
: em objetivos corporativos especificos, personalizados, exequiveis, objetivos de TI e metas de :
: habilitador. :

Necessidades e
direcionadores
das partes
interessadas

Objetivos
corporativos

Desdobra em

Objetivos de
alinhamento

Desdobra em

Objetivos de
governanca e
gestio

Desdobra em [k

Gabarito: Errado :
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5. - Objetivos de Governanca e Gestao no COBIT 2019

O COBIT 2019 possui 40 objetivos de Governanca e Gestdo, sendo 5 de Governanca e 35 de Gestdo (ou
Gerenciamento). Vou colocar aqui a figura dos objetivos organizados nos cinco dominios:

Avaliar, Dirigir e Monitorar (EDM)

EDMO1 - Garantir a
Definigdo e
Manutengédo do
Modelo de
Governanga

EDMO2 - Garantir a
Realizagdo de
Beneficios

Alinhar, Planejar e Organizar (APO)

APOO3 -
Gerenciar a
Arquitetura da
Organizagao

APOO2 -
Gerenciar a
Estratégia

APOOL1 -
Gerenciar a
Estrutura de
Gestdo de Tl

APOOS -
Gerenciar
relacionamentos

APOO07 -
Gerenciar
recursos humanos

APOO06 -
Gerenciar
orcamento e
custos
APO13 -
Gerenciar
seguranca

APO11 -
Gerenciar
qualidade

APO12 -
Gerenciar riscos

Construir, Adquirir e Implementar (BAI)

BAIO3 -
Gerenciar
identificagdo e
desenvolvimento
de solugGes

BAIO2 -
Gerenciar
defini¢do de
requisitos

BAIO1 -
Gerenciar
programas

BAIO9 -
Gerenciar
ativos

BAIOS -
Gerenciar
conhecimento

BAIO7 -
Gerenciar
aceitacdo e
transicdo de
mudanca de Tl

Entregar, Servico e Suporte (DSS)

DSS02 -
Gerenciar
solicitagOes de
servigo e
incidentes

DSS03 -
Gerenciar
problemas

DSSO01 -
Gerenciar
operagdes

S
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EDMO3 - Garantir a
Otimizagdo de Risco

BAIO4 -
Gerenciar
disponibilidade
e capacidade

Gerenciar
configuragdo

continuidade

EDMO4 - Garantir a
Otimizagdo dos

APOO04 -
Gerenciar a
inovagao

APOO09 - Gerenciar
contratos de
prestacdo de

servigos

APO14 -
Gerenciar dados

BAIOS -

BAI10 -

DSSO05 -
Gerenciar
servigos de
seguranga

DSS04 -
Gerenciar

Gerenciar a
mudanga
organizacional

EDMOS - Garantir a
Transparéncia para
as partes

Recursos .
interessadas

Monitorar,
Avaliar e

APOOS - Analisar (MEA)

Gerenciar o
Portfdlio MEAOL1 - Gerenciar o
monitoramento do
desempenho e da

APO10 -
conformidade

Gerenciar
fornecedores

MEAO2 - Gerenciar o
Sistema de Controle
Interno

BAIO6 -
Gerenciar
mudangas de

Tl
MEAO3 - Gerenciar

Conformidade com
Requisitos Externos

BAI11 -
Gerenciar
projetos

MEAO04 - Gerenciar a

DSS06 -
garantia

Gerenciar
controles do
processo de

negocio
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.

(]
VATEN AO
DECORE!

Pessoal, muitas sdo as questdes que cobram sobre a existéncia ou ndo de dado objetivo (ou processo)
nos modelos de governanga. Além disso, é importante saber diferenciar o propdsito de cada objetivo
trazido no modelo.

Portanto, sugiro que releiam varias vezes os objetivos do COBIT para entender para que servem, bem
como para saber que o COBIT traz processos especificos para tratar de certos assuntos.

5.1 - Avaliar, Dirigir e Monitorar (EDM)

Os cinco (05) objetivos do dominio Alinhar, Dirigir e Monitorar (EDM - Evaluate, Direct and Monitor)
sao todos ligados a Governanca. Vejamos os propdsitos desses objetivos:

v

EDMO01 - Garantir a Definicio e Manuten¢do do Modelo de Governanca: fornecer uma
abordagem consistente, integrada e alinhada com a abordagem de governanca
corporativa. As decisdes relacionadas TI devem ser feitas de acordo com as estratégias e
objetivos da empresa e o valor desejado é realizado. Para esse fim, deve se certificar de que os
processos relacionados a TI sejam supervisionados de forma eficaz e transparente; o
cumprimento dos requisitos legais, contratuais e regulatdrios é confirmado; e os requisitos de
governanca para membros do conselho sejam atendidos.

EDMO02 - Garantir a Realizacao de Beneficios: garantir o valor ideal de iniciativas, servicos
e ativos habilitados para TI; entrega econdmica de solugdes e servicos; e uma imagem confiavel
e precisa dos custos e provaveis beneficios para que as necessidades de negdcios sejam atendidas
de forma eficaz e eficiente.

EDMO03 - Garantir a Otimizacao de Risco: certificar-se de que o risco empresarial
relacionado a TI ndo exceda o apetite e a tolerancia ao risco da empresa, o impacto do risco
TI no valor da empresa seja identificado e gerenciado e o potencial para falhas de conformidade
seja minimizado.

EDMO04 - Garantir a Otimizacao dos Recursos: garantir que as necessidades de recursos da
empresa sejam atendidas da maneira ideal, que os custos de TI sejam otimizados e haja uma
maior probabilidade de realizacao de beneficios e prontidao para mudangas futuras.

EDMO5 - Garantir a Transparéncia para as partes interessadas: certificar-se de que as
partes interessadas apoiem a estratégia e o roteiro de TI, que a comunica¢do com as partes
interessadas seja eficaz e oportuna e que a base de relatdrios seja estabelecida para aumentar o
desempenho. Identificar as areas de melhoria e confirmar se os objetivos e estratégias
relacionados a TI estdo em linha com a estratégia da empresa.
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5.2 - Alinhar, Planejar e Organizar (APO)

Os quatorze (14) objetivos do dominio Alinhar, Planejar e Organizar (APO - Align, Plan and Organize)
sao ligados ao Gerenciamento. Vejamos os propdsitos desses objetivos:

v

APOO1 - Gerenciar a Estrutura de Gestio de TI: implementar uma abordagem de
gerenciamento consistente para que os requisitos de governanca corporativa sejam
atendidos, abrangendo componentes de governang¢a, como processos de gerenciamento;
estruturas organizacionais; papéis e responsabilidades; atividades confidveis e repetiveis; itens
de informacdo; politicas e procedimentos; habilidades e competéncias; cultura e
comportamento; e servigos, infraestrutura e aplicativos.

APO02 - Gerenciar a Estratégia: apoiar a estratégia de transformacio digital da
organizacao e entrega do valor desejado por meio de um roteiro de mudancgas
incrementais. Usar uma abordagem holistica de TI, garantindo que cada iniciativa esteja
claramente conectada a uma estratégia abrangente. Permitir a mudang¢a em todos os diferentes
aspectos da organiza¢do, desde canais e processos até dados, cultura, habilidades, modelo
operacional e incentivos.

APOO03 - Gerenciar a Arquitetura da Organizac¢ao: representar os diferentes blocos de
construcdo que compdoem a empresa e suas inter-relacdes, bem como os principios que
orientam sua concep¢ao e evolucao ao longo do tempo, para permitir uma entrega padronizada,
agil e eficiente dos objetivos operacionais e estratégicos.

AP0O04 - Gerenciar a inovac¢ao: obter vantagem competitiva, inovacdo nos negdcios,
experiéncia do cliente aprimorada e eficacia e eficiéncia operacional aprimoradas, explorando
desenvolvimentos de TI e tecnologias emergentes.

APOOS5 - Gerenciar o Portfélio: otimizar o desempenho do portfélio geral de programas
em resposta ao desempenho de programas, produtos e servicos individuais e as mudangas nas
prioridades e na demanda da empresa.

APO06 - Gerenciar or¢camento e custos: promover uma parceria entre a Tl e as partes
interessadas da empresa para permitir o uso eficaz e eficiente dos recursos relacionados a
TI e fornecer transparéncia e responsabilidade sobre o custo e o valor comercial de
solucoes e servicos. Permitir que a empresa tome decisdées fundamentadas sobre o uso de
solugdes e servicos de TIL.

APOO7 - Gerenciar recursos humanos: otimizar os recursos de recursos humanos para
atender aos objetivos da empresa.

APO08 - Gerenciar relacionamentos: capacitar o conhecimento, as habilidades e os
comportamentos certos para criar melhores resultados, maior confianga, confianga mutua e
uso eficaz de recursos que estimulam um relacionamento produtivo com as partes interessadas
do negécio.

APOOQ9 - Gerenciar contratos de prestacao de servicos: garantir que os produtos, servicos
e niveis de servico de Tl atendam as necessidades atuais e futuras da empresa.

***NAQO ATIVAR** (Analista de Tl - Analista de Sistemas) Gesto de TI - 2021 (P6s-Edital) 28
www.estrategiaconcursos.com.br 82



Equipe Informéatica e Tl, Fernando Pedrosa Lopes , Ramon SouZze
Aula 00

APO10 - Gerenciar fornecedores: otimizar os recursos de TI disponiveis para dar suporte a
estratégia e ao roteiro de TI, minimizar o risco associado a fornecedores com desempenho
incorreto ou nao conformes e garantir pregcos competitivos.

APO11 - Gerenciar qualidade: garantir a entrega consistente de solucdes e servicos de
tecnologia para atender aos requisitos de qualidade da empresa e satisfazer as necessidades das
partes interessadas.

APO12 - Gerenciar riscos: integrar o gerenciamento de riscos corporativos relacionados
a TI com o gerenciamento geral de riscos corporativos e equilibrar os custos e beneficios do
gerenciamento de riscos corporativos relacionados a TI.

APO13 - Gerenciar seguran¢a: manter o impacto e a ocorréncia de incidentes de
seguranca da informacao dentro dos niveis de apetite de risco da empresa.

APO14 - Gerenciar dados: garantir a utilizacao eficaz dos ativos de dados criticos para
atingir as metas e objetivos da empresa.

TOME

NOTA!

O COBIT 2019 trouxe um novo objetivo no dominio Alinhar, Planejar e Organizar (APO): o objetivo
APO14 - Gerenciar Dados.

Atentem para este detalhe, pois 0 COBIT 5 s possuia 13 processos nesse dominio, contra 14 objetivos
no COBIT 2019.

5.3 - Construir, Adquirir e Implementar (BAI)

Os onze (11) objetivos do dominio Alinhar, Planejar e Organizar (BAI - Build, Acquire and Implement)
sao todos ligados ao Gerenciamento. Vejamos os propdsitos desses objetivos:

v

BAIO1 - Gerenciar programas: obter o valor de negécio desejado e reduzir o risco de atrasos
inesperados, custos e erosdo de valor. Para isso, melhorar a comunicagdo e o envolvimento dos
negocios e usudrios finais, garantindo o valor e a qualidade dos resultados do programa e o
acompanhamento dos projetos dentro dos programas e maximizando a contribuicao do
programa para a carteira de investimentos.

BAIO2 - Gerenciar definicido de requisitos: criar solucoes ideais que atendam as
necessidades da empresa enquanto minimizam os riscos.
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BAIO3 - Gerenciar identificacdo e desenvolvimento de solugdes: garantir a entrega agil e
escalonavel de produtos e servicos digitais. Estabelecer solu¢des oportunas e econémicas
(tecnologia, processos de negdcios e fluxos de trabalho) capazes de apoiar os objetivos
estratégicos e operacionais da empresa.

BAIO4 - Gerenciar disponibilidade e capacidade: manter a disponibilidade do servico,
gerenciamento eficiente de recursos e otimizacao do desempenho do sistema por meio da
previsao de desempenho futuro e requisitos de capacidade.

BAIO5 - Gerenciar a mudang¢a organizacional: preparar e comprometer as partes
interessadas para mudancas nos negdcios e reduzir o risco de fracasso.

BAIO6 - Gerenciar mudancas de TI: permitir a entrega rapida e confiavel de mudancas
para a empresa. Mitigar o risco de impactar negativamente a estabilidade ou integridade do
ambiente alterado.

BAIO7 - Gerenciar aceitacao e transicdo de mudanca de TI: implementar solucoes com
seguranca e em linha com as expectativas e resultados acordados.

BAIO8 - Gerenciar conhecimento: fornecer o conhecimento e as informacoes de
gerenciamento necessarias para apoiar toda a equipe na governanga e gerenciamento de TI
corporativa e permitir a tomada de decisoes fundamentadas.

BAIO9 - Gerenciar ativos: considerar todos os ativos de TI e otimizar o valor fornecido por
Seu uso.

BAI10 - Gerenciar configuracgao: fornecer informacoes suficientes sobre os ativos do
servico para permitir que o servico seja gerenciado com eficacia. Avaliar o impacto das
mudangcas e lidar com os incidentes de servigo.

BAI11 - Gerenciar projetos: realizar resultados de projeto definidos e reduzir o risco de
atrasos inesperados, custos e erosao de valor, melhorando a comunicagao e o envolvimento
de negocios e usuarios finais. Garantir o valor e a qualidade dos resultados do projeto e
maximizar sua contribuicdo para os programas definidos e a carteira de investimentos.

TOME

NOTA!

0 COBIT 2019 trouxe um novo objetivo no dominio Construir, Adquirir e Implementar (BAI): o objetivo
BAI11 - Gerenciar Projetos.

Atentem para este detalhe, pois no COBIT 5 existia um tnico processo para Gerenciar Programas e
Projetos (BSS01). No COBIT 2019, sdo dois objetivos diferentes: BAIO1 - Gerenciar programas e BAI11
- Gerenciar projetos.

(]

y
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54 -

Entregar, Servico e Suporte (DSS)

Os seis (06) objetivos do dominio Entregar, Servico e Suporte (DSS - Deliver, Service and Support) sao
todos ligados ao Gerenciamento. Vejamos os propdsitos desses objetivos:

55-

DSS01 - Gerenciar operacgdes: entregar produtos operacionais de TI e resultados de
servico conforme planejado.

DSS02 - Gerenciar solicitacoes de servico e incidentes: aumentar a produtividade e
minimizar as interrup¢des por meio da resolucao rapida de duvidas e incidentes do usuario.
Avaliar o impacto das mudangas e lidar com os incidentes de servigo. Resolver as solicitagdes do
usudrio e restaurar o servico em resposta a incidentes.

DSS03 - Gerenciar problemas: aumentar a disponibilidade, melhorar os niveis de servico,
reduzir custos, melhorar a conveniéncia e satisfacdo do cliente reduzindo o niimero de
problemas operacionais e identificando as causas raiz da resolu¢do de problemas.

DSS04 - Gerenciar continuidade: adaptar-se rapidamente, continuar as operacoes de
negocios e manter a disponibilidade de recursos e informag¢des em um nivel aceitavel para a
empresa no caso de uma interrupgao significativa (ex., ameacas, oportunidades, demandas).

DSS05 - Gerenciar servicos de seguranc¢a: minimizar o impacto comercial das
vulnerabilidades e incidentes de seguranca da informac¢ao operacional.

DSS06 - Gerenciar controles do processo de negocio: manter a integridade das informagdes

e a seguranca dos ativos de informag¢des manipulados nos processos de negocios na empresa
ou em suas operacoes terceirizadas.

Monitorar, Avaliar e Analisar (MEA)

Os quatro (04) objetivos do dominio Alinhar, Dirigir e Monitorar (MEA - Monitor, Evaluate and Assess)
sdo todos ligados ao Gerenciamento. Vejamos os propdsitos desses objetivos:

v

MEAO1 - Gerenciar o monitoramento do desempenho e da conformidade: fornecer
transparéncia de desempenho e conformidade e estimular o cumprimento de metas.

MEAOQ2 - Gerenciar o Sistema de Controle Interno: obter transparéncia para as principais
partes interessadas sobre a adequacao do sistema de controles internos e, assim,
proporcionar confiang¢a nas operag¢des, confianga no cumprimento dos objetivos da empresa e
um entendimento adequado do risco residual.

MEAO3 - Gerenciar Conformidade com Requisitos Externos: certificar-se de que a
empresa esta em conformidade com todos os requisitos externos aplicaveis.

MEAO04 - Gerenciar a garantia: capacitar a organizacao a projetar e desenvolver iniciativas
de garantia eficientes e eficazes, fornecendo orientacao sobre planejamento, definicao do
escopo, execucdo e acompanhamento das revisdes de garantia, usando um roteiro baseado em
abordagens de garantia bem aceitas.
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5.6 - Resumo sobre os objetivos do COBIT 2019

Vejamos um quadro sintético com os 40 objetivos do COBIT 2019 e seus propdsitos:

Alinhar, Dirigir e Monitorar (EDM)

EDMO1. Garantir a Definicdo e
Manuten¢do do Modelo de
Governanga

Fornecer uma abordagem consistente, integrada e alinhada com a abordagem de
governanga corporativa.

EDMO2. Garantir a Entrega de
Beneficios

Garantir o valor ideal de iniciativas, servicos e ativos habilitados para TI.

EDMO3. Garantir a Otimizacao
de Riscos

Certificar-se de que o risco empresarial relacionado a TI ndo exceda o apetite e a
tolerancia ao risco da empresa.

EDMO04. Garantir a Otimizacao
de Recursos

Garantir que as necessidades de recursos da empresa sejam atendidas da maneira
ideal.

EDMOS5. Garantir a
Transparéncia para as Partes
Interessadas

Certificar-se de que as partes interessadas apoiem a estratégia e o roteiro de TI,

Alinhar, Planejar e Organizar (APO)

APO001. Gerenciar a Estrutura
de Gestao de TI

Implementar uma abordagem de gerenciamento consistente para que os requisitos
de governanca corporativa sejam atendidos.

APO002. Gerenciar a Estratégia

Apoiar a estratégia de transformacgao digital da organizacao e entrega do valor desejado
por meio de um roteiro de mudancas incrementais.

AP003. Gerenciar a
Arquitetura da Organizagao

Representar os diferentes blocos de construcao que compdem a empresa e suas
inter-relacdes.

AP004. Gerenciar Inovagao

Obter vantagem competitiva, inovacdo nos negocios, experiéncia do cliente
aprimorada e eficicia e eficiéncia operacional aprimoradas

APO005. Gerenciar Portfélio

Otimizar o desempenho do portfélio geral de programas.

AP006. Gerenciar Or¢camento
e Custos

Permitir o uso eficaz e eficiente dos recursos relacionados a TI e fornecer
transparéncia e responsabilidade sobre o custo e o valor comercial de solugdes e
Servigos.

AP007. Gerenciar Recursos
Humanos

Otimizar os recursos de recursos humanos para atender aos objetivos da empresa.

AP008.
Relacionamentos

Gerenciar

Capacitar o conhecimento, as habilidades e os comportamentos certos para criar
melhores resultados.

AP009. Gerenciar Contratos
de Prestacdo de Servicos

Garantir que os produtos, servicos e niveis de servico de TI atendam as
necessidades atuais e futuras da empresa.

AP010.
Fornecedores

Gerenciar

Minimizar o risco associado a fornecedores com desempenho incorreto ou ndo
conformes e garantir pregos competitivos.

APO011. Gerenciar Qualidade

Garantir a entrega consistente de solugdes e servicos de tecnologia.

v
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APO012. Gerenciar Riscos

Integrar o gerenciamento de riscos corporativos relacionados a TI com o
gerenciamento geral de riscos corporativos.

APO013. Gerenciar Seguran¢a

Manter o impacto e a ocorréncia de incidentes de seguranca da informagao dentro
dos niveis de apetite de risco da empresa.

APO14. Gerenciar Dados

Garantir a utilizacao eficaz dos ativos de dados criticos para atingir as metas e
objetivos da empresa.

Construir, Adquirir e Implementar (AIE)

BAIO1. Gerenciar Programas e
Projetos

Garantir o valor e a qualidade dos resultados do programa e o acompanhamento
dos projetos dentro dos programas e maximizar a contribuicao do programa para a
carteira de investimentos.

BAIO2. Gerenciar a Definicao
de Requisitos

Criar solucdes ideais que atendam as necessidades da empresa enquanto minimizam
0S riscos.

BAIO3. Gerenciar a
Identificacdo e
Desenvolvimento de Solugdes

Garantir a entrega agil e escalonavel de produtos e servicos digitais.

BAIO4. Gerenciar a
Disponibilidade e Capacidade

Manter a disponibilidade do servico, gerenciamento eficiente de recursos e
otimizacao do desempenho do sistema.

BAIO5. Gerenciar Capacidade
de Mudanga Organizacional

Preparar e comprometer as partes interessadas para mudanc¢as nos negdcios e
reduzir o risco de fracasso.

BAIO06. Gerenciar Mudancgas

Permitir a entrega rapida e confiavel de mudancas para a empresa.

BAIO7. Gerenciar Aceitagdo e
Transicdo da Mudanga

Implementar solucées com seguranca e em linha com as expectativas e resultados
acordados.

BAIOS.
Conhecimento

Gerenciar

Fornecer o conhecimento e as informacdes de gerenciamento necessarias para
apoiar toda a equipe.

BAI09. Gerenciar os ativos

Considerar todos os ativos de TI e otimizar o valor fornecido por seu uso.

BAI10.
configuragdo

Gerenciar a

Fornecer informacoes suficientes sobre os ativos do servico para permitir que o
servigo seja gerenciado com eficacia.

BAI11. Gerenciar projetos

Realizar resultados de projeto definidos e reduzir o risco de atrasos inesperados,
custos e erosdo de valor.

Entregar, Servir e Suportar (DSS)

DSSO01. Gerenciar operagdes

Entregar produtos operacionais de TI e resultados de servico conforme planejado.

DSS02. Gerenciar Solicitagdes
e Incidentes de Servigo

Aumentar a produtividade e minimizar as interrup¢des por meio da resolucdo rapida
de duvidas e incidentes do usuario.

DSS03. Gerenciar Problemas

Reduzir o numero de problemas operacionais e identificar as causas raiz da
resolucdo de problemas.

DSS04.
Continuidade

Gerenciar

Adaptar-se rapidamente, continuar as opera¢des de negodcios e manter a
disponibilidade de recursos.

(]
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DSS05. Gerenciar Servicos de | Minimizar o impacto comercial das vulnerabilidades e incidentes de seguranca.
Seguranca

DSS06. Gerenciar Controles | Manter os processos de negdocios na empresa ou em suas operagoes terceirizadas.
dos Processos de Negdcios

Monitorar, Avaliar e Medir (MEA)

MEAO1. Gerenciar o | Fornecer transparéncia de desempenho e conformidade e estimular o cumprimento
monitoramento do | de metas.

desempenho e da

conformidade

MEAO2. Gerenciar o Sistema | Obter transparéncia para as principais partes interessadas sobre a adequa¢ao do
de Controle Interno sistema de controles internos.

MEAO03. Gerenciar | Certificar-se de que a empresa estd em conformidade com todos os requisitos
Conformidade com Requisitos | externos aplicaveis.
Externos

Capacitar a organizacio a projetar e desenvolver iniciativas de garantia eficientes e

MEAO04. Gerenciar a garantia .
eficazes.

Esquema 15 — Propdsitos dos objetivos do COBIT 2019.

HORA DE

PRATICAR!

E(CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informacao
: Desenvolvimento de Software) Julgue o proximo item, relativos ao COBIT 2019. :

: No dominio monitorar, avaliar e analisar do COBIT 2019, existe um processo com a finalidade de :
: projetar e desenvolver iniciativas de garantia eficientes e eficazes voltadas para cumprir requisitos :
: internos, leis, regulamentos e objetivos estratégicos. :

: Comentarios:

O objetivo (processo) descrito na assertiva é o MEA04 - Gerenciar a Garantia. Um dos novos processos
: do COBIT 2019. '

Gabarito: Certo

E(CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informacao
: Desenvolvimento de Software) Julgue o proximo item, relativos ao COBIT 2019. :

Um novo processo especifico foi criado no COBIT 2019 para realizar o gerenciamento eficaz dos ativos
: de dados corporativos, a fim de garantir que haja a utilizagdo eficaz dos ativos de dados criticos para :
: atingir as metas e os objetivos da organizagao. :
Comentarios:

O objetivo (processo) descrito na assertiva é o APO14 - Gerenciar os dados, que é um dos novos
: objetivos do COBIT 2019. :

Gabarito: Certo
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6. — Gerenciamento de Desempenho no COBIT 2019

6.1 — Gestao de Desempenho (CPM - COBIT Performance Management)

A gestdo de desempenho (CPM - COBIT Performance Management) é uma parte essencial de um
sistema de governanca e gestdo. Gestao de desempenho representa um termo geral para todas as
atividades e métodos que expressa o quao bem o sistema de governancga e gerenciamento e todos
os componentes de uma empresa funcionam, e como eles podem ser aprimorados para atingir o
nivel necessario. Inclui conceitos e métodos, como niveis de capacidade e niveis de maturidade.

0 CPM é baseado nos seguintes principios:

1. O CPM deve ser simples de entender e usar.

2. 0 CPM deve ser consistente e apoiar o modelo conceitual COBIT. Deve permitir a gestdo do
desempenho de todos os tipos de componentes do sistema de governanca; deve ser possivel
gerenciar o desempenho dos processos, bem como o desempenho de outros tipos de
componentes (por exemplo, estruturas organizacionais ou informagdes), se os usuarios
desejarem.

0 CPM deve fornecer resultados confiaveis, repetiveis e relevantes.

4. O CPM deve ser flexivel, para que possa atender aos requisitos de diferentes organizacées com
diferentes prioridades e necessidades.

5. 0 CPM deve apoiar diferentes tipos de avaliacdo, desde autoavaliacdes a avaliagdes formais ou
auditorias.

0 modelo CPM se alinha e estende amplamente os conceitos do CMMI® V2.0:
= As atividades do processo estdo associadas aos niveis de capacidade.

= Qutros tipos de componentes de governanca e gestdo (por exemplo, estruturas organizacionais,
informacgdes) também podem ter niveis de capacidade definidos para eles em orientagdes
futuras.

= Os niveis de maturidade estdo associados as areas de foco (ou seja, um conjunto de objetivos de
governanga e gestdo e componentes subjacentes) e serdo alcancados se todos os niveis de
capacidade exigidos forem alcangados.
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6.2 — Niveis de capacidade

O COBIT® 2019 oferece suporte a um esquema de capacidade de processo baseado em CMMI. O
processo dentro de cada objetivo de governanca e gestao pode operar em varios niveis de capacidade,
variando de 0 a 5. O nivel de capacidade é uma medida de quao bem um processo é implementado
e executado. A figura a seguir mostra o modelo, os niveis crescentes de capacidade e as caracteristicas
gerais de cada um:

Niveis de capacidade para os processos

O proczsso atings szu objetive, & bem definido,
=21 desempenho & madido para malhorar o
dezempenho = besca 3 melhoria continea,

O processo atinge seu proposito, & bem definido & zeu
desempenho & medido (quantitativaments).

O processo atings seu objetive de forma muite mais organizada, utilizande
atives organizacionais. Os processes normalmente sio bem definidos.

O processe atinge seu proposito per meio da aplicagie dz um conjunte bdsice, porém
completo, de atividades que podem ser caracterizadas como realizadas.

1 O processo atinge mais ou menoes seu proposito por meio da aplicagio de um conjunto incomplete de
atividades que podem ser caracterizadas como iniciais ou intuitivas - ndo muito crganizadas.
+ Falta de qualquer capacidade basica
D + Abordagem incompleta para abordar o propésite de governanga e gestio
+ Pode ou ndo atender 4 intengdo de quaisquer praticas de processo

Esquema 16 — Niveis de capacidade para os processos no COBIT 2019.

Um nivel de capacidade pode ser alcangcado em vdrios graus, que podem ser expressos por um
conjunto de classificagcdes. A gama de classificagdes disponiveis depende do contexto em que a avaliagdo
de desempenho é feita:

= Alguns métodos formais que levam a certificagdo independente usam um conjunto binario de
aprovacao / reprovacao de classificagoes.

= Métodos menos formais (frequentemente usados em contextos de melhoria de desempenho)
funcionam melhor com uma gama maior de classificagdes, como o seguinte conjunto:

o Totalmente — O nivel de capacidade é alcangado em mais de 85 por cento. (Isso
continua sendo um julgamento, mas pode ser comprovado pelo exame ou avaliacdo dos
componentes do ativador, como atividades de processo, metas de processo ou boas
praticas de estrutura organizacional.)

o Amplamente — O nivel de capacidade é alcancado entre 50% e 85%.
o Parcialmente - O nivel de capacidade é alcangado entre 15% e 50%.

o Nao atingido - O nivel de capacidade é alcancado em menos de 15 por cento.
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F - Plenamente atingido
(85 a 100%)

L - Amplamente atingido
(50 a 85%)

P - Parcialmente atingido
(15 a 50%)

\_ J
4 N\
N - Nao atingido
(0a15%)

\_ J

Esquema 17 — Escala para alcance de nivel de capacidade.

6.3 — Niveis de maturidade das areas de foco

As vezes, um nivel mais alto é necessario para expressar o desempenho sem a granularidade aplicavel
as classificacoes de capacidade de processo individual. Os niveis de maturidade podem ser usados
para esse propdsito. O COBIT® 2019 define os niveis de maturidade como uma medida de
desempenho no nivel da area de foco, conforme mostrado na figura a seguir:

Niveis de Maturidade das Areas de Foco

Otimizando - A empresa esta
r focada na melhoria continna.

Quantitativo - A empresa € orientada por dados,
r icom melhoria quantitativa de desempenho.
Definido - os padrdes para toda a empresa
fornecem orientacdo em toda a empresa.
Gerenciado - O plansjamento e a medi¢éo do desempenho
‘ : ocorrem, embora amda ndo de forma padronizada.

Inicial — O trabalho foi concluido, mas a meta e a intencéo

r 1 completas da area de foco ainda ndo foram alcancadas.

0 Incompleto - O trabalho pode ou ndo ser concluido para atingir o propdsito
de objetivos de governanga e gerenciamento na area de enfoque.

Esquema 18 — Niveis de Maturidade das Areas de Foco.
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7. - Ciclo de Vida de Implementag¢ao do COBIT 2019

O ciclo de vida da implementa¢do apresenta uma forma das organizacoes usarem o COBIT para
tratar da complexidade e os desafios geralmente encontrados durante as implementacgdes.

Os trés componentes inter-relacionados do ciclo de vida sao:

= 1. Ciclo de vida principal de melhoria continua - Este nido é um projeto isolado.
= 2. Capacitacao da mudanca - Abordagem dos aspectos comportamentais e culturais.
* 3.Gestdo do programa.

e Gestao do programa
(anel externo)

e Capacitagao da Mudanga
(anel intermedidrio)

® Ciclo de vida de melhoria continua
(anel interno)

ldentiticar 05
Papais das

4 n
0 que precisa ser 1e\°

Esquema 19 - Ciclo de Vida de Implementagédo do COBIT 2019.
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Além desse ciclo, o COBIT 2019 traz também uma descricao das fases a serem realizadas:

12 Fase (Quais sao os Direcionadores?): identifica os motivadores de mudanca atuais e
cria, nos niveis de gerenciamento executivo, um desejo de mudanca que é entdo expresso em
um esboc¢o de um caso de negécios. Um motivador de mudanca é um evento interno ou externo,
condicdo ou questdo-chave que serve como um estimulo para a mudanca. Eventos, tendéncias
(industria, mercado ou técnica), deficiéncias de desempenho, implementagdes de software e até
mesmo 0s objetivos da empresa podem atuar como motivadores de mudanca.

22 Fase (Onde estamos agora?): alinha os objetivos relacionados a TI com as estratégias e
riscos da empresa e prioriza as metas, objetivos de alinhamento e processos mais importantes
da empresa.

32 Fase (Onde queremos estar?): define uma meta de melhoria seguida por uma andlise de
lacunas para identificar solugdes potenciais.

42 Fase (O que precisa ser feito?): descreve como planejar solucoes viaveis e praticas,
definindo projetos apoiados por casos de negocios justificaveis e um plano de mudanca para
implementacdo. Um caso de negdcio bem desenvolvido pode ajudar a garantir que os beneficios
do projeto sejam identificados e monitorados continuamente.

52 Fase (Como chegaremos 1a?): prevé a implementacao das solu¢des propostas por meio
de praticas do dia-a-dia e o estabelecimento de medidas e sistemas de monitoramento para
garantir que o alinhamento do negdcio seja alcancado e o desempenho possa ser medido.

62 Fase (Ja chegamos 14?): concentra-se na transicao sustentavel das praticas aprimoradas
de governanca e gestao para as operacdes normais de negocios. Ele ainda se concentra em
monitorar a realizacdo das melhorias usando as métricas de desempenho e os beneficios
esperados.

72 Fase (Como mantemos essa dinamica): analisa o sucesso geral da iniciativa, identifica
outros requisitos de governanca ou gerenciamento e reforca a necessidade de melhoria continua.
Ele também prioriza outras oportunidades para melhorar o sistema de governanga.

Com o tempo, o ciclo de vida deve ser seguido de forma interativa paralelamente a criagdo de uma
abordagem sustentavel para a governanca e gestdo de TI da organizacao.

(]

y
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Vamos esquematizar essas fases:

s p e )

a
12 Fase 22 Fase

- Alinha objetivos relacionados a Tl
com as estratégias e riscos da
empresa.

- Identifica os motivadores de
mudangas.

- Cria um desejo de mudanga. - Prioriza metas e objetivos.

42 Fase

- Descreve como planejar solugdes
vidveis e praticas

32 Fase

- Define uma meta de melhoria

4 2 e )

62 Fase

- Transi¢do sustentavel das praticas
aprimoradas de governanca e gestao
para as operagdes normais de

52 Fase

- SolugOes propostas sdao
implementadas na forma de praticas

d negécios.
diarias .
- Monitoramento do alcance dos
beneficios
N J N\ J
4 N\
72 Fase

- Analisa o sucesso geral da iniciativa

- Novos requisitos sdo identificados

- J

Esquema 20 - Descrigdes das fases do ciclo de vida de implementagdo do COBIT 2019.
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LISTA DE ESQUEMAS

Contexto da Governanca Corporativa de TI

Governanga
Corporativa de TI
(GCTI)

Alinhamento

negdcio/Tl Criagdao de valor

Beneficios da Governancga de TI

[ Realizagdo de beneficios

Otimizagao de recursos Otimizacgdo de risco

COBIT 2019

Trata de toda a tecnologia e processamento de informagdes que a empresa
Estrutura para a governanca e utiliza para atingir seus objetivos

— gestao da tecnologia da
informagdo corporativa

Define os componentes para construir e sustentar um sistema de governanga

— Define ou aborda Define os fatores de projeto que devem ser considerados pela empresa

Aborda questGes de governanga agrupando componentes de governanca
relevantes em objetivos de governanca e gestdo

COBIT 2019
l

e
1 .~ .
- Descrigdo completa de todo o ambiente de Tl
b e
L T
b4 Estrutura para organizar processos
. . . e e e e e e
— Ndo é ou ndo inclui --E eI I I
H 7 . . .
:--: Estrutura técnica de (Tl) para gerenciar toda a tecnologia
b e
LT mmmmmmmmmmmomooes
H ~ . .~ .
-4 Ndo toma nem prescreve quaisquer decisGes relacionadas a Tl
1
e o o o . T . . T . . . . T T o
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Governanca x Gestao

Governanca Gestao

Realizagdo das atividades para alcangar os objetivos

Determinaca jeti rporati . L
eterminagdo dos objetivos corporativos corporativos definidos pela Governanga

Avaliar, Dirigir e Monitorar Planejar, Desenvolver, Executar e Monitorar

Responsabilidade do conselho de administragdo Responsabilidade da diretoria executiva

Seis principios do COBIT 2019 para o Sistema de Governancga

Principios do Sistema de Governanca

Trés principios do COBIT 2019 para a Estrutura (framework) de Governanga

Principios pura n Estrutura de Governanca
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Entradas do COBIT 2019 conT2em | B ol cotormione

COBIT 5 COBIT Core

Modelo de Referéncia dos Objetivos
de Governanca e Gerenciamento

Sistema de
Governanca
Corporativa de
TI adaptado

Padroes,
Frameworks
Regulacdes

Contribuicdes
da comunidade

.==' e—
=== = = 5 | - o
EEEE E . grcfnity | governanca e gestio

+ Risk > Orientacoes especificas
EEEEEE B

das areas de foco
COBIT® 2019 Framework:
Introducio e Metodologia
Publicacées do

« Etc. ; > Orientacdes dos alvos
COBIT Core

e A para gerenciamento de
capacidade e desempenho |

COBIT® 2019 Framework: COBIT* 2019 Design Guide: COBIT® 2019 Implementation Guide:
Implementando e otimizande uma

Objetivos de Proj d a
4 I s Subit i e solucio de Governanca de T1

Governanca e Gestio Governanca de TI

Objetivos de Governanca e Gestao

Objetivos de Governanca Objetivos de Gestao

5 objetivos 35 objetivos

" N\ 4 N\
Alinhar, planejar e organizar (APO)
) o ) Construir, adquirir e implementar (BAI)
Avaliar, Dirigir e Monitorar (EDM) ]
Entregar, Servigo e Suporte (DSS)
Monitorar, avaliar e analisar (MEA)
\ J . J
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Modelo de Referéncia do COBIT 2019

Avaliar, Dirigir e Monitorar (EDM)
EDMO5 - Garantir a

EDMO04 - Garantir a a
Transparéncia para

EDMOL1 - Garantir a

Definicdo e
Manutengdo do

EDMO2 - Garantir a
Realizagdo de
Beneficios

EDMO03 - Garantir a
Otimizagdo de Risco

Otimizagdo dos
Recursos

Modelo de
Governanga

Alinhar, Planejar e Organizar (APO)

APOO2 -
Gerenciar a
Estratégia

APOO1 -
Gerenciar a
Estrutura de
Gestdao de Tl

APOO7 -
Gerenciar
recursos humanos

APOO6 -
Gerenciar
orcamento e
custos

APO11 -
Gerenciar

APO12 -
Gerenciar riscos

APOO3 -
Gerenciar a
Arquitetura da
Organizagao

APOOS -
Gerenciar
relacionamentos

APO13 -
Gerenciar
seguranca

APOO04 -
Gerenciar a
inovagao

APOO09 - Gerenciar
contratos de
prestacdo de

servigos

APO14 -
Gerenciar dados

APOO5 -
Gerenciar o
Portfélio

APO10 -
Gerenciar
fornecedores

as partes
interessadas

Monitorar,
Avaliar e
Analisar (MEA)

MEAOL1 - Gerenciar o
monitoramento do
desempenho e da
conformidade

MEAO02 - Gerenciar o

Sistema de Controle
Interno

qualidade

Construir, Adquirir e Implementar (BAI)
BAIO6 -
Gerenciar
mudangas de
TI

BAIOS -
Gerenciar a
mudanga
organizacional

BAIO4 -
Gerenciar
disponibilidade
e capacidade

BAIO3 -
Gerenciar
identificagdo e
desenvolvimento
de solugBes

BAIO2 -
Gerenciar
definigdo de
requisitos

BAIO1 -
Gerenciar

programas
MEAO3 - Gerenciar

Conformidade com

BAI11 - Requisitos Externos

Gerenciar
projetos

BAI10 -
Gerenciar
configuragdo

BAIO9 -
Gerenciar
ativos

BAIO7 -
Gerenciar
aceitacdo e
transicdo de
mudanca de Tl

BAIOS -
Gerenciar
conhecimento

Entregar, Servico e Suporte (DSS)
MEAO04 - Gerenciar a

DSS06 -
garantia

Gerenciar
controles do
processo de

negocio

DSSO05 -
Gerenciar
servigos de
seguranga

DSS04 -
Gerenciar
continuidade

DSS02 -
Gerenciar
solicitagOes de
servigo e
incidentes

DSS03 -
Gerenciar
problemas

DSS01 -
Gerenciar
operagdes
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Componentes do Sistema de Governan¢a do COBIT 2019

Processos

Servigos,
infraestrutura e
aplicativos

Estruturas
organizacionais

Sistema de
Governanga

Principios,
politicas e
frameworks

Pessoas,
habilidades e
competéncias

Cultura, ética e
comportamento

Informacgdes

Fatores de projeto ou fatores de design

Fatores de projeto ou fatores de design

Estratégia Objetivos Perfil de Questdes Cenidrio de

corporativa Jll corporativos il risco rchcnonadas ameacas
a

Requisitos Modelo de Métodos de Estratégia de Tamanho @
de Papel da T1 fornecimento implementacio [l adocio da v
conformidade da Tl de T1 tecnologia

Fatores futuros
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Objetivos corporativos do COBIT 2019 seguindo o BSC

Fator de Projeto - Objetivos corporativos
Referéncia | Dimensao do BSC Objetivo Corporativo
EGO1 Financeira Portfélio de produtos e servicos competitivos
EGO02 Financeira Risco de negocio gerenciado
EGO3 Financeira Conformidade com leis e regulamentos
EG04 Financeira Qualidade da informacao financeira
EGO5 Cliente Cultura do servigo orientado ao cliente
EGO06 Cliente Disponibilidade e continuidade do negocio
EGO7 Cliente Qualidade da informacdo de gerenciamento
EGO8 Interna Otimizacao da funcionalidade dos processos de
negocios internos
EGO09 Interna Otimizacdo dos cursos dos processos de negdcio
EG10 Interna Habilidades do pessoal, motivagdo e produtividade
EG11 Interna Conformidade com politicas internas
EG12 Crescimento Programas de transformacao digital gerenciados
EG13 Crescimento Inovagdo de produtos e negbcios
Papel da TI
Fator de Projeto - Papel da TI
Suporte A TI nao é crucial para o funcionamento e continuidade dos
processos e servicos de neg6cios, nem para sua inovacao.
Fabrica Quando a TI falha, hA um impacto imediato na execucao e
continuidade dos processos e servicos de negocios. No entanto, a
Tl ndao é vista como um motivador para a inovagdo de
processos e servigos de negocios.
Mudanga A TI é vista como um impulsionador para a inovacao de
(turnaround) processos e servicos de negdcios. Neste momento, entretanto,
nao ha uma dependéncia critica da TI para o funcionamento
atual e continuidade dos processos e servicos de negdcios.
Estratégica A TI é critica para executar e inovar os processos e servicos
de negocios da organizagao.
-"f
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Cascata de Objetivos do COBIT 2019

Necessidades e
direcionadores
das partes
interessadas

Objetivos
corporativos

Desdobra em

Objetivos de
alinhamento

Desdobra em

Objetivos de
governanca e
gestio

Desdobra em [l

Propdsitos dos objetivos do COBIT 2019

Alinhar, Dirigir e Monitorar (EDM)

EDMO1. Garantir a Definigdo e
Manutengdo do Modelo de
Governanga

Fornecer uma abordagem consistente, integrada e alinhada com a abordagem de
governanga corporativa.

EDMO2. Garantir a Entrega de
Beneficios

Garantir o valor ideal de iniciativas, servicos e ativos habilitados para TI.

EDMO3. Garantir a Otimizacao
de Riscos

Certificar-se de que o risco empresarial relacionado a TI ndo exceda o apetite e a
tolerancia ao risco da empresa.

EDMO04. Garantir a Otimizacao
de Recursos

Garantir que as necessidades de recursos da empresa sejam atendidas da maneira
ideal.

EDMO5. Garantir a
Transparéncia para as Partes
Interessadas

Certificar-se de que as partes interessadas apoiem a estratégia e o roteiro de TI,

Alinhar, Planejar e Organizar (APO)

APO001. Gerenciar a Estrutura
de Gestio de TI

Implementar uma abordagem de gerenciamento consistente para que os requisitos
de governancga corporativa sejam atendidos.

APO002. Gerenciar a Estratégia

Apoiar a estratégia de transformacgdo digital da organizacao e entrega do valor desejado
por meio de um roteiro de mudancas incrementais.

AP003. Gerenciar a
Arquitetura da Organizacgido

Representar os diferentes blocos de constru¢ao que compdem a empresa e suas
inter-relagoes.

v
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AP004. Gerenciar Inovagao

Obter vantagem competitiva, inovacdo nos negocios, experiéncia do cliente
aprimorada e eficicia e eficiéncia operacional aprimoradas

APO005. Gerenciar Portfélio

Otimizar o desempenho do portfélio geral de programas.

AP006. Gerenciar Orcamento
e Custos

Permitir o uso eficaz e eficiente dos recursos relacionados a TI e fornecer
transparéncia e responsabilidade sobre o custo e o valor comercial de solucdes e
servicos.

APO007. Gerenciar Recursos
Humanos

Otimizar os recursos de recursos humanos para atender aos objetivos da empresa.

AP008.
Relacionamentos

Gerenciar

Capacitar o conhecimento, as habilidades e os comportamentos certos para criar
melhores resultados.

AP009. Gerenciar Contratos
de Prestacdo de Servigos

Garantir que os produtos, servicos e niveis de servico de TI atendam as
necessidades atuais e futuras da empresa.

AP010.
Fornecedores

Gerenciar

Minimizar o risco associado a fornecedores com desempenho incorreto ou ndo
conformes e garantir precos competitivos.

APO011. Gerenciar Qualidade

Garantir a entrega consistente de solucoes e servicos de tecnologia.

APO012. Gerenciar Riscos

Integrar o gerenciamento de riscos corporativos relacionados a TI com o
gerenciamento geral de riscos corporativos.

APO013. Gerenciar Seguranca

Manter o impacto e a ocorréncia de incidentes de seguranca da informagao dentro
dos niveis de apetite de risco da empresa.

APO14. Gerenciar Dados

Garantir a utilizacao eficaz dos ativos de dados criticos para atingir as metas e
objetivos da empresa.

Construir, Adquirir e Implementar (AIE)

BAIO1. Gerenciar Programas e
Projetos

Garantir o valor e a qualidade dos resultados do programa e o acompanhamento
dos projetos dentro dos programas e maximizar a contribuicao do programa para a
carteira de investimentos.

BAIO2. Gerenciar a Definicao
de Requisitos

Criar solucdes ideais que atendam as necessidades da empresa enquanto minimizam
0s riscos.

BAIO3. Gerenciar a
Identificacao e
Desenvolvimento de Solugdes

Garantir a entrega agil e escalonavel de produtos e servicos digitais.

BAIO4. Gerenciar a
Disponibilidade e Capacidade

Manter a disponibilidade do servico, gerenciamento eficiente de recursos e
otimizacdo do desempenho do sistema.

BAIOS5. Gerenciar Capacidade
de Mudanga Organizacional

Preparar e comprometer as partes interessadas para mudancas nos negdcios e
reduzir o risco de fracasso.

BAIO06. Gerenciar Mudangas

Permitir a entrega rapida e confiavel de mudancas para a empresa.

BAIO7. Gerenciar Aceitacdo e
Transi¢do da Mudanca

Implementar solucées com seguranca e em linha com as expectativas e resultados
acordados.

(]
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BAIOS. Gerenciar | Fornecer o conhecimento e as informacdes de gerenciamento necessarias para
Conhecimento apoiar toda a equipe.

BAIO9. Gerenciar os ativos

Considerar todos os ativos de TI e otimizar o valor fornecido por seu uso.

BAI10.
configuracdo

Gerenciar a

Fornecer informacdes suficientes sobre os ativos do servi¢co para permitir que o
servigo seja gerenciado com eficacia.

BAI11. Gerenciar projetos

Realizar resultados de projeto definidos e reduzir o risco de atrasos inesperados,
custos e erosdo de valor.

Entregar, Servir e Suportar (DSS)

DSSO01. Gerenciar operagdes

Entregar produtos operacionais de TI e resultados de servico conforme planejado.

DSS02. Gerenciar Solicitagdes
e Incidentes de Servico

Aumentar a produtividade e minimizar as interrup¢oes por meio da resolucio rapida
de duvidas e incidentes do usuario.

DSS03. Gerenciar Problemas

Reduzir o nimero de problemas operacionais e identificar as causas raiz da
resoluc¢do de problemas.

DSS04.
Continuidade

Gerenciar

Adaptar-se rapidamente, continuar as operacdoes de negocios e manter a
disponibilidade de recursos.

DSSO05. Gerenciar Servicos de
Seguranca

Minimizar o impacto comercial das vulnerabilidades e incidentes de seguranca.

DSS06. Gerenciar Controles
dos Processos de Negdcios

Manter os processos de negocios na empresa ou em suas operagdes terceirizadas.

Monitorar, Avaliar e Medir (MEA)

MEAO1. Gerenciar o
monitoramento do
desempenho e da
conformidade

Fornecer transparéncia de desempenho e conformidade e estimular o cumprimento
de metas.

MEAO02. Gerenciar o Sistema
de Controle Interno

Obter transparéncia para as principais partes interessadas sobre a adequac¢dao do
sistema de controles internos.

MEAO03. Gerenciar
Conformidade com Requisitos
Externos

Certificar-se de que a empresa estd em conformidade com todos os requisitos
externos aplicaveis.

MEAO04. Gerenciar a garantia

Capacitar a organizacio a projetar e desenvolver iniciativas de garantia eficientes e
eficazes.

(]
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Escala para alcance de nivel de capacidade

F - Plenamente atingido
(85 a 100%)

L - Amplamente atingido
(50 a 85%)

P - Parcialmente atingido
(15 a 50%)

\_ J
4 N\
N - Nao atingido
(0a15%)

\_ J

Niveis de Maturidade das Areas de Foco

Niveis de Maturidade das Areas de Foco

Otimizando - A empresa esta
r focada na melhoria continua.

Quantitativo - A empresa é orientada por dados,
r icom melhoria quantitativa de desempenho.
Definido - os padrdes para toda a empresa
‘ fornecem orientacdo em toda a empresa.
Gerenciado - O plansjamento e a medicdo do desempenho
‘ : ocorrem, embora amda ndo de forma padronizada.

1 Inicial — O trabalho foi concluido, mas a meta e a intencéo
r completas da area de foco ainda ndo foram alcancadas.

Incompleto - O trabalho pode ou ndo ser concluido para atingir o propdsito
de objetivos de governanca e gerenciamento na area de enfoque.
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e Gestao do programa
(anel externo)

= Capacitagao da Mudanga
(anel intermedirio)

® Ciclo de vida de melhoria continua
(anel interno)

ldentificar 05
Papgis das

4 ,
* O que precisa ser 1e\°
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Descricdes das fases do ciclo de vida de implementacao do COBIT 2019

e A 4 )
a
12 Fase 22 Fase
- Alinha objetivos relacionados a Tl
com as estratégias e riscos da
empresa.

- Identifica os motivadores de
mudangas.

- Cria um desejo de mudanga. - Prioriza metas e objetivos.

42 Fase

- Descreve como planejar solugdes
vidveis e praticas

32 Fase

- Define uma meta de melhoria

N J N J
4 N
( 62 Fase h
52 Fase - Transi¢do sustentavel das praticas
N N aprimoradas de governanga e gestdo
, - Solugdes propostas sdo para as operag¢des normais de
implementadas na forma de praticas negécios.
diarias .
- Monitoramento do alcance dos
beneficios
N J \ J
4 )
72 Fase

- Analisa o sucesso geral da iniciativa

- Novos requisitos sdo identificados

- J
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QUESTOES COMENTADAS

CEBRASPE/CESPE

1- (CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informacgao -
Desenvolvimento de Software) Julgue o préximo item, relativos ao COBIT 2019.

Diferentemente do COBIT 5, em que ha um tUnico processo para gerenciar programas e projetos, no
COBIT 2019 ha um processo especifico para gerenciar programas e outro para gerenciar projetos.

Comentarios:

Exatamente. No COBIT 2019, ha o processo BAIO1 para Gerenciar Programas e o processo BAI11 para
Gerenciar projetos.

Construir, Adquirir e Implementar (BAl)

BAIO2 - BAIO3 - BAIO4 - BAIOS - BAI06 -
Gerenciar Gerenciar Gerenciar Gerenciara Gerenciar
defini¢do de identificagdo e disponibilidade mudanga mudangas de

requisitos desenvolvimento B o canacidade | organizacional
de solugbes

Gerenciar
programas

BAIO7 - BAIOS -
Gerenciar Gerenciar Gerenciar Gerendar Gerenciar

aceitagioe N onhacimento ativos configuracio projetos
transi¢do de

mudanca de Tl

Gabarito: Certo

2- (CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informacao -
Desenvolvimento de Software) Julgue o préximo item, relativos ao COBIT 2019.

A cascata de objetivos da organizacdo deixa de existir no COBIT 2019, sendo substituida pela area de
foco (focus area).

Comentarios:

A cascata de objetivos nao foi substituida no COBIT 2019. Uma coisa é a area de foco e outra é a cascata
de objetivos.

Uma area de foco descreve um determinado tépico de governan¢a, dominio ou problema que
pode ser tratado por uma colecao de objetivos de governanca e gestao e seus componentes.

A cascata de objetivos é um mecanismo de traducao das necessidades das partes interessadas
em objetivos corporativos especificos, personalizados, exequiveis, objetivos de TI e metas de
habilitador.

Gabarito: Errado
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3- (CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informacao -
Desenvolvimento de Software) Julgue o préximo item, relativos ao COBIT 2019.

De acordo com o COBIT 2019, uma estrutura de governanca deve ser aberta e flexivel, de modo a
permitir a adi¢do de novos contetidos e a capacidade de abordar novos problemas.

Comentarios:

Perfeitamente. A questao traz um dos trés principios do COBIT 2019 para a estrutura de governanga.
Os trés principios para uma estrutura de governanga sio:

1. Baseado em um modelo conceitual: uma estrutura de governang¢a deve ser baseada em um
modelo conceitual, identificando os principais componentes e relacionamentos entre os
componentes, para maximizar a consisténcia e permitir a automacao.

2. Aberta e flexivel: uma estrutura de governanca deve ser aberta e flexivel. Deve permitir a adicao
de novos conteudos e a capacidade de abordar novos problemas da maneira mais flexivel,
mantendo a integridade e consisténcia.

3. Alinhada aos principais padroes: uma estrutura de governanca deve estar alinhada aos
principais padroes, estruturas e regulamentos relevantes.

Gabarito: Certo

4- (CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informacao -
Desenvolvimento de Software) Julgue o préximo item, relativos ao COBIT 2019.

No COBIT 2019, o dominio construir, adquirir e implementar dispde de um processo especifico para
gerenciar e implantar iniciativas 4geis no desenvolvimento e no gerenciamento de solugdes associadas
ao Scrum e a DevOps.

Comentarios:

No COBIT 2019, ndo ha processo especifico para desenvolvimento e gerenciamento com Scrum e
Devops. Os processos do Dominio Construir, Adquirir e Implementar sdo:

Construir, Adquirir e Implementar (BAI)

BAIO1 - BAIO2 - BAIO3 - BAIO4 - BAIOS - BAIOG -
Gerenciar Gerenciar Gerenciar Gerenciara Gerenciar
definicdo de identificacdoe disponibilidade mudanga mudangas de

desenvolvimento e capacidade | organizacional T
de solugdes

Gerenciar

programas X
requisitos

BAI07 BAIOS - BAIO9 - BAI10 - BAILL -
Gerenciar Gerenciar Gerenciar Gerenciar Gerenciar

arelt-a?ﬁo v conhecimento ativos configuragdo projetos
transi¢do de

mudancade Tl

Gabarito: Errado
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5- (CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informacgao -
Desenvolvimento de Software) Julgue o préximo item, relativos ao COBIT 2019.

No dominio monitorar, avaliar e analisar do COBIT 2019, existe um processo com a finalidade de
projetar e desenvolver iniciativas de garantia eficientes e eficazes voltadas para cumprir requisitos
internos, leis, regulamentos e objetivos estratégicos.

Comentarios:

O objetivo (processo) descrito na assertiva é o MEAO4 - Gerenciar a Garantia, que é um dos novos

objetivos do COBIT 2019.

Monitorar, Avaliar e Medir (MEA)

MEAO1. Gerenciar o monitoramento do
desempenho e da conformidade

Fornecer transparéncia de desempenho e conformidade e estimular o cumprimento de metas.

MEAO2. Gerenciar o Sistema de Controle
Interno

Obter transpareéncia para as principais partes interessadas sobre a adequacdo do sistema de controles

internos.

MEAO03. Gerenciar Conformidade com
Requisitos Externos

Certificar-se de que a empresa esta em conformidade com todos os requisitos externos aplicaveis.

MEAO04. Gerenciar a garantia

Capacitar a organizagio a projetar e desenvolver iniciativas de garantia eficientes e eficazes.

Gabarito: Certo

6- (CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informacgao -
Desenvolvimento de Software) Julgue o préximo item, relativos ao COBIT 2019.

Um novo processo especifico foi criado no COBIT 2019 para realizar o gerenciamento eficaz dos ativos
de dados corporativos, a fim de garantir que haja a utilizagdo eficaz dos ativos de dados criticos para
atingir as metas e os objetivos da organizagao.

Comentarios:

O objetivo (processo) descrito na assertiva é o APO14 - Gerenciar os dados, que é um dos novos

objetivos do COBIT 2019.

Alinhar, Planejar e Organizar (APO)

APOD] AFGO2 APOOS
Geranciar & Gerenciar a Garenciar o
Eqtnunwra de Estrandgla Arguitetira da
Geatdc de TI

APOOE

Gacenciar

Aron
Gerenclor

qualidace

APO04

Garerciar

APOOS
Germnciar o
Inowasio Vortfélio

APO1O

Garenciar

Ovganizacho

APOOY -

Gerenciar

APOOE

Germrciar

APQOS - Gurwrciar
ottrato de
prentacio te

recursos humanos relaciomamentos foenecedores

perAgos

APO13

Coorwrciat

APO1Z

Garendiar rkcos

APOL4

Garenciar dados

g ance

S

Gabarito: Certo
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7- (CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informacgao -
Desenvolvimento de Software) Julgue o préximo item, relativos ao COBIT 2019.

No COBIT 2019, os objetivos de governanca e de gerenciamento ndo precisam mais se relacionar
necessariamente a um processo para que produzam resultados, pois isso pode ser realizado por meio
dos componentes dos dominios que permitem atingir o que é necessario para a organizacao.
Comentarios:

Um objetivo de governanca ou gestao sempre se relaciona a um processo (com um nome idéntico
ou semelhante) e uma série de componentes relacionados de outros tipos para ajudar a atingir o
objetivo.

Os sete componentes do sistema de governanga sdo: (1) processos, (2) estruturas organizacionais, (3)
principios, politicas e frameworks, (4) informacdes, (5) cultura, a ética e o comportamento, (6) pessoas,

habilidades e competéncias e (7) servicos, infraestrutura e aplicativos.

Gabarito: Errado

8- (CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informacao - Gestao
de Projetos) No que se refere a governanca de TI, COBIT 2019 e ITIL 4, julgue os itens a seguir.

Segundo o COBIT 2019, a governanca tem a finalidade de planejar, construir, executar e monitorar
atividades, de forma alinhada, visando ao atingimento do objetivo corporativo.

Comentarios:
A questdo aborda a finalidade da gestdo ou gerenciamento e nao da governanga. Assim:

Segundo o COBIT 2019, a gevernanca gestao tem a finalidade de planejar, construir, executar e
monitorar atividades, de forma alinhada, visando ao atingimento do objetivo corporativo.

A governanca garante que as necessidades, condicdes e opcgOes das partes interessadas sejam
avaliadas a fim de determinar objetivos corporativos acordados e equilibrados; definindo a direcao
através de priorizagdes e tomadas de decisdo; e monitorando o desempenho e a conformidade com a
direcdo e os objetivos estabelecidos.

Gabarito: Errado

9- (CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informacao - Gestao
de Projetos) No que se refere a governanca de TI, COBIT 2019 e ITIL 4, julgue os itens a seguir.

Na perspectiva do COBIT 2019, o ciclo de vida de um habilitador cobre desde a sua concepg¢do até o
momento em que sua utilizacao seja descontinuada e ele precise ser adequadamente gerenciado.
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Comentarios:

O COBIT 2019 utiliza o conceito de componentes e ndo de habilitadores. No COBIT 5 é que tinhamos
mencao ao ciclo de vida dos habilitadores.

Para o COBIT 2019, componentes:

= Sdo fatores que, individual e coletivamente, contribuem para o bom funcionamento do
sistema de governanca da empresa sobre TI.

* Interagem entre si, resultando em um sistema holistico de governanca para TI.

* Podem ser de diferentes tipos. Os mais familiares sdo os processos. No entanto, os
componentes de um sistema de governanca também incluem estruturas organizacionais;
politicas e procedimentos; itens de informacdo; cultura e comportamento; habilidades e
competéncias; e servicos, infraestrutura e aplicativos.

Gabarito: Errado

Questoes Adaptadas
As questdes a seguir foram adaptadas a partir de questoes do COBIT 5.

10- (CESPE - 2020 - TJ-PA - Analista Judiciario - Andlise de Sistemas (Desenvolvimento) -
ADAPTADA) Assinale a opgao que apresenta a disciplina que, no COBIT 2019, garante que as
necessidades, condicoes e op¢des das partes interessadas sejam avaliadas para determinar objetivos
corporativos balanceados e acordados a serem atingidos, estabelecendo prioridades, tomando decisdes
e monitorando o desempenho e a conformidade em relacdo a direcdo e aos objetivos acordados.

a) gerenciamento

b) abordagem holistica

c) necessidades das partes interessadas
d) governanca

e) habilitadores da governanca

Comentarios:

Assertiva trata do conceito de Governanga. O COBIT distingue Governan¢a de Gestdo (ou
Gerenciamento):

A governanca garante que as necessidades, condicdes e opcOes das partes interessadas sejam
avaliadas a fim de determinar objetivos corporativos acordados e equilibrados; definindo a direcao
através de priorizagdes e tomadas de decisdo; e monitorando o desempenho e a conformidade com a
direcdo e os objetivos estabelecidos. Na maioria das organizacdes, a governanca geral é de
responsabilidade do conselho de administracao sob a lideranca do presidente.
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A gestdao (ou gerenciamento) é responsavel pelo planejamento, desenvolvimento, execucao e
monitoramento das atividades em consonancia com a dire¢do definida pelo 6rgao de governanca a fim
de atingir os objetivos corporativos. Na maioria das organizagdes, a gestao é de responsabilidade da
diretoria executiva sob a liderancga do diretor executivo (CEO).

Gabarito: Letra D

11- (CESPE - 2020 - TJ-PA - Analista Judiciario - Analise de Sistemas (Desenvolvimento) -
ADAPTADA) O COBIT 2019 sugere um modelo de referéncia que define e descreve objetives,
agrupando-os em dominios. Assinale a opcao que apresenta o dominio de abrangéncia estratégica e
tatica que identifica as formas pelas quais a TI pode contribuir melhor para o atendimento dos objetivos
de negocio, envolvendo comunicag¢do e gerenciamento em diversas perspectivas.

a) governancga

b) construir, adquirir e implementar
c) entrega, servico e suporte

d) monitorar, avaliar e analisar

e) alinhar, planejar e organizar

Comentarios:

Os objetivos de governanca e gestao no COBIT sao agrupados em cinco dominios. Os dominios possuem
nomes com verbos que expressam o propdsito-chave e as areas de atividade do objetivo neles contidos:

Os objetivos de governanca sdo agrupados no dominio Avaliar, Dirigir e Monitorar (EDM). Neste
dominio, o 6rgdo de administragdo avalia as opgdes estratégicas, dirige a alta administracao sobre as
opcoes estratégicas escolhidas e monitora o cumprimento da estratégia.

Os objetivos de gestdo ou gerenciamento sdo agrupados em quatro dominios:

= Alinhar, planejar e organizar (APO) trata da organizacdo geral, estratégia e atividades de apoio
para TI. (esse é o dominio descrito na questdo)

= Construir, adquirir e implementar (BAI) trata da definicao, aquisicdo e implementacao de
solugdes de TI e sua integracao nos processos de negécio.

= Entregar, Servico e Suporte (DSS) trata da entrega operacional e suporte de servigos de I&T,
incluindo seguranca.

= Monitorar, avaliar e analisar (MEA) aborda o monitoramento de desempenho e conformidade
de TI com metas de desempenho interno, objetivos de controle interno e requisitos externos.

Gabarito: Letra E
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12-  (CESPE - 2020 - SEFAZ-AL - Auditor de Financas e Controle de Arrecadacao da Fazenda
Estadual - ADAPTADA) Julgue o proximo item, a respeito dos fundamentos de COBIT 2019.

O COBIT aborda a governanga e gestdo da informacao correlata a partir da perspectiva de toda a
organizacdo, ou seja, o sistema de governanga corporativa de TI proposto pelo COBIT integra-se
perfeitamente em qualquer sistema de governanga, de modo que o COBIT permite regular e controlar
tecnologias afins onde quer que essas informag¢des possam ser processadas.

Comentarios:

Um dos seis principios do sistema de governanga previsto no COBIT 2019 é o “Sistema de Governanca
Ponta a Ponta”, segundo o qual, um sistema de governanca deve abranger a empresa de ponta a
ponta, focando nao apenas na funcao de TI, mas em toda a tecnologia e processamento de informacdes
que a empresa utiliza para atingir seus objetivos, independentemente de onde o processamento esteja
localizado na empresa.

Gabarito: Certo

13- (CESPE - 2020 - SEFAZ-AL - Auditor de Finangas e Controle de Arrecada¢ao da Fazenda
Estadual - ADAPTADA) Julgue o proximo item, a respeito dos fundamentos de COBIT 2019.

0 COBIT divide os processos de governanca e gestao de Tl da organiza¢do em dois dominios, e inclui um
modelo de referéncia de processo no qual a gestao é responsavel pelo desenvolvimento, pela execugao
e pelo monitoramento das atividades, em consonancia com a direc¢ao definida pelo 6rgao.

Comentarios:

A estrutura COBIT faz uma distincao clara entre governanca e gestao. Essas duas disciplinas abrangem
atividades diferentes, requerem estruturas organizacionais diferentes e servem a propositos diferentes.

A governanca garante que as necessidades, condi¢cdes e opcOes das partes interessadas sejam
avaliadas a fim de determinar objetivos corporativos acordados e equilibrados; definindo a direcao
através de priorizagdes e tomadas de decisdo; e monitorando o desempenho e a conformidade com a
direcdo e os objetivos estabelecidos. Na maioria das organizacdes, a governanca geral é de
responsabilidade do conselho de administracao sob a lideranca do presidente.

A gestao é responsavel pelo planejamento, desenvolvimento, execu¢cdao e monitoramento das
atividades em consonancia com a direcao definida pelo 6rgao de governanca a fim de atingir os objetivos
corporativos. Na maioria das organizagdes, a gestdo é de responsabilidade da diretoria executiva sob
a lideranca do diretor executivo (CEO).

Gabarito: Certo
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14- (CESPE - 2019 - SLU-DF - Analista de Gestio de Residuos Solidos - Informatica -
ADAPTADA) A luz do COBIT 2019 e do PMBOK 5, julgue o item subsequente.

De acordo com o COBIT 2019, principios, politicas e estruturas sdo instrumentos por meio dos quais as
decisdes de governanca sdo institucionalizadas na organizacdo e servem de referencial para o
gerenciamento na execugao das decisdes.

Comentarios:

Os principios, politicas e frameworks sdo um dos componentes do Sistema de Governanga trazido no
COBIT 2019 e traduzem o comportamento desejado em orientagdo pratica para o gerenciamento diario.

Gabarito: Certo

15- (CESPE-2019-SEFAZ-RS - Auditor Fiscal da Receita Estadual - Bloco I - ADAPTADA) O diretor
de TI de uma empresa publica de pequeno porte deseja melhorar a governanca e a gestdo de TI dessa
empresa. Nesse caso, a aplicagdo do COBIT 2019

a) é admissivel apenas em relagdo a governanga, mas ndo em relagdo a gestao.

b) ndo é viavel, pois o COBIT 2019 nao pode ser utilizado em empresa publica.

c) ndo compete ao diretor de TI, mas somente a presidéncia da empresa, porque alterara a governanga da
empresa.

d) é admissivel, pois esse guia pode ser utilizado em empresa de qualquer natureza e porte.
e) ndo é viavel, por ser incompativel com empresa de pequeno porte.

Comentarios:

O COBIT pode ser utilizado por empresas de todos os portes, sejam elas comerciais, sem fins
lucrativos ou 6rgaos publicos. Logo,

a) Incorreto: é admissivel apenas em relagdo a governanca, masnde e em relagdo a gestao.
b) Incorreto: nae é viavel, pois o COBIT 2019 nde pode ser utilizado em empresa publica.

c) Incorreto: nde compete ao diretor de TI, mas-somente e a presidéncia da empresa, porque alterara a
governanga da empresa.

d) Correto: é admissivel, pois esse guia pode ser utilizado em empresa de qualquer natureza e porte.
e) Incorreto: nde é viavel, por ser incompativel com empresa de pequeno porte.

Gabarito: Letra D
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16- (CESPE -2019 - SEFAZ-RS - Auditor Fiscal da Receita Estadual - Bloco I - ADAPTADA) Ao final
da implementacao de uma aplica¢do de TI, um auditor verificou que houve falha no momento de priorizar e
equilibrar programas e servigos com base nas demandas e nas restri¢des de financiamento.

Aluz do COBIT 5, é correto inferir que a falha decorreu de erro na aplicacio do processo
a) gerenciar portfélio, do dominio alinhar, planejar e organizar.

b) gerenciar a estratégia, do dominio avaliar, dirigir e monitorar.

c) garantir a otimizacao de recursos, do dominio alinhar, planejar e organizar.

d) gerenciar riscos, do dominio construir, adquirir e implementar.

e) garantir a otimizag¢do do risco, do dominio monitorar, avaliar e analisar.

Comentarios:

O processo Gerenciar Portfdlio executa a direcao estratégica para investimentos alinhados com a
visdo da arquitetura empresarial e caracteristicas dos investimentos e restricdes de recursos e
or¢amento.

Logo, como o problema foi na prioriza¢do e equilibrio dos serivcos, faltou uma dire¢ao estratégia para
definir quais os servicos deveriam ser oferecidos pelo provedor de servigos de TI e, assim, falha no
processo Gerenciar Portfélio.

De todo modo, os demais itens apresentam erro quanto ao enquadramento dos processos nos dominios.

a) Correto: gerenciar portfélio, do dominio alinhar, planejar e organizar.
b) Incorreto: gerenciar a estratégia, do dominio avaliar-dirigir e meniterar alinhar, planejar e organizar.

c) Incorreto: garantir a otimizagdo de recursos, do dominio alinhar,planejar-e-oerganizar avaliar, dirigir e
monitorar.

d) Incorreto: gerenciar riscos, do dominio eenstruiradguirireimplementar alinhar, planejar e organizar.

e) Incorreto: garantir a otimiza¢do do risco, do dominio meniterar,-avaliar-e-analisar avaliar, dirigir e
monitorar.

Gabarito: Letra A
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17- (CESPE / CEBRASPE - 2019 - TJ-AM - Analista Judiciario - Analista de Sistemas -
ADAPTADA) Acerca de governanga de TI (COBIT 2019), julgue o item subsecutivo.

No COBIT 2019, é de nivel 2 o processo que, apds uma avaliacdo de seus atributos de capacidade, seja
classificado como implementado utilizando um processo definido capaz de atingir os seus resultados
esperados, ou seja, o processo é gerenciado.

Comentarios:

Um processo de nivel 2 nao sao bem definidos, apenas gerenciados. No nivel 3 é que o processo é
bem definido. O COBIT 2019 segue os niveis de capacidade descritos no CMMI 2.0, que sao:

Niveis de capacidade para os processos

0 processo atinge sen objetive, @ bem definido,
zen dzsempenho & medido para melhorar o
desempenho 2 busca 3 melhoria continua,

O procezso atings seu proposite, & bem definido 2 seu
desempenho € medide (quantitativamente).
O processo atings seu objstive de forma muite mais organizada, vtilizando
ativos organizacionais. Oz processos normalmente sio bem definidos.

r -l O processo atings mais ou menos seu proposite por meio da aplicagie dz um conjunto incomplate de

O processo atings seu proposito por meie da aplicagio de um conjunto bdsico, porém
completo, de atividades que podem ser caracterizadas come realizadas.

atividades que podem ser caracterizadas come inicials ou intuitivas - nio muito organizadas.

+ Falta de qualquer capacidade bdsica
+ Abordagem incomplata para abordar o proposito de governanga e gastio
+ Pode ou ndo atender 3 intencio de quaisquer praticas de processo

Gabarito: Errado

18- (CESPE / CEBRASPE - 2019 - TJ-AM - Analista Judiciario - Analista de Sistemas -
ADAPTADA) Acerca de governanca de TI (COBIT 2019), julgue o item subsecutivo.

Osriscos no COBIT 2019 sao abordados tanto no nivel de governanc¢a quanto no de gestado; neste ultimo,
pelo processo gerenciar riscos, e naquele, pelo processo assegurar a otimizacao dos riscos.

Comentarios:

Perfeitamente. No COBIT 2019, existe o objetivo EDM03 - Garantir a Otimizac¢do de Riscos no dominio
de Governanga e o objetivo APO12 - Gerenciar Riscos. Vale ressaltar que embora o COBIT 2019 traga o
conceito de objetivos ao invés de processos, um objetivo de governanca ou gestio sempre se
relaciona a um processo (com um nome idéntico ou semelhante).

Gabarito: Certo
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19- (CESPE / CEBRASPE - 2019 - TJ-AM - Analista Judiciario - Analista de Sistemas -
ADAPTADA) Acerca de governanga de TI (COBIT 2019), julgue o item subsecutivo.

0 COBIT 2019 é compativel com o gerenciamento agil de processos na area de Tl e, por isso, ndo agrega
gerenciamento de programas, tendo enfoque especifico em projetos que devem ser gerenciados de
forma adaptativa e iterativa.

Comentarios:

O COBIT 2019 possui o objetivo de gerenciamento para BAIO1 - Gerenciar programas, que visa obter
o valor de negdécio desejado e reduzir o risco de atrasos inesperados, custos e erosao de valor. Para isso,
melhorar a comunica¢do e o envolvimento dos negocios e usuarios finais, garantindo o valor e a
qualidade dos resultados do programa e o acompanhamento dos projetos dentro dos programas
e maximizando a contribuiciao do programa para a carteira de investimentos.

Gabarito: Errado

20- (CESPE - 2019 - TCE-RO - Analista de Tecnologia da Informacao - Desenvolvimento de
Sistemas - ADAPTADA) O COBIT 2019 possui um amplo conjunto de conceitos e elementos utilizados
na boa governanga de tecnologia da informacao. Entre eles, destacam-se os principios, os processos, as
estruturas, a cultura, a informacao, os servicos e as pessoas. Estes compdem o conceito de

a) objetivos da governanga de TI.

b) cascata de objetivos do COBIT.

c) dimensdes dos habilitadores do COBIT.
d) componentes corporativos do COBIT.

e) papéis, atividade e relacionamentos do COBIT.

Comentarios:

Para o COBIT, componentes:

= Sdo fatores que, individual e coletivamente, contribuem para o bom funcionamento do
sistema de governanca da empresa sobre TI.

» Interagem entre si, resultando em um sistema holistico de governanca para TI.

* Podem ser de diferentes tipos. Os sete componentes do sistema de governanga sao: (1)
processos, (2) estruturas organizacionais, (3) principios, politicas e frameworks, (4)
informacgdes, (5) cultura, a ética e o comportamento, (6) pessoas, habilidades e competéncias e
(7) servigos, infraestrutura e aplicativos.

Gabarito: Letra D
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FCC

Questdes Adaptadas

As questoes a seguir foram adaptadas a partir de questdes do COBIT 5.

21- (FCC- 2018 - SABESP - Analista de Gestao - Sistemas) O COBIT 2019 aborda a Governanca e
Gestdo da informacao e da tecnologia correlata

a) e é orientado pelos acordos de nivel de servico e pelo suporte ao cliente via call center.

b) com foco exclusivo no desenvolvimento de solugdes de TI.

c) a partir do ponto de vista especifico dos custos de TI.

d) exclusivamente no ambito da area de TI, incluindo todos os seus processos.

e) a partir da perspectiva de toda a organizacgao, de ponta a ponta.

Comentarios:

Vamos analisar cada um dos itens:

a) Incorreto: o COBIT possui orientacdo para a Governanga e Gestdo de TI.

b) Incorreto: o foco é na governanca e gestao de TI e ndo no desenvolvimento de sistemas.

c) Incorreto: ndo sao somente os custos de TI que sdo levados em conta.

d) Incorreto: o COBIT nao é aplicavel exclusivamente a area de TI.

e) Correto: o COBIT prevé um sistema de governanca de ponta a ponta, que deve abranger a
empresa de ponta a ponta, focando nao apenas na funcao de TI, mas em toda a tecnologia e
processamento de informag¢des que a empresa utiliza para atingir seus objetivos, independentemente

de onde o processamento esteja localizado na empresa.

Gabarito: Letra E
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22- (FCC - 2018 - TRT - 62 Regiao (PE) - Analista Judiciario - Tecnologia da Informacao -
ADAPTADA) Em termos de governanga, gestdo e controle, o CobiT 2019 cobre todo o conjunto de
atividades de TI, concentrando-se mais em “o que” deve ser atingido do que em “como” atingir. Assim,
o Cobit pode ser utilizado em uma organizacao

a) somente no nivel mais alto da gestdo e governanca que permite uma visao corporativa que trate, por
exemplo, questdes legais e/ou de compliance.

b) para avaliar os riscos operacionais de TI, observando-se os componentes sempre de forma isolada,
para analisar se ha discrepancias em relagcdo as boas praticas e para avaliar a probabilidade de
ocorréncia e a severidade do impacto dos riscos no negdcio.

c) para implementar a governang¢a de uma Unica vez com praticas relativas as areas de processos, sendo
mapeados para os habilitadores do modelo de forma a criar uma estrutura especifica de governancga que
ndo utilize padroes ja existentes.

d) como um checklist para avaliar os pontos fortes e os pontos fracos de todos os componentes de TI,
servindo como subsidio para a proposicao de acdes de melhoria, visando uma estruturacao eficaz da
governanga e do gerenciamento.

e) para montar uma estratégia baseada na sua histéria em termos de governanca de TI, utilizando como
parametros de comparag¢do dados historicos de outras empresas e estabelecendo as mesmas metas de
crescimento e melhoria continua dessas empresas.

Comentarios:

Vamos analisar cada uma das alternativas:

a) Incorreto: o COBIT pode ser aplicado em todos os niveis da organizacao.

b) Incorreto: os componentes ndo devem ser observados de forma isolada.

c) Incorreto: a governanca nao é implementada de uma unica vez, mas através da melhoria continua.

d) Correto: o COBIT 2019 prevé a gestdao do desempenho, que representa um termo geral para todas as
atividades e métodos que expressa o quao bem o sistema de governanca e gerenciamento e todos os
componentes de uma empresa funcionam, e como eles podem ser aprimorados para atingir o nivel
necessario.

e) Incorreto: cada organizagao possui seus objetivos e metas.

Gabarito: Letra D
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23- (FCC - 2017 - ARTESP - Especialista em Regulacao de Transporte I - Tecnologia da
Informacao - ADAPTADA) Considere, por hipotese, que a ARTESP esteja planejando a implementacado
das boas praticas de gestdo e governanca com base no COBIT 2019. Os Especialistas em Tecnologia da
Informacgdo envolvidos estdo se baseando nas 7 fases do ciclo de vida da implementag¢do do COBIT. A
fase I inicia-se com o reconhecimento e aceitacdo da necessidade de uma implementagdo, na qual
identificam-se os atuais pontos fracos e desencadeadores e busca-se criar um desejo de mudanca nos
niveis de gestdo executiva. Na fase Il

a) é definido o escopo da implementacdo usando o mapeamento dos objetivos corporativos do COBIT
em objetivos de TI e nos respectivos processos de TI, considerando como os cendarios de risco poderiam
indicar os principais processos nos quais se deve concentrar.

b) define-se uma meta de melhoria, seguida por uma andlise mais detalhada, que alavanca a orientagao
do COBIT, a fim de identificar falhas e possiveis solu¢oes. Prioridade deve ser dada as iniciativas mais
faceis de alcancar e que provavelmente produzirdo os melhores beneficios.

c) sdo planejadas solugdes praticas através da definicdo de projetos apoiados por estudos de casos
justificaveis. Um plano de mudanca para a implementa¢cdo também é desenvolvido nesta fase. Um
estudo de caso bem desenvolvido ajuda a garantir que os beneficios do projeto sejam identificados e
monitorados.

d) esforcos sdo concentrados na operacdo sustentavel dos habilitadores novos ou aperfeicoados e no
monitoramento do atingimento dos beneficios esperados.

e) o sucesso da iniciativa de implementacao como um todo é analisado, novos requisitos para a
governanga ou gestdo de TI da organizacdo sao identificados e a necessidade de melhoria continua é
reforgada.

Comentarios:

Vejamos a que fase se refere cada um dos itens:

a) Correto: Na 22 Fase, é definido o escopo da implementagao usando o mapeamento dos objetivos
corporativos do COBIT em objetivos de TI e nos respectivos processos de TI, considerando como os
cenarios de risco poderiam indicar os principais processos nos quais se deve concentrar.

b) Incorreto: Na 32 Fase, define-se uma meta de melhoria, seguida por uma analise mais detalhada, que
alavanca a orientacdo do COBIT, a fim de identificar falhas e possiveis solu¢des. Prioridade deve ser
dada as iniciativas mais faceis de alcanc¢ar e que provavelmente produzirdo os melhores beneficios.

c) Incorreto: Na 42 Fase, sdo planejadas solugdes praticas através da definicdo de projetos apoiados
por estudos de casos justificaveis. Um plano de mudanca para a implementacdo também é desenvolvido
nesta fase. Um estudo de caso bem desenvolvido ajuda a garantir que os beneficios do projeto sejam
identificados e monitorados.
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d) Incorreto: Na 62 Fase, esforcos sdo concentrados na operacao sustentavel dos habilitadores novos
ou aperfeicoados e no monitoramento do atingimento dos beneficios esperados.

e) Incorreto: Na 72 Fase, o sucesso da iniciativa de implementagdo como um todo é analisado, novos
requisitos para a governanga ou gestdo de TI da organizacdo sdo identificados e a necessidade de
melhoria continua é reforcada.

Para completar, na 52 Fase, as solu¢des propostas sdo implementadas na forma de praticas diarias.
Medi¢cdes podem ser definidas e o monitoramento estabelecido com o uso das metas e indicadores do
COBIT para garantir que o alinhamento da organizacao seja atingido e mantido e o desempenho possa
ser medido.

Gabarito: Letra A

24- (FCC - 2016 - Prefeitura de Teresina - PI - Analista Tecnoldgico - Analista de Negdcios -
ADAPTADA) O COBIT 2019 possui alguns dominios, os quais comportam diversos processos. Em
particular, o processo

a) Gerenciar Configuracdo faz parte do dominio Alinhar, Planejar e Organizar.
b) Gerenciar Qualidade faz parte do dominio Alinhar, Planejar e Organizar.

c) Gerenciar Mudancas faz parte do dominio Entregar, Servicos e Suporte.

d) Gerenciar Continuidade faz parte do dominio Monitorar, Avaliar e Analisar.

e) Gerenciar Relacionamentos faz parte do dominio Construir, Adquirir e Implementar.

Comentarios:

Vejamos cada um dos itens:

a) Incorreto: Gerenciar Configuracdo faz parte do dominio AlinharPlanejar-e-Organizar Construir,
Adquirir e Implementar.

b) Correto: Gerenciar Qualidade faz parte do dominio Alinhar, Planejar e Organizar.

c) Incorreto: Gerenciar Mudancas faz parte do dominio Entregar—Services—eSuperte Construir,
Adquirir e Implementar.

d) Incorreto: Gerenciar Continuidade faz parte do dominio MeniterarAvaliare-Analisar Entregar,
Servicos e Suporte.

e) Incorreto: Gerenciar Relacionamentos faz parte do dominio CenstruirAdquirire-lmplementar

Alinhar, Planejar e Organizar.

Gabarito: Letra B
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25- (FCC - 2016 - AL-MS - Técnico de Informatica - ADAPTADA) Cada organizagio opera em um
contexto diferente, determinado por fatores externos e internos, exigindo um sistema de governanca e
gestdo customizado. O COBIT 2019 oferece um mecanismo de tradugao das necessidades dos stakeholders
em metas corporativas especificas, personalizadas e exequiveis, apoiando o alinhamento entre as
necessidades corporativas e os servicos, objetivos e solucées de TI, denominado

a) cascata de objetivos.

b) habilitadores da governanca.

c) integrador de modelos ou modelo Unico integrado.

d) abordagem holistica.

e) EDM - Evaluate, Direct and Monitor

Comentarios:

A cascata de objetivos (goals cascade) é um mecanismo de traducdo das necessidades das partes
interessadas em objetivos corporativos especificos, personalizados, exequiveis, objetivos de TI
e metas de habilitador. A cascata de objetivos é importante porque permite a definicido das

prioridades de implementacao, melhoria e garantia da governanca corporativa de TI com base nos
objetivos (estratégicos) da organizacdo e no respectivo risco.

Gabarito: Letra A

26- (FCC - 2016 - Prefeitura de Teresina - PI - Analista Tecnoldgico - Analista de Negdcios -
ADAPTADA) O COBIT 2019 define um ciclo de implementagio representado por um circulo com 3 anéis,
denominados externo, intermediario e interno, correspondentes respectivamente as atividades de

a) Capacitacdo de Mudanca, Gestao do Programa e Ciclo de Vida de Melhoria Continua.
b) Ciclo de Vida de Melhoria Continua, Gestdo do Programa e Capacitacdo de Mudanca.
c) Gestao do Programa, Ciclo de Vida de Melhoria Continua e Capacitacao de Mudanga.
d) Gestao do Programa, Capacitacdo de Mudanca e Ciclo de Vida de Melhoria Continua.
e) Ciclo de Vida de Melhoria Continua, Capacitacao de Mudanga e Gestdo do Programa.

Comentarios:

O ciclo de vida da implementagdo apresenta uma forma das organizacoes usarem o COBIT para
tratar da complexidade e os desafios geralmente encontrados durante as implementacoes.

Os trés componentes inter-relacionados do ciclo de vida sao:
1. Ciclo de vida principal de melhoria continua - Este ndo é um projeto isolado.
2. Capacitacdo da mudanca - Abordagem dos aspectos comportamentais e culturais.

3. Gestao do programa.
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« Gestao do programa
(anel externo)

« Capacitagao da Mudanga
(anel intermedidrio)

® Ciclo de vida de melhoria continua
(anel interno)

/dentificar 05
Papeis das
J—_ partes N

4 0
0 que precisa ser 18%°

Gabarito: Letra D

27- (FCC - 2016 - TRT - 232 REGIAO (MT) - Técnico Judiciario - Tecnologia da Informacao -
ADAPTADA) Um Técnico do Tribunal verifica que, no contexto das sete fases do ciclo de vida da
implementac¢do do COBIT 2019, a formacao da equipe de implementacao ¢ classificada como

a) operacgao continua.

b) ciclo de vida de melhoria continua.
c) monitoramento e controle.

d) gestdo do programa.

e) capacita¢do da mudanca.

Comentarios:

O ciclo de vida de implementag¢do do COBIT 5 é mostrado a seguir:

« Gestao do programa
(anel externo)

= Capacitagao da Mudanga
(anel intermedidrio)

* Ciclo de vida de melhoria continua
(anel interno)

/dentificar 05
bapgis das

4 2
0 que precisa ser 18%°

A formacdo da equipe de implementacdo é realizada na fase 2 do componente de Capacitacdo da
Mudanga.

Gabarito: Letra D
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28- (FCC - 2015 - TRE-PB - Técnico Judiciario - Area Apoio Especializado - Operacio de
Computadores - ADAPTADA) O COBIT 2019 é um framework de governanca de TI que

a) nao faz uma distin¢do clara entre governanca e gestdo, jA que 0os processos, na sua maioria, envolvem
ambas as areas.

b) permite traduzir as necessidades das partes interessadas em objetivos corporativos especificos,
personalizados, exequiveis, objetivos de TI e metas de habilitador.

c) se alinha a outros padrdes e modelos importantes de baixo nivel e, portanto, pode servir como um modelo
unificado para a governanga e gestdo de servigos de TI.

d) integra a governanca corporativa de TI da organizagao a area contabil, concentrando-se especificamente
nos processos de TI que trazem retorno financeiro ao negdécio.

e) define um conjunto de componentes para apoiar exclusivamente a implementagcdo do sistema de
governanga de TI das organizacgdes.

Comentarios:

Vamos analisar cada uma das alternativas:

a) Incorreto: aae faz uma distin¢do clara entre governanca e gestao;ja-gue-osprecessos, ha-sua-maioria;
envolvem-ambas-as-areas.

b) Correto: a cascata de objetivos do COBIT possui justamente essa finalidade.

c) Incorreto: se alinha a outros padrdes e modelos importantes de baixe alto nivel e, portanto, pode
servir como um modelo unificado para a governanca e gestao de servicos de TL.

d) Incorreto: integra a governanca corporativa de Tl da organizacdo a area—centabil governanca
organizacao, concentrando-se especificamente nos processos de crebrnmers petone Honpesivs oc

7

negocio.

e) Incorreto: define um conjunto de componentes para apoiar exelusivamente a implementacdo do
sistema de governanca de TI das organizacgoes.

Gabarito: Letra B

29- (FCC - 2015 - TRE-AP - Técnico Judiciario - Operacao de Computadores - ADAPTADA) O
modelo de referéncia de processo do COBIT 2019 divide os objetivos da organizacdo nos dominios de
Governanga e de Gestao. O dominio de Governanga contém cinco objetivos, e dentro de cada objetivo sdo
definidas praticas para

a) construir, adquirir e implementar.
b) alinhar, planejar e organizar.

c) avaliar, dirigir e monitorar.
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d) planejar, construir e executar.
e) monitorar, avaliar e analisar.

Comentarios:

A Governanga contém cinco objetivos, e dentro de cada um destes sdo definidas praticas para Avaliar,
Dirigir e Monitorar (Evaluate, Direct and Monitor - EDM).

Alinhar, Dirigir e Monitorar (EDM)

EDMO1. Garantir a Definicdo e | Fornecer uma abordagem consistente, integrada e alinhada com a abordagem de
Manutencdo do Modelo de | governanga corporativa.
Governanga

EDMO2. Garantir a Entrega de | Garantir o valor ideal de iniciativas, servigos e ativos habilitados para TI.
Beneficios

EDMO3. Garantir a Otimizacdo | Certificar-se de que o risco empresarial relacionado a TI ndo exceda o apetite e a
de Riscos tolerancia ao risco da empresa.

EDMO04. Garantir a Otimizacao | Garantir que as necessidades de recursos da empresa sejam atendidas da maneira
de Recursos ideal.

EDMO05. Garantir a | Certificar-se de que as partes interessadas apoiem a estratégia e o roteiro de TI,
Transparéncia para as Partes
Interessadas

Gabarito: Letra C

30- (FCC - 2015 - MPE-PB - Analista de Sistemas - Administrador de Redes - ADAPTADA) O
dominio do modelo de governanga COBIT 2019, intitulado Entregar e Suportar, tem relagao com:

a) Modelagem de processos.

b) Planejamento estratégico de TI.
c) Melhoria continua.

d) Operagdes de TI.

e) Implantacao de inovagoes.

Comentarios:

O Dominio Entregar, Servico e Suporte possui entre os seus objetivos o de Gerenciar Operacoes.
Portanto, esta relacionado com as operagdes de TI.

Gabarito: Letra D
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LISTA DE QUESTOES

CEBRASPE/CESPE

1- (CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informacgao -
Desenvolvimento de Software) Julgue o préximo item, relativos ao COBIT 2019.

Diferentemente do COBIT 5, em que ha um tUnico processo para gerenciar programas e projetos, no
COBIT 2019 ha um processo especifico para gerenciar programas e outro para gerenciar projetos.

2- (CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informacgao -
Desenvolvimento de Software) Julgue o préximo item, relativos ao COBIT 2019.

A cascata de objetivos da organizacdo deixa de existir no COBIT 2019, sendo substituida pela area de
foco (focus area).

3- (CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informacao -
Desenvolvimento de Software) Julgue o préximo item, relativos ao COBIT 2019.

De acordo com o COBIT 2019, uma estrutura de governanca deve ser aberta e flexivel, de modo a
permitir a adicao de novos contetidos e a capacidade de abordar novos problemas.

4- (CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informacao -
Desenvolvimento de Software) Julgue o préoximo item, relativos ao COBIT 2019.

No COBIT 2019, o dominio construir, adquirir e implementar dispde de um processo especifico para
gerenciar e implantar iniciativas ageis no desenvolvimento e no gerenciamento de solugdes associadas
ao Scrum e a DevOps.

5- (CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informacgao -
Desenvolvimento de Software) Julgue o préoximo item, relativos ao COBIT 2019.

No dominio monitorar, avaliar e analisar do COBIT 2019, existe um processo com a finalidade de
projetar e desenvolver iniciativas de garantia eficientes e eficazes voltadas para cumprir requisitos
internos, leis, regulamentos e objetivos estratégicos.
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6- (CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informacgao -
Desenvolvimento de Software) Julgue o préximo item, relativos ao COBIT 2019.

Um novo processo especifico foi criado no COBIT 2019 para realizar o gerenciamento eficaz dos ativos
de dados corporativos, a fim de garantir que haja a utilizacao eficaz dos ativos de dados criticos para
atingir as metas e os objetivos da organizacao.

7- (CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informacgao -
Desenvolvimento de Software) Julgue o préximo item, relativos ao COBIT 2019.

No COBIT 2019, os objetivos de governanca e de gerenciamento ndao precisam mais se relacionar
necessariamente a um processo para que produzam resultados, pois isso pode ser realizado por meio
dos componentes dos dominios que permitem atingir o que é necessario para a organizacao.

8- (CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informacao - Gestao
de Projetos) No que se refere a governanca de TI, COBIT 2019 e ITIL 4, julgue os itens a seguir.

Segundo o COBIT 2019, a governanca tem a finalidade de planejar, construir, executar e monitorar
atividades, de forma alinhada, visando ao atingimento do objetivo corporativo.

9- (CESPE / CEBRASPE - 2020 - Ministério da Economia - Tecnologia da Informacao - Gestao
de Projetos) No que se refere a governanca de TI, COBIT 2019 e ITIL 4, julgue os itens a seguir.

Na perspectiva do COBIT 2019, o ciclo de vida de um habilitador cobre desde a sua concepg¢do até o
momento em que sua utilizacao seja descontinuada e ele precise ser adequadamente gerenciado.

***NAQO ATIVAR** (Analista de Tl - Analista de Sistemas) Gesto de TI - 2021 (P6s-Edital) 74

, www.estrategiaconcursos.com.br 82



Equipe Informéatica e Tl, Fernando Pedrosa Lopes , Ramon SouZze
Aula 00

Questdoes Adaptadas
As questoes a seguir foram adaptadas a partir de questdes do COBIT 5.

10- (CESPE - 2020 - TJ-PA - Analista Judiciario - Analise de Sistemas (Desenvolvimento) -
ADAPTADA) Assinale a opgdao que apresenta a disciplina que, no COBIT 2019, garante que as
necessidades, condicdes e op¢des das partes interessadas sejam avaliadas para determinar objetivos
corporativos balanceados e acordados a serem atingidos, estabelecendo prioridades, tomando decisdes
e monitorando o desempenho e a conformidade em relacdo a direcdo e aos objetivos acordados.

a) gerenciamento

b) abordagem holistica

c) necessidades das partes interessadas
d) governanca

e) habilitadores da governanca

11- (CESPE - 2020 - TJ-PA - Analista Judiciario - Andlise de Sistemas (Desenvolvimento) -
ADAPTADA) O COBIT 2019 sugere um modelo de referéncia que define e descreve objetiveos,
agrupando-os em dominios. Assinale a opcao que apresenta o dominio de abrangéncia estratégica e
tatica que identifica as formas pelas quais a TI pode contribuir melhor para o atendimento dos objetivos
de negdcio, envolvendo comunicacdo e gerenciamento em diversas perspectivas.

a) governanga

b) construir, adquirir e implementar
c) entrega, servico e suporte

d) monitorar, avaliar e analisar

e) alinhar, planejar e organizar

12- (CESPE - 2020 - SEFAZ-AL - Auditor de Finangas e Controle de Arrecada¢ao da Fazenda
Estadual - ADAPTADA) Julgue o proximo item, a respeito dos fundamentos de COBIT 2019.

O COBIT aborda a governanca e gestao da informacao correlata a partir da perspectiva de toda a
organizacdo, ou seja, o sistema de governanga corporativa de TI proposto pelo COBIT integra-se
perfeitamente em qualquer sistema de governanga, de modo que o COBIT permite regular e controlar
tecnologias afins onde quer que essas informac¢des possam ser processadas.
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13-  (CESPE - 2020 - SEFAZ-AL - Auditor de Financas e Controle de Arrecadacao da Fazenda
Estadual - ADAPTADA) Julgue o proximo item, a respeito dos fundamentos de COBIT 2019.

O COBIT divide os processos de governanca e gestao de Tl da organiza¢do em dois dominios, e inclui um

modelo de referéncia de processo no qual a gestao é responsavel pelo desenvolvimento, pela execucao
e pelo monitoramento das atividades, em consonancia com a dire¢ao definida pelo 6rgao.

14- (CESPE - 2019 - SLU-DF - Analista de Gestio de Residuos Soélidos - Informatica -
ADAPTADA) A luz do COBIT 2019 e do PMBOK 5, julgue o item subsequente.

De acordo com o COBIT 2019, principios, politicas e estruturas sdo instrumentos por meio dos quais as
decisdes de governanca sdo institucionalizadas na organizacdo e servem de referencial para o
gerenciamento na execugao das decisdes.

15- (CESPE-2019-SEFAZ-RS - Auditor Fiscal da Receita Estadual - Bloco I - ADAPTADA) O diretor
de TI de uma empresa publica de pequeno porte deseja melhorar a governanca e a gestdo de TI dessa
empresa.

Nesse caso, a aplicacao do COBIT 2019
a) é admissivel apenas em relagdo a governanga, mas nao em relagao a gestao.
b) ndo é viavel, pois o COBIT 2019 nao pode ser utilizado em empresa publica.

c) ndo compete ao diretor de TI, mas somente a presidéncia da empresa, porque alterara a governanca da
empresa.

d) é admissivel, pois esse guia pode ser utilizado em empresa de qualquer natureza e porte.

e) ndo é viavel, por ser incompativel com empresa de pequeno porte.

16- (CESPE-2019 - SEFAZ-RS - Auditor Fiscal da Receita Estadual - Bloco I - ADAPTADA) Ao final
da implementacdo de uma aplicacdo de TI, um auditor verificou que houve falha no momento de priorizar e
equilibrar programas e servicos com base nas demandas e nas restricdes de financiamento.

A luz do COBIT 5, é correto inferir que a falha decorreu de erro na aplicagio do processo
a) gerenciar portfélio, do dominio alinhar, planejar e organizar.
b) gerenciar a estratégia, do dominio avaliar, dirigir e monitorar.

c) garantir a otimizacgdo de recursos, do dominio alinhar, planejar e organizar.
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d) gerenciar riscos, do dominio construir, adquirir e implementar.

e) garantir a otimizac¢do do risco, do dominio monitorar, avaliar e analisar.

17- (CESPE / CEBRASPE - 2019 - TJ-AM - Analista Judiciario - Analista de Sistemas -
ADAPTADA) Acerca de governanca de TI (COBIT 2019), julgue o item subsecutivo.

No COBIT 2019, é de nivel 2 o processo que, apos uma avalia¢do de seus atributos de capacidade, seja
classificado como implementado utilizando um processo definido capaz de atingir os seus resultados
esperados, ou seja, 0 processo é gerenciado.

18- (CESPE / CEBRASPE - 2019 - TJ-AM - Analista Judiciario - Analista de Sistemas -
ADAPTADA) Acerca de governanca de TI (COBIT 2019), julgue o item subsecutivo.

Osriscos no COBIT 2019 sdo abordados tanto no nivel de governanga quanto no de gestao; neste ultimo,
pelo processo gerenciar riscos, e naquele, pelo processo assegurar a otimizacao dos riscos.

19- (CESPE / CEBRASPE - 2019 - TJ-AM - Analista Judiciario - Analista de Sistemas -
ADAPTADA) Acerca de governanca de TI (COBIT 2019), julgue o item subsecutivo.

0 COBIT 2019 é compativel com o gerenciamento agil de processos na area de TI e, por isso, ndo agrega
gerenciamento de programas, tendo enfoque especifico em projetos que devem ser gerenciados de
forma adaptativa e iterativa.

20- (CESPE - 2019 - TCE-RO - Analista de Tecnologia da Informacao - Desenvolvimento de
Sistemas - ADAPTADA) O COBIT 2019 possui um amplo conjunto de conceitos e elementos utilizados
na boa governanga de tecnologia da informacao. Entre eles, destacam-se os principios, os processos, as
estruturas, a cultura, a informacao, os servicos e as pessoas. Estes compdem o conceito de

a) objetivos da governanca de TI.

b) cascata de objetivos do COBIT.

c) dimensdes dos habilitadores do COBIT.
d) componentes corporativos do COBIT.

e) papéis, atividade e relacionamentos do COBIT.
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FCC

Questdes Adaptadas
As questoes a seguir foram adaptadas a partir de questdes do COBIT 5.

21- (FCC- 2018 - SABESP - Analista de Gestao - Sistemas) O COBIT 2019 aborda a Governanca e
Gestdo da informacao e da tecnologia correlata

a) e é orientado pelos acordos de nivel de servico e pelo suporte ao cliente via call center.
b) com foco exclusivo no desenvolvimento de solugdes de TI.

c) a partir do ponto de vista especifico dos custos de TI.

d) exclusivamente no ambito da area de TI, incluindo todos os seus processos.

e) a partir da perspectiva de toda a organizacgao, de ponta a ponta.

22- (FCC - 2018 - TRT - 62 Regido (PE) - Analista Judiciario - Tecnologia da Informacao -
ADAPTADA) Em termos de governanga, gestdo e controle, o CobiT 2019 cobre todo o conjunto de
atividades de TI, concentrando-se mais em “o que” deve ser atingido do que em “como” atingir. Assim,
o Cobit pode ser utilizado em uma organizacao

a) somente no nivel mais alto da gestdo e governanga que permite uma visdo corporativa que trate, por
exemplo, questdes legais e/ou de compliance.

b) para avaliar os riscos operacionais de TI, observando-se os componentes sempre de forma isolada,
para analisar se ha discrepancias em relagdo as boas praticas e para avaliar a probabilidade de
ocorréncia e a severidade do impacto dos riscos no negdcio.

c) paraimplementar a governanga de uma Ginica vez com praticas relativas as areas de processos, sendo
mapeados para os habilitadores do modelo de forma a criar uma estrutura especifica de governanca que
nao utilize padroes ja existentes.

d) como um checklist para avaliar os pontos fortes e os pontos fracos de todos os componentes de TI,
servindo como subsidio para a proposicao de agdes de melhoria, visando uma estruturacao eficaz da
governanga e do gerenciamento.

e) para montar uma estratégia baseada na sua histéria em termos de governanca de TI, utilizando como
parametros de comparacao dados histéricos de outras empresas e estabelecendo as mesmas metas de
crescimento e melhoria continua dessas empresas.
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23- (FCC - 2017 - ARTESP - Especialista em Regulacao de Transporte I - Tecnologia da
Informacao - ADAPTADA) Considere, por hipotese, que a ARTESP esteja planejando a implementacado
das boas praticas de gestdo e governanca com base no COBIT 2019. Os Especialistas em Tecnologia da
Informacgdo envolvidos estdo se baseando nas 7 fases do ciclo de vida da implementacdo do COBIT. A
fase I inicia-se com o reconhecimento e aceitacdo da necessidade de uma implementagdo, na qual
identificam-se os atuais pontos fracos e desencadeadores e busca-se criar um desejo de mudanca nos
niveis de gestdo executiva. Na fase Il

a) é definido o escopo da implementacdo usando o mapeamento dos objetivos corporativos do COBIT
em objetivos de TI e nos respectivos processos de TI, considerando como os cendarios de risco poderiam
indicar os principais processos nos quais se deve concentrar.

b) define-se uma meta de melhoria, seguida por uma andlise mais detalhada, que alavanca a orientagao
do COBIT, a fim de identificar falhas e possiveis solu¢des. Prioridade deve ser dada as iniciativas mais
faceis de alcancar e que provavelmente produzirdo os melhores beneficios.

c) sdo planejadas solugdes praticas através da definicdo de projetos apoiados por estudos de casos
justificaveis. Um plano de mudanca para a implementa¢cdo também é desenvolvido nesta fase. Um
estudo de caso bem desenvolvido ajuda a garantir que os beneficios do projeto sejam identificados e
monitorados.

d) esforcos sdo concentrados na operacdo sustentavel dos habilitadores novos ou aperfeicoados e no
monitoramento do atingimento dos beneficios esperados.

7

e) o sucesso da iniciativa de implementacao como um todo é analisado, novos requisitos para a
governanga ou gestdo de TI da organizacdo sao identificados e a necessidade de melhoria continua é
reforgada.

24- (FCC - 2016 - Prefeitura de Teresina - PI - Analista Tecnoldgico - Analista de Negdcios -
ADAPTADA) O COBIT 2019 possui alguns dominios, os quais comportam diversos processos. Em
particular, o processo

a) Gerenciar Configuragdo faz parte do dominio Alinhar, Planejar e Organizar.
b) Gerenciar Qualidade faz parte do dominio Alinhar, Planejar e Organizar.

c¢) Gerenciar Mudangas faz parte do dominio Entregar, Servigos e Suporte.

d) Gerenciar Continuidade faz parte do dominio Monitorar, Avaliar e Analisar.

e) Gerenciar Relacionamentos faz parte do dominio Construir, Adquirir e Implementar.
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25- (FCC - 2016 - AL-MS - Técnico de Informatica - ADAPTADA) Cada organizagio opera em um
contexto diferente, determinado por fatores externos e internos, exigindo um sistema de governanca e
gestdo customizado. O COBIT 2019 oferece um mecanismo de tradugao das necessidades dos stakeholders
em metas corporativas especificas, personalizadas e exequiveis, apoiando o alinhamento entre as
necessidades corporativas e os servicos, objetivos e solucées de TI, denominado

a) cascata de objetivos.

b) habilitadores da governanca.

c) integrador de modelos ou modelo Unico integrado.
d) abordagem holistica.

e) EDM - Evaluate, Direct and Monitor

26- (FCC - 2016 - Prefeitura de Teresina - PI - Analista Tecnoldgico - Analista de Negdcios -
ADAPTADA) O COBIT 2019 define um ciclo de implementac¢io representado por um circulo com 3 anéis,
denominados externo, intermediario e interno, correspondentes respectivamente as atividades de

a) Capacitagcdo de Mudancga, Gestao do Programa e Ciclo de Vida de Melhoria Continua.
b) Ciclo de Vida de Melhoria Continua, Gestdo do Programa e Capacitacdo de Mudanca.
c) Gestao do Programa, Ciclo de Vida de Melhoria Continua e Capacitacao de Mudanga.
d) Gestao do Programa, Capacitacdo de Mudanca e Ciclo de Vida de Melhoria Continua.

e) Ciclo de Vida de Melhoria Continua, Capacitacdo de Mudanca e Gestdo do Programa.

27- (FCC - 2016 - TRT - 232 REGIAO (MT) - Técnico Judiciario - Tecnologia da Informacio -
ADAPTADA) Um Técnico do Tribunal verifica que, no contexto das sete fases do ciclo de vida da
implementacdo do COBIT 2019, a formacao da equipe de implementacao é classificada como

a) operacgao continua.

b) ciclo de vida de melhoria continua.
c) monitoramento e controle.

d) gestdo do programa.

e) capacitagdo da mudanca.

28- (FCC - 2015 - TRE-PB - Técnico Judiciario - Area Apoio Especializado - Operacio de
Computadores - ADAPTADA) O COBIT 2019 é um framework de governanga de TI que

a) nao faz uma distin¢do clara entre governanca e gestdo, ja que 0s processos, na sua maioria, envolvem
ambas as areas.

b) permite traduzir as necessidades das partes interessadas em objetivos corporativos especificos,
personalizados, exequiveis, objetivos de TI e metas de habilitador.
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c) se alinha a outros padrdes e modelos importantes de baixo nivel e, portanto, pode servir como um modelo
unificado para a governanga e gestdo de servigos de TI.

d) integra a governanca corporativa de TI da organizagao a drea contabil, concentrando-se especificamente
nos processos de TI que trazem retorno financeiro ao negocio.

e) define um conjunto de componentes para apoiar exclusivamente a implementa¢cdo do sistema de
governanca de TI das organizagdes.

29- (FCC - 2015 - TRE-AP - Técnico Judiciario - Operacdo de Computadores - ADAPTADA) O
modelo de referéncia de processo do COBIT 2019 divide os objetivos da organizacdo nos dominios de
Governanga e de Gestao. O dominio de Governanca contém cinco objetivos, e dentro de cada objetivo sdo
definidas praticas para

a) construir, adquirir e implementar.
b) alinhar, planejar e organizar.

c) avaliar, dirigir e monitorar.

d) planejar, construir e executar.

e) monitorar, avaliar e analisar.

30- (FCC - 2015 - MPE-PB - Analista de Sistemas - Administrador de Redes - ADAPTADA) O
dominio do modelo de governanga COBIT 2019, intitulado Entregar e Suportar, tem relagao com:

a) Modelagem de processos.

b) Planejamento estratégico de TI.
c) Melhoria continua.

d) Operagdes de TI.

e) Implantacao de inovagoes.
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GABARITO

CEBRASPE/CESPE
1- Certo 5- Certo 9- Errado 13- Certo 17- Errado
2- Errado 6- Certo 10- D 14- Certo 18- Certo
3- Certo 7- Errado 11- E 15- D 19- Errado
4- Errado 8- Errado 12- Certo 16- A 20- D
FCC
21- E 23- A 25- A 27- D 29- C
22- D 24- 26- 28- B 30- D
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PIRATARIA £ CRIME.

Mas é sempre bom revisar o porqué e como vocé pode ser prejudicado com essa pratica.

Professor investe seu tempo
para elaborar os cursos e o
site os coloca avenda.

Pirata cria alunos fake
praticando falsidade
ideoldgica, comprando

cursos do site em nome de
pessoas aleatdrias (usando
nome, CPF, endereco e telefone
deterceiros sem autorizacéo).

Pirata fere os Termos de Uso,
adulteraasaulaseretiraa
identificacio dos arquives
PDF (justamente porque a
atividade & ilegal e ele ndo
quer que seus fakes

sejam identificados).

Concurseiro(a) desinformado
participa de rateio, achando

que nada disso esta acontecendo
eesperando se tornar servidor
publico para exigiro
cumprimento das leis.

Pirata divulga ilicitamente
(grupos de rateio), utilizando-se
tlo anonimato, nomes falsos ou
laranjas (geralmente o pirata se
anuncia como formador de
"grupos solidarios” de rateio
fue ndo visam lucro).

Pirata compra, muitas vezes,
clonando cartdes de crédito
(por vezes o sistema anti-fraude
nao consegue identificar

o golpe a tempo).

Pirata revende as aulas
protegidas por direitos autorais,
praticando concorréncia desleal
e em flagrante desrespeito a

Lei de Direitos Autorais

(Lei 9.610/98).

0 professor gue elaborou o
curso nao ganha nada, o site
nio recebe nada, e a pessoa
que praticou todos os ilicitos
anteriores (pirata) fica

com o lucro.

Deixando de lado esse mar de sujeira, aproveitamos para agradecer a todos

que adquirem os cursos honestamente e permitem que o site continue existindo.




