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APRESENTACAO DA AULA

Fala, galera... vamos falar agora sobre um assunto extremamente recorrente em provas:
Navegadores! Quer saber a real? E um assunto muito tranquilo — até porque vocés devem utilizar
navegadores com grande frequéncia. No entanto, € um estudo que possui dois inconvenientes:
primeiro, atalhos cobrados recorrentemente; segundo, enquanto outras ferramentas de
software sao atualizadas a cada trés anos, navegadores sao atualizados quase todo més.

Quantas versoes do MS-Office foram
lancadas na década de 2010-2019?
Apenas quatro versdes: 2010, 2013,
2016 e 2019. E quantas versdes do
Google Chrome foram lancadas nessa
mesma década? Até minha Ultima
contagem, foram 78 (uma média de
quase oito novas versdes por ano). A
cada nova versao algo é corrigido,
algo muda de lugar, alguma nova
funcionalidade surge, e isso
dificulta muito testar o que veremos
na aula e a resolucao de questdes.

Meu papel aqui é me esforcar ao maximo para fazé-los passar por essas dificuldades e eu vou dar o
meu maximo para conseguir... contém comigo!

@  PROFESSOR DIEGO CARVALHO - WWW.INSTAGRAM.COM/PROFESSORDIEGOCARVALHO

Galera, todos os topicos da aula possuem Faixas de Incidéncia, que indicam se o assunto cai
muito ou pouco em prova. Diego, se cai pouco para que colocar em aula? Cair pouco nao significa
que ndo caira justamente na sua prova! A ideia aqui é: se vocé esta com pouco tempo e precisa ver
somente aquilo que cai mais, vocé pode filtrar pelas incidéncias média, alta e altissima; se vocé tem
tempo sobrando e quer ver tudo, vejam também as incidéncias baixas e baixissimas. Fechado?

INCIDENCIA EM PROVA: BAIXISSIMA
INCIDENCIA EM PROVA: BAIXA

INCIDENCIA EM PROVA: ALTA
INCIDENCIA EM PROVA: ALTISSIMA

Além disso, essas faixas nao sao por banca — é baseado tanto na quantidade de vezes que caiu em
prova independentemente da banca e também em minhas avaliagdes sobre cada assunto...

Cémara de Campos do Jordao-SP (Auxiliar Legislativo) Informética - 2021 (P6s-Edital) a4
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#ATENCAO

Avisos
Importantes

Esse curso foi desenvolvido para ser acessivel a alunos com diversos niveis de
conhecimento diferentes. Temos alunos mais avangados que tém
conhecimento prévio ou tém facilidade com o assunto. Por outro lado, temos
alunos iniciantes, que nunca tiveram contato com a matéria ou até mesmo que
tém trauma dessa disciplina. A ideia aqui é tentar atingir ambos os publicos -
iniciantes e avancados - da melhor maneira possivel..

Por que estou enfatizando isso?

_———

Y

<

C-y_ O curso contém diversas questdes espalhadas em meio a teoria. Essas
y questdes possuem um comentario mais simplificado porque tém o Unico
n objetivo de apresentar ao aluno como bancas de concurso cobram o
LB assunto previamente administrado. Aimensa maioria das quest&es para
: que o aluno avalie seus conhecimentos sobre a matéria estdo dispostas ao
final da aula na lista de exercicios e possuem comentarios bem mais

completos, abrangentes e direcionados.
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NAVEGADORES

1- Conceitos Basicos

INCIDENCIA EM PROVA: ALTA

w8 TIME SPENT PER DAY ON THE INTERNET

2018 AVERAGE NUMBER OF HOURS SPENT USING THE INTERNET PER DAY VIA ANY DEVICE [SURVEY BASED]

“

;

THAILAND
PHILIPPINES
INDONESIA
MEXICO
GENTINA
SAUDI ARABIA
HONG KONG
PORTUGAL
NEW ZEALAND
CANADA
POLAND
SWEDEN
AUSTRALIA
SOUTH KOREA
BELGIUM
GERMANY
NETHERLANDS
JAPAN
NIGERIA
MOROCCO

SOUTH AFRICA
AR

| Hootsuite-

Um estudo da Hootsuite — apresentado na imagem anterior — descobriu que o Brasil esta entre os
trés paises do mundo no qual a populacao passa, em média, mais de nove horas por dia
navegando nainternet. S6 em redes sociais, superamos as trés horas e meia diarias! Eu espero que
vocés, queridos e empenhados alunos, estejam utilizando essas horas na internet para estudar — ou
para acompanhar apenas as redes sociais dos professores .. =

Legal, mas como eu faco para navegar na internet? Em geral, para navegar vocé precisa de um...
navegador! Ora, ora... temos um Xeroc Rolmes entre nds! Galera, o Navegador Web — também
chamado de Web Browser* — é o software cliente responsavel por disponibilizar diversas
ferramentas para acesso aos servigcos oferecidos na internet. De acordo com defini¢des que ja
cairam em prova, um navegador é um(a):

Aplicativo que disponibiliza ferramentas simples para acesso a internet;
Aplicativo que um usuario invoca para acessar e exibir uma pagina web;
Programa utilizado para acessar sitios (ou sites) na internet;

Espécie de ponte entre usuario e conteldo virtual na internet;

1 Cabe ressaltar que o verbo “To Browse”, em portugués, significa procurar - que é o que mais fazemos na Internet.
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Programa desenvolvido para permitir a navegacao pela web e processar diversas linguagens;
Programa de computador que possibilita a interacdo entre usuarios e paginas web;
Programa que permite a navegacdo na Internet e a visualizagao das paginas na web.

Observem que todas as defini¢gdes giram em torno do mesmo conceito: primeiro, trata-se de um
programa, um aplicativo ou um software; sequndo, ele permite a interacdao dos usuarios com
paginas ou sites; e terceiro, ele possibilita a navegacao web na internet. Eu gosto de uma definicao
mais simples que afirma que um navegador é uma ferramenta utilizada para a visualizacao ou
consumo de conteudo web. Entendido?

(BAHIAGAS —2010) No servico World Wide Web da internet, um navegador é um:

a) servidor que recebe uma pagina do cliente.
b) cliente que solicita uma pagina ao servidor.
c) cliente que responde a uma solicitagao do servidor.
d) servidor que solicita uma pagina ao cliente.
e) servidor que responde a uma solicitacao do cliente.

Comentarios: o navegador € um cliente que solicita contetdo web, como uma pagina, ao servidor (Letra B).

(Prefeitura de Sao Louren¢o/MG - 2016) O programa desenvolvido para permitir a
navegacao pela web e processar diversas linguagens é conhecido como:

a) Bussola b) Viewer c) Trojan d) Navegador

Comentarios: o programa que permite navegar na web é o Navegador (Letra D).

Para entender essa historia, nds vamos seguir a linha de raciocinio apresentada na imagem
seguinte. Primeiro, é necessario entender que a Internet funciona baseada em uma Arquitetura
Cliente/Servidor. O que isso significa? Grosso modo, isso significa que nos temos computadores
ou softwares que consomem servi¢os (chamados de clientes) e computadores ou softwares que
fornecem servicos (chamados de servidores). Professor, eu ndo entendi...

TAMBEM CHAMADO DE QUE SAO BASICAMENTE CONECTADOS POR

O -

DOCUMENTOS
OU PAGINAS
HIPERMIDIA

CONTEUDOS

NAVEGADOR SERVIDORES

WEB

_/ __

FAZ BJSCAS POR COMPOSTOS POR E QUE SAO H?)SPEDADOS EM
Vamos levar para a vida real! Vocé ja notou que vocé é cliente de diversos servicos? Quando vocé pega

um Onibus, vocé é cliente de um servigo de transporte; quando vocé almoga em um restaurante,

WEB (BROWSER) WEB
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vocé é cliente de um servico de alimentag¢ao; quando vocé aciona a policia, vocé é cliente de um
servico de seguranca; ja quando vocé é um servidor publico, é vocé quem fornece um servico — eu,
por exemplo, forneco servigos de tecnologia no Tesouro Nacional.

Vejam como é semelhante! Tanto na vida real quanto na internet nds temos pessoas ou
computadores especializados em fornecer servicos (servidores) ou em consumir servigos (clientes).
Pois bem... quando falamos que um navegador é uma ferramenta utilizada para a visualizacao
ou consumo de conteudo web, nds ja sabemos que o navegador é — portanto — um cliente web.
Além disso, é necessario entender o que é essa tal de web...

Também conhecida como World Wide Web (WWW), trata-se de um sistema de informacgoes
que interliga documentos hipermidia por meio de hyperlinks. Agora facamos uma pequena
pausa para visualizar novamente a imagem anterior. Nos sabemos que um cliente web —também
chamado de navegador web — realiza buscas por conteudos web na internet. Esses conteudos web
sao formados por documentos hipermidia. Documentos hipermidia, professor? Sim...

Esses documentos sdao basicamente paginas web e sao chamadas de hipermidia porque seu
conteudo integra varios tipos diferentes de midia — sendo o hipertexto seu fundamento
principal. O que é um hipertexto? Sao textos que fazem referéncia a outros textos, permitindo uma
leitura continua ou ndo-linear das informacdes. Sabe quando vocé esta lendo um texto que possui um
hiperlink para outra pdgina? Pois é, isso € um hipertexto!

Dessa forma, em uma pagina web, nds podemos ter textos mais ricos, dinamicos e interativos! No
entanto, hipermidia nao é apenas hipertexto — é também imagem, video, audio, graficos,
animacoes, entre outros — e tudo aquilo que ajude a melhorar a experiéncia do usuario. Galera,
existe até uma premiacao para os sites que oferecem as melhores experiéncias ao usuario. Vejam
um dos vencedores no hyperlink a seguir:

HTTP://INSPACEWETRUST.ORG/EN

Parece que eu estou falando de coisas complexas, mas isso é tudo muito simples! Se vocé acessa
o site do Estratégia Concursos para visualizar as nossas aulas, isso significa que — por meio do seu
computador — vocé utiliza um navegador web para acessar conteudos web como paginas
hipermidia (que contém hipertextos, imagens, sons, videos, entre outros) conectadas por
hiperlinks. Vamos ver um exemplo...

Vocé acessa o site do Estratégia Concursos? Entao, vocé consome conteudo web! Vocé faz isso por
meio do navegador do seu computador? Entao, vocé utiliza um cliente web! A pdgina do Estratégia
Concursos possui hipertextos, videos, sons, imagens, entre outros? Entdo, essa pagina € um
documento hipermidia. Esse conteudo esta conectado de alguma forma? Entao, ele possui hiperlinks.
Simples, ndo? Vejamos algumas definic¢oes...

CONCEITOS DESCRICAQ
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HIPERMIDIA Documentos em forma de hipertextos, imagens, sons e/ou videos;
HIPERTEXTOS Textos cujo acesso se da por meio de ligagdes digitais denominadas hiperlinks;
HIPERLINKS Referéncias dentro de um hipertexto para esse ou outro hipertexto;

Falta agora uma coisinha para nos fecharmos a nossa explicacao sobre o esquema inicial: servidores
web! Eles sao computadores ou softwares especializados no fornecimento de paginas web.
Como é, professor? Galera, nos ja vimos que uma pagina web é um documento ou um arquivo como
qualquer outro. Onde fica armazenado ou hospedado esse documento? Em servidores web! Por
exemplo: o servidor web da nossa pagina fica localizado nos Estados Unidos.

Agora vamos ver uma curiosidade! Eu apresentei um hyperlink de uma pagina web para que vocés
pudessem ver a experiéncia de usuario. Vocés notaram que o endereco dela comega com HTTP?? Pois
é! Por acaso alguém sabe que significa essa sigla? Significa HyperText Transfer Protocol (Protocolo
de Transferéncia de Hipertexto). Esse é o famoso protocolo padrao para transferéncia de paginas
web. Toda vez que vocé acessa um site, vocé o faz por meio desse protocolo.

Professor, por que ele é um protocolo de transferéncia de hipertexto e, ndo, de hipermidia? Porque na
época da criacao desse protocolo, em 1990, todas as paginas web s6 continham texto-
imagens, sons, videos, entre outros passaram a existir posteriormente. Querem saber outra
curiosidade? Eu falei para vocés que as paginas sao documentos ou arquivos. Ora, todo documento
ou arquivo possui um formato. Qual é o formato de uma pagina web?

O formato padrao de uma pagina web é o HTML. Alguém sabe o que significa essa sigla? HyperText
Markup Language (Linguagem de Marcacao de Hipertexto). Viram que tudo isso que nds vimos estd
espalhado em vdrios lugares que vocés costumam utilizar e nem sabem? Pois é, a pagina web do
Estratégia Concursos foi desenvolvida utilizando — entre outras — uma linguagem de marcagao
chamada HTML.

Vamos juntar tudo que vimos agora? Vamos |a... as informagdes na Internet estao contidas em
documentos ou paginas escritas — entre outras — na linguagem HTML. Essas paginas sao
armazenadas ou hospedadas em servidores web espalhados por todo o planeta. Para acessar
essas informacgdes, é necessario ter um cliente web chamado navegador, capaz de acessar
conteudo web hipermidia interligados por meio de hiperlinks.

Por fim, essa comunicacdao entre clientes web e servidores web ocorre por meio de um
protocolo chamado HTTP! O Cliente Web (também conhecido como Cliente HTTP) faz uma
requisi¢cao por uma Pagina HTML a um Servidor Web (também conhecido como Servidor HTTP).
Esse pode realizar diversos processamentos e retornar uma resposta com a pagina HTML solicitada
pelo cliente, dentre outras possibilidades. Fechou?;)

2 Existe também uma implementagdo que oferece mais seguranga chamada HTTPS (HyperText Transfer Protocol Secure). Quando se acessa um site
utilizando esse protocolo, é exibido um cadeado na barra de enderegos.
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Dito isso, concluimos que navegadores sao softwares comerciais que permitem navegar por sites
na Internet, exibindo conteudo hipermidias para melhorar a experiéncia do usuario. Atualmente
existem muitos navegadores no mercado, sendo os mais conhecidos: Internet Explorer, Mozilla
Firefox, Google Chrome, Microsoft Edge, Opera, Safari, Shiira, Konqueror, entre outros. Claro
que os quatro primeiros sao os campeodes de questdes de prova...

(Prefeitura de Sao José/SC — 2019) O navegador web (browser) é um programa que
habilita os seus usuarios a interagirem com documentos HTML hospedados em um
servidor da rede. Qual das alternativas é representada apenas por navegadores web?

a) Opera, Whatsapp e Internet Explorer.

b) Microsoft Outlook, Google Chrome e Safari.
c) Microsoft Edge, Google Chrome e Safari.

d) OneNote, Microsoft Edge, Google Chrome.

Comentarios: Whatsapp, Microsoft Outlook e OneNote ndo sdo navegadores (Letra C).

Agora para fechar: todo recurso na internet possui uma localizagao! O que é um recurso, professor?
E qualquer documento, arquivo ou dispositivo enderecavel — por exemplo: uma pagina web,
um arquivo de multimidia (audio, video, etc), um dispositivo periférico (impressora, scanner,
etc). O endereco desses recursos é chamado URL (Uniform Resource Locator). A URL da pagina
web do Estratégia Concursos — por exemplo — é: www.estrategiaconcursos.com.br.

A URL oferece uma maneira uniforme e padronizada de localizar recursos na web. Se eu coloco
um endereco desses em um navegador, ele consegue localizar esse recurso na internet e recupera-
lo para o browser do usuario. A URL é geralmente formada pela estrutura apresentada abaixo —
claro que, na maioria das vezes, ndao é necessario utilizar toda essa estrutura apresentada para
acessar recursos (Ex: porta, caminho, protocolo ou esquema sdo atributos opcionais)!

ESTRUTURA DE URL

PROTOCOLO-0U-ESQUEMA:// :PORTA/CAMINHO
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2 - Interface Grafica

2.1 - Barra de Guias/Abas

A Barra de Guias/Abas é um elemento grafico horizontal localizado na parte superior do
navegador que fornece a capacidade de alternar entre diferentes paginas web em uma Unica
instancia do browser. Como assim, professor? Eu ndao gosto nem de lembrar disso, mas pasmem...
houve uma época em que — se eu quisesse abrir as paginas do Facebook, Twitter e Gmail — eu teria
que abrir trés janelas ou instancias diferentes do meu navegador.

Jd imaginaram isso hoje em dia? Eu vivo com mais ou menos 30 abas ou guias abertas diariamente!
Na época, essa inovagao quebrou um paradigma e até hoje ela é adotada por todos os navegadores
—todos eles permitem a navegacao em multiplas abas ou guias. A quantidade maxima de abas
ou guias abertas depende da quantidade de recurso computacional disponivel, mas com certeza
passa de cinquenta com facilidade. Pode testar ai no seu navegador :)

BARRA DE GUIAS DESCRIGAO

= [m] x

GUUGLE CHRUME @ Whatst x | P Entracz x Estratéc X | Estratéc X | Tecnole X | 4 Quests X | @ LV 0 x | G bamac x | @ Bperin x4+

= G {Y & hitps//mail.google.com/mail/u/0/#inbox o v MEOoOODHE @ :

§ Facebook— @ Gmail W Ad-Aware S § Facebook— * YouTube @ reddit: the Wikipedia W Twiter.E - X [EE

MOZILLA FIREFOX

® © & Twitter, Inc. (US) | https://twitter.com

[& Estratégia Concur... | & disney.com.br = ESPN - Tudo pelo es...| @ Coluna do Flameng... | [E] globo.com - Absolu... | B Yahoo S ESPN - Tudo pelo es...| 8 Apple (Brasil)

INTERNET EXPLORER LQ 5] o & _l
< -

MICRUSUFT EDGE o B & Google @ Clube de Regatas do Flamel Estratégia Concursos | ¢ X [+ v R
< - O @ * = Lo’ e

& hitps://www.estrategiaconcursos.com.br/

Por falar nisso, se vocé costuma deixar varias guias abertas, ha uma funcionalidade que permite
que vocé fixe uma guia no navegador. Esse recurso geralmente é utilizado para fixar as guias que
vocé utiliza com maior frequéncia a esquerda da Barra de Guias. Assim, se vocé mantém muitas
guias abertas, vocé encontrara com facilidade as guias fixadas — elas tém o tamanho reduzido e
sempre ficam a esquerda. Para tal, basta clicar com botdo direito e escolher Fixar Guia3.

‘ | (2] | 4 | o Cursos Pré-Edital - Google Shest X | 3 YouTube X

3 O Internet Explorer é o Unico dos quatro grandes que ndo possui esse recurso.
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2.2 - Barra de Navegacgao

INCIDENCIA EM PROVA: BAIXA

Aqui temos que ter um pouco de atenc¢ado: a maioria das bancas de concurso consideram Barra de
Navegacao (Vermelho), Barra de Endereco ( ) e Barra de Pesquisa (Azul) como trés
elementos diferentes; outras bancas consideram todos esses elementos apenas como Barra de
Navegacao. De toda forma, vamos explica-los separadamente por ser mais didatico! Tranquilo?
Entdo, venham comigo...

= Barra de Navegacao: elemento grafico horizontal localizado na parte superior do navegador
que permite acomodar botdes ou atalhos que auxiliam a navegacao (avangar para a proxima
pagina; voltar para a pagina anterior; atualizar a pagina atual; entre outros).

= Barra de Endereco: elemento grafico horizontal localizado na parte superior do navegador que
permite inserir o endereco de paginas que se deseja acessar. Vocé quer acessar o site do
Estratégia Concursos para baixar nossa aula? Escreva o endereco na Barra de Endereco!

= Barra de Pesquisa/Busca: elemento grafico horizontal localizado na parte superior do
navegador que permite realizar buscas por meio de mecanismos de pesquisa. Pode-se
configura-los para utilizar Google, Yahoo!, Bing, etc.

E importante salientar que todos esses navegadores permitem realizar buscas diretamente na
propria barra de endereco, sem a necessidade de uma barra de pesquisa.

BARRA DE NAVEGACAO DESCRIGAO

- a X
GUUGLE CHRUME @ Whatst x| D Entrace x Estratéc x| Estratéc X | Tecnole X | @ WV 4 X | G bamac x | @ Eperin X+
= c Ql & hittps//mail.google.com/mail/u/0/#inbox e v MM OoOODH @ :

# Ad-Aware S § Facebook - * YouTube @ reddit: the Wikipedia

MOZILLA FIREFOX

@ © & Twitter, Inc. (US) | https:/twitter.com

- a x

INTERNET EXPLORER S ———— T T T avae
Estratégia Concur... % | & disney.com.br B ESPN - Tudo pelo es... @) Coluna do Flameng... | [E] globo.com - Absolu... Yahoo B ESPN - Tudo peloes... ® Apple (Brasil) (1

MICRUSUFT EDGE || G Google Estratégia Concursos | ¢ X | i Elo por Movida + v - a X
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2.3 -Barrade Menu

INCIDENCIA EM PROVA: BAIXISSIM

A

A Barra de Menu é um elemento grafico horizontal localizado na parte superior do navegador
em que sao apresentados menus de funcionalidades ou configurag¢des do sistema. Como assim,
professor? Essa barra contém funcionalidades como Arquivo, Edicdo, Exibi¢dao, Historico,
Ferramentas, Favoritos, Ajuda, entre outros. Vejam exemplos abaixo:

BARRA DE MENU DESCRIGAO

GOOGLE CHROME NAO EXISTE

ivo Editar Exibir Histérico Favoritos Feramentas

§ Facebook— [CR ® Ad-Aware S § Facebook— * YouTube @ reddit: the f Wikipedia

&« [CIR"Y @ © & Twitter, Inc. (US) | https://twitter.com -0 In @

MOZILLA FIREFOX

INTERNET EXPLORER

' 5 €] Apple £] Coluna do Flamengo & Disney = ESPN Estratégia Concursos - Ad... £ globo.com - Absolutame... & Tai Crossfit £ Yahoo!

MICROSOFT EDGE NAO EXISTE

Os navegadores atuais tém seguido uma tendéncia clara de omitir a Barra de Menu —como é o caso
do Mozilla Firefox e do Internet Explorer — ou até mesmo retirar a Barra de Menu — como € o caso
do Google Chrome e Microsoft Edge. No primeiro caso, para exibir a Barra de Menu (por padrao,
ela vem omitida), é necessario pressionar a tecla ALT. Bacana? Vamos ver como isso é cobrado
em prova...

2.4 - Barra de Favoritos

INCIDENCIA EM PROVA: ALTA

A Barra de Favoritos € um elemento grafico horizontal localizado na parte superior do
navegador em que sao apresentados atalhos para as paginas preferidas do usuario. Como assim,
professor? Galera, eu acesso o site do Estratégia Concursos absolutamente todos os dias! E eu sou
muito preguigoso, eu tenho preguica de escrever o endereco inteiro toda vez! & Entdo o que eu fago
para facilitar a minha vida?

Eu marco a pagina como minha favorita e ela fica armazenada bonitinha na barra de favoritos do
meu navegador de tal forma que eu nao tenha que escrever o endereco toda vez que eu desejar
acessa-la. Dessa forma, toda vez que eu preciso acessar a pagina, basta clica-la e o sitio sera aberto.
Bacana? Além disso, a barra de favoritos permite ser organizada em pastas contendo varias outras
pastas ou paginas.

a Cémara de Campos do Jordao-SP (Auxiliar Legislativo) Informética - 2021 (P6s-Edital) 13

; 244
www.estrategiaconcursos.com.br



Diego Carvalho, Equipe Informatica e Tl, Renato da Costa
Aula 00

BARRA DE FAVORITOS DESCRIGAO

- o x
Estratégia Concursos - Administ: X | [ TEC Concursos - Questdesdeco X |+
GUUGLE CHRUME = C {} @ hitpsy//www.tecconcursos.com br # ra o0 GoH Q
i ppps Pagina Inicial Diretérios Informética Tesoura Estratégia Concursos
g (5 CESPE/UnB X O
MOZILLA FIREFOX coca - no =
£+ Mais visitados @) Introducio @ VouTube @ Estratégia Concursos| ... @) CESPE/ UnB
- o X
@ B hitp:/funsw espn.com b - G || Pesquisa o~ w80
INTERNET EXPLORER Tt e e
Arquive  Editar Fa mentas  Ajuda
75 £ Apple £ Coluna doFlamengo £ Disney = ESPN [§] Estratégia Concursos - Ad.. £ globo.com - Absolutame... £ Tai Crossfit £ Yahoo!
B = B G Google Estatégia Concursos | Cursc | @ ClubedeRegatasdoFl: X |+ v = @ X
MICRUSUFT EDGE < - 0O £ hitpsy//www.flamengo.com.br/ = 7 B -
Estratégia Concursos G Google @) Clube de Regatas do

Observem que, na maioria dos navegadores, para exibir ou adicionar uma pagina como favorita,
deve-se procurar um icone semelhante a uma estrela ( ou algo semelhante).

2.5 - Barra de Status
INCIDENCIA EM PROVA: BAIXISSIMA

A Barra de Status € um elemento grafico horizontal localizado na parte inferior do navegador
em que é apresentado o status atual de uma pagina web ou de uma aplicagcao. Antigamente,
essa barra exibia se uma pagina era ou ndo segura, seu certificado, o que estava sendo carregado e
um endereco. Atualmente, essa barra é omitida e é exibida apenas quando se posiciona o
ponteiro/cursor do mouse sobre algum link, mostrando apenas o endereco do link.

Confira nossos resultados!

Temos os maiores indices de aprovagao nos concursos mais disputados do Brasil.

Veja nossos resultados

https://www.estrategiaconcursos.com.br/resultados |

Observem que, ao posicionar o cursor do mouse no link Veja nossos resultados, o cursor do mouse
vira uma maozinha, a Barra de Status surge e exibe o endereco desse link:

HTTPS://WWW.ESTRATEGIACONCURS0S.COM.BR/RESULTADOS

3 - Funcionalidades Comuns
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3.1 - Pagina Inicial

INCIDENCIA EM PROVA: ALT

A

A Pagina Inicial é a pagina aberta por padrao na inicializacdao de um navegadors. Uma
funcionalidade que poucos conhecem é que alguns navegadores permitem configurar mais de uma
pagina web como Pagina Inicial. Nesse caso, cada pagina inicial configurada pelo usuario em seu
navegador sera aberta em uma nova guia/aba diferente. Vejam a seguir como acessar a Pagina
Inicial nos principais navegadores:

PAGINA INICIAL ATALHO DESCRIGAO

GUUGLE CHRUME ' X @ 8 https://www.youtube.com |
MOZILLA FIREFOX I <« & @ @ https://www.youtube.com
ALT+ HOME
INTERNET EXPLURER ' m https:/fwww.bing.com = @& € | | Pesquisa.. D~ D"_"_' ﬁ '
MIBRUSUFT EDGE < - O E © Pesquisar ou inserir enderego Web = 7 1=

(UFG - 2018) Na interface dos navegadores da Internet, como o Google Chrome e o
Mozilla Firefox, é apresentado o icone de uma casinha na tela inicial proximo a barra de
pesquisa. Esse icone:

a) mostra o historico das paginas visitadas.
b) retorna a pagina inicial.

C) recarrega a pagina atual.

d) modifica a aparéncia do navegador.

Comentarios: esse icone retorna a Pagina Inicial (Letra B).

3.2 - Gerenciamento de Downloads

4 0 Google Chrome diferencia Pagina Inicial de Pagina de Inicializagdo: a Pagina Inicial é a pagina que sera exibida quando vocé clicar no Bot&o de
Pagina Inicial (Simbolo da Casinha) - s6 pode haver uma; a Pagina de Inicializagdo é a pagina que sera exibida quando vocé abrir o navegador -
pode haver vérias.
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Para salvar um arquivo (Ex: Videoaulas do Estratégia) em seu computador ou dispositivo, vocé pode
realizar um download. O arquivo sera salvo no seu local de downloads padrao. E permitido também
pausar ou cancelar downloads; visualizar a lista de arquivos transferidos; alterar local de salvamento
padrdos; etc. No Windows, por padrdo, os arquivos serdao armazenados em: C:\Usuarios\<Nome de
Usuario>\Downloads; ja no Linux, € em fhome/username/download.

PAGINA INICIAL ATALHO DESCRIGAO
GOOGLE CHROME

MOZILLA FIREFOX
INTERNET EXPLORER CTRL-

Acessa os Ultimos arquivos baixados no navegador.

MICROSOFT EDGE

(DETRAN/MA - 2018) O navegador para a internet Google Chrome, em sua versao mais
atual, esta instalado no disco C: de um computador com sistema operacional Windows
7. Ao fazer um download de um arquivo utilizando o Chrome, por padrao, o arquivo sera
armazenado na pasta:

a) C:\Area de Trabalho\<nome de usuario>\Downloads.
b) C:\Usuarios\<nome de usuario>\Downloads.

c) C:\<nome de usuario>\Area de Trabalho\Downloads.
d) C:/home/<nome de usuario>/Downloads.

e) C:\<nome de usuario>\Documentos\Downloads.

Comentarios: trata-se do enderego: C:\Usuarios\<nome de usuério>\Downloads (Letra B).

(CISSUL/MG - 2017) Vania esta acessando a Internet com o navegador Google Chrome,
que foi instalado em seu computador em uma instalagao padrao do sistema operacional
Windows 8 e ndao houve nenhuma modificagdo posterior a instalacdo. Ao realizar o
download de um arquivo com a extensao .xIsx da Internet, automaticamente este
arquivo sera armazenado na pasta:

a) Usuarios. b) Imagens c) Documentos. d) Downloads.

Comentarios: 0 arquivo sera armazenado na pasta padrao de salvamento de Downloads (Letra D).

3.3 - Histérico de Navegacao

5 E possivel configurar outra pasta padrdo ou até mesmo escolher uma pasta para cada arquivo no momento do download.
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Essa é a funcionalidade responsavel por permitir que o usuario visualize os sites que ele visitou
anteriormente — exceto os sites visitados em uma janela de navegacao privada. Vocé pode vocé
pode apagar paginas do historico, apagar todo historico, impedir que se guarde qualquer histdrico,
realizar pesquisas nos historicos, entre outras atividades.

O 1820 @ CATALOGO BLACK FRIDAY.pdf file:

O 1s20 &  documento web - Pesquisa Google  www.google.com

0O 1820 W Meodelo de Objeto de Documentos — Wikipédia, a enciclopédia livre  pt.wikipedia.org
0 1s20 & documento web - Pesquisa Google  www.google.com

O 1e1s @ Ranking de Fundos Imobilidrios - Funds Explorer  www.fundsexplorer.com.br

0 188 o Comparagdo de Fundos - Vérios Investimentos  verios.com.br

O 1eas « Comparagio de Fundos - Vérios Investimentos  verios.com.br

D 18:18 & comparador de fundos - Pesquisa Google www.google.com

0 1818 @ Funds Explorer - Explore os Flls de forma inteligente  www._fundsexplorer.com.br

0 1ea7 ¢ AllPersonal Feeds feedly.com

PAGINA INICIAL ATALHO DESCRIGAO
GOOGLE CHROME

MOZILLA FIREFOX
INTERNET EXPLORER CTRLH

Visualiza as paginas acessadas no navegador.

MICROSOFT EDGE

(IFB — 2016) No Firefox, é possivel excluir informagdes referentes ao historico de
navegacao.

Comentarios: é realmente possivel excluir paginas individuais ou todo o histérico de navegagdo de qualquer navegador
(Correto).

(Colégio Pedro Il — 2014) As teclas de atalho utilizadas para exibir o histérico de
navegag¢do no navegador Internet Explorer sdo:

a) Alt + D. b) Alt + H. c) Ctrl + H. d) Ctrl + J. e) Ctrl + Alt + H.

Comentarios: o atalho para exibir o historico de navegacdo no IE é o CTRL + H (Letra C).

3.4 - Navegacgao Privativa
INCIDENCIA EM PROVA: ALTISSIMA
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Quando navegamos na Internet, o navegador guarda diversas informagdes para facilitar nossa vida,
tais como: histdrico de paginas visitadas — para ndo termos que digitar o endereco de novo; buscas
realizadas na Barra de Pesquisa — para o caso de eventualmente realizarmos a mesma busca;
informacdes de formularios — para que nao tenhamos que digitar toda vez nosso Nome, Endereco,
Telefone, CPF, etc. Enfim, ele guarda essas informacoes para nos ajudar!

@

Vocé esta navegando sem deixar rastros

O InPrivate esta ativado

Quando a Navegagdo InPrivate estiver ativa, vocé verd este indicador
2 aboutInPrivate & X

A Navegagdo InPrivate evita que o Internet Explorer armazene dados da

sua sessdo de navegagdo. Isso inclui cookies, arquivos de Internet
sitivo ndo s .
g temporarios, histdrico e outros dados. As Barras de ferramentas e

extensdes sdo desabilitadas por padrio. Consulte a Ajuda para mais

informagdes.

Para desativar a Navegagio InPrivate, feche esta janela do navegador.

ormularios - . .
& Navegacso privativa

e ainda esteja visivel para:

o BT - Vocé esta usando a navegacao privativa

seu provedor de

Néo salvo Salvo

Navegacdo InPrivate lEETE
Fesguisas
Quando vocé usa as guias InPrivate, seus dados de navegagdo (como cookies, historico, dados de %CC(‘_IES o
formularios ou arquives temporarios) ndo s2o salvos no dispositivo depois que vocé termina de trabalhar. © ArgUIVOs TEMPOordrios
Microsoft Edge exclui os dados temporarios do dispositive depois que todas as guias InPrivate s3o fechadas.
Por favor, note gue seu empregador ou provedor de acesso a internet

Ler a politica de privacidade da Microsoft . .. .
- ainda podem rastrear as paginas que vocé visita.

No entanto, em alguns contextos nao é recomendavel manter essas informagées. Como assim,
professor? Vejam so: nos — professores —temos que responder duvidas e postar aulas todos os dias.
Certa vez, eu estava de férias em Porto de Galinhas e a Internet do meu hotel simplesmente parou
de funcionar. Para ndo deixar os alunos na mao, eu procurei uma Lan House para acessar o site e
responder e-mails e perguntas do férum.

Vocés acham que é adequado inserir diversas informagées pessoais em uma rede de computadores
compartilhados por centenas de pessoas todos os dias? Claro que nao! Logo, eu nao queria que
aquele navegador guardasse nenhuma informacao pessoal! Eu s6 o utilizaria por alguns minutos
daquele dia e ndo precisaria que ele guardasse essas informagdes para nenhuma futura utilizagao.

Outro exemplo: antes de ficar noivo, eu passei algumas semanas pesquisando aliancas de noivado
em um computador que eventualmente era também utilizado pela minha noiva. Se eu realizasse
essas pesquisas em uma guia de navegagao normal, minha noiva poderia—sem querer —ver minhas
Ultimas pesquisas em sites de alianca. Nesse caso, também foi mais adequado utilizar a
navegacao andnima para evitar que ela descobrisse e estragasse a surpresa®.

6 Sim, eu realmente fiz uma surpresa! Quem quiser assistir: https://www.youtube.com/watch?v=I14bm1BdsObE.
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Notem que o usuario fica an6nimo para o navegador e, ndo, para a pagina visitada. A pagina, por
exemplo, continua instalando seus cookies, porém tudo é deletado ao fechar o navegador. E
importante destacar também que a Navegacao Privativa — também chamada de Navegacao
Andnima ou Navegacao inPrivate — nao o torna an6nimo na Internet. Seu provedor de acesso
ainda pode rastrear as paginas visitadas. Bacana? Entao, nao facam bobagem...

PAGINA INICIAL ATALHO DESCRIGAO
GOOGLE CHROME  EHI:IRY, [ IEd|
MOZILLA FIREFOX [HLRS, (342

(1133030 CTRL+SHIFT+P  Abre uma janela de navegac&o privativa.

MICROSOFT EDGE  [RH IR, |13 R

CTRL + SHIFT +N

(Prefeitura de Natal/RN - 2016) Um usuario utiliza o navegador Mozilla Firefox
(configuracao padrao — Idioma Portugués Brasil) para acessar sites e realizar as suas
atividades diarias. Para executar uma atividade sigilosa, o usuario necessita navegar na
internet sem que o navegador armazene informacdes sobre os sites e paginas visitadas.
Considerando a ferramenta em questdo, é correto afirmar que o recurso que pode
atender a demanda do usuario é:

a) Navegacao limpa. b) Navegacao oculta.
¢) Navegacao privativa. d) Navegagao assincrona.

Comentarios: para atender a demanda do usuario, deve-se utilizar a Navegacdo Privativa (Letra C).

(PC/BA - 2018) No navegador Mozilla Firefox, ha o recurso de abrir uma janela para a
navegacao privativa. As teclas de atalho para abrir uma nova janela privativa sao:

a) Ctrl + Alt + L
b) Ctrl + Alt + M
c) Ctrl + Shift + N
d) Ctrl + Shift + P
e) Ctrl + Tab + G

Comentarios: para abrir uma janela privativa, deve-se pressionar as teclas: CTRL + SHIFT + P (Letra D).

3.5 -Impressao de Paginas

Todos os navegadores permitem imprimir paginas web. E possivel imprimir trechos especificos,
paginas individuais (com virgula ou ponto-virgula) ou um intervalo de impressao (com hifen).
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Imprimir 1 folha de papel
Destino % Bullzip PDF Printer -
Paginas Tudo -
Copias 1

Layout Retrato -

Colorido Colorido -

Mais definicbes 4

m Gancelar

PAGINA INICIAL ATALHO DESCRIGAO
GOOGLE CHROME

MOZILLA FIREFOX CTRL +P Abre uma janela de impressao de uma pagina web —lembrando que P vem

INTERNET EXPLORER de Print (Imprimir, em inglés).

MICROSOFT EDGE

(CRO/SP - 2015) No Internet Explorer 11, em sua configuracao padrao, o atalho via
teclado utilizado para imprimir uma pagina que se encontra aberta é:

a) CTRL + N b) CTRL+M ¢)CTRL + A d)CTRL+P e)CTRL+T

Comentarios: o atalho para imprimir uma pagina que se encontra aberta é o CTRL + P (Letra D).

(Prefeitura de Suzano/SP - 2015) Assinale a alternativa que contém um intervalo de
impressao de paginas valido no Internet Explorer 11, na sua configuracao padrao.

a) 1,2;3;4;5-12 b) 1;3-5;12 C) 1-3;5-12 d)1;3 e)1-3

Comentarios: especificamente o Internet Explorer sé permite imprimir uma Unica pagina ou um Unico intervalo (Letra E).

3.6 - Modo Tela Cheia
INCIDENCIA EM PROVA: BAIXA

A maioria dos navegadores permite que vocé utilize o navegador em Modo Tela Cheia ou Tela
Inteira. Nesse modo, vocé ndo visualiza nenhum botao, menu ou barra de ferramentas — o site
ocupa todo o monitor. Ndo tem maneira melhor de entender isso do que testando vocé mesmo.
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Abram o navegador e testem! Quanto as questdes, a imensa maioria quer saber apenas se vocé
sabe qual é o atalho que habilita essa opgao.

PAGINA INICIAL ATALHO DESCRIGAO
GOOGLE CHROME

MOZILLA FIREFOX F11
INTERNET EXPLORER

Coloca o navegador em Modo Tela Cheia.

MICROSOFT EDGE

(MPE/SC-2014) Um usuario do navegador Firefox 27.0.1 em portugués esta reclamando

que o navegador esta abrindo em tela cheia. O usuario quer sair desse modo de
visualizagao.

Assinale a alternativa que apresenta uma opgao para solucionar o problema do usuario:

a) Pressione a tecla F12.
b) Pressione a tecla Fa1.
c) Pressione a tecla F8.
d) Pressione a tecla F7.
e) Pressione a tecla Fa.

Comentarios: o atalho para acionar a Tela Cheia é o F11 (Letra B).

(CAE/RN - 2013) No Internet Explorer, em sua configuracao padrao, para exibir uma
pagina em tela cheia, o usuario deve apertar a tecla:

a) F8.
b) F1o.
c) F12.
d) F11.
e) Fo.

Comentarios: o atalho para acionar o Modo de Tela Cheia é o F11 (Letra D).

3.7 - Bloqueador de Pop-up

Galera, se tem uma coisa que era insuportavel ha alguns anos atras eram os Pop-ups! Nao sei se
vocés se lembram, mas — quando vocé acessava uma pagina — ela abria uma espécie de janela
que ficava na frente do site — geralmente com alguma propaganda ou informagao importante.
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Quando era apenas uma, ja era um incOmodo, mas os sites comegaram a colocar tantos pop-ups
que vocé passava um bom tempo so6 fechando cada um para, enfim, ter acesso ao site.

Hoje em dia, a maioria dos navegadores possuem um bloqueador de pop-ups. Para demonstrar, eu
desabilitei o bloqueador de pop-up e acessei a pagina da globo.com e... ele apareceu (vejam o
maldito na imagem abaixo!) = O bloqueador de pop-up permite que vocé impeca que a maioria
dessas janelas aparecam, oferecendo mais controle da navegacgao ao usuario —atualmente eles
ja vém habilitados por padrao nos navegadores.

NOVO

OMO PISOS
ACAOTOTAL

Limpa, desinfeta e perfuma
em uma unica passada.

(TJIES — 2026) Os pop-ups sao virus que podem ser eliminados pelo chamado
bloqueador de pop-ups, se este estiver instalado na maquina. O bloqueador busca
impedir, por exemplo, que esse tipo de virus entre na maquina do usuario no momento
em que ele consultar um sitio da Internet.

Comentarios: pop-ups sdo pequenas janelas que se abrem sobre a janela principal de um site, geralmente com algum anuncio
publicitario (Errado).
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3.8 - Protecao Contra Rastreamento (e Do Not Track)

INCIDENCIA EM PROVA: BAIXISSIMA

A Protecao contra Rastreamento ajuda a evitar que informagdes sobre a sua navegacao sejam
enviadas a provedores de conteudo terceirizados nos sitios que vocé visita. O navegador
bloqueia todo o conteudo de terceiros proveniente dos sites dessa lista e limita as informagoes que
esses sites de terceiros podem coletar sobre vocé. Esse rastreamento serve para que as paginas
possam saber quem esta online, de onde o usuario estd acessando, entre outros.

Em suma: se a funcionalidade Protecao contra Rastreamento estiver habilitada, ela ajudara a
impedir que os sitios visitados pelo usuario enviem informagdes de sua visita a outros
provedores, protegendo sua privacidade ao limitar as informagdes que podem ser coletadas por
terceiros a partir de sua navegacao. Ja o Do Not Track (DNT) € um mecanismo passivo que solicita
ao site para ndo te rastrear.

Alguns sites respeitam esse pedido, mas a maioria deles ndo. E importante salientar que os trés
navegadores cobertos em nossa aula possuem esses mecanismos de forma nativa (exceto o
Google Chrome, que nao oferece a Protecao Contra Rastreamento). Para té-la, vocé devera
instalar uma extensao adicional! No caso do Firefox, um icone de escudo ¥ aparecera na sua Barra
de Enderegos sempre que o Firefox estiver bloqueando dominios de possiveis rastreamentos.

‘ < c @ @ U & https;/fwww.cnn.com

(SUFRAMA - 2014) No Microsoft Internet Explorer 11, os recursos Protecao contra
Rastreamento e Do Not Track permitem que o usuario proteja sua privacidade ao limitar
as informacgdes que podem ser coletadas por terceiros a partir de sua navegacao, e que
expresse suas preferéncias de privacidade para os sitios que visite.

Comentarios: é exatamente essa a fun¢do da Protegdo Contra Rastreamento. Uma forma mais leve de limitar as informagdes
que podem ser coletadas por terceiros sobre a sua navegagdo é o Recurso Do Not Track (Correto).

(MEC - 2014) Se a funcionalidade Prote¢ao contra Rastreamento, do Internet Explorer
10, estiver habilitada, ela ajudara a impedir que os sitios visitados pelo usuario enviem
informacgdes de sua visita a outros provedores.

Comentarios: essa funcionalidade realmente ajuda a impedir que os sitios visitados pelo usuario enviem informagdes de sua
visita a outros provedores (Correto).
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3.9 - Cookies
INCIDENCIA EM PROVA: ALTISSIMA

Cookies sao pequenos arquivos de texto capazes de armazenar informacdes basicas sobre o
visitante de um site na internet, tais como nome, idioma, estado de autenticacao, registros de
navegacao, carrinho de compra, lista de produtos, entre outros. Eles sdo enviados por Servidores
Web — que armazenam Paginas Web — ao visitante e sdo armazenados em uma pasta local no
computador do usuario com o intuito de melhorar sua experiéncia de navegacao.

Este pequeno arquivo fica armazenado em seu computador até que perca sua validade — o que
pode durar minutos ou até mesmo anos. Em futuros acessos ao mesmo site, o navegador recupera
essas informagdes do cookie e as reenvia de volta para o site. Desta maneira, as configuragoes
salvas inicialmente sdo aplicadas pelo site de forma automatica. Professor, vocé pode dar um
exemplo? Claro, seus lindos!

Imaginem que vocés passaram no desejado concurso publico (e vao passar!) e decidiram ir aos
Estados Unidos comemorar e também comprar umas muambas (porque ninguém é de ferro...).
Vocé entra em um site para dar uma olhada nos precos e se depara com uma tela perguntando qual
é o seuidioma. Vamos supor que vocé ja queira comecar a treinar a lingua e decida escolher o inglés

para fazer as suas compras online.
WELCOME
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Nesse momento, o site salvara essa e outras informag¢des em um pequeno arquivo (chamado
Cookie) e ira envia-lo para o seu computador, onde ele ficara armazenado por um periodo.
Vamos supor que, no dia seguinte, vocé decida retornar ao mesmo site para pesquisar outros
eletronicos. Quando isso ocorrer, o site lera o arquivo salvo anteriormente no cookie e descobrira

que anteriormente vocé ja tinha escolhido a lingua inglesa.

BIENVENUE

=

Dessa forma, ele ndo tera que perguntar novamente qual a lingua escolhida. Ele ja mostrara
automaticamente o site na lingua inglesa. Em suma, ele trocara o Bienvenue por Welcome na
imagem acima. E as outras informagdes que o cookie salva? Pois &, ele pode salvar a data/hora em
que voCé acessou o site ou quanto tempo permaneceu navegando ou itens de um carrinho de
compra ou até mesmo todos os links que vocé clicou em uma determinada pagina.

BIENVENUE

[\
o< WELCOME

Além disso, notem na imagem acima que — se vocé acessar um site similar — ele nao conseguira
acessar os dados contidos no cookie armazenado pelo site anterior e continuara em francés -
cada pagina tem seu cookie. O mesmo ocorre caso vocé esteja utilizando uma navegacao privativa
ou andnima. Nesse caso, as informagdes sobre a navegacao, incluindo cookies, ndo serdao gravadas
no computador. Bem, existem basicamente dois tipos de cookies:
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= Cookies de Sessao: aqueles que sao armazenados em memoria e ndo sao gravados em disco.
Eles existem somente enquanto a sessao estiver ativa, isto é, sdo apagados quando o navegador
é fechado. Ndo apresentam data de validade.

= Cookies Persistentes: aqueles que sdo salvos no disco rigido do computador e persistem
mesmo apos o encerramento da sessao, isto €, continuam existindo quando o navegador é
fechado. Apresentam data de validade.

/.

COOKIE COOKIE

E bom lembrar que, eventualmente, alguns cookies podem ser utilizados para violar a
privacidade e rastrear os sites que um usuario visita. Isso pode constituir uma vulnerabilidade no
sistema de seguranca de um computador. No entanto, é bom salientar que o usuario pode, a
qualquer momento, bloquear cookies ou personalizar uma lista de sites que podem utiliza-los. Esse
bloqueio ocasionalmente pode impedir que algumas paginas sejam exibidas corretamente.

x | Afinal de contas, cookies sdo bons ou ruins? Galera, depende
da honestidade de quem os implementou. Em geral, sites

A conexdo € segura

Suas informagdes (por exemplo, senhas ou nimeros de cartdo de

erécito) permanccem partcueres quando séo enviadas pare e confidveis sdo honestos na implementacao de seus cookies. E
e por conta do rastreamento dos sites que o usuario visita que
#o Notificagdes Bloquear (padrée) provedores de anuncios conseguem saber que ele procurou
[2 Pop-ups e redirecionamentos | Permitir (padréo) = por um produto especifico. Dessa forma, ele pode oferecer

produtos similares em anuUncios de outros sites, redes sociais,
B Certiicado (vlico) etc. Quem nunca procurou um ténis uma Unica vez e depois foi
@ Cookies: (144 em uso) bombardeado por anuncios de ténis similares em diversos sites

de e-commerce diferentes? Pois é... professor, como eu vou
saber se isso é bom ou ruim?

Configuragdes do site

A imagem acima mostra a quantidade de cookies em uso ao acessar o site da CNN (www.cnn.com).
Pode assustar ver essa quantidade, mas esse € um site absolutamente confidvel. Logo, nado se
assustem com esse numero! Cookies nao conseguem capturar dados do seu computador, eles so6
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conseguem coletar informacgoes de navegacao. Para finalizar, uma pergunta: quando se utiliza a
navegagdo anénima, qual dos dois tipos de cookies vocés acham que sao utilizados?

(MPE/RS - 2012) No acesso a Internet, os cookies de sessdo:

a) ficam armazenados no computador até que o utilizador realize a operagdo apagar
todos os cookies.

b) sdo temporarios e sao apagados do computador quando o navegador é fechado.
c) sdo utilizados apenas em paginas acessadas apds autenticagao do usuario.
d) sdo utilizados exclusivamente em paginas sequras através do protocolo HTTPS.

e) correspondem a cookies de outros dominios que nao estao sendo acessados na pagina
especifica.

Comentarios: cookies de sessdo sdo temporarios e s3o apagados do computador quando o navegador é fechado (Letra B).

(MPE/RS —2015) Pequenas informagdes guardadas no browser do usuario pelos sites por
ele visitados e que podem, por exemplo, guardar a identificagcdo e a senha dele quando
muda de uma pagina para outra, sao conhecidas por:

a) keyloggers.
b) malwares.
c) blogs.

d) chats.

e) cookies.

Comentarios: pequenas informagées? Guardam identificagdo e senha quando muda de uma pdgina para outra? S6 pode estar se
tratando de cookies (Letra E).

(SE/DF — 2017) Cookies sao arquivos enviados por alguns sitios da Internet aos
computadores dos usuarios com o objetivo de obter informagdes sobre as visitas a esses
sitios; no entanto, o usuario pode impedir que os cookies sejam armazenados em seu
computador.

Comentarios: ele tem o objetivo de obter informagdes sobre as visitas, mas o usuario pode impedi-los (Correto).
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3.10 - Cache

INCIDENCIA EM PROVA: ALTISSIM

A

Imaginem que vocés administram uma pizzaria que realiza
entregas. Vocés moram em Sao Paulo, onde existem milhares
de pizzarias sensacionais e os prazos de entrega sao cruciais
para o sucesso da empresa. As pizzarias com os melhores prazos @
de entrega geralmente recebem mais pedidos e com maior

frequéncia. Se vocés demorarem demais na entrega de uma

pizza, vocés rapidamente decretardo faléncia da empresa.

It@’:
~6°

Agora imaginem que vocés recebem um pedido de entrega de uma pizza de calabresa perto da
universidade. Vocés fazem a pizza o mais rapido possivel e enviam seu motorista para entrega-la.
Enquanto ele esta fora, vocés recebem outro pedido: mais uma pizza de calabresa e também perto
da universidade. Vocés fazem a pizza, esperam o motorista retornar e o enviam de volta para a
universidade. E isso continua acontecendo...

Vocés tém outras entregas de pizzas diferentes, mas muitos pedidos sao iguais: pizzas de calabresa,
proximo da universidade. Entdo, no proximo pedido de uma pizza de calabresa, vocés decidem
jafazerlogo quatro e as entregam ao seu motorista. Logo depois que ele sai, vocés recebem outro
pedido para duas pizzas de calabresa perto da universidade. Vocés dizem: “Otimo, eu ja@ mandei
quatro pizzas, ele ia entregar uma e agora pode entregar mais duas”.

Entdo, vocés ligam para o motorista, dizem a ele o novo endere¢o e pedem que ele entregue mais
essas duas pizzas extras. E antes que ele consiga entregar a primeira pizza, vocés ja recebem outro
pedido de mais uma pizza. Como o motorista ja esta perto da universidade e tem as pizzas extras,
esses clientes receberdo as pizzas incrivelmente rapido. Ele estara na porta dos clientes minutos
apos o pedido. Vocés agora possuem a entrega de pizza mais rapida na cidade! ¢

Essencialmente é assim que o cache funciona! Ele analisa o que as pessoas estdo “pedindo” de
pagina web ultimamente e ja vao as deixando algumas partes preparadas para o caso de pedidos
futuros. Entao, em vez de pedir ao servidor web para preparar e enviar outra pagina web, ele
apenas envia uma copia de uma versao que ja esta em cache. Dessa forma, as paginas web
aparecem muito mais rapidamente!

Assim como a entrega de pizza, ha algumas excecdes: se alguém pedir uma pizza personalizada, o
processo sera mais lento. No entanto, em geral, o cache pode tornar o acesso a web muito mais
rapido em determinadas situag6es. Em suma: ao navegar na Internet, os navegadores armazenam
temporariamente no seu computador imagens e partes de sites visitados para acelerar a
navegacao, carregando as paginas mais rapidamente —isso é o Cache ou Web Cache!

Eu gosto de falar o termo Web Cache para que vocés ndao confundam com Memoria Cache. Nao tem
nada a ver uma coisa com a outra! Web Cache é um recurso para armazenamento temporario e
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local no disco rigido de copias de paginas web, imagens e outros documentos com o objetivo de
exibir uma pagina web mais rapidamente. Memdria Cache é um dispositivo de acesso que opera
mais rapido do que a Memoria RAM.

Pergunta classica no forum de duvidas: qual é a diferenca entre cookies e cache? Bem, embora ambos
sejam duas maneiras de armazenar dados na maquina do cliente, ha grandes diferencas entre eles:

E utilizado para armazenar o conteldo de uma pagina E utilizado para armazenar dados sobre escolhas pessoais

web por longo prazo. (preferéncias) dos usuarios.

O contetdo do cache é armazenado apenas no O conteudo dos cookies é armazenado tanto no
computador cliente. computador cliente quanto no servidor.

Cache geralmente expiram manualmente. Cookies geralmente expiram automaticamente.

Consome grande espago em termos de capacidade de Consome menos espago em termos de capacidade de
armazenamento. armazenamento.

Cache armazena o conteddo como paginas HTML, Cookies armazenam o conteldo, como sessdes de
Imagens, Javascript, CSS, entre outros. navegacao e dados de rastreamento do usuario.

(AL/RO -2018) Ao navegar pela Internet, o Firefox Mozilla armazena temporariamente
imagens e partes de sites visitados para acelerar a navegagao, carregando as paginas
visitadas mais rapidamente. Para apagar esse historico, deve-se limpar o dado de
navegacao denominado:

a) downloads efetuados. b) dados de formulario. c) favoritos.
d) cookies. e) cache.

Comentarios: para apagar esse historico, devem-se limpar os dados de cache (Letra E).

(DEMAE/GO -2017) Um navegador web é um aplicativo de software usado para buscar
e visualizar informacdes que estdo disponiveis na internet. O cache de um navegador
pode ser compreendido como:

a) uma sequéncia finita de instru¢des ou operacdes cuja execu¢ao, em tempo finito,
resolve um problema computacional, qualquer que seja sua instancia.

b) uma area de armazenamento onde dados ou processos frequentemente utilizados sao
guardados para um acesso futuro mais rapido.

c) uma colecao de circuitos que armazenam bits.

d) um tipo de memoria no qual informacgdes sao gravadas pelo fabricante uma Unica vez,
nao podendo ser alteradas ou apagadas, somente acessadas.

Comentarios: trata-se de uma area de armazenamento onde dados ou processos frequentemente utilizados sdo guardados
para um acesso futuro mais rapido (Letra B).
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3.11 - Plug-ins, Extensoes e Complementos

Plug-ins sao programas ou componentes externos instalados no navegador e que permitem a
utilizacao de recursos que nao estao disponiveis nativamente, tais como recursos multimidia e
tipos especiais de conteudos web. Vocé precisa baixar o Plugin do Adobe Flash Player (imagem da
esquerda) para ver videos (imagem do meio) ou jogar um jogo no browser (imagem da direita). Para
acessar a conta do seu Internet Banking no navegador, vocé tem que baixar o Plugin do Java!

€edrc@ ) €edrc@ &) 5

o) £

Em geral, eles tornam a exibi¢dao dos conteudos mais dinamica e inteligente, criando uma melhor
experiéncia para o visitante. Logo, o plug-in € um pequeno programa externo que adiciona fun¢oes
aquelas ja suportadas originalmente pelo navegador. E as extensées? Também s3ao pequenos
programas que adicionam novos recursos ao navegador e personalizam sua experiéncia de
navegacao. No entanto, elas ja sao integradas a logica de aplicacdao do navegador.

Vocé nao faz o download de extensoes de outro local, vocé instala extensdes do proprio navegador.
Eu utilizo muitas extensdes (Ex: eu uso uma que permite acelerar videos — recomendo usar para as
videoaulas; uso uma de dicionario — para consultar rapidamente o significado de palavras; etc). Em
resumo: plug-ins sdao arquivos executaveis externos que praticamente nao sao utilizados
atualmente; extensoes sao apenas pequenos codigos internos que adicionam novos recursos.

Ja o Navegador Firefox chama de Complementos (ou Add-On) o conjunto de

» Adicionar
B erence Extensoes, Temas e Plug-ins. Nos ja conhecemos as Extensdes e os Plug-ins. E
, os Temas? Os temas sao complementos que alteram a aparéncia do seu
»7 Temas ~ .

navegador. Em geral, mudam o formato dos botdes, a imagem de fundo, entre
Bl Plugins

outros aspectos decorativos. Entendido? :)

(STJ — 2015) Os complementos sao aplicativos que permitem ao usuario personalizar o
Firefox com estilos ou recursos extras. As extensoes sao um tipo de complemento
encontradas na Ultima versao desse navegador e possibilitam, entre outros recursos, a
integracao do Firefox com alguns sitios da Internet.

Comentarios: impecavel... complementos adicionar recursos e extensdes sao tipos de complementos (Correto).
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3.12 - Filtro Antimalware

Todos os navegadores possuem um recurso que ajuda a detectar sites de phishing e proteger
contra download e instalacao de malwares. A protecao ocorre de trés maneiras diferentes:

O Windows protegeu o computador

umn aplicativo ndo reconhecido. Se vocé

Google Safe Browsing

1) Enquanto vocé navega na web, ele analisa paginas e determina se ha alguma caracteristica que possa ser
considerada suspeita. Se encontra-las, ele exibe uma mensagem dando a vocé a oportunidade de enviar um
comentario e sugerindo que vocé prossiga com cautela.

2) Ele verifica os sites visitados e os compara com uma lista dinamica de sites de phishing e sites de softwares
mal-intencionados previamente relatados. Se encontrar uma correspondéncia, ele exibe um aviso notificando
que o site foi bloqueado para a sua seguranga.

3) Ele verifica os arquivos baixados e os compara com uma lista de sites de softwares mal-intencionados relatados
previamente e programas conhecidos como ndo seguros. Se encontrar uma correspondéncia, ele avisa que o
download foi bloqueado para a sua seguranca.

No Internet Explorer e MS-Edge, esse filtro se chama Filtro SmartScreen e é capaz de verificar os
arquivos baixados comparando-os com uma lista de arquivos conhecidos e baixados por muitas
pessoas que usam o Internet Explorer. Se o arquivo que estiver baixando estiver nessa lista, ele o
avisara. Dessa forma, ele funciona indiretamente como um gerenciador de downloads, uma vez
que ele é capaz de bloquear aqueles que sao considerados arriscados.

E importante mencionar também que navegadores podem ajudar a evitar ataques maliciosos
por conta de vulnerabilidades de algumas paginas web, como ataques de Cross-Site Scripting
(XSS). Ataques desse tipo visam o codigo (também chamado de script) de uma pagina da web que
é executado no navegador do usuario, ao invés de no servidor. Quando vocé sofre um ataque,
ocorre uma tentativa de inserir scripts maliciosos em seu navegador.

Esses scripts tentardo danificar seu computador, ndo havendo limites para a variedade de ataques
possiveis de XSS. No entanto, a maioria tem como objetivo coletar dados pessoais, redirecionar as
vitimas para sites controlados pelo atacante ou fazer com que seu computador execute operagoes
comandadas pelo atacante. Nesse caso, os navegadores buscam identificar e bloquear a
inicializagcdo desses scripts de forma automatica quando do acesso aos sites acessados pelo usuario.
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INTERNET EXPLORER

1- Contexto Historico

Fala, galera! Vamos falar agora sobre um dos navegadores pioneiros:
Internet Explorer (IE). Lancado em 1995 pela Microsoft, era o navegador
nativo do Sistema Operacional Windows. Em 2003, cerca de 95% dos
usuarios da internet o utilizavam como principal navegador. Seu declinio
comecou em 2004 —com o lancamento do Mozilla Firefox. E piorou bem mais
em 2008 — com o langamento do Google Chrome.

Em 2016, o velho e guerreiro navegador foi descontinuado apds alguns anos agonizando e sofrendo
intensas criticas por parte de usuarios e desenvolvedores. Ele sofria principalmente por duas razoes:
falhas de seguranca e lentidao excessiva. Programas maliciosos eram capazes de explorar brechas
para roubar informacgdes pessoais, controlar ou direcionar os usuarios a determinadas paginas etc.
Ele sofria bullying — vejam imagens pesadas abaixo:

“Deseja que o Internet Explorer
seja seu navegador padrao ?”

PRA BAIXAR
El, EU PRECISO 0 CHROME

—

e Pois €, nosso velho navegador foi ridicularizado por muito tempo!
= G A piada classica era que ele so servia para poder fazer o download
e de outros navegadores melhores. Vocé pode me perguntar:
professor, se ele foi descontinuado, porque ainda cai em prova?
Porque, apesar de ter sido descontinuado (ele nao sera mais
evoluido com novas versoes), ele ainda é suportado no Sistema
Operacional Windows. Além disso, em muitos o6rgdos da

administracao publica, as pessoas — principalmente as mais velhas
PORENTAGEM DE USODE NAVEGADORES NOS ANOS 55 ytilizam esse navegador. Bacana?

Percent

(CRESS/MG -2016) O Internet Explorer consiste em:
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a) assistente de apresentacdes, no qual € possivel preparar uma apresentacao de forma
mais rapida.

b) software aplicativo conhecido como navegador ou browser utilizado para navegar na
internet.

c) programa de planilha eletr6nica para o computador.

d) programa de edicao de texto que permite a organizagao e a producao de textos.

e) gerenciador de arquivos que administra as pastas e os arquivos do computador.

Comentarios: trata-se de um software aplicativo conhecido como navegador ou browser utilizado para navegar na Internet
(Letra B).

O Internet Explorer pode ser configurado por meio das Op¢oes de Internet. Por meio da Guia
Geral, é possivel configurar uma ou mais paginas iniciais; alterar como as paginas sao exibidas;
excluir historico; alterar cores, idiomas, fontes e recursos de acessibilidade; entre outros. Ja por
meio da Guia Seguranca, é possivel selecionar uma zona e seu nivel de seguranca esperado — pode
ser mais restritivo ou extensivo.

Opgées da Internet ? X Opgées da Internet ? X
Conexdes Programas Avancadas Conexdes Programas Avancadas

Geral Seguranca Privacidade Contetido Geral Seguranca Privacidade Contetido

Home page
Para criar guias de home page, digite cada endereco em sua Selecione uma zona para exibir ou alterar as configuracies de sequranca.
we prdpria linha. o LG‘ 4 ®
www. estrategiaconcursos.com.br B v
Intranet local Sites Sites restritos
confidveis
Internet -
Usar atual Usar padrio | | Usar nova guia Esta zona destina-se a sites da Sl

o Internet, exceto aqueles listados em

Inicializar zonas confidveis e restritas.

(O Iniciar com guias da Gltima sessdo

(®) Iniciar com home page Nivel de sequranca desta zona

Niveis permitidos para esta zona: Médio a Alto

Guias .
B L : Médio-Alto
Alterar como as paginas da Web s3o exibidas nas Guias - Apropriado para a maioria dos sites
guias. ] - Pergunta antes de baixar conteldo potendalments

Histérico de navegacdo inseguro R ) = P
gac - Controles ActiveX ndo assinados ndo serdo baixados
Excluir arquivos temporarios, histdrico, cookies, senhas salvas e

informages de formulério da Web.

[ Excluir histdrico de navegacgo ao sair Habilitar Modo Protegido (requer a reinicalizac3o do
- = Internet Explorer)
Exduir... Configuragies
Aparénda Nivel personalizado... Nivel padrdo
Cores Idiomas Fontes Acessibilidade Restaurar o nivel padrio de todas as zonas
Cancelar Aplicar Cancelar Aplicar

(BRB —2016) No Internet Explorer (IE), a partir de Opg¢oes da Internet, encontrada no
menu Ferramentas, é possivel configurar uma série de parametros como, por exemplo,
a pagina inicial que sera acessada toda vez que o IE for aberto e em que pasta devem ser
armazenados os arquivos temporarios da Internet.

Comentarios: é realmente possivel configurar a pagina inicial e a pasta que armazena arquivos temporarios nas configuragdes
do histérico de navegacdo (Correto).
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2 - Funcoes Especificas

2.1 - Filtragem ActiveX

Controles ActiveX sdao pequenos programas ou servicos — criados pela Microsoft — que fornecem
barras de ferramentas, animacoes, videos ou conteudos dinamicos a uma pagina web com o
intuito de melhorar a experiéncia do usuario. No entanto, eles podem apresentar diversos mal
funcionamentos e falhas de seguranca, permitindo que softwares maliciosos coloquem em risco o
computador, coletando informagdes e instalando software sem consentimento do usuario.

De todaforma, a Filtragem ActiveX possibilita bloquear Controles ActiveX do Internet Explorer,
impedindo que os sites instalem e utilizem Aplicativos ActiveX, fazendo com que a navegacao
figue mais segura — entretanto o desempenho de alguns sites pode ser afetado. Por fim, essa
tecnologia foi descontinuada junto com a Ultima versao do Internet Explorer, estando — portanto —
obsoleta atualmente!

Ferramentas

Excluir Histérico de Navegagdo... Ctrl+Shift+Del
Navegagdo InPrivate Ctrl+Shift+P
Habilitar Protegdo contra Rastreamento

Filtragem ActiveX

Lembrando que o ActiveX ndo interage apenas com o Internet Explorer, mas também com outras
aplicagoes da Microsoft, como Office Word, Office Excel, Office Powerpoint, entre outros.

(CAIXA - 2012) Muito usados na internet, os pequenos programas que, entre outros
servicos, fornecem barras de ferramentas, video e conteddo animado, mas que também
podem funcionar mal ou ainda fornecer conteddo indesejado sao denominados:

a) codigos Fonte

b) controles ActiveX
c) filtros SmartScreen
d) Banners

e) Spammers

Comentarios: esses pequenos programas sao os Controles ActiveX (Letra B).
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2.2 - Realce de Dominio

INCIDENCIA EM PROVA: BAIXiSSIMA

Uma forma de evitar sites enganosos é saber o endereco do site que vocé pretende visitar. Com o
realce de dominio, o Internet Explorer permite que vocé veja instantaneamente o verdadeiro
endereco Web realcando o nome do dominio na Barra de enderegos, o que torna mais facil
identificar os sites visitados. Isso ajuda a alerta-lo para sites que tentam engana-lo com enderecos
falsos e ajudar a reduzir as chances de comprometimento de suas informacgdes pessoais.

Vou dar um exemplo: frequentemente eu acesso a pagina do Banco do Brasil — onde tenho conta
corrente. NOs sabemos que o endereco correto é: www.bb.com.br. No entanto, existem fraudadores
na Internet que tentam de toda maneira roubar dados pessoais de usuarios ingénuos. Eles enviam
um e-mail para um correntista se passando pelo Banco do Brasil e solicitando-o acessar o site
do banco para atualizar seus dados pessoais.

Quando o correntista clica no link disponibilizado, ele é redirecionado para um site com um
dominio muito parecido (Ex: www.bb.net.br). Em geral, esse site é quase que impecavelmente
idéntico ao site original do Banco do Brasil e, dessa forma, a maioria das pessoas nao percebe que
esta em um site falso. Ao inserir seus dados, o fraudador que criou o site malicioso recebe os dados
de Agéncia, N° da Conta e Senha do correntista.

A partir desse momento, o cibercriminoso esta em posse de dados confidenciais que podem ajuda-
lo realizar transagées em nome da pessoa no site original — o nome desse golpe é Phishing! A
maioria dos navegadores atuais possuem recursos antiphishing que alertam o usuario que o acesso
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auma pagina pode conterriscos. Galera, isso é tdo comum que basta uma pequena busca no Google
para encontrar dezenas de casos envolvendo esse tipo de ataque. Vejam so:

Criminosos vendem site falso do Banco do Brasil por R$ 300 ...
hitps:/www.tecmundo.com.br/.../127089-criminosos-vendem-site-falso-banco-do-bra... »

9 de fev de 2018 - No caso, uma pagina de phishing de Banco do Brasil esta sendo vendida por RS
300, enguanto uma pagina das Casas Bahia ou Ponto Frio ...

Site falso do BB € quase convincente para roubar seus dados | EXAME
hitps://exame.abril.com.br/.. /site-falso-do-bb-e-quase-convincente-para-roubar-seus-d... »

25 de jul de 2017 - S&o Paulo — Uma nova pagina falsa do Banco do Brasil € usada para roubar dados
de clientes do banco. O endereco do site & .

Agora vamos para o Internet Explorer! Ele tenta, de alguma maneira, destacar, evidenciar, focalizar
o enderego do site para que o usuario verifique se o site que ele esta acessando € o site oficial. Para
tal, ele deixa outras informacoes da URL com a cor cinza e o Dominio com a corta preta. Ajuda
muito? Honestamente, nao! Porém, qualquer tentativa de alertar o usuario a ter atencdo no
endere¢o da pagina ja é uma tentativa valida. Vejam como fica:

ia hkkpe -amit-deshpande. com search/lzbelOpen® 20500 '

e—

(TRE/CE - 2015) O Internet Explorer g mostra claramente o verdadeiro endereco Web
do site que esta sendo visitado. Trata-se de um recurso de seqguranca e privacidade do IE
denominado:

a) Navegacao InPrivate.
b) Filtro SmartScreen.
c) Filtro ActiveX.

d) Realce de dominio.
e) Conexao SSL.

Comentarios: o recurso de seguranca e privacidade do Internet Explorer é o Realce de Dominio (Letra D).

Cémara de Campos do Jordao-SP (Auxiliar Legislativo) Informética - 2021 (P6s-Edital)

www.estrategiaconcursos.com.br



Diego Carvalho, Equipe Informatica e Tl, Renato da Costa
Aula 00

3 -Tabela de Atalhos

INCIDENCIA EM PROVA: ALTISSIMA

Adicionar o site atual aos favoritos.

Abrir uma consulta de pesquisa na barra de enderecos.
Localizar palavras na pagina.

Exibir feeds.

Exibir historico.

Exibir favoritos.

Exibir downloads.

Duplicar guias.

Abrir uma nova janela.

Imprimir a pagina atual.

Abrir uma nova guia.

Fechar a guia atual.

Navegar pelas guias.

Adicionar www. ao inicio e .com ao fim do texto digitado na barra de enderecos.
Abrir uma nova janela de Navegagao InPrivate.
Reabrir a Ultima guia fechada.

Excluir o histdrico de navegacgao.

Ir para a pagina inicial.

n Obter ajuda e suporte.

m Atualizar a pagina atual.

m Posiciona o cursor na barra de enderecos.
m Alternar entre a exibicdo em tela cheia e a exibicdo comum.

Atabela acima apresenta os principais atalhos. Para conhecer todos os outros disponiveis para essa
ferramenta, acesse o link a sequir:

HTTPS://SUPPORT.MICROSOFT.COM/PT-BR/HELP/15357/WINDOWS-INTERNET-EXPLORER- 11-KEYBOARD-SHORTCUTS
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GOOGLE CHROME

1- Contexto Historico

Agora, sim — vamos falar sobre o meu navegador favorito (e de metade do
planeta’)l Em 2 de Setembro de 2008, foi lancado o Google Chrome. Esse

navegador ja chegou quebrando paradigmas, sendo bastante

leve e

minimalista. Como vocés ja sabem, o Internet Explorer era muito pesado,

demorava para abrir e possuia varios problemas de seguranca.

O Chrome era bem leve, abria numa velocidade altissima e era bastante seguro. Além disso, ele
tinha um visual bastante minimalista. Era a Barra de Guias, Barra de Navegacao, Barra de

Favoritos e so! Essa Ultima, inclusive, podia ser omitida. Olha que maravilha...

hoje em dig, isso

pode parecer simples, mas quem é mais velho se lembra como ficava o Internet Explorer apds algum

tempo de uso.

Como ele era bastante vulneravel,

varios softwares instalavam barras de ferramentas no

navegador e acabava ficando completamente inviavel a utilizagao. A imagem abaixo é um
exemplo exagerado, mas é possivel ter uma nocao! Quase nao dava para visualizar o site, porque
metade da tela era composta de barras. O Google Chrome é totalmente o oposto: ele trouxe um
visual leve e uma execucao veloz.

(2 Blank Page - Windows Internet Explorer FEX
O v [ ok TORIE

Fle Edt View Favorkes Tooks Hebp

x  bing O] | (T A —~ sbhs |7 SIS
x Google, | 'lseenh r#- Bshore- T~ [ sidewki ~ " Check ~ 33 - » & - O sonin -
O T Qe Bvesie D rtr'sons - G~ it - @ies - Do [ &, ot -
X altavista [ =i aseachtheww Qitranslate | htighioht || Bglon: 0

x dogpile- o ~ v‘ I ny.Afie.com @ S1F greeos Messages [1 new) ~ 8 Walpapers ~

x m‘,:|m a0 5% Mal v ) Westher Osignin
X  GoodSearch * ¥ v @ search  Click to choose charity (5 GoodShop @ Amazon «veBay = O 4 .

X +Adbpets © o) search -+ | @rots @) ames - @ Emst - @m ) Popupslocker: 0 ~ ff shopping () lert >
x (@ | B seachFa Qucklinks + A& F? e B2 2 2 Login to Facebook
x v[ search MAPQUEST 4 RoutePlanner ) () Maps @ Directions Traffic () GasPrices {5 Local ' FindMe » &
x £) -~ v| Psexch - @secuity - {F showFastsre - ghlkileed | = @PootbBoder - Jwebmal O News v @spots - Wrravel >
@[O0 wesma - G RO o G- @ @ @) vy @
x v Catonsvile, MD (21228) ~ 271°FCloudy EP63°F £i78°F Weekend 10-Day WY ~ @M v Get your personal petcast

x @ -1 - tloevee @ - D @ - Googesays kMstakenly Col... | (¢~ Delonke West Gioria James - Legron James | 4]
x e - » v| searchweb ~ B myessy - W7 Dveshoormai - D myvaoor +  Foptions -

% JITCREFY - Services v S2BXd, Since: Sep 1998 Rank: 327 Ske Report MM)[US) Mirosoft Corp

¢ Favorkes | i AY Internet Explorer 8 &8 ~ ) Expression Web SuperPreview £ IEBlog £ Mcrosoft Team RSS Blog /. MSON £ | MSON Blogs - Blogs ¥
@lark Poge B - B O @ - Pae- sey- Tok- 7

Done @ Internet 7 - ®i100% -

7 Em 2018, estava presente em 66,9% dos computadores pessoais, seguido do Firefox com 11,4% e do Internet Explorer com 7,13%.
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2 - Funcoes Especificas

2.1- Chrome Sync

O Chrome Sync é um servico de sincronizacao do navegador que armazena dados do usuario em
servidores do Google e permite sincronizar as paginas favoritas, os historicos de navegacao, as
guias abertas, as senhas, os formularios preenchidos, informacdes de pagamento, as
extensoes, entre outros — de forma que essas informacdes estejam disponiveis em todos os
computadores e dispositivos do usuario logado com uma mesma conta.

<  Servigos do Google e de sincronizagao @

Diego Carvalho

(@ Sincronizado com i ——

Desativar

Sincronizar
Gerenciar o que € sincronizado 3

Controla como o historico de navegacgdo € usado para personalizar a Pesquisa, os andncios e

24

muito mais
Revisar dados sincronizados A

Opcoes de criptografia
Para maior seguranga, o Google Chrome criptografara seus dados

Sua conta sera conectada automaticamente ao Gmail, YouTube, Pesquisa e outros servi¢os do
Google. Se vocé fez login antes de ativar a sincronizacao, sua conta permanecera conectada. Se
vocé trocar de dispositivo, por exemplo, se perder seu smartphone ou comprar um laptop novo,
podera recuperar as informacgdes sincronizadas. Essa funcionalidade foi cobrada recentemente na
prova da Policia Rodoviaria Federal! Vamos ver...

(PRF — 2021) Embora as versdes mais atuais do Mozilla Firefox e do Google Chrome
permitam salvar e sincronizar senhas para realizar, posteriormente, login automatico em
formularios de sitios da Internet, essa acao somente sera possivel se os sitios em questao
estiverem disponibilizados em uma intranet e utilizarem o protocolo HTTPS.

Comentarios: isso ndo faz nenhum sentido — essa a¢do sera possivel independentemente de os sitios estarem disponibilizados
em uma intranet ou de utilizarem HTTPS! Para salvar e sincronizar senhas, é completamente irrelevante se um sitio esta
disponibilizado em uma rede privada (intranet) ou em uma rede publica (internet); assim como é completamente irrelevante se
um sitio utiliza HTTP ou HTTPS (Errado).
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Por falar em senhas, em sua Ultima atualizacdo, o Google Chrome anunciou um recurso de
protecao de senhas capaz de rapidamente verificar se uma determinada senha utilizada em
uma pagina é fraca ou se foi comprometida em algum vazamento conforme apresenta a
imagem seguinte. Dessa forma, ele alerta o usuario, que podera tomar alguma atitude a respeito
— preferencialmente trocar a senha fraca ou comprometida.

€  Senhas (®  Q Pesquisar senhas

Oferecer para salvar senhas [ ]

Login automatico
Faga login automaticamente nos sites que usam credenciais armazenadas. Quando o recurso estiver .
desativado, serd necessério fornecer uma confirmag&o todas as vezes que fizer login em um site.

Verificar senhas
15 senhas comprometidas

Ver e gerenciar as senhas salvas na sua Conta do Google

(Policia Federal —2021) A versao atual do Google Chrome dispde de recurso que permite
avisar o usuario sobre a possibilidade de ele estar utilizando uma combinacao de senha
e de nome de usuario comprometida em um vazamento de dados em um sitio ou em um
aplicativo.

Comentarios: perfeito... esse recurso realmente permite avisar o usuario sobre a possibilidade de ele estar utilizando uma
combinacdo de senha e de nome de usuario comprometida em um vazamento de dados em um sitio ou em um aplicativo
(Correto).

2.2 - Sandbox

INCIDENCIA EM PROVA: BAIXISSIMA

O Sandbox é um recurso desenvolvido para melhorar a sequranga do navegador. Como funciona?
No Chrome, toda pagina ou aplicativo web aberto no navegador é um processo separado e
independente. Por exemplo: se vocé abrir trés paginas web diferentes em trés guias diferentes do
navegador, cada guia aberta corresponde a um processo separado. Enquanto eu estou escrevendo
essa aula, estou com 32 guias abertas. Vejam o Gerenciador de Tarefas de Windows:
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1) Gerenciador de Tarefas - O X
Arquive  Opgdes  Exibir

Processos Desempenho Histérico de aplicativos  Inicializar Usudrios Detalhes  Servicos

- 5% 85% 0% 0%

Mome Status CPU | Memoéria Disco Rede
~ @ Google Chrome (32) 18% 21541 M8 OMB/s  OMbps  °

@ Google Chrome 05%  3630MB OMB/s  OMbps

€ Google Chrome 02%  2840MB OMB/s  0Mbps

€ Google Chrome 0% 554MB OMB/s  0Mbps

@ Google Chrome 0% 08MB OMB/s  0Mbps

@ Google Chrome 0% 0,1 M8 OMB/s  0Mbps

€ Google Chrome 0% 196MB OMB/s  0Mbps

€ Google Chrome 0% 1539MB OMB/s  0Mbps

& Google Chrome 0% 353MB OMB/s  O0Mbps

€ Google Chrome 0% 361MB OMB/s  0Mbps

€ Google Chrome 10%  1720MB OMB/s  0Mbps

@ Google Chrome 0% 6,1 M8 OMB/s  0Mbps

@ Google Chrome 0% 98MB OMB/s  0Mbps

€ Google Chrome 0% 6,1 M8 OMB/s  0Mbps

@ Google Chrome 0% 61M8 OMB/s  0Mbps

@ Google Chrome 0% 150MB OMB/s  OMbps

€ Google Chrome 0% 80MB OMB/s  0Mbps

£ Gooale Chrome N 221 MR N MR/ N Mbne he

~) Menos detalhes Finalizar tarefa

Observem que existem 32 processos diferentes — um para cada guia. Cada uma é monitorada
separadamente pelo Sistema Operacional. Dessa forma, se alguma guia travar, o navegador e as
outras guias abertas nao serao afetadas. O Sandbox fornece uma camada de prote¢ado para cada
um desses processos. E como se eu colocasse um site comum (imagem da esquerda) em uma caixa
de areia de verdade (imagem da direita) para criar um ambiente isolado para cada processo.

/A— A

A @ )0 €
S o
Q %)

Se vocé abrir por engano uma pagina maliciosa, desenvolvida para prejudicar seu computador, o
Sandbox impedira que o codigo malicioso da pagina web cause mais danos ao seu computador.
O cddigo malicioso ficara contido no Sandbox, de modo que ele nado afete outras guias em seu
navegador ou seu computador. Assim, um site malicioso pode estar em execu¢do em uma guia,
mas logo que vocé a fecha, ele desaparecera sem provocar nenhum dano ao seu computador.

No Chrome, todas as paginas exibidas no navegador sao verificadas pelo Sandbox. Entretanto, ha
outras partes do navegador que também obtém os beneficios, como plugins. Alguns plugins
especificos também foram integrados ao Sandbox. No entanto, caso vocé instale um plugin que
esteja fora da caixa de areia, ele podera —sim —acessar recursos sensiveis do computador. Logo,
muito cuidado com a instalacao de plugins.

O Google Chrome foi o primeiro navegador a implementar o Sandbox! Apos algum tempo, Firefox
e Internet Explorer também o fizeram. Entendido? Hora de praticar...

a Cémara de Campos do Jordao-SP (Auxiliar Legislativo) Informética - 2021 (P6s-Edital)

; 244
www.estrategiaconcursos.com.br



Diego Carvalho, Equipe Informatica e Tl, Renato da Costa

Aula 00

(MTE - 2014) O navegador Google Chrome 31 possui uma camada nativa de protecao
extra (Sandbox) que é atualizada periodicamente. Como medida de seguranca, nao €
possivel ao usuario permitir que os plug-ins fora da Sandbox acessem diretamente seu

computador.

Comentarios: ele realmente possui uma camada nativa de protecao extra chamada Sandbox. No entanto, é possivel — sim —
permitir que os plugins fora da Sandbox acessem diretamente seu computador. Lembrem-se: a Sandbox protege o que esta

dentro dela e, ndo, fora! (Errado).

2.3 - Configuragao por URL

INCIDENCIA EM PROVA: BAIXISSIMA

Galera, é possivel acessar diretamente diversas configuragdes do Google Chrome por meio da
utilizacdo de URLs. Como assim, Diego? Observem a imagem se seguir! Vamos supor que vocé
queira fazer alguma alteracao na configuracao do navegador. Nesse caso, vocé clica nos trés
pontinhos no canto superior direito do navegador e, em seguida, clica em Configuragdes. Notem
que uma pagina aparecera com endereco chrome://settings.

i

A |

Diretérios.

Las e @ Configuragdes x
Nova guis Ctrl+T
¢ < C ¢ |® Chrome | chrome://settings
Neva janela Ctrl+N
j i £ A Pagina Inicial
MNova janela anénima Ctrl+Shift=N PPs il
Historica >
Downloads Ctrl+)
Favoritos > O s
Zoom - 100% + - )
B  Preenchimento automatico
Imarimir... Cirl+P
Transmitir.. @®  Aparéncia
Buscar.. Ctrl-F Q. Mecanismo de pesquisa
Mais ferramentas »
Navegador padréo
Editar Recortar Copiar Colar a S
Configuragdes @  Inicializagéo
Ajuda »
Avangado =
Sair
B Gerenciado pela sua organizagio Extensdes ]

Informética Painel de Informatic... Comprar hoje 4278 Palavras que t..

B3 Seu navegador é gerenciado pela sua organizagdo

Pessoas

Diego Carvalho
@ sincronizado com

@gmail.com
Servigos do Google e de sincronizagio
Gerenciar sua Conta do Google

Nome e foto do Chrome

Importar favoritos e configuragées

Q@

122072017 @ Musicnotes.com - S...

Desativar

»

Configuragdes Q  Pesquisar nas configuragdes

Ou seja... se eu quiser abrir a pagina de configuragao sem ter que clicar nos trés pontinhos e depois
clicar em configuragoes, basta inserir esse endereco que eu serei direcionado para essa pagina.
Galera, todas as configuragoes possuem um endereco e podem ser acessadas diretamente.
Vejam esse menu do lado esquerdo da imagem e notem que ele possui subdivisdes: pessoas,
preenchimento automatico, aparéncia, entre outros. Eles podem ser acessados assim:

| ENDERECO | DESCRIGAD

chrome://settings/people
chrome://settings/autofill
chrome://settings/appearance
chrome://settings/search
chrome://settings/defaultBrowser
chrome://settings/onStartup

(]
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Permite acessar a pagina de configuracdes de pessoas.
Permite acessar a pagina de configuragdes de aparéncia.

Permite acessar a pagina de configura¢des de navegador padrdo.
Permite acessar a pagina de configuragdes de inicializagdo.

Permite acessar a pagina de configuragdes de preenchimento automatico.

Permite acessar a pagina de configuragdes de mecanismos de pesquisa.
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Professor, eu vou ter que decorar isso tudo? Nao, galera... isso seriainviavel e teria um péssimo custo-
beneficio, mas é interessante decorar alguns. Sao eles:

| ENDEREGO DESCRIGAD

chrome://settings Permite acessar a pagina de configuracdo.

chrome://version (ou about:) Permite acessar a pagina de informacgdes sobre a versdo do navegador.
chrome://extensions Permite acessar a pagina de extensdes do Chrome Web Store.
chrome://bookmarks Permite acessar a pagina de favoritos.

chrome://history Permite acessar a pagina de historico.

chrome://downloads Permite acessar a pagina de downloads.

v

(TRT/22—2027) Um usuario esta utilizando o navegador Google Chrome em portugués,
em condi¢bes ideais, e deseja desativar o mecanismo de salvar senhas da web
automaticamente. Para acessar este servico, o usuario deve digitar na barra de
endere¢os do navegador:

a) chrome://system/

b) chrome://inspect/#devices
c) chrome://configuracdes/
d) chrome://components/

e) chrome://settings/

Comentarios: (a) Errado, esse enderego permite acessar uma janela com dados de diagnostico do sistema; (b) Errado, esse
endereco permite acessar uma janela através da qual é possivel efetuar configuragdes do navegador como definir a identificacdo
automatica de dispositivos USB, por exemplo, mas ndo permite desativar o salvamento de senhas; (c) Errado, esse enderego
ndo existe; (d) Errado, esse endereco permite acessar componentes instalados no sistema; (e) Correto, esse enderego abre uma
pagina de configuracdo que permite — dentre outras coisas — desativar o mecanismo de salvar senhas automaticamente (Letra
E).
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3 -Tabela de Atalhos

DESCRICAO

HI{EIR Adicionar o site atual aos favoritos.
HEEANHEEN® Pesquisa a partir da barra de endereco.

HEI N | ocalizar palavras na pagina.

ATALHO

HI{EN Localizar palavras na pagina e percorré-las
HHELN Exibir historico.
HHEIN Exibir downloads.

HHEN Abrir uma nova janela.

HHESE Imprimir a pagina atual.
HHEIW Abrir uma nova guia.
HEY'R Fechar a guia atual.
HEIJ R Navegar pelas guias.

HHEIANL® Adicionar www. ao inicio e .com ao fim do texto digitado na barra de enderecos.
HERYIIRAN Abrir uma nova janela de Navegacdo Andnima.
HHERY IIRAN Reabrir a Ultima guia fechada (ndo funciona para Navegagdo Andnima).
HERY [ IIRAIAN Abrir as op¢des Limpar dados de navegagdo
(N3, [1]|W Ir para a pagina inicial.
Obter ajuda e suporte.
Posiciona o cursor na barra de enderecos.
ENIALIER N Atualizar a pagina atual.

Alternar entre a exibicdo em tela cheia e a exibicdo comum.

Atabela acima apresenta os principais atalhos. Para conhecer todos os outros disponiveis para essa
ferramenta, acesse o link a sequir:

HTTPS://SUPPORT.GOOGLE.COM/CHROME/ANSWER/ 157 179?HL=PT
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MOZILLA FIREFOX

1- Contexto Historico

Pessoal, nds detalhamos bastante o Internet Explorer porque ele — ainda hoje
— € 0 mais cobrado em concurso publico! De todo modo, vamos conhecer
agora mais rapidamente um pouco da histéria do Mozilla Firefox.
Inicialmente, nds ja podemos mencionar uma grande diferenga entre o Mozilla
Firefox e o Intenet Explorer: o primeiro tem o cddigo aberto e o segundo tem o
codigo proprietario, ou seja, qualquer pessoa pode vasculhar o codigo-fonte
do Firefox e descobrir como ele é implementado.

Ja o codigo-fonte de IE é proprietario e fechado, s6 quem tem acesso é a Microsoft Corporation.
Vejam que bacana: como o cddigo-fonte do Firefox é aberto, todo mundo é capaz de visualiza-
lo e sugerir novas eventuais corre¢oes ou melhorias. Dessa maneira, 40% do codigo-fonte foi
escrito totalmente por colaboradores voluntarios, que implementavam essas corre¢des ou
melhorias e enviavam para avaliacdo da Fundag¢ao Mozilla.

Em 2004, ele foi langado como uma alternativa multiplataforma ao Internet Explorer, podendo ser
executado no Windows, Linux ou MacOs (Apple). A época de seu lancamento, o Internet Explorer
era basicamente a Unica opg¢ao que restava aos usuarios. Ele ja vinha integrado ao Windows, de tal
forma que o usuario ndo precisava baixa-lo e muito menos conseguia desinstala-lo. No entanto,
era um navegador lento, limitado e vulneravel a softwares maliciosos.

Quando o Firefox chegou, ele era seguro, leve e cheio de novidades. Uma dessas novidades era
a sua extensibilidade. Ele podia estender suas funcionalidades por meio de complementos, como
extensdes, temas ou plugins que permitem que os usuarios modifiquem o navegador de acordo
com seus requisitos. E isso, galera... esse é o meu sequndo navegador favorito (é claro que o dono
do meu coragao é o Google Chrome).

(TJ/IES — 2016) Por meio do Mozilla Firefox, que € um programa de navegacao na
Internet, é possivel navegar por paginas online, assim como por paginas em HTML que
estejam armazenadas no computador do usuario.

Comentarios: ele realmente é um programa de navegagdo, é possivel e comum navegar por paginas online, mas também é
possivel navegar por Paginas HTML que estejam armazenadas no computador do usuéario (Correto).
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2 - Funcoes Especificas

2.1 - Firefox Sync

O Firefox Sync é um servico de sincronizagcdo do navegador que armazena dados do usuario em
servidores do Mozilla e permite sincronizar as paginas favoritas, os historicos de navegacao, as
preferéncias, as senhas, os formularios preenchidos, os complementos, as abas abertas, entre
outros — de forma que essas informacdes estejam disponiveis em todos os computadores e
dispositivos do usuario. Vocé so precisa de uma conta :)

)

Leve o Firefox com vocé

Insira seu email

para continuar com o Firefox Sync.

5 P E-mail
Tenha seus favoritos, histérico, senhas e outras ’ ‘

configuragdes em todos os seus dispositivos.

Ao continuar vocé concorda com os Termos

de servico e Politica de privacidade.

Continuar

Sabe aquelas compras que vocé comegou no notebook de manhd? Acesse o Firefox a noite pelo seu
celular e termine-as. Aquela receita de jantar que vocé descobriu na hora do almogo? Abra-a no tablet
em sua cozinha. Ele mantém os dados do usuario criptografados em servidores de tal forma que
ninguém — nem mesmo o proprio Mozilla — pode acessar as informagoes do usuario. Sério, € uma
mao na roda... tudo disponivel em todos os seus dispositivos.

(UFPE - 2013) O navegador web Mozilla Firefox, em sua versdao 9, possui uma
funcionalidade conhecida como Sync, que permite acessar dados da navegacao a partir
de qualquer computador ou dispositivo movel. Entretanto, por razoes 6bvias, nem todos
os dados de navegac¢ao podem ser sincronizados. Assinale a alternativa em que todo o
conteudo pode ser sincronizado pelo Firefox Sync.

a) Historico de sites; senhas; abas.

b) Abas; imagens; favoritos.

c) Favoritos; cookies; arquivos temporarios.
d) Senhas; arquivos temporarios; abas.

e) Imagens; histodrico de sites; favoritos.

Comentarios: ele pode sincronizar historico de sites, senhas e abas. Ele ndo armazenaimagens, cookies ou arquivos temporarios
(Letra A).
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2.2 - Senha Mestra
INCIDENCIA EM PROVA: BAIXA

Alierar senha mesira | O Mozilla Firefox possui um recurso chamado

A senha mestra é usada para proteger informag@es confidenciais como senhas de sites. Se vocé Senha Mestra que tema fUI’IgaO de proteger nomes

criar uma senha mestra, precisara fornecé-la uma vez por sessdo, quando o Firefox precisar de - ~

informasaes protegdes pe senha de usuario e senhas armazenadas. Por padrdo, o

Senha mestra atual: néo definida . ~ HH

e s o se @ Firefox ndo utiliza uma senha mestra para proteger

Corfine a nova senh: nomes de usuarios e senhas armazenadas. Essa

Medidor de qualidade da senha . I H
senha pode ser definida pelo usuario, se desejar —

Certifique-se de que vai lembrar da senha mestra. Caso a esquega, vocé nio conseguird acessar y . .

nenhuma informagdo protegida por ela. como e apresentado na |magem a SegUII’. OUando
utilizada, o navegador solicitara a sua senha a cada

nova sessao.

0K Cancelar

Imagine que vocé salva diversas senhas de diversas paginas em seu navegador, mas vocé
compartilha esse computador com outras pessoas e ndo quer que elas tenham acesso as suas
senhas e, consequentemente, a algumas contas pessoais. Para tal, vocé podera utilizar a senha
mestra de modo que funciona como uma espécie de autenticacdao que garante que s6 vocé
possa acessar esses dados. Muitos alunos ja me disseram no forum que foi muito Util essa dica :)

(CHS - 2014) No navegador Mozilla Firefox, caso o usuario necessite salvar nomes de
usuario e senhas utilizadas em servigcos on-line em situagdes em que o computador é
compartilhado com outras pessoas, a funcao correta para a inser¢ao desta opgao é:

a) a codificacao.

b) a senha mestra.

¢) memorizar dados pessoais.

d) verificar se é navegador padrao.
e) gerenciar pop-ups andnimos.

Comentarios: a fun¢do correta ocorre por meio da senha mestre (Letra B).

(FUB - 2015) O Firefox oferece um recurso denominado senha mestra, por meio do qual
0 usuario pode acessar, com uma Unica senha, diversos sistemas da Web, o que elimina
a necessidade de memorizagao de diversas senhas.

Comentarios: ndo é disso que se trata — é uma senha para proteger outras senhas armazenadas (Errado).

2.3 - Configuragao por URL
INGIDENCIA EM PROVA: BAIXISSIMA

Galera, é possivel acessar diretamente diversas configuracdes do Mozilla Firefox por meio da
utilizacdo de URLs. Como assim, Diego? Observem a imagem se seguir! Vamos supor que vocé
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queira fazer alguma alteracao na configuragao do navegador. Nesse caso, vocé clica nos trés tracos
no canto superior direito do navegador e, em sequida, clica em Opc¢des. Notem que uma pagina
aparecera com endereco about:preferences.

U Painel de protegdes &« cC @ &) Firefox  aboutipreferences| w m oo ® =
TF Mais visitados @ Introducio
E? Novajanela Crl+N a a

©2 MNova janela privativa Ctrl+Shift+P (D seu navegador esta sendo gerenciado por nossa organizagéo. Pesquisar em op¢des

a Restaurar sessdo anterior

Zoom - wE + A {:I' Geral Geral
Editar =] Q Inicio Iniciar
Restaurar a sessdo anterior
I\ Biblioteca > Q Pesquisa - : o
w0 Contas e senhas . Avisar ao sair do navegador
Privacidade e

ﬂ- Extensdes Crl+Shift+A Seguranca Sempre verificar se o Firefox é o navegador padrio

Opc
-;f pebes s Sync @ Firefox néo é o seu navegador padrio Tornar padréo...
" Personalizar... . .

Ou seja... se eu quiser abrir a pagina de configuragao sem ter que clicar nos trés tragos e depois clicar
em opc¢des, basta inserir esse endereco que eu serei direcionado para essa pagina. Galera, todas as
configuragoes possuem um endereco e podem ser acessadas diretamente. Vejam esse menu do
lado esquerdo da imagem e notem que ele possui subdivisoes: Geral, Inicio, Pesquisa, Privacidade
e Seguranca, entre outros. Eles podem ser acessados assim:

| ENDERECO | DESCRIGAD

about:preferences Permite acessar a pagina de configuragdes genéricas (pode vir com #general).
about:preferences#home  Permite acessar a pagina de configuragdes de inicializacdo.
about:preferences#search  Permite acessar a pagina de configuragdes de mecanismos de pesquisa.
about:preferences#privacy Permite acessar a pagina de configuragdes de privacidade.
about:preferences#sync Permite acessar a pagina de configuragdes de sincronizagdo de dados.

(SPPREV - 2019) Um usuario do Mozilla Firefox versao 69.0.3 (64-bits) deseja que
sempre que fizer um novo download seja perguntado em que pasta o arquivo a ser
baixado devera ser salvo. Para acessar a janela onde sera possivel realizar esta
configuragao ele devera digitar, na barra de endere¢o do navegador, a instrugao:

a) about:preferences
b) mozilla://settings

c) firefox:preferences
d) settings://download
e) setup://preferences

Comentarios: a instru¢do para acessar configuragdes de download é about:preferences (Letra A).
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3 - Tabela de Atalhos

ATALHO DESCRIGAO

HHEIIN Adicionar o site atual aos favoritos.
HE VAR Pesquisa a partir da barra de endereco.
HIE® Localizar palavras na pagina.
HI{EN Localizar palavras na pagina e percorré-las
HEL N Barra lateral de histérico.
HI{BIR Exibir downloads (CTRL+SHIFT+Y no Linux).
HHEN Abrir uma nova janela.
HI{E N Imprimir a pagina atual.
HHEIW Abrir uma nova guia.
HEY'R Fechara guia atual.
HHEIJ R Navegar pelas guias.
HHEIANI® Adicionar www. ao inicio e .com ao fim do texto digitado na barra de enderecos.
HERY IIRIN Abrir uma nova janela de Navegacdo Privativa.
HIERY [IRIIIN Permite limpar histérico recente.
(WY, 1]/ Ir para a pagina inicial.
Obter ajuda e suporte.
Posiciona o cursor na barra de enderecos.
ENIALIER N Atualizar a pagina atual.

Alternar entre a exibicdo em tela cheia e a exibicdo comum.

Atabela acima apresenta os principais atalhos. Para conhecer todos os outros disponiveis para essa
ferramenta, acesse o link a sequir:

HTTPS://SUPPORT.MOZILLA.ORG/PT-PT/KB/ATALHOS-DE-TECLADO-EXECUTE-RAPIDAMENTE-TAREFAS-COMUNS-FIREFOX
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MICROSOFT EDGE

1- Contexto Historico

Anunciado em mar¢o de 2015, o Microsoft Edge foi a
aposta da empresa para reconquistar usuarios, que
deixaram de utilizar o Internet Explorer devido a diversos
problemas e poucos recursos do antigo navegador. Dessa
forma, esse programa se tornou o navegador padrao
para o sistema operacional da empresa no Windows 10.
Ele incluiintegragcdes com a Cortana (assistente virtual da
Microsoft) e, diferentemente do Internet Explorer, ndo
oferece suporte a tecnologia ActiveX. Ele também possui
um leitor nativo de PDF e Flash Player integrado — apesar
de bloquear conteddo em flash por padrdo. Galera...
mesmo com uma nova interface e recursos melhorados
em comparacao ao seu antecessor, a verdade é que o
Microsoft Edge nao se popularizou como o esperado.

Basicamente, ele ainda possuia falhas pontuais, principalmente por ter um motor proprio de
navegacao, que apresentava incompatibilidades com alguns sites. Em 2019, a Microsoft resolveu
mudar drasticamente o navegador e tentar, mais uma vez, conquistar novos usuarios. Uma das
maiores novidades foi com relacdao as extensoes. Imagine que vocé utilize ha anos o Google
Chrome com varias extensdes instaladas... qual é a sua motivagdo para mudar de navegador?

Pois é! A Microsoft se ligou nessa questao e — a partir de agora — qualquer extensao do Chrome ou
Firefox podera ser portada para o Microsoft Edge sem muita complicacdao. Os desenvolvedores so6
terao que fazer algumas adaptagoes e disponibilizar suas extensoes. Por fim, sempre que vocé
precisar acessar uma pagina cuja tecnologia é antiga e so6 funciona com o IE, basta recarregar no
modo Internet Explorer.

(CRA/SC - 2015) O novo navegador web introduzido pela Microsoft em seu sistema
operacional Windows 10 é o:

a) Safari.
b) Firefox.
c) Edge.

d) Chrome.

Comentarios: o navegador web introduzido pelo Windows 10 é o Microsoft Edge (Letra C).
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No inicio de 2020, foi langada uma nova versao do Microsoft Edge com
diversas modificagoes em relacao as versdes anteriores. Nos vamos ver
essas novidades, mas ha ainda pouquissimas questoes de concurso,
entdo vamos continuar vendo questdes da versao anterior. Em geral,
as bancas demoram um bom tempo para comecar a cobrar
atualiza¢oes de versdes, mas eu vou colocar as diferencas para que
vocés nao figuem perdidos ao testar comandos e recursos.

Em primeiro lugar, notem que o icone mudou! Caso vocé esteja visualizando esse icone em seu
computador, significa que ja se trata dessa nova versao. O Microsoft Edge passou a se basear no
Chromium, que é um projeto de navegador web de cddigo aberto desenvolvido pelo Google e
no qual o Google Chrome baseia seu cadigo-fonte. Em outras palavras, tanto Google Chrome
quanto Microsoft Edge se baseiam no Google Chromium (confuso, nao é?).

A consequéncia disso é que as extensoes existentes para o Google Chrome também podem ser
utilizadas no Microsoft Edge. Isso mesmo — vocé pode instala-la normalmente em seu computador
(claro que vocé também pode utilizar as extensdes oferecidas pela Microsoft Store). Galera, é
isso... essa versao foi lancada esse ano e deve comecar a ser cobrada em alguns concursos em
breve! Lembrando que ela também pode ser instalada no Sistema Operacional Linux...
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2 - Funcoes Especificas

2.1-Web Notes
INCIDENCIA EM PROVA: BAIXISSIMA

Esse é um recurso que permite desenhar, realcar ou digitar em paginas da web e aplicativos
web. Com o Web Notes, o usuario ndo altera a pagina web — em vez disso, ele tira uma foto
instantanea da pagina e cria um arquivo no qual o usuario possa fazer alteragoes. Ela permite
basicamente desenhar com o mouse ou com os dedos em qualquer pagina da internet. E uma nova
forma de interagir com a web que acaba sendo mais natural e pratica.

SN/ Mensagem aos Assinan X

Estratégia Q. Qual curso vocé esta procurando hoje?

CONCURSOS

Assinaturas Cursos Online w Professores Depoimentos Coaching Blog v Aulas ao vivo Aulas gratuitas Vestibulares Py

Ricardo Vale em Concursos Publicos
05/11/2019

Mensagem aos Assinantes 018: Boas vindas
aos novos assinantes!

Ola, pessoal!l Tudo bem? a Galera, posso adicionar anotagées...

Aqui € o Ricardo Vale, Diretor Pedagogico do Estrategia Concursos.
e

Mais uma vez, nos revolucionamos a preparagao para concursos no Brasil.

A . .
V! t !
No dia 04/11 (segunda-feira), lancamos grandes ncvidade# que estao deixando os aluno srias anotacees

Nesse artigo, gostaria de receber os mais novos assinantes da nossa plataformal! Quero e ol

o que voce tem a sua disposigac. Vamos la? |

a lSeus lindos!

Quando vocé clica no icone do Web Notes, a sua guia atual vira uma pagina de anotagdes. E
possivel selecionar uma caneta para escrever, para circular ou marcar coisas. Ha ainda um marca-
texto colorido para destacar partes especificas da pagina como apresente a imagem acima. Vocé
consegue também fazer anotacdes mais simples e salvar tudo isso localmente ou compartilhar com
os amigos. Certinho? Esse recurso foi retirado no Microsoft Edge (Chromium)!
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2.2 - Pré-Visualizacdo de Abas

INCIDENCIA EM PROVA: BAIXISSIMA

O Microsoft Edge permite uma exibicao estendida delas no menu de guias, como mostra aimagem
a sequir. Trata-se de uma pré-visualizagcao sobre o contetdo de cada guia sem precisar abri-la
de fato. Além disso, com o intuito de tornar o gerenciamento de abas mais intuitivo, o Microsoft
Edge permite que vocé armazene algumas abas abertas em um canto escondido do navegador —
esse icone no canto superior esquerdo. Esse recurso foi retirado no Microsoft Edge (Chromium)!

Isso facilita a organizagdo quando vocé tem muitas delas abertas, mas nem todas sao essenciais
naquele instante. Esse repositdrio permite a restauragao rapida das guias reservadas.

FIM DO ULTIMO LOTE DA
ASSINATURA VITALICLA
HAG PERCA

Por que ser Promius '
<« — (] {ny 4 httpsy/ /www.estrategiaconcursos.com.br/ T = 7. =g
AREA DO ALUNO AUDIOBOOKS PERGUNTAS FREQUENTES CONTATO
6 E r -
qi * # Strateg Ia Q. Qual curso vocé estd procurando hoje? % Minha conta -\.f Carrinho
CONCURSOS Enire ou cadasire-se
Assinaturas glr:ﬁ? A% Professores Depoimentos Coaching Blog v siw:s a0 ;rl:i‘?;ta = Vestibulares (P;[r)ast_iuat;éo

2.3 - Leitor de E-Books
INCIDENCIA EM PROVA: BAIXiSSIMA
semmmeees e el O Microsoft Edge passa a oferecer um leitor
=no+  « nativo de livros digitais. Agora, quando vocé

easy to identify. But others caused people to pa
maybe ask a friend to put a name to the face:

compra um e-book na Windows Store, conta com
uma ferramenta intuitiva e acessivel para
visualizar o conteudo. O leitor traz ainda recursos
como historico e listas de leitura, sistema de
Don'just browse. Read. favoritos, ferramenta de busca e muito mais. Da

Get books from the Windows Store and read

Wright, James Watson, Amelia Earhart.

Most were Jobs’s personal heroes. They tended| -
people who had taken risks, defied failure, and
on doing things in a different way. A photog
became involved in making sure they had the perfilge)

traits. “This is not the right picture of Gandhi,’
Clow at one point. Clow explained that the far
Bourke-White photograph of Gandhi at the spinning wheel was

e 1y Bnaihoon sl s mesma forma como fazemos com os arquivos
e el e s o PDF, nos arquivos EPUB também é possivel fazer
- anotacdes com o Windows Ink. Esse recurso foi

S | retirado no Microsoft Edge (Chromium)!

2.4 - Configuragao por URL
INGIDENCIA EM PROVA: BAIXISSIMA
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Galera, é possivel acessar diretamente diversas configuracdes do Microsoft Edge por meio da
utilizacdo de URLs. Como assim, Diego? Observem a imagem se seguir! Vamos supor que vocé
queira fazer alguma alteracao na configuracao do navegador. Nesse caso, vocé clica nos trés
pontinhos no canto superior direito do navegador e, em seguida, clica em Configuragdes. Notem
que uma pagina aparecera com endereco edge://settings.

B ovs ouis cunT _ _ o %
- o 83 Configuragdes x |+
s eshi - A
2 Gt & C m I @ Edge | edge:/settings 16 I = 2
— %+ 2
= R >
o >
L Conflguragoes Seu perfil +  Adicionar perfil
B apes >
G erensees | Q |3es:L.i£a'(c-rﬁgwe;f:s;
@ Colegter Cutashitey
. o I . [ Primeiro usuario ) N .
& cotves Coteshites <2 Entre para sincronizar seus dados de navegacdo entre dispositivos
(3] Privacidade, pesquisa e servigos
& N - G Aparéncia
> () Ao inicializar o
. . o, Informagdes pessoais >
[5 Pagina Nova guia =
>
[& Recortar, copiar e colar 42 Senhas >

Ou seja... se eu quiser abrir a pagina de configuragao sem ter que clicar nos trés pontinhos e depois
clicar em op¢oes, basta inserir esse endereco que eu serei direcionado para essa pagina. Galera,
todas as configuragoes possuem um endere¢o e podem ser acessadas diretamente. Vejam esse
menu do lado esquerdo da imagem e notem que ele possui subdivisdes: Perfis, Privacidade...,
Aparéncia, Recortar, copiar e colar, entre outros. Eles podem ser acessados assim:

| ENDEREGD DESCRIGAD

edge://settings/
edge://settings/privacy
edge://settings/appearance
edge://settings/onStartup
edge://settings/newTabPage
edge://settings/shareCopyPaste
edge://settings/content
edge://settings/defaultBrowser
edge://settings/downloads
edge://settings/familySafety
edge://settings/languages
edge://settings/printing
edge://settings/system
edge://settings/reset
edge://settings/devices
edge://settings/help
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Permite acessar a pagina de configuracdes de perfil (pode vir com #profiles);
Permite acessar a pagina de configuragdes de privacidade

Permite acessar a pagina de configuragdes de aparéncia.

Permite acessar a pagina de configuragdes de inicializagdo.

Permite acessar a pagina de configuragdes de novas guias.

Permite acessar a pagina de configuragdes de recortar, copiar e colar.
Permite acessar a pagina de configurag¢des de conteudo.

Permite acessar a pagina de configura¢des de navegador padrdo.

Permite acessar a pagina de configura¢des de downloads.

Permite acessar a pagina de configuragdes de prote¢ao familiar.

Permite acessar a pagina de configuragdes de idiomas.

Permite acessar a pagina de configurag¢des de impressdo.

Permite acessar a pagina de configuracdes de sistema.

Permite acessar a pagina de configuragdes de redefini¢do de configuragdes.
Permite acessar a pagina de configuragdes de dispositivos.

Permite acessar a pagina de configuragdes de ajuda.
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3 -Tabela de Atalhos

INCIDENCIA EM PROVA: ALTISSIMA

Adicionar site atual aos favoritos ou a lista de leitura.
Abrir uma consulta de pesquisa na barra de enderecos.
Localizar palavras na pagina.

Localizar palavras na pagina e percorré-las.

Abrir painel do historico.

Abrir painel de downloads.

Duplicar guia.

Abrir uma nova janela.

Imprimir a pagina atual.

Atualizar a pagina atual.

Abrir uma nova guia.

Fechar a guia atual.

Avancar para a proxima guia.

Adicionar www. ao inicio e .com ao fim do texto digitado na barra de enderecos.
Abrir uma nova janela de Navegagao InPrivate.
Reabrir a guia fechada mais recentemente.

Mostrar controles para limpar os dados de navegagao.
Ir para a pagina inicial.

n Obter ajuda e suporte.

n Posiciona o cursor na barra de enderecos.
m Entrar ou sair da leitura em tela inteira.

Atabela acima apresenta os principais atalhos. Para conhecer todos os outros disponiveis para essa
ferramenta, acesse o link a sequir:

HTTPS://SUPPORT.MICROSOFT.COM/PT-BR/HELP/ 13805/ WINDOWS-KEYBOARD-SHORTCUTS-IN-APPS

Cémara de Campos do Jordao-SP (Auxiliar Legislativo) Informética - 2021 (P6s-Edital)

www.estrategiaconcursos.com.br



Diego Carvalho, Equipe Informatica e Tl, Renato da Costa

Aula 00

TAMBEM CHAMADO DE QUE SAO BASICAMENTE CONECTADOS POR

NAVEGADOR CONTEUDOS DOCUMENTOS
0U PAGINAS
WEB (BROWSER) WEB o e

CIONALIDADE

PAGINA INICIAL

HISTORICO

NAVEGAGAO ANONIMA

TELA CHEIA

BLOQUEADOR DE POP-
UPS

PROTECAO CONTRA
RASTREAMENTO

Cémara de Campos do Jordao-SP (Auxiliar Legislativo) Informética - 2021 (P6s-Edital)

, www.estrategiaconcursos.com.br

SERVIDORES

WEB

__ _

FAZ BUSEAS POR COMPOSTOS POR E QUE SAO HO;PEDADOS EM

DESCRICAQ

A Pagina Inicial é a pagina aberta por padrdo na inicializacdo de um navegador. Uma funcionalidade
que poucos conhecem é que é possivel configurar mais uma pagina como Pagina Inicial (Google
Chrome retirou essa possibilidade em sua Ultima versdo).

Para salvar um arquivo em seu computador, vocé pode realizar um download. O arquivo sera salvo no
seu local de downloads padrao. E permitido também pausar/cancelar downloads; visualizar a lista de
arquivos transferidos; alterar local de salvamento padrao; etc.

Essa funcionalidade é responsavel por permitir que o usuario veja os sites que ele visitou
anteriormente — exceto os sites visitados em uma guia ou janela de navegacao privada.

Essa funcionalidade permite navegar com privacidade, sem guardar histérico de paginas visitadas,
sem salvar buscas realizadas na barra de pesquisa, sem salvar cookies e dados de sites, sem salvar
informagdes fornecidas em formularios, entre outros.

Essa funcionalidade permite imprimir paginas web em diversas configuragdes diferentes.

A maioria dos navegadores permite que vocé utilize o navegador em Modo Tela Cheia ou Tela Inteira.
Nesse modo, vocé nao visualiza nenhum botao, menu ou barra de ferramentas — o site ocupa todo o
monitor.

Pop-up é uma espécie de janela que é aberta a frente de um site, geralmente como uma propaganda
ou informacao de destaque. O bloqueador permite que vocé impeca que a maioria dessas janelas
aparecam, oferecendo mais controle a navegacdo do usuario.

Essa funcionalidade ajuda a evitar que informagdes sobre a sua navegagdo sejam enviadas a
provedores de conteudo terceirizados nos sitios que vocé visita. J& o Do Not Track é um mecanismo
passivo que solicita ao site para ndo te rastrear.

Pequenos arquivos de texto capazes de armazenar informagdes basicas sobre o visitante de um site
na internet, tais como nome, idioma, estado de autenticagdo, registros de navegacao, carrinho de
compra, lista de produtos, entre outros.

Cache é um conjunto de informagdes armazenadas temporariamente por um navegador no seu
computador comimagens e partes de sites visitados para acelerar a navegacdo, carregando as paginas
visitadas anteriormente de forma mais rapida.

Plugins sdo programas ou componentes externos instalados no navegador e que permitem a utilizagao
de recursos que ndo estdo disponiveis nativamente, tais como recursos multimidia e tipos especiais de
conteldos web.

Pequenos programas que adicionam novos recursos ao navegador e personalizam sua experiéncia de
navegacao. No entanto, elas ja sdo integradas a logica de aplicacdo do navegador.
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Essa é uma particularidade do navegador web Firefox que chama de Complementos (ou Add-On) o
COMPLEMENTOS conjunto de Extensdes, Temas e Plugins desse browser.
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