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A analise estatistica estara disponivel a partir da proxima aula.
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ROTEIRO DE REVISAO E PONTOS DO ASSUNTO QUE

MERECEM DESTAQUE

A ideia desta secdo é apresentar um roteiro para que vocé realize uma revisdo completa do assunto e, ao
mesmo tempo, destacar aspectos do conteudo que merecem atencao.

Para revisar e ficar bem preparado no assunto, vocé precisa, basicamente, seguir 0s passos a segulir:

Os conceitos de seguranga da informacdo estdo diretamente relacionados com protecdo de um conjunto de
informacdes, no sentido de preservar o valor que possuem para um individuo ou uma organizacao.

De acordo com a norma ISO 17799:2005, “seguranca da informagdo ¢ a protecdo da informacdo de varios
tipos de ameacas para garantir a continuidade do negdcio, minimizar o risco ao negocio, maximizar o retorno
sobre 0s investimentos e as oportunidades de negocio”.

A informacédo € um ativo que deve ser protegido e cuidado por meio de regras e procedimentos das politicas
de seguranca, do mesmo modo que protegemos nossos recursos financeiros e patrimoniais. Entretanto, “muitas
vezes é dificil obter o apoio da prépria alta administracdo da organizacdo para realizar os investimentos
necessarios em seguranca da informacéo. Os custos elevados das solugdes contribuem para esse cenario, mas
o desconhecimento da importancia do tema é provavelmente ainda o maior problema”. (CAMPOS, 2007)?

O Decreto N° 3.505 de 13 de junho de 2000 instituido pelo presidente da Republica Federativa do Brasil,
define seguranca da informacdo como:

Art. 2. Para efeitos da Politica de Seguranca da Informacédo, ficam estabelecidas as seguintes
conceituacdes:

Il — Seguranca da Informacéo: protecdo dos sistemas de informacdo contra a negacédo de servico a
usuarios autorizados, assim como contra a intrusdo, e a modificacdo desautorizada de dados ou
informacdes, armazenados, em processamento ou em transito, abrangendo, inclusive, a seguranca dos
recursos humanos, da documentacdo e do material, das areas e instalagdes das comunicacdes e
computacional, assim como as destinadas a prevenir, detectar, deter e documentar eventuais ameagas
a seu desenvolvimento.

Dessa forma, a seguranca da informacéo é imprescindivel para qualquer organizacdo tanto do ponto de vista
estratégico, quanto do tatico e operacional.

Antes de falar sobre as politicas de seguranca, precisamos entender que na seguranca da informacao existem
quatro principios basicos, definidos na norma ABNT NBR ISO/IEC 27002:2005, que fundamentam a prote¢éo
dos dados. A partir do quadro abaixo vamos citar e definir cada um destes principios.

1 CAMPOS, A. Sistema de seguranca da informacdo: controlando os riscos. Floriandpolis: Visual Books,
28 ed, 2007.

Passo Estratégico de Conhecimentos Esp p/ Senado Federal (Analista-Informéatica) Cebraspe 2021

, www.estrategiaconcursos.com.br



Thiago Rodrigues Cavalcanti
Aula 00

Principios da Seguranca da Informacao

Eﬁ- ESCLARECENDO

O dicionario Aurelio nos da, entre os dezesseis significados de principio, dois que se encaixam bem dentro
deste contexto: 1 - Frase ou raciocinio que € base de uma arte, de uma ciéncia ou de uma teoria; 2 - Regras ou
conhecimentos fundamentais e mais gerais. Ou seja, um principio € uma definicdo sobre algo que se almeja.

Principio Definicdo

D isponibilidade Principio que garante que a informacdo estara sempre disponiveis.

Principio que garante que as informacdes serdo guardadas ou enviadas em sua

forma original, sem sofrer alteracdes.
- Principio que garante o sigilo da informacdo com a capacidade de controlar o
C onfidencialidade acesso, assegurando que elas sé serdo acessadas por pessoas autorizadas. Ou seja,
¢ a garantia que as informacoes so serdo acessadas atraves de uma senha.
Principio que permite verificar a identidade de uma pessoa em um sistema,
garantindo a veracidade das informacoes.

I ntegridade

A utenticidade

Note que foi formado o mneménico DICA para facilitar a memorizacéo e associacdo das definicdes.

E importante notar que nos principios sempre esta presente a particula “...idade”. Por exemplo: caso a banca

r

cite o principio da autenticacéo, estara incorreto. O correto ¢ “Principio da Autenticidade”.

Algumas bancas indicam o Nao Repudio como parte dos principios de seguranca da informagao, poréem ele s6
é efetivamente usado junto com o principio da Autenticidade que garante que as informac6es séo veridicas e
por este motivo ndo podem ser refutadas.

N &o Repudio - Incapacidade de negacdo da autoria de uma informacao.

(Irrefutabilidade) (Este principio esta ligado diretamente ao principio da Autenticidade)
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Principios
Disponibilidade

O operacional de uma organizacédo depende diretamente desse principio, pois ele esta relacionado ao tempo e
a acessibilidade que se tem dos dados e sistemas, ou seja, se eles podem ser consultados a qualquer momento
pelos colaboradores.

Praticamente todos os processos de trabalho de uma organizacdo dependem da chegada ou busca de uma
informacdo. Quando a informacéo esté indisponivel, os processos que dependem dela ficam impedidos de
serem executados.

Integridade

Esse principio é absolutamente critico do ponto de vista operacional, pois valida todo o processo de
comunicagdo em uma organizacgdo. Conforme vimos na tabela acima, é importante que os dados circulem ou
sejam armazenados do mesmo modo como foram criados, sem que haja interferéncia externa para corrompé-
los ou comprometé-los.

Toda organizacdo se comunica interna e externamente o tempo todo, transmitindo nimeros, resultados,
projecdes, estratégias, regras, procedimentos e dados em todas as direcdes; e a comunicacdo efetiva so
acontece quando o emissor e o0 receptor da informacéo a interpretam da mesma maneira.

Informacdo sem integridade demanda verificacdo, correcdo e retrabalho, que causa desperdicio de energia,
traduzido em perda de recursos, seja tempo, pessoal ou financeiro.

Confidencialidade

A norma ISO/IEC 17799 define confidencialidade como “garantir que a informacdo seja acessivel apenas
aqueles autorizados a ter acesso”. Com isso, chegamos a conclusdo que a confidencialidade tem a ver com a
privacidade dos dados de uma organizagdo. Esse conceito se relaciona as acGes tomadas para assegurar que
informacdes confidenciais e criticas ndo sejam roubadas dos sistemas organizacionais por meio de cyber
ataques, espionagem, entre outras praticas.

Para que a confidencialidade seja reforcada, as organizagdes adotam medidas preventivas, como por exemplo
a definicdo dos niveis de acesso as informac@es. Isso garante que apenas pessoas autorizadas terdo acesso a
dados sensiveis para a organizacdao. Os niveis também precisam ser limitados conforme as areas a que se
relacionam (marketing, vendas, financeiro, administragéo, etc.).

Além de niveis de acesso para as pessoas, 0s dados sao classificados de acordo com o potencial de impacto,
caso sejam acessados por pessoas indevidas. Dessa forma as organizacgdes criam modelos de contingencia que
abrangem todas as possibilidades.

Autenticidade

Esse principio identifica e registra as agdes de envio ou edicdo de uma informacao, realizadas pelo usuario.
Toda agéo é documentada, garantido a autenticidade da informacéo proveniente de uma fonte confiavel. Acima
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citei que esse principio torna a informacao irrefutavel, ou seja, a pessoa que cria, edita ou exclui um dado, ndo
pode negar a sua agéo.

Métodos Relacionados aos Principios
Disponibilidade

Um exemplo de disponibilidade é o site para inscricdo em um concurso. Dependendo do concurso pode
acontecer de o site ficar ”fora do ar”, ferindo o principio e causando uma indisponibilidade. Isso normalmente
ocorre quando 0s recursos acessados estao ultrapassando o limite fornecido pelo servidor.

Integridade

Em um arquivo é utilizada uma funcdo hash, que mapeia os dados de comprimento varidvel para dados de
comprimento fixo, criando, a partir dos valores retornados, um codigo hash ou checksum. Os algoritmos da
funcdo hash mais utilizados sdo MD5 e SHA-1. Os codigos gerados sdo Unicos para cada arquivo, possuem
tamanho entre 20 e 256 caracteres e a partir do codigo gerado ndo € possivel retornar ao arquivo, ou seja, € um
processo de via unica.

Confidencialidade

O uso de criptografia garante o sigilo quando a informagdo é confidencial. Existem dois métodos de
criptografia: chaves simétricas e chaves assimétricas (com ou sem certificado digital). Além desses métodos,
pode ser implantada a autenticacdo de dois fatores, a verificacdo biométrica e o uso de token.

Autenticidade

O reconhecimento de firma em um cartério € um exemplo de um método de autenticidade. Em informatica o
uso de certificado digital € o que garante a autenticidade.

@- ESCLARECENDO

Chave Simétrica esta relacionada diretamente a uma senha Unica.

Chave Assimétrica esta relacionada a duas chaves diferentes que s@o correspondentes — chave publica e chave
privada. A chave puablica, como o proprio no diz, qualquer pessoa possui acesso. A chave privada apenas o
proprio dono tem acesso. Quando um arquivo e criptografado com a chave publica, apenas o proprietario da
chave privada podera ter acesso a informagé&o.
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Politica de Seguranca da Informacao

Entendendo os principios que servem como base para a seguranca da informacéo, vamos agora estudar como
esses principios podem ser aplicados, através das politicas de seguranca.

A politica de seguranca da informacéo (PSI) é o conjunto de acGes, técnicas e boas praticas relacionadas ao
uso seguro de dados. Ou seja, trata-se de um documento ou manual que determina as a¢0es mais importantes
para garantir a seguranca da informacéo.

A formalizacdo de uma PSI tem por objetivo preservar a integridade dos dados, garantir sua disponibilidade
para as pessoas e sistemas certos, além de estabelecer a confidencialidade das informagdes, principalmente
das mais criticas para o0 negocio.

Ela promove a homogeneizacdo de acGes, de modo que todas as pessoas envolvidas no processo saibam o que
fazer e 0 que evitar. Além de possuir procedimentos para administrar corretamente emergéncias, como um
plano de contingéncia para prevenir danos maiores nos dados.

A familia 1SO 27000, possui 45 normas que indicam boas préticas, tanto genérica quanto especificas para a
gestdo da seguranca da informacéo. Essas praticas servem como guia para elaborar a PSI.

A NBR ISO/IEC 27001:2005 é uma norma de codigos de préaticas para a gestdo de seguranca da informacao,
onde podem ser encontradas as melhores praticas para iniciar, implementar, manter e melhorar a gestdo de
seguranca da informacao em uma organizacao.

Ela estabelece diretrizes e principios gerais para se iniciar, implementar, manter e melhorar a gestdo de
seguranca da informacdo em uma organizagdo. Essa norma possui uma secao introdutéria sobre o processo de
avaliacdo e tratamento de riscos e esta dividida em onze se¢des especificas, que sdo: politica de seguranca da
informacdo; organizacdo da seguranca da informacdo; gestdo de ativos; seguranca em recursos humanos;
seguranca fisica e do ambiente; gestdo das operacGes e comunicacdes; controle de acesso; aquisicao,
desenvolvimento e manutencéo de sistemas de informacéo; gestdo de incidentes de seguranca da informacéo;
gestdo da continuidade do negécio, e conformidade. Essas se¢des totalizam trinta e nove categorias principais
de seguranca, e cada categoria contém um objetivo de controle e um ou mais controles que podem ser
aplicados, bem como algumas diretrizes e informagdes adicionais para a sua implementacéo.

De acordo com a NBR ISO/IEC 27002:2005, as PSI tém como objetivo “fornecer uma orientagao e apoio da
direcdo para prover a seguranca da informacdo de acordo com os requisitos do negécio e com as leis e
regulamentacdes relevantes”.

TOME NOTA!

Segundo a ISO/IEC 27002:2005, a informacdo é um conjunto de dados que representa um ponto de vista, um
dado processado é o que gera uma informagdo. Um dado ndo tem valor antes de ser processado, a partir do
seu processamento, ele passa a ser considerado uma informacéo, que pode gerar conhecimento. Portanto, pode-
se entender que informacdo é o conhecimento produzido como resultado do processamento de dados.
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A informacdo é encarada, atualmente, como um dos recursos mais importantes de uma organizacao,
contribuindo decisivamente para a uma maior ou menor competitividade. De fato, com o aumento da
concorréncia de mercado, tornou-se vital melhorar a capacidade de decisdo em todos os niveis. Como
resultado deste significante aumento da interconectividade, a informagdo esta agora exposta a um
crescente numero e a uma grande variedade de ameacas e vulnerabilidades.

Itens da Politica de Seguranca

Para elaborar uma politica de seguranca, é necessario estabelecer alguns pontos indispensaveis:
e Responsaveis

Deve ser estabelecido que sdo os responsaveis ndo apenas pelo monitoramento, mas também pela elaboracéo,
divulgacao e revisdo das politicas de seguranca.

e Tipos de Informacdes

As informacgdes devem ser classificadas de forma parecida com os documentos fisicos: publica, interna,
confidencial e secreta. Com base na classificacdo dos dados é que serdo definidos os niveis de acesso de cada
colaborador as informac@es, como os aplicativos de negécios serdo implementados e qual o impacto que um
incidente com aqueles dados pode gerar para a reputacdo da empresa. Mais adiante veremos as Politicas de
classificacdo da informacgéo.

e Niveis de acesso

A definigdo dos niveis de acesso deve considerar trés pontos principais: Quem acessa? Como acessa? Quando
acessa? A resposta para essas perguntas separa o nivel / perfil de acesso de cada uma das pessoas.

Com os pontos citados acima, podemos concluir que a politica de seguranca deve considerar ndo apenas 0s
ataques, mas todos os elementos que dizem respeito aquilo que é essencial quando o objetivo é combater
situacOes adversas. A disponibilidade da infraestrutura da organizacdo também deve ser considerada (HUR,
1999 apud NAKAMURA e DE GEUS, 2000)?:

¢ Vigilancia: significa que todos da organizacdo sdo responsaveis por garantir e fiscalizar a seguranca
de informacéo;

e Atitude: significa a postura e a conduta quanto a seguranca. Todos os envolvidos devem ter a
consciéncia que a politica de seguranca ndo tem efeitos se ela ndo for adotada de forma certa. E
necessario treinamento e conscientizacdo dos funcionarios quanto a importancia de se seguir a politica
de seguranca estabelecida;

2 NAKAMURA, E. T.; DE GEUS, P. L. Um modelo de seguranca de redes para ambientes cooperativos.
Instituto de Computagao - Universidade Estadual de Campinas. Campinas, SP. 2000.
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e Estratégia: significa ser criativo na elaboracdo da politica de seguranca além de ser adaptativa as
mudangas no ambiente. A estratégia leva em conta também a produtividade dos usuarios. Uma boa
politica ndo deve interferir negativamente no andamento dos negdcios da organizacéo;

e Tecnologia: a solucdo tecnoldgica deve ser flexivel e adaptativa para suprir as necessidades da
organizacdo. Qualquer tecnologia desatualizada pode causar uma falsa sensacao de seguranca.

Em 2008 o Tribunal de Contas da Unido afirmou que o conteddo da Politica de Seguranca da Informacao
aplicavel a Administracdo Publica Federal direta ou indireta varia de acordo com a organizagéo. Entretanto,
alguns elementos sdo comuns nessas politicas:

e Definicdo de seguranca de informacGes e de sua importancia como mecanismo que possibilita o
compartilhamento de informacoes;

e Declaracdo do comprometimento da alta administracdo com a Politica de Seguranca da Informacao,

apoiando suas metas e principios;

Objetivos de seguranca da organizacao;

Definicéo de responsabilidades gerais na gestdo de seguranca de informacoes;

Orientagdes sobre andlise e geréncia de riscos;

Principios de conformidade dos sistemas computacionais com a Politica de Seguranca da Informacéo;

Padrdes minimos de qualidade que esses sistemas devem possuir;

Politicas de controle de acesso a recursos e sistemas computacionais;

Classificacdo das informac6es (de uso irrestrito, interno, confidencial e secretas);

Procedimentos de prevencao e detec¢do de virus;

Principios legais que devem ser observados quanto a tecnologia da informacdo (direitos de propriedade

de producéo intelectual, direitos sobre software, normas legais correlatas aos sistemas desenvolvidos,

clausulas contratuais);

Principios de supervisdo constante das tentativas de violacdo da seguranca de informacdes;

Consequéncias de violacBes de normas estabelecidas na politica de seguranca;

Principios de gestdo da continuidade do negécio;

Plano de treinamento em seguranca de informacdes.

Politica de Classificacdo da Informacao

A norma ISO/IEC 27001 descreve como a classificacdo da informacgdo deve ser realizada. O processo €é
definido em quatro etapas onde (1) a informacéo deveria ser inserida em um Inventério de Ativos (controle
A.8.1.1 da ISO 27001), (2) ela deveria ser classificada (A.8.2.1), (3) entdo ela deveria ser rotulada (A.8.2.2),
e finalmente (4) ela deveria ser manuseada de forma segura (A.8.2.3).
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Inserindo o ativo
no inventario

Classificagdo da
informagdo

Rotulagem da
informagao

Manuseio da
informagao

Inventario de ativos (Registro de ativo)

O inventério de ativos € feito para que seja possivel saber quais informaces classificadas vocé tem em sua
posse, e quem é responsavel por elas. A informacéo classificada pode estar em diferentes formatos e tipos de
midia, como por exemplo:

documentos eletrdnicos

sistemas de informacéo / bases de dados
documentos em papel

midias de armazenamento

e-mail

Classificacdo da informacéao

Segundo a ISO 27002:2013, “convém que a classificacdo e os controles de proteg¢do, associados para a
informacdo, leve em consideracgao as necessidades do negdcio para compartilhar ou restringir a informagéo
bem como os requisitos legais. Convém que outros ativos além dos ativos de informacdo também sejam
classificados de acordo com a classificacdo da informagdo armazenada, processada, manuseada ou protegida
pelo ativo”.

Seguindo a orientacdo acima, entendemos que a classificacdo da informacdo devera seguir os niveis de
complexidade exigido pelo negdcio. Porém existe um padrdo com trés niveis de confidencialidade e um nivel
publico:
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1) Confidencial (o mais alto nivel de confidencialidade) - o impacto aos objetivos estratégicos e as
consequéncias do acesso ndo autorizado a esta informacédo séo severos e, possivelmente, irreversiveis.

2) Restrita (médio nivel de confidencialidade) - impacto menor, mas consequéncias relevantes.

3) Uso interno (o mais baixo nivel de confidencialidade) - constrangimento € maior que o impacto e suas
consequéncias.

4) Publica (todos podem ver a informacéo) - o acesso é permitido a qualquer pessoa, sem impacto ou
consequéncias ao negacio.

Em muitos casos, o proprietario do ativo € o responsavel por classificar a informacdo — e isto é usualmente
feito com base nos resultados da andlise/avaliacdo de riscos: quanto maior o valor da informacéo (quanto
maiores as consequéncias de uma quebra da confidencialidade), maior devera ser o nivel de classificagdo. E
importante lembrar que deve haver alguma coeréncia entre a relevancia e a classificacdo da informacao.

Rotulagem da informacéo

A partir do momento que a informacao esta classificada, é necessario rotula-la apropriadamente. Por exemplo,
é possivel definir as regras para documentos em papel de tal forma que o nivel de confidencialidade seja
indicado no canto superior direito de cada pagina do documento, e que a classificacdo também seja indicada
na capa ou no envelope que transporta tal documento, assim como na pasta onde o documento é armazenado.
A rotulagem da informac&o geralmente é responsabilidade do proprietario da informacéo.

Manuseio de ativos

O manuseio de ativos é usualmente a parte mais complexa do processo de classificacdo. A ISO 27001 permite
a organizacdo definir suas proprias regras, € elas sdo geralmente definidas na politica de classificacdo da
informacdo, ou nos procedimentos de classificacdo.

Assim, como vocé pode ver, o processo de classificacdo pode ser complexo, mas ele ndo tem que ser
incompreensivel. A ISO 27001 da liberdade para o responsavel pela classificacdo criar as proprias regras e
definir como as informacdes serdo classificadas.

Além das normas citadas até aqui, 0 TCU possui um trabalho publicado para auxiliar as instituicbes da
Administracdo Publica Federal a realizarem boas préaticas em seguranca da informacdo. Esse documento serve
de base ndo apenas para as instituicGes federais, mas para qualquer organizacdo. VVocé pode acessa-lo deste
link.

Sistema de Gestao de Seguranca da Informacao (SGSI)

O SGSI é um sistema (ndo necessariamente automatizado) que inclui toda a abordagem organizacional usada
para proteger a informacdo. Ele inclui estratégias, planos, politicas, medidas, controles, e diversos
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instrumentos usados para estabelecer, implementar, operar, monitorar, analisar criticamente, manter e
melhorar a seguranca da informacao.

A norma ISO 27001 adota 0 modelo PDCA
(Plan-Do-Check-Act) para descrever a estrutura
de um SGSI. A imagem ao lado, junto com
descricdo de cada uma das etapas provavelmente
ird ajuda-lo a ganhar um pouco mais de
intimidade com o conceito. Estabelecer o

SGSI
Estabelecer o SGSI - é o ponto de partida do
SGSI, a etapa que da vida ao sistema. Suas
atividades devem  estabelecer  politicas, Implementar o
objetivos, processos e procedimentos para a SGsl
gestdo de seguranca da informacdo. S&o o0s
instrumentos estratégicos fundamentais para que
a organizagao possa integrar suas a seguranga da oTarae
informacdo as politicas e objetivos globais da melhorar o SGSI
organizagdo. Abaixo temos 0s requisitos da
norma ISO 27001 para esta etapa:

e Definicdo do escopo do SGSI (a quais
processos organizacionais,
departamentos e partes interessadas se aplica).

e A Politica do SGSI (que inclui objetivo, diretrizes, alinhamento ao negocio, critérios de avaliagdo de
riscos, dentre outros aspectos).

e Abordagem de gestdo (a metodologia da organizacdo utilizada para identificacdo, analise, avaliacédo e
tratamento de riscos).

e Objetivos de controle e controles selecionados (a empresa deve declarar quais medidas foram
selecionadas para tratar a seguranca da informacao).

e Declaracdo de aplicabilidade (com os objetivos de controle selecionados).

Implementar o SGSI

Consiste em implementar e operar a politica de seguranca, os controles / medidas de seguranca, processos e
procedimentos. Os requisitos da norma 27001 para esta etapa s&o:

e Formular um plano de tratamento de riscos que identifique a acdo de gestdo apropriada, recursos,
responsabilidades e prioridades para a #Gestdo de Riscos.

e Implementar o plano de tratamento de riscos para alcancar os objetivos de controle identificados, que
inclua consideracgdes de financiamentos e atribuicdo de papéis e responsabilidades.

e Implementar os controles selecionados.

e Definir como medir a eficacia dos controles ou grupos de controles selecionados, e especificar como
estas medidas devem ser usadas para avaliar a eficacia dos controles de modo a produzir resultados
comparaveis e reproduziveis.

e Implementar programas de conscientizagéo e treinamento.

e Gerenciar as operac¢des do SGSI.

Gerenciar os recursos para o SGSI.
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e Implementar procedimentos e outros controles capazes de permitir a pronta deteccdo de eventos de
seguranca da informacao e resposta a incidentes de seguranca da informagéo.

Monitorar e analisar criticamente o SGSI

Esse ponto reune as praticas necessarias para avaliar a eficiéncia e eficicia do SGSI, apontando os resultados
para uma analise critica. A politica de seguranca é usada para comparar e desempenho alcancado com as
diretrizes definidas. Os requisitos da norma 27001 para esta etapa séo:

e Executar procedimentos de monitoracao e analise critica

e Realizar analises criticas regulares da eficacia do SGSI (incluindo o atendimento da politica e dos
objetivos do SGSI, e a analise critica de controles de seguranca), levando em consideracdo 0s
resultados de auditorias de seguranca da informacdo, incidentes de seguranca da informacéo, resultados
da eficacia das medicdes, sugestdes e realimentacao de todas as partes interessadas.

e Medir a eficacia dos controles para verificar que os requisitos de seguranca da informagéo foram
atendidos.

e Analisar criticamente as analises/avaliacGes de riscos a intervalos planejados e analisar criticamente 0s
riscos residuais e os niveis de riscos aceitaveis identificados.

e Conduzir auditorias internas do SGSI a intervalos planejados.

e Realizar uma andlise critica do SGSI pela dire¢cdo em bases regulares para assegurar que 0 escCopo
permanece adequado e que sdo identificadas melhorias nos processos do SGSI.

e Atualizar os planos de seguranga da informagéo para levar em consideragdo os resultados das
atividades de monitoramento e analise critica.

e Registrar acdes e eventos que possam ter um impacto na eficacia ou no desempenho do SGSI.

Manter e melhorar continuamente o SGSI

Executar as a¢des corretivas e preventivas, com base nos resultados da auditoria interna do SGSI e da anélise
critica pela direcdo ou outra informacdo pertinente, para alcancar a melhoria continua do SGSI. Os requisitos
da norma 1SO 27001 para esta etapa s&o:

e Implementar as melhorias identificadas no SGSI.

e Executar as acdes preventivas e corretivas apropriadas.

e Aplicar as licdes aprendidas de experiéncias de seguranca da informacdo de outras organizacdes e
aquelas da prépria organizacéo.

e Comunicar as a¢oes e melhorias a todas as partes interessadas com um nivel de detalhe apropriado as
circunstancias e, se relevante, obter a concordancia sobre como proceder.

e Assegurar -se de que as melhorias atinjam os objetivos pretendidos.

As normas de Gestdo da Seguranga da Informacgdo se fundamentam em 10 premissas basicas aplicadas em
qualquer tipo de organizagéo, sendo elas:

- Politica de Seguranca da Informacéo
- Seguranca Organizacional

- Classificacao e controle dos ativos de informacéo
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- Seguranga em pessoas

- Seguranca Fisica e Ambiental

- Gerenciamento das operagdes e comunicacgoes
- Controle de Acesso

- Desenvolvimento de Sistemas e Manutencao

- Gestdo da continuidade do negdcio e a Conformidade.

Normas ISO para Seguranca da Informacao

A 1SO (International Organization for Standardization) € uma entidade de padronizacdo e normatizacéo, e foi
criada em Genebra, na Suica, em 1947 e tem como objetivo principal aprovar normas internacionais em todos
0S campos técnicos, como normas técnicas, classificacdes de paises, normas de procedimentos e processos, e
etc. No Brasil, a ISO é representada pela ABNT (Associacao Brasileira de Normas Técnicas).

As normas técnicas tém como nomenclatura numerac@es, por exemplo, 1ISO 9001 - norma de padronizacao
para um determinado servigo ou produto (uma das mais famosas). Em Seguranca da Informacao temos duas
normas: 1SO 27001 e 1SO 27002, que serdo o foco dessa parte da nossa aula.

ISO 27001

E a norma internacional que define os Requisitos para Sistemas de Gestdo de Seguranca da Informac&o. Ela
ajuda a organizacédo a adotar um sistema de gestdo da seguranca da Informacgédo que permita mitigar os riscos
de seguranca atribuidos a seus ativos e adequar as necessidades a area de negocio. A versao mais recente desta
norma foi publicada em 2013, e seu titulo completo agora é ISO/IEC 27001:2013. A primeira versdo desta
norma foi publicada em 2005, e foi desenvolvida com base na Norma Britanica BS 7799-2.

O foco da ISO 27001 é proteger a confidencialidade, integridade e disponibilidade da informacdo de uma
organizacao (principios de Seguranca da Informacdo que destacamos no inicio da parte tedrica). Isto é feito
identificando-se quais potenciais problemas podem ocorrer com a informacdo, e entdo definindo quais
necessidades devem ser atendidas para prevenir tais problemas de ocorrerem.

Desta forma, a principal filosofia da ISO 27001 é baseada na gestao de riscos: descobrir onde 0s riscos estéo,
e entdo trata-los sistematicamente (implementagéo de salvaguardas).

As salvaguardas (ou controles) que sdo implementadas em geral estdo na forma de politicas, procedimentos e
implementac@es técnicas. Contudo, em muitos casos as organizacgdes ja possuem todo o hardware e software
instalado, mas estdo utilizando-os de forma insegura — desta forma, a maioria das implementagdes da 1SO
27001 serdo sobre definir as regras organizacionais que sdo necessarias de modo a prevenir brechas de
seguranga.

Uma vez que tal implementacéo ira requerer a gestdo de maltiplas politicas, procedimentos, pessoas, ativos,

etc., a ISO 27001 descreve como encaixar todos estes elementos de forma coerente no sistema de gestéo de
seguranga da informacdo (SGSI).
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Desta forma, gerir a seguranca da informacdo ndo trata apenas de seguranca em TI (exemplo: firewall,
antivirus, etc.) mas também sobre gerenciar processos, protecéo legal, recursos humanos, protecao fisica, etc.

Reduza as possibilidades de falhas de
seguranga dentro do seu ambiente de
seguranga de informagéo

= s
Controlo de Confidencislidade
riscos de das informagdes
segurangs de
informagéo

Minimizagao de

Custos mais riscos, possiveis
reduzidos prejuizos e custos
indiretos com a
BENEFiICIOS POESETA ¢
informagéao
DA
ISO 27001
Detegao /l\
sistemética de _@_ 'vartagef .
vulnerabilidades \ / competitiva devido
i > ao reconhecimento
de norma
Cumprimento de Aumento da confianga no
requisitos que diz respeito a
nternacionalmente parceiros, clientes e

reconhecidos publico

Um método estruturedo para atender
as necessidades de conformidade

A ISO / IEC 27001 é dividia em 11 secGes e Anexo A, onde as se¢des de 0 a 3 sdo introdutérias (e ndo sdo
obrigatorias para a implementacédo), enquanto as se¢des de 4 a 10 s&o obrigatorias — significando que todos 0s
seus requisitos devem ser implementados em uma organizacdo se ela quer estar em conformidade com a
norma. Controles do Anexo A devem ser implementados apenas se declarados como aplicaveis na Declaragdo
de Aplicabilidade. Vamos pontuar cada uma das secoes.

e Secdo 0: Introducéo — explica o proposito da ISO 27001 e sua compatibilidade com outras normas de
gestao.

e Secdo 1: Escopo — explica que esta norma é aplicavel a qualquer tipo de organizacéo.

e Secdo 2: Referéncia normativa — refere-se a 1ISO / IEC 27000 como uma norma onde termos e
definigdes sdo dadas.

e Secdo 3: Termos e defini¢cbes — novamente, refere-se a ISO / IEC 27000.
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Secdo 4: Contexto da organizagdo — esta secdo é parte da etapa de planejamento (Plan) do ciclo
PDCA e define requisitos para o entendimento de assuntos externos e internos, partes interessadas e
seus requisitos, e a defini¢cdo do escopo do SGSI.

Secdo 5: Lideranca — esta secdo é parte da etapa de planejamento (Plan) do ciclo PDCA e define as
responsabilidades da Alta Direcdo, estabelecendo papéis e responsabilidades, e o conteddo da politica
de seguranca da informacao de alto nivel.

Secdo 6: Planejamento — esta secdo € parte da etapa de planejamento (Plan) do ciclo PDCA e define
requisitos para a avaliacdo de risco, tratamento de risco, Declaracdo de Aplicabilidade, plano de
tratamento de risco, e define os objetivos de seguranga da informag&o.

Secdo 7: Apoio — esta secdo é parte da etapa de planejamento (Plan) do ciclo PDCA e define requisitos
de disponibilidade de recursos, competéncias, conscientiza¢ao, comunicacgéo e controle de documentos
e registros.

Secdo 8: Operacdo — esta secdo é parte da etapa execucdo (Do) do ciclo PDCA e define a
implementacdo da avaliacéo e tratamento de risco, assim como controles e outros processos necessarios
para atingir os objetivos de seguranca da informacéo.

Secdo 9: Avaliacdo do desempenho — esta secéo é parte da etapa verificacdo (Check) do ciclo PDCA
e define requisitos para o monitoramento, medicdo, analise, avaliacdo, auditoria interna e analise critica
pela Direcao.

Secdo 10: Melhoria — esta secéo € parte da etapa de atuacdo (Act) do ciclo PDCA e define requisitos
para ndo conformidades, acGes corretivas e melhoria continua.

Anexo A — este anexo disponibiliza um catalogo de 114 controles (salvaguardas) distribuidos em 14
secOes (secbes de A.5 até A.18).

Para implementar a ISO 27001 em uma organizacdo, é necessario seguir estas 16 etapas:

1)
2)
3)
4)
5)
6)
7)
8)
9)

Obter apoio da Alta Dire¢éo

Utilizar metodologia de gerenciamento de projeto

Definir 0 escopo do SGSI

Escrever a politica de seguranca da informacéo de alto nivel
Definir a metodologia de avaliagédo de risco

Realizar a avaliacdo de risco de o tratamento de risco
Escrever a Declaracdo de Aplicabilidade

Escrever o Plano de tratamento de risco

Definir como medir a eficacia de seus controles e do seu SGSI

10) Implementar todos os controles e procedimentos aplicaveis

11) Implementar programas de treinamento e conscientizagéo

12) Realizar todas as operagOes diarias prescritas pela documentacéo do seu SGSI
13) Monitorar e medir seu SGSI

14) Realizar auditoria interna

15) Realizar anélise critica pela direcao

16) Implementar agdes corretivas

Por fim, é necessario que todas as agBes sejam documentadas. A ISO 27001 requer que a seguinte
documentacao seja escrita:

p

Escopo do SGSI (clausula 4.3)
Politica de seguranca da informacao e objetivos (clausulas 5.2 e 6.2)
Metodologia de avaliacdo de risco e de tratamento de risco (clausula 6.1.2)
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Declaracdo de aplicabilidade (clausula 6.1.3 d)

Plano de tratamento de risco (clausulas 6.1.3 e € 6.2)

Relatorio de avaliacdo de risco (clausula 8.2)

Definicdo de papéis e responsabilidades de seguranca (clausulas A.7.1.2 e A.13.2.4)
Inventario de ativos (clausula A.8.1.1)

Uso aceitavel dos ativos (clausula A.8.1.3)

e Politica de controle de acesso (clausula A.9.1.1)

e Procedimentos operacionais para a gestdo de TI (clausula A.12.1.1)
e Principios para projetar sistemas seguros (clausula A.14.2.5)

e Politica de seguranca para fornecedores (clausula A.15.1.1)

e Procedimento para gestdo de incidente (clausula A.16.1.5)

e Procedimentos de continuidade do negdécio (clausula A.17.1.2)

e Requisitos estatutarios, regulatorios e contratuais (clausula A.18.1.1)

Estes séo os registros obrigatdrios:

Registros de treinamento, habilidades, experiéncia e qualificag¢des (clausula 7.2)

Resultados de monitoramento e medigao (clausula 9.1)

Programa de auditoria interna (clausula 9.2)

Resultados de auditorias internas (clausula 9.2)

Resultados de analises criticas pela direcdo (clausula 9.3)

Resultados de acdes corretivas (clausula 10.1)

Registros (logs) de atividades de usuarios, de excecdes e de eventos de seguranca (clausula A.12.4.1 e
A.12.4.3)

ISO 27002

A ISO/IEC 27002 ¢é a norma internacional que estabelece codigo de melhores préticas para apoiar a
implantacdo do Sistema de Gestdo de Seguranca da Informacéao (SGSI) nas organizacdes.

Através do fornecimento de um guia completo de implementacéo, ela descreve como os controles podem ser
estabelecidos. Estes controles, por sua vez, devem ser escolhidos com base em uma avaliacéo de riscos dos
ativos mais importantes da organizacdo. Ao contrario do que muitos gestores pensam, a 1ISO 27002 pode ser
utilizada para apoiar a implantacdo do SGSI em qualquer tipo de organizacdo, publica ou privada, de pequeno
ou grande porte, com ou sem fins lucrativos; e ndo apenas em empresas de tecnologia.

O foco da norma 27002 ¢é determinar principios gerais para implantar o SGSI e iniciar, manter e aprimorar a
seguranca da informacdo. Nesse contexto, também estdo incluidos: selegcdo, implementacdo e gestdo dos
controles segundo os ambientes de risco encontrados na empresa.

Porém, essa ndo é uma norma de gestéo, ou seja, seu objetivo nédo € indicar como determinado sistema deve
ser administrado. Essa responsabilidade é da 27001, que ajuda a construir a base da seguranca da informacé&o.
A 27002 é um complemento, porque permite implementar os controles para isso.

Da mesma forma da ISO 27001, a ISO 27002 também traz beneficios. Os principais sdo:

a Passo Estratégico de Conhecimentos Esp p/ Senado Federal (Analista-Informéatica) Cebraspe 2021 ]
Ll

, www.estrategiaconcursos.com.br



Thiago Rodrigues Cavalcanti
Aula 00

conscientizagdo da importancia da seguranca da informacéo;

controle adequado de ativos e informacdes sensiveis;

abordagem correta para implantar politicas de controles;

identificacdo de riscos e possibilidade de corrigir os pontos fracos;

diminuicdo do risco de responsabilidade ao implementar o SGSI e/ou delimitacdo de politicas e

processos;

conquista de diferencial competitivo, o que atrai mais clientes;

e organizacdo melhor estruturada de processos e mecanismos, 0S quais serdo bem gerenciados e
desenhados;

e reducdo de custos devido a prevencdo de incidentes na area de seguranca da informacao;

e conformidade com a legislacdo e outros regulamentos.

Os principais itens que compdes a ISO 27002 séo:
Secdo 5 — Politica de Seguranga da Informagao

Deve ser criado um documento sobre a politica de seguranca da informacgdo da empresa, que deve conter 0s
conceitos de seguranca da informacao, uma estrutura para estabelecer os objetivos e as formas de controle, o
comprometimento da dire¢do com a politica, entre tantos outros fatores.

Secdo 6 — Organizagao da Seguranga da Informagao

Para implementar a Seguranga da Informagdo em uma empresa, € necessario estabelecer uma estrutura para
gerencia-la da maneira adequada. Para isso, as atividades de seguranca da informacdo devem ser coordenadas
por representantes da organizacdo, que devem ter responsabilidades bem definidas e proteger as informacdes
de caréter sigiloso.

Secdo 7 — Gestéo de ativos

Ativo, segundo a norma, é qualquer coisa que tenha valor para a organizacgao e que precisa ser protegido. Mas
para isso, os ativos devem ser identificados e classificados, de tal forma que um inventario possa ser
estruturado e posteriormente mantido. Além disso, eles devem seguir regras documentadas, que definem qual
o tipo de uso é permitido fazer com esses ativos.

Secdo 8 — Segurancga em recursos humanos

Antes de realizar a contratacdo de um funcionario — ou mesmo de fornecedores — é importante que ele seja
devidamente analisado, principalmente se for lidar com informac6es de caréter sigiloso. A intengdo desta se¢cdo
€ mitigar o risco de roubo, fraude ou mau uso dos recursos. E quando o funcionario estiver trabalhando na
empresa, ele devera estar ciente das ameagas relativas a seguranca da informacgdo, bem como de suas
responsabilidades e obrigagdes.

Secdo 9 — Seguranca fisica e do ambiente
Os equipamentos e instalagdes de processamento de informagdo criticas ou sensiveis devem ser mantidas em

areas seguras, com niveis e controles de acesso apropriados, incluindo protecdo contra ameagas fisicas e
ambientais.

-"-FFFF'-'_'-'_
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Secdo 10 — Seguranca das operacdes e comunicacdes

E importante que estejam definidos os procedimentos e responsabilidades pela gestdo e operagdo de todos os
recursos de processamento das informacdes. Isso inclui o gerenciamento de servigcos terceirizados, o
planejamento dos recursos dos sistemas para minimizar o risco de falhas, a criagdo de procedimentos para a
geracdo de cOpias de seguranca e sua recuperacao e a administracao segura de redes de comunicagdes.

Secdo 11 — Controle de acesso

O acesso a informacao, assim como aos recursos de processamento das informacdes e aos processos de
negocios, deve ser controlado com base nos requisitos de negdcio e na seguranga da informacdo. Deve ser
assegurado o acesso de usudrio autorizado e prevenido o acesso ndo autorizado a sistemas de informacéo, a
fim de evitar danos a documentos e recursos de processamento da informacgdo que estejam ao alcance de
qualquer um.

Secdo 12 — Aquisicao, desenvolvimento e manutencdo de sistemas

Os requisitos de seguranca de sistemas de informagéo devem ser identificados e acordados antes do seu
desenvolvimento e/ou de sua implementacdo, para que assim possam ser protegidos visando a manutencéo de
sua confidencialidade, autenticidade ou integridade por meios criptogréficos.

Secdo 13 — Gestao de incidentes de seguranca da informacao

Procedimentos formais de registro e escalonamento devem ser estabelecidos, e os funcionarios, fornecedores
e terceiros devem estar conscientes sobre os procedimentos para notificacdo dos eventos de segurancga da
informacdo, para assegurar que eles sejam comunicados o mais rapido possivel e corrigidos em tempo habil.

Secdo 14 — Gestdo da continuidade do negécio

Planos de continuidade do negdcio devem ser desenvolvidos e implementados, visando impedir a interrupcao
das atividades do negdcio e assegurar que as operagdes essenciais sejam rapidamente recuperadas.

Secdo 15 — Conformidade

E importante evitar a violacdo de qualquer lei criminal ou civil, garantindo estatutos, regulamentacdes ou
obrigagdes contratuais e de quaisquer requisitos de seguranca da informacao. Caso necessario, a empresa pode
contratar uma consultoria especializada, para que verifique sua conformidade e aderéncia a requisitos legais e
regulamentares.

A norma I1SO 27002 possui 11 secdes, 39 categorias e 133 controles. Abaixo temos uma tabela com a relagao
entre as se¢des e as categorias.

‘ Secéo Categoria
1. Politica de Seguranca da Informacéo e Politica de seguranca da informacéo
2. Organizando a Seguranca da e Infraestrutura da seguranca da informagao
Informacéao e Partes externas
rﬂ‘fﬂf_
a Passo Estratégico de Conhecimentos Esp p/ Senado Federal (Analista-Informéatica) Cebraspe 2021

, www.estrategiaconcursos.com.br



Thiago Rodrigues Cavalcanti
Aula 00

3. Gestao de Ativos

Responsabilidade pelos ativos
Classificacao das informacoes

4, Seguranga em Recursos Humanos

Antes da contratacao
Durante a contratagao
Encerramento ou mudanca da contratagéo

5. Seguranca Fisica e do Ambiente

Areas seguras
Seguranca dos equipamentos

6. Gerenciamento das Operagdes e
Comunicacdes

Procedimentos e responsabilidades operacionais
Gerenciamento de servicos terceirizados
Planejamento e aceitacdo dos sistemas

Protecdo contra cddigos maliciosos e cddigos
moveis

Copias de seguranca

Gerenciamento da seguranga em redes
Manuseio de midias

Troca de informacgdes

Servicos de comércio eletronico

Monitoramento

7. Controle de Acesso

Requisitos de negocios para controle de acesso
Gerenciamento de acesso de usuério
Responsabilidades dos usuarios

Controle de acesso a rede

Controle de acesso ao sistema operacional
Controle de acesso a aplicacdo e a informacao
Computacdo movel e trabalho remoto

8. Aquisicéo, Desenvolvimento e
Manutencéo de Sistemas de Informacao

Requisitos de seguranca de sistemas de informacéao
Processamento correto nas aplicacfes

Controles criptograficos

Seguranca dos arquivos do sistema

Seguranca em processos de desenvolvimento e
suporte

Gestdo de vulnerabilidades técnicas

9. Gestdo de Incidentes de Seguranga da
Informacéao

Notificacdo de fragilidades e eventos de seguranca
da informacéo

Gestdo de incidentes de seguranca da informagéo e
melhorias

10.Gestéo da Continuidade do Negocio

Aspectos da gestdo da continuidade do negocio,
relativos a seguranca da informacéo

11. Conformidade

Conformidade com requisitos legais

(]
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e Conformidade com normas e politicas de seguranca
da informacéo e conformidade técnica

e Consideragcdes quanto a auditoria de sistemas de
informacao

Auditoria, Vunerabilidade e Conformidade

Existem algumas definicdes que permeiam o conceito de auditoria. Entretanto, vamos nos basear na NBR 1SO
190113 que define auditoria como um processo sistematico, documentado e independente para obter evidéncias
de auditoria e avalia-las objetivamente de modo a determinar a extensao na qual os critérios de auditoria sdo
atendidos.

As evidéncias de auditoria: sdo registros, apresentacao de fatos ou outras informaces, pertinentes aos critérios
de auditoria. A auditoria pode ser quantitativa ou qualitativa. J& os critérios de auditoria: consistem em um
conjunto de politicas, procedimentos ou requisitos. Os critérios de auditoria sdo usados como uma referéncia
contra a qual a evidéncia da auditoria € comparada.

A NBR ISO 19011 apresenta alguns principios, relacionados aos auditores, possibilitando que sejam
fornecidas conclusdes de auditoria relevantes e suficientes e permitindo que auditores trabalhem de forma
independente e cheguem a conclus@es semelhantes em situacGes semelhantes.

Conduta ética: consiste na alma do profissional, confianca, integridade, confidencialidade e discri¢do. A ética
consiste em uma caracteristica inerente as a¢fes do ser humano, tornando-se um componente fundamental a
sociedade.

Obrigacao: existe a obrigacdo de reportar com veracidade e exatidao todas as informacbes pertinentes a
auditoria, relacionadas com as constatacdes e as conclusdes da auditoria e seus respectivos relatorios.

Consciéncia profissional: os auditores devem ter a preocupacdo de realizar as tarefas da forma mais
profissional, de acordo com a importancia e a confianca depositada em uma auditoria.

Independéncia: é a base para a imparcialidade e objetividade das conclusdes de uma auditoria, porque 0s
auditores sdo independentes em relacdo ao que sera auditado, assim como ndo se ligam aos interesses e as
tendéncias apresentadas.

Evidéncia: a evidéncia de auditoria pode ser verificada, pois ela é realizada com base em amostras de
informagdes que se encontram disponiveis.

Tipos de Auditoria

3 NBR ISO 19011. Diretrizes para auditorias de sistema de gestdo da qualidade, NBR. 2002.
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Os autores Neto e Solonca (2007)* apresentam um quadro com os tipos de auditoria, separando-os em 3 classes
abrangentes: forma de abordagem; 6rgéo fiscalizador e &rea envolvida.

QUANTO A FORMA DE ABORDAGEM

Auditoria Horizontal — Auditoria com tema especifico, realizada em vérias entidades ou servigos,
paralelamente.

Auditoria Orientada — Foca em uma atividade especifica qualquer ou atividades com fortes indicios de
fraudes ou erros.

QUANTO AO ORGAO FISCALIZADOR:

Auditoria Interna — Auditoria realizada por um departamento interno, responsavel pela verificacdo e
avaliacdo dos sistemas e procedimentos internos de uma entidade. Um de seus objetivos é reduzir a
probabilidade de fraudes, erros, préticas ineficientes ou ineficazes. Esse servico deve ser independente e
prestar contas diretamente a classe executiva da corporacao.

Auditoria Externa — Auditoria realizada por uma empresa externa e independente da entidade que esta sendo
fiscalizada, com o objetivo de emitir um parecer sobre a gestao de recursos da entidade, sua situagéo financeira,
a legalidade e regularidade de suas operages.

Auditoria Articulada — Trabalho conjunto de auditorias internas e externas, devido a superposi¢do de
responsabilidades dos 6rgdos fiscalizadores, caracterizado pelo uso comum de recursos e comunicacao
reciproca dos resultados.

QUANTO A AREA ENVOLVIDA:

Auditoria de programas de governo — Acompanhamento, exame e avaliacdo da execucdo de programas e
projetos governamentais. Auditoria do planejamento estratégico — verifica se 0s principais objetivos da
entidade sdo atingidos e se as politicas e estratégias sdo respeitadas.

Auditoria Administrativa — Engloba o plano da organizacado, seus procedimentos, diretrizes e documentos
de suporte a tomada de deciséo.

Auditoria Contébil — E relativa a fidedignidade das contas da instituicdo. Essa auditoria, consequentemente,
tem como finalidade fornecer alguma garantia de que as operacdes e 0 acesso aos ativos se efetuem de acordo
com as devidas autorizagoes.

Auditoria Financeira — Conhecida também como auditoria das contas. Consiste na anélise das contas, da
situacdo financeira, da legalidade e regularidade das operacbes e aspectos contabeis, financeiros,
orcamentarios e patrimoniais, verificando se todas as operacfes foram corretamente autorizadas, liquidadas,
ordenadas, pagas e registradas. Auditoria de legalidade — conhecida como auditoria de conformidade. Consiste

4 NETO, Abilio Bueno; SOLONCA, Davi. Auditoria de sistemas informatizados. Palhoga: UnisulVirtual,
2007.
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na analise da legalidade e regularidade das atividades, funcdes, operacdes ou gestdo de recursos, verificando
se estdo em conformidade com a legislagédo em vigor.

Auditoria Operacional — Incide em todos os niveis de gestdo, nas fases de programacdo, execucdo e
supervisao, sob a otica da economia, eficiéncia e eficacia. Analisa também a execucdo das decisdes tomadas
e aprecia até que ponto os resultados pretendidos foram atingidos.

Auditoria da Tecnologia da Informacéao — Tipo de auditoria essencialmente operacional, por meio da qual
os auditores analisam os sistemas de informatica, 0 ambiente computacional, a seguranca de informagdes e o
controle interno da entidade fiscalizada, identificando seus pontos fortes e deficiéncias.

Termos Utilizados em Auditoria

Vamos nos basear nos termos apresentados por DIAS (2000)° no livro Seguranca e auditoria da tecnologia da
informacao.

e Campo: esté relacionado ao objeto a ser fiscalizado, periodo e tipo da auditoria.

o Ambito: define o grau de alcance e a profundidade dos trabalhos.

o Areade verificacdo: da limites aos temas da auditoria, em funcéo da organizacéo a ser fiscalizada e do
tipo da auditoria.

e Controle: é a fiscalizagdo exercida sobre as atividades das pessoas, departamentos, produtos, e outros,
de forma que as atividades executadas ou produtos estejam dentro das normas preestabelecidas.

Trés tipos de controle sdo exercidos:

Preventivo — previne erros e invasdes. (Exemplo: identificacdo e autenticacdo de usuarios do
sistema a partir da utilizacdo de senhas);

Detector — detecta erros, tentativas de invasdes, etc. (arquivos logs, realizagcdo de controle de
acesso de usuarios);

Corretivo — reduz o impacto causado por falhas ou erros, fazendo a correcdo necessaria (politica
de seguranca, plano de contingéncia).

e Objetivos de controle: sdo as finalidades de controle a serem atingidas, ou aspectos negativos a serem
evitados em cada transacdo, atividade ou funcéo fiscalizada.

e Procedimentos de auditoria: & o conjunto de verificacOes e investigacdes que permitem obter e analisar
as informacdes necessérias ao parecer do auditor.

e Achados de auditoria: séo fatos a serem considerados como importantes para o auditor.

e Papéis de trabalho: sdo registros que evidenciam atos e fatos observados pelo auditor.

e Recomendagdes de auditoria: realizadas na fase de relatdrio, sdo as medidas corretivas que podem ou
devem ser executadas para corrigir as falhas detectadas.

> DIAS, Claudia. Seguranca e auditoria da tecnologia da informagao. Rio de Janeiro: Excel Books, 2000.
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APOSTA ESTRATEGICA

A ideia desta secdo € apresentar os pontos do conteldo que mais possuem chances de serem cobrados em
prova, considerando o histdrico de questdes da banca em provas de nivel semelhante a nossa, bem como as
inovagdes no contetido, na legislacdo e nos entendimentos doutrinarios e jurisprudenciais®.

ATENTO!

a

o

A norma I1SO 27002 possui 11 secdes, 39 categorias e 133 controles. Abaixo temos uma tabela com a relacao
entre as se¢des e as categorias.

‘ Secgéo Categoria
1. Politica de Seguranca da Informacéo e Politica de seguranca da informacao
2. Organizando a Seguranca da e Infraestrutura da seguranca da informacéo
Informacao e Partes externas

e Responsabilidade pelos ativos

3. Gestao de Ativos e ; ~
e Classificacdo das informacdes

e Antes da contratacdo
4, Seguranca em Recursos Humanos e Durante a contratacédo
e Encerramento ou mudanca da contratacao

e Areas seguras

5. Seguranca Fisica e do Ambiente .
e Seguranca dos equipamentos

Procedimentos e responsabilidades operacionais
Gerenciamento de servicos terceirizados
Planejamento e aceitacdo dos sistemas

6. Gerenciamento das Operagdes e Protecdo contra c6digos maliciosos e c6digos
Comunicagoes moveis

e Copias de seguranca

e Gerenciamento da seguranga em redes

e Manuseio de midias

6 Vale deixar claro que nem sempre sera possivel realizar uma aposta estratégica para um determinado
assunto, considerando que as vezes ndo é viavel identificar os pontos mais provaveis de serem cobrados
a partir de critérios objetivos ou minimamente razoaveis.
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e Troca de informac6es
e Servigos de comércio eletronico
e Monitoramento

e Requisitos de negdcios para controle de acesso
e Gerenciamento de acesso de usuério

e Responsabilidades dos usuéarios

7. Controle de Acesso e Controle de acesso a rede

e Controle de acesso ao sistema operacional

e Controle de acesso a aplicagdo e a informacéo
e Computacdo movel e trabalho remoto

Requisitos de seguranca de sistemas de informacao
Processamento correto nas aplicacfes

Controles criptogréaficos

Seguranca dos arquivos do sistema

Seguranca em processos de desenvolvimento e
suporte

e Gestdo de vulnerabilidades técnicas

8. Aquisico, Desenvolvimento e
Manutencéo de Sistemas de Informacao

e Notificacdo de fragilidades e eventos de seguranca

9. Gestéo de Incidentes de Seguranga da da informacéo
Informacéo e Gestdo de incidentes de seguranca da informacéo e
melhorias

e Aspectos da gestdo da continuidade do negdcio,

10.Gestéo da Continuidade do Negocio R . <
relativos a seguranca da informacéo

e Conformidade com requisitos legais

e Conformidade com normas e politicas de seguranca

11. Conformidade da informacéo e conformidade técnica

e ConsideracBes quanto a auditoria de sistemas de
informacédo

Itens da Politica de Seguranca

Para elaborar uma politica de seguranca, é necessario estabelecer alguns pontos indispensaveis:
e Responsaveis

Deve ser estabelecido que sdo os responsaveis nao apenas pelo monitoramento, mas também pela elaboracéo,
divulgacdo e revisdo das politicas de seguranca.

e Tipos de Informacoes
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As informacdes devem ser classificadas de forma parecida com os documentos fisicos: publica, interna,
confidencial e secreta. Com base na classificacdo dos dados € que serdo definidos os niveis de acesso de cada
colaborador as informacGes, como os aplicativos de negocios serdo implementados e qual o impacto que um
incidente com aqueles dados pode gerar para a reputagdo da empresa. Mais adiante veremos as Politicas de
classificacdo da informacao.

e Niveis de acesso

A definicdo dos niveis de acesso deve considerar trés pontos principais: Quem acessa? Como acessa? Quando
acessa? A resposta para essas perguntas separa o nivel / perfil de acesso de cada uma das pessoas.

Com os pontos citados acima, podemos concluir que a politica de seguranca deve considerar ndo apenas 0s
ataques, mas todos os elementos que dizem respeito aquilo que é essencial quando o objetivo é combater
situacdes adversas. A disponibilidade da infraestrutura da organizacdo também deve ser considerada (HUR,
1999 apud NAKAMURA e DE GEUS, 2000)":

¢ Vigilancia: significa que todos da organizacdo sdo responsaveis por garantir e fiscalizar a seguranca
de informacéo;

e Atitude: significa a postura e a conduta quanto a seguranca. Todos os envolvidos devem ter a
consciéncia que a politica de seguranca ndo tem efeitos se ela ndo for adotada de forma certa. E
necessario treinamento e conscientizacdo dos funcionarios quanto a importancia de se seguir a politica
de seguranca estabelecida;

e Estratégia: significa ser criativo na elaboracdo da politica de seguranca além de ser adaptativa as
mudancas no ambiente. A estratégia leva em conta também a produtividade dos usuarios. Uma boa
politica ndo deve interferir negativamente no andamento dos negdcios da organizagao;

e Tecnologia: a solucdo tecnoldgica deve ser flexivel e adaptativa para suprir as necessidades da
organizacdo. Qualquer tecnologia desatualizada pode causar uma falsa sensacao de seguranca.

Em 2008 o Tribunal de Contas da Unido afirmou que o contetdo da Politica de Seguranca da Informacéo
aplicavel a Administracdo Publica Federal direta ou indireta varia de acordo com a organizagdo. Entretanto,
alguns elementos sdo comuns nessas politicas:

e Definicdo de seguranca de informacbes e de sua importancia como mecanismo que possibilita o
compartilhamento de informagdes;

e Declaracdo do comprometimento da alta administragdo com a Politica de Seguranca da Informagcéo,

apoiando suas metas e principios;

Objetivos de seguranca da organizacao;

Definicdo de responsabilidades gerais na gestao de seguranca de informacoes;

OrientagOes sobre analise e geréncia de riscos;

Principios de conformidade dos sistemas computacionais com a Politica de Seguranca da Informacéo;

PadrGes minimos de qualidade que esses sistemas devem possulir;

Politicas de controle de acesso a recursos e sistemas computacionais;

7 NAKAMURA, E. T.; DE GEUS, P. L. Um modelo de seguranca de redes para ambientes cooperativos.
Instituto de Computagao - Universidade Estadual de Campinas. Campinas, SP. 2000.
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o Classificacdo das informagdes (de uso irrestrito, interno, confidencial e secretas);

e Procedimentos de prevencdo e deteccdo de virus;

e Principios legais que devem ser observados quanto a tecnologia da informac&o (direitos de propriedade
de producéo intelectual, direitos sobre software, normas legais correlatas aos sistemas desenvolvidos,
clausulas contratuais);

e Principios de superviséo constante das tentativas de violagdo da seguranca de informacoes;

e Consequéncias de violages de normas estabelecidas na politica de seguranca;

e Principios de gestdo da continuidade do negdcio;

e Plano de treinamento em seguranca de informagdes.

Imprima o capitulo Aposta Estratégica separadamente e dedique um tempo para absolver tudo o que esta
destacado nessas duas paginas. Caso tenha alguma davida, volte ao Roteiro de Revisdo e Pontos do Assunto
que Merecem Destaque. Se ainda assim restar alguma duavida, ndo hesite em me perguntar no férum.

QUESTOES ESTRATEGICAS

Nesta secdo, apresentamos e comentamos uma amostra de questdes objetivas selecionadas estrategicamente:
sao questdes com nivel de dificuldade semelhante ao que vocé deve esperar para a sua prova e que, em
conjunto, abordam os principais pontos do assunto.

A ideia, aqui, ndo é que vocé fixe o contetdo por meio de uma bateria extensa de questdes, mas que voceé faca
uma boa reviséo global do assunto a partir de, relativamente, poucas questdes.

PRATICAR!

1. CEBRASPE (CESPE) - Analista Judiciario (STM)/Apoio Especializado/Analise de
Sistemas/2018

Julgue o item seguinte, relativo a mecanismos de seguranga em um ambiente computacional.

A andlise de riscos define os direitos e as responsabilidades de cada usuario em relacdo a seguranca dos
recursos computacionais que utiliza e as penalidades as quais cada um deles esta sujeito.

Comentarios
De acordo com a cartilha Cert.br é a Politica de Seguranga que define os direitos e as responsabilidades de
cada um em relacdo a seguranga dos recursos computacionais que utiliza e as penalidades as quais esta sujeito,

caso néo a cumpra.

Gabarito: errado.
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2. CEBRASPE (CESPE) - Analista Judiciario (STJ)/Apoio Especializado/Suporte em
Tecnologia da Informacao/2015

Julgue o item seguinte, acerca de politica de seguranca da informacéo e sistemas de gestdo de seguranca
da informacéo.

A politica de seguranca da informacdo de uma organizacdo € um documento Unico que concentra todo
o direcionamento relacionado a protecdo dos ativos de informacdo, incluindo recomendacdes técnicas e
definicdo de mecanismos para protecao de tais ativos.
Comentarios
De acordo com a Norma ISO 27002:2013, " Politicas de seguranca da informagdo PODEM ser emitidas em
um Unico documento, "politica de seguranca da informacéo™ ou como um conjunto de documentos individuais,
relacionados." Ou seja, pode ser um documento Unico, ndo é uma obrigacao.
Portanto, assertiva incorreta.

Gabarito: errado.

3. CEBRASPE (CESPE) - Analista Judiciario (STJ)/Apoio Especializado/Suporte em
Tecnologia da Informagéo/2015

Com relacdo a gestdo de continuidade de negdcio e ao gerenciamento de incidentes de seguranca da
informacéo, julgue o item subsequente.

No processo de gestdo de incidentes de seguranca da informacdo, as atividades relacionadas com a
deteccdo de incidentes sdo responsaveis pela coleta de informacGes relacionadas a ocorréncias de
seguranca da informacao.

Comentarios

A atividade de deteccdo e comunicacdo envolve a deteccdo (normalmente com a ajuda de ferramentas de
automacdo), coleta de informacgdes associadas e relatérios sobre ocorréncias de seguranca da informagcéo,
vulnerabilidades de seguranca que ndo foram antes exploradas, assim como os incidentes propriamente ditos,
sejam eles provocados de forma intencional ou ndo intencional. De maneira simplificada os objetivos desta
atividade sdo detectar ocorréncias, vulnerabilidades e os préprios incidentes.

Portanto, assertiva correta.

Gabarito: certo.

4. CEBRASPE (CESPE) - Analista Judiciario (TJDFT)/Apoio Especializado/Analise de
Sistemas/2015
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Julgue o préximo item, relativo a politicas de seguranca da informacéo.
Os objetivos do controle de seguranca da informacdo devem ser estabelecidos com base em
gerenciamento de riscos.

Comentarios

A seguranca da informacdo tem o objetivo de preservar ou proteger informacdes de possiveis ameagas, na
intuicdo de garantir a continuidade e minimizar os danos, sendo monitorado pelo processo de gerenciamento
de riscos, onde esse processo tem por fungdo organizar seu processamento, armazenagem e transmissao de
informacdes.

Gabarito: certo.

5. CEBRASPE (CESPE) - Analista Judiciario (TJDFT)/Apoio Especializado/Anélise de
Sistemas/2015

Julgue o préximo item, relativo a politicas de seguranca da informacéo.

O documento que descreve a politica de seguranca da informacdo de uma organizacdo deve ser
classificado de forma a permitir o acesso a diretores e a colaboradores estratégicos — como gerentes
intermediarios. Os colaboradores das areas operacionais devem receber orientagcdes, mas 0 acesso ao
documento deve ser coibido.

Comentarios

Segundo a Norma ISO/IEC 27002, " Convém que todos os funcionérios, fornecedores e terceiros sejam
alertados sobre sua responsabilidade de notificar qualquer evento de seguranca da informacdo o mais
rapidamente possivel. Convém que eles também estejam cientes do procedimento para notificar os eventos de
seguranca da informacdo e do ponto de contato designado para este fim." Dessa forma, além de avisos e
palestras de conscientizacdo, 0 documento que descreve a politica de seguranca da informacao de uma empresa
deve estar disponivel para todos os funcionarios, inclusive para terceirizados e prestadores de servico.

Gabarito: errado.

6. CEBRASPE (CESPE) - Analista Judiciario (TJDFT)/Apoio Especializado/Anélise de
Sistemas/2015

Julgue o proximo item, relativo a politicas de seguranga da informacao.

Para que se implemente a politica de seguranca da informacdo, a alta direcdo deve emitir uma declaracédo
de comprometimento com essa politica.

Comentarios

De acordo com a Norma ISO/IEC 17799 sobre a politica de seguranga da informacao:
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Obijetivo: Prover uma orientacdo e apoio da direcdo para a seguranca da informacdo de acordo com o0s
requisitos do negdécio e com as leis e regulamentacdes relevantes.

Convém que a direcdo estabeleca uma politica clara, alinhada com os objetivos do negdcio e demonstre apoio
e comprometimento com a seguranca da informagdo por meio da publicacdo e manutencdo de uma politica de
seguranca da informacao para toda a organizacao.

Gabarito: certo.

7. CEBRASPE (CESPE) - Analista Judiciario (TJ SE)/Administrativa/Seguranca da
Informacéo/2014

Acerca dos procedimentos de seguranga da informagé&o, julgue o seguinte item.
Os procedimentos de seguranca da informacdo sdo componentes taticos da politica de seguranca da
informagao.

Comentarios

A norma ABNT NBR ISO/IEC 27001 estabelece que a seguranca da informacdo esteja implementada e
operada de acordo com as politicas e procedimentos da organizacdo. Dessa forma, os procedimentos de
seguranca da informacdo ndo sdo componentes taticos da politica de seguranca da informacdo, sdo
operacionais.

Gabarito: errado.

8. CEBRASPE (CESPE) - Analista Judiciario (TJ SE)/Administrativa/Seguranca da
Informacéo/2014

Considerando o que dispde a NBR ISO/IEC 27001, julgue o préximo item.

Essa norma aborda o processo que estabelece, implementa, opera, monitora, analisa criticamente,
mantém e melhora o sistema gestéo de seguranca da informacéo de uma organizacao.

Comentarios
A NBR ISO/IEC 27001 recomenta o seguinte:

"Esta Norma foi preparada para prover requisitos para estabelecer, implementar, manter e melhorar
continuamente um Sistema de Gestdo de Seguranca da Informacdo (SGSI). A adocdo de um SGSI é uma
decisdo estratégica para uma organizagao. "

Desse modo, em acordo com 0 exposto, visualiza-se que estd correta essa questdo ao afirmar que a NBR
ISO/IEC 27001 aborda o processo que estabelece, implementa, opera, monitora, analisa criticamente, mantém
e melhora o sistema gestdo de seguranca da informacgdo de uma organizacéo.
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Gabarito: certo.

9. CEBRASPE (CESPE) - Analista Judiciario (TJ SE)/Administrativa/Seguranca da
Informacéo/2014

No que se refere as politicas de seguranca da informacéo, julgue o item subsequente, de acordo com a
NBR ISO/IEC 27002.

Para que haja confiabilidade, o documento de politica de seguranca da informacao deve permanecer
inalterado ao longo do tempo.

Comentarios
A norma NBR ISO/IEC 27002 estabelece o seguinte:

"A informacdo tem um ciclo de vida natural, desde a sua criacdo e origem, armazenagem, processamento,
uso e transmissao, até a sua eventual destruicdo ou obsolecéncia. O valor e 0s riscos aos ativos podem variar
durante o tempo de vida da informacdo (por exemplo, revelacdo ndo autorizada ou roubo de balancos
financeiros de uma companhia, € muito menos importante depois que elas sdo formalmente publicadas),
porém a seguranca da informacdo permanece importante em algumas etapas de todos os estagios.

Sistemas de informacdo tém ciclos de vida nos quais eles sdo concebidos, especificados, projetados,
desenvolvidos, testados, implementados, usados, mantidos e, eventualmente, retirados do servigo e
descartados. Convém que a seguranca da informacao seja considerada em cada estagio. Desenvolvimentos
de sistemas novos e mudancas nos sistemas existentes séo oportunidades para as organizacgdes atualizarem e
melhorarem os controles de seguranca, levando em conta os incidentes reais e 0s riscos de seguranca da
informacé&o, projetados e atuais.”

Assim, ante o exposto, fica claro que o documento de politica de seguranca da informacéo deve acompanhar
o ciclo de vida natural da informag&o, bem como os ciclos de vida dos Sistemas de Informagéo.

Gabarito: errado.

10. CEBRASPE (CESPE) - Analista Judiciario (TJ SE)/Administrativa/Seguranca da
Informacé&o/2014

No que se refere as politicas de seguranca da informacao, julgue o item subsequente, de acordo com a
NBR ISO/IEC 27002.

O documento de politica de seguranca da informacdo de uma empresa deve definir as politicas dessa
area, com base nos objetivos do negocio, na legislacdo e na regulamentagéo pertinente.

Comentarios

A norma NBR ISO/IEC 27002 preconiza o seguinte:

a Passo Estratégico de Conhecimentos Esp p/ Senado Federal (Analista-Informéatica) Cebraspe 2021

, www.estrategiaconcursos.com.br



Thiago Rodrigues Cavalcanti
Aula 00

"Politicas de seguranca da informacdo podem ser emitidas em um unico documento, "politica de seguranca da
informacdo” ou como um conjunto de documentos individuais, relacionados.”

Essa norma também afirma que a orientacdo da direcdo para seguranca da informacdo deve prover uma
orientacdo e apoio da direcdo para a seguranca da informacéo, de acordo com os requisitos do negocio e com
as leis e regulamentacdes relevantes.

Dessa forma, em acordo com o exposto, visualizamos que realmente o documento de politica de seguranca da
informacgdo de uma empresa deve definir as politicas dessa area, com base nos objetivos do negocio, na
legislacdo e na regulamentacdo pertinente.

Gabarito: certo.

11. CEBRASPE (CESPE) - Analista Judiciario (TJ SE)/Administrativa/Seguranca da
Informacéo/2014

Ainda acerca de politica de seguranca da informacéo, julgue o item a seguir, com base na NBR ISO/IEC
27002.

A situacdo de acBes preventivas € uma saida da analise critica da politica de seguranca da informacao.
Comentarios
A NBR ISO/IEC 27002 traz o seguinte sobre a Analise critica das politicas para seguranc¢a da informacé&o:
"Controle

Convém que as politicas para a seguranca da informacéo sejam analisadas criticamente a intervalos planejados
ou quando mudancas significativas ocorrerem, para assegurar a sua continua pertinéncia, adequacao e eficacia.

Diretrizes para implementacéo

Convém que cada politica de seguranca da informac&o tenha um gestor que tenha aprovado a responsabilidade
pelo desenvolvimento, analise critica e avaliacdo das politicas de seguranca da informacéao.

Convém que a andlise critica inclua a avaliacdo de oportunidades para melhoria da politica de seguranga da
informacdo da organizacdo e tenha um enfoque para gerenciar a seguranca da informacdo em resposta as
mudancas ao ambiente organizacional, as circunstancias do negocio, as condic¢des legais, ou ao ambiente de
tecnologia.

Convém que a analise critica das politicas de seguranca da informacao leve em consideracao os resultados da
andlise critica pela direcéo.

Convém que seja obtida a aprovacao da direcéo para a politica revisada.”

Gabarito: errado.

.a-”’fﬂf
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12. CEBRASPE (CESPE) - Analista Judiciario (TJ SE)/Administrativa/Seguranca da
Informacéo/2014

Ainda acerca de politica de seguranca da informacéo, julgue o item a seguir, com base na NBR ISO/IEC
27002.

O documento de politica de seguranca da informacédo devera conter a definicdo das responsabilidades
gerais da gestdo de seguranca da informacdo. As responsabilidades especificas, como a gestdo de
incidentes de seguranca da informacdo, devem ser contempladas em manuais de procedimentos.

Comentarios

De acordo com NBR ISO/IEC 27002, em seu capitulo 5 onde trata da Politica de seguranga da informacéo, na
secdo 5.1.1, sobre o documento da politica de seguranca da informacéo:

5.1.1 Documento da politica de seguranca da informacéo
Convém que o documento da politica contenha declaragdes relativas a:
[...]

e) definicdo das responsabilidades gerais e especificas na gestdo da seguranca da informacdo, incluindo o
registro dos incidentes de seguranca da informacéo;

[-]
Portanto, o documento da politica de seguranca da informacédo fine sim as responsabilidades especificas.

Gabarito: errado.

QUESTIONARIO DE REVISAO E APERFEICOAMENTO

A ideia do questionario é elevar o nivel da sua compreensdo no assunto e, a0 mesmo tempo, proporcionar
uma outra forma de reviséo de pontos importantes do conteldo, a partir de perguntas que exigem respostas
subjetivas.

Sao questdes um pouco mais desafiadoras, porque a redagéo de seu enunciado nédo ajuda na sua resolucao,
como ocorre nas classicas questdes objetivas.

O objetivo € que vocé realize uma autoexplicagdo mental de alguns pontos do contetdo, para consolidar
melhor o que aprendeu ;)
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Além disso, as questdes objetivas, em regra, abordam pontos isolados de um dado assunto. Assim, ao resolver
varias questdes objetivas, o candidato acaba memorizando pontos isolados do conteldo, mas muitas vezes
acaba ndo entendendo como esses pontos se conectam.

Assim, no questionario, buscaremos trazer também situacGes que ajudem vocé a conectar melhor os diversos
pontos do conteudo, na medida do possivel.

E importante frisar que ndo estamos adentrando em um nivel de profundidade maior que o exigido na sua
prova, mas apenas permitindo que vocé compreenda melhor o assunto de modo a facilitar a resolucéo de
questdes objetivas tipicas de concursos, ok?

Nosso compromisso é proporcionar a vocé uma revisao de alto nivel!

Vamos ao nosso questionario:

Perguntas

1. Qual a definicdo de cada principio da seguranca da informacéo? Cite exemplos relacionados a cada
principio.

Perguntas com respostas

1) Qual a defini¢do de cada principio da seguranca da informacao? Cite exemplos relacionados a cada
principio.

Disponibilidade - Principio que garante que a informac&o estara sempre disponivel.

Integridade - Principio que garante que as informacgdes serdo guardadas ou enviadas em sua forma original,
sem sofrer alteragdes.

Confidencialidade - Principio que garante o sigilo da informagdo com a capacidade de controlar o acesso,
assegurando que elas sO serdo acessadas por pessoas autorizadas. Ou seja, € a garantia que as informacdes
sO serdo acessadas através de uma senha.

Autenticidade - Principio que permite verificar a identidade de uma pessoa em um sistema, garantindo a
veracidade das informacdes.

Existe um material desenvolvido pelo Comité Gestor da Internet no Brasil - CGl.br, que aborda os
principais pontos cobrados em concursos. [Esse material esta disponivel em:
https:/Icartilha.cert.br/ e serve como base para o seu estudo sobre Seguranga da Informag&o. Néo
é um material extenso e 0s textos sdo bastante didaticos para facilitar a compreensao.
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Forte abraco e bons estudos.

""Hoje, 0 "Eu néo sei’, se tornou o 'Eu ainda nao sei'"

(Bill Gates)

Thiago Cavalcanti

ﬁ (53] voulTD

Face: www.facebook.com/profthiagocavalcanti
Insta: www.instagram.com/prof.thiago.cavalcanti
YouTube: youtube.com/profthiagocavalcanti
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PIRATARIA £ CRIME.

Mas é sempre bom revisar o porqué e como vocé pode ser prejudicado com essa pratica.

Professor investe seu tempo
para elaborar os cursos e o
site os coloca avenda.

Pirata cria alunos fake
praticando falsidade
ideoldgica, comprando

cursos do site em nome de
pessoas aleatdrias (usando
nome, CPF, endereco e telefone
deterceiros sem autorizacéo).

Pirata fere os Termos de Uso,
adulteraasaulaseretiraa
identificacio dos arquives
PDF (justamente porque a
atividade & ilegal e ele ndo
quer que seus fakes

sejam identificados).

Concurseiro(a) desinformado
participa de rateio, achando

que nada disso esta acontecendo
eesperando se tornar servidor
publico para exigiro
cumprimento das leis.

Pirata divulga ilicitamente
(grupos de rateio), utilizando-se
tlo anonimato, nomes falsos ou
laranjas (geralmente o pirata se
anuncia como formador de
"grupos solidarios” de rateio
fue ndo visam lucro).

Pirata compra, muitas vezes,
clonando cartdes de crédito
(por vezes o sistema anti-fraude
nao consegue identificar

o golpe a tempo).

Pirata revende as aulas
protegidas por direitos autorais,
praticando concorréncia desleal
e em flagrante desrespeito a

Lei de Direitos Autorais

(Lei 9.610/98).

0 professor gue elaborou o
curso nao ganha nada, o site
nio recebe nada, e a pessoa
que praticou todos os ilicitos
anteriores (pirata) fica

com o lucro.

Deixando de lado esse mar de sujeira, aproveitamos para agradecer a todos

que adquirem os cursos honestamente e permitem que o site continue existindo.




