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Consideracgdes Iniciais

Buenas, tudo tranquilo? Na aula de hoje vamos estudar conceitos relacionados a resolucdo de nomes (DNS).
Boa aula!
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Servico de resolucao de nomes (DNS)

Conceitos

Como ja vimos anteriormente, os equipamentos conectados a Internet necessitam de um enderego IP
(inclusive vimos uma questao que mencionava isso). Através dele conseguimos identificar “quem” acessou
determinado conteuldo ou realizou determinada ac¢do, por exemplo.

Mas, quem "gosta" de nimeros é a maquina! Nds, meros mortais, temos dificuldade em memorizar muitos
numeros (enderegos IP, por exemplo). E os servidores (Web, de e-mail, de arquivos etc.) sdo acessados
através do endereco IP que foi alocado a eles.

Uma solucdo para isso foi a criacdo de um servico que "faz o meio de campo", ou seja, traduz nomes (bem
mais faceis de memorizar) para os enderecos IP equivalentes. E o famoso Domain Name System (DNS),
definido nas RFC's 1034 e 1035 (por incrivel que pareca até as RFC's ja foram cobradas em concurso). Assim,
é possivel acessar uma pagina Web através de um nome, sendo que de forma transparente ao usuario, esse
nome é traduzido ao enderecgo IP onde se encontra o servidor Web que contém a pagina e a requisicao é
realizada a esse servidor.

Um conceito mais formal (Tanenbaum) é o seguinte: o DNS é definido como um esquema hierarquico de
atribuicdo de nomes baseado no dominio e de um sistema de banco de dados distribuido. O DNS atua na
camada de aplicacgdo e utiliza como protocolo de transporte o UDP para as consultas/respostas e o TCP para
transferéncias de zonas (entre servidores DNS). Tanto com o UDP como com o TCP, a porta utilizada é a 53.

Abaixo é mostrada uma tela com a resposta para o comando ipconfig /all, mostrando, entre outras
informacgdes, os servidores DNS locais.

CAWindows\system32\cmd.exe - O X

6 Temporario. . . . . . . .
de link local

201.21.192.
NetBIOS em Tcpip. . . . - - = = « « = « . . : Habilitado

Um passo a passo de uma solicitacdo de um cliente DNS (seu computador, por exemplo) a um servidor DNS
local é mostrado a seguir.
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O aplicativo (ex.: navegador) chama o resolvedor, passando o nome que se deseja a traducdo para endereco

IP;

1) O resolvedor realiza uma consulta ao servidor DNS local;

2) O servidor DNS local responde ao resolvedor;

3) O resolvedor informa o endereco IP ao aplicativo.

Ok, mas e se for um nome que o servidor DNS local ndo conhece? Seja por que nunca foi solicitado, ou por
que tal informacdo ja ndo se encontra mais em sua cache? Bom, ai é melhor olhar a figura abaixo.

2) Consulta: edu?
i i 3)IPdeedu ‘
H § Servidor DNS raiz
P ; e
i 4) Consulta: b? __.-=70
e G
i+ It 5)IPdeb Servidor
1) Consulta: mag.a.b.edu e DNS EDU
2 a?
10) IP de mag.a.b.edu . ;---.._E)_Consu“a' LK
Resolvedor Servidor DNS R ’
local 7)IPdea  TTTe=-
HH 0
i Serv. DNS
Y Univ. B
H
i H 8) Consulta: mag?
9) IP de maq .
Serv. DNS
Depto. A

A consulta realizada ao servidor DNS local é chamada consulta recursiva, pois o resolvedor envia a consulta
e recebe a resposta final, sem precisar enviar uma consulta a cada servidor DNS de nivel superior. Jd em
consultas iterativas, a resposta a requisicdo DNS pode ser parcial, obrigando o solicitante a encaminhar

novas requisicoes DNS a outros servidores até obter a resposta final desejada.

A delegacdo de dominios de mais alto nivel (top-level domain - TLD), tais como “.com”, “.edu”, “.br”, “.mx
entre outros, é de responsabilidade da ICANN (/nternet Corporation for Assigned Names and Numbers). Para

o Brasil (TLD .br), o responsavel é o CGl.br!, conforme podemos ver abaixo.

! Base de dados de dominios TLD disponivel em <http://www.iana.org/domains/root/db>.

(]
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.booking generic Booking.com B.V.

.boots generic THE BOOTS COMPANY PLC

.bosch generic Robert Bosch GMBH

.bostik generic Bostik SA

.boston generic Boston TLD Management, LLC

.bot generic Amazon Registry Services, Inc.

.boutique generic Binky Moon, LLC

.box generic NS1 Limited

.bq country-code Not assigned

Lor |

.bradesco generic Banco Bradesco S.A.

.bridgestone generic Bridgestone Corporation

.broadway generic Celebrate Broadway, Inc.

.broker generic DOTBROKER REGISTRY LTD
CURIOSIDADE

Note que existe um TLD “.bradesco”, relacionado ao Banco Bradesco. Fagca um teste em
: seu navegador: digite “bradesco.com.br” e “bradesco.bradesco”. Qual o resultado? No :
momento em que testei, ambos direcionam para uma nova URL:
5 “https://banco.bradesco/html/classic/index.shtm”, pertencente ao dominio “.bradesco”. '

Entdo, se alguém quiser registrar um dominio com o sufixo “.br”, pode verificar se ha disponibilidade desse
dominio, através da URL <http://registro.br>. Se houver, pode realizar a solicitacdo, efetuar o pagamento e

informar as configuracgdes solicitadas pelo CGl.br sobre o provedor onde a pagina serd hospedada (servidores
DNS).

Na medida em que novos dominios sdo cadastrados, eles sdo propagados pela Internet e em poucas horas
todos os servidores DNS do mundo sdo capazes de traduzir o dominio para o endereco IP equivalente onde
estd hospedado o servico. A figura abaixo mostra a estrutura DNS, desde a raiz, os TLDs, dominios de segundo
e terceiro niveis e o computador |3 na ponta.
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Raiz

Top Level
Domains (TLDs)

Second Level
Domain (SLD)

Third Level Domain
(subdominios)

Nome DNS do
computador

Figura adaptada de https://hugoemiliano.info/2017/07/05/servicos-e-protocolos-dns/
Por exemplo, a URL <www.microsoft.com> pode ser compreendida da seguinte forma:

e .com: Top Level Domain (TLD);

microsoft: Second Level Domain (SLD);

nao ha terceiro nivel (subdominio) para essa URL;

e www: Nome do computador (“www” é um nome padrdo para servidores Web).

Abaixo uma outra figura, mostrando um exemplo com subdominio. Nesse caso a URL completa para acessar
0 “HOST” seria <HOST.SUBDOMINIO1.EMPRESA3.COM.BR>.

RAIZ DA
INTERNET
. GERENCIADO
PELOS
RAIZ-  SERVIDORES
RAIZ

~ e
INT/NET/ORG...

SUBDOMINIO
DA EMPRESA 3

' ” NOME DNS
— ATRIBUIDO AO

HOST—/  COMPUTADOR

Fonte: http://www.abusar.org/dns_como.html
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Para ndo haver consultas constantes a servidores DNS de mais alto nivel (mais préximos da raiz, ou a prépria
raiz), os servidores DNS possuem uma memdria cache?, permitindo a resposta imediata ao solicitante
(quando tiver a informacdo). Quando ndo tiver a informacao, deve-se buscar nos niveis superiores.

E possivel também, em sistemas operacionais como Windows e Linux, configurar em traducdes fixas, de
dominio para endereco IP (arquivo hosts, como ja vimos). Uma ferramenta comum ao Windows e Linux para
obter informacgdes sobre registros de DNS de um determinado dominio, host ou IP é o nslookup (vale a pena
utiliza-la, pois ha questdes que cobram o seu conhecimento):

CA\Windows\system32\cmd.exe - O it

Em relagao ao padrdo Unix, o servidor de nomes mais conhecido é o BIND, que é conjunto de softwares DNS,
gue contém um daemon servidor de nomes (named), uma biblioteca resolver (nosso “resolvedor”) e outros
programas. 0] Bind é mantido pela ISC (Internet Software Consortium -
<https://www.isc.org/downloads/bind/>).

O arquivo de configuragdo para o resolvedor é o resolv.conf e fica localizado em /etc. Trata-se de um arquivo
em texto plano usualmente criado pelo administrador ou por aplicacdes que gerenciam tarefas de
configuracao.

O espaco de nomes do DNS é dividido em zonas ndo superpostas. Cada zona esta associada a um ou mais
servidores de nomes, que mantém o banco de dados para a zona. A figura abaixo mostra tal conceito:

2 Responsavel por armazenar consultas recentes, respondendo ao solicitante diretamente.
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Zona:
microsoft.com

Zona:
ejemplo.microsoft.com

Fonte: http://un-newbie.blogspot.com.br/2014/03/introduccion-transferencia-de-zona-y.html

Os registros de recursos (RRs) sdo o banco de dados do DNS. Sdo compostos por tuplas de cinco campos:
<nome_dominio, tempo_vida, classe, tipo, valor>, descritos abaixo:

e Nome: chave de pesquisa primaria para atender as consultas;

e Tempo_vida (TTL): tempo que deve permanecer em cache (em segundos);

e C(lasse: geralmente IN (Internet);

e Tipo: SOA, A, AAAA etc. (tabela a seguir);

e Valor: nimero, nome de dominio ou string ASCII.

Significado

SOA  Inicio de autoridade (Start of Authority). Parametros para essa zona.

A Endereco IPv4. Inteiro de 32 bits.
AAAA  Enderego IPv6. Inteiro de 128 bits.

MX Troca de mensagens de e-mail. Prioridade, dominio disposto a aceitar e-

mails.

NS Servidor de nomes. Nome de um servidor para este dominio.
CNAME Nome candnico (alias = apelido). Nome de dominio.

PTR Ponteiro (usado para o DNS reverso?) Nome alternativo de um end. IP.

SPF Estrutura de politica do transmissor. Codificagao de texto da politica de envio de

mensagens de e-mail.
SRV Identifica computadores que hospedam Host que o oferece.
servicos especificos.
TXT Informagdes sobre um servidor, rede, Texto ASCIl com descrigdes.
datacenter etc.

Outro conceito cobrado em provas de concurso é a resposta autoritativa ou ndo-autoritativa. Vejamos suas
definicbes a seguir.

3 Envia um enderego IP como consulta e recebe o nome como resposta.

.a-”’fﬂf
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Um servidor DNS autoritativo possui autoridade sobre um nome de dominio. O DNS autoritativo dita qual
serd o apontamento da tabela de DNS do seu sitio. Uma resposta autoritativa® de um servidor é a garantia
de estar atualizada, enquanto uma resposta nao-autoritativa pode estar desatualizada (cache com
informacdes antigas, por exemplo). Existe um percentual elevado de respostas ndo autoritativas que estdo
perfeitamente corretas, casos em que mudancas de enderegcamento sao raros.

Servidores primarios e secundarios s3ao autoritativos para os seus dominios, porém nao o sdo sobre
informagdes a respeito de outros dominios mantidas em cache. Servidores caching-only nunca sao
autoritativos, mas possuem a vantagem de reduzir a quantidade de trafego DNS na rede.

Uma politica que pode ser adotada para equilibrar as vantagens de cada técnica é colocar um servidor
secundario ou caching-only em cada segmento de rede ou sub-rede. E admissivel uma mdaquina ser servidora
primaria para um dominio e servidora secundaria para outros dominios.

Para ndo sobrecarregar servidores, existe uma abordagem popular e simples: o balanceamento de carga por
DNS. Considere a figura abaixo e o passo a passo mostrado na sequéncia.

-3

3 Servidor 1
S g
DNS X Servidor 2
Autoritario ;

) 2 s

4 N .

= .

Cliente 1 %NS intermediérios \
9
8.8
O Servidor n

Cliente 2

Fonte: Prova FCC — 2016 — ELETROSUL — Profissional de Nivel Superior/Informatica

1. Cliente 1 tenta acessar o site, é realizada uma pesquisa no DNS local para determinar qual é o
endereco IP correspondente;

2. O pedido de endereco chega ao servidor de DNS autoritario do dominio;

A primeira vez que esta consulta é feita, o servidor DNS remoto pode retornar todos os registros de

enderecos que ele tem para o site;

O servidor DNS local, em seguida, determina o endereco de registro para retornar ao cliente;

Se todos os registros sao retornados, o cliente utilizara o primeiro que Ihe é atribuido;

O servidor responde ao cliente e atende ao pedido;

A cada pedido, o algoritmo Round Robin roda os enderecos e retorna pela ordem em que eles estao;

Cada consulta DNS ird resultar em um cliente usando um endereco diferente;

Esta rotacdo de enderecos ird distribuir pedidos para os servidores.

w

© 0N U A
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Questoes Comentadas

1. (CESPE/TRE-GO - 2015) Quando o cliente de um servigo DNS (domain name system) envia um pedido
de resolucao de nomes a um servidor, esse pedido é transportado pelo TCP, que se encarrega de buscar

os servidores DNS primario e secundario.
Comentarios:
O DNS atua na camada de aplicacdo do TCP/IP e, como ja vimos, o protocolo de transporte utilizado para

requisicdes de DNS é o UDP. Para a transferéncia de zonas de DNS, o protocolo de transporte utilizado é o
TCP. Portanto, a questdo esta errada.

2. (FCC/CNMP - 2015) O servico de nome de dominios (DNS) possui uma arquitetura do tipo
cliente/servidor na qual a base de dados é distribuida por toda internet. Nessa arquitetura, o acesso

ao servidor DNS para buscar o relacionamento IP/Dominio é feito pelo cliente que é o
A) Browser.
B) DNS Cache.
C) DNS Resolver.
D) DNS Searcher.
E) Gateway.
Comentarios:
Conforme vimos, o browser (navegador) ndo resolve o nome! Supondo que uma URL seja solicitada através
de um browser, o “resolvedor DNS” tera o papel de resolver o DNS (o préprio nome ja diz isso). Pode ser
através do arquivo hosts (maquina local) ou através de solicitacdo ao servidor DNS “mais proximo” (mais
comum - geralmente o servidor DNS utilizado pelo provedor de acesso a Internet). Se o servidor DNS tiver a
informacdo em cache, ele responde, sendo faz uma busca nos servidores superiores na hierarquia DNS,

atualiza sua cache e responde ao “resolvedor”. Portanto, a alternativa C esta correta e é o gabarito da
questao.

3. (CESPE/FUB - 2015) O protocolo DNS (domain name service), localizado no nivel de aplica¢do da

camada de transporte do TCP, é responsavel pelo mapeamento de nomes e de enderecos.
Comentarios:

O DNS esta localizado na camada de aplicagdo. A questdo misturou “nivel de aplicacdo da camada de
transporte do TCP”. Portanto, a questao estd errada.
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4. (FGV/TCE-SE-2015) Um programa precisa simular o comportamento de um cliente DNS. Para funcionar
adequadamente, o programa precisa enviar as consultas para um servidor DNS, especificamente para
a sua porta:

A) udp/23

B) icmp/34

C) tcp/22

D) ip/50

E) udp/53

Comentarios:

Como ja vimos, o protocolo de transporte utilizado para consultas DNS é o UDP e a porta é a 53. Essas
informacdes devem estar enraizadas em seu cérebro! Para a transferéncia de zonas de DNS, é utilizado o

TCP (na mesma porta: 53) como protocolo de transporte. Portanto, a alternativa E esta correta e é o gabarito
da questao.

5. (CESPE/TRE-MT - 2015) Acerca do servidor DNS/BIND (Domain Name System/Berklay Internet

Domain), cuja funcionalidade é resolver nomes da rede, assinale a opgao correta.

A) Cada dominio tem seus registros de recursos e o registro de dominio denominado NS (name server), o
qual é utilizado para definir propriedades basicas do dominio e sua zona.

B) Um servidor DNS utiliza LDAP para fazer armazenamento das zonas de dominio para uma rapida resolucdo
de um nome.

C) O BIND, que utiliza a porta 53, é um programa de cddigo aberto utilizado pela maior parte dos servidores
DNS.

D) Os dominios de um servidor DNS sdo organizados na Internet sobre uma estrutura de dados do tipo lista
encadeada, sendo o primeiro elemento da lista um ponto.

E) O protocolo HTTP implementa, por padrdo, um servidor de resolucdao de nomes amplamente utilizado na
Internet conhecido como DNS.

Comentarios:
Para quem ndo estd acostumado com essa parte de servidores, memorize o seguinte: servidor DNS é quase

sindnimo de BIND! Se vocé ainda ndo o conhece e ndo leu sobre ele, recomendo uma passada rapida na URL
https://www.isc.org/downloads/bind/. Portanto, a alternativa C esta correta e é o gabarito da questdo.
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6. (CESPE/TRE-PI - 2016) E correto afirmar que o DNS (Domain Name System)

A) utiliza bancos de dados centralizados e em rede para armazenar suas tabelas de identificagao e rotas.
B) prové resolugao de nomes independentemente do protocolo de transporte.

C) prové servico de distribuicdo de carga entre servidores web replicados.

D) tem interagdo direta com os usudrios, por ser uma aplicagcdao web.

E) utiliza o paradigma P2P na camada de aplicagao para prover apelidos (aliasing) de hospedeiros.
Comentarios:

Uma das funcionalidades do DNS é o servico de distribuicao de carga entre servidores web replicados, através
do uso do algoritmo Round Robin. Portanto, a alternativa C estd correta e é o gabarito da questdo.

7. (CESPE/Policia Federal - 2018) As atualizagdes entre servidores DNS utilizam o UDP, enquanto as
consultas feitas a servidores DNS utilizam o TCP (ou, opcionalmente, o SCTP).

Comentarios:

Mesmo que vocé ndo lembre do que vimos em aula, vamos tentar utilizar a l6gica: o UDP é bem mais leve,
entdo deve ser utilizado em consultas DNS, pois tais consultas ocorrem em grande niumero na Internet e se
alguma mensagem for perdida ndo hd grandes problemas, bastando realizar uma nova consulta. As
atualizagbes entre servidores DNS sdo bem menos frequentes que as consultas e é importante que
mensagens nao sejam perdidas pela rede, logo, é interessante que se utilize TCP, correto? Bom, essa légica
é a utilizada no DNS! E, como podemos ver, a questdo inverteu o TCP com o UDP. Portanto, a questdo estd
errada.

8. (CS UFG/AL-GO - 2015) Um usuario de uma distribuicdo Ubuntu Linux deseja configurar o servigo de
DNS em seu computador. O nome do arquivo de configuragdo em que devem ser inseridos os
enderecos IP dos servidores DNS apropriados a rede desse usuario é:

A) /etc/svc.conf

B) /etc/nsswitch.conf

C) /etc/resolv.conf

D) /etc/nameserver.conf
Comentarios:

Essa questdo é facil para quem tem contato com configuracdo do DNS no Linux. Para quem nao tem, é sé
lembrar do resolver (“resolvedor”) e ver que o Unico nome parecido é resolv.conf. A questdo ajudou e ndo
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colocou diretdrios variados, colocou apenas o “/etc”, que é o correto (padrdo). Portanto, a alternativa C estd
correta e é o gabarito da questao.

9. (IADES/CRC-MG - 2015) Quanto ao programa que é normalmente utilizado para testar se um servidor
DNS (Domain Name Server) esta funcionando corretamente, ou seja, resolvendo nomes para os

enderecos IP, assinale a alternativa correta.
A) ping
B) tracert
C) nslookup
D) ipconfig
E) net host
Comentarios:
(A) Serve para ver se “esta vivo”; (B) Serve para tracar uma rota (roteadores intermediarios); (C) Exatamente!
ns = name server, lookup = “dar uma olhada”, se vocé nunca usou, experimente agora no prompt: nslookup

estrategiaconcursos.com.br; (D) verifica configuracdes das interfaces de rede; (E) o comando net ndo possui
o parametro host! Portanto, a alternativa C esta correta e é o gabarito da questao.

10.(FGV/IBGE - 2016) Ao tentar acessar o site intranet da sua organiza¢gdo, www.intranet.xxx.com, um
usudrio notou que o navegador retornava uma falha. Chamado para identificar a causa do problema,
o suporte verificou que funcionava normalmente um ping da maquina do usuario para o endereco IP
do servidor que hospedava a intranet. Nesse servidor, verificou também que o apache estava no ar,

funcionando sem problemas. O suporte concluiu que uma possivel causa do problema seria uma falha:
A) no switch local que atende o usuario;
B) na determinacao do endereco MAC destino;
C) na resolucdo de nomes;
D) na configuracdo do gateway default;
E) na tabela local de roteamento.
Comentarios:
Sempre que determinado equipamento estiver ativo e um determinado servico também (ex.: servidor Web

Apache), serd possivel acessa-lo através do endereco IP do equipamento (se ndo houver restricdes de acesso,
claro). Mas se houver algum problema na resolucio de nomes, ndo apontando o nome (ex.:

a Arquitetura e Sistemas Operacionais p/ SEFAZ-RJ (Auditor - Area TI) - 2021 - Pré-Edital
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<www.intranet.xxx.com>) para o endereco IP correspondente, ocorrera o problema descrito na questao.
Portanto, a alternativa C esta correta e é o gabarito da questao.

11.(CESPE/TCE-SC - 2016) Apds o servidor local SMTP aceitar uma mensagem para subsequente envio, é
necessdrio determinar o endereco do servidor de email do destinatario. Essa etapa é realizada
mediante consulta DNS a um servidor de nomes capaz de prover a informag¢do, no qual serdo

verificados os registros especiais MX (mail exchange).
Comentarios:
Vamos relembrar a tabela, focando na linha sobre “MX":
Tipo Significado Valor

SOA Inicio de autoridade (Start of Authority).  Parametros para essa zona.

A Enderecgo IPv4. Inteiro de 32 bits.
AAAA Enderego IPv6. Inteiro de 128 bits.
MX Troca de mensagens de e-mail. Prioridade, dominio disposto a aceitar e-mails.
NS Servidor de nomes. Nome de um servidor para este dominio.
CNAME Nome canoénico (alias = apelido). = Nome de dominio.
PTR  Ponteiro (usado para o DNS reverso ) Nome alternativo de um end. IP.
SPF  Estrutura de politica do transmissor. Codificacdao de texto da politica de envio de mensagens
de e-mail.
SRV Identifica computadores que hospedam servicos especificos. Host que o oferece.
TXT  InformacgGes sobre um servidor, rede, datacenter etc. Texto ASCII com descricoes.

Portanto, a questdo esta correta.

12.(CESPE/Policia Cientifica-PE - 2016) Na operag¢do de um servigo DNS, se uma consulta a um servidor de
alto nivel retornar uma resposta positiva para o servidor DNS local, o mapeamento nome/endereco

sera
A) armazenado definitivamente no banco de dados do servidor DNS local.
B) replicado para todos os servidores DNS alcancgdveis para que estejam disponiveis a outras consultas.

C) repassado pelo médulo tradutor a um servidor raiz para confirmar a resposta recebida.
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D) armazenado em cache local e pode ser mantido por um tempo definido por configuracao.

E) repassado ao médulo tradutor do provedor de servigos para realizar a entrega a aplica¢do.

Comentarios:

Quando o servidor DNS local busca uma informacdo nova, ele guarda na cache, por tempo determinado.

Esse tempo varia de segundos/minutos a um dia, por exemplo. Depende do tempo definido no campo TTL.
Portanto, a alternativa D estd correta e é o gabarito da questao.

13.(FCC/ELETROSUL - 2016) O balanceamento de carga por DNS é uma abordagem popular e simples para

as solicitagcdes de balanceamento de servidores. Considere a figura abaixo.

»
4

6@ 1 4 ¥
Cliente 1 %)NS intermediérios

& ' \Egm

Cliente 2

De acordo com a figura, geralmente sao estes os passos que ocorrem assim que é feita uma consulta
DNS:

1. Quando um cliente tenta acessar o site, é realizada uma pesquisa no DNS local para determinar qual
é o enderego |...... correspondente;

2. O pedido de enderego chega ao servidor de DNS IL...... do dominio;

3. A primeira vez que esta consulta é feita, o servidor DNS remoto pode retornar todos os registros de
enderecos que ele tem para o site;

4. O servidor DNS lll......, em seguida, determina o enderego de registro para retornar ao cliente;

5. Se todos os registros sao retornados, o cliente utilizara o primeiro que lhe é atribuido;

6. O servidor responde ao cliente e atende ao pedido;

7. A cada pedido, o algoritmo Round Robin roda os enderegos e retorna pela ordem em que eles estdo;
8 . Cada consulta DNS ira resultar em um cliente usando um enderego IV......;

9. Esta rotagdo de enderecgos ird distribuir pedidos para os servidores.

As lacunas de | a IV sdo, correta e respectivamente, preenchidas com:
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A) TCP - autoritario - local - TCP igual ao obtido em 1

B) IP - autoritario - local - IP diferente

C) do servidor - local - autoritario - de um servidor

D) do servidor - autoritario - local - do servidor igual ao obtido em 1
E) IP - local - autoritario - IP igual ao obtido em 1

Comentarios:

Quando um cliente tenta acessar o site, é realizada uma pesquisa no DNS local para determinar qual é o
endereco IP (DNS traduz nome em endereco IP) correspondente; O pedido de endereco chega ao servidor
de DNS autoritario (apds o servidor DNS local, chega ao servidor que possui os registros atualizados =
autoritario) do dominio; O servidor DNS local (depois de retornar do servidor autoritario, o servidor local
atualiza a cache e envia ao cliente), em seguida, determina o endereco de registro para retornar ao cliente;
Cada consulta DNS ird resultar em um cliente usando um endereco IP diferente (essa é a ideia do algoritmo
Round Robin, o balanceamento de carga). Portanto, a alternativa B estda correta e é o gabarito da questao.

14.(MPE-RS/MPE-RS - 2015) Em relagdo ao Domain Name System (DNS), considere as seguintes

afirmacgoes.

I. O DNS é o sistema de nomes empregado na Internet e se caracteriza por oferecer um espago de
nomes hierarquico, onde os nomes e seus respectivos atributos sdo mantidos em registros

denominados de RR (Resource Records) e que sdao consultados com o auxilio do protocolo DNS.

Il. Os servidores DNS sao organizados em trés niveis: servidores DNS raiz (root), servidores DNS de

dominio de alto nivel (Top Level Domain - TLD) e servidores DNS autoritativos (authoritative).

Ill. Em uma consulta recursiva, um cliente DNS faz uma requisicao DNS e recebe apenas uma resposta
final correspondente a essa requisi¢cao. JA em consultas DNS iterativas, a resposta a requisicao DNS
pode ser parcial, obrigando o cliente DNS a encaminhar novas requisicdes DNS a outros servidores DNS

até obter a resposta final desejada.

Quais estdo corretas?

A) Apenas I.

B) Apenas Il

C) Apenas lell.
D) Apenas ll e lll.
E)I, Il elll.
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Comentarios:

Essa questdo é um excelente resumo de DNS! Sem entrar nos detalhes, claro. Leia mais uma vez para ficar
bem claro...A alternativa E esta correta e é o gabarito da questdo.

15.(CESPE/TCE-PR - 2016) Uma consulta DNS inicial tipica, originada de uma maquina de usuario e
encaminhada ao servidor de nomes local para um nome de dominio externo ndo armazenado em cache
DNS, sera do tipo

A) raiz.

B) dominio de alto nivel.

C) iterativa.

D) recursiva.

E) direta.

Comentarios:

O foco da questdo é a consulta realizada de um equipamento ao servidor DNS local, supondo que a
informacdo nao esteja na memdria cache desse servidor local. Nesse caso, o servidor DNS local ira requisitar
ao servidor DNS TLD, recebera como resposta o proximo servidor DNS a ser consultado e repetira o processo
até ter toda a informacgdo desejada. Armazenara em sua cache e responderd ao cliente (equipamento que

fez a solicitacdo inicial). Note que o cliente fez uma requisicdo apenas e obteve uma resposta, mas o servidor
DNS local realizou consultas recursivas. Portanto, a alternativa D estd correta e é o gabarito da questao.

16.(FUNRIO/CM Nova Iguagu - 2016) Um administrador de rede esta configurando o DNS de um servidor
e vai trabalhar com o registro que define as caracteristicas da zona a ser configurada, tais como, o
nome da zona e o nome do servidor, que é a autoridade para a referida zona, ou seja, o servidor DNS

no qual esta a zona que foi criada originalmente. Esse registro é conhecido pela sigla
A) HINFO.
B) MX.
C) SOA.
D) CNAME.
Comentarios:
Mais uma vez aquela tabela, agora copiei apenas a linha sobre o “SOA”:

SOA Inicio de autoridade (Start of Authority). = Parametros para essa zona.
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Ou seja, se falar sobre caracteristicas/parametros de uma zona, trata-se do registro Start of Authority (SOA).

Portanto, a alternativa C estd correta e é o gabarito da questao.

17.(FCC/PRODATER - 2016) No Servico de Nomes de Dominio - DNS existem diferentes tipos de servidores
distribuidos hierarquicamente que armazenam informagbes também de forma hierarquica.

Considerando o nome: www.empresa.com, o dominio .com é gerenciado pelo servidor
A) Global.
B) PDR.
C) Authoritative.
D) TLD.
E) Root.
Comentarios:

Os dominios de mais alto nivel sdo classificados em genéricos (".com", ".edu", ".bradesco" etc.) ou cddigos

de paises (".br", ".mx", ".uy", ".jp" etc.). Em inglés é conhecido como TLD (Top Level Domain) e os servidores

DNS TLD gerenciam tais dominios. Abaixo podemos ver mais exemplos de TLDs genéricos e dois exemplos
de cédigos de paises. Portanto, a alternativa D estd correta e é o gabarito da questao.

18.(IBFC/EBSERH-HUAP - 2016) O Domain Name System (DNS) é um sistema de gerenciamento de nomes

hierarquicos e distribuidos. A funcionalidade do DNS Reverso vem a ser:
A) reverter a funcionalidade bésica de um DNS padrdo obtendo o endereco MAC.
B) resolver um endereco IP, buscando o nome de dominio associado ao host.
C) resolver o nome do dominio de um host qualquer para seu endereco IP correspondente.
D) com base na regido geografica, obter automaticamente um endereco IP local.
E) resolver o problema da reversdo do IPv6 para o IPv4 de uma forma rapida e automatica.
Comentarios:
A questdo comeca com a definicdo de DNS, segundo o Tanenbaum. O DNS tem a funcdo de traduzir um nome
em um endereco, entdo o DNS reverso faz o contrario: traduz um endereco em um nome. E definido através
do registro PTR:
PTR Ponteiro (usado para o DNS reverso) Nome alternativo de um end. IP.
Portanto, a alternativa B estd correta e é o gabarito da questao.
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19.(FCC/CREMESP - 2016) O sistema de gerenciamento de nomes de dominio é composto de servidores
distribuidos hierarquicamente nos varios niveis do dominio da internet. Nesse sistema, quando um

computador cliente faz uma solicitacao de nome de dominio, ele envia a solicitagao para o
A) servidor de nomes local da rede em que estd o computador.
B) resolver localizado no préprio computador.
C) servidor de nomes raiz da internet.
D) gerenciador de solicitagdes localizado no servidor de nomes.
E) controlador de nomes de dominio de topo.
Comentarios:
Como vimos, quando um aplicativo (navegador, cliente FTP, ping etc.) precisa resolver um nome, ele solicita

a um “resolvedor” no préprio computador (a questao colocou em inglés - resolver), o resolvedor consulta o
servidor DNS local, e assim por diante. Portanto, a alternativa B esta correta e é o gabarito da questao.

20.(FGV/COMPESA - 2016) O sistema de Nomes de Dominio - DNS permite transformar nomes digitados
em um navegador WEB em um endere¢o de rede. O nome do host e o nivel do dominio para o dominio

“system.master.com” sdo, respectivamente,
A) system e segundo nivel.
B) system e terceiro nivel.
C) master e terceiro nivel.
D) master e segundo nivel.
E) .com e terceiro nivel.
Comentarios:
Um servidor DNS raiz “aponta” para servidores de primeiro nivel (TLD). No dominio mostrado, o TLD é o
“.com”, que aponta para um servidor DNS responsavel por “master” (segundo nivel), que por sua vez, aponta

para um terceiro nivel, o host “system”, no caso da questdo. Portanto, a alternativa B esta correta e é o
gabarito da questao.

21.(IBFC/Policia Cientifica-PR - 2017) Servidores DNS (Domain Name Server) sdo responsaveis pela
conversao do nome dos diversos servidores espalhados pela Internet para seu nimero IP e vice-versa.
Servidores de DNS trabalham de forma colaborativa e hierarquica. Assinale a alternativa a que
apresenta o nome dado aos servidores que se encontram no topo da hierarquia de DNS:
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A) Root Name Servers

B) Main servers

C) International Name Servers

D) Controllers Servers

E) Master Servers

Comentarios:

A hierarquia DNS é uma arvore invertida, ou seja, os servidores raiz (Root Name Servers) ficam no topo, logo

abaixo ficam os TLDs (Top Level Domains), depois os de segundo nivel e assim por diante. Portanto, a
alternativa A estd correta e é o gabarito da questao.

22.(I1BFC/Policia Cientifica-PR - 2017) Servidores de DNS (Domain Name System) tém como fungdo
converter enderegos IP em seu respectivo nome e vice-versa. Para sua configuracao, sao utilizados
arquivos denominados mapas de dominio (zone). Esses arquivos sao compostos por entradas
chamadas RR (Resource Record). O tipo basico de RR que estabelece a correspondéncia entre um nome

candnico e um endereco IP é indicado por:

A) PTR

D) A
E) SOA
Comentarios:

Quando é realizada uma consulta pelo nome, esperando como resposta um endereco IP, os RRs possiveis
sdao:

A Endereco IPv4. Inteiro de 32 bits.
AAAA Endereco IPv6. Inteiro de 128 bits.
Como a questao ndo mostra “AAAA” como alternativa, sobrou apenas o “A”, que retorna um endereco IPv4.

Portanto, a alternativa D estd correta e é o gabarito da questao.
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23.(FAURGS/UFRGS - 2015) Considere as afirmativas abaixo com relagdo a mecanismos de resolugdo de

nomes na Internet.

I - Domain Name System (DNS) baseia-se em informagdes que podem estar distribuidas em varios
computadores da Internet.

Il - A técnica de host file permite resolver nomes sem ter que acessar a Internet.

Il - Atualmente, a técnica de DNS esta sendo substituida pela técnica de host file, na resolugdo de

nomes.
Quais estao corretas?
A) Apenas .
B) Apenas |l e ll.
C) Apenas lelll.
D) Apenas Il e lll.
E)I, Il elll.
Comentarios:
(1) E um sistema com bancos de dados distribuidos, sen3o ficaria invidvel o uso de DNS com o tamanho que
a Internet adquiriu hd um bom tempo! (I1) E o famoso arquivo hosts no Windows ou Linux, por exemplo, uma
traducdo direta, sem consultar servidores DNS. (l11) Nada disso! Host file é uma excecdo, o padrdo é consultar

servidores DNS. Alids, existem malwares que utilizam essa técnica para enviar a vitima para o lugar errado
para determinadas URLs! Portanto, a alternativa B esta correta e é o gabarito da questao.

24.(FGV/IBGE - 2017) Servidores DNS podem ser configurados para compartilhar e distribuir cargas a um
grupo de servidores da rede por meio da técnica de balanceamento de carga denominada:

A) Backbone;

B) Round-robin;

C) DNS reverso;

D) Packet sniffer;

E) IP spoofing.

Comentarios:

Um algoritmo utilizado em algumas dreas da computagao, como por exemplo, o gerenciamento de processos

em um sistema operacional, € o Round-Robin. No caso do gerenciamento de processos, fracdes de tempo
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sdo atribuidas para cada processo em partes iguais e de forma circular, evitando a monopolizacdo do
processador. Para o balanceamento de carga DNS, o principio é o mesmo, mas o rodizio é realizado de acordo
com os acessos. Por exemplo, se ha trés servidores que respondem pelo nome X, a primeira consulta sera
realizada no servidor 1, depois no 2 e a seguinte no 3. A quarta consulta sera realizada no servidor 1 e assim
por diante. Portanto, a alternativa B esta correta e é o gabarito da questao.

25.(FGV/MPE-BA - 2017) Uma instituicdo precisou alterar no seu servidor DNS o nimero IP de seu servidor

Web. Em relagdo a essa situagdo, é correto afirmar que:

A) realizada a atualizacdo do endereco IP, o protocolo DNS garante que essa mudanca seja refletida
imediatamente em todos os servidores autoritativos do dominio;

B) para apontar para outro endereco IP, no servidor DNS houve a mudanca do registro do tipo PTR;
C) servidores secundarios DNS so serdo atualizados apds o fim do expire value do campo SOA;

D) consultas DNS que retornarem respostas ndo autoritativas podem ainda mostrar o endereco IP antigo do
servidor Web;

E) clientes DNS compativeis com a RFC 2308 sempre retornardo o novo endereco IP, por ndo implementarem
cache negativo.

Comentarios:

Imagine a seguinte situacdo: vocé alterou no servidor DNS de sua empresa o endereco IP do servidor Web,
de 200.100.100.55 para 200.100.100.99. Entdo: (A) ndo hd atualizacdo automadtica aos servidores
autoritativos do dominio! (B) PTR serve para o DNS reverso; (C) O nome correto do campo para essa
finalidade é Refresh; (D) Respostas ndo autoritativas sdo aquelas que estdo em cache, entdo enquanto a
cache ndo for atualizada, ainda terd o endereco IP 200.100.100.55 (o antigo); (E) O titulo da RFC 2308 ja diz
tudo: “Negative Caching of DNS Queries (DNS NCACHE)”, ou seja, implementa o cache negativo. Portanto, a
alternativa D esta correta e é o gabarito da questao.

26.(FEPESE/CIASC - 2017) Analise as afirmativas abaixo com rela¢do ao servico de resolugdo de nomes
DNS.

1. Consulta Recursiva é o tipo de consulta que ocorre quando servidor DNS nao sabe ou nao é
responsavel pela resolucdao do nome. O Servidor neste caso realiza consultas recursivas na hierarquia

de nomes em busca da resposta para a consulta realizada.

2. Consulta Interativa é o tipo de consulta que ocorre quando servidor DNS nao sabe ou nao é
responsavel pela resolucdao do nome. O Servidor neste caso realiza consultas recursivas na hierarquia

de nomes em busca da resposta para a consulta realizada.

3. Consulta Interativa é o tipo de consulta que ocorre quando o servidor DNS apenas responde a

consulta caso ele seja responsavel pela resolu¢ao do nome consultado.
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4. Um problema bastante comum de configuragdao é permitir que qualquer maquina na Internet faga
consultas ao servidor DNS recursivo de uma determinada rede. Servidores com esse problema sao
comumente chamados de servidores DNS recursivos abertos.

Assinale a alternativa que indica todas as afirmativas corretas.
A) S3o corretas apenas as afirmativas 1 e 2.
B) S3o corretas apenas as afirmativas 2 e 3.
C) Sdo corretas apenas as afirmativas 1, 2 e 4.
D) S3o corretas apenas as afirmativas 1, 3 e 4.
E) Sdo corretas apenas as afirmativas 2, 3 e 4.
Comentarios:
(1) Exato, conforme a consulta numero 1 da figura; (2) Misturou consulta iterativa com recursiva! (3) Exato,
temos varios exemplos na figura: consultas 2, 4, 6 e 8; (4) Esse “problema” pode causar ataques de negacao
de servigco, com a solicitacdo de diversas consultas ao servidor DNS, que ndo deveriam estar disponiveis a

“qualquer um”. O nome dado a essa situagdo é servidor DNS recursivo aberto, mais um aprendizado...
Portanto, a alternativa D esta correta e é o gabarito da questao.

27.(FAURGS/BANRISUL - 2018) Um cliente DNS, ao fazer a requisicio DNS para resolver o nome
www.banrisul.com.br, recebe como resposta uma mensagem do tipo non authoritative. Esse tipo de

resposta é obtido por meio de um registro DNS (resource record - RR) armazenado
A) em um cache de DNS.
B) em um servidor interativo sem cache DNS.
C) em um servidor recursivo sem cache DNS.
D) no arquivo de zona do DNS primario.
E) no arquivo de zona do DNS secundario.
Comentarios:
Um servidor DNS autoritativo possui autoridade sobre um nome de dominio. O DNS autoritativo dita qual
sera o apontamento da tabela de DNS do seu sitio. Uma resposta autoritativa de um servidor é a garantia de
estar atualizada, enquanto uma resposta ndo-autoritativa pode estar desatualizada (cache com informacdes

antigas, por exemplo). Existe um percentual elevado de respostas ndo autoritativas que estao perfeitamente
corretas, casos em que mudancas de enderegamento sdo raros.
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Servidores primdrios e secundarios sdo autoritativos para os seus dominios, porém ndo o sdo sobre
informagdes a respeito de outros dominios mantidas em cache. Servidores caching-only nunca sao
autoritativos, mas possuem a vantagem de reduzir a quantidade de trafego DNS na rede. Portanto, a
alternativa A estd correta e é o gabarito da questao.

28.(AOCP/Prefeitura de Betim-MG - 2020) O DNS (Domain Name System) é um sistema hierarquico
descentralizado para computadores, servigos e qualquer outro recurso conectado a Internet ou a uma

rede privada. Ele é definido pelas RFC’s
A) 1021 e 1025.
B) 1080 e 1081.
C) 1034 e 1035.
D) 1011 e 1012.
E) 980 e 981.
Comentarios:
Que questdo é essa??? Cobrar RFC é muita sacanagem! Mas, enfim...
Confesso que tive que pesquisar...pela légica eu ndo marcaria a alternativa A por ndo ter duas RFC's na

sequéncia. Na prova eu chutaria alguma outra. Aproveitei para atualizar a aula e ja coloquei 1a...RFC's 1034
e 1035. Portanto, a alternativa C esta correta e é o gabarito da questao.

LISTA DE QUESTOES

1. (CESPE/TRE-GO - 2015) Quando o cliente de um servigo DNS (domain name system) envia um pedido
de resolucao de nomes a um servidor, esse pedido é transportado pelo TCP, que se encarrega de buscar

os servidores DNS primario e secundario.

2. (FCC/CNMP - 2015) O servico de nome de dominios (DNS) possui uma arquitetura do tipo
cliente/servidor na qual a base de dados é distribuida por toda internet. Nessa arquitetura, o acesso

ao servidor DNS para buscar o relacionamento IP/Dominio é feito pelo cliente que é o
A) Browser.
B) DNS Cache.
C) DNS Resolver.

D) DNS Searcher.
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E) Gateway.

3. (CESPE/FUB - 2015) O protocolo DNS (domain name service), localizado no nivel de aplica¢gdo da

camada de transporte do TCP, é responsavel pelo mapeamento de nomes e de enderegos.

4. (FGV/TCE-SE-2015) Um programa precisa simular o comportamento de um cliente DNS. Para funcionar
adequadamente, o programa precisa enviar as consultas para um servidor DNS, especificamente para

a sua porta:
A) udp/23
B) icmp/34
C) tcp/22
D) ip/50

E) udp/53

5. (CESPE/TRE-MT - 2015) Acerca do servidor DNS/BIND (Domain Name System/Berklay Internet

Domain), cuja funcionalidade é resolver nomes da rede, assinale a opgao correta.

A) Cada dominio tem seus registros de recursos e o registro de dominio denominado NS (name server), o
qual é utilizado para definir propriedades basicas do dominio e sua zona.

B) Um servidor DNS utiliza LDAP para fazer armazenamento das zonas de dominio para uma rapida resolucao
de um nome.

C) O BIND, que utiliza a porta 53, é um programa de cddigo aberto utilizado pela maior parte dos servidores
DNS.

D) Os dominios de um servidor DNS sdo organizados na Internet sobre uma estrutura de dados do tipo lista
encadeada, sendo o primeiro elemento da lista um ponto.

E) O protocolo HTTP implementa, por padrao, um servidor de resolu¢cdo de nomes amplamente utilizado na
Internet conhecido como DNS.

6. (CESPE/TRE-PI - 2016) E correto afirmar que o DNS (Domain Name System)

A) utiliza bancos de dados centralizados e em rede para armazenar suas tabelas de identificacdo e rotas.
B) prové resolucdo de nomes independentemente do protocolo de transporte.

C) prové servico de distribuicdo de carga entre servidores web replicados.

D) tem interacdo direta com os usudrios, por ser uma aplicacdo web.
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E) utiliza o paradigma P2P na camada de aplicacdo para prover apelidos (aliasing) de hospedeiros.

7. (CESPE/Policia Federal - 2018) As atualizagbes entre servidores DNS utilizam o UDP, enquanto as

consultas feitas a servidores DNS utilizam o TCP (ou, opcionalmente, o SCTP).

8. (CS UFG/AL-GO - 2015) Um usuario de uma distribui¢do Ubuntu Linux deseja configurar o servigo de
DNS em seu computador. O nome do arquivo de configuragdo em que devem ser inseridos os

enderecos IP dos servidores DNS apropriados a rede desse usuario é:
A) /etc/svc.conf
B) /etc/nsswitch.conf
C) /etc/resolv.conf

D) /etc/nameserver.conf

9. (IADES/CRC-MG - 2015) Quanto ao programa que é normalmente utilizado para testar se um servidor
DNS (Domain Name Server) esta funcionando corretamente, ou seja, resolvendo nomes para os
enderecos IP, assinale a alternativa correta.

A) ping

B) tracert
C) nslookup
D) ipconfig

E) net host

10.(FGV/IBGE - 2016) Ao tentar acessar o site intranet da sua organiza¢gdo, www.intranet.xxx.com, um
usuario notou que o navegador retornava uma falha. Chamado para identificar a causa do problema,
o suporte verificou que funcionava normalmente um ping da maquina do usuario para o enderego IP
do servidor que hospedava a intranet. Nesse servidor, verificou também que o apache estava no ar,

funcionando sem problemas. O suporte concluiu que uma possivel causa do problema seria uma falha:
A) no switch local que atende o usuario;
B) na determinacao do endereco MAC destino;
C) na resolucdo de nomes;
D) na configuracdo do gateway default;

E) na tabela local de roteamento.
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11.(CESPE/TCE-SC - 2016) Apds o servidor local SMTP aceitar uma mensagem para subsequente envio, é
necessdrio determinar o enderegco do servidor de email do destinatdrio. Essa etapa é realizada
mediante consulta DNS a um servidor de nomes capaz de prover a informag¢dao, no qual serdo
verificados os registros especiais MX (mail exchange).

12.(CESPE/Policia Cientifica-PE - 2016) Na operac¢do de um servigo DNS, se uma consulta a um servidor de
alto nivel retornar uma resposta positiva para o servidor DNS local, o mapeamento nome/enderego

sera
A) armazenado definitivamente no banco de dados do servidor DNS local.
B) replicado para todos os servidores DNS alcangdveis para que estejam disponiveis a outras consultas.
C) repassado pelo médulo tradutor a um servidor raiz para confirmar a resposta recebida.
D) armazenado em cache local e pode ser mantido por um tempo definido por configuracao.

E) repassado ao médulo tradutor do provedor de servigos para realizar a entrega a aplicagao.

13.(FCC/ELETROSUL - 2016) O balanceamento de carga por DNS é uma abordagem popular e simples para
as solicitacdes de balanceamento de servidores. Considere a figura abaixo.

-

S

ES

8 F——H¥
Cliente 1 %Ns el . \

De acordo com a figura, geralmente sdo estes os passos que ocorrem assim que é feita uma consulta
DNS:

1. Quando um cliente tenta acessar o site, é realizada uma pesquisa no DNS local para determinar qual
é o enderego I...... correspondente;

2. O pedido de enderego chega ao servidor de DNS Il...... do dominio;

3. A primeira vez que esta consulta é feita, o servidor DNS remoto pode retornar todos os registros de
enderecos que ele tem para o site;

4. O servidor DNS lll......, em seguida, determina o endereco de registro para retornar ao cliente;
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5. Se todos os registros sao retornados, o cliente utilizara o primeiro que lhe é atribuido;

6. O servidor responde ao cliente e atende ao pedido;

7. A cada pedido, o algoritmo Round Robin roda os enderecos e retorna pela ordem em que eles estao;
8 . Cada consulta DNS ira resultar em um cliente usando um enderego IV......;

9. Esta rotagao de enderecos ird distribuir pedidos para os servidores.

As lacunas de | a IV sdo, correta e respectivamente, preenchidas com:
A) TCP - autoritario - local - TCP igual ao obtido em 1
B) IP - autoritario - local - IP diferente
C) do servidor - local - autoritario - de um servidor
D) do servidor - autoritario - local - do servidor igual ao obtido em 1

E) IP - local - autoritario - IP igual ao obtido em 1

14.(MPE-RS/MPE-RS - 2015) Em relagdo ao Domain Name System (DNS), considere as seguintes

afirmacgoes.

I. O DNS é o sistema de nomes empregado na Internet e se caracteriza por oferecer um espago de
nomes hierdrquico, onde os nomes e seus respectivos atributos sao mantidos em registros
denominados de RR (Resource Records) e que sdao consultados com o auxilio do protocolo DNS.

Il. Os servidores DNS sao organizados em trés niveis: servidores DNS raiz (root), servidores DNS de
dominio de alto nivel (Top Level Domain - TLD) e servidores DNS autoritativos (authoritative).

Ill. Em uma consulta recursiva, um cliente DNS faz uma requisicao DNS e recebe apenas uma resposta
final correspondente a essa requisi¢cdo. J4 em consultas DNS iterativas, a resposta a requisicio DNS
pode ser parcial, obrigando o cliente DNS a encaminhar novas requisi¢des DNS a outros servidores DNS
até obter a resposta final desejada.

Quais estdo corretas?

A) Apenas .

B) Apenas Il

C) Apenas lell.
D) Apenas Il e lll.
E)I, lelll.
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15.(CESPE/TCE-PR - 2016) Uma consulta DNS inicial tipica, originada de uma maquina de usuario e
encaminhada ao servidor de nomes local para um nome de dominio externo ndo armazenado em cache
DNS, sera do tipo

A) raiz.

B) dominio de alto nivel.
C) iterativa.

D) recursiva.

E) direta.

16.(FUNRIO/CM Nova Iguagu - 2016) Um administrador de rede esta configurando o DNS de um servidor
e vai trabalhar com o registro que define as caracteristicas da zona a ser configurada, tais como, o
nome da zona e o nome do servidor, que é a autoridade para a referida zona, ou seja, o servidor DNS

no qual esta a zona que foi criada originalmente. Esse registro é conhecido pela sigla
A) HINFO.
B) MX.
C) SOA.

D) CNAME.

17.(FCC/PRODATER - 2016) No Servigco de Nomes de Dominio - DNS existem diferentes tipos de servidores
distribuidos hierarquicamente que armazenam informacdes também de forma hierarquica.

Considerando o nome: www.empresa.com, o dominio .com é gerenciado pelo servidor
A) Global.
B) PDR.
C) Authoritative.
D) TLD.

E) Root.

18.(IBFC/EBSERH-HUAP - 2016) O Domain Name System (DNS) é um sistema de gerenciamento de nomes
hierarquicos e distribuidos. A funcionalidade do DNS Reverso vem a ser:

A) reverter a funcionalidade bdsica de um DNS padrao obtendo o endereco MAC.
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B) resolver um endereco IP, buscando o nome de dominio associado ao host.
C) resolver o nome do dominio de um host qualquer para seu endereco IP correspondente.
D) com base na regido geografica, obter automaticamente um endereco IP local.

E) resolver o problema da reversdo do IPv6 para o IPv4 de uma forma rapida e automatica.

19.(FCC/CREMESP - 2016) O sistema de gerenciamento de nomes de dominio é composto de servidores
distribuidos hierarquicamente nos varios niveis do dominio da internet. Nesse sistema, quando um

computador cliente faz uma solicitagdo de nome de dominio, ele envia a solicitagdo para o
A) servidor de nomes local da rede em que estd o computador.
B) resolver localizado no préprio computador.
C) servidor de nomes raiz da internet.
D) gerenciador de solicitagdes localizado no servidor de nomes.

E) controlador de nomes de dominio de topo.

20.(FGV/COMPESA - 2016) O sistema de Nomes de Dominio - DNS permite transformar nomes digitados
em um navegador WEB em um endereco de rede. O nome do host e o nivel do dominio para o dominio

“system.master.com” sdo, respectivamente,
A) system e segundo nivel.
B) system e terceiro nivel.
C) master e terceiro nivel.
D) master e segundo nivel.

E) .com e terceiro nivel.

21.(IBFC/Policia Cientifica-PR - 2017) Servidores DNS (Domain Name Server) sdo responsaveis pela
conversao do nome dos diversos servidores espalhados pela Internet para seu nimero IP e vice-versa.
Servidores de DNS trabalham de forma colaborativa e hierdrquica. Assinale a alternativa a que

apresenta o nome dado aos servidores que se encontram no topo da hierarquia de DNS:
A) Root Name Servers
B) Main servers

C) International Name Servers
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D) Controllers Servers

E) Master Servers

22.(IBFC/Policia Cientifica-PR - 2017) Servidores de DNS (Domain Name System) tém como fungdo
converter enderegos IP em seu respectivo nome e vice-versa. Para sua configuragao, sao utilizados
arquivos denominados mapas de dominio (zone). Esses arquivos sao compostos por entradas
chamadas RR (Resource Record). O tipo basico de RR que estabelece a correspondéncia entre um nome
candnico e um endereco IP é indicado por:

A) PTR

E) SOA
23.(FAURGS/UFRGS - 2015) Considere as afirmativas abaixo com relagdo a mecanismos de resolugdo de
nomes na Internet.

| - Domain Name System (DNS) baseia-se em informagdes que podem estar distribuidas em varios
computadores da Internet.

Il - A técnica de host file permite resolver nomes sem ter que acessar a Internet.

Il - Atualmente, a técnica de DNS esta sendo substituida pela técnica de host file, na resolucao de
nomes.

Quais estao corretas?
A) Apenas .
B) Apenas |l e ll.
C) Apenas lelll.
D) Apenas Il e lll.

E)I, 1lelll

24.(FGV/IBGE - 2017) Servidores DNS podem ser configurados para compartilhar e distribuir cargas a um
grupo de servidores da rede por meio da técnica de balanceamento de carga denominada:

A) Backbone;
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B) Round-robin;
C) DNS reverso;
D) Packet sniffer;
E) IP spoofing.

25.(FGV/MPE-BA - 2017) Uma instituicdo precisou alterar no seu servidor DNS o nimero IP de seu servidor

Web. Em relagdo a essa situagdo, é correto afirmar que:

A) realizada a atualizacdo do endereco IP, o protocolo DNS garante que essa mudanca seja refletida
imediatamente em todos os servidores autoritativos do dominio;

B) para apontar para outro endereco IP, no servidor DNS houve a mudanca do registro do tipo PTR;
C) servidores secundarios DNS so serdo atualizados apds o fim do expire value do campo SOA;

D) consultas DNS que retornarem respostas ndo autoritativas podem ainda mostrar o endereco IP antigo do
servidor Web;

E) clientes DNS compativeis com a RFC 2308 sempre retornardo o novo endereco IP, por ndo implementarem
cache negativo.

26.(FEPESE/CIASC - 2017) Analise as afirmativas abaixo com relagdo ao servi¢o de resolucdo de nomes
DNS.

1. Consulta Recursiva é o tipo de consulta que ocorre quando servidor DNS nao sabe ou nao é
responsavel pela resolugdo do nome. O Servidor neste caso realiza consultas recursivas na hierarquia

de nomes em busca da resposta para a consulta realizada.

2. Consulta Interativa é o tipo de consulta que ocorre quando servidor DNS nao sabe ou nao é
responsavel pela resolugdo do nome. O Servidor neste caso realiza consultas recursivas na hierarquia

de nomes em busca da resposta para a consulta realizada.

3. Consulta Interativa é o tipo de consulta que ocorre quando o servidor DNS apenas responde a

consulta caso ele seja responsavel pela resolugao do nome consultado.

4. Um problema bastante comum de configuracdo é permitir que qualquer maquina na Internet faga
consultas ao servidor DNS recursivo de uma determinada rede. Servidores com esse problema sao

comumente chamados de servidores DNS recursivos abertos.

Assinale a alternativa que indica todas as afirmativas corretas.
A) S3o corretas apenas as afirmativas 1 e 2.
B) Sdo corretas apenas as afirmativas 2 e 3.
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C) Sdo corretas apenas as afirmativas 1, 2 e 4.

D) Sdo corretas apenas as afirmativas 1, 3 e 4.

E) S3o corretas apenas as afirmativas 2, 3 e 4.

27.(FAURGS/BANRISUL - 2018) Um cliente DNS, ao fazer a requisicio DNS para resolver o nome
www.banrisul.com.br, recebe como resposta uma mensagem do tipo non authoritative. Esse tipo de

resposta é obtido por meio de um registro DNS (resource record - RR) armazenado
A) em um cache de DNS.
B) em um servidor interativo sem cache DNS.
C) em um servidor recursivo sem cache DNS.
D) no arquivo de zona do DNS primario.

E) no arquivo de zona do DNS secundario.

28.(AOCP/Prefeitura de Betim-MG - 2020) O DNS (Domain Name System) é um sistema hierarquico
descentralizado para computadores, servigos e qualquer outro recurso conectado a Internet ou a uma
rede privada. Ele é definido pelas RFC’s

A) 1021 e 1025.
B) 1080 e 1081.
C) 1034 e 1035.
D) 1011 e 1012.

E) 980 e 981.
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GABARITO

CABARITO

t‘

1. Errado 11. Certo 21. A
2. C 12.D 22.D
3. Errado 13.B 23.B
4. E 14.E 24.B
5. C 15.D 25.D
6. C 16.C 26.D
7. Errado 17.D 27. A
8. C 18.B 28.C
9. C 19.B

10.C 20.B
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