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APRESENTACAO DO CURSO

Iniciamos nosso curso em teoria e questdes. As aulas em PDF possuem por caracteristica essencial
a didatica. Ao contrario do que encontramos em alguns livros, o curso todo se desenvolverd com
uma leitura de facil compreenséo e assimilacio.

Além disso, teremos videoaulas! Essas aulas destinam-se a complementar a preparagdo. Quando
estiver cansado do estudo ativo (leitura e resolucao de questdes) ou até mesmo para a revisao,
abordaremos alguns pontos da matéria por intermédio dos videos. Com outra didatica, vocé
dispora de um conteldo complementar para a sua preparacdo. Ao contrario do PDF,
evidentemente, AS VIDEOAULAS NAO ATENDEM A TODOS OS PONTOS QUE VAMOS
ANALISAR NOS PDFS, NOSSOS MANUAIS ELETRONICOS. Por vezes, havera aulas com varios
videos; outras que terdo videoaulas apenas em parte do conteido. Nosso foco é sempre o
estudo ativo!

APRESENTACAO PESSOAL

Meu nome é Evandro Dalla Vecchia Pereira, sou autor do livro "Pericia Digital - Da investigacado a
analise forense", Mestre em Ciéncia da Computacdo (UFRGS), Bacharel em Ciéncia da
Computacédo (PUCRS), Técnico em Redes de Computadores (Etcom/UFRGS) e em Processamento
de Dados (Urcamp). Perito Criminal na area de Pericia Digital desde 2004 no Instituto-Geral de
Pericias/RS. Professor de pds-graduagdo em diversas instituicbes, nas areas de Pericia Digital,
Pericia Criminal e Auditoria de Sistemas. Lecionei em cursos de graduacao de 2006 a 2017, nas
instituicdes PUCRS, Unisinos, entre outras e sou professor em cursos de formagdo e
aperfeicoamento de Peritos Criminais, Delegados, Inspetores, Escrivaes e Policiais Militares.

No Estratégia Concursos leciono desde o comeco de 2018, inicialmente na drea de Computacao
Forense e, na sequéncia, também assumi as areas de Arquitetura de Computadores e Sistemas
Operacionais, tanto na elaboragdo de materiais escritos como na gravagédo das videoaulas.

Deixarei abaixo meus contatos para quaisquer dividas ou sugestdes. Terei o prazer em orienta-
los da melhor forma possivel nessa caminhada que estamos iniciando.

Instagram: @profevandrodallavecchia
Facebook: https://www.facebook.com/profevandrodallavecchia
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Conte comigo! Grande abraco!
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PARE TUDO! E PRESTE ATENCAO!!

Hoje eu faco parte de uma equipe SENSACIONAL de professores! Depois de muita luta
conseguimos reunir um time de profissionais extremamente QUALIFICADO e sobretudo
COMPROMISSADO em fazer o melhor pelos alunos. Para tal criamos um conjunto de acbes para
nos aproximarmos dos alunos, entendermos suas necessidades e evoluirmos nosso material para
um patamar ainda mais diferenciado. S3o 3 as novidades que gostaria de convida-lo a conhecer:

//estratégia tech Nosso podcast alternativo ... livre, descontraido e com dicas
rapidas que todo CANETA PRETA raiz deve ouvir. Ja4 temos

0'0 alguns episddios disponiveis e varios outros serdo gravados nas

préximas semanas ... acompanhe em:

S
ESTRATEGIA http://anchor.fm/estrategia-tech

Nosso grupo do Telegram é um local onde ouvimos os alunos e
trocamos ideias com eles. Esta crescendo a cada dia. A regra do
grupo é: s vale falar sobre concursos. La divulgamos nossas aulas
ao vivo e falamos sobre os concursos abertos, expectativas de
novos concursos, revisdes de véspera, e por ai vai...

TE|eg ram http://t.me/estrategia_ti

a new era of messaging

Criamos um perfil no Instagram ... e qual o objetivo? Fazer com
que os alunos percam tempo nas redes sociais? Claro que nao!!
Estamos consolidando diversos posts dos professores! Sdo dicas

especiais, um patriménio que deve ser explorado por todos os
concurseiros de TI!

http://instagram.com/estrategiaconcursosti
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Consideracgdes Iniciais

Fala, caneta preta! Tudo joia?

Geralmente as caracteristicas de uma versdo do sistema operacional Windows permanecem nas versdes
seguintes. Como o assunto é vasto, procurei fazer um resumo daquilo que costuma ser cobrado em questdes
de concurso nas mais variadas versdes do Windows Desktop (teremos uma aula especifica para o Windows
Server).

Boa aula!

Instalacao

A instalacdo do Windows geralmente é realizada através de uma midia e boot (CD, DVD ou pen drive), ou
seja, o computador deve estar configurado (através do SETUP) para tentar dar o boot em midias éticas, USB
ou até mesmo pela rede, antes de tentar inicializar pelo HD.

A instalacdo das diferentes versdes é parecida, entdo coloquei um passo a passo da versdao 7 (fonte:
Techtudo), tendo retirado alguns passos. Vamos Ia...

1. Com o computador ligado, insira a midia do Windows 7 no PC;
2. Reinicie o PC e aguarde o reconhecimento do disco;
3. Quando aparecer a mensagem “Press any key to boot from CD or DVD”, aperte qualquer tecla;

any key to boot from CD or DUD._

4. Na primeira tela do instalador, clique na opcao “Meu idioma é portugués (Brasil)” ou outra linguagem
gue deseja usar;

w
Windows 7

My | is English
|Meu idioma € Portugueés (Brasil)

5. Em seguida, escolha as op¢Ges de localizacdo (idioma, formatos e layout de teclado). Depois, clique
no botdo “Avancar”;

.a-”’fﬂf
a Arquitetura e Sistemas p/ Senado Federal (Analista - Engenharia Eletronica) Cebraspe 2021
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¥ Instalar o Windows

o
' d

Windows 7

Idioma a instalec:
Formato de hora e moeda: [RRSRRR-Iee)] M|

Teclado ou método de entrada:

Insira o idioma e outras preferéncias e clique em "Avancar' g

ft Corporation. Todos os direitos reservados. 2 @r J

6. Na proxima tela, clique no botao “Instalar agora”;

¥ Instalar o Windows

L
K

Windows 7

Instalar agora :!\

7. Na nova tela, selecione a op¢ao “Personalizada (avangado)”;

Que tipo de instalagdo vocé deseja?

Atualizagao
Atualiza para uma nova versdo do Windows e mantém seus arquivos, configuragdes

I il e programas. A atualizagdo s6 esta disponivel quando ha uma versdo do Windows

em execugdo. E recomendavel fazer backup dos arquivos antes de continuar.

Personalizada (avangada)
Instala uma nova cépia do Windows. Esta opgdo ndo mantém seus arquivos,
configuragdes e programas. A opgdo de fazer alteracdes nos discos e partigdes esta
* disponivel quando vocé inicia o computador usando o disco de instalagdo. E

recomendavel fazer backup dos arquivos antes de continuar.

8. Selecione o disco onde o sistema sera instalado e clique em “Opc¢des de unidade”;

a Arquitetura e Sistemas p/ Senado Federal (Analista - Engenharia Eletronica) Cebraspe 2021
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-—
Onde deseja instalar o Windows?
|Nome 1Tlmmho'l'o...,‘ Espago Livre | Tipo
1 <z Disco 0 Partigdo 1: Reservado pelo Sisten 100 GB 100GB Sistema |
€ Carregar Driver

9. Em seguida, clique em “Formatar”. Na pequena janela que aparece, aperte o botdo “OK”. Para
continuar a instalagao, clique em “Avancar”;

Onde deseja instalar o Windows?

Instalar o Windows [Ex
- E possivel que a particdo contenha arquivos de recuperagdo, arquivos de j
P Lk sistema ou software importante do fabricante do seu computador. Se vocé

formatar essa partigdo, todos os dados

dos nela serdo perdid

==

+4 Atualizar X Excluir 1 Novo

&9 Carregar Driver j Estender

/. O espago livre recomendado para instalagdo € de 11024 MB.

10. Depois que passar da instalacdo e reiniciar, informe o nome do usuario e do PC para o instalador. Em
seguida, clique no botdo “Avancar”;

@ 4 Configurar o Windows

£7 Windows 7 professional

Escolha um nome de usuario para sua conta e nomeie seu computador para identifica-lo na rede.

Digite um nome de usuario (por exemplo, Marcio):
edivaldo

Digite um nome de computador:

edivaldo-PC

Copyright © 2009 Microsoft Corporation. Todos os direitos reservados.

Avangar l

Arquitetura e Sistemas p/ Senado Federal (Analista - Engenharia Eletronica) Cebraspe 2021 7
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11. Na préxima tela, digite a senha do usuario duas vezes. Depois escreva uma dica que so vocé sabe,
para quando precisar recuperar a senha. Para continuar, clique no botdo “Avancar”;

W) o Configurar o Windows

Definir uma senha para a conta

A criagdo de uma senha € uma precaugdo de seguranga inteligente que ajuda a proteger sua
conta de usuarios indesejados. Lembre-se da senha ou guarde-a em um local seguro.

Digite uma senha (recomendado):
essssssee

Digite a senha novamente:

Digite uma dica de senha (obrigatério):
dificil

Escolha uma palavra ou frase que o ajude a se lembrar de sua senha.
Se vocé esquecer a senha, o Windows mostrara sua dica.

12. Na tela seguinte, informe a chave de ativacdao ou deixe em branco para ativar depois. Novamente,

(]

cligue no botdo “Avancar”;

@ .4 Configurar o Windows

Digite a chave do produto (Product Key) Windows

E possivel localizar a chave do produto (Product Key) Windows em uma etiqueta incluida na
embalagem fornecida com a cépia do Windows. A etiqueta também pode estar no gabinete do
computador. A ativagdo vincula a chave do produto ao computador.

A chave do produto € semelhante a esta:

CHAVE DO PRODUTO (PRODUCT KEY): XXX XXX - XXX - XXX - XXXXX

JOOOK-XOOOKX-XOOOK-XOOK-X000]

(os tragos serdo adicionados automaticamente)

[¥] Ativar automaticamente o Windows quando eu estiver online

O que € ativagdo?
Leia nossa declaragdo de privacidade

Arquitetura e Sistemas p/ Senado Federal (Analista - Engenharia Eletronica) Cebraspe 2021
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13. Selecione uma das opc¢des de atualizacdo do sistema para melhorar a seguranca. Clique

“Avancar”;

U .4 Configurar o Windows

Ajude a proteger o computador e a aprimorar o Windows automaticamente

B Usar configuracoes recomendadas
\ Instalar atualizagbes importantes e recomendadas, ajudar a tornar a navegagao na

Internet mais segura, verificar solugdes para problemas online e ajudar a Microsoft a

aprimorar o Windows.

l@) Instalar somente atualizagdes importantes

= Instalar somente atualizagdes de sequranca e outras atualizagdes importantes para o

Windows.

l@ Perguntar depois

Até que vocé decida, o computador pode ficar vulneravel as ameagas de seguranca.

Saiba mais sobre cada opgdo

Quando vocé usa configuragdes recomendadas ou instala apenas atualizagdes, algumas
informagdes sdo enviadas a Microsoft. Esses dados ndo sdo usados para identificar ou contatar
vocé, Para desativar essas configuragdes mais tarde, procure 'Desativar configuragdes

recomendadas' em Ajuda e Suporte. Leia a declaragdo de privacidade.

no botao

14. Configure as opcOes de data e hora do sistema. Para continuar a instalacdo, clique no botao

“Avancar”;

@ .4 Configurar o Windows

Verifique as configuragées de data e hora

Fuso horario:

| (UTC-03:00) Brasilia

[V] Ajustar automaticamente o relégio para Horario de Verdo

Data:

-

fevereiro de 2015

$TQOS
26 27 28 29 30
2 3[4 5 6
910 11 12 13
16 17 18 19 20
23 24 25 26 27
2 3456

-
~RNGeorBGo
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15. Por fim (se necessario), selecione o tipo de rede que o sistema usara para a conexao atual, clicando
em um dos itens. Em poucos minutos, vocé vera a area de trabalho do Windows 7 e estara terminada
a instalacao!

@ .4 Configurar o Windows

Selecione o local atual do computador

Este computador esta conectado a uma rede. O Windows ira aplicar automaticamente as
configuragdes de rede corretas com base no local da rede.

Rede doméstica
{*§ & Setodos os computadores desta rede estiverem em sua residéncia e vocé reconhecé-los,
b esta sera uma rede doméstica confiavel. Nao escolha esta opgdo para locais publicos,
como cafeterias ou aeroportos.

1 Rede de Trabalho
l Se todos os computadores desta rede estiverem em seu local de trabalho e vocé

reconhecé-los, esta serd uma rede de trabalho confiavel. Ndo escolha esta opgdo para
locais publicos, como cafeterias ou aeroportos.

Rede publica

Se vocé ndo reconhecer todos os computadores da rede (por exemplo, se estiver em
uma cafeteria ou aeroporto ou se tiver banda larga movel), esta serd uma rede publica e
ndo sera confiavel.

Se ndo tiver certeza, selecione Rede publica.

As edi¢des mais conhecidas do Windows 7 sao:

e Windows 7 Starter: é a mais simples e bdsica de todas. A Barra de Tarefas foi completamente
redesenhada. Uma limitacdo da versdo é que o usudrio ndo pode abrir mais do que trés aplicativos
ao mesmo tempo;

e Windows 7 Home Basic: versao intermediaria entre as edi¢des Starter e Home Premium. Possui a
versao de 64 bits e permite a execug¢ao de mais de trés aplicativos ao mesmo tempo;

e Windows 7 Home Premium: acumula todas as funcionalidades das edi¢Oes citadas anteriormente e
soma mais algumas ao pacote. Dentre as fung¢des adicionadas, as principais sdo o suporte a interface
Aero Glass (recurso estético) e, também, aos recursos Touch Windows (tela sensivel ao toque) e Aero
Background, que troca seu papel de parede automaticamente no intervalo de tempo determinado;

e Windows 7 Professional: voltado as pequenas empresas, com maior seguranga para as corporacoes.
Possui diversos recursos que visam facilitar a comunicacdo entre computadores e até mesmo
impressoras de uma rede corporativa. Traz o EFS (Encrypting File System), que dificulta a violacdo de
dados;

e Windows 7 Enterprise: acumula todas as funcionalidades citadas na edi¢cdo Professional e possui
recursos mais sofisticados de seguranca, incluindo o BitLocker (criptografia de dados) e o AppLocker
(impede a execucdo de programas ndo-autorizados);

e Windows 7 Ultimate: o mais completo, contendo todas as funcionalidades ja citadas e mais algumas.

a Arquitetura e Sistemas p/ Senado Federal (Analista - Engenharia Eletronica) Cebraspe 2021
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Uma novidade comum a todas as edi¢cdes do Windows 7 é a facilidade no upgrade e no downgrade entre as
diferentes versoes.

As atualizagOes para a versao Ultimate podem ser realizadas através do Windows Anytime para comprar o
disco de atualizagdo ou a versao online da atualizagdo. Realizadas essas atualiza¢gbes, serdao mantidos os
programas instalados na maquina, assim como os arquivos e configuragdes utilizadas antes das atualizagdes.

Instalacao e Configuracao de Periféricos

Na atualidade o Windows (Server ou Desktop) possui uma base muito grande de drivers conhecidos de
periféricos (dispositivos) PnP (plug and play), ou seja, basta plugar no computador que a configuracao
ocorrerd automaticamente. Mas o que é um driver? Trata-se de um arquivo que contém as fungdes a serem
integradas a um sistema operacional para controlar um determinado periférico, ou seja, o driver “ensina” ao
sistema operacional como ele funciona e ninguém melhor do que o préprio fabricante para distribuir esse
driver!

Ok, mas se vocé comprou uma placa de rede, placa de som, ou outro dispositivo qualquer, de um fabricante
desconhecido? Bom, ai o Windows ndo conseguird associar o driver adequado ao dispositivo, abrindo a
possibilidade de procurar na Internet ou através de uma midia (CD, por exemplo). Por isso que geralmente
vem um CD acompanhando o dispositivo quando vocé compra.

Através do Painel de Controle, no Gerenciador de Dispositivos, é possivel atualizar um driver, desabilitar ou
desinstalar um dispositivo, verificar se ha alteracdes de hardware, entre outras fungdes:

& Gerenciador de Dispositivos — O x
Arquivo  Acao  Exibir  Ajuda
e mEHEm B EXG
v % NOTEBOOK-BUENO
5P Adaptadores de rede
v EAdapladores de video

[ AMD Radecn HD 8850M
& Intel(R) HD Graphics Far

Atualizar driver

& Baterias Desabilitar dispositivo

0 Bluetooth Desinstalar dispositivo

® cémeras . ) )

v | Computador Verificar se ha alteragdes de hardware
S Controladores de armazenz Propriedad

iy Controladores de som, videu e jugus

*® Controladores IDE ATA/ATAPI

i Controladores USB (barramento serial universal)
## Dispositivos de Interface Humana

[ =] Dispositivos de sistema

B Dispositivos do software

iy Entradas e saidas de audio

= Filas de impressao

[ Monitores

@ Mouse e outros dispositivos apontadores
n Processadores

= Teclados

== Unidades de disco

== Unidades de DVD/CD-ROM

Inicia o assistente Atualizar Driver para o dispositivo sele

Mesmo que um dispositivo funcione corretamente, pode ser interessante atualizar o driver, por uma questao
de seguranca (se houver falha em uma versdao mais antiga) ou para um melhor funcionamento. Ao solicitar
a atualizacdo, o Windows abre a possibilidade de procurar na Internet ou no computador (um CD ou um
arquivo baixado, por exemplo):

a Arquitetura e Sistemas p/ Senado Federal (Analista - Engenharia Eletronica) Cebraspe 2021
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X

B Atualizar Drivers - AMD Radeon HD 8850M
Como deseja pesquisar drivers?
| = Pesquisar automaticamente software de driver atualizado
| O Windows pesquisara seu computador e a Internet em busca do software de driver mais

recente para o seu dispositivo, a menos que vocé desabilite esse recurso nas configuragdes de |

instalagao do dispositivo. |

- Procurar software de driver no computador
Localizar e instalar software de driver manualmente.
Cancelar

Abaixo é possivel verificar que, apds uma busca automatica, ndo foi encontrado um driver mais atualizado.

x
< B Atualizar Drivers - AMD Radeon HD 8850M
X
« @ Atualizar Drivers - AMD Radeon HD 8850M Os melhores drivers para seus dispositivo ja estdo instalados
Procurando drivers online... O Windows determinou que o melhor driver para este dispositivo ja esta instalado. Pode haver
drivers melhores no Windows Update ou no site do fabricante do dispositivo.
- % AMD Radeon HD 8850M
| = Procurar por drivers atualizados no Windows Update
s
Fechar

Instalacao, Desinstalagcao e Reparagao de Programas

A instalacdo de programas geralmente ocorre através de um arquivo executavel de instalacdo (Setup.exe é
um nome bastante comum para tal instalador, mas pode ser outro qualquer). Esse instalador, além de criar
pastas e colocar os arquivos relacionados ao programa nessas pastas, também copia arquivos DLL e outros
em pastas do sistema, realiza modificacdes no registro do Windows, entre outras atividades. Por isso, quando
se quer atualizar tal programa ou até mesmo desinstald-lo ndo é recomendavel simplesmente excluir a pasta
do programa, o que se recomenda é utilizar o “Programas e Recursos” no Painel de Controle:

Todos os ltens do Painel de Controle - O X

- v 4 > Painel de Controle > Todos os Itens do Painel de Controle > Pesquisar Painel de Controle P

v O

Arquivo Editar Exibir Ferramentas

Ajuste as configuragdes do computador

*”b Backup e Restauragdo (Windows 7)
.~ Centro de Mobilidade do Windows
B Dell Audio

A Fontes

@ Histdrico de Arquivos

@ Opgoes da Internet

~ Teclado

Barra de Tarefas e Navegagéo

Q-f‘ Conex&es de RemoteApp e Area de ..

§» Dispositivos e Impressoras
& Gerenciador de Credenciais
f‘ Infravermelho

" Opcoes de Energia

@ Tecnologia de armazenamento Intel...

@ Central de Facilidade de Acesso
82 Contas de Usuario

¥ Espacos de Armazenamenta
& Gerenciador de Dispositivos
| £ Java

#¢ Opcoes de Indexacdo

&3 Telefone e Modem

f_ﬂ' Central de Rede e Compartilhamento

5.{ Criptografia de Unidade de Disco Bi...

Ferramentas Administrativas

@ Gerenciamento de Cores

.'Q Mail (Microsoft Outlook 2016) (32 bi...

= Opcoes do Explorador de Arquivos

i Windows Defender Firewall

Exibir por:  lcones peguenas

@ Central de Sincronizagéo
71 Data e Hora

Flash Player (32 bits)
Gréficos HD Intel ®

= Mouse

@ Pastas de Trabalho

[3' Programas e Recursos @ Programas Padrao ¢} Reconhecimento de Fala & Recuperacdo 2] Regiao
lg Reprodugdo Automatica w Seguranca e Manutencédo 2 Sistema o Solugdo de problemas D Som

> Windows To Go

(]
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Ao verificar a lista de programas instalados, é s6 clicar com o botdo direito do mouse (configurado para
destros) e um menu mostra as opc¢Ges: “Desinstalar”, “Alterar” e “Reparar”. Abaixo vemos um exemplo em
que foi escolhida a desinstalagdo de um programa.

£y Programas e Recursos - [m] X
— v [i' > Painel de Controle > Todos os Itens do Painel de Controle > Programas e Recursos ~ U Pesquisar Programas e Recursos R
Arquivo Editar Exibir Ferramentas

Inicio do Painel de Controle .
Desinstalar ou alterar um programa

Buibir atualizagSes instaladas Para desinstalar um programa, selecione-o na lista e clique em Desinstalar, Alterar ou Reparar.
9 Ativar ou desativar recursos do

Windows Organizar ~ Desinstalar  Alterar  Reparar f= ~ 0
Nome Editor Instalado em Tamanho Versao al
nAdube Acrobat Reader DC - Portugués Adobe Systems Incorporated 1971272019 353 MB  19.021.20061
@ Google Chrome Google LLC 18/12/2018 79.0.3945.88
|] Microsoft Office 365 ProPlus - pt-br Microsoft Corporation 18/12/2019 16.0.11328.20492
EPrnte;Eo de Terminal Trusteer Trusteer 1271272019 3.5.1950.120
[# Teams Machine-Wide Installer e S | ation 11/12/2018 795MB 1.20.24753
@ Mozilla Firefox 71.0 (x64 pt-BR) Desinstalar 11/12/2019 195 MB 71.0
@ Microsoft OneDrive Alterar ation 24/11/2019 137 MB  19.192.0926.0012
& Goagle Earth Pro Reparar 06/11/2019 209 MB 7.3.25776
ﬁMl[rusuﬂ Visual C++ 2015-2019 Redistriburewre-provy=—mmrerosorrcorperation 29/08/2019 20,1 MB  14.20.27508.1
ﬁMicmsnﬂ Visual C++ 2015-2019 Redistributable (x64).. Microsoft Corporation 29/09/2019 231 MB 14.20.27508.1 )
< >

—am— Microsoft Corporation Versio do produto:  1.2.0.24753
. Tamanho: 79,5 MB
@l Programas e Recursos - O X
« v [ﬁ' » Painel de Controle > Todos os Itens do Painel de Controle » Programas e Recursos ~|Q) | Pesquisar Programas e Recursos P

Arquivo Editar Exibir Ferramentas

Inicio do Painel de Controle
Desinstalar ou alterar um programa

Buibir atualizagBes instaladas Para desinstalar um programa, selecione-o na lista e clique em Desinstalar, Alterar ou Reparar.

G Ativar ou desativar recursos do

[ Teams Machine-Wide Installer
@ Mozilla Firefox 71.0 (x64 pt-BR)
@ Microsoft OneDrive 26,0012
-i.‘GumgIe Earth Pro
ﬁMi(msuﬂ Visual C++ 2015-2019 Redistributable (x86 08.1
ﬁMi(msuﬂ Visual C++ 2015-2019 Redistributable (x64] 08.1

< >

| Preparing toremove... K

Windows Organizar ~ Desinstalar ~ Alterar  Reparar CE a I
Nome Editor Instalado em  Tamanho Versao ~|
nAdobe Acrobat Reader DC - Portugués Adobe Systems Incorporated 19/12/2019 353 MB 19.021.20061 |
@ Google Chrome Google LLC 18/12/2019 79.0.3945.88 |
I'] Microsoft Office 365 ProPlus - pt-br . 8.20492 |
EPrmegEu de Terminal Trusteer Windows Installer 20 |

|
|

~am— Microsoft Corporation Versio do produto: 1.2.0.24753
. Tamanho: 79,5 MB

Windows Update e Windows Anytime

O Windows Update é um servico de atualizacdo da Microsoft para os sistemas operacionais Windows. E o
responsavel por verificar junto ao Microsoft Update as atualizacdes que o Windows necessita. Se o recurso
de Atualizacbes Automaticas estiver configurado como ativado, ele baixard e instalara as atualiza¢gdes sem
necessidade de intervencdo do usudrio. Abaixo é mostrada uma tela do Windows Update do Windows 10,
configurado para verificar atualizacdes automaticamente:
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Configuragdes o %

@ Inicio Windows Update

T Y ;
| tocalizar uma configuracs ‘ Vocé esta atualizado
Ultima verificagdo: hoje, 12:33

Atualizacio e Seguranca
Verificar se ha atualizacoes

| © Windows Update

Vocé esta executando uma versao do Windows que esta

@ Seguranca do Windows chegando ao fim do suporte. Recomendamos atualizar
para a versdo mais recente do Windows 10 agora para

% Racip ter 0s recursos e os aprimoramentos de seguranga mais
recentes.

& solugdo de Problemas

© Recuperagio

© Ativagio

A Localizar meu dispositivo

% Para desenvolvedores Fique atualizado

tamos distribuinds

& Programa Windows Insider

Service Pack (pacote de servigos): trata-se de um pacote de correcdes para determinado programa ou
sistema operacional, quando o numero de corregdes recentes se torna muito grande. Ou seja, € um método
mais facil e pratico de corrigir dezenas de problemas e vulnerabilidades de seguranga em um programa ou
sistema operacional.

Um service pack também pode adicionar novas funcionalidades, como é o caso do Service Pack 2 (SP2) do
Windows XP, lancado em agosto de 2004. Os service packs sdo disponibilizados gratuitamente pelo
fabricante e disponibilizados para download no prdéprio sitio do fabricante. Ndo hd um limite para os service
packs, como por exemplo o Windows NT 4.0, que encerrou o seu ciclo de vida com o SP6. A Microsoft
recomenda que a instalacdo dos service packs seja feita automaticamente através do Windows Update.

Windows Anytime Upgrade: método de atualizacdo oferecido pela Microsoft que permite ao usudrio do
Windows alterar a versdo do sistema operacional para uma mais avancada, facilmente e sem discos. Isso
possibilita a alteracdo da edi¢cdo do sistema operacional (Home Basic para a Professional, por exemplo), sem
perder informacgdes, programas e arquivos previamente existentes. As configuracdes anteriores nao sao
alteradas. Note que agora falamos em upgrade (“aumenta” alguma versao ou edi¢do) e ndo update (corrige
alguma falha).

Vamos a mais um exemplo: para fazer upgrade do Windows 10 Home para o Windows 10 Pro e ativar o
dispositivo, é necessdria uma chave do produto (Product Key) valida ou uma licenca digital do Windows 10
Pro. Abaixo a tela onde se encontra a ativacdo da chave:

| Configuragdes - o x

@ Inicio

| Localizar uma configuracao

Atualizagdo e Seguranca

Ativacao

Windows

Ediglo  Windows 10 Pro

Ativagdo O Windows estd ativado com uma licenga
digital vinculada a sua conta da Microsoft

< Windows Update Saiba mais
® Seguranca do Windows .
Atualizar chave do produto (Product Key)
T Backuj Para usar outra chave do produto (Product Key) neste
P dispositivo, selecione Alterar chave do produto (Product
Key).
2 solucdo de Problemas
Q Alterar a chave do produto (Product Key
© Recuperagio
| © ativagio Onde esta minha chave do produto
(Product Key)?
A Localizar meu dispositivo )
ows, a
e do
#f  Para desenvolvedores
& Programa Windows Insider
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Programas Acessorios

. Acessérios do Windows

Acessoérios do Windows sdo os programas ou aplicativos que ja vem instalados de
fabrica no computador. Quando um programa faz parte do sistema operacional,
dizemos que ele é um programa acessorio. Esses programas sao bastante eficientes
para auxiliar em tarefas bdsicas do dia a dia. O bloco de notas, por exemplo, é um
exemplo de acessério do Windows.

@ Assisténcia Rapida

g Bloco de Notas

\} Conexdo de Area de Trabalho Rem...
Ferramenta de Captura
Gravador de Passos

Internet Explorer

Quando o programa ndo vem instalado no computador, ou seja, quando néds é que
instalamos, ndo podemos dizer que ele é um programa acessorio.

Mapa de Caracteres

Painel de Entrada de Expressdes M...

Paint

Para abrir os programas acessorios do Windows, basta procurar pelo nome (ou
parte do nome) dele no campo de pesquisa ou acessar o Menu Iniciar 2 Acessorios W
do Windows (no Windows 10, em outras verses pode variar um pouco). Ao lado [ K-G—_Gu_——mem"
vemos esse menu no Windows 10. [

Print 3D

Questoes Comentadas

1. (CESPE/TCE-PA - 2016) As atualizacdes da versdo do Windows 7 para a versdo Ultimate podem ser
realizadas usando-se o Windows Anytime para comprar o disco de atualizagao ou a versao online da
atualizacdo. Realizadas essas atualizacdes, serao mantidos os programas instalados na maquina, assim

como os arquivos e configuragoes utilizadas antes das atualizagdes.
Comentarios:

Conforme vimos na aula, correta! Ndo tem muito o que comentar.

2. (Quadrix/CRM-PR - 2018) O fabricante recomenda que a instalagdao do Service Pack 1 do Windows 7

seja feita, de forma automatica, pelo Windows Update.
Comentarios:
Todo service pack (aquele pacote com diversas atualizagcdes importantes) é recomendado que seja feito

através do Windows Update, para evitar que o usudrio busque de alguma fonte duvidosa! Portanto, a
questao esta correta.

3. (Quadrix/CRM-PR - 2018) O administrador, no Windows 7, é o primeiro usuario que aparece na tela de
login, apods a instalagao do sistema operacional.

Comentarios:

O primeiro usuario a aparecer é o usuario que foi cadastrado na instalacdo, como por exemplo o “edivaldo”,
mostrado abaixo.
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) o Configurar o Windows

£7 Windows 7 professional

Escolha um nome de usudrio para sua conta e nomeie seu computador para identifica-lo na rede.

Digite um nome de usuarnio (por exemplo, Marcio):
edivaldo
Digite um nome de computador:

edivaldo-PC

@‘ Copyright © 2009 Microsoft Corporation. Todos os direitos reservados.

Portanto, a questdo estd errada.

Configuracao e Servicos de Rede

Embora o foco seja Windows Desktop, é importante entender o lado do servidor também, para entendermos
quais servicos de rede e como funciona do lado do cliente. Vamos |3...

Com o Windows Server é possivel instalar servidores de forma nativa, apenas habilitando e configurando o
servico. Com as versdes desktop do Windows é possivel baixar aplicativos servidores, instalar e configurar.
No caso do Windows Server, um caminho possivel para habilitar funcdes (DHCP, DNS, impressao, servidor
Web etc.) é “Iniciar = Ferramentas Administrativas = Gerenciador de Servidores = Fun¢bes = Adicionar
Funcbes”:

|
|
;
|

Selecione uma ou mais fungdes para instalar no servidor selecionado.

Fungdes Descrigdo

O Servidor Web (IIS) fornece uma

Servigos de Federagdo do Active Directory

L] Windows Server Update Services

< Anterior Seguinte > Cancelar

DHCP

DHCP (Dynamic Host Configuration Protocol) é um protocolo que tem a funcdo de configurar os enderecos
IP dos computadores de uma rede de forma dinamica. Ou seja, deve haver pelo menos um servidor DHCP
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pré-configurado para receber solicitacdes de computadores que ndo possuem endereco IP (clientes), o
servidor verificar qual endereco IP disponivel e envia ao solicitante. Abaixo podemos ver um exemplo:

I E\Sewidor DHCP

Firewall

No cendrio mostrado, os trés PCs e a impressora estdo configurados como clientes DHCP. Cada um deles
deve enviar uma mensagem broadcast (mensagem a todos, pois ndo sabe quem é o servidor DHCP), o
servidor DHCP recebe a mensagem, verifica qual endereco IP esta disponivel (ou até mesmo reservado para
o solicitante), oferece esse endereco ao cliente e, por fim, o cliente aceita (comunicando o servidor que vai
utilizar tal enderego IP).

Algumas informacgdes que devem ser configuradas no servidor:

e Escopo:intervalo de enderecos IP que estardo disponiveis para atribuicdo automatica. Também pode
se referir ao intervalo que nao sera distribuido. Ex.: enderecgos IP disponiveis = 192.168.1.100 a
192.168.1.150;

e Mascara de rede: usada para fazer a divisdo da rede de computadores. Uma rede classe C possui a
mascara 255.255.255.0;

e Gateway: dispositivo que serve para interligar a rede local com a Internet, ex. na figura: o elemento
central (pode ser um modem/roteador), que liga os cinco dispositivos da rede local (servidor + 3 PCs
+ impressora) a Internet (passando por um firewall), ex.: 192.168.1.1;

e DNS: endereco do servidor DNS a ser consultado, ex.: 8.8.8.8 (esse é o servidor DNS do Google).

Importante: o servidor DHCP precisa de pelo menos uma interface de rede configurada com endereco IP
fixo!

E na maquina cliente, como podemos configurar? E sé ir em Painel de Controle = Central de Rede e
Compartilhamento = Alterar as configuracdes do adaptador, escolher o adaptador (interface de rede), clicar
em propriedades, clicar 2x em “Protocolo IP” e deixar selecionada a opc¢do “Obter um endereco IP
automaticamente”:
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% Propriedades de Wi-Fi b Propriedades de Protocolo IP Versdo 4 (TCP/1Pv4) e
Rede Compartihamento Geral  Configuraco alternativa
Conectar-se usando: As configuracdes IP podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso. Caso contrario, vocé predsa solidtar
P Dell Wireless 1705 802.11b/g/n (2.4GHZ) a0 administrador de rede as configuracBes IP adequadas.
Configurar... @ Dbter um endereco IF automatcamente!
Esta conexdo utiliza os seguintes itens: () Usar o seguinte enderego IP:
"/ Protocolo IP Versdo 4 (TCP/IPv4) A

| 4 Protocolo do Multiplexador de Adaptador de Rede da I
| 4 Driverde Protocolo LLDP da Microsoft

W o Protocolo IP Versdo 6 (TCP/IPvE) v
< >
: (@ Obter o endereco dos servidores DNS automaticamente
Instalar... De Propriedades e § .
- (O Usar os seguintes enderegos de servidor DNS:
Descrigao

Protocolo de Controle de Transmissdo/IP. Protocolo padrdo
de rede de longa distdncia que possibilita a comunicagdo
entre diversas redes interconectadas.

alidar configuracbes na saida Avangado...

OK Cancelar |I] Cancelar

DNS

O DNS (Domain Name System) foi uma solucdo criada para que o ser humano procure por um nome
(dominio) e uma traducdo para endereco IP seja realizada, afinal a Internet é baseada na suite de protocolos
TCP/IP e o endereco IP e o responsavel por identificar um dispositivo.

Um conceito formal (Tanenbaum) é o seguinte: o DNS é definido como um esquema hierdrquico de
atribuicdo de nomes baseado no dominio e de um sistema de banco de dados distribuido. O DNS atua na
camada de aplicagdo e utiliza como protocolo de transporte o UDP para as consultas/respostas e o TCP para
transferéncias de zonas (entre servidores DNS). Tanto com o UDP como com o TCP, a porta utilizada é a 53.

Abaixo é mostrada uma tela com a resposta para o comando ipconfig /all, mostrando, entre outras
informacdes, os servidores DNS locais (IPv6 e IPv4).

C\Windows\system32\cmd.exe — O X

5-AF-AD

Um passo a passo de uma solicitacdo de um cliente DNS (seu computador, por exemplo) a um servidor DNS
local é mostrado a seguir.
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1) O aplicativo (ex.: navegador) chama o resolvedor, passando o nome que se deseja a traducdo para

endereco IP;

2) O resolvedor realiza uma consulta ao servidor DNS local;

3) O servidor DNS local responde ao resolvedor;

4) O resolvedor informa o endereco IP ao aplicativo.

Ok, mas e se for um nome que o servidor DNS local ndo conhece? Seja porque nunca foi solicitado, ou por

que tal informacgado ja ndo se encontra mais em sua cache? Bom, ai é melhor olhar a figura abaixo.

2) Consulta: edu?

P e

Consulta recursiva

1) Consulta: mag.a.b.edu

;10) IP de mag.a.b.edu

local
.

3) IP de edu
Servidor DNS raiz

Servidor
" DNS EDU

Resolvedor Servidor DNS e 5

Serv. DNS

Univ. B
Consulta iterativa

8) Consulta: maq?

v

9) IP de maq
Serv. DNS
Depto. A

A consulta realizada ao servidor DNS local é chamada consulta recursiva, pois o resolvedor envia a consulta

e recebe a resposta final, sem precisar enviar uma consulta a cada servidor DNS de nivel superior. Ja em
consultas iterativas, a resposta a requisicdo DNS pode ser parcial, obrigando o solicitante a encaminhar
novas requisicdes DNS a outros servidores até obter a resposta final desejada.

A delegacdo de dominios de mais alto nivel (top-level domain - TLD), tais como “.com”, “.edu”, “.br”, “.mx”
entre outros, é de responsabilidade da ICANN (/nternet Corporation for Assigned Names and Numbers). Para

o Brasil (TLD .br), o responsavel é o CGl.br!, conforme podemos ver abaixo.

! Base de dados de dominios TLD disponivel em <http://www.iana.org/domains/root/db>.
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.booking generic Booking.com B.V.

.boots generic THE BOOTS COMPANY PLC
.bosch generic Robert Bosch GMBH

.bostik generic Bostik SA

.boston generic Boston TLD Management, LLC
.bot generic Amazon Registry Services, Inc.
.boutique generic Binky Moon, LLC

.box generic NS1 Limited

.bq country-code Not assigned

Comite Gestor da Internet no Brasil
.bradesco generic Banco Bradesco S.A.
.bridgestone generic Bridgestone Corporation
.broadway generic Celebrate Broadway, Inc.
.broker generic DOTBROKER REGISTRY LTD

Entdo, se alguém quiser registrar um dominio com o sufixo “.br”, pode verificar se ha disponibilidade desse
dominio, através da URL <http://registro.br>. Se houver, pode realizar a solicitacdo, efetuar o pagamento e
informar as configuragdes solicitadas pelo CGl.br sobre o provedor onde a pagina serd hospedada (servidores
DNS).

Na medida em que novos dominios sdo cadastrados, eles sdo propagados pela Internet e em poucas horas
todos os servidores DNS do mundo sdo capazes de traduzir o dominio para o endereco IP equivalente onde
estd hospedado o servico. A figura abaixo mostra a estrutura DNS, desde a raiz, os TLDs, dominios de segundo
e terceiro niveis e o computador Id na ponta.

Raiz

Top Level
Domains (TLDs)

Second Level
Domain (SLD)

Third Level Domain
(subdominios)

Nome DNS do
computador

Figura adaptada de https://hugoemiliano.info/2017/07/05/servicos-e-protocolos-dns/
Por exemplo, a URL <www.microsoft.com> pode ser compreendida da seguinte forma:

e .com: Top Level Domain (TLD);
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e microsoft: Second Level Domain (SLD);
e nao ha terceiro nivel (subdominio) para essa URL;
e www: Nome do computador (“www” é um nome padrdo para servidores Web).

Abaixo uma outra figura, mostrando um exemplo com subdominio. Nesse caso a URL completa para acessar
0 “HOST” seria <HOST.SUBDOMINIO1.EMPRESA3.COM.BR>.

RAIZ DA
INTERNET
GERENCIADO
PELOS
RAIZ SERVIDORES
RAIZ

~ e
INT/NET/ORG...

SUBDOMINIO
DA EMPRESA 3

NOME DNS
ATRIBUIDO AO

HOST COMPUTADOR

Fonte: http://www.abusar.org/dns_como.html

Para ndo haver consultas constantes a servidores DNS de mais alto nivel (mais préximos da raiz, ou a prépria
raiz), os servidores DNS possuem uma memdria cache?, permitindo a resposta imediata ao solicitante
(quando tiver a informacgdo). Quando nao tiver a informacgdo, deve-se buscar nos niveis superiores.

E possivel também, em sistemas operacionais como Windows e Linux, configurar em traducdes fixas, de
dominio para endereco IP (arquivo hosts, como ja vimos). Uma ferramenta comum ao Windows e Linux para
obter informacdes sobre registros de DNS de um determinado dominio, host ou IP é o nslookup (vale a pena
utiliza-la, pois ha questées que cobram o seu conhecimento):

C\Windows\system32\cmd.exe = — O *

ategiaconcursos.com.br

2 Responsavel por armazenar consultas recentes, respondendo ao solicitante diretamente.
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O espaco de nomes do DNS é dividido em zonas ndo superpostas. Cada zona esta associada a um ou mais
servidores de nomes, que mantém o banco de dados para a zona. A figura abaixo mostra tal conceito:

ejemplo

Zona:
microsoft.com

Zona:
ejemplo.microsoft.com

Fonte: http://un-newbie.blogspot.com.br/2014/03/introduccion-transferencia-de-zona-y.html

Os registros de recursos (RRs) sdo o banco de dados do DNS. Sdo compostos por tuplas de cinco campos:
<nome_dominio, tempo_vida, classe, tipo, valor>, descritos abaixo:

e Nome: chave de pesquisa primaria para atender as consultas;

e Tempo_vida (TTL): tempo que deve permanecer em cache (em segundos);
e C(lasse: geralmente IN (Internet);

o Tipo: SOA, A, AAAA etc. (tabela a seguir);

e Valor: nUmero, nome de dominio ou string ASCII.

Significado Valor

SOA Inicio de autoridade (Start of Authority). Parametros para essa zona.
A Endereco IPv4. Inteiro de 32 bits.
AAAA  Endereco IPv6. Inteiro de 128 bits.
MX Troca de mensagens de e-mail. Prioridade, dominio disposto a aceitar e-
mails.
NS Servidor de nomes. Nome de um servidor para este dominio.
CNAME Nome canoénico (alias = apelido). Nome de dominio.
PTR Ponteiro (usado para o DNS reverso?) Nome alternativo de um end. IP.
SPF Estrutura de politica do transmissor. Codificacdo de texto da politica de envio de
mensagens de e-mail.
SRV Identifica computadores que hospedam servicos Host que o oferece.
especificos.
TXT Informacgdes sobre um servidor, rede, datacenter Texto ASCIl com descrigcdes.
etc.

3 Envia um endereco IP como consulta e recebe o nome como resposta.

.a-”’fﬂf
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Outro conceito cobrado em provas de concurso é a resposta autoritativa ou ndo-autoritativa. Vejamos suas
defini¢des:

Uma resposta autoritativa de um servidor é a garantia de estar atualizada, enquanto uma resposta nao-
autoritativa pode estar desatualizada. Existe um percentual elevado de respostas ndao autoritativas que
estdo perfeitamente corretas, casos em que mudangas de enderegamento sao raros.

Servidores primdrios e secunddrios sdo autoritativos para os seus dominios, porém ndo o sdo sobre
informagdes a respeito de outros dominios mantidas em cache. Servidores caching-only nunca sao
autoritativos, mas possuem a vantagem de reduzir a quantidade de trafego DNS na rede.

Uma politica que pode ser adotada para equilibrar as vantagens de cada técnica é colocar um servidor
secundario ou caching-only em cada segmento de rede ou subrede. E admissivel uma maquina ser servidora
primaria para um dominio e servidora secundaria para outros dominios.

Para configurar um servidor DNS no Windows Server, basta habilitar o servidor em Gerenciador de
Servidores e configura-lo, definindo a zona (primaria, secundaria), nome da zona etc. No cliente, é possivel
digitar o endereco do servidor DNS a ser consultado ou, se o DHCP estiver ativado, o cliente ja recebe as
configuracgdes de servidores DNS automaticamente.

Algumas consideracdes importantes:
e E possivel realizar um backup das configuracdes e, em caso de pane, a restauracdo dessa base;

e Aaltadisponibilidade no DHCP deve ser implementada instalando o servico em um segundo servidor
Windows e definindo metade do escopo em cada servidor.

Usuarios, Grupos, Controle de Acesso, Compartilhamento

Muitas tarefas de administracdo se encontram no Painel de Controle, como é o caso das contas de usudrio:

Todos os ltens do Painel de Controle - ] X
0N » Painel de Contrale > Todos os ltens do Painel de Controle > v {0 | Pesquisar Painel de Controle R

Arquivo Editar Exibir Ferramentas

Ajuste as configuragdes do computador Exibir por:  lcones pequenos ~

(]

l‘;i' Central de Rede e Compartilhamento
#2, Contas de Usuario
= Dispositivos e Impressoras

A Fontes

& Graficos HD Intel ®

:D Mail (Microsoft Qutlook 2016) (32 bi...

# Opcdes de Indexacdo
[fg Programas Padrdo
B Reprodugdo Automatica
D Som
& Windows Defender Firewall

% Backup e Restauracao (Windows 7)

@ Central de Sincronizagio

'{’( Criptografia de Unidade de Disco Bi...

£ Espacos de Armazenamento
@ Gerenciador de Credenciais
@ Historico de Arguivos
= Mouse
Opcées do Explorador de Arquivos
) Reconhecimento de Fala
W+ Seguranca e Manutengdo
= Teclado

2 Windows To Go

ﬂ Barra de Tarefas e Navegacdo
‘% Centro de Mobilidade do Windows
=1 Data e Hora
Ferramentas Administrativas
¥ Gerenciador de Dispositivos
;,E Infravermelho
@ Opgdes da Internet
@ Pastas de Trabalho
&M Recuperacdo
% Sistema

@ Tecnologia de armazenamento Intel...

@ Central de Facilidade de Acesso

&, Conexdes de RemoteApp e Area de ..

& Dell Audio

Flash Player (32 bits)

5 Gerenciamento de Cores
| £ Java

‘% Opcaes de Energia

[E' Programas e Recursos
9 Regido

W Solugdo de problemas

&3 Telefone e Modem
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Ao clicar em Contas do Usudrio, podemos ver algumas opgdes:

#2, Contas de Usuario

Arquivo Editar Exibir Ferramentas

Inicio do Painel de Controle

Gerenciar suas credenciais

Gerenciar certificados de

- : - configuragdes do computador
criptografia de arquivo

G Configurar propriedades de
perfil de usuario avangado

9 Alterar o tipo de conta

Alterar as variaveis do meu

ambiente &) Gerenciar outra conta

Usuario

&« v #2 > Painel de Contrale > Todos os ltens do Painel de Controle > Contas de Usudrio

Fazer alteragOes na conta de usuario

Fazer alteracdes na minha conta nas

@ Alterar configuracdes de Controle de Conta de

- [m]

v D

Pesquisar Painel de Controle P

0 -

Evandro Dalla Vecchia
[Pgmail.com

Administrador

Protegido por senha

Na figura verificamos que s6 ha um usuario com nome “Evandro Dalla Vecchia”, ha um e-mail associado a
ele, mostra que é uma conta do tipo Administrador e que é protegida por senha.

-

7

Ao clicar em “Alterar o tipo da conta” é
possivel escolher entre uma conta padrao ou
Administrador.

Note que no caso apresentado sé ha uma
conta, entdo o sistema nao permite que ela
seja trocada para o tipo padrdo, afinal o
computador deve ter pelo menos uma conta
de Administrador!

v A 82 « Contasde Usuario > Alterar o Tipo de Conta

2, Alterar o Tipo de Conta - m]

v

Pesquisar Painel de Controle

Arquivo  Editar Exibir Ferramentas

Selecione o novo tipo de conta

Evandro Dalla Vecchia
I o rzil com

Administrador
Protegido por senha

Vocé ndo pode mudar seu tipo de conta, porque tem a Unica conta de administrador deste computador.
Vocé deve tornar um outro uswario administrador para alterar sua conta.
Padréo
As contas padrdo podem usar a maioria dos softwares e mudar configuragées do sistema que ndo afetem
outros usuarios ou a seguranga do computador.
(@ Administrador
Os administradores tém controle total sobre 0 computador. Eles podem mudar as configuracées e acessar
todos 0s arquivos e programas armazenados no computador.

Por que é recomendado usar uma conta padrao?

Alterar Tipo de Conta Cancelar

s

Ao clicar em “Gerenciar outra conta” é mostrada
uma nova tela (mostrada ao lado). Hd a opcdo
“Adicionar um novo usudrio nas configuracdes do
computador”, a qual dd a opgao de criar um novo
usuario “membro da familia” (cadastro na nuvem
Microsoft) ou “adicionar outra pessoa a este PC”. O
usuario a ser criado pode ser com ou sem conta
Microsoft.

Para demonstrar, criei um usudrio padrdo “Teste” em uma
conta local (sem conta Microsoft — note que ndo ha e-mail

associado) e digitei uma senha (tela ao lado).

(]
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2, Gerenciar Contas - O

“— v f « Contasde.. > Gerenciar Contas ~|Q) | Pesquisar Painel de Controle

Arquivo Editar Exibir Ferramentas

Escolher o usuario que vocé deseja alterar

Evandro Dalla Vecchia
I - o ail.com

Administrador
Protegido por senha

Adicionar um novo usuério nas configuragdes do computador

2, Gerenciar Contas - o

« v 4 # « Contasde.. » Gerenciar Contas ~ 0

Pesquisar Painel de Controle

Arquivo  Editar  Exibir Ferramentas

Escolher o usuario que vocé deseja alterar

Evandro Dalla Vecchia
I o mail.com
Administrador

Protegido por senha

Teste
R Conta Local
Protegido por senha
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Podemos verificar, entdo, alguns tipos de conta no Windows:

e Padrdo: sdo aquelas utilizadas no dia a dia, ndo possuindo privilégios avancados (o que evita a
instalagdo de um software malicioso por algum usudrio com menos conhecimento, por exemplo);

e Administrador: contas que oferecem mais controle sobre um computador e sé devem ser utilizadas
quando necessario, como por exemplo alguns tipos de configuragao avangada;

e Convidado: como o préprio nome sugere, sao contas destinadas principalmente as pessoas que

precisam usar temporariamente um computador.

E se seguranga ndo for um aspecto importante e o usuario deseje entrar no sistema operacional sem digitar
qualquer usudrio e senha? O Windows permite isso, da seguinte forma:

e Na barra de pesquisa (ao lado do botdo de Iniciar), digitar “netplwiz” e pressionar ENTER;

e Deve haver autorizagdao com a senha de administrador;

e Desmarcar a opcao “Os usudrios deve digitar um nome de usudrio e uma senha para usar este
computador” e autorizar a operagdo com a senha da conta Microsoft:

Contas de Usuario

Usudrios | Avancado

[ Use a lista abaixe para conceder cu negar aos usuarios acesso ao
€87y computador e para alterar senhas e outras configuragdes.

i0s usudrios devemn digitar um neme de usudrio e uma senha para usar este

computador,

Meme de Usudrio Grupo

_gmail.(um Administraters; Backup Operator...

Adicionar... Remover Propriedades

Senha para [N gmail.com

Para alterar sua senha, va para as configuragdes do computador
a e selecione Usuarios,

Redefinir Senha...

Cancelar Aplicar

Importante: se for utilizado um certificado digital em uma credencial de usuario, deve haver o salvamento
desse certificado no repositorio pessoal do usudrio.

Agora imagine que vocé tenha que adicionar 10 usudrios, sendo que 5 deles devem possuir as mesmas
permissdes e os outros 5 devem possuir outras permissdes. Nesse caso, o ideal é criar grupos e definir as
permissées por grupo. Em “Gerenciamento do Computador” (pode buscar pelo menu Iniciar mesmo) é

possivel criar grupos, associar os usuarios que devem pertencer a esse grupo e definir as permissoes:
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A Gerenciamento do computador
Arquive Acao  Exibir  Ajuda
o AE = i)

& Gerenciamento do computador (local)
~ [} Ferramentas do sistema

@ Agendador de Tarefas

[& Visualizador de Eventos

2| Pastas compartilhadas

*_, Usuérios e Grupos Locais
= Desempenho

‘.l.: Gerenciador de Dispositivos
~ 3 Repositério

o Gerenciamento de disco

_'_—-_-_r Servigos e aplicativos

Nome
[ Usuérios
[] Grupos

Agoes
Usuarios e Grupos Locais

Mais Agdes

Continuando com o exemplo, criei um grupo “Estratégia”, sem adicionar ninguém e sem realizar qualquer
tipo de configuracao (tela abaixo). Depois é so clicar com o botdo direito do mouse e clicar em propriedades,

depois vocé pode adicionar os membros (usudrios) que quiser. Eu adicionei o Evandro e o Teste.

A Gerenciamento do computador = O
Arquivo  Acdo  Exibir  Ajuda
o 2@ XE = HD
A Gerenciamento do computador (local) ‘ Nome Descricao Agdes
v i i
fi Ferramentas do sistema é& Administradores Os administradores tém acesso co.. Grupos
% Cgenz:ad:r d: T:refas &% Administradores do Hyper-V Os membros deste grupo possue.. Mais AcSes
P'SL:a zador :}Ihvedmos &% Convidados Por padréo, os convidados tém o ...
N as . X | * Distributed COM - Usuarios Os membros podem iniciar, ativar ... Estratégia
v :k_, Usuarios e Grupos Locais p 3 ¥ :
Usuarios &g Puplicador Permite a replicacdo de arquivos e.. Mais Acoes
| Grupos \ &% 11S_IUSRS Grupo interno usado pelos Servico...

(‘S)) Desempenho
M Gerenciador de Dispositivos
v 3 Repositorio

IE: . Estratégia

& Leitores de log de eventos
& Operadores criptograficos
% Operadores de Assisténcia a Controle de Acesso

E & Gerenciamento de disco ‘ &% Operadores de cc~“ Ad
T Servicos e aplicativos ‘ &% Operadores de cc ICOnanao gripo.-—
[ & System Managed Todas as tarefas
| !& Usuarios
8 Usuérios Avancac Excluir
&% Usuarios da area Renomear
&% Usuarios de Gere
% Usuarios de log Bisptiedaies
&% Usuarios de mon Ajuda

Os membros deste grupo podem |...
Os membros tém autorizagdo para..
Os membros deste grupo podem c...
**-mbros do grupo podem ter alg...

dperadores de backup podem ..

> nembros deste grupo séo gere..
ysuarios sao impedidos de faze..
grios avancados estdo incluido...
nembros deste grupo tém dire..

nembros desse grupo podem ..
nembros desse grupo podem ..
nembros deste grupo podem ..

Abre a caixa de dialogo de propriedades da selegao atual.

Ok, e como podemos definir quem pode ler, gravar, executar em um arquivou ou em uma pasta? Temos que
definir as permissoes de acesso para um usuario ou um grupo. Para isso, criei um novo usuario (desta vez
vinculado a uma conta Microsoft aprovado xyz@outlook.com - esse usudrio ndo pertence ao grupo

Estratégia).

Em um arquivo ou pasta basta clicar o botdao direito do mouse,

clicar em

“Propriedades”,

“Compartilhamento”, “Compartilhar...”. Agora é so digitar os usuarios ou grupos e para cada um definir se
pode ler, ler/escrever, ou remover o usuario ou grupo da lista. A tela abaixo mostra o compartilhamento de
uma pasta. Ao grupo Estratégia foi dada permissdo para ler e escrever. Para o usudrio “aprov” foi dada
permissdao apenas para ler, e o usuario Evandro é o proprietdrio. Note que o icone do Estratégia é diferente,

pois é um grupo.

a Arquitetura e Sistemas p/ Senado Federal (Analista - Engenharia Eletronica) Cebraspe 2021

www.estrategiaconcursos.com.br

26



Equipe Informética e Tl, Evandro Dalla Vecchia Pereira
Aula 00

X
2 Acesso a rede
Escolha as pessoas com as quais ird compartilhar
Digite um nome e clique em Adicionar ou clique na seta para encontrar alguém.
~ Adicionar
Nome Nivel de Permissao
3, aprov (aprovado_xyz@outlook.com) Leitura ¥
§# Estratégia Leitura/Gravacdo ¥ Leitura
3, Evandro Dalla Vecchia IR gmail.com) Proprietario " Leitura/Gravagdo
Remover
Estou com problemas ao compartilhar
QCompartilhar Cancelar

Para o compartilhamento em rede, basta verificar as propriedades da pasta ou do arquivo, aba
“Compartilhamento”, botdo “Compartilhamento Avancado” e definir o nome do compartilhamento (pode
ser o mesmo nome da pasta, se quiser). No exemplo abaixo a pasta “Teste”, que estd dentro da pasta
“Estratégia”, na unidade “C:”, foi compartilhada com o nome “Teste”. Note que, como o nome da maquina
é “NOTEBOOK-BUENQO” e o nome do compartilhamento foi definido como “Teste”, o caminho de rede é
“\\NOTEBOOK-BUENO\Teste”, ou seja, € possivel acessar através do Explorador de Arquivos de uma outra

maquina na rede essa pasta compartilhada (desde que as permissdes de acesso sejam compativeis).

> Este Computador » WIN'I » fEstratégia ~ () | Pesquisar Estratégia R

Mome Tipo Tamanho Data E!\e m...
Pasta de arquivos 26/10/201...
Propriedades de Teste b Compartilhamento Avangado >
Versdes Anteriores Personalizado
Geral Compartilhamento Seguranca Compartihar a pasts

Compartilhamento de Arquivos e Pastas para Redes

Teste -
Configuracdes
o- Compartilhado s

Nome do compartihamento:
Caminho de Rede:

I Teste v
I \NOTEBOOK-BUEMNO|Teste I |

Compartilhar Adidonar Remover

Limite o nimero de usudrios simultineos a: 20 3
Compartilhamento Avangado

Define permissdes personalizadas, cria varios compartilhamentos e Comentarios:

define outras opgdes avangadas de compartihamento

| GComparﬁlhamentoAvaﬂgadu...

Protegdo por Senha Permissdes Cache

As pessoas devem teruma conta de usuario e uma senha neste
computador para poderem acessar pastas compartilhadas.

o] [conceer | [

Para alterar esta configuragdo. use a Central de Rede e
Comparilhamento.

OK Cancelar Aplicar

S
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Questoes Comentadas

4. (IADES/CONAB - 2014) No gerenciamento de contas de usuarios do sistema operacional Windows 7,
cada conta de usuario é representada por quatro elementos: um icone, o nome da conta, o perfil do
usuario e se ela é protegida por senha. Acerca das contas de usuario do Windows, assinale a alternativa
correta.

A) O icone é uma figura-padrao e ndo pode ser alterado.
B) O nome da conta, ao ser alterado, pode apresentar nomes iguais, desde que tenham perfis diferentes.

C) O tipo de conta administrador dd poderes para o usudrio criar nova conta, inclusive com perfil
administrador.

D) Recomenda-se que a senha seja igual ao nome da conta, na sua criacdo, para facilitar a memorizacao e
forcar a substituicao.

E) Todo computador deve ter pelo menos um perfil visitante.

Comentarios:

Sugiro que vocé faca os testes em seu computador...

(A) Claro que pode alterar, pode colocar qualquer figura! (B) Cada usuario cadastrado recebe um perfil, com
um identificador Unico. Entdo pode haver dois usuarios com o mesmo nome, sem problemas. (C) Uma conta
com perfil de administrador pode tudo, inclusive criar outra conta com perfil de administrador! (D) Pelo
contrario! Isso facilita que pessoas mal-intencionadas acesse sua conta! (E) Ndo ha essa obrigacdo! Nao

precisa ter o perfil de visitante.

Portanto, a alternativa C esta correta e é o gabarito da questao.

5. (CESPE/Policia Cientifica-PE - 2016) O gerenciamento de usuarios no Windows
A) impossibilita a criacdo de um grupo de usuarios.

B) permite alterar o nome da conta, alterar a imagem e configurar o controle dos pais, entre outras opc¢oes
de modificacdo em uma conta de usudrio.

C) dispensa, no uso de um certificado digital em uma credencial de usudrio, o salvamento desse certificado
no repositério pessoal do usudrio.

D) impede o usuario de efetuar login sem uma conta de usuario
E) exige a reinstalacdo do sistema operacional caso algum usuario do computador esqueca sua senha.

Comentarios:

a Arquitetura e Sistemas p/ Senado Federal (Analista - Engenharia Eletronica) Cebraspe 2021
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(A) Vimos que é possivel criar um grupo (no exemplo usamos o nome Estratégia). (B) Perfeito! Nao
comentamos na aula, mas é possivel ter um controle dos pais sobre seus filhos. (C) Ndo dispensa, ndo! Se o
usuario tiver um certificado digital associado, esse certificado deve estar salvo no repositério de certificados
do usudrio. (D) E possivel desabilitar o uso de senha para fazer o login (tela abaixo). (E) O administrador pode
trocar a senha do usudrio esquecido, portanto ndo é necessario reinstalar o Windows.

Contas de Usuario

Usudrios | Avancado

?

Use a lista abaixo para conceder ou negar aos usudrios acesso ao
computador e para alterar senhas e outras configuragdes.

[+] Os usuarios devem digitar um nome de usuario € uma senha para usar este;
computador.

Norme de Usudrio

I ;i com

Grupo
Administrators; Backup Operator...

Adicionar...

Senha para G gmail.com

2

Remover Propriedades

Para alterar sua senha, va para as configuragées do computador
e selecione Usudrios.

Redefinir Senha...

Cancelar

Aplicar

Portanto, a alternativa B estd correta e é o gabarito da questao.

6. (FCC/TRF5 - 2017) Um Técnico em Informatica estava usando um computador com o sistema

operacional Windows 7 em portugués e, através de um caminho via Painel de Controle, clicou em "O

que é uma conta de usuario?". O sistema exibiu uma janela com a seguinte informacao:

Uma conta de usudrio é uma cole¢do de dados que informa ao Windows quais arquivos e pastas vocé

pode acessar, quais alteracdes pode fazer no computador e quais sdao suas preferéncias pessoais, como

plano de fundo da drea de trabalho ou prote¢ao de tela. As contas de usudrio permitem que vocé

compartilhe um computador com vdrias pessoas, enquanto mantém seus préprios arquivos e

configuragdes. Cada pessoa acessa a sua conta com um nome de usuario e uma senha. Ha trés tipos de

contas, cada tipo oferece ao usudrio um nivel diferente de controle do computador:

A) As contas Padrdo sdo para o dia-a-dia; as contas Administrador oferecem mais controle sobre um
computador e s6 devem ser usadas quando necessario; as contas Convidado destinam-se principalmente as
pessoas que precisam usar temporariamente um computador.

B) As contas de Usudrio sdo as que ndo necessitam de senha; as contas de Administrador exigem senha e sdo
usadas para o controle do computador; as contas de Pais sdo usadas para ajudar a gerenciar o modo como

as criangas usam o computador.

C) As contas Credenciais Genéricas sdo para usudrios comuns; as contas Credenciais Administrador oferecem
controle sobre o computador; as contas Credenciais do Windows com Certificado destinam-se a usuarios
gue possuam um certificado digital.

(]
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D) As contas de Grupo Local sdo para usuarios padrao; as contas de Grupo Administrativo oferecem controle
sobre o computador, exigindo uma senha de administrador; as contas de Grupo Doméstico aceitam usuarios
padrdo e administradores e permitem a criacdo de contas de usuarios convidados.

E) As contas Usuario sdo as de usuarios padrdo e ndao necessitam de senha; as contas Administrador exigem
senha e s3ao usadas para o controle do computador; as contas Seguranc¢a Familiar sdo usadas para ajudar a
gerenciar o modo como as criangas usam o computador.

Comentarios:

As contas Padrdo sdo para o dia-a-dia, pois ndo possuem privilégios avancados; as contas Administrador
oferecem mais controle sobre um computador e s6 devem ser usadas quando necessario, evitando que
pessoas com pouco conhecimento executem algum tipo de malware, por exemplo; as contas Convidado
destinam-se principalmente as pessoas que precisam usar temporariamente um computador (0 nome é bem
sugestivo). Portanto, a alternativa A estd correta e é o gabarito da questao.

Gerenciamento de Discos

O gerenciamento de discos no Windows permite a criagdo/manipulacdo de parti¢des, a formatacdo, entre
outras atividades. Uma das formas de abrir esse utilitario é através do Painel de Controle/Ferramentas
Administrativas/Gerenciamento do computador:

- ~ A Gerenciamento do computador = [m] X
1 5 « Todos os Itens do Painel de Controle > Ferramentas Administrativas v O
~ Arquivo Acdo Exibir Ajuda
Nome Data de modificac.. Tipo Tamanho =
o 2Fm BHE =

#-' Agendador de Tarefas

11/04/2018 20:34 Atalho 2KB 3 >
o . . & Gerenciamento do computador (local) Volume | Layout l Tipo | Sistema de Arquivos | Status Agdes
§ i A i 4/ 0:3 2kB - n - -
##% Configuracdo do Sistema 11/04/2018 20:34 K ~ {f} Ferramentas do sistema == (Disco 0 particdo 2) Simples Bésico Integro (Particac |0 o dame &
73 Desfragmentar e Otimizar Unid... Atalho 2Ke (® Agendador de Tarefas = DADOS (D:) Simples Basico NTFS (BitLocker Criptografado) Integro (Partigac
desktop.ini Parametros.. 3KB {4] Visualizador de Eventos = Recuperagao Simples Basico NTFS fntegro (Particac Mais.. »
7% Diagnostico de Meméria do W...  11/04/2018 20:34 Atalho 2KB @ Pastas compartilhadas == WIN10 (C) Simples Basico NTFS (BitLocker Criptografado) Integro (Inicializ
7% Fontes de Dados ODBC (32 bits)  11/04/201820:34 A & Ususrios e Grupos Locais
¥ Fontes de Dados ODBC (64 bits) ) Desempenho
EW Fontesds Dados o - M Gerenciador de Dispositivos
#» Gerenciamento de Impressao K8 v 5 Repositério < 2
¥ Gerenciamento do computador == Gerenciamento de disco =%
B Informagdes do sistema Zs Servicos e aplicativos = Disco 0 |
€4 niciador iSCS| Basico Recupet WIN10 (C:) DADOS (D:)
931,50 GB 499 MB |99 MI| | 501,13 GB NTFS (BitL: | 429,78 GB NTFS (BitL
#* Limpeza de Disco Online fntegro ( | integi| |integro (Inicializacao, || integro (Partigao prin
 Monitor de Desempenho
.Q Monitor de Recursos
at Politica de Seguranca Local = CD-ROM 0
s DVD (E:
P Servicos de Componentes €
ar. Servicos Nenhuma midia
#® Unidade de Recuperacdo
#i Visualizador de Eventos 11/ [~ ~ X
## Windows Defender Firewall co..  11/04/2018 20:34 Hégalceado W Farticao primdia

Outra forma de executar esse utilitario é através do arquivo diskmgmt.msc. MSC é um arquivo que armazena
dados em XML, é lido pelo servico Microsoft Management Console e permite acesso rapido a muitas
ferramentas de administracdo do sistema. E mais uma, é sé procurar por “gerenciamento de disco”, mesmo!

Abaixo podemos ver essas situacoes.

(]
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Executar X b ®

Melhor correspondéncia

— . Digite o nome de um programa, pasta, documento ou
recurso da Internet e o Windows o abrira para vocé.

+— Criar e formatar particoes do disco rigido
Painel de controle

Pesquisar na Web

Abrir: diskmgmt.msd » £ gerenciamento de disco - Ver S
resultados da Web
O gerenciamento de disco do
: >
windows 10
OK Cancelar Procurar... . .
L gerenciamento de disco externo >
L gerenciamento de disco do
; >
windows 10 raw
£ gerenciamento de disco do S
== windows 10 formatar
Prompt de Comando = O X

£ gerenciamento de disco do
. . >
windows 10 excluir

Microsoft Windows [versao 10.0.17134.885]
(c) 2018 Microsoft Corporation. Todos os direitos reservados.

Configuracoes

C:\Users\Evandro>diskmgmt.mscg 8= Aplicativos e recursos

Configuracées do sistema

L gerenciamento de disco|

Abaixo é possivel ver como criar uma particdo (volume). No exemplo foi escolhido um tamanho de 1800 MB,
unidade F, sistema de arquivos NTFS e rétulo ESTRATEGIA.

& Gerenciamento de disco = [m] X
Arquivo Acdo  Exibir  Ajuda

e mHEE PO

Volume | Layout Tipo | Sistema de ... I Status | Capacidade Espaco ... | % Livre

== (Disco 0 particdao 2) Simples Basico [ntegro (P.. 99 MB 99 MB 100 % |
== DADOS (D:) Simples Basico NTFS (BitLo... I’ntegro (P.. 429,78 GB 69,17GB 16 %

== Recuperacao Simples Basico NTFS Integro (P.. 499 MB 74 MB 15%

== WIN10 (C:) Simples Basico NTFS (BitLo... integro (In.. 501,13 GB 14458 GB 29 %

;
= Disco 0 |

Basico Recuperagao WIN10 (C:) DADOS (D:)
931,50 GB 499 MB NTFS 99 MB 501,13 GB NTFS (BitLocker Criptogrz || 429,78 GB NTFS (BitLocker Criptogre
Online Integro (Parti¢a: || Integro (Pz | | Integro (Inicializagao, Arquivo de pa | | Integro (Particdo primaria)

,
= Disco 1 1 — ,

Removivel (F:) -

1,86 GB 1,86 GB Novo Volume Simples... |

Online Nao alocado |

= CD-ROM 0 |

DVD (E) olume RAID-5 l
Propriedades

Nenhuma midia }
Ajuda

| M Nao alocado M Particao primaria
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E possivel estender ou diminuir um volume (parti¢do), conforme vemos abaixo (diminui 100 MB).

= Disco 1
Removivel
1,86 GB
Online

&% Gerenciamento de disco = m] X
Arquivo  Acdo  Exibir Ajuda
L A E - -
Abrir
r
Volume Explorar 3 Capacidade Espaco ... l % Livre ]
== (Disco 0 particao 2 fo(P.. 99MB 99 MB 100 %
== DADOS (D:) Marcar particao como ativa to(P.. 429,78 GB 6917GB  16%
== ESTRATEGIA (... Alterar letra de unidade e caminho... o (P.. 176GB 1,74 GB 99 %
== Recuperagao E to(P.. 499 MB 74 MB 15%
ormatar...
== WIN10 (C:) to (In.. 501,13 GB 14458 GB 29 %
Estender volume.
Diminuir Volume...
= piscoo e ===
Ao Adicionar espelho
Basico | ) DADOS (D:)
931,50 GB ‘ Excluir volume.. BitLocker Criptografad ||429,78 GB NTFS (BitLocker Criptografad
Online | 5 tao, Arquivo de pagin: || Integro (Particao priméria)
Propriedades
Ajuda f
= Disco 1 I
Removivel | ESTRATEGIA (F:)
1,86 GB 11,76 GB NTFS 100 MB
Online | Integro (Particao primaria) Nao alocado
== CD-ROM 0
DVD (E)
Nenhuma midia
B Nao alocado M Particao priméria

ESTRATEGIA (F:)
1,66 GB NTFS 200 MB
Integro (Particdo primaria) Néo alocado

Outra funcionalidade é alterar a unidade “letra” (no exemplo ainda esta como letra F).

& Gerenciamento de disco

Arquivo  Acdo  Exibir  Ajuda

o HE =XP 20
Volume | Layout [ Tipo f - = : : 3paco .. | % Livre
== (Disco 0 particao 2) Simples Basico bl 9 MB 100 %
== DADOS (D;) Simples Basico Explorar 917GB  16%
== ESTRATEGIA (... Simples Basico |64 GB 99 %
_ N L. Marcar particdo como ativa
== Recuperagao Simples Basico 4 MB 15%
= WIN10 (C)) Simples Basico Alterar letra de unidade e caminho... #4458 GB 29 %
Formatar...

! fl

Online Integro (Particao

M Nao alocado M Particao priméria

- ~
i s er volume.
Disco 0 __ Estender volume —

Basico Recuperagio Diminuir Volume.. os (D:)
931,50 GB 499 MB NTFS 99 MB Adicionar espelho.. 18 GB NTFS (BitLocker Criptografa
Online Integro (Particao | |integro (F ) ro (Partido primaria)
Excluir volume..
T Propriedades ’

"= Disco 1
Removivel ESTRATEGIA (F:) juce
1,86 GB 1,66 GB NTFS ~TT200 M8

{ primaria) Nao alocado
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Podemos formatar uma particdo, também. Abaixo temos um espaco ndo alocado (sem particdo) selecionado
para a formatacao.

%" Gerenciamento de disco = O X

Arquivo Agao  Exibir  Ajuda

& @ HE =X VB

Abrir |
Volume I Layout l Tipo I Sistema de ... l Status Explorar [
== (Disco 0 particao 2) Simples Basico integro (F
== (Disco 1 particdo.. Simples Bésico RAW integro (f Marcar particdo como ativa
== DADOS (D) Simples Basico NTFS (BitLo... fntegro (f Alterar letra de unidade e caminho..
== ESTRATEGIA (F:) Simples Basico NTFS I'ntegro (F Fornatan
== Recuperagao Simples Basico NTFS Integro (F
== WIN10 (C) Simples Basico NTFS (BitLo... fntegro (I Estender volume..
—
Diminuir Volume... A
= Disco 0 | —] [ —— s
o Adicionar espelho..

Basico Recuperagao WIN10 (C:) ;

931,50 GB 499 MB NTFS |99 MB 501,13 GB NTFS (BitLock Excluir volume..

Online f Partica ||| Pe || Inicializagao, A

ntegro (Partica | | Integro (P¢ | | Integro (Inicializacao, Ar Probriedades
< - Ajuda

= Disco 1 e r

Removivel ESTRATEGIA (F:) |

1,86 GB 1,66 GB NTFS |/ 198 MB RAW |

Online integro (Particao primaria) || Integro (Particao prim |

| |

| |
] !
| v

B Nao alocado M Particao primaria

Antes de comecar a formatacdo, é possivel escolher um rétulo (nome) do volume, o sistema de arquivos
(nativos do Windows: “familia” FAT e NTFS = n&o existe a opc¢do de outros, como EXT, XFS etc.), o tamanho
da unidade de alocagdo (cluster), execucdo de formatacao rapida e possibilidade de ativar a compactacgado de
arquivos/pastas.

Formato x

Rotulo do volume: TESTE

Sisterna de arguivos: FAT v |

Tamanho da unidade NTFS
d . FAT

® alocacsio: FAT32
1 Executar uma formata aall

Ativar compactagdo de arquivos e pastas

Cancelar

Algumas atividades que NAO s3o realizados pelo gerenciamento de disco s3o:

e Desfragmentacao;

e Criacdo de cota de disco;

e Liberacdo de espaco em disco;

e Selecdo de vérios discos para criagdo de um pool (RAID).

S
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Questoes Comentadas

7. (CESGRANRIO/EPE - 2007) Um novo disco rigido foi introduzido em um computador com Windows XP
Service Pack 2 (SP2). Que programa deve ser executado para disponibilizar esse disco para o usuario
como letra "n"?

A) boot -r.

B) init O.

C) Gerenciador de Dispositivos.

D) Gerenciamento de Disco.

E) Assistente para novas conexdes.

Comentarios:

O gerenciamento e discos no Windows permite a criacdo/manipulacdo de parti¢cBes, a formatacdo, entre

outras atividades. Uma das formas de abrir esse utilitdrio é através do Painel de Controle/Ferramentas
Administrativas/Gerenciamento do computador:

= sr——— & Gerenciamento do computador = [m] X
1~ ‘& « Todos os Itens do Painel de Controle > Ferramentas Administrativas v O

~ Arquivo  Acao  Exibir  Ajuda

Nome Data de modificac, Tipo Tamanho puy - = =T
e 2@ HE &
;P‘ Agendador de Tarefas 11/04/2018 20:34 Atalho 2KB
o A Gerenciamento do computador (local) Volume I Layout l Tipo l Sistema de Arquivos Status Agdes
g i El i /04/ Atalh X ) .
£ Configuragéo do Sistema TiaRaE20E ki ZXB [} Ferramentas do sistema = (Disco 0 particio 2) Simples Basico integro (Particac || coran oo
73 Desfragmentar e Otimizar Unid.. 11/04/2018 20:34  Atalho 2Ke (® Agendador de Tarefas == DADOS (D:) Simples Basico NTFS (BitLocker Criptografado) Integro (Particac
desktop.ini 13/03/2019 01:12 Parametros.. 3KB {4] Visualizador de Eventos == Recuperagao Simples Basico NTFS Integro (Particac Mais.. »
7% Diagnostico de Memaria do W...  11/04/2018 20:34 Atalho 2KB @l Pastas compartilhadas == WIN10 (C) Simples Basico NTFS (BitLocker Criptografado) Integro (Inicializ
T Fontes de Dados ODBC (32 bits)  11/04/20182034  Atalho 2k8 ' Usuarios e Grupos Locais
75 Fontes de Dados ODBC (64 bits)  11/04/20182034 At 2k8 ' Desampenho
‘ontes de Dados Its, /C .3 Atalho i
4 § N & Gerenciador de Dispositivos
#» Gerenciamento de Impressdo 11/04/2018 20:35 Atalho 2KB L, f‘j Repositério < >
¥ Gerenciamento do computador  11/04/2018 20:34 Atalho 2KB = Gerenciamento de disco =%
¥ Informagges do sistema 11/04/2018 20:34 Atalho 2KB T4 Servigos e aplicativos ™ Disco 0
€% Iniciador iSCSI 11/04/201820:34  Atalho 2k8 LEEED Recupe WIN10 (C) DADOS (D:)
) . N 931,50 GB 499 MB |99 MI| | 501,13 GB NTFS (BitL: | 429,78 GB NTFS (BitL

#* Limpeza de Disco 11/04/20182034  Atalho 2K8 Online fntegro ( | integi| |integro (Inicializacao, || integro (Partigao prin
@ Monitor de Desempenho 11/04/2018 20:34 Atalho 2KB |
‘.Q Monitor de Recursos 11/04/2018 20:34 Atalho 2KB
% Politica de Seguranca Local 11/04/2018 2035  Atalho 2K8 = CD-ROM 0
f’~ Servicos de Componentes 11/04/2018 20:34 Atalho 2KB BVDAE)
ar Servicos 11/04/2018 20:34 Atalho 2KB Nenhuma midia
#® Unidade de Recuperagéo 11/04/2018 20:34 Atalho 2KB
&l Visualizador de Eventos 11/04/201820:34  Atalho 2k8 2 ¥ ¥
## Windows Defender Firewall co..  11/04/20182034  Atalho 2K8 Naoialocado B Partiho pnmina

Portanto, a alternativa D esta correta e é o gabarito da questao.

8. (FCC/TJ-PI-2009) No Windows 2000 e Windows XP, a ferramenta Gerenciamento de disco, contida na
janela Gerenciamento do computador, permite

I. criar e excluir particoes NTFS.
Il. formatar particdes NTFS.
Ill. criar e excluir particoes FAT e FAT32.

IV. formatar parti¢ées FAT e FAT32.
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V. criar e excluir particdes EXT2 e EXT3.
E correto o que consta em
A)ll, lll e V, apenas.
B) L IL L IVeV.
C) lll e V, apenas.
D) I, ll e IV, apenas.
E) I, II, 1l e IV, apenas.
Comentarios:
O gerenciador de discos do Windows permite a criagdo, exclusao e manipulagao de parti¢cdes que contenham
sistemas de arquivos nativos do Windows (“familia” FAT e NTFS). Ndo permite o mesmo com outros sistemas

de arquivos, como a “familia” EXT, XFS, BtrFS, entre outros. Portanto, a alternativa E estd correta e é o
gabarito da questao.

9. (FCC/TRT22 - 2010) O sistema operacional é responsavel por uma ou mais das seguintes atividades

relacionadas ao gerenciamento de disco:
(I) Gerenciamento do espaco livre.

(I1) Alocagao do armazenamento.

(Il) Interpretacao de comandos.

(IV) Escalonamento do disco.

Estd correto o que se afirma em
A) 1, Il e lll, apenas.
B) I, lll e IV, apenas.
Q) I, llelV, apenas.
D) II, lll e IV, apenas.
E)L I, HlelV.
Comentarios:
O gerenciamento de disco, como o préprio nome deixa claro, consegue gerenciar o espaco livre do disco, a

alocacdo do armazenamento dos arquivos e o escalonamento do disco. NAO interpreta comandos! Isso é
papel do prompt de comandos, por exemplo. Portanto, a alternativa C estd correta e é o gabarito da questao.
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10.(FUNDEP/BHTRANS - 2013) Hoje, a realidade dos dispositivos de armazenamento tendem para hard
disc com capacidade em torno dos terabytes, recomendando-se a utilizagdo do particionamento do HD
em unidades menores e independentes no mesmo dispositivo. Dessa forma, no sistema operacional
Windows, essa tarefa sera mais bem realizada utilizando o:

A) agendamento de tarefas.

B) compartilhamento de pastas e arquivos.
C) gerenciamento de discos.

D) gerenciamento de dispositivos.
Comentarios:

Como ja vimos, o gerenciamento de discos permite a cria¢ao, exclusdo, manipulacdo de particdes nos discos.
Portanto, a alternativa C esta correta e é o gabarito da questao.

11.(IESES/BAHIAGAS - 2016) Considere um computador rodando o MS-Windows em portugués na versio

10. Qual o utilitario nativo é utilizado para configurar discos e particdes?
A) Cfdisk.
B) MBR/GPT.
C) O Windows ndo possui utilitdrio com esta funcionalidade.
D) Gerenciador de particdo (GParted).
E) Gerenciamento de disco.
Comentarios:
Bom, ja vimos algumas vezes que se trata do Gerenciamento de disco. O Cfdisk e o GParted sdo editores de

particbes do Linux. MBR/GPT sdo layouts relativos a particionamento de disco rigidos. Portanto, a alternativa
E esta correta e é o gabarito da questao.

12.(COPESE-UFT/UFT - 2018) O Gerenciamento de Disco do Sistema Operacional Windows 7 64 Bits, com
Service Pack 1 instalado, é um utilitario do sistema operacional que gerencia discos rigidos e os

volumes ou as parti¢oes neles contidos. A figura a seguir mostra o aplicativo em execugao.
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A) criacdo mais simples de particdo.

Ageg  Esibr  Ajuda
o mMEMBDXE

Arquivo

| *“Discol
Removivel (F)

E recurso fornecido pelo Gerenciador de Discos, EXCETO:

—

B) op¢des de conversao de discos.

C) estender e encolher particoes.

D) desfragmentar, formatar e ampliar a capacidade total de armazenamento do disco fisico.

Comentarios:

Algumas atividades que NAO s3o realizados pelo gerenciamento de disco sdo:

e Desfragmentacao;

Além dessas, também ndo amplia a capacidade total de armazenamento do disco fisico! Consegue alterar a
particdo (l6gica), ndo tem como mexer na parte fisical

Portanto, a alternativa D estd correta e é o gabarito da questao.

(]
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Criacao de cota de disco;
Liberagdo de espaco em disco;
Selecdo de vdrios discos para criagdo de um pool (RAID).

|
|
M
l:
I
W

[l NSo alocado [l Partigio pnmania [ll Parbgdo estendida ll Espago In

W

Volurne ] Layout I Tipo I Sistema de ... I Statu
Simples Basico Intec
Simples Basico Intec||
Simples Basico NTFS Tntec
Simples Basico NTFS ln:e('
- Simples Basico NTFS Intec
’
Disco 0 iSi===s|=1=
Basico R ©) Dados (I | =
298,09 GB 1( ||11709 GE | 112,54 GE [|6463GB| [372G
Online In | integro @ | Integro (F |lintegro (
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Explorador de Arquivos e Comandos Basicos

O Explorador de Arquivos (antigamente chamado de Windows Explorer) é uma ferramenta que auxilia o
usuario na exibicdo e geréncia do conteudo do computador e locais de rede de forma hierarquica. Pode ser
acessado através do Menu Iniciar ou na barra de tarefas, através do icone:

Um atalho para abrir o Explorador de Arquivos é WIN + E (“janelinha do Windows e a tecla E). Diversas janelas
podem ser abertas ao mesmo tempo, ou seja, varios processos podem existir simultaneamente. Abaixo
podemos ver um exemplo, onde verificamos que os arquivos estdo ordenados pela data de modificacdo
(ordem crescente — “setinha para cima”). No campo onde esta o caminho (pasta C:\Estratégia), se fosse na
rede deveria ser “\\MAQUINA\Estratégia\”, onde MAQUINA seria 0o nome da maquina ou o endereco IP dela.

| & = | Estratégia - [} X
Inicio Compartilhar Exibir (7]
lJ rta X 4 Novo item ~ \}J Abrir FH selecionar tudo
Tj Facil acesso ™ Editar Limpar selegdo
Fixar no Copiar  Colar . R Mover Copiar = Excluir Renomear Nova Propriedades . .
Acesso rapido [7] Colar atalho para para o pasta - @ Histérico EF Inverter selecdo
Area de Transferéncia Organizar Novo Abrir Selecionar
— v > Este Computador > WIN10 (C:) > Estratégia ~ Q| | Pesquisar Estratégia P
~
A~ E r
# Acesso rapido Nome Data de modificacdo Tipo Tamanhao
. Powershell - PARTE 1.pptx 19/07/2019 21:47 Apresentacdo do Microsoft PowerPoint 711 KB
~ [ Area de Trabalho = Pe ' ' : ! !
22 Droob @ Sistemas Operacionais - Windows.docx  20/07/2019 19:25 Documento do Microsoft Word 13 KB
ropbox
= P @ Powershell - PARTE 2.pphx 21/07/2019 14:01 Apresentacdo do Microsoft PowerPoint 553 KB
@ OneDrive . N . N
@ Sistemas Operacionais - Linux.docx 21/07/2019 14:03 Documento do Microsoft Word 15 KB
& Evandro Dalla Vecchia El Testeaxt 21/07/2019 1403 Documento de Texto 4K8
v = Este Computador [l Questoes.ut 21/07/2019 1404 Documento de Texto 12KB
m Area de Trabalho |_] Questdes mais faceis.txt 21/07/2019 14.08 Documento de Texto 26 KB
|| Documentos 51 Questaes mais dificeis bt 21/07/2019 14:08 Documento de Texto 14 KB
% Downloads
= Imagens
D Mdsicas
» Objetos 3D
@ Videos
v I WINTO (C) v
§itens =

Em relacdo a classificacdo de arquivos, podemos ver apenas quatro (Nome, Data de modificacdo, Tipo e
Tamanho), mas é possivel escolher outros tantos. E sé clicar o botdo direito do mouse e acrescentar (tela
abaixo). Se clicar em “Mais...” aparece uma infinidade de classificacGes possiveis, como por exemplo cor,
contagem de palavras, taxa de bits etc.
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| + | Estratégia - [m] X
Inicio Compartilhar Exibir o
* u dy Recortar x % Novo item ~ \/j Abrir Ba Selecionar tudo
Wl Copiar caminho 3 ‘D Facil acesso ~ Editar Limpar selegdo
Fixar no Copiar Calar ~ Mover Copiar = Excluir Renomear  Nova Propriedades ) .
Acesso rapido [#] colar atalho para~ para - pasta - & Historico DD Inverter selecio
Area de Transferéncia Organizar MNovo Abrir Selecionar
« v 4 » Este Computador > WIN10 (C:) > Estratégia ~ Q)| | Pesquisar Estratégia pel
~
engreversa ” Nome Datz Dimensionar Coluna para Caber Tamanho
Estratégia @ Powershell - PARTE 1.pptx 19/0 Dimensionar Todas as Colunas para Caber bint 711 KB
HD @ Sistemas Operacionais - Windows.docx 2070~ Nome 13 KB
imagem Powershell - PARTE 2.pptx 210 ¥ Data de modificacao bint 553 KB
. I v Ti
Intel @ Sistemas Operacionais - Linux.docx 21/0 'po 15 KB
5 Testext 2170 48 Tamanho 4KB
malware este: ! Data da criagio
MinGW 5l Questdestxt 20 puores 12 KB
MSOCache =l Questdes mais faceis.xt 21/0 Categorias 26 KB
) D Questdes mais dificeis.txt 21/0 Marcas 14 KB
OneDriveTemp
Titulo
PerfLogs o
Mais...
ditens =~

Abaixo é mostrado o menu de contexto (aquele que aparece ao clicar o botdo direito, se tiver configurado
para destros), sendo uma das op¢des importantes a “Propriedades” que mostra detalhes do arquivo.

| M = | Estratégia - O x
Inicio Compartilhar Exibir o

[H Painel de visuslizagio | BB lcones extra grandes [&] lcones grandes l [ [ caixas de selegio de item > B
1 d : |’(GHES médios ones pequenocs - | f D]—]' Extensdes de nomes de arquivos tar i :
Painel de  [TH painel de detalhes < Classificar ,_,, Ocultar itens ~ OpgBes
navegagio ™ 55 Lista S= PEELES por~ @ Itens ocultos selecionados @
Painéis Layout Exibigdo atual Maostrar/ocultar
« = v 4 » Este Computador > WINT0 (C:) > Estratégia ~ Q) | Pesquisar Estratégia »
# Arguivos de Programas ~ Nome Data de mo Abrir
Arquivos de Programas @5 powershell - PARTE 1.pptx 19/07/2019 Tl
Arquivos de Programas (x86) @ Sistemas Operacionais - Windows.docx  20/07/2019 Ediiay
BanrisulExtensao Powershell - PARTE 2.pptx 21072010 | o8 Adicionar para o arquivo..
Caso @ Sistemas Operacionais - Linux.docx 21/07/2019 g gdicionaipaaiiictedmatditieitay
cyguina D Teste.tet 21/07/2019 g Comprimir e enviar por e-mail...
= - Comprimir para "Questdes mais dificeis.rar" e enviar por e-mail
+ Documents and Settings El questoestxt 210772010 { B Comprimir p " _ p
engreversa [l Questaes mais faceis.txt 21/07/2019 Restaurar versGes anteriores
o D Questdes mais dificeis.tbxt 21/07/2019 Enviar para >
v
gitens 1 item selecionado 132 KB Recortar

[ Copiar

Criar atalho

Excluir

Renomear

Propriedades

A seguir é possivel verificar as propriedades do arquivo “Questdes mais dificeis.txt”. Na aba “Geral” podemos
ver o local do arquivo, tamanho, MAC times (Modificacdo, Acesso, Criacdo) etc. Na aba “Seguranca” podemos
ver as permissdes de acesso e na aba “Detalhes” os atributos, proprietdrio, datas etc.
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Propriedades de Questdes mais dificeis.txt

Geral  Sequranca Detalhes Versdes Anteriores
|Oueslies mais dificeis bt
Tipo dE_ Documento de Texto (.bxt)
arquivo:
Abre com: ..} Bloco de notas Alterar
Local Ci\Estratégia
Tamanho: 13.2KB (13.539 bytes)
Tamanho em
dae 16.0 KB (16.384 byles)
Criado em Hoje. 21 de julho de 2018, 1 hora atrds
Modificado Hoje. 21 de julho de 2019. 1 hora atrés
em
Acessadoem:  Hoje. 21 de julho de 2019. 1 hora atrés
Atributos [JSomente leitura [ ] Oculto Avancados
Cancelar Aplicar

Propriedades de Questes mais dificeis.txt X
Geral ~Seguranca  Detalhes VersBes Anteriores
Nome do objeto: C:\Estratégia\Questdes mais dificeis bt
Nomes de grupo ou de usudrio:
I {Usuarios autenticados
B2 SISTEMA
R Administrad (DESKTOP-GENGEPF\Ad| adores)
B2 Usuarios (DESKTOP-GENGSBPF\Usuarios)
Para alterar permissdes, clique em Editar. Editar
Permigsées para Usuarios
autenticados Permitir Negar
Controle total
Modificar
Ler & executar
Leitura
Gravar
Permissdes especiais
Parap & P ou il A q
avancadas, clique em Avangadas. =
Cancelar Aplicar

Propriedades de Questes mais dificeis.txt

Geral Sequranca Detalhes  Verses Anteriores
Propriedade Valor
Arguivo
Nome Questées mais dificeis bt
Tipo Documento de Texta
Caminho dapasta  C:\Estratégia
Tamanho 132KB
Data da criagéo 21/07/2019 14:07
Data de modificagdo 21/07/2019 14:08
Atributos. A

Proprietario
Computader

DESKTOP-GBNGEPF\Evandro

DESKTOP-GENGBPF (este computador)

e Informacd

Remover Propriedad: Pessoais

Cancelar

Aplicar

No campo pesquisar (onde foi digitado “Quest*”) é possivel buscar nomes de arquivos ou o contetdo dentro
deles. Para facilitar existem caracteres coringas. O asterisco significa “tudo que vem a partir dali”. No
exemplo foi pesquisado qualquer arquivo que tenha uma palavra que comece com “Quest” e tenha
quaisquer caracteres depois. Outro coringa é a interrogacdo, que significa qualquer caractere naquela
posicdo, ex.: “Teste??” buscaria “Teste00”, “Testexx”, “Teste80” etc.

Inicio

3itens

&
e Todas as subpastas

Compartilhar Exibir

Pasta atual

F)

Ferramentas de Pesquisa
Pesquisar
rﬁ Tipo ~

QTamanhc M

(ﬁ Pesquisas recentes ~

D Opgdes avangadas ™

Meu Data da Abrir local
computador /e Pesquisar novamente em ~  modificacio ~ U outras propriedades =[] salvar pesquisa de arquivo
Local Refinar Opgbes
“« ~ 4~ [l > Resultados da Pesquisa em Estratégia >
Arquivos de Programas 2 S e
o o ) g ] Questdes mais dificeis.txt
Arquivos de Programas Data de modificacdo: 21/07/2019 14:08
Arquivos de Programas (x86) . e .
a g 1 Questées mais faceis.txt
BanrisulExtensao Data de modificacia: 21/07/2018 14:08
Caso .
) ] Questdes.txt
cygwinb4 Data de modificacdo: 21/07/2019 14:04
# Documents and Settings
engreversa
Estratégia v

Ques™ - Resultados da Pesguisa em Estratégia

X

Fechar
pesquisa

C\Estratégia
C\Estratégia

C\Estratégia

~ O Ques”

Tamanho: 13,2 KB

Tamanho: 25,3 KB

Tamanho: 11,6 KB

(]
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Por padrdo as extensdes dos arquivos ndo sdo mostradas, mas vocé pode observar que elas aparecem nas
telas anteriores. Isso acontece porque eu marquei isso:

V] = Ferramentas de Imagem  Estratégia — O X
Inicio Compartilhar Exibir Gerenciar 0

1 — < ones extra grandes Icones grandes e d
I N Painel de visualizagio i c grandes [ BCETL I -
aia Icones médios =2 lcones pequenos - 11~ ] [ ExtensGes de nomes de arquivos
] s Opgdes
v

Painel de [T painel de detalhes B ) i == Classificar |, —
navegagio ~ G Lista &= Detalhes por ~ vl itens ocultos
Painéis Layout Exibicao atual Mostrar/ocultar
« = +v A > Este Computador > WIN10 (C:) > Estratégia ExtensGes de nomes de arquivos uisar Estratégia Pl
~ i Mostrar ou ocultar o conjunto de caracteres A
» Documents and Settings Nome Datad| que, adicionado ao final de arquivos, Tamanho
enareversa X identifica o tipo ou o formato de arquivo
9 @ Sistemas Operacionais - Windows 20/07/20TT TIZS DOTUMENTo 0o Mcrosort Word 13 K
Estratégia 0 Teste 21/07/2019 14:03 15K
HD Teste 21/07/2019 4K
imagem | Questoes 21/07/2019 D Textc 12 K v
Intel o >
== ‘

16 itens

Importante saber quais caracteres ndo sdo aceitos para a criacdo de um arquivo. S3o 8 caracteres e para
facilitar lembre o seguinte: caracteres de data e hora “/”, “\”, “|”, “.” (faz de conta que a “\” e a “|” também
sdo de data, pois sdo parecidos), os dois caracteres coringa “*” e “?” e os caracteres “<” e “>”. Questao

pedindo isso ja caiu algumas vezes em prova de concurso!

=SlINovo Documento de Textol 21/07/2019 17:27 Documento de Texto

Os nomes de arqguivo ndo podem conter nenhum dos seguintes caracteres:

VOER e

Prompt de Comando

Antes de comecar a ver a descricdo dos comandos, vamos ver como chamar o prompt de comandos (o
“cmd.exe”). Na sequéncia veremos uma lista de comandos cobrados em provas de concurso e depois mais
detalhes de cada um, de acordo com o seu edital. Para abrir o prompt de comandos é sé executar o

“cmd.exe”:

CAWINDOWS\system32\cmd.exe - o X

QOC
885]

Executar X

Digite o nome de um programa, pasta, documento ou
recurso da Internet e o Windows o abrira para vocé. C:\Users\Evandro>g

Abrir: ‘ m v

Cancelar Procurar...
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Antes de comecar a manipular arquivos e diretérios, é
importante saber como lista-los. Para isso o comando é o

Até hoje a cobranca desses comandos é muito superficial, raramente é cobrado algum parametro do
comando (os que ja vi a cobranca de parametro, coloquei também):

tree: exibe de forma grafica a estrutura de pastas de uma unidade ou caminho;
ftype: exibe ou modifica tipos de arquivos usados nas associagdes de extensao;
comp: compara o conteddo de dois arquivos ou conjuntos de arquivos;

attrib: exibe ou altera atributos de um arquivo
o a: “arquivo morto”;
o r:somente leitura;
o s:sistema;
o h:oculto;
md: cria diretério;
chdir ou cd: troca diretério;
rmdir ou rd: remove diretério vazio;
tasklist: exibe uma lista de aplicativos em execucao;
taskkill: finaliza tarefas por PID ou nome
o /im NOME_PROCESSO ou /pid PID
o /f:forcadamente
tskill: finaliza um processo;
ipconfig: mostra informacoes IP
o /flushdns: limpa cache do resolvedor DNS
o /all:informacgBes completas de configuracdo
nslookup: mostra informacgdes de registros DNS;
tracert: mostra um rastreamento da rota;
ping: testa a conectividade entre equipamentos;
arp: exibe e modifica as tabelas ARP;
o -a: exibe as entradas ARP atuais
netstat: mostra conexdes TCP e UDP
o -a:todas as conexdes e portas de escuta.

msconfig: utilitario que concentra todas as configura¢des gerenciais necessarias do S.0.;
regedit: editor do Registro do Windows (um banco de dados que armazena as configuracdes e opc¢oes

do S.0.).

e

A seguir vamos dar uma mergulhada um pouco mais fundo em alguns comandos, de acordo com a categoria
de cada um.

Manipulacdo de Arquivos e Diretdrios, Redirecionamento de E/S

Prompt de Comando - 0 X
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Na figura podemos ver que o diretdrio (pasta) atual é “\Users\Evandro\estrategia”, na unidade “C:” e que
dentro dessa pasta existem apenas outras duas, a “aulas” e “projetos”. A identificacdo “<DIR>" é a que
mostra que se trata de diretdrios e ndo de arquivos.

Para criar um arquivo de texto pode ser utilizado o comando ECHO, com um direcionamento de saida,
através do caractere “>”. Ou seja, é digitado um texto e ele é direcionado a um arquivo. Ex.:

Administrador: Prompt de Comando - O ks

ytes disponiveis

Na figura podemos ver que o texto Buenas!!! foi direcionado a um arquivo denominado texto.txt. Ao
executar o comando DIR podemos ver que o arquivo criado ndo mostra “<DIR>" ao seu lado esquerdo, pois
ndo se trata de um diretdrio, trata-se de um arquivo! Para ver o seu conteudo pode ser utilizado o comando
MORE:

Administrador: Prompt de Comando - O X

Se for aplicado novamente o ECHO com o direcionamento para um mesmo arquivo, o conteudo serd
sobrescrito (abaixo, “Oi” foi escrito por cima do texto anterior). Mas se for utilizado “>>", o conteudo sera
adicionado no fim do arquivo, sem sobrescrever:

Administrador: Prompt de Comando - | X

rs\Evandro\e

rs\Evandro\e

rs\Evandro\e rategiarecho Tudo bem? >> texto.txt

rs\Evandro\e

7
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o Volume é 5F69-9

trategia

s disponiveis

Para copiar um arquivo utiliza-se o comando COPY e para mover existe o MOVE. Abaixo podemos ver a
criacdo de dois arquivos de texto, a cdpia de um deles para a raiz da unidade C e depois o outro foi movido
também para a raiz da unidade C.

Administrador: Prompt de Comando - O X

cho oi > oi.txt

y teste.txt c:\

Outra opgao para a copia de arquivos é o ROBOCOPY, que possui a seguinte sintaxe:
robocopy <ORIGEM> <DESTINO> [<ARQUIVO>] ...]] [<OPCOES>]

Parametros:

<ORIGEM?> - Especifica o caminho para o diretério de origem.

<DESTINO > - Especifica o caminho para o diretdério de destino.

<ARQUIVO> - Especifica o arquivo ou os arquivos a serem copiados. Caracteres coringa (* ou ?) podem ser
utilizados. Se o parametro <ARQUIVO> n3o for especificado, *.\* serd utilizado como o valor padrao.

<OPCOES> - Especifica as opcdes a serem utilizadas com o comando Robocopy.
Algumas opc¢bes de copia:
/s - Copia subdiretérios (ndo inclui os diretdrios vazios).

/e - Copia subdiretdrios (inclui os diretérios vazios)
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Para visualizar os diretérios em uma forma de arvore, a partir do diretdrio atual, existe o comando TREE.
Para ver também os arquivos contidos em cada diretério, ha o parametro “/f":

Administrador: Prompt de Comando — O X

ame WIN1O

- DNS - DHCP - CIFS
uporte e istr

- Config rede - Usr, grp, ) es de acesso.pdf

C:\Users\Evandro\estrategia>_

Podemos ver na figura que aqueles dois diretdrios que ja tinhamos listado com o DIR. Dentro deles ha 3
arquivos PDF no diretdrio “aulas” e 2 arquivos DOCX no diretério “projetos”.

Para trocar de diretdrio existe o comando CHDIR (change directory), mas geralmente é utilizada sua forma
abreviada, o CD. Se for utilizada “\”, indica que quer para o diretério raiz. Se for utilizado “..”, indica que
guer trocar para o diretério “pai”, um acima do atual. Se for utilizado apenas o CD, mostra o diretério atual.
Outras combinacdes podem ser utilizadas, como por exemplo “..\..” que indica a troca para dois diretérios

“acima”. Vejamos alguns exemplos:

ws n
Ir

Administrador: Prompt de Comando — O X

ers\Evandro\estrategialaulas>cd ..
rs\Evandro\estrategia>cd ..\..

rs>cd Evandro\estrategia

:\Users\Evandro\estrategia>cd \

hdir Users\Evandro

vandro>

Para remover um diretdrio vazio, pode ser utilizado o comando RMDIR, ou sua forma abreviada RD. Abaixo
podemos ver uma sequéncia interessante. Primeiro foi realizada a tentativa de excluir a pasta “projetos” e
uma mensagem apontou que ela ndo esta vazia. Foi trocada a pasta para “projetos”, todos os arquivos foram
excluidos (“*” é um caractere coringa que significa TODOS). Foi trocada a pasta para uma “acima” e a pasta
“projetos” foi excluida. Por fim, foi executado o comando TREE (sem o argumento “/f”, para ver apenas as
pastas, sem os nomes de arquivos) e o resultado mostra que “dentro” da pasta “estrategia” ndo existe mais
a pasta “projetos”, existe apenas “aulas”.
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Administrador: Prompt de Comando

strategia>rmdir projetos

.estrategiarcd projetos

E]. *
Tem cert

strategiastree
pasta pa ume WIN1O
ylume € 5F69-C

Um udltimo comando para manipular arquivos e diretérios é o MD (make directory), o qual cria um diretdrio.
Abaixo podemos ver a criacdo da pasta “teste”, a entrada nela e um DIR para mostrar que estd vazia.

Administrador: Prompt de Comando

rategia>md teste

s disponiveis

Para comparar dois arquivos existe o comando COMP (detalhe: ndo existe COMPARE, somente COMP
mesmo). Abaixo dois exemplos, sendo que no da esquerda hd uma diferenca de um caractere (“?” e “1”) e
no da direita hd a comparacdo de dois arquivos com o mesmo conteudo.

Prompt de Comando — O x Prompt de Comando

strategialaulas>echo 0i, tudo bem? > oi.txt aulas>echo 0i, tudo bem? > oi.txt

strategia\aula ho 0i, tudo bem! > o0i2. txt \aulas»echo 0i, tudo bem? > o0i2. txt

1las>comp oi.txt oi2.txt \aulas>comp oi.txt oi2.txt
txt 012.txt...
"acao em OFFSET

ompar
ompar

Deseja comparar mais arg
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Permissao e Acesso a Arquivos

Antes de falarmos do comando para configurar as permissdes de acesso a arquivos, vamos ver o que é SID
(Security Identifier). Trata-se de um identificador imutdvel Unico de um usuario, grupo de usudrios ou outro
principal de seguranga. Vamos ver os nomes e SIDs dos usuarios de um computador:

Prompt de Comando - | X

C:\Users\Evandro\estrategia\aulas>

Agora vamos ver o comando ICACLS (nome complicado, mas lembre que tem ACL no meio do nome, ACL =
Access Control List). A funcdo desse coando é exibir ou modificar DACLs (listas de controle de acesso
condicional) em arquivos, e aplicar as DACLs armazenadas em arquivos nos diretoérios especificados. Existem
diversos parametros, mas vamos ver apenas alguns para ter uma ideia:

e <Nome de arquivo> Especifica o arquivo para o qual exibir as DACLs;

e <Diretério> Especifica o diretdrio para o qual exibir as DACLs;

e /t-Executaaoperagdo em todos os arquivos especificados no diretdrio atual e em seus subdiretorios;

e /c- Continua a operacdo, apesar de quaisquer erros de arquivo. As mensagens de erro ainda serdo
exibidas;

e /I - Executa a operagdo em um link simbdlico versus seu destino;

e /g - Suprime as mensagens de éxito;

e [/Grant [: r] <Sid >: [...]] - Concede direitos de acesso de usudrio especificado. As permissées
substituem as permissdes explicitas concedidas anteriormente.

Por exemplo, para conceder ao usudrio SID S-1-1-0 as permissdes de “excluir e gravar” DAC (controle de
acesso condicional) em um arquivo, chamado "teste":

icacls teste /grant *S-1-1-0:(d,wdac)

N3do adianta me xingar, sei que é bem complexo, e isso que ndo mostrei quase nada, e nem vale a pena
mostrar. Sabe por qué? Porque até hoje cobraram no maximo saber para que serve o comando ICACLS. Entdo
fique “relax”.

Gerenciamento de Processos
Para o gerenciamento de processos é importante lembrar que o Windows “gosta” de chamar um processo

de tarefa (task). Por isso os comandos costumam ter “task” ou “ts” como parte de seus nomes. Vamos ver
cada um deles e alguns parametros que ja foram cobrados em provas de concurso:
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e tasklist: exibe uma lista de aplicativos em execucao;
e taskkill: finaliza tarefas por PID ou nome;
/im NOME_PROCESSO ou /pid PID
/f: forcadamente
e tskill: finaliza um processo.
Lembrando que PID é o identificador do processo (um nimero dado pelo Windows quando o processo é

criado). Agora vamos ver na prdtica como funciona. Abri o Bloco de Notas (notepad.exe) e o Paint
(mspaint.exe), depois essa sequéncia de comandos:

Prompt de Comanda - O X Selecionar Prompt de Comando - m} X

[~

4
a
4
4
4
Q
Q

> BB

Podemos ver que o notepad.exe possui PID 8144 e o mspaint.exe possui o PID 1152. Abaixo podemos ver a
finalizacdo dos dois processos, com comandos diferentes. Ao executar cada um deles, a tela com o programa

¢é fechada (acho interessante vocé testar em casa), como se tivesse clicado no botdo “x” no canto superior
direito.

Prompt de Comando - O X

rs\Evandro\estrategialaulas>tskill 1152

strategia\aulas>taskkill /pid 8144
o enviado ao processo com PID 8144.

~s\Evandro\estrategia\aulas>

Questoes Comentadas

13.(CESGRANRIO/Petrobras - 2008) O arquivo em lote (batch) teste.bat, localizado na pasta "c:\tmp",

possui o seguinte contetdo:
@echo off
rename %1 %2

Sabendo-se que o usuario esta na pasta "c:\tmp" e que essa pasta possui o arquivo "x.txt", qual sera

o resultado obtido ao entrar, no prompt do MS-DOS, com o comando apresentado a seguir?

teste.bat x.txt y.txt
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A) O arquivo denominado "%1" sera renomeado para "%2".

B) O arquivo denominado "x.txt" serd renomeado para "y.txt".

C) O conteuldo dos dois arquivos "x.txt" e "y.txt" serd "rename".

D) Os dois arquivos "x.txt" e "y.txt" serdo impressos devido ao comando @echo off.

E) Nenhum processamento sera realizado devido ao comando @echo off.

Comentarios:

A primeira linha significa que os comandos serdo executados sem mostrar na tela (“sem eco”).

O comando rename serve para renomear um arquivo, sendo necessarios dois parametros: o nome do
arquivo atual e o novo nome. %1 e %2 significam que ao chamar o teste.bat, o “x.txt” serd o %1 e “y.txt” serd

0 %2.

Logo, o arquivo denominado "x.txt" serd renomeado para "y.txt", se existir o arquivo x.txt, é claro, sendo
daria um erro. Portanto, a alternativa B esta correta e é o gabarito da questao.

14.(FGV/MEC - 2009) O shell de comando do sistema operacional Windows oferece comunicagdo direta
entre o usudrio e o sistema operacional. Ele usa o interpretador de comandos Cmd.exe para
transformar entradas de usuario em um formato que possa ser compreendido pelo sistema
operacional. Ele executa comandos e programas e exibe os dados de saida em uma tela de forma
idéntica ao interpretador de comandos do MS-DOS (Command.com).

Para se apagar uma pasta, exibir a arvore de subpastas e mudar o nome de um arquivo no sistema de
arquivos, utilizando o shell de comando do Sistema Operacional Windows, s3ao usados,

respectivamente, os seguintes comandos:
A) mkdir, path, chfile
B) delete, path, chfile
C) rmdir, tree, rename
D) rmdir, path, rename
E) delete, tree, rename
Comentarios:
Apagar uma pasta: rmdir ou rd.

Exibir a arvore de subpastas: tree (com o parametro “/f” se quiser ver também os arquivos).
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Mudar o nome de um arquivo no sistema de arquivos: rename ou ren.

Portanto, a alternativa C estd correta e é o gabarito da questao.

15.(FUNIVERSA/CEB-DISTRIBUICAO S/A - 2010) O sistema operacional Linux, baseado no principio de
software livre, realiza varias fungdes semelhantes as dos sistemas operacionais da familia Windows,
da Microsoft. Muitos comandos de manipulagao de arquivos, por exemplo, realizam ag¢6es idénticas
no Linux ou no Windows, havendo apenas alteracao no nome dos comandos.

Qual dos comandos do sistema operacional Linux apresentados a seguir executa a mesma ag¢ao do

comando "ren teste.txt teste2.txt", executado no "Prompt de comando" do Windows XP?
A) "mv teste.txt teste2.txt"
B) "rename teste.txt tests2.txt"
C) "copy teste.txt teste2.txt"
D) "ren teste.txt > teste2.txt"
E) "cat teste.txt > teste2.txt"
Comentarios:

No Linux ndo tem o ren (ou rename), entdo é necessario mover um arquivo para outro, através do comando
mv. Portanto, a alternativa A estd correta e é o gabarito da questao.

16.(FUMARC/TJ-MG - 2012) A figura a seguir é um print screen do prompt de comando de um computador
executando Windows XP.

< C:\WINDOWS\system32\cmd. exe B

\tree documentos

tagem de caminhos de pasta
0 nimero de série do volume é PBABA188 9CA3:782C
C:\DOCUMENTOS
l fotos

relatorios
viagens
Maceio
Paraiba
Pernanbuco
L—Recife

C:\>cd c:\documentos‘\viagens\Pernambuco\Recife

C:Ndocumentos \viagens\Pernanmbuco\Recife>

Observe a figura e responda qual comando deveria ser digitado no prompt para alterar o diretério
corrente para Paraiba.
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A) cd ..\Paraiba
B) cd .\..\Paraiba
C) cd \Paraiba
D) cd ..\..\Paraiba
Comentarios:
O comando tree (sem parametros) mostra as subpastas a partir de uma pasta. Na questdo o tree foi
executado em cima da pasta “documentos”, que possui 3 subpastas, sendo que uma delas (“viagens”) possui
3 subpastas e uma delas (“Pernambuco”) possui uma subpasta.
Pelo prompt é possivel ver que o comando foi executado a partir da raiz (“C:\”), mas na sequéncia foi aplicado
o comando “cd c:\documentos\viagens\Pernambuco\Recife”, tornando a pasta atual a

“c:\documentos\viagens\Pernambuco\Recife”.

Para “chegar” na pasta “Paraiba” temos que “subir” dois niveis e “descer” um, entao temos que digitar “cd

o n

.\..\Paraiba”. Lembrando que “..” vai para o diretério pai, entdo “..\..” sobe dois niveis e na sequéncia
“\Paraiba” define a pasta final.

Portanto, a alternativa D estd correta e é o gabarito da questao.

17.(FUMARC/Prefeitura de Belo Horizonte-MG - 2014) Os sistemas operacionais Unix, Windows e Linux
possuem utilitarios de linha de comando que podem ser utilizados para renomear um diretério. Os
nomes dos comandos utilizados para esse propdsito no Unix, Windows e no Linux sao,

respectivamente:
A) md, rename, ren.
B) mv, ren, mv.
C) mvdir, ren, mv.
D) rd, rendir, rename.
Comentarios:
No Unix e no Linux os comandos utilizados sdo os mesmos! E ja vimos que o Linux ndo possui o ren (ou

rename), entdo tem que “mover” (comando mv) para renomear. Portanto, a alternativa B esta corretae é o
gabarito da questao.

18.(VUNESP/TCE-SP - 2015) O utilitario de linha de comando do Windows Server 2012, responsavel por
exibir e alterar as listas de controle de acesso (ACL) que definem as permissdes de acesso dos arquivos
e diretdrios do sistema, é o
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A) attrib.

B) chmod.

C) icacls.

D) ntfsch

E) perm.

Comentarios:

Como vimos na aula, basta lembrar que ACL significa Access Control List (Lista de Controle de Acesso), o que

é utilizado em firewalls, sistemas de arquivos etc. para controlar “quem” pode fazer o qué. Sabendo disso e

analisando as alternativas, ficou facil! Claro que se tivessem alternativas semelhantes, ai teria que lembrar o
nome do comando mesmo: icacls. Portanto, a alternativa C estd correta e é o gabarito da questao.

19.(FCC/TRT3 - 2015) Utilizando o comando robocopy, o Administrador de um servidor com sistema
operacional Windows Server 2008 R8 deseja realizar o backup de um diretdrio, incluindo todos os

subdiretdrios, inclusive os vazios. Para isso, ele deve utilizar o parametro
A)/a
B) /e
C) /x
D) /z
E)/s
Comentarios:

Ai tem pegadinha! Geralmente o /s é o parametro para subdiretérios, mas no caso do robocop tem essa
diferenca:

e /s - Copia subdiretdrios (ndo inclui os diretdrios vazios).
e /e - Copia subdiretérios (inclui os diretdrios vazios).

Portanto, a alternativa B esta correta e é o gabarito da questao.
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20.(INSTITUTO AOCP/EBSERH - 2016) Considerando o Sistema Operacional Windows 7, o que ocorrera ao
se acessar o Prompt de Comando (CMD) e executar o comando a seguir?

rd nome
A) Ird criar o diretério nome.
B) Ird remover o diretdrio vazio nome.
C) Ira listar os arquivos que tenham como parte de sua descricdo a palavra “nome”.
D) Ird criar o arquivo nome.
E) Ird renomear o arquivo nome.
Comentarios:
O comando rd (ou rmdir) serve para remover um diretério (remove directory), mas ele sé funciona se o

diretério estiver vazio, sendo aparece uma mensagem de erro. Portanto, a alternativa B esta correta e é o
gabarito da questao.

21.(IF-PE/IF-PE - 2016) Qual dos comandos abaixo pode ser utilizado no sistema operacional Windows
para limpar as informagdes sobre consultas DNS armazenadas em cache local?

A) ifconfig /renew

B) ipconfig /all

C) pconfig /release
D) ipconfig /flushdns
E) ifconfig /flushdns
Comentarios:

Sugiro que vocé espie a lista de comandos e pratique no prompt @ A alternativa D esta correta e é o
gabarito da questao.

22.(PUC-PR/TJ-MS - 2017) O comando TRACERT, no WINDOWS, é um utilitario de analise que permite ao
usudrio

A) buscar pastas ocultas no sistema operacional e determinar o seu endereco.

B) observar um fluxo de dados desde a origem até o destino de uma determinada hospedagem, detectando
possiveis dificuldades na trajetdria.
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C) redirecionar o IP externo para o IP interno.

D) fazer um PING.

E) analisar o desenvolvimento de programagao em camadas.
Comentarios:

Sugiro que vocé espie a lista de comandos e pratique no prompt @ A alternativa B estd correta e é o
gabarito da questao.

23.(UFSM/UFSM - 2017) O prompt de comando (cmd.exe) é uma das ferramentas mais Uteis para a
administracdo de sistemas Windows, o qual pode ser iniciado pressionando a tecla Windows e
digitando "cmd".

Associe os comandos do prompt na coluna a esquerda as acoes executadas na coluna a direita.
(1) attrib

(2 ) ipconfig

(3) tree

(4) convert

(5) arp

( ) Converte volume FAT em NTFS.

( ) Exibe graficamente a estrutura de diretérios de uma unidade ou caminho.

( ) Exibe ou altera atributos de arquivos.

( ) Exibe ou modifica as tabelas de conversdo de enderegos IP para enderegos fisicos.

A sequéncia correta é
A)4-3-1-5.
B)3-4-1-2.
C)1-5-3-2.
D)2-4-3-5.
E)4-5-3-2.
Comentarios:

Sugiro que vocé espie a lista de comandos e pratique no prompt @ A alternativa A esta correta e é o
gabarito da questdo.
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24.(IBFC/Camara Municipal de Araraquara-SP - 2017) Toda a estrutura de arquivos e diretdrios pode ser
vista como uma Topologia Hierarquica. Assim, o diretério principal, que ndo tem nome, é conhecido

como:
A) raiz (root)

B) pai (father)

C) mde (mother)

D) corpo (body)

Comentarios:

Tanto no Windows como no Linux o que fica “acima” de todos é o diretdrio raiz. No Windows é representado

por “\” (contrabarra) e no Linux por “/” (barra). Portanto, a alternativa A estd correta e é o gabarito da
guestao.

25.(FAUEL/Prefeitura de Sdo José-PR - 2017) O Windows Explorer é uma ferramenta que permite organizar
a estrutura de pastas e arquivos do usuario de um computador com sistema operacional Windows.
Durante a defini¢do ou altera¢do dos nomes de arquivos e/ou pastas, a utilizagdo de alguns caracteres
é proibida. Assinale a alternativa que contém apenas caracteres permitidos na nomenclatura de

arquivos e pastas do Windows
A) a-¢—-a-/
B)a—¢—a—/
C);-a-s-*
D);-#-@-%
E) :-#-@-"7
Comentarios:
S3o 8 os caracteres ndo sdo permitidos:

“.n

e Agqueles de data e hora ou “parecidos”, ou seja, “/”, “\”, “|” e
e Os coringas: “*” e “?”
e Os ultimos dois, menor e maior: “<” e “>”,

Portanto, a alternativa D estd correta e é o gabarito da questdo.

26.(CESPE/SEDF - 2017) No prompt de comando do Windows, é possivel comparar o contetido de dois

arquivos executando-se o comando compare.
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Comentarios:

Sacanagem essa! O correto seria “comp”. Lembrando a figura...

Prompt de Comando - O X Prompt de Comando — O >

r mais arquivo

andro\estrategia\aulas>,

Portanto, a questdo esta errada.

27.(IF-RS/IF-RS - 2018) Considerando que se esta logado como "Administrador" no Prompt de Comando
de uma estagao de trabalho com Windows 7, sabendo-se, ainda, que existe um processo chamado
"notepad.exe" com a identificacdo de processo nimero 3252, qual o comando usando para finalizar
forcadamente este processo?

A) processkill notepad.exe /f /y
B) processkill /pid 3252 /f

C) pskill 3252 --force

D) pskill /pid 3252 /f

E) taskkill /im notepad.exe /f
Comentarios:

Ndo existem comandos que lidem com processos no Windows com “process” ou “ps” no nome (os é o
comando no Linux!). S6 sobrou o taskkill! Para reforcar, vamos rever:

taskkill: finaliza tarefas por PID ou nome

e /im NOME_PROCESSO ou /pid PID
e /f:forcadamente

Portanto, a alternativa E esta correta e é o gabarito da questao.
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28.(CS-UFG/AparecidaPrev - 2018) Windows Explorer é uma ferramenta do Windows para
A) gerenciar arquivos.

B) explorar sites na internet.

C) explorar o sistema de ajuda e suporte.

D) configurar os recursos de janela.

Comentarios:

Serve para gerenciar arquivos e pastas (criar, excluir, renomear etc.) tanto localmente como pela rede.
Portanto, a alternativa A esta correta e é o gabarito da questao.

29.(CS-UFG/IF Goiano - 2019) Na interface grafica do usuario (GUI), pertencente ao sistema operacional
Windows 10, ha o utilitario Gerenciador de Tarefas que permite ao usudrio ou administrador, dentre
outras possibilidades, visualizar os processos que se encontram em execu¢ao na memaria DRAM. Se o
usuario ou o administrador assim o quiser, por meio do utilitario em comento, ele podera até finalizar

a execuc¢ao de um processo que nao esteja mais respondendo aos comandos normais.

Na interface de linha de comando (CLI), comumente conhecida por prompt de comando, usando o
teclado, é possivel executar iniUmeras tarefas costumeiramente feitas por meio do dispositivo de
apontamento (e.g. mouse). Cabe ressaltar que, no aviso de prontiddo do Windows, em alguns casos,
faz-se necessario acrescer parametros opcionais e/ou obrigatérios a fim de que os comandos atinjam
0 seu propdsito. Tais parametros irdo variar de acordo com a situagao concreta. Se o usuario ou o
administrador assim o desejar, ele podera listar os processos carregados na memdria principal e, apds
escolher um deles em particular, podera finalizar o processo em separado. Para isso, ele devera se

valer dos seguintes comandos:

Obs.: os parametros de comando foram intencionalmente omitidos.
A) TASKLIST e TSKILL
B) FSUTIL e TSKILL
C) TASKLIST e SCHTASKS
D) SCHTASKS e FSUTIL

Comentarios:

Sugiro que vocé espie a lista de comandos e pratique no prompt @ A alternativa A esta correta e é o
gabarito da questao.
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PowerShell

O Windows PowerShell (PS) é o novo shell de linha de comando do Windows, ou seja, uma interface que
permite aos usudrios interagir com o sistema operacional no modo texto Command Line Interface (CLI). O PS
inclui um prompt interativo e um ambiente para criacdo de scripts para administracao do sistema e
automacao.

Compilado sobre o CLR (Common Language Runtime) do .NET Framework?*, permite que profissionais de Tl
e desenvolvedores controlem e automatizem a administragdo do Windows e aplicativos. O PS utiliza
linguagem de script expressiva, com expressoes regulares e permite o uso do .NET Framework, Windows
Management Instrumentation (WMI), COM, Registro do Windows etc.

O que antigamente era feito através de arquivos .bat, agora pode ser feito com essa poderosa linguagem. O
PS introduz o conceito de cmdlet (pronuncia-se “command-let”), uma ferramenta de linha de comando
simples, de funcdo Unica e compilada no shell.

A versdo 1.0 do Power Shell foi lancada em 2006 para Windows XP SP2/SP3 e o Windows Vista. No Windows
Server 2008 o PS é uma “feature” (caracteristica). A versdo 2.0 estd integrada com o Windows 7 e o Windows
Server 2008 R2. Também é possivel a instalagcdo para Windows XP Service Pack 3, Windows Server 2003 com
SP3 e Windows Vista SP6. A versao 3.0 pode ser instalado nos sistemas Windows 7 SP 1 e Windows Server
2008 R2 SP1. Ja as versdoes Windows Server 2012 e o Windows 8 executam nativamente o Windows
PowerShell 3.0.

Abaixo podemos ver como executar o PS, seja através da janela “Executar” (teclas WIN + R), através da
pesquisa por “powershell”, entre outras formas. Na janela do PS podemos ver a execucdo do cmdlet Copy-
item.

- Executar X

— Digite o nome de um programa, pasta, documento ou
recurso da Internet e o Windows o abrira para vocé.

Abrir; ‘ powershell v

Cancelar Procurar...

4 Um framework é um conjunto de bibliotecas ou componentes usados para criar uma base onde as aplicacdes s3o
construidas.
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O ®
Melhor correspondéncia

£Y Windows PowerShell
Aplicativo

Aplicativos

£¥ Windows PowerShell ISE

EX Windows PowerShell - O X
PS C:\Users\Evandro> Copy-Item

Aplicativo

Wind Py rShell (x86)
PS C:\Users\Evandro> 8 @Q;zsowe o
PS C:\Users\Evandro> copy-item

£% Windows PowerShell ISE (x86)

cmdlet Copy-Item na posicao de comando 1 do pipeline

Aplicativo

Fornega valores para os seguintes pardmetros:

Path [0] . Pesquisar na Web
/O powershell - Ver resultados da Web >
S powershell administrador >
/O powershell comandos >
Documentos (4+)
L powershell ‘

Comandos que sdo utilizados com frequéncia no cmd.exe (prompt) também funcionam no PS, tais como:
DIR, CLS, IPCONFIG, PING, entre vdrios outros. Abaixo podemos ver a execuc¢do do comando DIR tanto no
cmd.exe como no PS.

Prompt de Comando - O X E¥ Windows PowerShell - [m] X

Desktop
Documents
Downloads
Dropbox
Estratégia

Uma curiosidade é que é possivel digitar muitos dos comandos do Linux no PS. Assim, quem ja era
acostumado com o Shell no Linux, fica mais facil em alguns aspectos:

LN Windows PowerShell - m} X
PS C:\estrategia> 1s

Diretério: C:\estrategia

Mode LastwWriteTime Length Name

25/11/2019 16:30 162 backup.cmd

PS C:\estrategia> _

Entdo, vimos que o PS pode ser utilizado tanto para comandos simples, como para scripts elaborados,
utilizando cmdlets. Uma dica importante é que o cmdlets geralmente seguem o formato verbo-substantivo,
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ex.: “Stop-process” (parar o processo). Na tabela abaixo podemos ver alguns exemplos de cmdlets e suas
funcdes, mas existem milhares deles! Ndo tem como saber todos, mas é importante ter uma nocao de seus

formatos.

Get-Location
Set-Location
Copy-ltem
Remove-ltem
Move-ltem
Rename-ltem
New-Item
Enter-PSSession

Get-AppxPackage

Remove-AppxPackage

Obter o diretdrio atual.

Alterar o diretério atual.

Copiar arquivos.

Remover um arquivo ou diretério.

Mover um arquivo.

Renomear um arquivo.

Criar um novo arquivo vazio ou diretério.

Inicia uma sessdo interativa com um computador remoto.

Obtém uma lista dos pacotes de aplicativos que estdo instalados em um perfil
de usuario.

Remove pacote(s) de um aplicativo de uma conta de usudrio.

Questdoes Comentadas

30.(CESPE/DEPEN - 2015) Tanto no Windows 8.1 quanto no Windows Server 2012 R2 é possivel criar

scripts no Powershell em linhas de comandos voltados para a administracao de aplicativos executados

no Windows.

Comentarios:

Como vimos, desde o XP e Vista ja era possivel...imagine no Windows 8.1 ou no Windows Server 2012!
Portanto, a questdo esta correta.

31.(Quadrix/CRO-PR - 2016) Assinale a alternativa que melhor descreve o programa Windows PowerShell,

do sistema operacional Windows 8.

A) E um editor de textos.

B) E uma interface de modo texto ou de linha de comando.
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C) E um gerenciador/acelerador de downloads.
D) E um software gerenciador da bateria do computador portatil.
E) E um agendador para desligamento automatico do computador.
Comentarios:

Essa questdo é bem simples, pois o PS é bem mais do que uma simples interface de modo texto ou de linha
de comando. Mas também é...como podemos ver abaixo.

EN Windows PowerShell = a X

Windows PowerShell
[Copyright (C) Microsoft Corporation. Todos os direitos reservados.

PS C:\Users\Evandro> dir

Diretério: C:\Users\Evandro

LastWriteTime Length Name

05/10/2018 .icesoft
05/10/2018 .indexador
11/07/2019 3D Objects
17/04/2018 :3 Application Data
11/07/2019 5 Contacts
15/07/2019 : Desktop
11/07/2019 H Documents
18/07/2019 :5 Downloads
20/05/2019 143 Dropbox
19/07/2019 3:14 Estratégia

Portanto, a alternativa B estd correta e é o gabarito da questao.

32.(FGV/IBGE - 2016) O Windows PowerShell presente nos sistemas operacionais Windows 8 e 2012 é
capaz de executar cmdlets. Os cmdlets se distinguem dos comandos dos sistemas operacionais e dos

scripts de ambientes de shell por serem:
A) derivados das classes base SRClet e PSCmdlet;
B) programas executdveis do tipo stand-alone;
C) instancias de classes do framework .NET;
D) scripts orientados a eventos e hooks;
E) APIs compiladas pelo usudrio.
Comentarios:
Compilado sobre o CLR (Common Language Runtime) do .NET Framework, permite que profissionais de Tl e
desenvolvedores controlem e automatizem a administracdo do Windows e aplicativos. O PS utiliza linguagem
de script expressiva, com expressoes regulares e permite o uso do .NET Framework, Windows Management

Instrumentation (WMI), COM, Registro do Windows etc. Portanto, a alternativa C esta correta e é o gabarito
da questao.

.a-”’fﬂf
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33.(FCC/DPE-RS - 2017) Deseja-se acessar uma sessao remota de PowerShell no Windows Server 2012 R2
de uma maquina em que o direito de gerenciamento esta habilitado. Para isso, é necessdria a execugao

do cmdlet
A) remote-ps.
B) ps-remote.
C) start-remote.
D) remote-session.
E) enter-pssession.

Comentarios:

Get-Location
Set-Location
Copy-ltem
Remove-ltem
Move-ltem
Rename-ltem
New-Item
Enter-PSSession

Get-AppxPackage

Remove-AppxPackage

Obter o diretorio atual.

Alterar o diretdrio atual.

Copiar arquivos.

Remover um arquivo ou diretério.

Mover um arquivo.

Renomear um arquivo.

Criar um novo arquivo vazio ou diretério.

Inicia uma sessdo interativa com um computador remoto.

Obtém uma lista dos pacotes de aplicativos que estdo instalados em um perfil
de usuario.

Remove pacote(s) de um aplicativo de uma conta de usuario.

Portanto, a alternativa E esta correta e é o gabarito da questao.

34.(FGV/AL-RO - 2018) O sistema operacional Windows 10 inclui um framework para automagdo de

tarefas e gerenciamento de configuragées usando uma linguagem de script.

O nome deste framework é
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A) Batch file

B) Visual C

C) PowerShell

D) VBScript

E) Active Directory

Comentarios:

Tranquilo, né? Além do framework, temos a interface de linha de comando, entre outros componentes.
Trata-se do PS (PowerShell). Portanto, a alternativa C esta correta e é o gabarito da questao.

35.(FCC/TRF4 - 2019) Considere os comandos Windows Powershell apresentados abaixo, sem erros.

I. Get-WmiObject -Class Win32_ComputerSystem

Il. ps | sort -p ws | select -last 5

Ao ser executado pelo Administrador, em condi¢des ideais, o comando
A) | apresenta informagdes sobre a BIOS do computador.
B) | exibe informagdes como marca, modelo, nimero do IP e total de meméria fisica do computador.
C) | lista todos os processos sendo executados e o comando Il reduz a lista para os 5 com maior uso de CPU.
D) Il exibe a lista dos 5 processos com maior working set no computador.
E) Il apresenta a lista dos 5 aplicativos nativos do Windows que consomem mais espaco em disco.
Comentarios:
I. Get-WmiObject -Class Win32_ComputerSystem:
Coleta informagdes de instancias de classes do Windows Management Instrumentation (WMI) ou
informacgdes sobre classes disponiveis. No caso, foi selecionada a classe “Win32_ComputerSystem”, que
representa o sistema Windows em execu¢do, podendo ser coletado, por exemplo, a data de instalagdo do
Windows, entre outras informagdes. Nao tem nada a ver com BIOS, marca do computador, lista dos
processos etc.
IIl. ps | sort -p ws | select -last 5:
Sdo comandos do Linux que também funcionam no PS. O “ps” lista os processos e essa lista é passada (através
do pipe “|”) para o segundo comando, o “sort” que ordena pelo “working ser” —op¢do “-p ws”. Por fim, esse

resultado é enviado ao terceiro comando, que “pega” os Ultimos 5 da lista. Ou seja, exibe a lista dos 5
processos com maior working set no computador.
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Portanto, a alternativa D esta correta e é o gabarito da questao.

36.(FCC/Prefeitura de Manaus-AM - 2019) O Powershell do Windows Server 2016 pode ser util em
situa¢Ges nas quais os aplicativos graficos ndo sdo capazes de resolver. Por exemplo, caso se deseje

desinstalar algum aplicativo nativo do Windows, deve-se executar o comando:
A) Get-AppxPackage *nome do aplicativo* | Remove-AppxPackage.
B) Get-ApppPackage | Remove-ApppPackage *nome do aplicativo*.
C) Remove-ApplicationPackage *nome do aplicativo™.
D) Remove-Package *nome do aplicativo*.
E) Remove-App *nome do aplicativo*.
Comentarios:

Conforme a nossa tabela:

Get-AppxPackage Obtém uma lista dos pacotes de aplicativos que estdo instalados em um perfil
de usuario.

Remove-AppxPackage Remove pacote(s) de um aplicativo de uma conta de usudrio.

Entdo, deve-se obter a lista dos pacotes de um aplicativo (Get-AppxPackage) e a saida dessa lista é enviada
ao segundo cmdlet (através do pipe), que deve remover os pacotes desse aplicativo (Remove-AppxPackage).

Portanto, a alternativa A esta correta e é o gabarito da questao.
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LISTA DE QUESTOES

1. (CESPE/TCE-PA - 2016) As atualiza¢des da versido do Windows 7 para a versdo Ultimate podem ser
realizadas usando-se o Windows Anytime para comprar o disco de atualizagdo ou a versao online da
atualizacdo. Realizadas essas atualiza¢des, serdao mantidos os programas instalados na maquina, assim

como os arquivos e configuragoes utilizadas antes das atualizagoes.

2. (Quadrix/CRM-PR - 2018) O fabricante recomenda que a instalagdo do Service Pack 1 do Windows 7
seja feita, de forma automatica, pelo Windows Update.

3. (Quadrix/CRM-PR - 2018) O administrador, no Windows 7, é o primeiro usuario que aparece na tela de
login, apos a instalagao do sistema operacional.

4. (IADES/CONAB - 2014) No gerenciamento de contas de usuarios do sistema operacional Windows 7,
cada conta de usuario é representada por quatro elementos: um icone, o nome da conta, o perfil do
usudrio e se ela é protegida por senha. Acerca das contas de usuario do Windows, assinale a alternativa
correta.

A) O icone é uma figura-padrao e ndo pode ser alterado.
B) O nome da conta, ao ser alterado, pode apresentar nomes iguais, desde que tenham perfis diferentes.

C) O tipo de conta administrador dad poderes para o usudrio criar nova conta, inclusive com perfil
administrador.

D) Recomenda-se que a senha seja igual ao nome da conta, na sua cria¢do, para facilitar a memorizacao e
forcar a substituicao.

E) Todo computador deve ter pelo menos um perfil visitante.

5. (CESPE/Policia Cientifica-PE - 2016) O gerenciamento de usuarios no Windows
A) impossibilita a criacdo de um grupo de usuarios.

B) permite alterar o nome da conta, alterar a imagem e configurar o controle dos pais, entre outras opc¢oes
de modificacdo em uma conta de usuario.

C) dispensa, no uso de um certificado digital em uma credencial de usuario, o salvamento desse certificado
no repositério pessoal do usuario.

D) impede o usuario de efetuar login sem uma conta de usudrio

E) exige a reinstalacdo do sistema operacional caso algum usuario do computador esqueca sua senha.
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6. (FCC/TRF5 - 2017) Um Técnico em Informdtica estava usando um computador com o sistema
operacional Windows 7 em portugués e, através de um caminho via Painel de Controle, clicou em "O

que é uma conta de usudrio?". O sistema exibiu uma janela com a seguinte informagao:

Uma conta de usudrio é uma cole¢ao de dados que informa ao Windows quais arquivos e pastas vocé
pode acessar, quais alteracdes pode fazer no computador e quais sao suas preferéncias pessoais, como
plano de fundo da drea de trabalho ou protecao de tela. As contas de usudrio permitem que vocé
compartilhe um computador com vdrias pessoas, enquanto mantém seus préprios arquivos e
configuragdes. Cada pessoa acessa a sua conta com um nome de usuario e uma senha. Ha trés tipos de

contas, cada tipo oferece ao usudrio um nivel diferente de controle do computador:

A) As contas Padrdao sdo para o dia-a-dia; as contas Administrador oferecem mais controle sobre um
computador e sé devem ser usadas quando necessario; as contas Convidado destinam-se principalmente as
pessoas que precisam usar temporariamente um computador.

B) As contas de Usudrio sdo as que nao necessitam de senha; as contas de Administrador exigem senha e sao
usadas para o controle do computador; as contas de Pais sdao usadas para ajudar a gerenciar o modo como
as criangas usam o computador.

C) As contas Credenciais Genéricas sdo para usudrios comuns; as contas Credenciais Administrador oferecem
controle sobre o computador; as contas Credenciais do Windows com Certificado destinam-se a usuarios
gue possuam um certificado digital.

D) As contas de Grupo Local sdo para usuarios padrao; as contas de Grupo Administrativo oferecem controle
sobre o computador, exigindo uma senha de administrador; as contas de Grupo Doméstico aceitam usuarios
padrdo e administradores e permitem a criagcdo de contas de usuarios convidados.

E) As contas Usudrio sdo as de usudrios padrao e ndo necessitam de senha; as contas Administrador exigem

senha e sdo usadas para o controle do computador; as contas Seguranca Familiar sdo usadas para ajudar a
gerenciar o modo como as criangas usam o computador.

7. (CESGRANRIO/EPE - 2007) Um novo disco rigido foi introduzido em um computador com Windows XP
Service Pack 2 (SP2). Que programa deve ser executado para disponibilizar esse disco para o usuario
como letra "n"?

A) boot -r.

B) init O.

C) Gerenciador de Dispositivos.
D) Gerenciamento de Disco.

E) Assistente para novas conexdes.
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8. (FCC/TJ-PI-2009) No Windows 2000 e Windows XP, a ferramenta Gerenciamento de disco, contida na
janela Gerenciamento do computador, permite

I. criar e excluir partigdes NTFS.

Il. formatar particdes NTFS.

Ill. criar e excluir particoes FAT e FAT32.
IV. formatar parti¢des FAT e FAT32.

V. criar e excluir particdes EXT2 e EXT3.

E correto o que consta em
A)ll, lll e V, apenas.
B) L IL 1L IVeV.
C) lll e V, apenas.
D) I, ll e IV, apenas.

E) L, II, lll e IV, apenas.

9. (FCC/TRT22 - 2010) O sistema operacional é responsavel por uma ou mais das seguintes atividades
relacionadas ao gerenciamento de disco:

(I) Gerenciamento do espago livre.
(1) Alocagdo do armazenamento.
(111) Interpretagdo de comandos.
(IV) Escalonamento do disco.

Estd correto o que se afirma em
A) 1, Il e lll, apenas.
B) I, lll e IV, apenas.
C) I, llelV, apenas.
D) II, Il e IV, apenas.

E)LIL I elV.

10.(FUNDEP/BHTRANS - 2013) Hoje, a realidade dos dispositivos de armazenamento tendem para hard

disc com capacidade em torno dos terabytes, recomendando-se a utilizagdao do particionamento do HD
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em unidades menores e independentes no mesmo dispositivo. Dessa forma, no sistema operacional
Windows, essa tarefa sera mais bem realizada utilizando o:

A) agendamento de tarefas.
B) compartilhamento de pastas e arquivos.
C) gerenciamento de discos.

D) gerenciamento de dispositivos.

11.(IESES/BAHIAGAS - 2016) Considere um computador rodando o MS-Windows em portugués na versio

10. Qual o utilitario nativo é utilizado para configurar discos e particoes?
A) Cfdisk.
B) MBR/GPT.
C) O Windows ndo possui utilitario com esta funcionalidade.
D) Gerenciador de particdo (GParted).

E) Gerenciamento de disco.

12.(COPESE-UFT/UFT - 2018) O Gerenciamento de Disco do Sistema Operacional Windows 7 64 Bits, com
Service Pack 1 instalado, é um utilitario do sistema operacional que gerencia discos rigidos e os

volumes ou as parti¢oes neles contidos. A figura a seguir mostra o aplicativo em execugdo.

Arquive  Agég  Exibr  Ajuda
e DERBXE

Volurne ] Layout ] Tipo ] Sistema de ... I Stati|
Simples Basico Intec
Simples Basico Intec
Simples Basico NTFS il\rrgz
Simples Basico NTFS lnml |
- Simples Basico NTFS lnregi
M
I
"N
“4Disco 0 I I D
Bésico R (© Dados (I | i =|||
29809 GB 10 |/117,09 GE || 112,54 GE [16462GB | 372G

Online In || Integro 0 | Integro (F [ntegro (| |Integr ’ |
i 1
‘ ] \

i J
VIS4 [
*=Disco 1 |
Removivel (F) |
Ml NSo alocado [l Partigio primania [ll Partigdo estendida Il Espago In

{

A= — ]

E recurso fornecido pelo Gerenciador de Discos, EXCETO:
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A) criacdo mais simples de particdo.
B) opgdes de conversao de discos.

C) estender e encolher partigdes.

D) desfragmentar, formatar e ampliar a capacidade total de armazenamento do disco fisico.

13.(CESGRANRIO/Petrobras - 2008) O arquivo em lote (batch) teste.bat, localizado na pasta "c:\tmp",
possui o seguinte contetdo:

@echo off
rename %1 %2

Sabendo-se que o usuario esta na pasta "c:\tmp" e que essa pasta possui o arquivo "x.txt", qual sera
o resultado obtido ao entrar, no prompt do MS-DOS, com o comando apresentado a seguir?

teste.bat x.txt y.txt
A) O arquivo denominado "%1" sera renomeado para "%2".
B) O arquivo denominado "x.txt" serd renomeado para "y.txt".
C) O conteuldo dos dois arquivos "x.txt" e "y.txt" serd "rename".
D) Os dois arquivos "x.txt" e "y.txt" serdo impressos devido ao comando @echo off.

E) Nenhum processamento sera realizado devido ao comando @echo off.

14.(FGV/MEC - 2009) O shell de comando do sistema operacional Windows oferece comunicagdo direta
entre o usudrio e o sistema operacional. Ele usa o interpretador de comandos Cmd.exe para
transformar entradas de usuario em um formato que possa ser compreendido pelo sistema
operacional. Ele executa comandos e programas e exibe os dados de saida em uma tela de forma
idéntica ao interpretador de comandos do MS-DOS (Command.com).

Para se apagar uma pasta, exibir a arvore de subpastas e mudar o nome de um arquivo no sistema de
arquivos, utilizando o shell de comando do Sistema Operacional Windows, s3ao usados,
respectivamente, os seguintes comandos:

A) mkdir, path, chfile
B) delete, path, chfile
C) rmdir, tree, rename

D) rmdir, path, rename
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E) delete, tree, rename

15.(FUNIVERSA/CEB-DISTRIBUICAO S/A - 2010) O sistema operacional Linux, baseado no principio de
software livre, realiza varias fun¢des semelhantes as dos sistemas operacionais da familia Windows,
da Microsoft. Muitos comandos de manipulagdo de arquivos, por exemplo, realizam ag¢6es idénticas
no Linux ou no Windows, havendo apenas alteracao no nome dos comandos.

Qual dos comandos do sistema operacional Linux apresentados a seguir executa a mesma a¢ao do
comando "ren teste.txt teste2.txt", executado no "Prompt de comando" do Windows XP?

A) "mv teste.txt teste2.txt"

B) "rename teste.txt tests2.txt"
C) "copy teste.txt teste2.txt"

D) "ren teste.txt > teste2.txt"

E) "cat teste.txt > teste2.txt"

16.(FUMARC/TJ-MG - 2012) A figura a seguir € um print screen do prompt de comando de um computador
executando Windows XP.

< C:\WINDOWS\system 32\cmd.exe B D o x|

tree documentos
agem de caminhos de pasta
0 niimero de série do volume é PBABHA188 9CA3:702C
C:\DOCUMENTOS
fotos
l re latorios
viagens
Maceio
Paraiba
Pernanbuco
L—Recife

C:\>cd c:\documentos‘\viagens\Pernambuco\Recife

C:Ndocumentos \viagens\Pernambuco\Recife>

Observe a figura e responda qual comando deveria ser digitado no prompt para alterar o diretério
corrente para Paraiba.

A) cd ..\Paraiba
B) cd .\..\Paraiba
C) cd \Paraiba

D) cd ..\..\Paraiba
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17.(FUMARC/Prefeitura de Belo Horizonte-MG - 2014) Os sistemas operacionais Unix, Windows e Linux
possuem utilitarios de linha de comando que podem ser utilizados para renomear um diretdrio. Os
nomes dos comandos utilizados para esse propdsito no Unix, Windows e no Linux sdo,
respectivamente:

A) md, rename, ren.
B) mv, ren, mv.
C) mvdir, ren, mv.

D) rd, rendir, rename.

18.(VUNESP/TCE-SP - 2015) O utilitario de linha de comando do Windows Server 2012, responsavel por
exibir e alterar as listas de controle de acesso (ACL) que definem as permissodes de acesso dos arquivos
e diretorios do sistema, é o

A) attrib.
B) chmod.
C) icacls.
D) ntfsch

E) perm.

19.(FCC/TRT3 - 2015) Utilizando o comando robocopy, o Administrador de um servidor com sistema
operacional Windows Server 2008 R8 deseja realizar o backup de um diretério, incluindo todos os

subdiretdrios, inclusive os vazios. Para isso, ele deve utilizar o parametro
A)/a
B) /e
C) /x
D) /z
E) /s

20.(INSTITUTO AOCP/EBSERH - 2016) Considerando o Sistema Operacional Windows 7, o que ocorrera ao
se acessar o Prompt de Comando (CMD) e executar o comando a seguir?

rd nome
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A) Ira criar o diretério nome.
B) Ird remover o diretério vazio nome.
C) Ird listar os arquivos que tenham como parte de sua descri¢cdo a palavra “nome”.
D) Ird criar o arquivo nome.

E) Ird renomear o arquivo nome.

21.(IF-PE/IF-PE - 2016) Qual dos comandos abaixo pode ser utilizado no sistema operacional Windows
para limpar as informagdes sobre consultas DNS armazenadas em cache local?

A) ifconfig /renew

B) ipconfig /all

C) pconfig /release
D) ipconfig /flushdns

E) ifconfig /flushdns

22.(PUC-PR/TJ-MS - 2017) O comando TRACERT, no WINDOWS, é um utilitario de analise que permite ao
usuario

A) buscar pastas ocultas no sistema operacional e determinar o seu endereco.

B) observar um fluxo de dados desde a origem até o destino de uma determinada hospedagem, detectando
possiveis dificuldades na trajetdria.

C) redirecionar o IP externo para o IP interno.
D) fazer um PING.

E) analisar o desenvolvimento de programacdo em camadas.

23.(UFSM/UFSM - 2017) O prompt de comando (cmd.exe) é uma das ferramentas mais Uteis para a
administracdo de sistemas Windows, o qual pode ser iniciado pressionando a tecla Windows e
digitando "cmd".

Associe os comandos do prompt na coluna a esquerda as agoes executadas na coluna a direita.
(1) attrib
(2 ) ipconfig

(3) tree
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(4) convert

(5) arp

( ) Converte volume FAT em NTFS.

( ) Exibe graficamente a estrutura de diretérios de uma unidade ou caminho.

( ) Exibe ou altera atributos de arquivos.

( ) Exibe ou modifica as tabelas de conversdo de enderegos IP para enderegos fisicos.

A sequéncia correta é
A)4-3-1-5.
B)3-4-1-2.
C)1-5-3-2.
D)2-4-3-5.
E)4-5-3-2.

24.(IBFC/Camara Municipal de Araraquara-SP - 2017) Toda a estrutura de arquivos e diretérios pode ser
vista como uma Topologia Hierarquica. Assim, o diretdrio principal, que ndo tem nome, é conhecido

como:
A) raiz (root)
B) pai (father)
C) mde (mother)

D) corpo (body)

25, (FAUEL/Prefeitura de Sdo José-PR - 2017) O Windows Explorer é uma ferramenta que permite organizar
a estrutura de pastas e arquivos do usudrio de um computador com sistema operacional Windows.
Durante a defini¢do ou alteracdo dos nomes de arquivos e/ou pastas, a utiliza¢cdo de alguns caracteres
é proibida. Assinale a alternativa que contém apenas caracteres permitidos na nomenclatura de
arquivos e pastas do Windows

A) a-¢-a-/
B)a—¢—a—/
C);-a-s-*
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26.(CESPE/SEDF - 2017) No prompt de comando do Windows, é possivel comparar o contetido de dois

arquivos executando-se o comando compare.

27.(IF-RS/IF-RS - 2018) Considerando que se esta logado como "Administrador" no Prompt de Comando
de uma estagao de trabalho com Windows 7, sabendo-se, ainda, que existe um processo chamado
"notepad.exe" com a identificacdo de processo niumero 3252, qual o comando usando para finalizar

forcadamente este processo?
A) processkill notepad.exe /f /y
B) processkill /pid 3252 /f
C) pskill 3252 --force
D) pskill /pid 3252 /f

E) taskkill /im notepad.exe /f

28.(CS-UFG/AparecidaPrev - 2018) Windows Explorer é uma ferramenta do Windows para
A) gerenciar arquivos.

B) explorar sites na internet.

C) explorar o sistema de ajuda e suporte.

D) configurar os recursos de janela.

29.(CS-UFG/IF Goiano - 2019) Na interface grafica do usuario (GUI), pertencente ao sistema operacional
Windows 10, ha o utilitario Gerenciador de Tarefas que permite ao usuario ou administrador, dentre
outras possibilidades, visualizar os processos que se encontram em execu¢ao na memaria DRAM. Se o
usuario ou o administrador assim o quiser, por meio do utilitdrio em comento, ele podera até finalizar

a execuc¢ao de um processo que nao esteja mais respondendo aos comandos normais.

Na interface de linha de comando (CLI), comumente conhecida por prompt de comando, usando o
teclado, é possivel executar inimeras tarefas costumeiramente feitas por meio do dispositivo de
apontamento (e.g. mouse). Cabe ressaltar que, no aviso de prontidao do Windows, em alguns casos,
faz-se necessario acrescer parametros opcionais e/ou obrigatérios a fim de que os comandos atinjam
0 seu proposito. Tais parametros irdo variar de acordo com a situa¢dao concreta. Se o usuario ou o

administrador assim o desejar, ele podera listar os processos carregados na memdria principal e, apos
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escolher um deles em particular, podera finalizar o processo em separado. Para isso, ele devera se

valer dos seguintes comandos:

Obs.: os parametros de comando foram intencionalmente omitidos.
A) TASKLIST e TSKILL
B) FSUTIL e TSKILL
C) TASKLIST e SCHTASKS

D) SCHTASKS e FSUTIL

30.(CESPE/DEPEN - 2015) Tanto no Windows 8.1 quanto no Windows Server 2012 R2 é possivel criar
scripts no Powershell em linhas de comandos voltados para a administracao de aplicativos executados
no Windows.

31.(Quadrix/CRO-PR - 2016) Assinale a alternativa que melhor descreve o programa Windows PowerShell,
do sistema operacional Windows 8.

A) E um editor de textos.

B) E uma interface de modo texto ou de linha de comando.

C) E um gerenciador/acelerador de downloads.

D) E um software gerenciador da bateria do computador portatil.

E) E um agendador para desligamento automatico do computador.

32.(FGV/IBGE - 2016) O Windows PowerShell presente nos sistemas operacionais Windows 8 e 2012 é
capaz de executar cmdlets. Os cmdlets se distinguem dos comandos dos sistemas operacionais e dos
scripts de ambientes de shell por serem:

A) derivados das classes base SRClet e PSCmdlet;
B) programas executdveis do tipo stand-alone;
C) instancias de classes do framework .NET;

D) scripts orientados a eventos e hooks;

E) APIs compiladas pelo usuario.
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33.(FCC/DPE-RS - 2017) Deseja-se acessar uma sessdo remota de PowerShell no Windows Server 2012 R2

de uma maquina em que o direito de gerenciamento esta habilitado. Para isso, é necessdria a execugao

do cmdlet
A) remote-ps.
B) ps-remote.
C) start-remote.
D) remote-session.

E) enter-pssession.

34.(FGV/AL-RO - 2018) O sistema operacional Windows 10 inclui um framework para automacio de

tarefas e gerenciamento de configuragées usando uma linguagem de script.

O nome deste framework é
A) Batch file
B) Visual C
C) PowerShell
D) VBScript

E) Active Directory

35.(FCC/TRF4 - 2019) Considere os comandos Windows Powershell apresentados abaixo, sem erros.

I. Get-WmiObject -Class Win32_ComputerSystem
Il. ps | sort -p ws | select -last 5

Ao ser executado pelo Administrador, em condi¢des ideais, o comando
A) | apresenta informacdes sobre a BIOS do computador.

B) | exibe informagdes como marca, modelo, nimero do IP e total de meméria fisica do computador.

C) I lista todos os processos sendo executados e o comando |l reduz a lista para os 5 com maior uso de CPU.

D) Il exibe a lista dos 5 processos com maior working set no computador.

E) Il apresenta a lista dos 5 aplicativos nativos do Windows que consomem mais espaco em disco.
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36.(FCC/Prefeitura de Manaus-AM - 2019) O Powershell do Windows Server 2016 pode ser util em
situa¢Oes nas quais os aplicativos graficos ndo sao capazes de resolver. Por exemplo, caso se deseje

desinstalar algum aplicativo nativo do Windows, deve-se executar o comando:

A) Get-AppxPackage *nome do aplicativo* | Remove-AppxPackage.

B) Get-ApppPackage | Remove-ApppPackage *nome do aplicativo*.

C) Remove-ApplicationPackage *nome do aplicativo*.

D) Remove-Package *nome do aplicativo*.

E) Remove-App *nome do aplicativo*.
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PIRATARIA £ CRIME.

Mas é sempre bom revisar o porqué e como vocé pode ser prejudicado com essa pratica.

Professor investe seu tempo
para elaborar os cursos e o
site os coloca avenda.

Pirata cria alunos fake
praticando falsidade
ideoldgica, comprando

cursos do site em nome de
pessoas aleatdrias (usando
nome, CPF, endereco e telefone
deterceiros sem autorizacéo).

Pirata fere os Termos de Uso,
adulteraasaulaseretiraa
identificacio dos arquives
PDF (justamente porque a
atividade & ilegal e ele ndo
quer que seus fakes

sejam identificados).

Concurseiro(a) desinformado
participa de rateio, achando

que nada disso esta acontecendo
eesperando se tornar servidor
publico para exigiro
cumprimento das leis.

Pirata divulga ilicitamente
(grupos de rateio), utilizando-se
tlo anonimato, nomes falsos ou
laranjas (geralmente o pirata se
anuncia como formador de
"grupos solidarios” de rateio
fue ndo visam lucro).

Pirata compra, muitas vezes,
clonando cartdes de crédito
(por vezes o sistema anti-fraude
nao consegue identificar

o golpe a tempo).

Pirata revende as aulas
protegidas por direitos autorais,
praticando concorréncia desleal
e em flagrante desrespeito a

Lei de Direitos Autorais

(Lei 9.610/98).

0 professor gue elaborou o
curso nao ganha nada, o site
nio recebe nada, e a pessoa
que praticou todos os ilicitos
anteriores (pirata) fica

com o lucro.

Deixando de lado esse mar de sujeira, aproveitamos para agradecer a todos

que adquirem os cursos honestamente e permitem que o site continue existindo.




