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Consideracgdes Iniciais

Faaaala, caneta pretal! Tudo joia? Vamos comecar nossa aula com os conceitos bdsicos da virtualizacao,
depois entramos em detalhes dos tipos existentes e cobrados em provas de concurso, além de algumas
solugdes mais conhecidas.

Virtualizacao

Sabemos que os sistemas computacionais basicamente sdo compostos por hardware, sistema operacional e
aplica¢Oes (softwares), sendo que o hardware executa as operagdes solicitadas pelas aplica¢des através do
sistema operacional (S.0.):

Sistema Operacional

Hardware

Com esse cenario, para que uma aplicacdo funcione é necessario que tenha sido compilada para um sistema
operacional e processador especificos. Ou seja, deve respeitar o conjunto de instrucdes e o conjunto de
chamadas de sistema do sistema operacional, o que traz uma reducdo na interoperabilidade. Por exemplo,
ndo é possivel executar diretamente em um processador Intel uma aplicacdo compilada para um processador
da Apple.

Qual a solugdo? Uma camada de virtualizagdao, na qual é criada uma interface de acordo com as
necessidades. Os componentes de uma virtualizagdo sdo a maquina virtual (interface) e o hypervisor ou
monitor de maquina virtual (camada de virtualizacdo em si). Abaixo podemos ver uma maquina fisica com

trés mdaquinas virtuais.
MaqUina fisica 1 Maquinas virtuais (VMs)

Maquina fisica 2
Hypervisor

Maquina fisica 3 Maquina fisica 2

De outra forma, podemos dizer que as trés partes basicas de uma virtualizacdo sdo:

e Sistema real, nativo ou hospedeiro (host system): possui os recursos reais de hardware e software do
sistema, ex.: processador Intel com S.0. Windows;
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e Camada de virtualizagdo, hypervisor ou monitor (VMM - Virtual Machine Monitor): disponibiliza as
interfaces virtuais e prové suporte as maquinas virtuais;

e Sistema virtual ou sistema convidado (guest system): executa sobre o sistema virtualizado, varios
sistemas virtuais podem coexistir sobre o mesmo sistema real, ex.: uma VM Linux Ubuntu e uma VM
Windows XP rodando sobre um sistema operacional Windows Server 2012.

A tecnologia que envolve o conceito de virtualizagao pode ser aplicada em:

e Servidores;
e Storage;

e Rede;

o Aplicagdes.

Parece que pode ser aplicada em tudo, ndo é? Errado...ndo é possivel aplicar a virtualizacdo em periféricos!

E se uma maquina fisica necessitar ser desligada para manutencdo, por exemplo, o que pode ser realizado
com as VMs que estdo sendo executadas nela? Uma opg¢ao é a migragao viva (live migration), um processo
gue move as VMs de um hypervisor para outro sem ocorrer desligamento dessas maquinas, garantindo a
continuidade de negdcios.

Em relacdo aos niveis de virtualizacdo, temos:

e Nivel de hardware: camada de virtualizacdo localizada diretamente sobre o hardware (sem um
sistema operacional);

e Nivel de sistema operacional: parti¢cdes légicas em uma plataforma, sendo que cada particao é vista
como uma maquina isolada. Localizado entre o0 S.0. e as aplicac¢des;

e Nivel de linguagem de programacdo: a camada de virtualizagdo é um programa de aplicagao
(dificilmente cobrado em concurso).

Tipos de Hypervisor

Para ajudar no entendimento pense assim: “tipo 1” é mais “baixo nivel”, mais préximo do hardware. Também
é conhecido por baremetal (pense no seguinte: “metal” lembra hardware). Subindo um pouco temos o “tipo
2”. Tranquilo? Entdo vamos la...

O hypervisor tipo 1 (baremetal) roda diretamente sobre o hardware, controlando o hardware e o acesso
ao sistema operacional convidado (guest). Seu papel é compartilhar os recursos de hardware entre as VMs
de forma que elas pensem ter recursos exclusivos (processador, memaérias, midias de armazenamento e
dispositivos de E/S).

Existem dois subtipos do baremetal.:
e Hypervisor monolitico: necessita de grande quantidade de cddigo entre o hardware e as VMs, pois

emula todo o hardware para a as VMs. Os drivers estdo no préprio hypervisor (como se fosse um S.O.
com todos os drivers necessarios);
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VM 1 VM 2 VM n

Hypervisor (drivers)

Maquina fisica

e Hypervisor microkernelizado: utiliza drivers em cada VM, tendo o hypervisor como uUnica camada
entre 0 S.0. guest e o hardware. Ou seja, cada VM que “se vire” em buscar os drivers necessarios, o
hypervisor fica mais enxuto, tornando-se mais seguro (superficie minima de ataque).

VM 1 VM 2 VM n
(drivers) (drivers) (drivers)

Hypervisor

Maquina fisica

Alguns exemplos de implementacdes do hypervisor tipo 1 sdo: VMWare ESX Server, Microsoft Hyper-V e
Citrix XenServer.

Agora vamos para o tipo 2 (hosted). Bom, se o tipo 1 é aquele mais préximo do hardware, o tipo 2 é um
pouco acima...é o hypervisor que funciona como uma aplicagdo que fornece um ambiente de execug¢do para
outras aplicagdes. Isso mesmo, uma aplicagao que suporta outras aplicagdes! Agora é necessdrio um sistema
operacional nativo, afinal trata-se de uma aplicacao!

A camada de virtualizacdo é composta por um sistema operacional convidado (guest), possivelmente
diferente do sistema operacional nativo, por exemplo: rodar o Linux em uma maquina com sistema
operacional Windows. Também é criado um hardware virtual sobre os recursos de hardware oferecidos pelo
sistema operacional nativo.

VM 2

Hypervisor

S.0. da maquina fisica

\YELTIGERINI:!

Alguns exemplos de aplicagdes que implementam o hypervisor tipo 2 sao: Virtualbox, VMware Player,
VMware Server (anteriormente VMware GSX Server — descontinuado, pode ser encontrado em questdes
antigas) (Windows e outros sistemas operacionais); e QEMU (Linux).
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Hypervisor na Arquitetura x86

Um grande problema na virtualizagdo consiste no que fazer quando um sistema convidado executa
instrucdes privilegiadas, ja que tais instrugdes sdo exclusivas do sistema nativo (questdo de seguranca).

Para entender melhor esse problema do privilégio da execugdo das instrucdes, é importante compreender
como funciona a arquitetura x86. Ela prové quatro modos de operacdo para o processador: “anéis de
protecdo” — rings 0 a 3, ou CLP (Current Privilege Level). Nos sistemas operacionais mais conhecidos
(Windows e Linux, por exemplo), apenas dois modos sdo utilizados: o ring 0 (maiores privilégios de execugao)
¢ usado pelo S.0., e o ring 3 (menor privilégio) é usado pelos processos de usuario.

Quando um processo de usuario tenta executar uma instrugdo privilegiada, ocorre uma excecao (trap), que
deve ser tratada. Porém, a arquitetura x86 possui algumas instru¢des sensiveis que ndo sao privilegiadas em
termos de arquitetura, mas sao privilegiadas na pratica e podem acessar o processador diretamente sem
gerar traps. Esse era um grande problema, que foi resolvido pela VMWare através de técnicas de translacao
binaria. Essas técnicas possibilitam que o hypervisor rode no ring 0, enquanto o0 S.0. é movido para um nivel
de usuario com mais privilégios que o ring 3, mas com menos privilégios que o hypervisor no ring 0, ou seja,
entrele 2.

Na arquitetura x68 a virtualizacdo ode ser classificada em trés tipos:

e Virtualizacdo total baseada em translagdo binaria;
e Paravirtualizacao ou virtualizagao assistida pelo S.0O.;
e Virtualizagao assistida pelo hardware.

Na virtualizagao total ocorre uma completa abstracdo do sistema fisico e a criagdo de um sistema virtual
completo. Nao é necessario realizar qualquer modificacao no sistema operacional ou na aplicagdo que esta
rodando nessa modalidade. Com esse tipo de virtualizacdo a migracao de VMs entre maquinas fisicas é
facilitada, visto que ha uma total independéncia das aplica¢des e dos recursos fisicos.

Outro aspecto positivo € uma maior seguranca, pois existe um isolamento entre as maquinas virtuais. Mas
um ponto negativo é o desempenho, ja que o hypervisor controla todo processo e toda a chamada ao
hardware é realizada sob sua supervisdo. A “imitacdo” de cada hardware também é algo complexo, pois é
feito com base em hardwares genéricos, o que também interfere no desempenho.

A virtualizacao total combina as técnicas de translagao binaria e execugao direta, conforme é mostrado na
figura abaixo. O sistema operacional convidado é totalmente abstraido e isolado do hardware, ndo requer
qualquer modificacdo e roda no ring 1.

Sistemas operacionais p/ BACEN (Analista Area 2-Suporte de Infraestrutura de TI) 2021 - Pré-Edital

o _ 5
, WWW.estrateglaconcursos.com.br



Equipe Informética e Tl, Evandro Dalla Vecchia Pereira
Aula 03

SO E Ring 1 (S 0. convidado)
requisicoes da

aplicacdo Ring 0 (hypervisor) : Translacdo binaria

das requisi¢oes
do S.0.

Hardwa re

A figura abaixo deixa mais clara a arquitetura de uma virtualizacdo total. Podemos dar um destaque que o
S.0. convidado é original (sem modificages). Podemos ter n VMs e cada uma com n aplicacdes.

VM 1 VM 2 VM n

CREE . 60 | e o [l e . o

SO 1 original SO 2 original | ... § SO n original

Hypervisor (VMM)

Para contornar as desvantagens elencadas na virtualizacdo completa, surgiu a paravirtualizacdo. A VM
enxerga uma abstracdo do hardware que ndo é idéntica ao hardware fisico. Os dispositivos de hardware sao
acessados por drivers do proprio hypervisor, fazendo com que o desempenho seja melhor! Mas, o problema
é que a paravirtualizagao requer modificagdo no sistema operacional convidado.

Um exemplo de solucdo de paravirtualizacao é o Xen Open Source, que virtualiza o processador e a memoria,
utilizando o kernel modificado do Linux e virtualizando a E/S com drivers de dispositivos personalizados.

O sistema operacional convidado é modificado para chamar a maquina virtual sempre que for executar
uma instrugdo sensivel. As instrucdes de usuario podem ser executadas diretamente no processador nativo,
sem qualquer modificacdo. As hypercalls sio chamadas que substituem uma chamada de uma instrucao
sensivel por uma chamada de um tratador de interrupgdo de software (trap):

Ring 3 (aplicagdes de usuario)

Execucao direta das ng 1
requisicbes da Ring 0 (S.O. convidado
aplicagao
peravirtualizado)
Camada de virtualizagao
)

Hypercalls para a camada

de virtualizagdo substituem

instrucdes do S.0. ndo
virtualizadas
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A figura abaixo deixa mais clara a arquitetura de uma paravirtualizacdo. Podemos dar um destaque que o
S.0. convidado é modificado. Podemos ter n VMs e cada uma com n aplicacdes.

VM 1
AP1 | AP2 m ar1|ar2

SO 2 modificado | § SO n modificado

Hypervisor (VMM)

A virtualizagao assistida por hardware raramente é cobrada em provas de concurso, entao vamos ver bem
superficialmente...

Para um melhor desempenho, os fabricantes Intel e AMD investiram em extensGes na arquitetura x86 para
o suporte a virtualizagdo. Isso praticamente eliminou as vantagens da paravirtualiza¢ao que tinham a grande
desvantagem de ter que modificar o sistema operacional para funcionar!

No nivel do processador, tanto a Intel (IVT - Intel Virtualization Technology) como a AMD (AMD-V - AMD-
Virtualization), fizeram um esforco para alterar os modos de operacdo do processador (rings 0 a 3). O
hypervisor passou a rodar em um anel abaixo do ring 0, criado especificamente para melhorar o desempenho
de servidores x86 virtualizados. O que isso quer dizer? Significa que o hypervisor passou a ter total prioridade
sobre o sistema operacional:

Ring 3 (aplicagdes de usudrio)
requisicdes da ? .
aplicacho Ring 0 (S.O. convidado )
>

Requisi¢des do S.0O.
para o VMM sem
translagao binaria ou

paravirtualizagao

Emulador

O conceito de emulador é bem simples: é um software que permite a que um software feito para uma
arquitetura seja executado em outra. Um exemplo cldssico sdo os emuladores de videogame, como o
emulador Stella (emulador do videogame Atari):

2 > ®

——ITTSIoN
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Questoes Comentadas (Bancas variadas)

1. (IADES/PCDF - 2016) A virtualiza¢do de plataformas computacionais possibilita a execug¢do de varios
sistemas operacionais, mesmo que distintos, em um mesmo computador servidor. Ela pode ser feita
de forma total (full virtualization) ou de outra forma, chamada paravirtualizagdo. A respeito desse

processo, assinale a alternativa que apresenta o conceito correto de paravirtualizagao.

A) A paravirtualizacao utiliza o computador hospedeiro de forma completa, com acesso direto aos recursos
de hardware disponiveis.

B) Nesse método, ndo ha necessidade de alteragdo do sistema operacional hdspede, pois todos os acessos
aos recursos sao feitos de forma transparente.

C) Nesse método, o sistema hdspede é modificado e conta com o mecanismo hypervisor para acesso indireto
ao computador hospedeiro.

D) A paravirtualizacdo exige que o sistema operacional hospedeiro seja do mesmo tipo que o sistema
operacional hdspede.

E) Na paravirtualiza¢do, os sistemas hdspedes utilizam o kernel do sistema operacional hospedeiro de forma
compartilhada.

Comentarios:

A virtualizacdo total é aquela que é sé instalas o sistema operacional na VM e ja pode utilizar, sem fazer
nenhuma modificacdo! Por outro lado, a paravirtualizacdo necessita que o S.0. convidado (guest) seja
modificado, para que as “chamadas privilegiadas” funcionem, passando pelo hypervisor. Ndo ha nenhuma

obrigacdo de que os sistemas operacionais do hospedeiro e do hdspede sejam os mesmos! Um pode ser
Linux e o outro Windows, por exemplo. Portanto, a alternativa C esta correta e é o gabarito da questao.

2. (FGV/MPE-BA - 2017) O hypervisor tipo |, ou nativo, executa diretamente sobre o hardware de uma

maquina real e as maquinas virtuais operam sobre ele. Sao exemplos de hypervisor nativo:
A) Xen e VMware ESXi;
B) QEMU e VirtualBox;
C) Xen e QEMU;
D) VirtualBox e VMware ESXi;
E) QEMU e VMware ESXi.

Comentarios:
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Alguns exemplos de implementacdes do hypervisor tipo 1 (bare metal) sdo: VMWare ESX Server, Microsoft
Hyper-V e Citrix XenServer. Portanto, a alternativa A esta correta e é o gabarito da questao.

3. (Consulplan/TRF2 - 2017) Uma tecnologia que vem sendo amplamente utilizada, principalmente em
Datacenter, é a virtualizacao, pois obedecidas determinadas condigdes, transforma um servidor fisico
em varios servidores virtuais. Uma das defini¢cdes de virtualizagao trata-se do particionamento de um
servidor fisico em varios servidores l6gicos. Na virtualizacdao tem-se a possibilidade de isolamento da
camada de software da camada de hardware. Trés técnicas de virtualizagdo sao conhecidas:
virtualizacdo total; virtualizagdo assistida por hardware; e, paravirtualizacdo. Sobre as técnicas de

virtualizag¢do, assinale a alternativa INCORRETA:
A) O desempenho na paravirtualizagdo é melhor em certos casos.
B) O desempenho na virtualizagdo assistida por Hardware é consideravel.
C) Na virtualizagdo total, a técnica utilizada é a translagdo binaria e a execucdo direta.
D) Na paravirtualizacdo, existe a independéncia entre SO convidado e VMM (Virtual Machine Monitor).
Comentarios:
(A) Em relagdo a virtualizagdo total, a paravirtualizagdo tende a ter melhor desempenho. (B) Na virtualizacdo
assistida por hardware tende-se a ter o melhor desempenho dos 3 tipos. (C) Veja figura abaixo. (D) Na

paravirtualizacdo 0 S.0. convidado depende do VMM, inclusive 0 S.0. deve ser modificado para que funcione
com o VMM.

Ring 3 (aplicagdes de usudrio)

Execucqo‘ djreta das Ring 1 (S.0. convidado)
requisicdes da >
aplicacdo Ring O (hypervisor) Translacdo bindria

das requisicoes
do S.0.

Hardware

Portanto, a alternativa D esta correta e é o gabarito da questao.

4. (UFES/UFES - 2018) A virtualizagdo do hardware é uma combinacgio de suporte de hardware e software
que permite a execuc¢dao simultanea de muiltiplos sistemas operacionais em um utnico computador
fisico. Para o usuario, cada maquina virtual que roda no computador hdspede, ou host, parece ser um
sistema de computacdo completamente independente. Sobre virtualizacdo do hardware, é
INCORRETO afirmar:
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A) O hardware oferece os eventos visiveis ao software, que sdo necessarios para o hipervisor executar
politicas de compartilhamento de recursos de CPU, de armazenamento e de dispositivos de E/S.

B) O hipervisor € um componente de software, semelhante ao nucleo do sistema operacional, que cria e
gerencia instancias de maquinas virtuais.

C) Em sistemas de servidor, a virtualizagdo permite aos administradores de sistemas colocar diversas
maquinas virtuais no mesmo servidor fisico e mudar as mdaquinas virtuais em execucado entre os servidores,
para distribuir melhor a carga total.

D) Para realizar a virtualizagdo no hardware, todas as instrugdes na arquitetura somente necessitam acessar
os recursos da maquina virtual atual.

E) A virtualizagdo de instrugGes de acesso a memaria, como cargas e armazenamentos, é simples, pois essas
instrucdes podem acessar a memdria fisica alocada para qualquer das maquinas virtuais em execucao.

Comentarios:

Cada VM fica no “seu quadrado”, sem poder acessar o espa¢o de memoria de outra. Ou seja, cada VM possui
o seu espaco de memoria, portanto a alternativa E é a INCORRETA. Portanto, a alternativa E esta correta e
é o gabarito da questao.

5. (Gestdo Concurso/EMATER-MG - 2018) Atualmente, criar uma maquina virtual € muito simples e ela é

extremamente util no dia a dia, em diversos casos, resolvendo problemas complexos de formas

simples. A esse respeito, descrever uma maquina virtual de forma correta significa dizer que ela
A) é um contéiner de hardware rigidamente isolado.
B) cria uma representacdo baseada em hardware de algo, em vez de um processo virtual.
C) permite que varios sistemas operacionais e aplicativos sejam utilizados em um sé servidor fisico.

D) é completamente dependente das outras maquinas virtuais e do equipamento que a suporta no modelo
autocontido.

Comentarios:

Uma VM permite que um sistema operacional seja instalado e executado sobre um hypervisor (VMM —
Virtual Machine Monitor). Entdo é possivel que em um Unico servidor fisico sejam instaladas diversas VMs,
com sistemas operacionais e aplicativos diferentes (ou os mesmos, se quiser). Portanto, a alternativa C est3
correta e é o gabarito da questao.

6. (FGV/AL-RO - 2018) Sobre virtualizagdo, analise as afirmagées a seguir.

I. Arquitetura tipo hosted requer que o sistema operacional convidado seja igual ao sistema

operacional hospedeiro.
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Il. O hypervisor da arquitetura tipo bare-metal é caracterizado pelo isolamento elétrico entre as

particoes.
lll. Arquitetura bare-metal apresenta um desempenho superior em relagdo ao tipo hosted.
Estd correto o que se afirma em
A) |, somente.
B) Il, somente.
C) lll, somente.
D) I e ll, somente.
E)I, Il elll.
Comentarios:
(I) Ndo tem essa de exigir que os sistemas operacionais convidado e hospedeiro sejam iguais. Um pode ser
Linux e o outro Windows, por exemplo. (Il) O hypervisor da arquitetura tipo baremetal (tipo 1) é aquele que
roda direto sobre o hardware, ndo tem nada a ver com isolamento elétrico! (lll) Arquitetura baremetal
apresenta um desempenho superior em relagdo ao tipo hosted, pois tem uma “camada” a menos, ndo

necessita de um sistema operacional na maquina hospedeira. Portanto, a alternativa C estd correta e é o
gabarito da questao.

7. (UFRR/UFRR - 2018) Acerca de Maquinas Virtuais, marque a alternativa correta indicando qual dos
softwares abaixo pode ser usado para criacdo de VM’s.

A) OneDrive

B) DropBox

C) Ossim

D) VirtualBox

E) Nessus

Comentarios:

Onedrive e Dropbox sdo utilizados para o armazenamento em nuvem. Ossim é um programa de seguranca.

Nessus é programa de verificacdo de falhas/vulnerabilidades de seguranca. E VirtualBox é um famoso
software para a criacdo e utilizacdo de VMs. Portanto, a alternativa D esta correta e é o gabarito da questao.
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8. (UFLA/UFLA - 2018) A virtualizagdo permite que em uma mesma maquina sejam executados
simultaneamente dois ou mais sistemas operacionais distintos e isolados. Sobre os conceitos de
virtualizagcao, as afirmativas estao corretas, EXCETO:

A) No modelo de virtualizagao total, os dispositivos de hardware sdao acessados por drivers da prépria
maquina virtual.

B) O VMM (Virtual Machine Monitor), ou hipervisor, é um componente de software que hospeda as
maquinas virtuais.

C) A presenca de instrucdes de virtualizacdo nos processadores da Intel (IVT - Intel Virtualization Technology)
e da AMD (AMD-Virtualization) tém melhorado o desempenho da virtualizacdo total.

D) No modelo de para-virtualizagdo, o sistema operacional é modificado para chamar o hipervisor sempre
que executar uma instrugdo que possa alterar o estado do sistema.

Comentarios:

Na virtualizacdo total, a “imitacdo” de cada hardware é algo complexo, pois é feito com base em hardwares
genéricos, o que também interfere no desempenho. Os drivers devem estar bem configurados no sistema
operacional hospedeiro. Portanto, a alternativa A esta correta e é o gabarito da questao.

9. (NUCEPE/PC-PI - 2018) Considere as afirmag¢des abaixo sobre tecnologias de virtualizagdo e
plataformas:

I. A solu¢ao VMware Hipervisor, baseada no servidor ESXi, € um hipervisor independente que executa

diretamente no hardware do hospedeiro, ou seja, € um monitor de maquina virtual hosted;

Il. Uma caracteristica da solug¢ao de virtualizagao Xen é o fato do hipervisor nao possuir nenhum tipo
de driver de dispositivo. Isso significa, em termo pratico, que o Xen nao acessa de fato o hardware de

E/S, mas apenas gerencia;

Ill. O hipervisor é a plataforma basica das maquinas virtuais, o hipervisor do tipo bare metal tem como

alguns exemplos: Microsoft Hyper-V, Virtualbox, Xen Server, VMware ESX;

Estd CORRETO apenas o que se afirma em:
A)l.
B) 11I.
C)lell
D) Il

E)llelll.
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Comentarios:

() A primeira parte esta ok, mas é um monitor de mdaquina virtual baremetal (tipo 1) e ndo hosted (tipo 2).

() Exato, essa é uma caracteristica da implementacdo do Xen. (lll) Virtualbox é do tipo hosted (tipo 2).
Portanto, a alternativa D esta correta e é o gabarito da questao.

10.(IF-RS/IF-RS - 2018) A virtualizagdo é um assunto que tem recebido destaque no mundo da tecnologia
da informacgdo, podendo ser feita de diferentes formas, EXCETO:

A) virtualizacdo de periféricos

B) virtualizagao de servidores

C) virtualizacdo de redes

D) virtualizagao de armazenamento
E) virtualizagdo de aplicacdes
Comentarios:

Podemos virtualizar computadores (servidores e desktops), redes, armazenamento e aplicagées, mas ndo é
possivel virtualizar periféricos! Portanto, a alternativa A esta correta e é o gabarito da questao.

11.(IF-ES/IF-ES - 2019) Vocé é um administrador de redes e detecta que uma determinada maquina fisica
precisa de manutencao. Para tal procedimento, ha a necessidade de fazer a migragao das maquinas
virtuais que estdao em funcionamento. Sobre migracao de maquina virtual, ¢ CORRETO afirmar:

A) O ideal seria que houvesse uma solucdo que permitisse mover as maquinas virtuais sem derruba-las.

Porém, a Unica forma de fazer tal migracdo é desligar todas as mdaquinas virtuais e reinicializa-las em uma

nova maquina fisica.

B) O ideal seria fazer uma cépia das maquinas virtuais sem o sistema de arquivos. Pois, dessa maneira, todo
o processo de migracao acontece de forma rapida e segura.

C) A melhor solucdo é utilizar uma técnica chamada FLASH MIPS, com a qual as maquinas podem ser
migradas remotamente de acordo com um agendamento automatico.

D) A melhor opc¢do é utilizar uma solu¢gdo chamada migracdo viva (live migration), com a qual a maquina
virtual pode ser movida enquanto ainda estd em funcionamento.

E) O processo de migracdo é tdo trabalhoso e demorado que a melhor solucdo é criar novas maquinas
virtuais, configura-las e coloca-las em funcionamento em um novo hardware.

Comentarios:
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Se uma maquina fisica necessitar ser desligada para manutencao, por exemplo, o que pode ser realizado com
as VMs que estdo sendo executadas nela? Uma opcdo é a migracao viva (live migration), um processo que
move as VMs de um hypervisor para outro sem ocorrer desligamento dessas mdaquinas, garantindo a
continuidade de negdcios. Portanto, a alternativa D esta correta e é o gabarito da questao.

12.(IDECAN/IF-PB - 2019) Em ambiente de TI, as empresas buscam cada vez mais simplificar suas
infraestruturas e cortar custos. Um bom exemplo disso ocorre com as empresas de desenvolvimento
de software, que muitas vezes criam aplicativos que precisam ser homologados em diversas versoes
de sistemas operacionais mas que possuem apenas um computador para realizar tal tarefa. Existe uma
técnica que nos permite instanciarmos diferentes sistemas operacionais a partir do sistema
operacional originalmente instalado em um computador. Assinale a alternativa que indica

corretamente o nome desta técnica.
A) Realidade aumentada
B) Simulacdo
C) Virtualizacao
D) Emulagao
E) Realidade virtual
Comentarios:

A questdo descreve a virtualizacdo total, que permite que sobre um sistema operacional sejam instaladas
VMs com outros sistemas operacionais. Portanto, a alternativa C esta correta e é o gabarito da questao.

Questoes Comentadas (Banca Cespe)

13.(CESPE/Correios - 2011) Para que a ferramenta de virtualizagdo se comunique diretamente com o

hardware, pode ser utilizado um hypervisor nativo, também conhecido como bare metal.
Comentarios:

II’

Baremetal lembra “metal” e metal lembra hardware. Assim fica facil de lembrar: Baremetal ou tipo 1 roda
direto sobre o hardware! Portanto, a questdo esta correta.

14.(CESPE/MEC - 2011) Os hipervisores de tipo 2, a exemplo do VMware, sdo executados diretamente no

hardware.
Comentarios:

Um hypervisor de tipo 2 esta “acima” do tipo 1. Se o tipo 1 é aquele que roda direto sobre o hardware, o
tipo 2 é aquele que roda sobre um sistema operacional. Portanto, a questao estd errada.
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15.(CESPE/Banco da Amazonia - 2012) Uma ferramenta de virtualizagdo de storage tem como um de seus

beneficios centrais o ganho de mobilidade no armazenamento.
Comentarios:

Se um storage esta virtualizado, é possivel realizar uma migragdo para um outro servidor fisico, ou seja, ha
um ganho na mobilidade! Portanto, a questdo esta correta.

16.(CESPE/SERPRO - 2013) Uma das vantagens da virtualizagdo de servidores é a possibilidade de
diferentes maquinas virtuais poderem utilizar recursos de um mesmo servidor fisico, o que permite

um melhor aproveitamento dos recursos de CPU e memdria disponiveis.
Comentarios:

Ao invés de comprar 4 servidores fisicos (por exemplo), um para cada servico, é possivel comprar 2 servidores
fisicos mais “porradas”, sendo que cada um pode ter 2 VMs, uma com cada servico. Isso faz com que tenha
um melhor aproveitamento de recursos (CPU, memodria, disco, entre outros). Portanto, a questdo estd
correta.

17.(CESPE/ANP - 2013) O gerenciamento de maquinas virtuais é feito pelo hypervisor, também conhecido
como monitor de mdaquinas virtuais, que é responsdvel por prover acesso a recursos como CPU,

memodria e dispositivos de entrada e saida de dados para cada maquina virtual.
Comentarios:

Para haver a comunicacdo da VM com o hospedeiro “alguém” faz o meio de campo e esse “alguém” é o
hypervisor, também conhecido como VMM (Virtual Machine Monitor). Portanto, a questdo esta correta.

18.(CESPE/Policia Federal - 2013) A substituicdo da chamada de uma instrugdo sensivel pela chamada de
um tratador de interrupg¢ao de software (trap) com uma parametrizacdo adequada de registradores é

conhecida como hypercall.
Comentarios:

As hypercalls sdo chamadas que substituem uma chamada de uma instrucao sensivel por uma chamada de
um tratador de interrupcdo de software (trap):
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Ring 3 (aplicagdes de usuario)

requisicSes da Ring 0 (S.0. convidado
aplicacao 3 :
peravirtualizado) >

Execucdo direta das

Hypercalls para a camada

A T i lizaca i
Camada de wrtuahzagao do_wrtua |~za(;10 subst|t~uem
instrucdes do S.0. ndo
virtualizadas
Hardware

Portanto, a questdo esta correta.

19.(CESPE/ANTAQ - 2014) O processo de virtualizagdo permite que um Unico servidor seja dividido em
partes e cada uma das partes executa uma aplicacdo de usuario de forma distinta, devendo o sistema

operacional ser o mesmo em todo o servidor.
Comentarios:

Na virtualizacdo um servidor pode ser dividido em “partes”, mas cada uma pode ter um sistema operacional
distinto! Portanto, a questdo estd errada.

20.(CESPE/TJ-SE - 2014) A consolidagdo de servidores por meio da aplicacdo de técnicas e de ferramentas
de virtualizagdo permite economia nos custos operacionais e de aquisicdo da infraestrutura de

tecnologia da informacgao.
Comentarios:

Como é possivel concentrar diversos servicos em diferentes VMs dentro de um unico servidor fisico, é
possivel uma economia na compra de equipamentos fisicos, cabeamento, energia elétrica etc. Portanto, a
guestdo esta correta.

21.(CESPE/ANATEL - 2014) Na paravirtualizacdo, quando uma instrugdo é executada, sdo alterados tanto
o sistema convidado como as instrugées de usuario, as quais sdo executadas diretamente sobre o

processador nativo.

Comentarios:

III

Apenas as instrugdes de “mais baixo nivel” s3o alteradas. As requisicdes da aplicagdo sdo executadas

diretamente:
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Ring 3 (aplicagdes de usuario)

requ'ﬁ";oef da Ring 0 (S.0. convidado

aplicagcao s .

aplicag peravirtualizado) >
Camada de virtualizagdo

——

Hypercalls para a camada
de virtualizagao substituem
instrucdes do S.0. ndo
virtualizadas

Portanto, a questao estd errada.

22.(CESPE/CGE-PI - 2015) Mediante o uso de técnicas de virtualizagdo de servidores, é possivel migrar

cargas de trabalho de forma transparente entre servidores fisicos.
Comentarios:

Exato! Trata-se da “migracao viva”, sem ter que desligar a maquina virtual. Portanto, a questdo estd correta.

23.(CESPE/TRE-GO - 2015) Paravirtualizagdo € a situacdo em que um sistema operacional que esteja sendo
executado em uma maquina virtual faz suas chamadas diretamente no hardware para operagoes de

entrada e saida.
Comentarios:
Qualquer sistema operacional que estiver sendo executado em uma VM deve passar pelo hypervisor (VMM).

Paravirtualizacdo é aquele tipo de virtualizacdo que exige que o sistema operacional convidado seja
modificado para as instrucdes de “baixo nivel”. Portanto, a questdo esta errada.

24.(CESPE/TRE-PE - 2015) O tipo de virtualizagdo utilizada para separar o sistema operacional e suas

aplicag6es do dispositivo fisico é denominado virtualizagdo de:
A) hardware.
B) servidor.
C) aplicacdo.
D) desktop.
E) aplicativos.

Comentarios:
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Um exemplo de virtualizagao de desktop: instalar em uma VM o Linux e alguns softwares e essa VM pode
rodar em um sistema operacional Windows, através do VMWare, VirtualBox, ou outro player. Portanto, a
alternativa D esta correta e é o gabarito da questao.

25.(CESPE/TRT-CE - 2017) Virtualizagdo é a técnica que permite particionar um Unico sistema
computacional em vdrios outros denominados maquinas virtuais. Acerca desse assunto, assinale a

opg¢ao correta.

A) O hypervisor fornece uma completa camada de abstracao entre o sistema guest e o computador host, o
que permite o controle individual da maquina virtual.

B) A virtualizacdo total exige que o sistema convidado, que serd virtualizado, sofra modificacdes para ser
executado de forma mais eficiente.

C) Uma das vantagens da virtualizacdo de servidores é o consumo reduzido da RAM do computador
hospedeiro, tendo em vista que essa memaria é compartilhada entre as maquinas virtuais em execugao.

D) Entre as formas de virtualizacdo ha a virtualizacdo assistida por hardware, a de aplicativos, a de storage e
a do sistema operacional.

Comentarios:

(A) O hypervisor fornece uma completa camada de abstra¢do entre o sistema convidado e o computador
hospedeiro, mas ndo um controle da VM! (B) A paravirtualizagdo exige que o sistema convidado, que sera
virtualizado, sofra modificacdes para ser executado de forma mais eficiente. (C) Uma das vantagens da
virtualizacdo de servidores é o consumo compartilhado da RAM do computador hospedeiro, tendo um
melhor aproveitamento de recursos. (D) Entre as formas de virtualizacdo ha a virtualizacdo assistida por

hardware, a de aplicativos, a de storage, a do sistema operacional, entre outras.

Portanto, a alternativa D estd correta e é o gabarito da questao.

26.(CESPE/TRT-CE - 2017) Assinale a opg¢do correta a respeito de virtualizagdo de maquinas.

A) A virtualizagdo de hardware implementa uma camada fisica virtual, emulando as caracteristicas dos
componentes de um computador.

B) A paravirtualizacdo aumenta a complexidade da implementacdo de maquinas virtuais, pois a maquina
hospedeira tem que gerenciar a meméaria real para a maquina virtual.

C) Uma das funcionalidades do hypervisor é a interposi¢cdo, por meio da qual o monitor acessa e controla
todas as informacg6es da maquina virtual.

D) O monitor de maquinas virtuais € implementado em dois processos: um executado no sistema convidado
e outro executado no sistema hospedeiro.

Comentarios:
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Na virtualizacdo de hardware é possivel que N VMs em uma mesma maquina fisica utilizem o mesmo HD,
sendo que cada uma “enxerga” apenas um determinado tamanho. O mesmo acontece com o
“compartilhamento” de uma mesma interface de rede ou outros componentes. Essa camada fisica virtual
emula as caracteristicas do componente real. Portanto, a alternativa A esta correta e é o gabarito da
guestao.

27.(CESPE/Policia Federal - 2018) Emulador permite a um programa feito para um computador ser

executado em outro computador.
Comentarios:
O conceito de emulador é bem simples: é um software que permite a que um software feito para uma

arquitetura seja executado em outra. Um exemplo cldssico sdo os emuladores de videogame, como o
emulador Stella (emulador do videogame Atari). Portanto, a questdo esta correta.

28.(CESPE/ABIN - 2018) Na virtualizagdo, a migragdo é um processo que move as maquinas virtuais de um
hipervisor para outro sem ocorrer desligamento dessas maquinas. A migra¢ao é usada para garantir

continuidade de negdcios em caso de falha no hipervisor ou manutengao programada.
Comentarios:

Perfeito! O termo mais comum para isso é “migracao viva”. Portanto, a questdo esta correta.

29.(CESPE/EBSERH - 2018) A arquitetura de virtualizagdo completa requer a modificagdo do sistema

operacional convidado.
Comentarios:

Esse é o conceito da paravirtualizagao! Portanto, a questdo esta errada.

30.(CESPE/STJ - 2018) A virtualizagdo de servidores exige a compatibilidade entre o sistema operacional

da maquina virtual e o sistema hospedeiro.
Comentarios:

Nada disso! Um pode ser Mac com I0S, o outro pode ser Windows, Linux, qualquer coisa. Portanto, a questao
esta errada.

31.(CESPE/TCE-MG - 2018) Um hipervisor do tipo bare metal
A) é executado como um software sobre um sistema operacional normal.
B) permite a coexisténcia de dois sistemas operacionais nativos no mesmo hardware.

C) executa o software diretamente sobre o hardware, com pelo menos duas camadas adicionais de software,
sendo a primeira APl manager e a segunda VM manager.
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D) permite a execucdo de um sistema operacional que possui pilhas de execucdo independentes e
concorrentes em termos de hardware e software de acesso a rede.

E) exerce controle total sobre o processador e o resto do hardware, de maneira a isolar as maquinas virtuais.
Comentarios:

Baremetal (tipo 1) é aquele baixo nivel, que roda direto sobre o hardware. Portanto exerce controle total

sobre o processador e o resto do hardware, isolando as maquinas virtuais. Portanto, a alternativa E esta
correta e é o gabarito da questao.

Questoes Comentadas (Banca FCC)

32.(FCC/DPE-SP - 2013) A virtualizagdo de computadores é uma tecnologia que utiliza uma camada de
abstracao dos recursos reais dos computadores. Existem diferentes técnicas de virtualizagdo aplicadas
em plataformas comerciais, dentre eles: VMware, VirtualBox e KVM que utilizam a técnica de

A) simulacgao.

B) paravirtualizacao.

C) virtualizacdo incompleta.

D) virtualizagdo completa.

E) divisdo.

Comentarios:

Desses trés, dois bem conhecidos sdo o VMWare e o VirtualBox, nos quais podemos instalar o Linux em uma
VM, Windows 7 em outra, e ambos podem rodar em um sistema operacional Windows 10, por exemplo, sem

necessitar qualquer tipo de modificacdo. Entdao estamos falando de uma virtualizacdo completa! Portanto, a
alternativa D esta correta e é o gabarito da questao.

33.(FCC/TRF1 - 2014) A capacidade do kernel do SO héspede comunicar-se com hypervisor resulta em
melhor desempenho. Trata-se de um esquema de

A) emuladores por zonas.

B) paravirtualizacao.

C) maquinas virtuais por zonas.

D) maquina virtual de nucleo unico.

E) virtualizacdo cliente-servidor.
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Comentarios:

No momento em que a questao “fala” que o nucleo do S.0O. convidado (héspede) pode se comunicar com o
hypervisor, resultando em um MELHOR desempenho, podemos pensar na paravirtualizagdo. Vale a pena
lembrar que a paravirtualizagao exige a modificagdao do S.O. convidado. Portanto, a alternativa B estd correta
e é o gabarito da questao.

34.(FCC/TRE-RS - 2015) No que se refere a virtualiza¢do, assinale a opg¢ao correta.

A) As implementa¢Oes da virtualizagdo total utilizam controladores de dispositivos padronizados e
especificos, que garantem o uso da capacidade total dos dispositivos, com reflexo direto no desempenho
geral do sistema.

B) Um dos aspectos de seguranga importantes das maquinas virtuais é que, por conta do isolamento, caso o
sistema operacional hospedeiro apresente alguma vulnerabilidade de seguranga, as maquinas virtuais
hospedadas nessa maquina fisica ndo estardo sujeitas a essa vulnerabilidade, desde que executem outro
sistema operacional.

C) Entre os usos da virtualizacdo, a consolidacdo de servidores é que prevé a colocacdo de varios servidores
virtuais em cada maquina fisica e a virtualizacdo de toda a estrutura da rede, com a criacdo de comutadores,
roteadores e outros equipamentos virtuais interconectados as maquinas virtuais.

D) Os hipervisores do tipo 2 sdo executados diretamente sobre o hardware para controlar e gerenciar
diretamente os sistemas operacionais visitantes das maquinas virtuais.

E) Na paravirtualizacdo, o sistema operacional é modificado para chamar o hipervisor sempre que executar
uma instrucdo sensivel que possa alterar o estado desse sistema.

Comentarios:
“Falou” em modificacao ja podemos pensar em paravirtualizagcdao! Claro que essa modificacdo s6 é realizada

para as instrugdes “sensiveis”, de “baixo nivel”. Portanto, a alternativa E estd correta e é o gabarito da
questao.

35.(FCC/TRF5 - 2017) Com a virtualizagdo é possivel usar a capacidade total de uma maquina fisica,
distribuindo seus recursos entre muitos usudrios ou ambientes. A virtualizagdo

A) é baseada no hipervisor, que conecta-se diretamente ao hardware e possibilita a divisdo de um Unico

sistema em VMs (mdquinas virtuais). As VMs dependem da capacidade do hipervisor de emular e distribuir

os recursos da maquina fisica.

B) do sistema operacional o libera para realizar mais fung¢des especificas, pois se da por meio do seu
particionamento. Assim, os seus componentes podem ser utilizados para o processamento de varias fungoes.

C) das funcoes de rede é feita no kernel, o gerenciador de tarefas central do hipervisor. Essa é a melhor
maneira de executar paralelamente ambientes Linux e Windows.

.a-”’fﬂf
a Sistemas operacionais p/ BACEN (Analista Area 2-Suporte de Infraestrutura de TI) 2021 - Pré-Edital

. 21
, WWW.estrateglaconcursos.com.br



Equipe Informética e Tl, Evandro Dalla Vecchia Pereira
Aula 03

D) do servidor separa as principais funcdes de uma rede (como servicos de diretério, compartilhamento de
arquivos e configuracdo de IP) para distribui-las entre os ambientes e o resultado é a reducdo do nimero de
componentes fisicos, como switches, roteadores, cabos e hubs, necessdrios para criar varias redes
independentes.

Comentarios:

Vamos lembrar a figura:

Maquina fisica 1 Méquinas virtuais (VMs)

Maquina fisica 2
Hypervisor

M4dquina fisica 3 Maquina fisica 2

Podemos ver o hypervisor, que se conecta diretamente ao hardware e possibilita a divisdo de um Unico
sistema em VMs (3, no caso da figura). As VMs dependem da capacidade do hypervisor de emular e distribuir
os recursos da maquina fisica. Portanto, a alternativa A esta correta e é o gabarito da questao.

36.(FCC/SEFAZ-SC - 2018) A tecnologia que envolve o conceito de virtualizacdo
A) diz respeito apenas ao campo de servidores.

B) pode ser aplicada em servidores e, também, em storage, network e aplicagdo.
C) ndo pode ser aplicada no dmbito de storage.

D) ndo é aplicavel no ambito de redes.

E) ndo aborda a drea de aplicagdes.

Comentarios:

A virtualizacdo ndo pode ser aplicada a periféricos! Pode ser aplicada a maquinas (servidores e desktops),
storage, rede (network) e aplicacdo. Portanto, a alternativa B esta correta e é o gabarito da questdo.
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VMWare

Quando falamos de produtos, temos que buscar informacgdes nos sites e documentos elaborados por seus
fabricantes, além de “pescar” o que os examinadores andam cobrando nas provas! Vamos ver o que temos
sobre o VMWare...

vSphere

O VMware vSphere é uma plataforma de virtualizagdo completa, com um conjunto abrangente de servigos
de infraestrutura e aplicativos. Essa plataforma de virtualizacdo permite que os usudrios virtualizem
aplicativos de dimensionamento vertical e horizontal com confianca, redefine o significado de
disponibilidade e simplifica o data center virtual. O resultado é uma infraestrutura altamente disponivel,
resiliente e sob demanda que é a base de qualquer ambiente de nuvem. Abaixo podemos ver uma figura que
resume oS Servicos e na sequéncia veremos com mais detalhes.

Servicos de gerenciamento

D

Disponibilidade Seguranca Automacao

* Protecdo de dados « yShield Endpoint « DRS/Storage DRS

* Replicagdo | * Profile-Driven

« vMotion/Storage Storage
vMotion * Auto Deploy

* High Availability + 1/0 Controls

* App HA

* Fault Tolerance

Processamento Armazenamento

S ¢

» Hypervisor * VMFS » Distributed Switch

* Overcommit « Thin Provisioning * Suporte a SR-IOV
de memoéria » Storage APIs

* Meméria confiavel * Flash Read Cache

« Big Data Extensions

O produto VMware VirtualCenter (visto na parte de servigos de gerenciamento da figura acima) fornece um
gerenciamento, automacado operacional, otimizacdo de recursos e alta disponibilidade a ambientes de Tl de
forma centralizada, simples, eficiente, segura e confidvel. Essa é a propaganda do fabricante, claro!

Vamos aos recursos oferecidos pelo vSphere (alguns ja cobrados em provas de concurso):

e A arquitetura do VMware vSphere Hypervisor fornece uma camada de virtualizacdo de alto
desempenho, robusta e comprovada na producdo, permitindo que vdrias maquinas virtuais (VMs)
compartilhem recursos de hardware com desempenho que pode corresponder ao throughput
original e, em alguns casos, excedé-lo;

e O VMware vSphere Virtual Symmetric Multiprocessing permite a utilizacdo de VMs ultrapotentes,
gue tenham até 128 CPUs virtuais;
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e O VMware vSphere Virtual Machine File System (VMFS) permite que as VMs acessem dispositivos
de armazenamento compartilhados (Fibre Channel, iSCSI, entre outros) e é uma importante
tecnologia habilitadora para outros componentes do vSphere, como o VMware vSphere Storage
vMotion;

e As APIs de armazenamento do VMware vSphere fornecem integracdao com solu¢des compativeis
terceirizadas de protec¢do de dados, multiplos caminhos e array de disco;

e O VMware vSphere Thin Provisioning fornece alocagao dinamica de capacidade de armazenamento
compartilhado, permitindo que as organizacbes de TI implementem uma estratégia de
armazenamento hierdrquico e que reduzam as despesas com armazenamento em até 50%;

e O VMware vSphere vMotion possibilita a migracdo em tempo real de maquinas virtuais entre
servidores e switches virtuais, sem interrupcdo para usudrios ou a perda de servico, eliminando a
necessidade de programar tempo de inatividade de aplicativos para manutencdo planejada do
servidor (figura abaixo);

Hardware Hardware

e O VMware vSphere Storage vMotion permite a migracdo em tempo real de discos da maquina virtual
sem interromper os usuarios, eliminando a necessidade de programar o tempo de inatividade de
aplicativos para manutencdo planejada do armazenamento ou durante as migracdes de
armazenamento;

e O VMware vSphere High Availability (HA) permite a reinicializacdo automatica, em poucos minutos
e com um excelente custo-beneficio para todos os aplicativos, no caso de falhas de hardware ou do
sistema operacional;

e 0O VMware vSphere Fault Tolerance (FT) fornece disponibilidade continua de qualquer aplicativo no
caso de falha de hardware, sem perda de dados nem tempo de inatividade (para cargas de trabalho
de até 4 vCPUs);

e O VMware vSphere Data Protection é uma solucdo de backup e replicacdo. Fornece backups de
armazenamento eficiente por meio de eliminacdo de duplicacdo de comprimento varidvel,
recuperacdo rapida e replicacdo otimizada;

e O VMware vShield Endpoint protege as maquinas virtuais com a transferéncia de solu¢des antivirus
e antimalware sem a necessidade de agentes dentro da mdaquina virtual;

O VMware vSphere Virtual Volumes permite abstracdo para dispositivos de armazenamento
externos (SAN e NAS), tornando-os capazes de reconhecer VMs;
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e O VMware vSphere Storage Policy-Based Management permite o gerenciamento comum entre
camadas de armazenamento e automacdo de classe de servico de armazenamento dinamico por
meio de um plano de controle orientado por politicas.

Abaixo podemos ver componentes adicionais disponiveis na edicdo Enterprise (e ja teve componente
cobrado em prova de concurso, mesmo sendo da edi¢do Enterprise!):

e O VMware vSphere Distributed Resource Scheduler (DRS) fornece balanceamento de carga dinamico
e independente de hardware, bem como a alocacdo de recursos para VMs em um cluster, utilizando
a automacao orientada por politicas para reduzir a complexidade do gerenciamento e cumprir SLAs
(Service Level Agreements) (figura abaixo);

Pool de recursos

/a4

N
N

ot

Servidores fisicos

e 0O VMware vSphere Distributed Power Management automatiza a eficiéncia de energia nos clusters
do vSphere Distributed Resource Scheduler, otimizando continuamente o consumo de energia do
servidor dentro de cada cluster;

e O VMware vSphere Reliable Memory coloca componentes essenciais do vSphere (como o hypervisor)
nas regioes de memoria identificadas como “confidveis” no hardware com suporte. Isso protege
ainda mais os componentes de erros de memadria que ndo podem ser corrigidos;

O VMware vSphere Big Data Extensions executa o Hadoop no vSphere para obter utilizagdo, confiabilidade
e agilidade mais avangadas. Esse componente oferece suporte a varias distribuicdes do Hadoop e permite
que a Tl implante, execute e gerencie cargas de trabalho do Hadoop em uma plataforma comum sem
interrupgoes.

ESXi

O VMware ESXi (anteriormente ESX) é um hypervisor de nivel empresarial tipo 1 (bare metal) utilizado em
servidores de grande porte, desenvolvido para implantar e servir computadores virtuais. Como hypervisor
tipo 1, o ESXi ndo é um software aplicativo instalado em um sistema operacional. Em vez disso, ele inclui e
integra componentes vitais do sistema operacional, como um nucleo.
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Ap0ds a versdo 4.1, o ESX foi renomeado para ESXi. O ESXi substitui o Service Console (um sistema operacional
rudimentar) por um sistema operacional mais integrado. O ESX/ESXi é o principal componente do conjunto
de software VMware Infrastructure. O nome ESX originou-se como uma abreviagdo de Elastic Sky X, e o “i”
significa “integrated”.

Command Line Interface (CLI)

Ha um conjunto de comandos vSphere que permite a execucdo de tarefas de administracao das VMs. No
Linux, a instalacdo padrao armazena os arquivos nas seguintes localiza¢des:

e Scripts vSphere CLI: /usr/bin;
e Aplicagdes PERL vSphere SDK: /usr/lib/vmware-vcli/apps;
e Exemplos de scripts vSphere SDK para PERL: /usr/share/doc/vmware-vcli/samples.

Em uma instalacdo padrdo no Windows, os comandos CLI vSphere sdo colocados em C:\Program
Files\VMware\VMware vSphere CLI\bin.

Existe uma infinidade de comandos e ndo teria légica ver todos! O importante é tentar entender a estrutura
deles, para ndo cair em alguma pegadinha na prova! Abaixo podemos ver uma lista de quase todos os
“grupos” de comandos, sendo que cada um tem uma lista de parametros possiveis. Na sequéncia veremos
alguns exemplos e seus significados para termos uma ideia de sua estrutura.

v vSphere Command-Line Interface Reference
B esxcli command B vicfg-authconfig

B vicfg-ntp
B vicfg-rescan

B esxcli fcoe B vicfg-cfgbackup B vicfg-route

B esxcli hardware B vicfg-dns B vicfg-scsidevs
B esxcli iscsi & vicfg-dumppart B vicfg-snmp

B esxcli license B vicfg-hostops B vicfg-syslog

B esxcli network B vicfg-ipsec B vicfg-user

B esxcli software B vicfg-iscsi B vicfg-vmknic

B esxcli storage
B esxcli system
B esxcli vm

E svmotion

B vicfg-advcfg

B vicfg-module
B vicfg-mpath35
B vicfg-mpath

B vicfg-nas

B vicfg-nics

B vicfg-volume

B vicfg-vswitch

B vifs

B vihostupdate35
B vihostupdate

esxcli network: Namespace de rede para o gerenciamento de redes virtuais, incluindo switches virtuais e
interfaces de rede. Podemos ver alguns exemplos e seus significados abaixo.

network firewall get = |é o status do firewall.

network ip dns search list = lista os dominios de busca atualmente configurados no host ESXi na
ordem em que eles serao utilizados quando ocorrer a busca.

network vswitch standard list = lista os switches virtuais correntes no host ESXi.

esxcli storage: inclui os comandos do nucleo do armazenamento e outros comandos de gerenciamento de
armazenamento. Podemos ver alguns exemplos e seus significados abaixo.
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storage core adapter stats get = lista o status para os HBA (Host Bus Adapters) SCSI no sistema.

storage filesystem list = lista os volumes disponiveis no host, incluindo as particdes VMFS, NAS e
VFAT.

storage core device detached list = lista todos os dispositivos que foram “desanexados” (detached)
manualmente pela alteragao dos seus estados no sistema.

Questdoes Comentadas

37.(CESPE/TCE-PA - 2016) Por meio do uso da VMWare vSphere, é possivel migrar uma maquina virtual

de um host para outro sem a interrupg¢ao de algum servigo.
Comentarios:

Exato! Através do servico vMotion, que possibilita a migracdo em tempo real de maquinas virtuais entre
servidores e switches virtuais, sem interrup¢do para usudrios ou a perda de servico, eliminando a
necessidade de programar tempo de inatividade de aplicativos para manutenc¢ao planejada do servidor
(figura abaixo).

Portanto, a questdo esta correta.

38. (INSTITUTO AOCP/CASAN - 2016) Atualmente, a virtualizagdo é uma possivel solugio para uma
empresa por varios fatores, dentre eles, a redugdo de custos. Sendo assim, assinale a alternativa que

apresenta apenas servidores de virtualizagao.
A) Microsoft Azure, Hyper-V Server, Apache Server.
B) Windows Server, Linux Server, Hyper-V Server.
C) VMware Server, Hyper-V Server, XenServer.
D) TomCat Server, Hyper-V Server, Oracle Virtual Box.
E) Oracle Virtual Box, Microsoft Azure Server, XenServer.

Comentarios:
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O fabricante VMWare, que é bem conhecido, tem o produto vSphere, por exemplo. Vamos encarar como
“VMware Server”. O Hyper-V é uma solugao da Microsoft. E o Xen é uma solugao da Citrix, bastante cobrada
em provas de concurso, também! Portanto, a alternativa C esta correta e é o gabarito da questao.

39.(IBFC/TJ-PE - 2017) Para facilitar a instalagdo dos varios produtos do VMware existe uma ferramenta

que centraliza o gerenciamento de instalagées do VMware. Esta ferramenta é denominada:
A) VMware VirtualCenter
B) VMware Fusion
C) VMware P2V
D) VMware ThinApp
E) VMware Integracion

Comentarios:

Servicos de gerenciamento

O OPRERR TR

Disponibilidade = Seguranga ! Automacao

* Protecdo de dados = yShield Endpoint « DRS/Storage DRS
* Replicagdo = Profile-Driven
» vMotion/Storage Storage
vMotion * Auto Deploy
« High Availability I * 1/O Controls
* App HA
* Fault Tolerance

Processamento Armazenamento

* Hypervisor * VMFS +» Distributed Switch

* Overcommit « Thin Provisioning * Suporte a SR-IOV
de memoria « Storage APIs

* Meméria confiavel * Flash Read Cache

» Big Data Extensions

O produto VMware VirtualCenter (visto na parte de servicos de gerenciamento da figura acima) fornece um
gerenciamento, automacdo operacional, otimizacdo de recursos e alta disponibilidade a ambientes de Tl de
forma centralizada, simples, eficiente, segura e confidvel. Essa é a propaganda do fabricante, claro! Portanto,
a alternativa A estd correta e é o gabarito da questao.
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40.(FCC/DPE-AM - 2018) O Técnico de Suporte foi designado para instalar o VMware no sistema servidor
da Defensoria, considerando que o hypervisor deve ser executado diretamente sobre o hardware
hospedeiro. De acordo com essa especificagao, o Técnico deve escolher o VMware

A) ESX.

B) Fusion.

C) Player.

D) Server.

E) Workstation.
Comentarios:

O VMware Workstation Player é instalado em um sistema operacional, como por exemplo, o Windows. O
VMware ESX (ou ESXi, nas ultimas versdes) é do tipo 1 (bare metal), ou seja, é executado diretamente sobre
o hardware hospedeiro. Portanto, a alternativa A esta correta e é o gabarito da questao.

41.(COMPERVE/UFRN - 2018) O nucleo da suite de produtos vSphere é o hypervisor, que é a camada de
virtualizacdo que serve de base para o restante da linha de produtos VMware. No vSphere 5 e
posterior, incluindo o vSphere 5.5, o hypervisor se apresenta na forma do VMware ESXi. Sobre
hypervisors e VMware ESXi, considere as afirmativas abaixo.

I Os hypervisors sao geralmente agrupados em duas classes: tipo 1 e tipo 2 hypervisors.

Il Os hypervisors do tipo 1 requerem um sistema operacional hospedeiro que oferece suporte de I/O e
gerenciamento de memoria.

Il Os hypervisors do tipo 2 executam diretamente no hardware e entao podem ser chamados de bare-
metal hypervisors.

IV O VMware ESXi é um hypervisor do tipo 1.

Estdo corretas as afirmativas
A)lle V.
B) Il e lll.
C)lelll.
D) lelV.

Comentarios:
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() Os hypervisors sdo geralmente agrupados em duas classes: tipo 1 (bare metal), que sdo executados
diretamente sobre o hardware; e tipo 2 (hosted), que é executado sobre um sistema operacional. (ll) Vimos
no item | que o tipo 1 roda diretamente sobre o hardware. (lll) Os hypervisors do tipo 2 executam sobre o
S.0. (IV) O VMware ESXi é um hypervisor do tipo 1 (bare metal), diferente do VMware Workstation Player,
que é do tipo 2. Portanto, a alternativa D estd correta e é o gabarito da questao.

42.(FCC/MPE-PE - 2018) Considere a implantacdo de um sistema de virtualizagdo baseado na plataforma

VMWare vSphere. Nessa plataforma, o componente vMotion é utilizado para
A) que as maquinas virtuais acessem dispositivos de armazenamento compartilhados.
B) gerenciar o consumo de energia dos servidores dentro do cluster.
C) que as maquinas virtuais compartilhem recursos de hardware.
D) abstrair os dispositivos de armazenamento externos.
E) a migragao, em tempo real, de maquinas virtuais entre servidores e switches virtuais.
Comentarios:
Preste atencdo! vMotion de novo! Vamos relembrar:
O VMware vSphere vMotion possibilita a migracdo em tempo real de maquinas virtuais entre servidores e
switches virtuais, sem interrup¢do para usudrios ou a perda de servi¢o, eliminando a necessidade de

programar tempo de inatividade de aplicativos para manutenc¢dao planejada do servidor. Portanto, a
alternativa E esta correta e é o gabarito da questao.

43.(CESPE/EMAP - 2018) Em relagdo ao ambiente Vmware Vsphere, julgue o préximo item.
Para listar todos os switches virtuais, deve ser executado o comando que se segue.

esxcli network vswitch Is
Comentarios:
Como vimos na aula, existem centenas de comandos e ndo vale a pena estudar a fundo...mas vimos que
guando se deseja listar algo, utiliza-se “list”, e ndo “Is”. Além do mais a sequéncia mostrada ndo existe.

Novamente eu digo: ndo vale a pena ver os detalhes de todos os comandos do vSphere, mas sé o fato de ter
“Is” ja indica que a questao estd errada. Portanto, a questdo esta errada.

44.(FCC/Camara Legislativa do Distrito Federal - 2018) Em uma situacdo hipotética, uma Analista de
Sistemas da Camara Legislativa do Distrito Federal, incumbida de especificar um sistema de
virtualizacdo, escolheu o VMware ESXi, pois um dos requisitos para a sele¢do é

A) a migracdo automatica de maquinas fisicas para virtuais.
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B) o uso em servidor de grande porte.

C) o uso em servidor de pequeno porte.

D) a instalagdao em computadores do tipo desktop.

E) a execugdo sobre o sistema operacional Mac OS X.

Comentarios:

O VMware ESXi (anteriormente ESX) é um hypervisor de nivel empresarial tipo 1 (bare metal) utilizado em
servidores de grande porte, desenvolvido para implantar e servir computadores virtuais. Como hypervisor
tipo 1, o ESXi ndao é um software aplicativo instalado em um sistema operacional. Em vez disso, ele inclui e

integra componentes vitais do sistema operacional, como um nucleo. Portanto, a alternativa B esta correta
e é o gabarito da questao.

45.(CESPE/EMAP - 2018) Em relagdo ao ambiente Vmware Vsphere, julgue o préximo item.

Em um host, quando ocorrem problemas relacionados a operacdes para desanexar LUNs, é possivel

listar todos os dispositivos desanexados manualmente mediante a execu¢dao do comando a seguir.

esxcli storage core device detached list
Comentarios:
Por acaso vimos esse exemplo em aula, mas se nao fosse isso, daria para procurar alguma “coisa errada”, e
depois ver se o formato parece aquele padrdo que vimos. Ndo tem como aprender todos os comandos do

vSphere, até porque nem é tdo cobrado (ainda)!

storage core device detached list @ lista todos os dispositivos que foram “desanexados” (detached)
manualmente pela alteracdao dos seus estados no sistema. Portanto, a questao estd correta.

46.(COMPERVE/UFRN - 2018) Um grupo de Analistas de Tl da UFRN precisa realizar um procedimento de
migra¢ao de maquinas virtuais de um host fisico de um datacenter (datacenter 1) para outro host fisico
de outro datacenter (datacenter 2). Devido a importancia dos servigos que estdo sendo executados nas
madaquinas virtuais que serao migradas, elas ndo poderao ser desligadas e, assim, ndo podera ocorrer
nenhum tempo de parada. Sabendo que ambos os datacenters (datacenter 1 e datacenter 2) utilizam
o VMware vSphere para administragao de sua infraestrutura virtualizada, as ferramentas que deverao

ser utilizadas nesse processo de migracdo sdo:
A) vSphere vMotion e vSphere Replication.
B) vSphere Replication e vSphere Storage vMotion.
C) vSphere High Availability e vSphere Replication.

D) vSphere vMotion e vSphere Storage vMotion.
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Comentarios:

O VMware vSphere vMotion possibilita a migracao em tempo real de maquinas virtuais entre servidores e
switches virtuais, sem interrup¢do para usudrios ou a perda de servi¢o, eliminando a necessidade de
programar tempo de inatividade de aplicativos para manutencgao planejada do servidor (figura abaixo).

Hardware

O VMware vSphere Storage vMotion permite a migracdo em tempo real de discos da mdaquina virtual sem
interromper os usuarios, eliminando a necessidade de programar o tempo de inatividade de aplicativos para
manutenc¢do planejada do armazenamento ou durante as migra¢des de armazenamento. Portanto, a
alternativa D estd correta e é o gabarito da questao.

47.(FCC/Prefeitura de Manaus-AM - 2019) No ambiente de virtualizacdo de plataformas VMWare, um dos
recursos do VMWare DRS é

A) limitar os acessos de maquinas virtuais aos recursos reais.

B) otimizar o consumo de energia das mdaquinas virtuais.

C) configurar a atividade de backup junto ao Proxy server.

D) aplicar a politica de seguranca da corpora¢dao nas mdaquinas virtuais.

E) migrar entre versGes de maquinas virtuais.

Comentarios:

O VMware vSphere Distributed Resource Scheduler (DRS) fornece balanceamento de carga dinamico e
independente de hardware, bem como a aloca¢do de recursos para VMs em um cluster, utilizando a

automacado orientada por politicas para reduzir a complexidade do gerenciamento e cumprir SLAs (Service
Level Agreements) (figura abaixo).
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Pool de recursos

<'“I/ :
<J’0I/ :
<l°l/ :

Sistemas operacionais p/ BACEN (Analista Area 2-Suporte de Infraestrutura de TI) 2021 - Pré-Edital

. 32
WWW.estrateg|aconcursos.com.br

©




Equipe Informética e Tl, Evandro Dalla Vecchia Pereira
Aula 03

Portanto, a alternativa B esta correta e é o gabarito da questao.

48.(VUNESP/Prefeitura de Valinhos-SP - 2019) No ambiente VMware, o recurso que permite a

movimentac¢do de maquinas virtuais em execug¢do entre servidores ESX é o
A) Data Recovery.
B) vMotion.
C) Fault Tolerance (FT).
D) High Availability (HA).
E) Distributed Resource Scheduler (DRS).
Comentarios:
Mais uma vez o vMotion! Nem preciso dizer que em relacdo ao vSphere esse recurso é bastante cobrado,

ndo é? O bom é que ndo colocaram nenhuma uma outra alternativa que tivesse "motion" no nome, para
confundir. Portanto, a alternativa B esta correta e é o gabarito da questao.

Hyper-V

O Hyper-V foi lancado pela primeira vez junto com o Windows Server 2008 e esta disponivel sem custo
adicional para todos os Windows Server e Windows 8 e posteriores. Nas versdes anteriores ao Windows 8,
era utilizado o Windows Virtual PC como componente de virtualizagdo para clientes do Windows NT.

Hyper-Vé uma tecnologia que permite a

. . ~ Virtual Machines Virtual Machines Virtual Machines
virtualizacdo do hardware em um computador
fisico. Ou seja, é possivel criar e gerenciar |- i llned|  ina) (lnad] g
' ! s )les] Lo | Los) o (o8] o8]
computadores virtuais e seus recursos, onde cada
maquina virtual (VM) é considerada um sistema
isolado (o conceito classico de VM, como ja vimos).

O Hyper-V é utilizado em conjunto com a
tecnologia VDI (Virtual Desktop Infrastructure).

Microsoft Microsoft Microsoft

O Hyper-V é baseado no hypervisor, uma camada i Ty sy

» o

adicional entre os recursos fisicos e virtuais,
responsavel pelo gerenciamento, para que os

recursos de hardware da madaquina sejam ‘ =
distribuidos eficientemente entre as VMs. — m

StarWind SAN
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A arquitetura do Hyper-V é mostrada na figura abaixo.

Partigio Child

Usudrio

A particdo é a unidade basica de isolamento suportada pelo hypervisor. Uma particdo é composta por um
espaco de enderecgo fisico e um ou mais processadores virtuais. Além disso, a uma particdo podem ser
atribuidos os recursos de hardware especifico (memaria, dispositivos e ciclos de CPU) e as permissdes de
determinados direitos de acesso.

A particdao parent (pai) é uma particao que cria particées filho (child) e contém uma pilha de virtualizacao
(Virtualization Stack) para controlar as parti¢des filhas. A particao child (filha) é o software rodando dentro
de uma particdo. O héspede pode consistir em um sistema operacional cheio de recursos ou um kernel
pequeno, para fins especiais.

Além dos conceitos acima, alguns outros sdo:
e Hypercalls: servem para a comunicacdo ente as camadas das particdes com o hypervisor;

e Virtualization Stack (Pilha de Virtualizacdo): os componentes de virtualizacdo hospedados na
particdo pai sdo mencionados coletivamente como a pilha de virtualizacdo. A pilha de virtualizacdo é
executada na particao pai e faz acesso direto ao hardware do computador host. Na implementacdo
do Microsoft Hyper-V do modelo hypervisor tipo 1, a pilha de virtualizacdo é composta pelos
seguintes componentes:

o Virtual Machine Management Service;

o Virtual Machine Worker Service;
o Virtual Devices (Dispositivos Virtuais);
o Virtualization Infrastructure Driver (VID): interface no nivel do kernel da particdo pai para o

hypervisor do Windows usando interfaces de API definidas (hypercalls). O VID fornece
servicos para as interfaces de gerenciamento administrativo e de trabalho em execucdo no

Sistemas operacionais p/ BACEN (Analista Area 2-Suporte de Infraestrutura de TI) 2021 - Pré-Edital

o _ 34
www.estrategiaconcursos.com.br



Equipe Informética e Tl, Evandro Dalla Vecchia Pereira
Aula 03

modo de usudrio e se comunica com o hypervisor do Windows para coordenar a execugao de
maquinas virtuais;

o Windows Hypervisor Interface Library;
o Virtualization Service Providers (VSP);

o Virtual Machine Bus (VMBus);

Virtual Machine Bus (VMBus): canal de comunicagdo entre a particdo pai e as parti¢des filhas. O
objetivo do VMBus é fornecer um mecanismo de comunicacdo altamente otimizado entre as
particdes virtuais, diferente de outras técnicas que sdo mais lentas devido a maior sobrecarga que
impde a emulagao;

Virtualization Services Providers (VSP): estdo hospedados na particdo pai e proporcionam uma
forma de publica¢do de servicos para particdes filho, fornecendo recursos de I/O relacionados com
os Virtualization Service Clients (VSCs) rodando nas particdes filho. VSPs sdo o ponto de extremidade
do servidor e VSCs sdo o ponto de extremidade do cliente que viabilizam as comunicacées
cliente/servidor para troca de informacdes sobre as funcionalidades dos dispositivos. Todas as
comunicac¢des entre os VSPs e os VSCs sao feitas sobre o VMBus;

Integration Services: conjunto de utilitarios no Microsoft Hyper-V, projetado para aprimorar o
desempenho do sistema operacional convidado de uma maquina virtual. O Hyper-V Integration
Services otimiza os drivers dos ambientes virtuais para fornecer aos usuarios finais uma melhor
experiéncia (parece papo de vendedor, né?);

Virtualization Services Clients (VSC): sdo dispositivos sintéticos que residem na particao filha que
usam recursos de hardware fornecidos pelos VSPs na parti¢cdao pai, comunicando sobre o VMBus. VSCs
sdo automaticamente disponibilizados para a instalacdo quando os Integration Services (servicos de
Integracdo) estdo instalados na particao filha, permitindo que o sistema operacional virtualizado
utilize dispositivos de hardware sintéticos (dispositivos virtuais mapeados diretamente para os
dispositivos fisicos). Sem o Integration Services instalado, uma particdo filha sé pode usar dispositivos
emulados (drivers projetados para suportar sistemas operacionais antigos).

A partir da arquitetura apresentada acima, vamos ver a seguir alguns recursos oferecidos pelo Hyper-V.

Amplo suporte a sistemas Operacionais: executa, simultaneamente, diferentes tipos de sistemas
operacionais (32 bits e 64 bits). Ex.: Windows e algumas distribui¢des Linux (Suse, Red Hat, entre outras
distribuicdes);

Extensibilidade: O Hyper-V tem como base os padrdes de interface Windows Management Instrumentation
(WMI) e as interfaces de programacdo de aplicativo (APIs) para permitir que, independente de fornecedores
de software, os desenvolvedores criem rapidamente ferramentas personalizadas, utilitarios e melhorias para
a plataforma de virtualizac3o;

v
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Balanceamento de Carga (Network Load Balancing): O Hyper-V inclui capacidades de switch virtual que
fornecem a possibilidade de usar o Windows Network Load Balancing (NLB) para servigo de balanceamento
de carga em maquinas virtuais rodando em servidores diferentes;

Arquitetura Microkernelizada: O Hyper-V tem um hypervisor com microkernel de 64 bits que permite que a
plataforma fornega uma ampla gama de dispositivos de suporte (drivers), um melhor desempenho e maior
seguranca;

Virtualizagao Assistida por Hardware: O Hyper-V exige e usa as tecnologias de virtualizacdo por hardware
Intel VT ou AMD-V;

Arquitetura de Hardware Compartilhado: O Hyper-V inclui as arquiteturas de Virtualization Service Provider
(VSP) e Virtualization Service Client (VSC), o que proporciona maior acesso e utilizacdo dos recursos de
hardware, como discos, rede e video;

Migracdao Rapida (Quick Migration): O Hyper-V oferece a possibilidade de migrar uma maquina virtual em
execucdo de um computador fisico para outro com um minimo de paralisa¢do, alavancando capacidades de
alta disponibilidade do Windows Server com as ferramentas de gerenciamento do System Center;

Escalabilidade: O Hyper-V inclui suporte para multiplos processadores e nucleos no host e melhoria da
memoéria dentro de maquinas virtuais. Tal suporte permite que ambientes de virtualizacdo sejam
dimensionados para suportar um grande numero de VMs em um determinado host, continuando a
potencializar a rapida migracao para a escalabilidade em varios hosts. O Hyper-V R2 prové mais dois recursos
de escalabilidade para sua infraestrutura:

e Suporte para mais de 64 CPUs légicas no pool de processadores do host: Além disso, o Hyper-V pode
suportar até quatro processadores logicos por maquina virtual, permitindo que os sistemas
operacionais de servidor possam utilizar-se do recurso de multiprocessamento para aplicagdes que
precisem do recurso;

e Suporte ao Core Parking: Permite que um nucleo (core) sem uso entre em estado inativo,
economizando energia.

Suporte a Multiprocessadores Simétricos: O Hyper-V oferece suporte para até quatro processadores em um
ambiente de maquina virtual, a fim de tirar vantagem de aplicagdes multithreaded em execugdo em uma
maquina virtual;

Snapshots de Maquinas Virtuais: O Hyper-V oferece a capacidade de tirar snapshots de uma maquina virtual
em execucao para que seja possivel voltar ao estado anterior, melhorando soluc¢des de backup e recuperacao
de desastres;

Live Migration: Presente a partir do Hyper-V R2, o Live Migration permite mover uma VM de um servidor
Hyper-V para outro sem cair a conexado da rede e sem qualquer tempo de inatividade percebido pelo usuario
ou a interrupgao de outros servicos que o desempenho possa retardar por alguns segundos;

Cluster Shared Volumes: E um recurso de Failover Clustering disponivel no Windows Server 2008 R2 que

fornece um Unico e consistente namespace para que todos os nds do cluster vejam o mesmo
armazenamento. CSVs sdo altamente recomendados para cenarios de Live Migration;

.a-”’fﬂf
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Suporte para Unidades de Armazenamento Hot-Swap: Na versao R2 do Hyper-V, pode-se adicionar ou
remover discos rigidos virtuais (VHDs) e discos pass through de uma VM em execuc¢do sem a necessidade de
desligar e reiniciar a mesma;

Modo de Compatibilidade de Processadores: Este modo (presente no Hyper-V R2) permite a migracao de
uma VM entre maquinas host com a mesma arquitetura de processador (AMD ou Intel). Isso torna mais facil
a atualiza¢do da infraestrutura de hosts Hyper-V, simplificando a migracao das VMs de maquinas host
rodando em hardware antigo a maquinas host rodando em um hardware mais novo;

Desempenho: O Hyper-V pode prover diversos recursos para aprimorar seu desempenho. Dentre eles,
podemos destacar o suporte a 384 VMs com processador virtual simples, 256 VMs com processador virtual
dual e 128 VMs com processadores virtuais quad.

Remote FX: Os usuarios sao capazes de trabalhar remotamente em um ambiente de desktop Windows Aero,
assistir video full-motion, desfrutar de animacgdes Silverlight, e executar aplicativos 3D dentro de uma VM
Hyper-V;

Dynamic Memory: Permite uma maior densidade (escalabilidade) de servidores e estagBes virtuais por
servidor fisico, sem degradar o desempenho do servidor host. Abaixo podemos ver uma figura com o
controle deslizante do Dynamic Memory, onde se escolhe mais desempenho ou maior escalabilidade

Virtual Machine | Virtual Machine
Performance j Density

Para a instalacdo do Hyper-V é necessario habilitar a "role" hyper-V no Windows Server. Tendo como
exemplo o Windows Server 2008, os requisitos do sistema para viabilizar a habilitacdo do Hyper-V sao:

e Windows Server 2008 Standard, Enterprise ou Datacenter Server x64 Edition;

e Suporte a Virtualizacdo Assistida por Hardware (Intel VT ou AMD-V);

e O Suporte ao Data Execution Protection (DEP) deve estar habilitado no hardware — AMD NX bit (no
execute bit) ou Intel XD bit (execute disable bit).

Para instalar a "role" Hyper-V, basta ir em "Server Manager", através das Ferramentas Administrativas
(Administrative Tools):
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Entrada/Saida e Armazenamento

O Hyper-V oferece trés tipos de controladores virtuais: IDE, SCSI e adaptadores de barramento de host virtual

(HBAs).

IDE: Os controladores IDE expdem discos IDE para a maquina virtual. O controlador IDE é emulado e é o Unico
controlador que esta disponivel para VMs convidadas que executam uma versdo mais antiga do Windows
sem a maquina virtual Integration Services. A E/S de disco executada usando o driver de filtro IDE que é
fornecida com a maquina virtual Integration Services é significativamente melhor do que o desempenho de
E/S de disco fornecido com o controlador IDE emulado.

SCSI (controlador SAS): Os controladores SCSI expdem discos SCSI para a maquina virtual, e cada controlador
SCSI virtual pode dar suporte a até 64 dispositivos. Na verdade, com VMs de geragdo 2, é o unico tipo de
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controlador possivel. Introduzido no Windows Server 2012 R2, esse controlador é relatado como SAS para
dar suporte a VHDX compartilhado.

HBAs de Fibre Channel virtual: Os HBAs podem ser configurados para permitir o acesso direto para maquinas
virtuais a Fibre Channel e Fibre Channel LUNs FCoE (Ethernet). Discos de Fibre Channel virtual ignoram o
sistema de arquivos NTFS na parti¢do raiz, o que reduz o uso da CPU de E/S de armazenamento.

Discos virtuais: Os discos podem ser expostos as mdaquinas virtuais por meio dos controladores virtuais.
Esses discos podem ser discos rigidos virtuais que sdo abstracdes de arquivo de um disco ou um disco de
passagem no host.

Discos rigidos virtuais: Ha dois formatos de disco rigido virtual, VHD e VHDX. Cada um desses formatos da
suporte a trés tipos de arquivos de disco rigido virtual. Veremos a seguir cada um deles.

Formato VHD: era o uUnico formato de disco rigido virtual com suporte do Hyper-V em versGes anteriores.
Introduzido no Windows Server 2012, o formato VHD foi modificado para permitir um melhor alinhamento,
o que resulta em um desempenho significativamente melhor em novos discos de setor grande.

Qualquer VHD movido de uma versado anterior ndo é convertido automaticamente para esse novo formato
de VHD aprimorado. Para converter em um novo formato VHD, existe um comando do Windows PowerShell:

‘ Convert-VHD —Path E:\vms\testvhd\test.vhd —DestinationPath E:\vms\testvhd\test-converted.vhd

Formato VHDX: é um novo formato de disco rigido virtual introduzido no Windows Server 2012, que permite
criar discos virtuais de alto desempenho resilientes de até 64 terabytes. Os beneficios desse formato
incluem:

e Suporte para capacidade de armazenamento de disco rigido virtual de até 64 terabytes;

e Protecdo contra dados corrompidos durante falhas de energia, registrando alteracdes de estruturas
de metadados VHDX;

e (Capacidade de armazenar metadados personalizados sobre um arquivo, que um usudrio pode querer
registrar, como versao do sistema operacional ou patches aplicados.

Ao atualizar para o Windows Server 2016, a Microsoft recomenda a conversdo de todos os arquivos VHD
para o formato VHDX devido a esses beneficios.

Discos de passagem: O VHD em uma maquina virtual pode ser mapeado diretamente para um disco fisico
ou LUN (numero de unidade ldgica), em vez de para um arquivo VHD. O beneficio é que essa configuracao
ignora o sistema de arquivos NTFS na parti¢do raiz, o que reduz o uso da CPU de e/s de armazenamento. O
risco é que os discos fisicos ou LUNs podem ser mais dificeis de se mover entre maquinas que arquivos VHD.
Discos de passagem devem ser evitados devido as limita¢cdes introduzidas com cenarios de migracao de
maquina virtual.
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Comutador/switch virtual

Um comutador (switch) virtual do Hyper-V fornece a capacidade de conectar maquinas virtuais (VMs) a
redes que sao externas ao host do Hyper-V, incluindo aintranet e a Internet. Também é possivel se conectar
a redes virtuais no servidor que executa o Hyper-V ao implantar a rede definida pelo software (SDN).

O comutador virtual Hyper-V é um comutador de rede Ethernet de camada 2 baseado em software que estd
disponivel no Hyper-V Manager quando se instala a funcdo de servidor Hyper-V. Ele inclui recursos
gerenciados e extensiveis programaticamente para conectar VMs a redes virtuais e a rede fisica. Além disso,
o Comutador Virtual Hyper-V fornece imposi¢cdo de politica para niveis de seguranca, de isolamento e de
servico. Um detalhe: o Comutador Virtual Hyper-V dd suporte apenas a Ethernet e ndo da suporte a
quaisquer outras tecnologias de LAN (rede local) com fio, como Infiniband e Fibre Channel.

Abaixo podemos ver a ilustracdo de uma VM tem uma NIC (interface de rede) virtual que estad conectada ao
switch virtual do Hyper-V por meio de uma porta de switch.

VM1

[o—

'; 4 Interface de rede virtual

@ Porta do Hyper-V Switch
! NIC: Interface de rede fisica

Switch Hyper-V

—_—

Alguns dos principais recursos incluidos no Switch Virtual Hyper-V sao:

e Protecdo de envenenamento ARP/ND (falsificacdo): fornece protecdo contra uma VM mal-
intencionada usando a falsificacdo do ARP (protocolo de resolugcdo de endereco) para roubar
enderecos IP de outras VMS. Fornece protec¢ao contra ataques que podem ser iniciados para IPv6
usando falsificagdo ND (Neighbor Discovery - Descoberta de Vizinhos);

e Protecdo do DHCP Guard: protege contra uma VM mal-intencionada que representa a si mesma
como um servidor DHCP para ataques Man-In-The-Middle;

e ACLs de porta: fornece a filtragem de trafego com base nos enderecos/intervalos de controle de
acesso a midia (enderecos MAC) ou enderecos IP, o que permite configurar o isolamento de rede
virtual;

e Modo de tronco para uma VM: permite que os administradores configurem uma VM especifica como
uma solucdo de virtualizacdo e direcionem o trafego de varias VLANs para essa VM;

e Monitoramento de trafego de rede: permite que os administradores revisem o trafego que esta
atravessando o comutador de rede;

e VLAN isolada (privada): permite a segregacdo do trafego em vdrias VLANs (Virtual LANs) para

estabelecer mais facilmente comunidades de locatario isoladas.
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Backup

O System Center Data Protection Manager (DPM) protege as maquinas virtuais do Hyper-V ao fazer backup
dos dados das maquinas virtuais. E possivel realizar backup dos dados em nivel de host Hyper-V para
habilitar a recuperagdo de dados em nivel de VM ou de arquivo, ou fazer backup em nivel de convidado
para habilitar a recupera¢dao em nivel de aplicativo.

O DPM pode executar um host ou um backup em nivel de convidado das VMs do Hyper-V. No nivel do host,
o agente de protecdo do DPM ¢ instalado no servidor host ou no cluster do Hyper-V e protege todos os
arquivos de dados e VMs em execuc¢ao no host. No nivel do convidado, o agente é instalado em cada mdaquina
virtual e protege a carga de trabalho presente no computador.

Os dois métodos tém vantagens e desvantagens, como veremos a seguir.

Os backups em nivel de host sao flexiveis porque eles funcionam independentemente do tipo de sistema
operacional em execugdo nos computadores convidados e ndo exigem a instalagcdo do agente de protecao
do DPM em cada VM. Se implantar novamente o nivel de host, é possivel recuperar uma VM, ou os arquivos
e pastas (recuperacdo em nivel de item).

O nivel de convidado sera util se for desejada a protecdo de cargas de trabalho especificas em execucdo em
uma VM. No nivel do host, é possivel recuperar uma VM inteira ou arquivos especificos, mas ndo serd

possivel recuperar no contexto de um aplicativo especifico. Por exemplo, para recuperar itens especificos do
SharePoint de uma VM com backup, deve-se fazer backup da VM em nivel de convidado.

Questoes Comentadas

49.(FGV/IBGE - 2016) Um analista de suporte utilizou o novo formato suportado pelo servigo Hyper-V do
Windows Server 2012 para configurar os discos virtuais de um servidor. Nesse caso, a capacidade

maxima de armazenamento e o nome do novo formato sao, respectivamente:
A) 64 TB e VHDX;
B) 128 TB e VHDX;
C) 256 TB e VHD;
D) 512 TB e VHD;
E) 1024 TB e VHDX.
Comentarios:
Formato VHDX: é um novo formato de disco rigido virtual introduzido no Windows Server 2012, que permite
criar discos virtuais de alto desempenho resilientes de até 64 terabytes. Os beneficios desse formato

incluem:

e Suporte para capacidade de armazenamento de disco rigido virtual de até 64 terabytes;
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e Protecdo contra dados corrompidos durante falhas de energia, registrando alteracdes de estruturas
de metadados VHDX;

e Capacidade de armazenar metadados personalizados sobre um arquivo, que um usudrio pode querer
registrar, como versao do sistema operacional ou patches aplicados.

Portanto, a alternativa A estd correta e é o gabarito da questao.

50.(FCC/Prefeitura de Teresina-Pl - 2016) O sistema operacional Windows 8.1 inclui o Hyper-V, a mesma
tecnologia de virtualizacdo de computadores que faz parte do Windows | . O Hyper-V permite o uso de
mais de um sistema operacional x86 de 32 ou 64 bits ao mesmo tempo no mesmo computador,
executando-o em Il . O Hyper-V substitui o Windows Virtual PC no Windows Illl , mas nao inclui o
Windows XP Mode. As lacunas |, Il e lll s3o correta e, respectivamente, preenchidas com

A) 7 - modo virtual — Server.

B) 10 - paralelo - 7.

C) 10 - uma maquina virtual - Server.

D) Server - modo virtual — 10.

E) Server — uma maquina virtual - 7.

Comentarios:

O Hyper-V foi lancado pela primeira vez junto com o Windows Server 2008 e esta disponivel sem custo
adicional para todos os Windows Server e Windows 8 e posteriores. Hyper-V é uma tecnologia que permite
a virtualizacdao do hardware em um computador fisico. Ou seja, é possivel criar e gerenciar computadores

virtuais e seus recursos, onde cada maquina virtual (VM) é considerada um sistema isolado. Portanto, a
alternativa E estd correta e é o gabarito da questao.

51.(FIOCRUZ/FIOCRUZ - 2016) Em um servidor Windows Server 2012 R2 com Hyper-V existem dois
métodos basicos para fazer backup de maquinas virtuais, que sao:

A) xe vm-export e xe vm-import.
B) Export e Import.
C) Do host e na maquina virtual.
D) Dump e Export.
E) expBD e impBD.

Comentarios:
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O System Center Data Protection Manager (DPM) protege as maquinas virtuais do Hyper-V ao fazer backup
dos dados das maquinas virtuais. E possivel realizar backup dos dados em nivel de host Hyper-V para
habilitar a recuperagao de dados em nivel de VM ou de arquivo, ou fazer backup em nivel de convidado
(maquina virtual) para habilitar a recuperacdo em nivel de aplicativo.

O DPM pode executar um host ou um backup em nivel de convidado das VMs do Hyper-V. No nivel do host,
o agente de prote¢do do DPM é instalado no servidor host ou no cluster do Hyper-V e protege todos os
arquivos de dados e VMs em execucdo no host. No nivel do convidado, o agente é instalado em cada maquina

virtual e protege a carga de trabalho presente no computador.

Portanto, a alternativa C esta correta e é o gabarito da questao.

52.(FCC/TRF3 - 2016) Ao estudar a preparacdo da infraestrutura de virtualizacdo a ser utilizada no
ambiente Windows Server 2008 R2, um Técnico Judicidrio de Tl do Tribunal observou que o Hyper-V é

usado para a virtualizagdo do computador cliente quando usado em conjunto com a tecnologia
A) Virtual DNS Infrastructure - DNSSEC.
B) Basic Desktop Node — BDN.
C) Client Desktop Infrastructure — CDI.
D) Virtual Basic Client System - VBCS.
E) Virtual Desktop Infrastructure - VDI.
Comentarios:
Hyper-V é uma tecnologia que permite a virtualizacdo do hardware em um computador fisico. Ou seja, é
possivel criar e gerenciar computadores virtuais e seus recursos, onde cada maquina virtual (VM) é
considerada um sistema isolado (o conceito cldssico de VM, como ja vimos). O Hyper-V é utilizado em

conjunto com a tecnologia VDI (Virtual Desktop Infrastructure). Portanto, a alternativa E estd corretae é o
gabarito da questao.

53.(Quadrix/CONTER - 2017) Utilizando o hardware de um unico servidor Windows Server, um técnico
deseja executar varios sistemas operacionais e aplicagdes. Para isso, sera necessario usar um hipervisor
que permita criar e gerenciar um ambiente de computac¢do virtualizado no Windows Server. Esse

hipervisor é conhecido como:
A) Hyper-V
B) V-Horizon.
C) VMachine.

D) HyperWare.
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E) HyperServer.
Comentarios:
Hyper-V é uma tecnologia que permite a virtualizagdo do hardware em um computador fisico. Ou seja, é
possivel criar e gerenciar computadores virtuais e seus recursos, onde cada maquina virtual (VM) é
considerada um sistema isolado (o conceito classico de VM, como ja vimos). O Hyper-V é utilizado em

conjunto com a tecnologia VDI (Virtual Desktop Infrastructure). Portanto, a alternativa E esta correta e é o
gabarito da questdo. Portanto, a alternativa A esta correta e é o gabarito da questao.

54.(FCC/DPE-AM - 2018) O Hyper-V permite criar e gerenciar um ambiente de computagao virtualizado
usando a tecnologia de virtualizacao interna do Windows Server 2012. Na arquitetura do Hyper-V, a
funcao do VID é

A) gerenciar e controlar as maquinas virtuais.

B) prover o servico de gerenciamento de particoes.

C) gerenciar o servico de interface de video.

D) realizar a comunicac¢do entre particdes

E) gerenciar o estado das mdaquinas virtuais.

Comentarios:

Ndo confunda com VDI...

Virtualization Infrastructure Driver (VID): interface no nivel do kernel da particdo pai para o hypervisor do
Windows usando interfaces de API definidas (hypercalls). O VID fornece servicos para as interfaces de
gerenciamento administrativo e de trabalho em execucdo no modo de usudrio e se comunica com o

hypervisor do Windows para coordenar a execu¢ao de maquinas virtuais. Portanto, a alternativa B esta
correta e é o gabarito da questao.

55.(FCC/Prefeitura de Manaus-AM - 2019) Deseja-se implantar VLANs camada 2 em uma rede virtual do

Hyper-V instalado no Windows Server 2012. Essa configuragao deve ser feita no Hyper-V Virtual
A) Switch.
B) Network Adapter.
C) NIC.
D) Gateway.

E) NAT.

a Sistemas operacionais p/ BACEN (Analista Area 2-Suporte de Infraestrutura de TI) 2021 - Pré-Edital

) a4
, WWW.estrateglaconcursos.com.br



Equipe Informética e Tl, Evandro Dalla Vecchia Pereira
Aula 03
Comentarios:
Bom, quando falamos em redes de computadores, a camada 2 estd relacionada a rede local e possui como
equipamento o switch. Isso ja levaria a marcar a alternativa "switch", mesmo sem saber mais detalhes sobre
o Hyper-V em si. Mas vamos aos detalhes a seguir, com a resposta destacada.
Alguns dos principais recursos incluidos no Switch Virtual Hyper-V sao:
e Protecdo de envenenamento ARP/ND (falsificagcdo): fornece protecdo contra uma VM mal-
intencionada usando a falsificacdo do ARP (protocolo de resolucdo de endereco) para roubar
enderecos IP de outras VMS. Fornece protecdo contra ataques que podem ser iniciados para IPv6

usando falsificagdo ND (Neighbor Discovery - Descoberta de Vizinhos);

e Protecdo do DHCP Guard: protege contra uma VM mal-intencionada que representa a si mesma como
um servidor DHCP para ataques Man-In-The-Middle;

e ACLs de porta: fornece a filtragem de trafego com base nos enderecos/intervalos de controle de
acesso a midia (enderecos MAC) ou enderecos IP, o que permite configurar o isolamento de rede

virtual;

e Modo de tronco para uma VM: permite que os administradores configurem uma VM especifica como
uma solucdo de virtualizacdo e direcionem o trafego de varias VLANs para essa VM;

e Monitoramento de trafego de rede: permite que os administradores revisem o trafego que estd
atravessando o comutador de rede;

e VLAN isolada (privada): permite a segregacdo do trafego em vdrias VLANs (Virtual LANs) para
estabelecer mais facilmente comunidades de locatario isoladas.

Portanto, a alternativa A esta correta e é o gabarito da questao.

56.(VUNESP/Camara de Piracicaba-SP - 2019) No Hyper-V, os Servigos de Integra¢dao tém a fungdo de
A) ampliar a funcionalidade do sistema virtualizado, por meio de drivers e aplicacdes de sistema.

B) evitar que o sistema virtualizado consuma recursos do sistema hospedeiro além do estabelecido.

C) habilitar o logon na maquina virtual por usuarios convidados

D) habilitar o uso de multiplos processadores na maquina virtualizada.

E) permitir que o sistema hospedeiro controle a alocacdo de disco de forma dinamica.

Comentarios:

Integration Services: conjunto de utilitdrios no Microsoft Hyper-V, projetado para aprimorar o desempenho
do sistema operacional convidado de uma maquina virtual. O Hyper-V Integration Services otimiza os drivers
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dos ambientes virtuais para fornecer aos usudrios finais uma melhor experiéncia (parece papo de vendedor,
né?). Portanto, a alternativa A esta correta e é o gabarito da questao.

57.(FCC/Prefeitura de Manaus-AM - 2019) Para modificar o tamanho do disco rigido virtual (VHDX) no
Hyper-V instalado no Windows Server 2012, é necessario que o disco rigido virtual esteja conectado

em uma controladora
A) IDE.
B) SATA.
C) ATA.
D) SCSI.
E) SAS.
Comentarios:
SCSI (controlador SAS): Os controladores SCSI expdem discos SCSI para a maquina virtual, e cada controlador
SCSI virtual pode dar suporte a até 64 dispositivos. Na verdade, com VMs de geracdo 2, é o Unico tipo de

controlador possivel. Introduzido no Windows Server 2012 R2, esse controlador é relatado como SAS para
dar suporte a VHDX compartilhado. Portanto, a alternativa D esta correta e é o gabarito da questao.

LISTA DE QUESTOES

1. (IADES/PCDF - 2016) A virtualiza¢do de plataformas computacionais possibilita a execu¢do de varios
sistemas operacionais, mesmo que distintos, em um mesmo computador servidor. Ela pode ser feita
de forma total (full virtualization) ou de outra forma, chamada paravirtualizacdo. A respeito desse

processo, assinale a alternativa que apresenta o conceito correto de paravirtualizacao.

A) A paravirtualizacdo utiliza o computador hospedeiro de forma completa, com acesso direto aos recursos
de hardware disponiveis.

B) Nesse método, ndo ha necessidade de alteracdo do sistema operacional héspede, pois todos os acessos
aos recursos sdo feitos de forma transparente.

C) Nesse método, o sistema hdspede é modificado e conta com o mecanismo hypervisor para acesso indireto
ao computador hospedeiro.

D) A paravirtualizacdo exige que o sistema operacional hospedeiro seja do mesmo tipo que o sistema
operacional héspede.

E) Na paravirtualizacdo, os sistemas hdspedes utilizam o kernel do sistema operacional hospedeiro de forma
compartilhada.
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2. (FGV/MPE-BA - 2017) O hypervisor tipo I, ou nativo, executa diretamente sobre o hardware de uma

maquina real e as maquinas virtuais operam sobre ele. S3o exemplos de hypervisor nativo:
A) Xen e VMware ESXi;
B) QEMU e VirtualBox;
C) Xen e QEMU;
D) VirtualBox e VMware ESXi;

E) QEMU e VMware ESXi.

3. (Consulplan/TRF2 - 2017) Uma tecnologia que vem sendo amplamente utilizada, principalmente em
Datacenter, é a virtualizagdo, pois obedecidas determinadas condi¢des, transforma um servidor fisico
em varios servidores virtuais. Uma das defini¢des de virtualizacdo trata-se do particionamento de um
servidor fisico em varios servidores légicos. Na virtualizacao tem-se a possibilidade de isolamento da
camada de software da camada de hardware. Trés técnicas de virtualizacdo sdao conhecidas:
virtualizacdo total; virtualizagdo assistida por hardware; e, paravirtualizagdao. Sobre as técnicas de
virtualizagcao, assinale a alternativa INCORRETA:

A) O desempenho na paravirtualizacdo é melhor em certos casos.
B) O desempenho na virtualizacdo assistida por Hardware é consideravel.
C) Na virtualizacdo total, a técnica utilizada é a translacao binaria e a execugdo direta.

D) Na paravirtualizacdo, existe a independéncia entre SO convidado e VMM (Virtual Machine Monitor).

4. (UFES/UFES - 2018) A virtualizagdo do hardware é uma combinagao de suporte de hardware e software
que permite a execugdo simultanea de multiplos sistemas operacionais em um unico computador
fisico. Para o usuario, cada maquina virtual que roda no computador hdspede, ou host, parece ser um
sistema de computacdo completamente independente. Sobre virtualizacdo do hardware, é
INCORRETO afirmar:

A) O hardware oferece os eventos visiveis ao software, que sdo necessarios para o hipervisor executar
politicas de compartilhamento de recursos de CPU, de armazenamento e de dispositivos de E/S.

B) O hipervisor é um componente de software, semelhante ao nucleo do sistema operacional, que cria e
gerencia instancias de maquinas virtuais.

C) Em sistemas de servidor, a virtualizacdo permite aos administradores de sistemas colocar diversas
maquinas virtuais no mesmo servidor fisico e mudar as maquinas virtuais em execucdo entre os servidores,
para distribuir melhor a carga total.
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D) Para realizar a virtualizacdo no hardware, todas as instrugées na arquitetura somente necessitam acessar
os recursos da maquina virtual atual.

E) A virtualizagdo de instruges de acesso a memaria, como cargas e armazenamentos, é simples, pois essas
instrugcdes podem acessar a memdria fisica alocada para qualquer das maquinas virtuais em execugao.

5. (Gestdo Concurso/EMATER-MG - 2018) Atualmente, criar uma maquina virtual é muito simples e ela é
extremamente util no dia a dia, em diversos casos, resolvendo problemas complexos de formas

simples. A esse respeito, descrever uma maquina virtual de forma correta significa dizer que ela
A) é um contéiner de hardware rigidamente isolado.
B) cria uma representa¢ao baseada em hardware de algo, em vez de um processo virtual.
C) permite que varios sistemas operacionais e aplicativos sejam utilizados em um sé servidor fisico.

D) é completamente dependente das outras maquinas virtuais e do equipamento que a suporta no modelo
autocontido.

6. (FGV/AL-RO - 2018) Sobre virtualiza¢do, analise as afirmagdes a seguir.

I. Arquitetura tipo hosted requer que o sistema operacional convidado seja igual ao sistema
operacional hospedeiro.

Il. O hypervisor da arquitetura tipo bare-metal é caracterizado pelo isolamento elétrico entre as
parti¢des.

lll. Arquitetura bare-metal apresenta um desempenho superior em relagao ao tipo hosted.

Esta correto o que se afirma em
A) |, somente.
B) Il, somente.
C) lll, somente.
D) I e ll, somente.

E)I, 1l elll.

7. (UFRR/UFRR - 2018) Acerca de Maquinas Virtuais, marque a alternativa correta indicando qual dos

softwares abaixo pode ser usado para criagdo de VM’s.
A) OneDrive

B) DropBox
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C) Ossim
D) VirtualBox

E) Nessus

8. (UFLA/UFLA - 2018) A virtualizagdo permite que em uma mesma maquina sejam executados
simultaneamente dois ou mais sistemas operacionais distintos e isolados. Sobre os conceitos de

virtualizacao, as afirmativas estao corretas, EXCETO:

A) No modelo de virtualizagao total, os dispositivos de hardware sdao acessados por drivers da prépria
maquina virtual.

B) O VMM (Virtual Machine Monitor), ou hipervisor, € um componente de software que hospeda as
maquinas virtuais.

C) A presenca de instrucdes de virtualizagdo nos processadores da Intel (IVT - Intel Virtualization Technology)
e da AMD (AMD-Virtualization) tém melhorado o desempenho da virtualizacdo total.

D) No modelo de para-virtualizagao, o sistema operacional é modificado para chamar o hipervisor sempre
gue executar uma instru¢ao que possa alterar o estado do sistema.

9. (NUCEPE/PC-PI - 2018) Considere as afirmacdes abaixo sobre tecnologias de virtualizagdo e
plataformas:

I. A solug¢do VMware Hipervisor, baseada no servidor ESXi, € um hipervisor independente que executa

diretamente no hardware do hospedeiro, ou seja, € um monitor de maquina virtual hosted;

Il. Uma caracteristica da solug¢do de virtualizagao Xen é o fato do hipervisor ndo possuir nenhum tipo
de driver de dispositivo. Isso significa, em termo pratico, que o Xen nao acessa de fato o hardware de
E/S, mas apenas gerencia;

Ill. O hipervisor é a plataforma basica das maquinas virtuais, o hipervisor do tipo bare metal tem como
alguns exemplos: Microsoft Hyper-V, Virtualbox, Xen Server, VMware ESX;

Estd CORRETO apenas o que se afirma em:
A)l.
B) IlI.
C)lell.
D) IL.

E)llelll.
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10.(IF-RS/IF-RS - 2018) A virtualizagdo é um assunto que tem recebido destaque no mundo da tecnologia

da informacgao, podendo ser feita de diferentes formas, EXCETO:
A) virtualizagado de periféricos
B) virtualizagao de servidores
C) virtualizacdo de redes
D) virtualizagdao de armazenamento

E) virtualizagdo de aplicagdes

11.(IF-ES/IF-ES - 2019) Vocé é um administrador de redes e detecta que uma determinada maquina fisica
precisa de manutencao. Para tal procedimento, ha a necessidade de fazer a migragdao das maquinas

virtuais que estdao em funcionamento. Sobre migracdao de maquina virtual, ¢ CORRETO afirmar:

A) O ideal seria que houvesse uma solugdao que permitisse mover as maquinas virtuais sem derruba-las.
Porém, a Unica forma de fazer tal migracdo é desligar todas as maquinas virtuais e reinicializa-las em uma
nova maquina fisica.

B) O ideal seria fazer uma cépia das maquinas virtuais sem o sistema de arquivos. Pois, dessa maneira, todo
o processo de migracdo acontece de forma rdpida e segura.

C) A melhor solugdo é utilizar uma técnica chamada FLASH MIPS, com a qual as maquinas podem ser
migradas remotamente de acordo com um agendamento automatico.

D) A melhor opc¢do é utilizar uma solugdo chamada migracdo viva (live migration), com a qual a maquina
virtual pode ser movida enquanto ainda estd em funcionamento.

E) O processo de migracdo é tdo trabalhoso e demorado que a melhor solucdo é criar novas maquinas
virtuais, configura-las e coloca-las em funcionamento em um novo hardware.

12.(IDECAN/IF-PB - 2019) Em ambiente de TI, as empresas buscam cada vez mais simplificar suas
infraestruturas e cortar custos. Um bom exemplo disso ocorre com as empresas de desenvolvimento
de software, que muitas vezes criam aplicativos que precisam ser homologados em diversas versoes
de sistemas operacionais mas que possuem apenas um computador para realizar tal tarefa. Existe uma
técnica que nos permite instanciarmos diferentes sistemas operacionais a partir do sistema
operacional originalmente instalado em um computador. Assinale a alternativa que indica

corretamente o nome desta técnica.
A) Realidade aumentada

B) Simulacdo
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C) Virtualizacado
D) Emulagao

E) Realidade virtual

13.(CESPE/Correios - 2011) Para que a ferramenta de virtualizagdo se comunique diretamente com o
hardware, pode ser utilizado um hypervisor nativo, também conhecido como bare metal.

14.(CESPE/MEC - 2011) Os hipervisores de tipo 2, a exemplo do VMware, sdao executados diretamente no

hardware.

15.(CESPE/Banco da Amazdnia - 2012) Uma ferramenta de virtualiza¢do de storage tem como um de seus

beneficios centrais o ganho de mobilidade no armazenamento.

16.(CESPE/SERPRO - 2013) Uma das vantagens da virtualiza¢do de servidores é a possibilidade de
diferentes maquinas virtuais poderem utilizar recursos de um mesmo servidor fisico, o que permite
um melhor aproveitamento dos recursos de CPU e memdria disponiveis.

17.(CESPE/ANP - 2013) O gerenciamento de maquinas virtuais é feito pelo hypervisor, também conhecido

como monitor de maquinas virtuais, que é responsavel por prover acesso a recursos como CPU,

memodria e dispositivos de entrada e saida de dados para cada maquina virtual.

18.(CESPE/Policia Federal - 2013) A substituicdo da chamada de uma instrugdo sensivel pela chamada de
um tratador de interrupg¢ao de software (trap) com uma parametrizacdo adequada de registradores é
conhecida como hypercall.

19.(CESPE/ANTAQ - 2014) O processo de virtualizagdo permite que um Unico servidor seja dividido em
partes e cada uma das partes executa uma aplicagdo de usuario de forma distinta, devendo o sistema

operacional ser o mesmo em todo o servidor.

20.(CESPE/TJ-SE - 2014) A consolidagdo de servidores por meio da aplicacdo de técnicas e de ferramentas
de virtualizagdo permite economia nos custos operacionais e de aquisicdo da infraestrutura de

tecnologia da informacgao.

21.(CESPE/ANATEL - 2014) Na paravirtualizagdo, quando uma instrugdo é executada, sdo alterados tanto
o sistema convidado como as instru¢des de usuario, as quais sao executadas diretamente sobre o

processador nativo.

22.(CESPE/CGE-PI - 2015) Mediante o uso de técnicas de virtualiza¢gdo de servidores, é possivel migrar
cargas de trabalho de forma transparente entre servidores fisicos.

23.(CESPE/TRE-GO - 2015) Paravirtualizacdo é a situagdo em que um sistema operacional que esteja sendo
executado em uma maquina virtual faz suas chamadas diretamente no hardware para operagoes de
entrada e saida.
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24.(CESPE/TRE-PE - 2015) O tipo de virtualizagdo utilizada para separar o sistema operacional e suas

aplicagdes do dispositivo fisico é denominado virtualizacdo de:
A) hardware.
B) servidor.
C) aplicacdo.
D) desktop.

E) aplicativos.

25.(CESPE/TRT-CE - 2017) Virtualizagdo é a técnica que permite particionar um unico sistema
computacional em varios outros denominados maquinas virtuais. Acerca desse assunto, assinale a
opg¢ao correta.

A) O hypervisor fornece uma completa camada de abstracao entre o sistema guest e o computador host, o
que permite o controle individual da maquina virtual.

B) A virtualizacdo total exige que o sistema convidado, que sera virtualizado, sofra modificacdes para ser
executado de forma mais eficiente.

C) Uma das vantagens da virtualizacdo de servidores é o consumo reduzido da RAM do computador
hospedeiro, tendo em vista que essa memaria é compartilhada entre as maquinas virtuais em execucao.

D) Entre as formas de virtualizacdo ha a virtualizacdo assistida por hardware, a de aplicativos, a de storage e
a do sistema operacional.

26.(CESPE/TRT-CE - 2017) Assinale a opgdo correta a respeito de virtualizagdo de maquinas.

A) A virtualizacdo de hardware implementa uma camada fisica virtual, emulando as caracteristicas dos
componentes de um computador.

B) A paravirtualizacdo aumenta a complexidade da implementacdo de maquinas virtuais, pois a maquina
hospedeira tem que gerenciar a memdaria real para a maquina virtual.

C) Uma das funcionalidades do hypervisor é a interposicao, por meio da qual o monitor acessa e controla
todas as informacgbes da maquina virtual.

D) O monitor de mdaquinas virtuais é implementado em dois processos: um executado no sistema convidado
e outro executado no sistema hospedeiro.

27.(CESPE/Policia Federal - 2018) Emulador permite a um programa feito para um computador ser
executado em outro computador.
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28.(CESPE/ABIN - 2018) Na virtualizagdo, a migragdao é um processo que move as maquinas virtuais de um
hipervisor para outro sem ocorrer desligamento dessas maquinas. A migra¢ao é usada para garantir

continuidade de negdcios em caso de falha no hipervisor ou manutengao programada.

29.(CESPE/EBSERH - 2018) A arquitetura de virtualizagdo completa requer a modificagdo do sistema
operacional convidado.

30.(CESPE/STJ - 2018) A virtualiza¢do de servidores exige a compatibilidade entre o sistema operacional
da maquina virtual e o sistema hospedeiro.

31.(CESPE/TCE-MG - 2018) Um hipervisor do tipo bare metal
A) é executado como um software sobre um sistema operacional normal.
B) permite a coexisténcia de dois sistemas operacionais nativos no mesmo hardware.

C) executa o software diretamente sobre o hardware, com pelo menos duas camadas adicionais de software,
sendo a primeira APl manager e a segunda VM manager.

D) permite a execugdo de um sistema operacional que possui pilhas de execucdo independentes e
concorrentes em termos de hardware e software de acesso a rede.

E) exerce controle total sobre o processador e o resto do hardware, de maneira a isolar as maquinas virtuais.

32.(FCC/DPE-SP - 2013) A virtualiza¢do de computadores é uma tecnologia que utiliza uma camada de
abstracao dos recursos reais dos computadores. Existem diferentes técnicas de virtualizagdo aplicadas
em plataformas comerciais, dentre eles: VMware, VirtualBox e KVM que utilizam a técnica de

A) simulacao.

B) paravirtualizacdo.

C) virtualizacdo incompleta.
D) virtualizacdo completa.
E) divisao.

33.(FCC/TRF1 - 2014) A capacidade do kernel do SO héspede comunicar-se com hypervisor resulta em

melhor desempenho. Trata-se de um esquema de
A) emuladores por zonas.
B) paravirtualizacdo.

C) maquinas virtuais por zonas.
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D) mdquina virtual de nucleo unico.

E) virtualizagdo cliente-servidor.

34.(FCC/TRE-RS - 2015) No que se refere a virtualiza¢do, assinale a opg¢do correta.

A) As implementagdes da virtualizagdo total utilizam controladores de dispositivos padronizados e
especificos, que garantem o uso da capacidade total dos dispositivos, com reflexo direto no desempenho
geral do sistema.

B) Um dos aspectos de seguranga importantes das maquinas virtuais é que, por conta do isolamento, caso o
sistema operacional hospedeiro apresente alguma vulnerabilidade de seguranga, as maquinas virtuais
hospedadas nessa maquina fisica ndo estardo sujeitas a essa vulnerabilidade, desde que executem outro
sistema operacional.

C) Entre os usos da virtualizacdo, a consolidacdo de servidores é que prevé a colocacdo de varios servidores
virtuais em cada maquina fisica e a virtualizacdo de toda a estrutura da rede, com a criacdo de comutadores,
roteadores e outros equipamentos virtuais interconectados as maquinas virtuais.

D) Os hipervisores do tipo 2 sdo executados diretamente sobre o hardware para controlar e gerenciar
diretamente os sistemas operacionais visitantes das maquinas virtuais.

E) Na paravirtualizacdo, o sistema operacional é modificado para chamar o hipervisor sempre que executar
uma instrucdo sensivel que possa alterar o estado desse sistema.

35.(FCC/TRF5 - 2017) Com a virtualizagdo é possivel usar a capacidade total de uma maquina fisica,
distribuindo seus recursos entre muitos usudrios ou ambientes. A virtualizagdo

A) é baseada no hipervisor, que conecta-se diretamente ao hardware e possibilita a divisdo de um unico

sistema em VMs (mdquinas virtuais). As VMs dependem da capacidade do hipervisor de emular e distribuir

os recursos da maquina fisica.

B) do sistema operacional o libera para realizar mais funcdes especificas, pois se da por meio do seu
particionamento. Assim, os seus componentes podem ser utilizados para o processamento de varias funcdes.

C) das fungdes de rede é feita no kernel, o gerenciador de tarefas central do hipervisor. Essa é a melhor
maneira de executar paralelamente ambientes Linux e Windows.

D) do servidor separa as principais funcdes de uma rede (como servicos de diretério, compartilhamento de
arquivos e configuracdo de IP) para distribui-las entre os ambientes e o resultado é a reducdo do nimero de

componentes fisicos, como switches, roteadores, cabos e hubs, necessarios para criar varias redes
independentes.

36.(FCC/SEFAZ-SC - 2018) A tecnologia que envolve o conceito de virtualizacdo

A) diz respeito apenas ao campo de servidores.
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B) pode ser aplicada em servidores e, também, em storage, network e aplicagao.
C) ndo pode ser aplicada no ambito de storage.

D) ndo é aplicavel no ambito de redes.

E) ndo aborda a drea de aplicagdes.

37.(CESPE/TCE-PA - 2016) Por meio do uso da VMWare vSphere, é possivel migrar uma maquina virtual
de um host para outro sem a interrup¢ao de algum servigo.

38.(INSTITUTO AOCP/CASAN - 2016) Atualmente, a virtualizagdo é uma possivel solu¢do para uma
empresa por varios fatores, dentre eles, a redugdo de custos. Sendo assim, assinale a alternativa que
apresenta apenas servidores de virtualizacao.

A) Microsoft Azure, Hyper-V Server, Apache Server.
B) Windows Server, Linux Server, Hyper-V Server.

C) VMware Server, Hyper-V Server, XenServer.

D) TomCat Server, Hyper-V Server, Oracle Virtual Box.

E) Oracle Virtual Box, Microsoft Azure Server, XenServer.

39.(IBFC/TJ-PE - 2017) Para facilitar a instalagdo dos varios produtos do VMware existe uma ferramenta

que centraliza o gerenciamento de instalagdes do VMware. Esta ferramenta é denominada:
A) VMware VirtualCenter
B) VMware Fusion
C) VMware P2V
D) VMware ThinApp

E) VMware Integracion

40.(FCC/DPE-AM - 2018) O Técnico de Suporte foi designado para instalar o VMware no sistema servidor
da Defensoria, considerando que o hypervisor deve ser executado diretamente sobre o hardware
hospedeiro. De acordo com essa especificagao, o Técnico deve escolher o VMware

A) ESX.

B) Fusion.
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C) Player.

D) Server.

E) Workstation.

41.(COMPERVE/UFRN - 2018) O nucleo da suite de produtos vSphere é o hypervisor, que é a camada de
virtualizacdo que serve de base para o restante da linha de produtos VMware. No vSphere 5 e
posterior, incluindo o vSphere 5.5, o hypervisor se apresenta na forma do VMware ESXi. Sobre
hypervisors e VMware ESXi, considere as afirmativas abaixo.

I Os hypervisors sao geralmente agrupados em duas classes: tipo 1 e tipo 2 hypervisors.

Il Os hypervisors do tipo 1 requerem um sistema operacional hospedeiro que oferece suporte de I/O e
gerenciamento de memdria.

Il Os hypervisors do tipo 2 executam diretamente no hardware e entao podem ser chamados de bare-
metal hypervisors.

IV O VMware ESXi é um hypervisor do tipo 1.

Estao corretas as afirmativas
A)llelV.
B) Il elll.
C)lell.

D)l elV.

42.(FCC/MPE-PE - 2018) Considere a implantacdo de um sistema de virtualizagdo baseado na plataforma
VMWare vSphere. Nessa plataforma, o componente vMotion é utilizado para

A) gque as maquinas virtuais acessem dispositivos de armazenamento compartilhados.
B) gerenciar o consumo de energia dos servidores dentro do cluster.

C) que as maquinas virtuais compartilhem recursos de hardware.

D) abstrair os dispositivos de armazenamento externos.

E) a migracdo, em tempo real, de mdaquinas virtuais entre servidores e switches virtuais.
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43.(CESPE/EMAP - 2018) Em relagdo ao ambiente Vmware Vsphere, julgue o préximo item.
Para listar todos os switches virtuais, deve ser executado o comando que se segue.
esxcli network vswitch Is

44.(FCC/Camara Legislativa do Distrito Federal - 2018) Em uma situagdo hipotética, uma Analista de
Sistemas da Camara Legislativa do Distrito Federal, incumbida de especificar um sistema de
virtualizacdo, escolheu o VMware ESXi, pois um dos requisitos para a sele¢ao é

A) a migragao automatica de maquinas fisicas para virtuais.
B) o uso em servidor de grande porte.

C) o uso em servidor de pequeno porte.

D) a instalagdo em computadores do tipo desktop.

E) a execugdo sobre o sistema operacional Mac OS X.

45.(CESPE/EMAP - 2018) Em relagdo ao ambiente Vmware Vsphere, julgue o préximo item.

Em um host, quando ocorrem problemas relacionados a operagdes para desanexar LUNs, é possivel
listar todos os dispositivos desanexados manualmente mediante a execu¢dao do comando a seguir.

esxcli storage core device detached list

46.(COMPERVE/UFRN - 2018) Um grupo de Analistas de Tl da UFRN precisa realizar um procedimento de
migragdo de maquinas virtuais de um host fisico de um datacenter (datacenter 1) para outro host fisico
de outro datacenter (datacenter 2). Devido a importancia dos servigos que estdo sendo executados nas
madaquinas virtuais que serao migradas, elas ndo poderao ser desligadas e, assim, ndo podera ocorrer
nenhum tempo de parada. Sabendo que ambos os datacenters (datacenter 1 e datacenter 2) utilizam
o VMware vSphere para administragao de sua infraestrutura virtualizada, as ferramentas que deverao
ser utilizadas nesse processo de migracdo sdo:

A) vSphere vMotion e vSphere Replication.
B) vSphere Replication e vSphere Storage vMotion.
C) vSphere High Availability e vSphere Replication.

D) vSphere vMotion e vSphere Storage vMotion.

47.(FCC/Prefeitura de Manaus-AM - 2019) No ambiente de virtualizacdo de plataformas VMWare, um dos
recursos do VMWare DRS é

A) limitar os acessos de maquinas virtuais aos recursos reais.
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B) otimizar o consumo de energia das mdaquinas virtuais.

C) configurar a atividade de backup junto ao Proxy server.

D) aplicar a politica de seguranca da corpora¢do nas maquinas virtuais.

E) migrar entre versdes de mdaquinas virtuais.

48.(VUNESP/Prefeitura de Valinhos-SP - 2019) No ambiente VMware, o recurso que permite a

movimentag¢ao de maquinas virtuais em execugao entre servidores ESX é o
A) Data Recovery.
B) vMotion.
C) Fault Tolerance (FT).
D) High Availability (HA).

E) Distributed Resource Scheduler (DRS).

49.(FGV/IBGE - 2016) Um analista de suporte utilizou o novo formato suportado pelo servigo Hyper-V do
Windows Server 2012 para configurar os discos virtuais de um servidor. Nesse caso, a capacidade

madaxima de armazenamento e o nome do novo formato sdo, respectivamente:
A) 64 TB e VHDX;
B) 128 TB e VHDX;
C) 256 TB e VHD;
D) 512 TB e VHD;

E) 1024 TB e VHDX.

50.(FCC/Prefeitura de Teresina-Pl - 2016) O sistema operacional Windows 8.1 inclui o Hyper-V, a mesma
tecnologia de virtualizacao de computadores que faz parte do Windows | . O Hyper-V permite o uso de
mais de um sistema operacional x86 de 32 ou 64 bits ao mesmo tempo no mesmo computador,
executando-o em Il . O Hyper-V substitui o Windows Virtual PC no Windows Ill , mas nao inclui o
Windows XP Mode. As lacunas |, Il e lll sd3o correta e, respectivamente, preenchidas com

A) 7 - modo virtual - Server.
B) 10 - paralelo - 7.

C) 10 - uma maquina virtual - Server.
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D) Server - modo virtual - 10.

E) Server - uma maquina virtual - 7.

51.(FIOCRUZ/FIOCRUZ - 2016) Em um servidor Windows Server 2012 R2 com Hyper-V existem dois
métodos basicos para fazer backup de maquinas virtuais, que sao:

A) xe vm-export e xe vm-import.
B) Export e Import.
C) Do host e na maquina virtual.
D) Dump e Export.

E) expBD e impBD.

52.(FCC/TRF3 - 2016) Ao estudar a preparacdo da infraestrutura de virtualizacdo a ser utilizada no
ambiente Windows Server 2008 R2, um Técnico Judicidrio de Tl do Tribunal observou que o Hyper-V é

usado para a virtualizagdo do computador cliente quando usado em conjunto com a tecnologia
A) Virtual DNS Infrastructure - DNSSEC.
B) Basic Desktop Node — BDN.
C) Client Desktop Infrastructure — CDI.
D) Virtual Basic Client System - VBCS.

E) Virtual Desktop Infrastructure — VDI.

53.(Quadrix/CONTER - 2017) Utilizando o hardware de um unico servidor Windows Server, um técnico
deseja executar vdrios sistemas operacionais e aplicagdes. Para isso, sera necessario usar um hipervisor
que permita criar e gerenciar um ambiente de computac¢ao virtualizado no Windows Server. Esse

hipervisor é conhecido como:
A) Hyper-V
B) V-Horizon.
C) VMachine.
D) HyperWare.

E) HyperServer.
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54.(FCC/DPE-AM - 2018) O Hyper-V permite criar e gerenciar um ambiente de computagdo virtualizado
usando a tecnologia de virtualizacao interna do Windows Server 2012. Na arquitetura do Hyper-V, a
funcao do VID é

A) gerenciar e controlar as maquinas virtuais.

B) prover o servigo de gerenciamento de parti¢cGes.
C) gerenciar o servico de interface de video.

D) realizar a comunicag¢do entre particdes

E) gerenciar o estado das maquinas virtuais.

55.(FCC/Prefeitura de Manaus-AM - 2019) Deseja-se implantar VLANs camada 2 em uma rede virtual do
Hyper-V instalado no Windows Server 2012. Essa configuragao deve ser feita no Hyper-V Virtual

A) Switch.

B) Network Adapter.
C) NIC.

D) Gateway.

E) NAT.

56.(VUNESP/Camara de Piracicaba-SP - 2019) No Hyper-V, os Servigos de Integra¢dao tém a fungdo de
A) ampliar a funcionalidade do sistema virtualizado, por meio de drivers e aplicacdes de sistema.

B) evitar que o sistema virtualizado consuma recursos do sistema hospedeiro além do estabelecido.

C) habilitar o logon na maquina virtual por usudrios convidados

D) habilitar o uso de multiplos processadores na maquina virtualizada.

E) permitir que o sistema hospedeiro controle a alocacdo de disco de forma dinamica.

57.(FCC/Prefeitura de Manaus-AM - 2019) Para modificar o tamanho do disco rigido virtual (VHDX) no
Hyper-V instalado no Windows Server 2012, é necessario que o disco rigido virtual esteja conectado

em uma controladora
A) IDE.

B) SATA.
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C) ATA.
D) SCSI.

E) SAS.
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