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BIZU	ESTRATÉGICO	–	INFORMÁTICA	–	AL-CE	

Fala, pessoal. Tudo certo? 

Neste material, trazemos uma seleção de bizus da disciplina de Informática para o para o 
concurso do AL-CE. 

O objetivo é proporcionar uma revisão rápida e de alta qualidade aos alunos através de 
tópicos do conteúdo programático que possuem as maiores chances de incidência em prova. 

Todos os bizus destinam-se a alunos que já estejam na fase bem final de revisão (que já 
estudaram bastante o conteúdo teórico da disciplina e, nos últimos dias, precisam revisar por 
algum material bem curto). 

Coach Diogo Times 
Coach Leonardo Mathias 

 profdiogotimes 

 profleomathias 

Informática – (Técnico Legislativo) 

Assunto Bizus Caderno de Questões 

Programas de 
Navegação 

1 a 7 https://questoes.estrategiaconcursos.com.br/cadernos/b7853c2b-7b78-4330-a16b-a9566028c6dd 

Correio Eletrônico 8 a 12 https://questoes.estrategiaconcursos.com.br/cadernos/2ce3a105-a5e5-42a3-a184-f40a14a35712	

Internet x Intranet x 
Extranet 

13 a 14 https://questoes.estrategiaconcursos.com.br/cadernos/46a8304b-75b5-4b46-a403-1fd6706cd5b1	

Computação na nuvem 
(cloud computing) 

15 a 17 https://questoes.estrategiaconcursos.com.br/cadernos/738bcceb-ce15-4d49-9e28-0008060d7869	

Segurança da 
Informação  

18 a 23 https://questoes.estrategiaconcursos.com.br/cadernos/3f35c38c-80c0-442a-9118-fb82efef9206	

Excel 24 a 25 https://questoes.estrategiaconcursos.com.br/cadernos/8301aceb-d9b3-494c-b536-399e815482c2	

Word 26 a 27 https://questoes.estrategiaconcursos.com.br/cadernos/778bd211-3480-48b6-bb32-9d2dd63f3173	

Windows 28 a 30 https://questoes.estrategiaconcursos.com.br/cadernos/8ee082ed-9de3-4faa-a77c-646122e8fe0f	

Powerpoint 31 a 32 https://questoes.estrategiaconcursos.com.br/cadernos/0e09daa4-0219-41a6-9841-0275654b2d93	

Redes 33 a 54 https://questoes.estrategiaconcursos.com.br/cadernos/f4e4d76d-fb2c-41fa-94ad-902624e6f29e	
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ANÁLISE	ESTATÍSTICA	

Galera, vejamos uma análise estatística para sabermos quais são os assuntos mais exigidos 
pelas principais bancas de concursos no âmbito da disciplina de Informática: 

 

Com essa análise podemos verificar quais são os temas mais cobrados pela banca CESPE de 
concurso e, com isso, focar nos principais pontos para revisar e detonar na prova!! 

Vamos para a nossa missão, futuros (as) servidores (as) do AL-CE!   

 

 

 

  

	
Informática	(Foram	encontradas	784	questões)	

Assunto	 Quantidade	de	Questões	
	
%	

Programas de Navegação 52 6,63% 
Correio Eletrônico 35 4,46% 

Internet x Intranet x Extranet  22 2,81% 
Computação na nuvem (cloud computing) 47 5,99% 

Segurança da Informação  84 10,71% 
Excel 51 6,51% 
Word 51 6,51% 

Windows 88 11,22% 
Powerpoint  17 2,17% 

Redes 33 42,98% 
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1. Conceitos  

Ø É o software cliente responsável por disponibilizar diversas ferramentas para acesso 
aos serviços oferecidos na internet 

2. Bloqueador Pop-up 

Ø Permite que você impeça que a maioria das janelas de propaganda apareçam, 
oferecendo mais controle da navegação ao usuário – atualmente eles já vêm 
habilitados por padrão nos navegadores. 

3. Navegação Privativa (ou Anônima) 

Ø Permite navegar com privacidade sem salvar o histórico de navegação, cookies e 
informações fornecidas em formulários. 

4. Cokies x Cache 

 

 

 

 

 

 

 

 

Programas	de	Navegação	
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5. Internet Explorer 

 

6. Google Chrome 
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7. Mozila Firefox 

 

 

8. Conceitos 

Correios	Eletrônicos	
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Ø O  Correio Eletrônico (Eletronic Mail ou E-Mail) é um método que permite compor, 
enviar e receber mensagens assíncronas através de sistemas eletrônicos de 
comunicação. E le é utilizado principalmente na internet em um modelo de 
armazenamento e encaminhamento em que Servidores de E-Mail aceitam, 
encaminham, entregam e armazenam mensagens eletrônicas. 

9. Clientes de E-mail x Webmail 

 

10. Protocolos 

Ø POP3: ele trabalha em dois modos distintos: ou ele apaga as mensagens da caixa 
postal logo após a realização do download; ou ele mantém uma cópia das mensagens 
na caixa postal mesmo após a realização do download. Funciona na Porta TCP 110. 

Ø IMAP: em contraste com o POP3 – não apaga as mensagens da caixa de correio – elas 
ficam permanentemente armazenadas no servidor. Funciona na Porta TCP 143 ou 993 
(SSL/TLS). Trata-se do protocolo que permite que uma mensagem seja lida sem a 
necessidade de transferi-la do servidor para o cliente. 

Ø SMTP: é um protocolo de transmissão, o que significa que ele é utilizado para enviar 
mensagens de um cliente para um servidor e para troca de mensagens entre 
servidores. Por padrão, ele roda na Porta TCP 25. No entanto, vem sendo substituída 
no Brasil pela Porta 587, que conta com mecanismos anti-spam. 

11.  Com Cópia: CC x CCo 
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12. Sintaxe de endereços de e-mail 

 

 

 

 

13. Conceitos 

 

Ø A intranet usa as mesmas tecnologias da internet! 

14. Internet x Intranet x Extranet 

 

 

 

Internet	x	Intranet	x	Extranet	
	
	
	
	
	
	
	
	
	
	
	
	

Cloud	Computing	
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15. Conceito 

Ø É um conjunto de recursos virtuais facilmente utilizáveis e acessíveis, tais como 
hardware, plataforma de desenvolvimento, serviços, data centers e servidores 
distribuídos em diferentes posições geográficas pelo mundo.  

16. Modelo de Nuvens 

Ø IAAS (Infrastructure as a Service): também chamado de Hardware as a Service 
(HaaS), é a capacidade que o provedor tem de oferecer uma infraestrutura de 

processamento e armazenamento de forma transparente. 
Ø PAAS (Platform as a Service): capacidade oferecida pelo provedor para o 

desenvolvimento de aplicativos que serão executados e disponibil izados 
na nuvem. 

Ø SAAS (Software as a Service):  trata-se de aplicativos de internet, 
armazenados em nuvem, que fornecem uma série de serviços sob 
demanda com potencial de escala global via navegador web. 

 

17. Tipos de Nuvem 

Ø Nuvem Pública: série de serviços de computação oferecidos por terceiros à Internet 
pública, os quais são disponibilizados a qualquer pessoa que queira utilizá-los ou 
comprá-los. 

Ø Nuvem Privada: Serviços de computação em nuvem oferecidos pela Internet ou por 
uma rede interna privada somente a usuários selecionados e não ao público geral. 

Ø Nuvem Híbrida:  ambiente de computação que combina nuvens públicas e nuvens 
privadas, permitindo que os dados e aplicativos sejam compartilhados entre elas. 

 

18. Três principais pilares 

Segurança	da	Informação	
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i . Confidenciabil idade 
Ø A informação só deve estar disponível para aqueles com a devida autorização. 

i i .  Integridade 
Ø Tem como objetivo garantir que os dados trafegados sejam os mesmos do 

início ao fim de um determinado trecho. 
i i i .  Disponibil idade 

Ø Tem como principal objetivo o fato de determinado recurso poder ser utilizado 
quando este for requisitado em um determinado momento, considerando a 
devida autorização do usuário requisitante. 

19. Outros Conceitos 

i. Autenticidade 
Ø Busca garantir que determinada pessoa ou sistema é, de fato, quem ela diz ser. 

i i .  Não-Repúdio (Irretratabil idade) 
Ø Busca-se garantir que o usuário não tenha condições de negar ou contrariar o 

fato de que foi ele quem gerou determinado conteúdo ou informação. 
i i i .  Legalidade 

Ø Respeitar a legislação vigente é um aspecto fundamental e serve, inclusive, 
como base para o aprimoramento e robustez dos ambientes. 

20. Segurança Física 

i. Diz respeito aos aspectos tangíveis e que, de fato, podem ser tocados. 
i i .  Recursos para segurança fisica 

Ø Unidade de Alimentac ̧ão Ininterrupta (UPS); 
Ø Gerador; 
Ø Site físico redundante; 
Ø Travas de equipamentos; 
Ø Alarmes; 
Ø Catracas; 
Ø Sala cofre. 

 

21. Segurança Lógica 

i. Está relacionada aos dados em seu formato analógico ou digital, tanto no aspecto de 
transmissão, processamento e armazenamento. 
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i i .  Exemplos: firewalls, IDS, IPS, Proxies. 
 

22. Classificação dos Firewalls 

i. Filtro de Pacotes 
Ø Atua na camada de rede e é capaz de obter algumas informações a respeito da 

camada de transporte. 
Ø A sua capacidade básica seria permitir a filtragem a partir dos endereços de 

origem e destino, bem como as portas de origem e destino. 
Ø Stateless 

i i .  Filtros de Estado 
Ø Não se restringe à análise dos cabeçalhos. 
Ø Possui uma tabela auxiliar conhecida como tabela de estados. Essa tabela 

armazena os estados de todas as conexões que foram estabelecidas e passam 
pelo firewall. 

Ø Statefull. 
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23. Principais Malwares 
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24. Interface 

 
 
 
 

Excel	
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25. Principais funções 

 

 

 

 
 
 
 

 

26. Principais Guias 

  
 

Word	
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27. Principais Atalhos 

 

 

28. Botão Iniciar 

 

Windows	
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29. Janelas 

 

30. Caracteres Inválidos 
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Ø São os caracteres que  não podem ser utilizados em nomes de arquivos e pastas 
no sistema de arquivos do Windows: 

 

 

31. Principais Guias 

 
 

32. Atalhos 

Powerpoint	
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33. Topologia de Redes 

i. Barramento 
Ø Todas as estações ficam ligadas ao mesmo meio de transmissão (backbone) em 

uma conexão ponto-multiponto. 
Ø Uma falha ou ruptura no cabo de backbone implica a interrupção da 

transmissão. 
Ø Transmissão Half-Duplex. 

 
i i .  Anel 

Ø Cada dispositivo tem uma conexão ponto-a-ponto com seus dois vizinhos 
imediatos. 

Ø Transmissão Simplex. 

Rede	de	computadores	
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i i i .  Estrela 

Ø As estações são ligadas por meio de uma conexão ponto-a-ponto dedicada a 
um nó central controlador pelo qual passam todas as mensagens, não havendo 
tráfego direto entre os dispositivos. 

Ø Maior tolerância a falhas: caso alguma estação tenha um defeito, não afeta o 
restante da rede. 

Ø Se o dispositivo central falhar, toda a rede será prejudicada. 

 
iv.  Malha 

Ø Cada estação de trabalho possui um link ponto a ponto dedicado com 
transmissão bidirecional (full-duplex) entre cada uma das demais estações  

Ø É inviável para muitas máquinas, pois a redundância se tornaria muito cara. 
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34. Classificação das redes quanto à área geográfica 

 

35. Equipamentos de redes 

i. Hub 
Ø Ao receber dados, ele os distribui para todas as outras máquinas – ele não é 

capaz de transmitir dados somente para uma máquina específica. 
Ø Apenas uma máquina transmita de cada vez para evitar colisões. 

i i .  Switch 
Ø Ao contrário do Hub, é capaz de receber uma informação e enviá-la apenas ao 

destinatário. 
Ø Possibilita que diferentes pares possam conversar simultaneamente na rede, 

sem colisões. 
i i i .  Roteador 

Ø Permitem interligar várias redes e escolher a melhor rota para que a informação 
chegue ao destino. 

Ø Roteadores conectam redes diferentes; switches segmentam uma mesma rede. 
iv.  Access Point 

Ø Utilizado para estender a cobertura de redes de internet sem fio. 
v. Modem 

Ø Dispositivo eletrônico de entrada/saída de dados que modula um sinal digital 
em um sinal analógico a ser transmitida por meio de uma linha telefônica e que 
demodula o sinal analógico e o converte para o sinal digital original. 

36. Modelo OSI 

i. Modelo teórico de referência. 
i i .  Possui 7 camadas. 

i i i .  Camada Física 
Ø Transmitir bits no meio físico. 
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Ø Protocolos: USB, DSL, etc. 
iv.  Camada de Enlace 

Ø Responsável por organizar os dados em frames (ou quadros) e por estabelecer 
uma conexão nó a nó entre dois dispositivos físicos que compartilham o mesmo 
meio físico.  

Ø Transforma a camada física, de um meio de transmissão bruto, em um link 
confiável, fazendo que a camada física pareça livre de erros para a camada 
superior (camada de rede) e garantindo que os dados sejam recebidos 
corretamente. 

Ø Protocolos: Ethernet, Token Ring, Bluetooth, Wi-Fi, etc. 
v. Camada de Rede 

Ø Responsável pelo endereçamento, roteamento e entrega de pacotes individuais 
de dados desde sua origem até o seu destino. 

Ø A camada de enlace coordena a entrega do pacote entre dois sistemas na 
mesma rede. A camada de rede garante que cada pacote seja transmitido de 
seu ponto de origem até seu destino final. 

Ø Protocolos: IP, ICMP, ARP, RARP, NAT, etc. 
vi. Camada de Transporte 

Ø Responsável por organizar os dados em segmentos e que eles cheguem ao 
destino livre de erros (sem perdas, sem duplicações e na ordem correta). 

Ø Comunicação fim-a-fim (não reconhece nós intermediários). 
Ø Protocolos: TCP, UDP, etc. 

vii. Camada de Sessão 
Ø Ela gerencia a comunicação para que, caso haja alguma interrupção, ela possa 

ser reiniciada do ponto da última marcação recebida. 
Ø Protocolos: NETBios. 

vii i . Camada de Apresentação 
Ø São realizadas transformações adequadas aos dados, por exemplo, compressão 

de textos, criptografia, conversão de padrões de terminais e arquivos para 
padrão de rede e vice-versa. 

Ø Protocolos: SSL, TLS, etc. 
ix.  Camada de Aplicação 

Ø Essa camada habilita o usuário, seja ele humano ou software, a estabelecer a 
comunicação entre aplicações e a acessar a rede. 

Ø Protocolos: HTTP, SMTP, FTP, POP3, IMAP, DNS, etc. 
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37. Equipamentos de Redes x Camadas do Modelo OSI 

 

38. Arquitetura TCP/IP 

i. Conjunto de protocolos e camadas para conectar várias redes diferentes de maneira 
uniforme – é o conjunto padrão de protocolos da Internet. 
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39. Padrão Ethernet 

i. Conjunto de tecnologias e padrões que permite que dois ou mais computadores se 
comuniquem utilizando meios cabeados em uma Rede de Área Local (LAN). 

 

40. Protocolo ATM 

i. Principais características: 
Ø Comutação por células. 
Ø Circuitos virtuais. 
Ø Consiste em 3 subcamadas: camada de adaptação, camada ATM e camada 

física. 
 

41. TDM x X.25 x Frame Relay 

 

42. Padrão Token Ring 

i. Comunicação unidirecional (simplex), arquitetura ponto-a-ponto e topologia lógica em 
anel. 

i i .  Não há risco de colisão. 

43. STP (Spanning Tree Protocol) 
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i . Possui como premissa de funcionamento o bloqueio de algumas portas dos switches 
que participam das interligações redundantes de forma que exista apenas um 
caminho operacional para a comunicação entre os dispositivos e redes, havendo assim 
redundância de enlaces físicos, entretanto sem loops lógicos na rede. 

i i .  Estados das portas: 
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44. VLAN’s 

i. Servem para segmentar redes por grupos específicos ou localidades. 
i i .  Permite a criação de diversas redes locais virtuais em um único meio físico 

compartilhado. 
i i i .  Cada VLAN possui um domínio de BROADCAST único, como uma rede de camada 3. 
iv.  O protocolo 802.1q especifica o funcionamento da VLAN através da utilização de 

TAG’s (4 bytes) nos cabeçalhos dos quadros da camada de enlace. 
 

45. Redes sem fio 
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46. IP 

i. Protocolo de distribuição de pacotes não confiável, de melhor esforço e sem conexão, 
que forma a base da internet. 

i i .  Camada de Redes. 

 
 
i i i .  IPv4 x IPv6 
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47. NAT / PAT 

i. O princípio de funcionamento do NAT nada mais é do que converter um endereço em 
outro endereço. 

i i .  No PAT, o servidor de NAT mapeará cada host interno a uma porta específica própria 
com endereço de origem atrelado a uma porta de origem. 

 

 

48. ARP / RARP 

i. Responsável por mapear e converter os endereços IP em endereços MAC. 
i i .  O protocolo RARP realiza a função inversa do protocolo ARP, ou seja, sabe-se o 

endereço MAC e necessita-se descobrir o endereço IP. 
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49. TCP / UDP 

i. TCP 
Ø Orientado à conexão e confiável. 
Ø Faz o controle de congestionamento e de fluxo e ainda permite a comunicação 

ponto-a-ponto. 
Ø Camada de Transporte. 

i i .  UDP 
Ø Fornece um serviço de entrega sem conexão e não- confiável (sem controle de 

fluxo e de erros). 
Ø Camada de Transporte. 

50. Protocolos de e-mail 

i . SMTP 
Ø É utilizado para enviar um e-mail de um cliente de correio eletrônico até um ou 

mais servidores de correio eletrônico. 
Ø Camada de Aplicação. 

i i .  POP3 
Ø Utilizado para receber, baixar e deletar mensagens de um servidor de e-mail. 
Ø Camada de Aplicação. 

i i i .  IMAP 
Ø Permite que o usuário acesse as mensagens por meio de diferentes dispositivos 

ou softwares até que ele as delete. 
Ø Permite ao usuário organizar mensagens ou criar pastas no servidor. 
Ø Camada de Aplicação. 
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51. DNS 

i. Sua principal função é traduzir nomes de domínio em endereços IP em uma estrutura 
hierárquica global. 

i i .  Camada de Aplicação. 
i i i .  Possui uma estrutura hierárquica com banco de dados distribuído. 

 

52. HTTP 

i. É utilizado por programas de navegação (browsers) para acessar dados na web. 
i i .  Camada de Aplicação. 

i i i .  Principais métodos: 
Ø GET: Solicitação de leitura de determinado objeto. 
Ø POST: Método utilizado para anexar informações ou enviar arquivos de dados 

ou formulários como complemento de uma requisição de leitura. 
Ø PUT: Solicitação de gravação de determinado objeto. 
Ø DELETE: Remove o objeto ou página no servidor. 
Ø HEAD: Solicita a leitura apenas do cabeçalho de um objeto ou página WEB. 
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53. FTP 

i. Responsável pela realização de transferências de arquivos entre um Cliente FTP e um 
Servidor FTP. 

i i .  Utiliza duas portas: uma para a transferência dos dados em si (Porta TCP 20) e a outra 
para a troca de informações de controle (Porta TCP 21). 

i i i .  Camada de Aplicação. 

54. Protocolos x Portas 
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