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ProTOCOLO LDAP

Buenas! Tudo joia? Antes de comecar a aula, gostaria de deixar claro que serdao mostradas algumas
questdes sobre versdes diferentes das cobradas em seu edital, mas de uma forma geral sao assuntos

gue podem ser aplicados também nas versdes do seu edital, entdo nem se preocupe @ Vamos la...

Antes de entendermos o que é e para que serve o Active Directory (AD), é importante entendermos
o protocolo que fornece mecanismos de acesso aos objetos do AD. O LDAP (Lightweight Directory
Access Protocol) ja deixa claro até no nome que é esse protocolo!

Entidades internacionais (ITU, ISO, IETF, entre outras) trabalham na definicao de padrdes diversos,
incluindo a padronizacdao que da suporte a servicos de diretérios. Um padrao de uso genérico é o
X.500 (da ISO) que possui uma grande abrangéncia, mas é muito complexo e nao foi adotado em sua
integra como um padrao de mercado. Um padrao mais “light” que de fato se tornou um padrao de
mercado foi o LDAP.

O padrao LDAP define um sistema de nomeacgao hierarquico, no qual é possivel referenciar qualquer
objeto que esteja no AD. Um nome LDAP é composto pelo caminho completo do objeto (ex.: uma
impressora, um computador etc.), partindo do dominio raiz até chegar ao objeto em si. Algumas
abreviaturas (atributos) sdo utilizadas nessa nomenclatura hierarquica:

e cn: common name (nome da conta de um usuario, grupo etc.);

e sn:sobrenome (surname);

e ou: faz referéncia a uma unidade organizacional;

e dc: componente de dominio (normalmente o nome do dominio);
e 0:nome da organizacdo (geralmente o dominio raiz);

e c: country - pais (hormalmente ndo utilizado).

Vamos a um exemplo de um nome LDAP:

CN=evandrodv, OU=professores, DC=ti, DC=estrategiaconcursos.com.br = esse nome representa o
usuario “evandrodv”, cuja conta esta contida na unidade organizacional “professores”, no dominio
“ti.estrategiaconcursos.com.br”. Obs.: os dois componentes de dominio foram concatenados.

Por padrdao um servidor LDAP “escuta” na porta 389 (TCP) e as principais caracteristicas do protocolo
sao:

e Baseadoem padrao aberto: qualquer desenvolvedor pode acessar sua especificacdo e realizar
a implementacao;

e Possui APIs bem definidas: facilita a vida dos programadores;

e Maior velocidade de consulta que um BD relacional;

e Replicavel e distribuivel;

e Facilita a localizagao de informagdes e recursos: pesquisa feita nome.

Um recurso é identificado pelo nome do servidor, separado do nome do recurso por uma
contrabarra, como por exemplo:

.a-”’fﬂf
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\\serv.estrategiaconcursos.com.br\curso01 > pasta compartilhada com o nome de
compartilhamento “curso01” no servidor “serv” do dominio “estrategiaconcursos.com.br”. No lugar
do nome DNS do servidor, poderia ser utilizado o endereco IP do servidor: \\192.168.1.5\curso01.

Algumas operacdes (comandos) que podem ser utilizados através do LDAP sao:
* Bind: autentica e especifica a versdao do protocolo LDAP;
* Search: procura/recupera entradas dos diretérios;
* Compare: compara uma entrada com determinado valor;
* Add: adiciona uma nova entrada;
* Delete: exclui uma entrada;
* Modify: modifica uma entrada;
* Modify DN: move ou renomeia uma entrada;
* Abandon: aborta uma requisi¢ao prévia;
* Unbind: fecha a conexao;
* Extended Operation: operagdo genérica para definir outras operacoes;
* StartTLS: protege a conexao com o TLS - implementada a partir da versao 3 do LDAP.

A representacdo dos dados é realizada através de uma estrutura hierarquica na forma de arvore
(Directory Information Tree - DIT), a qual consiste em entradas de DNs (Distinguished Names). O
LDAP utiliza a DIT como estrutura de dados fundamental:

[ dc=example,dc=com |

|

CoumGroups.
| | | |

[ uid=ann ‘ ‘ uid=bob | | uid=sam | | uid=sue ‘ ‘ cn=Admins H cn=5Sales ‘

Como podemos ver, a arvore de diretério possui uma forma hierarquica:

e Primeiro o diretdrio raiz;
e Apds a rede corporativa, os departamentos e por fim os computadores dos usuarios e os
recursos de rede.

Alguns conceitos que também ja foram cobrados em concursos sao mostrados na sequéncia.

Schema: conjunto de objetos e atributos para o armazenamento. E modelado de acordo com o
padrao X.500 da ISO.

Cada entrada (objeto) possui um identificador Unico (dn - distinguished name), o qual consiste de
seu Relative Distinguished Name (RDN), construido de algum(ns) atributo(s) na entrada, seguido
pelo DN da entrada pai.

.a-”’fﬂf
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Escalabilidade: é possivel replicar servidores LDAP e incluir novos servidores a medida que aumenta
a estrutura da organizacdo. Ou seja, ndo é uma estrutura “engessada”.

QUESTOES COMENTADAS

1. (2011 - FCC - 142 Regiao)
Em relagao ao LDAP, é INCORRETO afirmar:
A) E derivado do sistema de diretdrios X.500.

B) E basicamente um sistema de diretérios que engloba o diretério em si e um protocolo
denominado DAP.

C) Normalmente um cliente conecta-se ao servidor LDAP, através da porta padrao 389 (TCP).

D) A operacdao Compare tem como funcdo testar se uma entrada tem determinado valor como
atributo.

E) Extended Operation é uma operacao genérica para definir outras operagoes.
Comentarios:

LDAP é o protocolo, ndo o diretério em si! O diretdrio é o Active Directory, se tivermos falando em
Microsoft, por exemplo. Nao chega a ser um problema se a banca colocar que o LDAP é um sistema
de diretdrios...mas o que mata a alternativa B é dizer que o protocolo é DAP, pois sabemos que é
LDAP.

Gabarito: B

2. (2013 — IADES — EBSERH)

O LDAP (Lightweight Diretory Access Protocol — Protocolo Leve de Acesso a Diretérios) é utilizado
para acessar informacdes de diretdrios, com base no X.500. Sobre o LDAP, julgue os itens a seguir.

| - E um catalogo de informagdes que pode conter nomes, enderecos, nimeros de telefones, por
exemplo.

Il - Permite localizar usuarios e recursos em uma rede.
lIl - O diretdrio é organizado hierarquicamente.

IV - O LDAP é um sistema peer-to-peer.

A quantidade de itens certos é igual a

A) 0.

B) 1.

C) 2.

D) 3.

E) 4.

.a-”’fﬂf
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Comentarios:

(I) Através dos atributos (abreviaturas) é possivel que o catdlogo de informagdes contenha nome,
sobrenome, telefone, entre outros. (II) E possivel localizar usudrios e recursos (impressoras,
computadores etc.) através do comando search. (lll) Existe um diretério raiz, apds a rede
corporativa, os departamentos e por fim os computadores dos usuarios e os recursos de rede. (IV) E
um sistema cliente/servidor! E a porta padrdo no servidor é a 389 (TCP).

Gabarito: D

3. (2013 - FCC - TRT — 152 Regi&o)

Dentre as principais operacdes que podem ser efetuadas no protocolo LDAP, se encontram: Search:
O servidor busca e devolve as entradas do diretério que obedecem ao critério da busca. Bind:

A) Essa operacdo serve para autenticar o cliente no servidor. Ela envia o DN (Distinguished Name), a
senha do usudrio e a versao do protocolo que esta sendo usada.

B) Encerra uma sessao LDAP.
C) Adiciona uma nova entrada no diretério.

D) Renomeia uma entrada existente. O servidor recebe o DN (Distinguished Name) original da
entrada, o novo RDN (Relative Distinguished Name), e se a entrada é movida para um local diferente
na DIT (Directory Information Tree), o DN (Distinguished Name) do novo pai da entrada.

E) Apaga uma entrada existente. O servidor recebe o DN (Distinguished Name) da entrada a ser
apagada do diretorio.

Comentarios:

Bind serve para autenticar! Unbind fecha (encerra) a conexdo. Add adiciona uma nova entrada no
diretdrio. Modify DN renomeia uma entrada existente. Delete serve para excluir uma entrada mo
diretdrio.

Gabarito: A

4. (2014 — IADES - TRE-PA)

O LDAP é um protocolo que funciona como servico de diretério em redes TCP/IP. Sua porta padrdo
¢ a TCP/389 e a comunicacao é feita a partir do cliente, que se liga ao servidor e envia requisicées a
este ultimo. A respeito desse assunto, assinale a alternativa que apresenta a definicdo das operacgdes
basicas que um cliente pode solicitar a um servidor LDAP.

A) Search é usado para testar se uma entrada possui determinado valor.
B) Modify é a operacdo de adicionar uma entrada no servidor LDAP.
C) Unbind é a operacao de fechamento da conexdo entre cliente e

servidor.

ﬂ Arquitetura e Sistemas Op p/ Prefeitura de Serra-ES (Auditor - Tl)-P6s-Edital ~ 6
Ll
www.estrategiaconcursos.com.br




Equipe Informética e Tl, Evandro Dalla Vecchia Pereira
Aula 00

D) Start TLS é o comando para colocar no ar o servidor LDAP, no Linux.
E) Bind € um comando que busca ou recupera entradas no LDAP.
Comentarios:

Compare é usado para testar se uma entrada possui determinado valor. Add é a operagao de
adicionar uma entrada no servidor LDAP. Unbind serve para encerrar a conexao! Start TLS protege a
conexao com o TLS. Search é o comando que busca ou recupera entradas no LDAP.

Gabarito: C

5. (2014 - IADES - TRE-PA)

O LDAP é um servico de diretério para redes padrdo TCP/IP. Um uso comum desse servico é a
autenticacao centralizada de usuadrios; nesse tipo de aplicacao, o cliente inicia a comunicacao,
conectando-se ao servidor LDAP e enviando requisi¢cdes, ao passo que o servidor responde com as
informacgdes contidas em sua base de dados. A respeito das operagdes que o cliente pode requisitar
ao servidor LDAP, assinale a alternativa que corresponde a um pedido de conexdo segura
(criptografada), implementada a partir LDAPv3.

A) Extend Operation.

B) Init Security.

C) StartTLS.

D) Bind.

E) Unbind.

Comentarios:

StartTLS: protege a conexao com o TLS - implementada a partir da versao 3 do LDAP.

Gabarito: C

6. (2014 - FCC - SABESP)

Dentre os atributos comuns do protocolo LDAP estd o atributo para armazenamento do sobrenome
do usuario. A sigla utilizada para este atributo é

A) co
B) sn
C)In
D) un
E) ul
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Comentarios:
Alguns atributos:

e cn: common name (nome da conta de um usuario, grupo etc.);
sn: sobrenome (surname);

ou: faz referéncia a uma unidade organizacional;

dc: componente de dominio (normalmente o nome do dominio);
0: nome da organizagao (geralmente o dominio raiz);

c: country - pais (normalmente nao utilizado).

Gabarito: B

7. (2016 - FCC - TRT-142 Regio)

Analista Judiciario - Tecnologia da Informacao) — O LDAP define, dentre outras, a forma como um
cliente de diretdrio pode acessar um servidor de diretério. O LDAP pode ser usado

A) para enumerar objetos de diretdrio, mas nao para localiza-los.

B) para estabelecer uma conexdo entre um cliente e um servidor LDAP, usando a porta padrdo 485,
via UDP.

C) apenas em ambiente Windows, pois é um servico de diretdrio proprietario.

D) no Linux e configurado através do arquivo Idap-inf.xml, encontrado no diretério /etc.
E) para consultar ou administrar o Active Directory.

Comentarios:

(A) Pode localizar com a operacio search. (B) A porta padrdo é a 389 (TCP). (C) E um padrao aberto!
Pode ser utilizado no Linux, Windows etc. (D) No Linux é configurado no arquivo ldap.conf no
diretdrio /etc/openldap. (E) Pode ser utilizado no AD!

Gabarito: E

8. (2018 - FCC - DPE-AM)

Considere que o Técnico de Suporte deve criar uma nova entrada (conjunto de atributos) na
estrutura de diretdrios do servidor representada no formato LDIF do LDAP. O primeiro identificador
da entrada deve ser

A) cn.
B) uid.
C) sn.
D) dc.
E) dn.

.a-”’fﬂf
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Comentarios:
Alguns atributos:

e Cn: common name;
e sn: sobrenome (surname);
e dc: componente de dominio.

O primeiro identificador da entrada (“chave primaria”) deve ser o dn (distinguished name).

Gabarito: E

9. (2018 - CESPE - ABIN)
Acerca de OAuth e LDAP (Lightweight Directory Access Protocol), julgue o item seguinte.

LDAP é um protocolo de diretdrios que prové repositérios de informacgdes de recursos de sistemas
e servigcos dentro de um ambiente centralizado e estritamente relacionado ao servidor. Por questao
de limitagdo do padrao x.500, do qual foi originado, o LDAP nao suporta fungdes de segurancga e de
acesso de cliente.

Comentarios:

Vimos que tem, por exemplo, a operagdo StartTLS — a partir da versao 3 do LDAP, que protege a
conexao com criptografia (através do protocolo TLS).

Gabarito: Errada

AcCTIVE DIRECTORY (AD)

Antes de comecar a falar sobre o Active Directory (AD) em si, é importante entendermos o que sdo
os workgroups e o que sdo os diretdrios (ndo sao sindbnimos de pastas).

Um workgroup (grupo de trabalho) é o cendrio em que cada servidor é independente do outro, ou
seja, ndo compartilham lista de usuarios, grupos etc. E indicado para redes pequenas (até 10
usuarios).

Imagine que uma empresa tenha trés
servidores (de arquivos, de e-mails e de um
aplicativo empresarial - exemplo ao lado).

O wusuario Ana pode acessar dois deles,

Base de usr. 01 Base de usr. 02 Base de usr. 03

podendo ter senhas diferentes para cada um, Ana Ana Bia
inclusive! Imagine a confusdao que isso pode Bia Bia Duda
causar! Por isso workgroup é indicado para Cassia Duda Evandro

o . Duda Eduarda Flavio
redes pequenas, senao seria um caos ter que
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cadastrar o mesmo usudrio diversas vezes, um
cadastro em cada servidor!

E o que é um diretério? E uma base de dados “Unica”. Os
servidores possuem uma copia da base (por isso coloquei
Unica entre aspas), sendo que as alteracdes sdo replicadas

entre os servidores. Isso permite redes de grandes - %ﬁ-““iw
~ n
proporcdes. Bi:
Para os mesmos usuarios do exemplo anterior, podemos ver Céssia
como ficaria com um diretério (ao lado). Veja que existe uma o Duda
base Unica e todos os sete usudrios estio nela. = LRl
Evandro

Claro que visualmente temos essa impressao, mas na < Fldvio
verdade os trés servidores possuem cdpias da mesma base e
as atualizagdes sao replicadas para que todos “enxerguem”
0s mesmos dados!

=

O diretdrio (directory) seria algo como um catalogo, mas geralmente se utiliza o termo “diretério”
em portugués. Além dos usuarios, sao armazenados grupos, politicas de seguranga, entre outros
objetos.

Active Directory (AD): é o servico de diretérios do Windows (a partir da versdao 2000). Ele identifica
todos os recursos disponiveis em uma rede, mantendo suas informac¢des (contas de usuarios,
grupos, politicas de seguranca etc.) em um banco de dados. Os recursos (impressoras, computadores
etc.) ficam disponiveis para usudrios e aplicagdes. Em rela¢do ao sistema de arquivos, o AD deve ser
utilizado com o NTFS.

Algumas fung¢des do AD sao:

Replicagdes entre os controladores de dominio;

Autenticagao;

Pesquisa de objetos na base de dados;

Interface de programacao para acesso aos objetos do diretério.

Dominio: agrupamento logico de contas e recursos. Existem dois tipos de servidores:

e Controlador de Dominio (DC): realiza a autenticacdo de usuario (gera token), compartilham
politicas de seguranca. O token é utilizado para que o usuario ndo tenha que digitar a senha
novamente;

e Servidor membro (workgroup): contas e grupos validos somente no servidor (contas locais).

Para “transformar” um servidor membro em controlador de dominio (DC) e instalar o AD, existe o
executavel DCPROMO.EXE (versGes mais antigas). No Windows Server 2012, o AD substitui tal
ferramenta por um Gerenciador do Servidor e sistema de implantagdao baseado em Windows
PowerShell.
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Um dominio pode ser dividido em OUs (Organizational Units - Unidades Organizacionais). Isso
possibilita a restricdo de direitos administrativos em uma OU, independentemente dos demais
objetos do dominio. Obs.: A utilizacdo de OUs nao é obrigatdrial

As particdes de um AD sao:
e Esquema: informacgdes sobre classes e atributos de objetos;
e Configuracdo: informacdes da configuracdo dos dominios, criando uma instancia da estrutura

l6gica do AD;
e Dominio: contatos, usudrios, grupos, computadores e OUs.

N

Esquema
Floresta — —

Configuracéo

Dominio

Configuravel

Arvores de Dominios: os recursos no AD s3o organizados de forma hierarquica, com o uso de
dominios. Um usudrio necessita estar cadastrado em apenas um dominio e pode receber permissdes
para acessar recursos em qualquer dominio. Para nomear os recursos o DNS (Domain Name System)
é utilizado, sendo que ele deve estar instalado e bem configurado.

Floresta: ¢ um conjunto de drvores. E comum em grupos de empresas, sendo que cada empresa do
grupo mantém uma autonomia de identidade em relagao as demais. A estrutura de uma floresta é
utilizada para organizar as arvores com diferentes esquemas.
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Catalogo Global: controlador de dominio (DC) que armazena uma cdpia de todos os objetos do AD
em uma floresta. Armazena uma cépia completa de todos os objetos no diretdrio para seu dominio
e copia parcial de todos os objetos para todos os outros dominios na floresta.

Dominio D

DC habilitado
como catalogo

DC
i global i
Dominio A

Partigdo completa do
Q dominio A

Particdo completa do Particdo parcial do

dominio A dominio B
Parti¢do parcial do
dominio C
Particdo parcial do
dominio D

Dominio C

Dominio B

Quando ha um unico dominio é concedido acesso aos recursos para 0s usuarios e grupos desse
dominio. Quando ha varios dominios ou florestas existem relacdes de confianca, o que permite que
esses usuarios e grupos tenham acesso a recursos em outros dominios ou florestas.

Existe a transitividade em uma relacdo de confianca. Por exemplo, se o dominio A confia no B e B
confia no C, entdo A confia no C: A>B—>C, entdo A—>C.

A relagao de confiancga bidirecional ocorre por padrdo entre o dominio pai (A) e o filho (B), ou seja,
A—>B e B2>A. A relacdo de confianga unidirecional ocorre quando apenas A confia em B e B ndo
confia em A: A>B.

O protocolo LDAP (que ja vimos em detalhes):

e E o padrdo para o acesso e referéncia aos objetos do AD;

e Possibilita a criacdo de APIs (Application Program Interfaces), o que facilita a criacdo de
aplicagdes integradas ao AD;

e Permite uma maior integragao.

Alguns servicos do AD sao:

e AD CS (Certificate Services): criacdo e gerenciamento de certificados de chaves publicas;

e AD DS (Domain Services): armazena informacdes sobre usudrios, computadores, dispositivos
etc.;

e AD FS (Federation Services): criacao de identidade de acesso que opera através de multiplas
plataformas (Windows ou ndo);
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e AD LDS (Lightweight Directory Services): prové praticamente a mesma funcionalidade do AD
DS, mas nao requer o desenvolvimento de dominios ou DCs (é mais “light”);

e AD RMS (Rights Management Services): servigos para habilitar a criacdao de solugdes com
protecdo de informacao.

Alguns arquivos do AD sao:

e Ntds.dit: armazena no disco do servidor todos os dados (essa extensao DIT é de Directory
Information Tree);

e Edb.chk: checkpoint utilizado para a recuperacdo (recovery) de um estado;

e Edb.log: arquivo de log de transacdes;

e Resl.log e Res2.log: arquivos de log reverso (usados quando ndo ha espaco em disco);

e Schema.ini: inicializa o Ntds.dit durante a promocao inicial do DC (servidor membro vira DC),
depois de pronto ndao é mais utilizado.

QUESTOES COMENTADAS

10.(2011 - CONSULPLAN — COFEN)

Qual dos componentes a seguir NAO faz parte da estrutura légica do Active Directory no Windows
Server?

A) Objects.

B) Organizational Units.
C) Domain Forests.

D) Domains.

E) Forests.
Comentdrios:

(A) Objetos sdao as contas de usuario, impressoras, computadores etc. (B) Unidades Organizacionais
— OUs — sdo opcionais, ajudando a “organizar”). (C) Florestas sdo de arvores e ndao de dominios! (D)
Dominios sdao agrupamentos légicos de contas e recursos. (E) Florestas sdao conjuntos de arvores (o
nome é intuitivo).

Gabarito: C
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11.(2014 - UNIRIO - UNIRIO)

Active Directory esta relacionado aos itens a seguir, EXCETO:

A) Catdlogo global.

B) implementacao de servico de diretério no protocolo DHCP.

C) Distribuicdao de Software Automatica.

D) Gerenciamento centralizado.

E) Replicagao automatica.

Comentarios:

O protocolo utilizado para o AD é o LDAP e nao o DHCP! DHCP é aquele protocolo para distribuir
enderecos IP de forma dinamica.

Gabarito: B

12.(2015 - CESPE - MEC)

Julgue o item que se segue, relativo a Active Directory, IS e Terminal Service.

Um formato conhecido como um Active Directory com menos recursos € o AD LDS ou Active
Directory Lightweight Directory Services.

Comentarios:

Alguns servigos do AD sao:

AD CS (Certificate Services): criacao e gerenciamento de certificados de chaves publicas;

AD DS (Domain Services): armazena informacdes sobre usuarios, computadores, dispositivos
etc.;

AD FS (Federation Services): criacdo de identidade de acesso que opera através de multiplas
plataformas (Windows ou ndo);

AD LDS (Lightweight Directory Services): prové praticamente a mesma funcionalidade do AD
DS, mas nado requer o desenvolvimento de dominios ou DCs (é mais “light”);

AD RMS (Rights Management Services): servicos para habilitar a criacdo de solu¢des com
protecao de informacao.

Gabarito: Certa

13.(2016 - Makiyama - Prefeitura de Salgueiro/PE)
O Active Directory (AD) do Windows

A) somente pode ser utilizado no sistema de arquivos FAT32.

B) pode ser utilizado no sistema de arquivos FAT32 ou ExFAT.

(]
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C) somente pode ser utilizado no sistema de arquivos NTFS.
D) pode ser utilizado no sistema de arquivos FAT32 ou NTFS.
Comentarios:

Pense o seguinte: o AD surgiu no Windows 2000, quando ja era utilizado o sistema de arquivos NTFS
(a partir da versdo XP). O NTFS possui atributos relacionados a seguranca que o FAT ndo tem
(proprietario do arquivo, por exemplo). Entdo, mesmo que vocé ndo se lembre da aula, pela ldgica
daria para acertar essa...TEM QUE UTILIZAR NTFS!

Gabarito: C

14.(2016 - FIOCRUZ - FIOCRUZ)

Em um servidor Windows 2008 utilizado apenas como servidor de arquivos serd criado um ambiente
com Active Directory Domain Services. Para iniciar o assistente de instalacdo do AD deve ser
executado o comando:

A) Promote.exe

B) DCPromo.exe

C) ADDS_Promo.exe

D) DomainPromote.exe
E) DCPromote.exe
Comentarios:

Questao “decoreba”. Antes do Windows Server 2012 havia uma ferramenta que fazia a promocao
de um servidor membro para DC (controlador de dominio). O nome do executdvel € DCPromo.exe
(Promo de “promover” e DC de domain controler).

Gabarito: B

15.(2017 - UFMT - UFSBA - Analista de Tecnologia da Informacao)
2017 - FCC - TRF-52 Regiao
O Active Directory — AD

A) tem um banco de dados denominado NTDS.dit e estd localizado na pasta
%SystemAD%\NTDS\ntds.dit em uma instala¢do default do AD. O diretério NTDS existira em todos
os servidores, independentemente de terem a funcao de Domain Controllers.

B) ao ser instalado, cria 5 arquivos: 1) Ntds.dit, banco de dados do AD; 2) Edb.log, armazena todas
as transacgdes feitas no AD; 3) Edb.chk, controla transa¢des no arquivo Edb.log ja foram commited
em Ntds.dit; 4) Res1.log, arquivo de reserva; 5) Res2.log, arquivo de reserva.
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C) pode ter um ou mais servidores com a fungao de Domain Controller - DC. Em um AD com trés
DCs, por exemplo, somente o DC-raiz é atualizado com todos os dados do AD. Esta operagao recebe
o nome de replicacdao do Active Directory.

D) pode ter Operational Units — OUs. As OUs podem ser classificadas de 3 formas diferentes: 1)
Geogrifica, as OUs representam Estados ou Cidades; 2) Setorial, as OUs representam setores ou
unidades de negdécio da estrutura da empresa; 3) Departamental, as OUs representam
departamentos da empresa.

E) pode ter um ou dois dominios. O 22 dominio é denominado dominio-filho. O conjunto dominio-
pai com seu dominio-filho é chamado de floresta, pois o dominio-filho pode ter varios ramos
chamados de subdominios.

Comentarios:
Alguns arquivos do AD sao:

e Ntds.dit: armazena no disco do servidor todos os dados (essa extensdo DIT é de Directory
Information Tree);

e Edb.chk: checkpoint utilizado para a recuperacdo (recovery) de um estado;

e Edb.log: arquivo de log de transacdes;

e Resl.log e Res2.log: arquivos de log reverso (usados quando ndo ha espaco em disco);

e Schema.ini: inicializa o Ntds.dit durante a promocdo inicial do DC (servidor membro vira DC),
depois de pronto ndo é mais utilizado.

Gabarito: B

16.(2017 - IADES - Fundacao Hemocentro de Brasilia/DF)
O Active Directory (AD) é o

A) repositorio de informacgdes referentes a objetos da rede e também ao servico que permite que
essas informacdes sejam utilizadas.

B) mecanismo que permite aos usuarios o acesso a recursos de outros dominios.
C) conjunto de arquivos que armazena informacdes de usudrios, grupos e recursos.

D) mecanismo responsavel pela cépia de todas as informacdes entre os controladores de dominio
da floresta.

E) conjunto de uma ou mais arvores.
Comentarios:

AD é o servico de diretérios da Microsoft, onde sdo armazenados e gerenciados objetos
(computadores, usudrios, grupos etc.) e o LDAP é o protocolo utilizado para buscar e manipular tais
informacodes.

Gabarito: A
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17.(2018 - COMPERVE - UFRN)

O Active Directory (AD) é composto por diversos servigos, tais como, Active Directory Certificate
Services (AD CS), Active Directory Domain Services (AD DS), Active Directory Federation Services (AD
FS), Active Directory Lightweight Directory Services (AD LDS), e Active Directory Rights Management
Services (AD RMS). O servico que armazena os dados de diretério e gerencia a comunicacdo entre
usuarios e dominios, incluindo processos de logon de usuario, autenticacao e pesquisas de diretorio
éo

A) Active Directory Domain Services (AD DS).

B) Active Directory Rights Management Services (AD RMS).

C) Active Directory Certificate Services (AD CS).

D) Active Directory Certificate Functions (AD CF).

Comentarios:

O AD DS é o que na pratica a maioria chama apenas de AD, ou seja, é o servico que armazena 0s
dados de diretério e gerencia a comunicacdao entre usudrios e dominios, incluindo processos de
logon de usuario, autenticacao e pesquisas de diretoério.

Gabarito: A

18.(2018 - UFLA - UFLA)

O Active Directory (AD) é um servico de diretdrio nas redes Windows. Assinale a alternativa
CORRETA:

A) Quando um Administrador realiza alteracdes em um controlador de dominio (DC), é gerado um
pacote chamado de Global Catalog (GC).

B) A particdo Schema contém informacgdes sobre a estrutura do AD incluindo quais dominios, sites,
controladores de dominio e cada servigo existente na floresta.

C) Quando um Administrador realiza alteragdes em um controlador de dominio (DC), o servidor
precisa atualizar a sua base do AD com os outros controladores de dominio da rede.

D) A particao Configuracdo contém a definicdo dos objetos e atributos que sdo criados no diretério
e as regras para cria-los e manipula-los.

Comentarios:

Quando um Administrador realiza alteragdes em um DC, o servidor precisa atualizar a sua base do
AD com os outros DCs, o que é chamado de replicagao. Assim ha a impressao que ha apenas uma
base centralizada.

Gabarito: C
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19.(2018 - FAURGS - TJ-RS)

No Active Directory (AD), o conjunto légico composto por objetos ou recursos como computadores,
usuarios e grupos de objetos definidos administrativamente, e que compartilham a mesma base de
dados, é denominado

A) dominio.

B) arvore.

C) floresta.

D) organizational units (OU).

E) schema.

Comentarios:

Dominio: agrupamento légico de contas e recursos. Existem dois tipos de servidores:

e Controlador de Dominio (DC): realiza a autenticacdo de usuario (gera token), compartilham
politicas de seguranca. O token é utilizado para que o usuario nao tenha que digitar a senha
novamente;

e Servidor membro (workgroup): contas e grupos validos somente no servidor (contas locais).

Gabarito: A

20.(2018 - Quadrix - CRM-PR)
Julgue o item a seguir, relativo a servicos de diretoérios.

O servico de diretérios AD (Active Directory) foi criado com a finalidade de armazenar diversas
senhas de um usudrio para diferentes sistemas.

Comentarios:

Diversas senhas podem ser usadas em um workgroup, ex.: usuario “Maria” com senha “123456” no
servidor 1 e outro cadastro de “Maria” com senha “654321” no servidor 2! O AD surgiu justamente
para facilitar a vida dos administradores, com uma base Unica para todos os servidores que
pertencem ao dominio como DC (domain controler).

Gabarito: Errada

21.(2018 - FGV - AL-RO)

O principal arquivo do Microsoft Active Directory que tem por fungado servir como base de dados
para armazenar as informacles sobre objetos de usuarios, grupos e associacdo de grupos, é
denominado

A) Ntds.dit
B) Edb.chk

. . - - . rﬂ-'-ﬂ-ﬂ_’-'__—___
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C) Edb.log.

D) Resl.log.
E) Schema.db.
Comentadrios:

Schema.ini existe! Schema.db nao! Alguns arquivos do AD sao:

e Ntds.dit: armazena no disco do servidor todos os dados (essa extensdao DIT é de Directory
Information Tree);

Edb.chk: checkpoint utilizado para a recuperacao (recovery) de um estado;

Edb.log: arquivo de log de transagdes;

Resl.log e Res2.log: arquivos de log reverso (usados quando nao ha espago em disco);
Schema.ini: inicializa o Ntds.dit durante a promocao inicial do DC (servidor membro vira DC),
depois de pronto nao é mais utilizado.

Gabarito: A

22.(2018 - CESPE - FUB)
Julgue o item seguinte, a respeito dos sistemas operacionais Windows e Linux.

No que se refere ao ambiente Windows, desde o Windows 2000, os nomes de dominio do Active
Directory sao, geralmente, os nomes DNS (domain name service) completos dos dominios.

Comentarios:

O DNS geralmente é utilizado para nomear e resolver os nomes dos dominios. Por isso o DNS deve
estar instalado e bem configurado.

Gabarito: Certa

INSTALACAO, CUSTOMIZAGCAO, OPERAGAO E SUPORTE

Quando o assunto sao as caracteristicas do Windows Server, podemos pegar livros com mais de mil
paginas somadas! E quando é Windows Desktop pode chegar a centenas! Entao, fiz uma varredura
das questdes sobre o Windows no geral e separei aquilo que é cobrado, indo direto ao ponto!

WINDOWS SERVER 2003

O Windows Server 2003 suporta trés sistemas de arquivos para o armazenamento e acesso aos
dados: FAT16, FAT32 e o sistema de arquivos nativo NTFS. Nao se confunda: o Active Directory sé
funciona com o NTFS, mas se a questdo estiver focada apenas nos sistemas de arquivos suportados,
sao esses trés! E é claro que o preferido é o NTFS, devido aos seus aspectos de seguranca!
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Vamos ver um passo a passo resumido da instalacao desse sistema operacional a partir de um CD:

1.

10.

Colocar o CD do Windows Server 2003 no drive e ligar o computador (a BIOS deve estar
configurada para dar boot pelo drive de CD antes que o HD);

Aguardar a tela de instalacdo, pressionar ENTER apds a mensagem "Bem-Vindo a Instalagdo".
O contrato de Licenca do Windows deve aparecer e a tecla F8 deve ser pressionada para
concordar com os termos e continuar para a préxima tela;

Criar a particao no disco rigido, onde 0 S.O. deve ser instalado;

Formatar a particao utilizando o sistema de arquivos NTFS. O instalador copiara os arquivos
do Windows Server 2003;

O computador sera reiniciado depois que o processo de instalagao terminar;

Nas telas seguintes o usuario pode configurar as “Opgdes Regionais e de Idioma”, “nome”,
“organizacao”, e, por fim, deve digitar a chave do produto que veio com o CD;

Especificar o nUmero de conexdes com o servidor;

Colocar uma senha para o Administrador, alterar o nome do computador (se ndo gostar do
nome padrao, selecionar o fuso horario;

Configurar as definicdes de rede, escolher “Obter um endereco IP automaticamente” ou
escolher “Use o seguinte endereco IP” e digitar o endereco IP na caixa de texto.

O processo de instalacdo continuard (com uma mensagem com estimativa de tempo
restante). A instalacdo estara completa quando o instalador reiniciar o computador.

Apds a instalagdao hd um prazo de 30 dias para ativar a licenca do sistema, tanto para as versdes
comerciais como as de avaliacao. Quando se fala em Windows Server ja imaginamos os servicos de
um servidor, e um dos mais conhecidos é o servidor Web. O servidor Web da Microsoft é o
IIS (Internet Information Server), e, por incrivel que pareca, € um componente opcional, ou seja, por
padrao nao é instalado no Windows Server apés o fim de uma instalacdo basica.

Yindow

Server 2083, Standard Edition Setup ’:', Wind

Welcome to Setup.

Collecting Native support of Web services

information

()

© Dynamic The Windows Server 2003 family delivers a revolutionary new
Update application server architecture that makes it easier to buid,

o

o

run, and administer XML Web-service applications, which
Preparing maximizes the performance, reliability, and security of all your
installation internal and external Web services.

ess ENTER.

llation using Installi
nstalling
Windows

tp without installing Windows, press F3. ®

Setup will complete in
approximately:
3 minutes

Saving settings

(|

Apods a instalacdo e ativacdao do Windows Server 2003, é possivel configurar o servidor utilizando a
pagina “Gerenciar Servidor”.

Se for instalado o Windows Server 32 bits, pode ocorrer um problema em relagao ao enderegamento
de memodria. Isso ocorre porque 232 = 4.294.967.296, ou seja, 4GB. Logo, somente 4GB poderiam ser
enderecados, mesmo se o computador tivesse mais do que 4GB instalados! Para resolver esse

(]
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problema existe 0 modo de extensao de endereco fisico (PAE - Physical Address Extension). Para
ativar tal modo, uma alternativa é adicionar a op¢do o /PAE no arquivo “Boot.ini”.

Foram langadas quatro edi¢des do Windows Server 2003:

e Web Edition: desenvolvido para a criacdao e hospedagem de aplicativos da Web, paginas da
Web e servicos da Web XML. Projetado para ser utilizado principalmente como um servidor
Web IIS 6.0 e fornece uma plataforma para desenvolver e implantar servicos Web XML e
aplicativos que usam a tecnologia ASP.NET. Os servicos de terminal ndo estao incluidos no
Web Edition, mas o Desktop Remoto para Administracao esta disponivel. Apenas 10 conexdes
simultaneas de compartilhamento de arquivos sao permitidas a qualquer momento. Suporta
um maximo de 2 processadores fisicos e um maximo de 2 GB de RAM.

e Standard Edition: desenvolvido para pequenas e médias empresas. Suporta
compartilhamento de arquivos e impressoras, oferece conectividade segura a Internet, e
permite a implantacdo centralizada de aplicativos de desktop. Suporta até quatro
processadores fisicos e até 4 GB de RAM.

e Enterprise Edition: desenvolvido para empresas de médio e grande porte. E um sistema
operacional de servidor de fungao completa que suporta até 8 processadores fisicos e fornece
recursos de classe empresarial. Suporta até 64 GB de memadria RAM através do PAE. Também
vem em versoes especializadas para as arquiteturas x64 e ltanium.

e Datacenter Edition: desenvolvido para infraestruturas que exigem alta seguranca e alta
confiabilidade. Disponivel para processadores I1A-32, Itanium e x64. Suporta um maximo de
32 processadores fisicos na plataforma IA-32 ou 64 processadores fisicos nos hardwares x64
e IA-64. As versoes IA-32 desta edicao suportam até 64 GB de RAM.

Em relacdo aos drivers fornecidos pela Microsoft, eles possuem uma assinatura digital, o que garante
gue ele foi testado e aprovado pela propria Microsoft. A assinatura digital é obrigatdria para todos
os arquivos de drivers fornecidos a partir do Windows 2000 e que estao presentes no site do
Windows Update. O intuito é garantir que ndo tenhamos problemas com relacao a drivers.

Nds estamos acostumados com o Windows cheio de janelas, mas existe uma op¢ao de instalacdo
Server Core, que se trata de uma instalacdo minima, disponivel nas edi¢cdes Standard ou Datacenter.
O Server Core inclui a maioria das fun¢des de servidor, mas ndo todas. O Server Core tem um espaco
em disco menor e, portanto, uma superficie de ataque menor devido a uma base de cddigo menor.

A instalagdo Server Core elimina todos os servigos e outros recursos que nao sao essenciais para o
suporte de certas fungdes de servidor usadas com frequéncia. Por exemplo, um servidor Hyper-V
nao precisa de uma GUI (Graphical User Interface - interface grafica do usudrio), pois é possivel
gerenciar praticamente todos os aspectos do Hyper-V na linha de comando com o PowerShell ou
remotamente usando o Gerenciador do Hyper-V.

-"-FFFF'-'_'-'_
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WINDOWS SERVER 2008

Da “familia” Windows Server, a versao 2008 é a ultima a operar em 32 bits. Da versdao 2012 em
diante so existe em 64 bits. A instalacao do Windows Server 2008 possui trés fases:

e Setup do Sistema Operacional: instalacao em si;

e Tarefas de Configuracdes Iniciais (Initial Configuration Tasks): console apresentado logo apds
a instalacdo do sistema operacional (logo apds o primeiro logon);

=10l x|
W Perform the folowing tasks to intialy Ry WINaONA Sarverios
configure this server “* Enterprise
@Y Provide Computer u Speciying computer =
~ Information ) information
= Settime zone Time Zone: {GMT-08.00) Pacfic Time (US Canada
& Configure Local Area Pv4 addmes assigned by DHCP, IPvE
“ networking Connection: enabled

..~ Provide computer Full Computer
** name and doman Name:

Workgroup: WORKGROUF
3 Update This Server
m Enable automatic Updates:
' updating and Feedback:
feedback

™ Do not show this window at logon

e Gerenciador de Servidores (Server Manager): console que sera utilizado pelos
administradores de redes durante o dia a dia.

E. Server Manager =101 x|
Fle Acton View Hebp |
R e | ol 7|
Tt
# @ Roles T ERERRBEERRSBSBBDD=—=—=__——n==_=8u—————————.—.
B g Features =
B! | Diagnostics Get an overview of the status of this server, perform tasks, and add or roles and features.
i Configuration 4
& & Storage -
~ Server Summary Server Summary Help =
~ Computer Information 1% Change System Propertes
Full Computer Name: ex1.demo.ogd.nl o Yo Nelrk Comechore
"M Configure Remote Desktop
Domain: demo.ogd.nl Za Configure Server Manager Remote
Management
Local Area Connection: 192.168.231.3, IPv6 enabled
Remote Desktop: Enabled
Server Manager Remote Enabled
Management:
Product ID: 00477-001-0000421-84273 (Activated)
™" Do ot show me this console atlogon -
! Security Information 1@ Go to Windows Firewall
&
Windows Frewal: Publc: Off L L
#2 Chedk for New Roles
ndoms Updates: Trotal Gpetes skoraicaly ey Windows Updeke & Run Seauity Configuration Wizard
Last checked for updates: 6/15/2010 7:09PM o Configure IEESC
Last installed updates: 6/11/2010 1:59PM
IE Enhanced Security Configuraion  Off for Administrators
(ESC): Off for Users
|
£} LastRefresh: Today at 2:33PM Configure refresh
[ e chomeitinds e . N

Uma ferramenta para a automatizacdo de tarefas do dia a dia é o Windows Powershell, um novo
shell de linha de comando, que também suporta linguagens de script, permitindo uma
automatizagdo de tarefas rapida:

a Arquitetura e Sistemas Op p/ Prefeitura de Serra-ES (Auditor - Tl)-P6s-Edital 22

, www.estrategiaconcursos.com.br



Equipe Informética e Tl, Evandro Dalla Vecchia Pereira
Aula 00

¥ Windows PowerShell — O X

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos os direitos reservados.

PS C:\Users\Evandro> _

O Windows Powershell oferece diversas ferramentas de linha de comando (cmdlets) que permitem
executar tarefas comuns do sistema de forma automatizada, como por exemplo gerenciar servigos,
processos, eventos etc.

Em relagao a virtualizacao, o Windows Server 2008 oferece os seguintes recursos:

e Hyper-V: permite virtualizar servidores em maquinas virtuais (VMs) e executa-las em apenas
um servidor fisico, sem a necessidade de adquirir aplicativos de terceiros (ex.: VMWare,
VirtualBox, entre outros). A instalacdo completa do Hyper-V inclui as ferramentas de
gerenciamento remoto;

e Remoteapp e TS Web Access: ambas as funcionalidades fazem parte do Terminal Services e
permitem que softwares sejam acessados remotamente com apenas um clique (um atalho
de uma aplicag¢ao publicada pode ser enviado a um usuadrio).

Em relagdo as edigdes, além das quatro apontadas no Windows Server 2003, existe mais uma: a
Windows Server 2008 Itanium. Essa edicao é dedicada a um servidor que hospede aplica¢des de
banco de dados que exigem um alto nivel de desempenho. Segundo a Microsoft, pode ser
comparada aos sistemas RISC/UNIX. E permitido adicionar ou trocar processadores e memdrias “a
qguente” (hot swap), ou seja, sem ter que desligar o servidor. Mesmo sendo um sistema operacional
para servidores, o minimo exigido de memaria RAM para o seu funcionamento (qualquer edicdo) é
de 512 MB, sendo recomendado 2 GB ou mais.

Uma versao posterior é a Windows Server 2008 R2, projetado para ajudar as organizacdes a
reduzirem os custos operacionais e a aumentarem as eficiéncias, fornecendo controle avancado de
gerenciamento sobre os recursos em toda a empresa. Ele é projetado para possuir menor consumo
de eletricidade e reducdo dos custos indiretos. Ele também ajuda a fornecer melhores capacidades
aos escritérios remotos, fornece novas e excitantes experiéncias de acesso remoto, um eficiente
gerenciamento de servidor e expande a estratégia de virtualizacdo da Microsoft tanto para os
computadores clientes como para os servidores. Enfim, deu um upgrade no desempenho e
economia!

WINDOWS SERVER 2012

Sucessor do Windows Server 2008 R2, o Windows Server 2012 traz algumas inovag¢des. Uma delas é
um novo sistema de arquivos (sucessor do NTFS), o ReFS (Resilient File System). Esse sistema de
arquivos foi projetado para superar problemas que se tornaram significativos ao longo dos anos
desde que o NTFS foi concebido, que estao relacionados com a forma como os requisitos de
armazenamento de dados foram mudados.

Algumas vantagens do ReFS sao:
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verificacdao automatica de integridade e limpeza de dados;
remocao da necessidade de rodar o chkdsk;

protecdo contra degradacgao de dados;

manuseio de falha no disco rigido e redundancia;
integracdo da funcionalidade RAID;

manejo de caminhos e nomes de arquivos muito longos;
virtualizagdo e agrupamento de armazenamento.

Os requisitos minimos para a instalagao do Windows Server 2012 s3o:

e Processador: 64 Bits 1.4 GHz;
e Disco: 32 GB;
e Memoéria RAM: 512 MB.

INSTALACAO E CONFIGURACAO DE PERIFERICOS

Na atualidade o Windows (Sevrer ou Desktop) possui uma base muito grande de drivers conhecidos
de periféricos (dispositivos) PnP (plug and play), ou seja, basta plugar no computador que a
configuracao ocorrera automaticamente. Mas o que é um driver? Trata-se de um arquivo que
contém as funcgdes a serem integradas a um sistema operacional para controlar um determinado
periférico, ou seja, o driver “ensina” ao sistema operacional como ele funciona e ninguém melhor
do que o proprio fabricante para distribuir esse driver!

Ok, mas se vocé comprou uma placa de rede, placa de som, ou outro dispositivo qualquer, de um
fabricante desconhecido? Bom, ai o Windows ndo conseguira associar o driver adequado ao
dispositivo, abrindo a possibilidade de procurar na Internet ou através de uma midia (CD, por
exemplo). Por isso que geralmente vem um CD acompanhando o dispositivo quando vocé compra.

Através do Painel de Controle, no Gerenciador de Dispositivos, é possivel atualizar um driver,
desabilitar ou desinstalar um dispositivo, verificar se ha alteracdes de hardware, entre outras
funcgoes:
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& Gerenciador de Dispositivos - O X
Arquivo  A¢do  Exibir  Ajuda

e D EH HER B BXE

~ % NOTEBOOK-BUENQO
¥ Adaptadores de rede
~ @ Adaptadores de video
& AMD Radeon HD 8850n

Il Intel(R) HD Graphics Far IEMAUBIEANGAVER

@ Baterias Desabilitar dispositivo
@ Bluetooth Desinstalar dispositivo
@ Cameras

= Computador Verificar se ha alteragdes de hardware

S Controladores de armazena Propriedades
iy Controladores de som, videoejogos

*® Controladores IDE ATA/ATAPI

' Controladores USB (barramento serial universal)
il Dispositivos de Interface Humana

=] Dispositivos de sistema

B Dispositivos do software

| Entradas e saidas de audio
M Filas de impressao
[ Menitores

0 Mouse e outros dispositivos apontadores

D Processadores
— Teclados

== Unidades de disco

== Unidades de DVD/CD-ROM

Inicia © assistente Atualizar Driver para o dispositivo sele

Mesmo que um dispositivo funcione corretamente, pode ser interessante atualizar o driver, por uma
questdo de seguranca (se houver falha em uma versdo mais antiga) ou para um melhor
funcionamento. Ao solicitar a atualizacao, o Windows abre a possibilidade de procurar na Internet
ou no computador (um CD ou um arquivo baixado, por exemplo):

B Atualizar Drivers - AMD Radeon HD 8850M

Como deseja pesquisar drivers?

instalagao do dispositivo.

| Pesquisar automaticamente software de driver atualizado

O Windows pesquisara seu computador e a Internet em busca do software de driver mais
recente para o seu dispositivo, a menos que vocé desabilite esse recurso nas configuragdes de

- Procurar software de driver no computador

Localizar e instalar software de driver manualmente.

Cancelar

Abaixo é possivel verificar que, apés uma busca automatica, ndo foi encontrado um driver mais
atualizado.

«

X
< B Atualizar Drivers - AMD Radeon HD 8850M
Procurando drivers online...

S

www.estrategiaconcursos.com.br

0 Atualizar Drivers - AMD Radeon HD 8850M

Os melhores drivers para seus dispositivo ja estao instalados

O Windows determinou que o melhor driver para este dispositivo ja esta instalado. Pode haver
drivers melhores no Windows Update ou no site do fabricante do dispositivo.

‘ AMD Radeon HD 8850M

- Procurar por drivers atualizados no Windows Update

Fechar
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WINDOWS DEFENDER

Para tornar o computador mais seguro existe o Windows Defender, um conjunto de componentes
relacionados a seguranga em um unico local (tela abaixo). Importante destacar que essa seguranca
vem ativada por padrdao, mas o usuario pode desativar, se quiser, embora ndao seja recomendado.

i}
Y
2

(l|l)

& b

&

Central de Seguranga do Windows Defender

Seguranca em um relance

Veja 0 que estd acontecendo com a seguranga e a integridade do
seu dispositivo e execute as agBes necessarias.

(4

Protecdo contra virus e
ameacas
Nenhuma acdo necessaria.

0

Seguranca do
dispositivo
Nenhuma acdo necessaria.

S

Protecdo de contas

Nenhuma agdo necessaria.

B

Desempenho e
integridade do
dispositivo

Nenhuma agdo necesséria.

8

Firewall e protecdo de
rece

Nenhuma acdo necessaria.

gh

Opcoes da familia
Gerencie 0 modo como
sua familia usa os
dispositivos.

g

Controle de aplicativos
e do navegador
Nenhuma acdo necessaria.

m} X

Vamos ver a finalidade de alguns desses componentes:

e Antivirus: protecao contra malwares em e-mails, aplicativos e na Web, em tempo real;

e Firewall: protecdo contra acessos indevidos de crackers ou softwares mal-intencionados, por
meio de uma rede ou pela Internet;

e Controles dos pais: permite que sejam definidos controles de protecao da familia para
dispositivos com Windows 10 e Xbox, incluindo o acesso a sites, limites de tempo em
dispositivos e quais aplicativos e jogos podem ser vistos ou comprados;

e Windows Defender SmartScreen: integrada ao Microsoft Edge, ajudando a proteger contra
sites e downloads mal-intencionados.

Abaixo é possivel verificar o histérico de ameacas detectadas pelo antivirus (nenhuma). E possivel
atualizar a base de vacinas contra malwares, entre outras atividades.

©
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<« Central de Seguranca do Windows Defender

Nenhuma acdo necessaria.

O Protecdo contra virus e ameacas

0] Veja o histérico de ameacas, verifique se ha virus e outras ameacas,
especifique as configuragdes de protecao e obtenha atualizacdes de
O protegdo.
R
o & Histdrico de ameacas
=5 Ultima verificagao: 12/10/2019 (verificagao rapida)
= 0 32632
® Ameagas encontradas  Arquives verificados
& Verificar agora
Executar uma nova verificagao avangada
“g Configuracdes de protecdo contra virus e ameagas
Nenhuma acdo necessaria.
s Atualizagdes de protegéo contra virus e ameacas
As definicdes de protecdo estdo atualizadas.
Ultima atualizagéo: 20:26 sabado, 12 de outubro de 2019
Protecao contra ransomware
&

Abaixo uma tela de configuracdes de notificagcdes do firewall. Por padrao ha a notificacdo quando
ha um aplicativo novo querendo utilizar a rede, o que ajuda a detectar algum malware que o usudrio
instalou sem saber e ele tenta se comunicar com algum dispositivo remoto. Ha também a opcao de
bloquear todas as conexdes de entrada (vindas da Internet para o seu computador), inclusive se
estiver na lista de programas permitidos. Afinal, o comportamento comum é o usuario se conectar
em algum servico na Internet e ndo o contrario!

S

ﬂ Personalizar Configuracdes
<
v A @ « Windows Defender Fir.. > Personalizar Configuragdes

Arquivo Editar Exibir Ferramentas

Personalizar as configura¢des para cada tipo de rede

- O

v @) Pesquisar Painel de Controle

Vocé pode madificar as configuragdes do firewall para cada tipo de rede usada.

Configuragdes de redes privadas
(@ Ativar o Windows Defender Firewall

[[] Bloguear todas as conexdes de entrada, inclusive as que estejam na lista de aplicativos

permitidos

Notificar-me quando o Windows Defender Firewall bloguear um aplicativo novo

g () Desativar o Windows Defender Firewall (ndo recomendado)

Configuragdes de redes pablicas
(@ Ativar o Windows Defender Firewall

[ Bloguear todas as conexdes de entrada, inclusive as gue estejam na lista de aplicativos

permitidos

Notificar-me quando o Windows Defender Firewall bloguear um aplicativo novo

g () Desativar o Windows Defender Firewall (ndo recomendado)

o
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ADMINISTRACAO (GERAL)

A administracdo de um sistema Windows é muito abrangente, que vai desde a rede, usuadrios,
recursos, e tantas outras coisas. Seja através “Gerenciador de Servidores” do Windows Server, ou
do “Ativar ou desativar recursos do Windows” do Windows Desktop. Por isso achei mais interessante
elencar alguns desses servicos ou recursos, com suas devidas descri¢des, a seguir (Obs.: o que ja foi
visto de forma especifica ndo serd repetido, ex.: DHCP). Primeiro vamos aos servicos:

Hyper-V: fornece servicos de virtualizacdo de ambientes computacionais, ou seja, as
maquinas virtuais (VMs) operam em um ambiente isolado. Por exemplo: é possivel rodar uma
VM Linux dentro do ambiente Hyper-V;

Servicos de Area de Trabalho Remota: fornecem tecnologias que permitem que usuarios
programas que estejam instalados em um servidor da drea de trabalho remota;

Servigos de arquivo: fornecem tecnologia para o gerenciamento de armazenamento,
replicacdo de arquivos etc., incluindo clientes baseados em UNIX;

Servico de Dominio Active Directory (AD): armazena informagdes sobre usudrios,
computadores e outros dispositivos existentes na rede;

Servicos de impressao e documentos: permite a centralizagao das tarefas de gerenciamento
do servidor de impressao e da impressora de rede;

Servidor de aplicativos: fornece solucao completa para a hospedagem e o gerenciamento de
aplicativos comerciais distribuidos de alto desempenho;

Servidor Web (lIS - Internet Information Services): é o servidor Web da Microsoft, assim como
o Apache (mais conhecido);

Agora vamos olhar os recursos mais conhecidos e uma breve descricao:

%

Assisténcia remota: possibilita exibir e compartilhar o controle da area de trabalho do usuario
para solucionar e corrigir problemas;

Balanceamento de carga de rede: distribui o trafego entre varios servidores, utilizando o
TCP/IP;

Cliente de impressao via Internet: permite que os usudrios utilizem o IPP (Internet Printing
Protocol) para conexdo e acesso a impressoras na rede ou Internet;

Cliente Telnet: utiliza o protocolo Telnet para se conectar a um servidor remoto;

Cluster (agrupamento) de failover: permite que varios servidores funcionem juntos para
fornecer alta disponibilidade de servicos e aplicativos. Geralmente utilizado para servicos de
arquivo e impressao, aplicativos de banco de dados e e-mail;

Compactacao Diferencial Remota (RDC): conjunto de APIs que os aplicativos podem usar para
verificar se um conjunto de arquivos foi alterado;

Bitlocker: criptografa o volume (particdo);

Gerenciador de armazenamento para redes SAN: ajuda a criar e gerenciar LUNs (niumeros de
unidades ldgicas);

Servicos SNMP: habilita o protocolo SNMP (Simple Network Management Protocol);
Servidor SMTP: oferece suporte a transferéncia de mensagens de e-mail (Simple Mail Transfer
Protocol);
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e Servidor WINS: servidor do Servico de Cadastramento na Internet do Windows, fornece um
banco de dados distribuido para gerenciar e consultar mapeamentos dinamicos de nomes
NetBIOS para computadores e grupos na rede;

e Windows Powershell Integrated Scripting Environment (ISE): aplicativo grafico de host do

Windows Powershell.

USUARIOS, GRUPOS, PERMISSOES, CONTROLES DE ACESSO

Muitas tarefas de administracao se encontram no Painel de Controle, como é o caso das contas de

usuario:

Todos os ltens do Painel de Controle

Arquivo  Editar Exibir Ferramentas

h:ﬁ' Central de Rede e Compartilhamento
82, Contas de Usuério
= Dispositivos e Impressoras
A Fontes
Graficos HD Intel ®
.g) Mail (Microsoft Outlook 2016) (32 bi...
¢ Opcdes de Indexacdo
[%g Programas Padrdo
W3 Reprodugio Automatica
P Som
‘ Windows Defender Firewall

T > Painel de Controle » Todos os ltens do Painel de Controle >

Ajuste as configuragdes do computador

“‘k Backup e Restauracao (Windows 7)

@ Central de Sincronizacéo

E Criptografia de Unidade de Disco Bi...

£ Espacos de Armazenamento
@ Gerenciador de Credenciais
@ Histdrico de Arquivos
= Mouse
Opcoes do Explorador de Arquivos
¢ Reconhecimento de Fala
¥ Seguranca e Manutengo
< Teclado

%5 Windows To Go

ﬂ Barra de Tarefas e Navegacao
h Centro de Mobilidade do Windows
i Data e Hora
Ferramentas Administrativas
& Gerenciador de Dispositivos
F Infravermelho
€ Opcdes da Internet
@ Pastas de Trabalho
&M Recuperagio

% Sistema

@ Tecnologia de armazenamento Intel...

- ] X

L

Pesquisar Painel de Controle p

Exibir por: “COHES pequenos ¥

@ Central de Facilidade de Acesso

&, Conexdes de RemoteApp e Area de ..
& Dell Audio

Flash Player (32 bits)

8 Gerenciamento de Cores

| £ Java

‘% Opcodes de Energia

[71' Programas e Recursos

- ] Regido

W Solugdo de problemas

&3 Telefone e Modem

Ao clicar em Contas do Usuario, podemos ver algumas opc¢des:

2 Contas de Usuério

- O
« v 82, > Painel de Controle > Todos os ltens do Painel de Controle > Contas de Usudrio v O Pesquisar Painel de Controle R
Arquivo Editar Exibir Ferramentas
0 ~
Inicio do Painel de Controle - -
Fazer alteragOes na conta de usuario
Gerenciar suas credenciais
G i ficados d Fazer alteracdes na minha conta nas
erenciar certificados de 5
configuragdes do computador :
criptografia de arquivo Evandro Dalla Vecchia
3 . [Pgmail.com
& Configurar propriedades de ®) Alterar o tipo de conta Administrador
perfil de usuario avancado Protegido por senha
Alterar as variaveis do meu
ambiente 9 Gerenciar outra conta
Alterar configuracdes de Controle de Conta de
Usuario
v

Na figura verificamos que s6 ha um usudrio com nome “Evandro Dalla Vecchia”, hd um e-mail
associado a ele, mostra que é uma conta do tipo Administrador e que é protegida por senha.

©
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2, Alterar o Tipo de Conta - a
“— v 4 B « ContasdeUsudric > Alterar o Tipo de Conta ~ O Pesquisar Painel de Controle P
Ao clicar em “Alterar o tipo da conta” é s s e sermens: .
possivel escolher entre uma conta padrao Selecione o novo tipo de conta
ini Evandro Dalla Vecchia
ou Administrador. — 2 e

Administrador
Protegido por senha

Note que no caso apresentado s6 ha uma
conta, entao o sistema nao permite que

Vocé ndo pode mudar seu tipo de conta, porque tem & Unica conta de administrador deste computador.
Vocé deve tornar um outro usuario administrador para alterar sua conta

Padrdo

ela Seja trocada para O tipo padréo' afinal /O\:tcrgZij;gzc:rsésup;;j:;r:;agraadrgiig:]apj&sdzor‘ﬁwaresemudar:onfiguragéesduslstemaquenéoafetem
@ Administrador
o computador deve ter pelo menos uma
Conta de Administrador! Por que é recomendado usar uma conta padréo?
Alterar Tipo de Conta Cancelar .
H " . ” , 2, Gerenciar Contas — O X
Ao clicar em “Gerenciar outra conta” é i _ e
, « v 4 8, « Contasde.. > Gerenciar Contas ~ Q) | Pesquisar Painel de Contrale »r
mostrada uma nova tela (mostrada ao 1ado). H3 oo i exor rermamenss
a opgdo “Adicionar um novo usudrio nas | . o
scolher o usuario que vocé deseja alterar
configuracdes do computador”, a qual da a
~ . ;s . d 1l hi
opcdo de criar um novo usuario “membro da — Vecchia
T/} . Administrador
familia” (cadastro na nuvem Microsoft) ou Protegido por senha
“adicionar outra pessoa a este PC”. O usuario a
ser criado pode ser com ou sem conta
. Adicionar um novo usuério nas configuragdes do computador
Microsoft.
$, Gerenciar Contas - [m] X
« v 4 # « Contasde.. » Gerenciar Contas ~ ) | Pesquisar Painel de Controle @
Para demonstrar, criei um usudrio padrdo “Teste” em | = = = .
. ~ Escolher o usuario que vocé deseja alterar
uma conta local (sem conta Microsoft — note que ndo
ha e-mail associado) e digitei uma senha (tela ao lado). vardre Dala Vecchia Teste
Administrador Protegido por senha
Protegido por senha

Podemos verificar, entao, alguns tipos de conta no Windows:

e Padrdo: sdo aquelas utilizadas no dia a dia, ndo possuindo privilégios avancados (o que evita
a instalacdo de um software malicioso por algum usudrio com menos conhecimento, por
exemplo);

e Administrador: contas que oferecem mais controle sobre um computador e sé devem ser
utilizadas quando necessario, como por exemplo alguns tipos de configuracao avancada;

e Convidado: como o préprio nome sugere, sdo contas destinadas principalmente as pessoas
que precisam usar temporariamente um computador.

E se seguranca ndo for um aspecto importante e o usudrio deseje entrar no sistema operacional sem
digitar qualquer usudrio e senha? O Windows permite isso, da seguinte forma:

e Na barra de pesquisa (ao lado do botdo de Iniciar), digitar “netplwiz” e pressionar ENTER;
e Deve haver autorizagdao com a senha de administrador;
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e Desmarcar a opgao “Os usudrios deve digitar um nome de usudrio e uma senha para usar este
computador” e autorizar a operagdao com a senha da conta Microsoft:

Contas de Usudrio “

Usudrios | Avancado

Use a lista abaixo para conceder ou negar aos usudrios acesso ao
“iy  computador e para alterar senhas & outras configuragdes.

icomputador.

[¥]:Qs usudrios devem digitar um nome de usuario e uma senha para usar este I

More de Usuario Grupe

_gmai\‘:um Administrators; Backup Operator...

Adicionar... Remover Propriedades

Senha para INE grmail.com

Para alterar sua senha, vé para as configuragdes do computador
e selecione Usudrios.

Redefinir Senha...

Concte| [ Poke

Importante: se for utilizado um certificado digital em uma credencial de usuario, deve haver o
salvamento desse certificado no repositério pessoal do usuario.

Agora imagine que vocé tenha que adicionar 10 usuarios, sendo que 5 deles devem possuir as
mesmas permissdes e 0s outros 5 devem possuir outras permissdes. Nesse caso, o ideal é criar
grupos e definir as permissdes por grupo. Em “Gerenciamento do Computador” (pode buscar pelo
menu Iniciar mesmo) é possivel criar grupos, associar os usudrios que devem pertencer a esse grupo
e definir as permissoes:

A Gerenciamento do computador - O X
Arquive Acac  Exibir  Ajuda
e n@E = HE

& Gerenciamento do computador (local) Nome Agoes
~ 1} Ferramentas do sistema

@ Agendador de Tarefas

& visualizador de Eventos

#| Pastas compartilhadas

Lﬁ Usuarios e Grupos Locais

‘él' Desempenho

% Gerenciador de Dispositivos

_ Usuarios Usuarios e Grupos Locais =

4 Grupos Mais AgBes »

~ 25 Repositério
& Gerenciamento de disco

;‘,— Servicos e aplicativos

Continuando com o exemplo, criei um grupo “Estratégia”, sem adicionar ninguém e sem realizar
qualquer tipo de configuracao (tela abaixo). Depois é so clicar com o botdo direito do mouse e clicar
em propriedades, depois vocé pode adicionar os membros (usudrios) que quiser. Eu adicionei o
Evandro e o Teste.
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;& Gerenciamento do computador — [m]
Arquivo  Acdgo  Exibir  Ajuda
o9 2@ XE = HE
& Gerenciamento do computador (local) Nome Descricao Agdes
v i i
fi Ferramentas do sistema ék Administradores Os administradores tém acesso co... Grupos
@ Agendadorde Tarefas & Administradores do Hyper-V Os membros deste grupo possue... e
{2 Vvisualizador de Eventos Mais Acdes
ik tithad & Convidados Por padrao, os convidados tém o ..
i Uasz::i:::z?ulo:Lz;ls & Distributed COM - Usuérios Os membros podem iniciar, ativar ... Estratégia
T e & Duplicador Permite a replicagio de arquivos .. Mais Acges
ék~ IIS_IUSRS Grupo interno usado pelos Servico...

_| Grupos
(® Desempenho
M Gerenciador de Dispositivos
v &3 Repositério

& Leitores de log de eventos
&% Operadores criptograficos

Os membros deste grupo podem |...
Os membros tém autorizagao para..
Os membros deste grupo podem c...

& Operadores de Assisténcia a Controle de Acesso
& Operadores de cc -~ %
& Operadores de ¢ Adicionar ao grupo...

**-nbros do grupo podem ter alg...
dperadores de backup podem ...

& Gerenciamento de disco
T4 Servigos e aplicativos

& system Managed Todas as tarefas > nembros deste grupo sao gere...
& Usuarios Jsuarios sao impedidos de faze..
& Usuarios Avancac Excluir drios avancados estao incluido...
% Usuarios da drea Renomear nembros deste grupo tém dire...
& Usuarios de Gere nembros desse grupo podem ...

X Propriedades
% Usuarios de log ¢

&% Usuarios de mon Ajuda
B Estratégia

nembros desse grupo podem ...
nembros deste grupo podem ...

Abre a caixa de dialogo de propriedades da selegao atual.

Ok, e como podemos definir quem pode ler, gravar, executar em um arquivou ou em uma pasta?
Temos que definir as permissdes de acesso para um usuario ou um grupo. Para isso, criei um novo
usuario, desta vez vinculado a uma conta Microsoft aprovado_xyz@outlook.com (esse usuario nao
pertence ao grupo Estratégia).

Em um arquivo ou pasta basta clicar o botdo direito do mouse, clicar em “Propriedades”,
“Compartilhamento”, “Compartilhar...”. Agora é sé digitar os usuarios ou grupos e para cada um
definir se pode ler, ler/escrever, ou remover o usuario ou grupo da lista. A tela abaixo mostra o
compartilhamento de uma pasta. Ao grupo Estratégia foi dada permissao para ler e escrever. Para o
usuario “aprov” foi dada permissao apenas para ler, e o usudrio Evandro é o proprietario. Note que
o icone do Estratégia é diferente, pois é um grupo.

X

2 Acesso a rede

Escolha as pessoas com as quais ira compartilhar
Digite um nome e cligue em Adicionar ou cligue na seta para encontrar alguém.
| ~ Adicionar

Nome Nivel de Permissao

_’_\, aprov (aprovado_xyz@outlook.com) Leitura ¥

SR Estratégia Leitura/Gravacdo ¥ Leitura

_’_\, Evandro Dalla Vecchia IR gmail.com) Proprietéario " Leitura/Gravagdo

Remover
Estou com problemas ao compartilhar
GCompartilhar Cancelar
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QUESTOES COMENTADAS

23.(2008 - CESPE - HEMOBRAS)
O Internet IIS é instalado por default no Windows 2003 Server.
Comentarios:

Pois é, para quem nao estudou esta aula aposto que marcaria como certa...mas o lIS ndo é instalado
por padrdo. O usuario deve escolher sua instalacao.

Gabarito: Errada

24.(2010 - MOVENS - DNPM)

Esta sendo instalado um novo servidor com o sistema operacional Windows 2003 Server Enterprise
versao 32 bits. A configuracao de hardware do servidor é:

Processador: 1 processador Intel QuadCore 3.0Ghz;

Disco Rigido: 2 discos rigidos com capacidade de 500Gb; Memodria: 16 Gb; Interfaces de rede: 4
Interfaces Gigabit.

Todo o hardware é compativel com o sistema operacional e os drivers sao fornecidos pelo fabricante.

Quando é terminada a instalacdo, durante o carregamento do sistema operacional, nota-se que
somente 4Gb de memodria foram reconhecidos. Para que o sistema operacional utilize toda a
memodria instalada, é necessario alterar o arquivo boot.ini para ativar a funcionalidade "extensao de
endereco fisico" no boot do servidor.

Considerando o texto acima, assinale a op¢ao que indica o comando que deve ser acrescentado na
entrada de boot correspondente do Windows 2003 Server Enterprise para que a funcionalidade
"extensdo de endereco fisico" seja ativada.

A) /fastdetect.
B) /HAL.

C) /numproc=16.
D) /PAE.

E) /userva.
Comentarios:

Se for instalado o Windows Server 32 bits, pode ocorrer um problema em relacdo ao enderecamento
de meméria. Isso ocorre porque 23?2 = 4,294.967.296, ou seja, 4GB. Logo, somente 4GB poderiam ser
enderecados, mesmo se o computador tivesse mais do que 4GB instalados! Para resolver esse
problema existe o modo de extensdo de endereco fisico (PAE - Physical Address Extension). Para
ativar tal modo, uma alternativa é adicionar a op¢do o /PAE no arquivo “Boot.ini”.

Gabarito: D
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25.(2011 - FCC - TRT19)

No que se refere ao processo de instalagao do Windows Server 2003, é INCORRETO:
A) E possivel configurar o ambiente de rede de forma tipica ou personalizada.
B) E possivel definir o nome que vai identificar o servidor na rede e a senha do administrador.

C) Para fazer a instalacdao a partir de um CD-ROM, deve-se configurar no Setup a sequéncia de
inicializagao para comegar pela unidade de CD- ROM.

D) Antes de iniciar a instalacdao do Windows Server 2003 é necessario formatar o disco rigido (HD).
Nesse processo deve-se selecionar o tipo de particao FAT ou NTFS.

E) O Windows Server 2003 pode ser instalado apenas em particdes NTFS.
Comentarios:

Ok, sei que parece estranho poder instalar o Windows Server 2003 em sistema de arquivos FAT, mas
é possivel! A obrigacao de utilizar NTFS vale para o Active Directory, mas para o sistema operacional
em si, pode utilizar FAT também!

Gabarito: E

26.(2011 - CESPE - MEC)

Ao término da instalacao e no primeiro boot do Windows Server 2003, dois eventos sdao percebidos:
a configuracdo automatica da placa de video e o aviso do prazo de trinta dias para ativar a licenca
do sistema.

Comentarios:

A configuracdo automatica da placa de video nem coloquei na aula, mas é algo intuitivo. Sempre que
instalamos o Windows a placa de video funciona! Nem que seja configurado um driver genérico,
enquanto o driver apropriado ndo é instalado. A partir da instalacao ha um prazo de 30 dias para
ativar a licenga do sistema, tanto para as versdes comerciais como as de avaliagao.

Gabarito: Certa

27.(2011 - CESPE - MEC)

Na instalagdo de um novo driver de dispositivo no Windows Server 2003, pode ocorrer uma
mensagem de alerta informando que o driver ndo é assinado. Isso nao ocorre com os drivers
assinados para o Windows 2000, que sao automaticamente assinados para o Windows Server 2003.

Comentarios:

Em relacdo aos drivers fornecidos pela Microsoft, eles possuem uma assinatura digital, o que garante
que ele foi testado e aprovado pela prépria Microsoft. A assinatura digital é obrigatéria para todos
os arquivos de drivers fornecidos a partir do Windows 2000 e que estdao presentes no site do
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Windows Update. O intuito é garantir que ndo tenhamos problemas com rela¢ao a drivers. Mas o
fato de haver uma assinatura digital de um driver para o Windows 2000 n3ao garante uma assinatura
automatica para o Windows Server 2003!

Gabarito: Errada

28.(2011 - FCC - TRT14)
A instalagao do Windows Server 2008 consiste de trés fases, denominadas
A) Windows 2008 Server Setup, Security Updates e Manage your Server.
B) Operating System Setup, Configure your Server Wizard e Computer Management.
C) Windows 2008 Server Setup, Computer Management e Security Configuration Wizard.
D) Windows 2008 Server Setup, Initial Configuration Tasks e Computer Management.
E) Operating System Setup, Initial Configuration Tasks e Server Manager.
Comentarios:
A instalagao do Windows Server 2008 possui trés fases:

e Setup do Sistema Operacional: instalagdao em si;

e Tarefas de Configuracdes Iniciais (/nitial Configuration Tasks): console apresentado logo apds
a instalacdo do sistema operacional (logo apds o primeiro logon);

e Gerenciador de Servidores (Server Manager): console que sera utilizado pelos
administradores de redes durante o dia a dia.

Gabarito: E

29.(2012 - AOCP - BRDE)

Sobre a instalacdo do Microsoft Windows Server 2003, analise as assertivas e assinale a alternativa
gue aponta a(s) correta(s).

l. Esse sistema operacional pode ser instalado a partir de um CD-ROM inicializavel.

[I. O Windows Server 2003 utiliza uma GUI durante a instalacdo que se parece com a do Windows
XP.

[ll. Tanto as versOes comerciais quanto a de avaliagao exige a ativagdao do produto.

IV. Apos a instalagdo e ativagao do Windows Server 2003, é possivel configurar o servidor utilizando
a pagina Gerenciar Servidor.

A) Apenas .

B) Apenas |, Il e lll.
C) Apenas |, lll e IV.
D) Apenas I, lll e IV.
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E)LILNlelV.
Comentarios:

() A instalacdo a partir de um CD-ROM “bootavel” é uma das formas mais antigas e comuns! (ll) O
Windows Server 2003 utiliza uma interface grafica, como podemos ver na figura abaixo, semelhante
ao XP. (lll) Tanto as versGes comerciais quanto a de avaliacdo exige a ativacdo do produto, com um
prazo de 30 dias. (IV) Ndo tem o que comentar nessa @ € isso mesmo!

Collecting Native support of Web services

information

Dynamic The Windows Server 2003 family delivers a revolutionary new
Update application server architecture that makes it easier to build,
run, and administer XML Web-service applications, which

Preparing maximizes the performance, reliability, and security of all your
installation intemnal and external Web services.

Installing
Windows

Setup will complete in
approximately:
3 minutes

Saving settings

[

Gabarito: E

30.(2012 - FCC - TCE-SP)
Sobre o processo de instalacao e configuracdao do Windows Server 2003 é correto afirmar:

A) Ao configurar a placa de rede do servidor é necessario configurar o protocolo TCP/IP, definindo
um enderec¢o dinamico dentro da rede, pois no processo de instalagdao nao é possivel definir um
enderego estatico.

B) Uma boa instalacdo do Windows Server 2003 nao é finalizada com a instala¢do do produto, pois
uma série de procedimentos técnicos deve ser realizada apds a instalacdo, com o objetivo de garantir
seguranca na rede e a melhor performance possivel.

C) Nao é possivel instalar o servidor em um dominio ja existente.

D) O nome do servidor ndo deve passar de 50 caracteres e a senha para a conta Administrador do
servidor ndo pode conter caracteres como @, !, ? e outros.

E) Ndo é aconselhavel dividir o disco em parti¢cdes, pois sera necessario todo o espaco disponivel
para armazenar o sistema operacional, os aplicativos e os dados.

Comentarios:

Bom, tratando-se de Windows de uma forma geral, sabemos que sao realizadas algumas
reinicializacdes durante a instalacdo. Além disso, outras configuracdes podem ser realizadas
posteriormente para uma melhor seguranga e um melhor desempenho.
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Gabarito: B

31.(2012 - AOCP - TCE-PA)

O minimo de memodria recomendado para a instalagdo do Windows Server 2008 R2, segundo a
documentacado da Microsoft, é

A) 512 MB.

B) 1024 MB.
C) 1 GB.

D) 2 GB.

E) 4 GB.
Comentarios:

Mesmo sendo um sistema operacional para servidores, o minimo exigido de memadria RAM para o
seu funcionamento (qualquer edi¢do) é de 512 MB, sendo recomendado 2 GB ou mais. A questao
ficou um pouco nebulosa...podia pedir o minimo para o funcionamento.

Gabarito: A

32.(2012 - AOCP - TCE-PA)

Segundo a Microsoft, a versao necessaria para a instalagcao do Windows Server 2008 R2 em um
servidor com o processador Intel Itanium 2 é

A) Windows Server 2008 R2 Itanium-Datacenter.

B) Windows Server 2008 R2 Enterprise Systems.

C) Windows Server 2008 R2 Professional Systems.

D) Windows Server 2008 R2 for Itanium-Based Systems.
E) Windows Server 2008 R2 Itanium-Enterprise Systems.
Comentarios:

Note que procuramos algum nome com “Itanium” no meio. Surgem algumas alternativas, sendo que
sabemos que as edi¢cdes existentes sdao: Web, Standard, Enterprise, Datacenter e Itanium.
Professional nem existe! Nas alternativas A e E sdo misturadas duas edi¢cdes. Entdo sé sobrou a
alternativa D!

Gabarito: D

33.(2012 - AOCP - TCE-PA)

Segundo a Microsoft, na instalacdo do Windows Server 2008 R2, os aplicativos de servidor que
devem receber conexdes de entrada ndo solicitadas falhardo, isso ocorre porque
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A) o usudrio deve executar Adprep.exe para liberar o acesso.
B) o servidor ainda ndo esta conectado a uma rede.

C) as contas de usudrios ainda ndo foram criadas.

D) devem ser definidas as licengas do software.

E) o firewall do Windows é ativado por padrao.
Comentarios:

Quando a questao “fala” em falha de conexdes de entrada ja pensamos direto em firewall, pois ha
um bloqueio de conexdes. E como o firewall do Windows é ativado por padrao no Windows Server
2008 R2, essa é a causa!

Gabarito: E

34.(2013 - FCC - AL-RN)
Considere as seguintes afirmacdes sobre o firewall do Windows 7:

I. Quando o Firewall do Windows esta ativado, a maioria dos programas fica impedida de se
comunicar através do firewall. Se quiser que um programa se comunique através do firewall, vocé
poderd adiciond-lo a lista de programas permitidos. O Firewall do Windows por padrao fica
desativado até que seja configurado e executado.

Il. E possivel bloquear todas as tentativas ndo solicitadas de conex3o ao computador, incluindo os
programas que estao na lista de permitidos. Com esta configuragao, o sistema nao notifica quando
o Firewall do Windows blogueia programas, e os programas na lista de programas permitidos sao
ignorados.

lll. A desativacdao do Firewall do Windows pode deixar o computador mais vulnerdvel a danos
causados por worms ou hackers. Além destas protecdes, o Firewall do Windows pode proteger o
computador de ataques do tipo phishing.

Esta correto o que se afirma em
A) lll, apenas.

B) I, 1l elll.

C) lell, apenas.

D) Il, apenas.

E) I, apenas.

Comentarios:

(I) Por padrao, o firewall vem ativado e ndo é a maioria dos programas que fica impedida de se
comunicar através dele! (ll) Essa op¢ao vem desmarcada, mas é possivel marca-la, bloqueando as
tentativas de conexado vindas da Internet. (lll) Phishing é uma “pescaria”, onde o atacante “joga a
isca” para o usuario cair. O firewall ndo protege contra esse tipo de ataque.

—
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Gabarito: D

35.(2013 - CESPE - STF)

Uma vantagem do Windows 2008 R2 sobre o Windows 2008 é que o primeiro pode ser instalado em
arquiteturas de 32 e de 64 bits, ao passo que o segundo suporta apenas arquitetura de 32 bits.

Comentarios:

Na verdade, ambos podem executar em arquiteturas de 32 e 64 bits. S6 a partir do Windows Server
2012 é que ele roda apenas em arquiteturas de 64 bits.

Gabarito: Errada

36.(2013 - VUNESP - COREN-SP)

A partir do Windows Server 2008, foi disponibilizada a op¢ao de instalacao Server Core. A principal
diferenca desse modo de instalacdo em relagdao ao modo de instalacdo tradicional é que ele

A) ndo inclui a interface grafica com o usudrio padrao dos sistemas Windows.

B) ndo permite a instalacdo do servico de dominio do Active Directory.

C) permite que os arquivos de sistema sejam copiados para mais de uma particao do disco.
D) utiliza particdes do tipo Ext3 ao invés de NTFS.

E) limita a memdria enderecavel pelo sistema para 16 GB.

Comentarios:

Nds estamos acostumados com o Windows cheio de janelas, mas existe uma op¢ao de instalacdo
Server Core, que se trata de uma instalacdao minima, disponivel nas edigdes Standard ou Datacenter.
O Server Core inclui a maioria das funcdes de servidor, mas nao todas. O Server Core tem um espaco
em disco menor e, portanto, uma superficie de ataque menor devido a uma base de cédigo menor.
De uma forma resumida, ndao ha uma interface grafica com o usudrio padrao.

Gabarito: A

37.(2014 - FUNCAB - MDA)

Na instalagcdao do Windows Server 2003, o servi¢o que armazena informagdes sobre os objetos da
rede e fornece suporte para a organizacao de dominios e a localizagao de recursos na rede, é:

A) Controlador de Dominio.
B) Proxy.
C) Active Directory.

D) Domain Name Service (DNS).

)

a Arquitetura e Sistemas Op p/ Prefeitura de Serra-ES (Auditor - Tl)-P6s-Edital ]

, www.estrategiaconcursos.com.br



Equipe Informética e Tl, Evandro Dalla Vecchia Pereira
Aula 00

E) Arvore de Dominio.
Comentarios:

Poderiamos ver essa questao |a na parte de AD, mas como fala especificamente de Windows Server
2003, achei melhor colocar aqui @)

Gabarito: C

38.(2014 - FUNCAB - MDA)

Uma pequena empresa de vendas deseja instalar uma configuracdo NAT padrao em sua rede
baseada em Windows Server 2008. O servico basico que devera ser instalado no servidor, de modo
a permitir tal configuracao é o:

A) Internet Connection Sharing.
B) Connection Security Rule.

C) Start of Authority .

D) Retry Interval Service.

E) Request Data Authentication
Comentarios:

NAT é aquele servico que traduz os enderegos IP privados (“frios”) em um endereco IP roteavel
(“guente”). NAT significa Network Address Translation, ou seja, essa traducdao que acabei de falar.
Mesmo nao tendo visto esse conteudo na aula, matamos a charada escolhendo um nome de servico
associado com conexdo Internet, que no caso é o Internet Connection Sharing (Compartilhamento
de Conexdo a Internet).

Gabarito: A

39.(2014 - IADES - CONAB)

No gerenciamento de contas de usuarios do sistema operacional Windows 7, cada conta de usuario
é representada por quatro elementos: um icone, o nome da conta, o perfil do usuario e se ela é
protegida por senha. Acerca das contas de usuario do Windows, assinale a alternativa correta.

A) O icone é uma figura-padrdo e ndo pode ser alterado.

B) O nome da conta, ao ser alterado, pode apresentar nomes iguais, desde que tenham perfis
diferentes.

C) O tipo de conta administrador da poderes para o usudrio criar nova conta, inclusive com perfil
administrador.

D) Recomenda-se que a senha seja igual ao nome da conta, na sua criacdo, para facilitar a
memorizagao e forgar a substituicao.

E) Todo computador deve ter pelo menos um perfil visitante.
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Comentarios:

Sugiro que vocé faga os testes em seu computador...

(A) Claro que pode alterar, pode colocar qualquer figura! (B) Cada usudrio cadastrado recebe um
perfil, com um identificador Unico. Entdo pode haver dois usudrios com o mesmo nome, sem
problemas. (C) Uma conta com perfil de administrador pode tudo, inclusive criar outra conta com
perfil de administrador! (D) Pelo contrdrio! Isso facilita que pessoas mal-intencionadas acesse sua
conta! (E) Ndo hd essa obrigacdo! Nao precisa ter o perfil de visitante.

Gabarito: C

40.(2014 - FAURGS - TJ-RS)

Ao instalar o Microsoft Windows Server 2012R2, é possivel escolher a forma Servidor "Server Core"
ou Servidor "com GUI". Com relacdo a essas formas de instalacao, considere as afirmacdes abaixo.

| - A forma "Server Core" é potencialmente mais sujeita a ataques do que a forma "com GUI".

Il - O espaco ocupado em disco pela forma de instalagdo "Server Core" é menor do que a forma "com
GUI".

lIl - A forma "Server Core" pode ser gerenciada remotamente com o uso da ferramenta Windows
PowerShell.

Quais estao corretas?
A) Apenas .

B) Apenas Il

C) Apenas lell.

D) Apenas | e lll.

E) Apenas ll e lll.
Comentarios:

(I) A forma “Server Core” é mais enxuta, entdo estd menos sujeita a ataques do que a forma “com
interface gréafica”. (I1) O espaco ocupado em disco pela forma de instalacdo “Server Core” é menor
do que a forma “com GUI”, pois a instalacdo é mais enxuta. (lll) A forma “Server Core” pode ser
gerenciada remotamente com o uso da ferramenta Windows PowerShell, através de uma conexao
remota.

Gabarito: E

41.(2015 - VUNESP - TCE-SP)

No processo de instalacdo do Windows Server 2012, é possivel selecionar o modo “Servidor com
GUI”. Essa opcao de instalagdo caracteriza-se por fornecer
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A) a interface grafica completa do servidor

B) o Servico de Dominio Active Directory previamente instalado.

C) o servigo de virtualizagao Hyper-V

D) os Servicos da Area de Trabalho Remota (RDS)

E) a possibilidade de seu gerenciamento pela linha de comando, por se tratar de uma instalacdo
minima

Comentarios:

GUI = Graphical User Interface. Diferente do modo “Server Core”, que é mais enxuto.

Gabarito: A

42.(2015 - FCC - TRT/SP)

A instalacao da fungao Hyper-V em uma instalacdo completa do Windows Server 2008 instala

A) também os processos administrativos da organizacdo, incluindo as ferramentas de gerenciamento
remoto.

B) todos os aplicativos de gestao de redes e de automacao de processos utilizados pela organizacgao.

C) também o ambiente de rede associado ao Hyper-V, a excec¢ao das ferramentas de gerenciamento
remoto.

D) todos os componentes da tecnologia Hyper-V, a excecdao das ferramentas de gerenciamento
remoto.

E) todos os componentes da tecnologia Hyper-V, incluindo as ferramentas de gerenciamento
remoto.

Comentarios:

Hyper-V: permite virtualizar servidores em maquinas virtuais (VMs) e executa-las em apenas um
servidor fisico, sem a necessidade de adquirir aplicativos de terceiros (ex.: VMWare, VirtualBox,
entre outros). A instalacdao completa do Hyper-V inclui as ferramentas de gerenciamento remoto.

Gabarito: E

43.(2016 - FCC - CREMESP)

O Analista de Suporte foi incumbido de realizar a instalacao limpa do sistema operacional Windows
Server 2012 em um computador do tipo servidor. Ao analisar o requisito de espa¢o em disco para a
instalacdo, o Analista verificou que é necessario um minimo de

A) 16 GB.
B) 32 GB.
C) 48 GB.
. . . . . fﬂ_‘d—______
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D) 64 GB.

E) 128 GB.

Comentarios:

Os requisitos minimos para a instalagao do Windows Server 2012 s3o:

e Processador: 64 Bits 1.4 GHz;
e Disco: 32 GB;

Memoria RAM: 512 MB.
Gabarito: B

44.(2016 - CESPE - Policia Cientifica-PE)
O gerenciamento de usudrios no Windows
A) impossibilita a criacdo de um grupo de usuarios.

B) permite alterar o nome da conta, alterar a imagem e configurar o controle dos pais, entre outras
opc¢odes de modificagdo em uma conta de usuario.

C) dispensa, no uso de um certificado digital em uma credencial de usuario, o salvamento desse
certificado no repositério pessoal do usuario.

D) impede o usuario de efetuar login sem uma conta de usuario

E) exige a reinstalacdo do sistema operacional caso algum usuario do computador esqueca sua
senha.

Comentarios:

(A) Vimos que é possivel criar um grupo (no exemplo usamos o nome Estratégia). (B) Perfeito! Nao
comentamos na aula, mas é possivel ter um controle dos pais sobre seus filhos. (C) Nao dispensa,
nao! Se o usuario tiver um certificado digital associado, esse certificado deve estar salvo no
repositdrio de certificados do usuario. (D) E possivel desabilitar o uso de senha para fazer o login
(tela abaixo). (E) O administrador pode trocar a senha do usuario esquecido, portanto ndo é
necessario reinstalar o Windows.

Contas de Usuario “

Usuérios | Avangado

‘? Use a lista abaixo para conceder ou negar aos usuarios acesso ao
%) computador e para alterar senhas & outras configuragées.

(VIO usudrios devem digitar um nome de usuario & uma senha para Usar este
< .

Neme de Usudrio Grupo

Y icom Administrators; Backup Operator...

Adicionar.. Remover Propriedades

Senha pars NG gmail.com

Para alterar sua senha, vd para as configurages do computador
W%y eselecione Usuarios.

Redefinir Senha...

= || o=
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Gabarito: B

45.(2017 - FCC - TRF-52 Regi&o)

Um Técnico em Informatica estava usando um computador com o sistema operacional Windows 7
em portugués e, através de um caminho via Painel de Controle, clicou em “O que é uma conta de
usuario?”. O sistema exibiu uma janela com a seguinte informagao:

Uma conta de usuario é uma colecao de dados que informa ao Windows quais arquivos e pastas
vocé pode acessar, quais alteracdes pode fazer no computador e quais sao suas preferéncias
pessoais, como plano de fundo da area de trabalho ou protecao de tela. As contas de usudrio
permitem que vocé compartilhe um computador com varias pessoas, enquanto mantém seus
proprios arquivos e configuracdes. Cada pessoa acessa a sua conta com um nome de usudrio e uma
senha. Ha trés tipos de contas, cada tipo oferece ao usuario um nivel diferente de controle do
computador:

A) As contas Padrao sao para o dia-a-dia; as contas Administrador oferecem mais controle sobre um
computador e s6 devem ser usadas quando necessdrio; as contas Convidado destinam-se
principalmente as pessoas que precisam usar temporariamente um computador.

B) As contas de Usuario sdao as que nao necessitam de senha; as contas de Administrador exigem
senha e sdo usadas para o controle do computador; as contas de Pais sdao usadas para ajudar a
gerenciar o modo como as criangas usam o computador.

C) As contas Credenciais Genéricas sdo para usuarios comuns; as contas Credenciais Administrador
oferecem controle sobre o computador; as contas Credenciais do Windows com Certificado
destinam-se a usudrios que possuam um certificado digital.

D) As contas de Grupo Local sdo para usudrios padrao; as contas de Grupo Administrativo oferecem
controle sobre o computador, exigindo uma senha de administrador; as contas de Grupo Doméstico
aceitam usudrios padrao e administradores e permitem a criacao de contas de usuarios convidados.

E) As contas Usuario sdo as de usuarios padrdo e ndo necessitam de senha; as contas Administrador
exigem senha e sao usadas para o controle do computador; as contas Seguranc¢a Familiar s3o usadas
para ajudar a gerenciar o modo como as crian¢as usam o computador.

Comentarios:

As contas Padrao s3ao para o dia-a-dia, pois nao possuem privilégios avancados; as contas
Administrador oferecem mais controle sobre um computador e s6 devem ser usadas quando
necessario, evitando que pessoas com pouco conhecimento executem algum tipo de malware, por
exemplo; as contas Convidado destinam-se principalmente as pessoas que precisam usar
temporariamente um computador (0 nome é bem sugestivo).

Gabarito: A
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46.(2018 - FCC - Camara Legislativa do Distrito Federal)
Na escolha do sistema de arquivo a ser implantado em um servidor com Windows Server 2012, o
Analista de Sistemas adotou o ReFS, ao invés do NTFS, pois
A) permite o controle de atributos (permissdes) de disco.
B) é mais resiliente, ou seja, menos susceptivel a erros.
C) disponibiliza o recurso de quotas de disco.
D) utiliza o sistema de arquivos criptografados.
E) permite a compactacdo de arquivos.
Comentarios:

Sucessor do Windows Server 2008 R2, o Windows Server 2012 traz algumas inova¢des. Uma delas é
um novo sistema de arquivos (sucessor do NTFS), o ReFS (Resilient File System). Esse sistema de
arquivos foi projetado para superar problemas que se tornaram significativos ao longo dos anos
desde que o NTFS foi concebido, que estao relacionados com a forma como os requisitos de
armazenamento de dados foram mudados.

Algumas vantagens do ReFS sao:

verificacdo automatica de integridade e limpeza de dados;
remocao da necessidade de rodar o chkdsk;

proteg¢ao contra degradacao de dados;

manuseio de falha no disco rigido e redundancia;
integracdo da funcionalidade RAID;

manejo de caminhos e nomes de arquivos muito longos;

virtualizagao e agrupamento de armazenamento.

Gabarito: B

47.(2018 - CONSULPAM - Camara de Juiz de Fora-MG)

E a sexta versdo do Windows Server, sistema operacional destinado para servidores. E a vers3o para
servidor do Windows 8 e é o sucessor do Windows Server 2008 R2. Duas versdes de pré-lancamento,
uma visualizacdo de desenvolvedor e uma versao beta, foram lancadas durante o desenvolvimento.
Estamos falando do:

A) Windows Server 2009.
B) Windows Server 2010.
C) Windows Server 2011.
D) Windows Server 2012.
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Comentarios:

Para resolver essa questao nem precisa saber qual é a 62 versao do Server, basta saber que depois
do 2008, 2008 R2, vem 0 2012, depois 0 2016 e 0 20109.

Gabarito: D

CONFIGURACAO E SERVICOS DE REDE

Com o Windows Server é possivel instalar servidores de forma nativa, apenas habilitando e
configurando o servico. Com as versdes desktop do Windows é possivel baixar aplicativos servidores,
instalar e configurar. No caso do Windows Server, um caminho possivel para habilitar funcdes
(DHCP, DNS, impressao, servidor Web etc.) é “Iniciar = Ferramentas Administrativas = Gerenciador
de Servidores = Fung¢des = Adicionar Fungdes”:

Assistente para Adicionar Funcdes e Funcionalidades [=| o =

~
i

Selecione uma ou mais fungdes para instalar no servidor selecionado.

Fungdes Descrigdo

O Servidor Wel

Fungdes de Servidor - nfraes
D =2 Servig

. e thcil de gerir ¢ exc
505 de Federagdo do Active Directory fidvel, f5cil de gerir ¢ escalivel

< Anterior | | Seguinte > | Cancelar

DHCP

DHCP (Dynamic Host Configuration Protocol) é um protocolo que tem a funcdo de configurar os
enderecos IP dos computadores de uma rede de forma dinamica. Ou seja, deve haver pelo menos
um servidor DHCP pré-configurado para receber solicitagdes de computadores que nao possuem
endereco IP (clientes), o servidor verificar qual endereco IP disponivel e envia ao solicitante. Abaixo
podemos ver um exemplo:
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I E\‘Sewidor DHCP

Firewall

No cendrio mostrado, os trés PCs e a impressora estdao configurados como clientes DHCP. Cada um
deles deve enviar uma mensagem broadcast (mensagem a todos, pois nao sabe quem é o servidor
DHCP), o servidor DHCP recebe a mensagem, verifica qual endereco IP estd disponivel (ou até
mesmo reservado para o solicitante), oferece esse endereco ao cliente e, por fim, o cliente aceita
(comunicando o servidor que vai utilizar tal endereco IP).

Algumas informac¢des que devem ser configuradas no servidor:

e Escopo: intervalo de enderecos IP que estardao disponiveis para atribuicdo automatica.
Também pode se referir ao intervalo que nao serd distribuido. Ex.: enderecos IP disponiveis =
192.168.1.100 a 192.168.1.150;

e Madscara de rede: usada para fazer a divisdo da rede de computadores. Uma rede classe C
possui a mascara 255.255.255.0;

e Gateway: dispositivo que serve para interligar a rede local com a Internet, ex. na figura: o
elemento central (pode ser um modem/roteador), que liga os cinco dispositivos da rede local
(servidor + 3 PCs + impressora) a Internet (passando por um firewall), ex.: 192.168.1.1;

e DNS: endereco do servidor DNS a ser consultado, ex.: 8.8.8.8 (esse é o servidor DNS do
Google).

Importante: o servidor DHCP precisa de pelo menos uma interface de rede configurada com
endereco IP fixo!

E na mdaquina cliente, como podemos configurar? E sé ir em Painel de Controle = Central de Rede
e Compartilhamento = Alterar as configura¢des do adaptador, escolher o adaptador (interface de
rede), clicar em propriedades, clicar 2x em “Protocolo IP” e deixar selecionada a op¢do “Obter um
endereco IP automaticamente”:
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4 Propriedades de Wi-Fi b Propriedades de Protocolo IP Versdo 4 (TCP/IPv4) e
Rede Compartihamento Geral  Configuracdo alternativa
Conectarse usando: As configuragdes IP podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso. Caso contrario, vocé predisa solidtar
3P Dell Wireless 1705 802.11b/g/n (2.4GHZ) a0 administrador de rede as configuracdes IP adequadas.
Configurar... (® Obter um endereco 1P automaticamente!
- - —
Esta conexdo utiliza os seguintes itens: () Usar o seguinte enderego IP:
T/ Protocolo IP Versdo 4 (TCP/IPv4) A

| 4 Protocolo do Multiplexador de Adaptador de Rede da I
W 4 Driver de Protocolo LLDP da Microsoft

W s Protocolo IP Versdo 6 (TCP/IPv6) v
< >
(@) Obter o endereco dos servidores DNS automaticamente
Instalar... D Propriedades R ¢
. (O Usar os seguintes enderegos de servidor DNS:
Descrigdo - ;

Protocolo de Controle de Transmissdo/IP. Protocolo padrdo
de rede de longa distdncia que possibilta a comunicagio
entre diversas redes interconectadas.

alidar configuracdes na saida Avancado...

0K Cancelar Cancelar

DNS

DNS (Domain Name System) foi uma solucdo criada para que o ser humano procure por um nome
(dominio) e uma traducdo para endereco IP seja realizada, afinal a Internet é baseada na suite de
protocolos TCP/IP e o endereco IP e o responsavel por identificar um dispositivo.

Um conceito formal (Tanenbaum) é o seguinte: o DNS é definido como um esquema hierarquico de
atribuicdo de nomes baseado no dominio e de um sistema de banco de dados distribuido. O DNS
atua na camada de aplicagao e utiliza como protocolo de transporte o UDP para as
consultas/respostas e o TCP para transferéncias de zonas (entre servidores DNS). Tanto com o UDP
como com o TCP, a porta utilizada é a 53.

Abaixo é mostrada uma tela com a resposta para o comando ipconfig /all, mostrando, entre outras
informacdes, os servidores DNS locais (IPv6 e IPv4).

DUTD de C1
Servidores DNS. . . . . . . . . . . . .. .:

NetBIOS em Tcpip

Um passo a passo de uma solicitacdo de um cliente DNS (seu computador, por exemplo) a um
servidor DNS local é mostrado a seguir.
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1) O aplicativo (ex.: navegador) chama o resolvedor, passando o nome que se deseja a tradugao
para endereco IP;

2) O resolvedor realiza uma consulta ao servidor DNS local;

3) O servidor DNS local responde ao resolvedor;

4) O resolvedor informa o endereco IP ao aplicativo.

Ok, mas e se for um nome que o servidor DNS local ndo conhece? Seja porque nunca foi solicitado,
ou por que tal informacdo ja nao se encontra mais em sua cache? Bom, ai € melhor olhar a figura

abaixo.
2) Consulta: edu? @
3) IP de edu ‘

Servidor DNS raiz

E 4) Consulta: b? _‘_-—::f. @
e
¥ e 5)IPdeb  Servidor
1) Consulta: mag.a.b.edu e DNS EDU
< a?
10) IP de mag.a.b.edu . ;____._E)-Consulta. gz
Resolvedor Servidor DNS --.-""':::::: ----- »
local 7)IPdea S
J

Serv. DNS

Univ. B
Consulta iterativa

8) Consulta: mag? @
9) IP de maq ‘

Serv. DNS
Depto. A

A consulta realizada ao servidor DNS local é chamada consulta recursiva, pois o resolvedor envia a
consulta e recebe a resposta final, sem precisar enviar uma consulta a cada servidor DNS de nivel
superior. J& em consultas iterativas, a resposta a requisicio DNS pode ser parcial, obrigando o
solicitante a encaminhar novas requisicdbes DNS a outros servidores até obter a resposta final
desejada.

A delegacdo de dominios de mais alto nivel (top-level domain - TLD), tais como “.com”, “.edu”, “.br”,
“.mx”, entre outros, é de responsabilidade da ICANN (/nternet Corporation for Assigned Names and
Numbers). Para o Brasil (TLD .br), o responsavel é o CGl.br!, conforme podemos ver abaixo.

1 Base de dados de dominios TLD disponivel em <http://www.iana.org/domains/root/db>.
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.booking generic Booking.com B.V.

.boots generic THE BOOTS COMPANY PLC
.bosch generic Robert Bosch GMBH

.bostik generic Bostik SA

.boston generic Boston TLD Management, LLC
.bot generic Amazon Registry Services, Inc.
.boutique generic Binky Moon, LLC

.box generic NS1 Limited

.bq country-code Not assigned

.bradesco generic Banco Bradesco S.A.
.bridgestone generic Bridgestone Corporation
.broadway generic Celebrate Broadway, Inc.
.broker generic DOTBROKER REGISTRY LTD

Entdo, se alguém quiser registrar um dominio com o sufixo “.br”, pode verificar se ha disponibilidade
desse dominio, através da URL <http://registro.br>. Se houver, pode realizar a solicitacdo, efetuar o
pagamento e informar as configuragdes solicitadas pelo CGl.br sobre o provedor onde a pagina sera
hospedada (servidores DNS).

Na medida em que novos dominios sao cadastrados, eles sao propagados pela Internet e em poucas
horas todos os servidores DNS do mundo sao capazes de traduzir o dominio para o endereco IP
equivalente onde estd hospedado o servico. A figura abaixo mostra a estrutura DNS, desde a raiz, os
TLDs, dominios de segundo e terceiro niveis e o computador |4 na ponta.

Raiz

oooooooooooooo

Top Level
Domains (TLDs)

--------------

i iy i i g s i — Second Level
microsoft ikipedi '
- | . Domain (SLD)

Third Level Domain
(subdominios)

Nome DNS do
computador

ooooo

Figura adaptada de https://hugoemiliano.info/2017/07/05/servicos-e-protocolos-dns/
Por exemplo, a URL <www.microsoft.com> pode ser compreendida da seguinte forma:

e .com: Top Level Domain (TLD);
e microsoft: Second Level Domain (SLD);
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e nado ha terceiro nivel (subdominio) para essa URL;
e www: Nome do computador (“www” é um nome padrao para servidores Web).

Abaixo uma outra figura, mostrando um exemplo com subdominio. Nesse caso a URL completa para
acessar o “HOST” seria <HOST.SUBDOMINIO1.EMPRESA3.COM.BR>.

RAIZ DA
INTERNET
GERENCIADO
PELOS
RAIZ SERVIDORES
RAIZ

~ e
INT/NET/ORG...

SUBDOMINIO
DA EMPRESA 3

NOME DNS

% ATRIBUIDO AO

HOST COMPUTADOR

Fonte: http://www.abusar.org/dns_como.html

Para ndo haver consultas constantes a servidores DNS de mais alto nivel (mais préximos da raiz, ou
a propria raiz), os servidores DNS possuem uma memoria cache?, permitindo a resposta imediata ao
solicitante (quando tiver a informacdo). Quando nao tiver a informacao, deve-se buscar nos niveis
superiores.

E possivel também, em sistemas operacionais como Windows e Linux, configurar em tradugdes fixas,
de dominio para endereco IP (arquivo hosts, como ja vimos). Uma ferramenta comum ao Windows
e Linux para obter informacdes sobre registros de DNS de um determinado dominio, host ou IP é o
nslookup (vale a pena utiliza-la, pois hd questdes que cobram o seu conhecimento):

CA\Windows\system32\cmd.exe - O X

2 Responsavel por armazenar consultas recentes, respondendo ao solicitante diretamente.
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O espaco de nomes do DNS é dividido em zonas nao superpostas. Cada zona esta associada a um ou
mais servidores de nomes, que mantém o banco de dados para a zona. A figura abaixo mostra tal
conceito:

Zona:
microsoft.com

Zona:
ejemplo.microsoft.com

Fonte: http://un-newbie.blogspot.com.br/2014/03/introduccion-transferencia-de-zona-y.html

Os registros de recursos (RRs) sdo o banco de dados do DNS. Sdo compostos por tuplas de cinco
campos: <nome_dominio, tempo_vida, classe, tipo, valor>, descritos abaixo:

Nome: chave de pesquisa primaria para atender as consultas;
Tempo_vida (TTL): tempo que deve permanecer em cache (em segundos);
Classe: geralmente IN (Internet);

Tipo: SOA, A, AAAA, etc. (tabela a seguir);

Valor: nimero, nome de dominio ou string ASCII.

Significado Valor

SOA Inicio de autoridade (Start of Authority). Parametros para essa zona.
A Endereco IPv4. Inteiro de 32 bits.
AAAA  Endereco IPv6. Inteiro de 128 bits.
MX Troca de mensagens de e-mail. Prioridade, dominio disposto a aceitar
e-mails.
NS Servidor de nomes. Nome de um servidor para este
dominio.
CNAME Nome canénico (alias = apelido). Nome de dominio.
PTR Ponteiro (usado para o DNS reverso3) Nome alternativo de um end. IP.

3 Envia um enderecgo IP como consulta e recebe o nome como resposta.
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SPF Estrutura de politica do transmissor. Codificagcao de texto da politica de
envio de mensagens de e-mail.

SRV  Identifica computadores que hospedam Host que o oferece.
servigos especificos.

TXT Informagdes sobre um servidor, rede, Texto ASCII com descrigdes.
datacenter, etc.

Outro conceito cobrado em provas de concurso é a resposta autoritativa ou ndo-autoritativa.
Vejamos suas defini¢des:

Uma resposta autoritativa de um servidor é a garantia de estar atualizada, enquanto uma resposta
nao-autoritativa pode estar desatualizada. Existe um percentual elevado de respostas nao
autoritativas que estao perfeitamente corretas, casos em que mudangas de enderegamento sao
raros.

Servidores primarios e secundarios sao autoritativos para os seus dominios, porém nao o sao sobre
informacdes a respeito de outros dominios mantidas em cache. Servidores caching-only nunca sao
autoritativos, mas possuem a vantagem de reduzir a quantidade de trafego DNS na rede.

Uma politica que pode ser adotada para equilibrar as vantagens de cada técnica é colocar um
servidor secunddrio ou caching-only em cada segmento de rede ou sub-rede. E admissivel uma
maquina ser servidora primaria para um dominio e servidora secundaria para outros dominios.

Para configurar um servidor DNS no Windows Server, basta habilitar o servidor em Gerenciador de
Servidores e configura-lo, definindo a zona (primaria, secundaria), nome da zona etc. No cliente, é
possivel digitar o endereco do servidor DNS a ser consultado ou, se o DHCP estiver ativado, o
cliente ja recebe as configuracdes de servidores DNS automaticamente.

Algumas consideragdes importantes:

e E possivel realizar um backup das configuracdes e, em caso de pane, a restauracdo dessa base;
e Aalta disponibilidade no DHCP deve ser implementada instalando o servico em um segundo
servidor Windows e definindo metade do escopo em cada servidor.

SMB/CIFS x NFS

O SMB/CIFS (Server Message Block/Common Internet File System) é um protocolo de redes cujo uso
mais comum como é o compartilhamento de arquivos e servigo de impressao em uma rede local.
Ele permite que o cliente manipule arquivos como se estes estivessem em sua maquina local (mesma
coisa que o NFS, s6 que o NFS é utilizado no Linux). Algumas das operac¢des suportadas sao: leitura,
escrita, criacdo, exclusdo e renomeacdo, sendo que os arquivos/diretérios manipulados estdo em
um servidor remoto.

O protocolo SMB/CIFS funciona através do envio de pacotes do cliente para o servidor. O servidor
recebe o pacote, verifica se a requisicdo é valida (se o cliente possui as permissdes apropriadas),

-"-FFFF'-'_'-'_
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executa a requisicao e retorna um pacote de resposta ao cliente. O cliente verifica o pacote de
resposta para determinar se a requisicdo inicial obteve éxito. O protocolo mais utilizado para
transporte confidvel é o NetBIOS sobre TCP (NBT). Outros protocolos foram utilizados na camada de
transporte, mas o NBT se tornou o mais utilizado.

O SMB/CIFS é muito utilizado pelos sistemas operacionais Windows, podendo funcionar como um
servidor ou cliente. Isso ndo quer dizer que sistemas Unix-like ndo possuam também esse protocolo!
Na verdade, a maioria dos sistemas Unix-Like (Linux, por exemplo) possuem uma implementacdo de
cliente/servidor do SMB/CIFS via Samba, que é um “software servidor” para Linux que permite o
gerenciamento e compartilhamento de recursos em redes formadas por computadores com o
Windows. Dessa forma é possivel utilizar o Linux como servidor de arquivos, servidor de impressao,
entre outros, como se a rede utilizasse servidores Windows (Server 200x, 201x, entre outros).

Servidor W2003

SAMBA

Servidor Ubuntu

A figura abaixo mostra como é possivel que um servidor que arquivos atenda clientes Windows e
Linux, através dos protocolos SMB/CIFS (Windows) e NFD (Linux).

[@

Servidor de arquivos

(== [ ] .
Windows Linux 0S X

Ndo é recomendado que o SMB/CIFS seja desabilitado, pois impediria o compartilhamento de
arquivos ou impressao na rede, mas em casos de urgéncia para verificar alguma falha de seguranca
ou algo parecido, é possivel procurar por “Ativar ou desativar recursos do Windows”, no Painel de
Controle:

= o @
o Melhor correspondéncia

~-  Ativar ou desativar recursos do Windows
E Painel de controle

Configuragdes

2 Ativar ou desativar fcones do sistema
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Depois é sé ativar ou desativar o SMB/CIFS:

{51 Recursos do Windows - O X

Ativar ou desativar recursos do Windows (7]

Para ativar um recurso, margue sua caixa de selecao. Para desativar um recurso,
desmarque sua caixa de selecdo. Uma caixa preenchida significa que somente
parte do recurso esta ativada.

[] servidor do MSMQ (Microsoft Message Queue) ~
SMB Direct
Subsistema do Windows para Linux
Suporte de APl para Compactacdo Diferencial Remota
Cliente SMB 1.0/CIFS
Servidor SMB 1.0/CIFS
Windows Defender Application Guard
Windows Identity Foundation 3.5
Windows PowerShell 3.0
Windows Projected File System (Beta) w
>

i
RIKIOR

|
orgn

”~

QUESTOES COMENTADAS

48.(2010 - IPAD - Prefeitura de Goiana-PE)

Acerca da instalacdo e funcionamento do servico DHCP no Windows Standard Server 2003, analise
as seguintes afirmativas:

1. O servico DHCP é instalado por padrdo (instalacdo tipica).

2. As configuragcdes podem ser feitas através da op¢ao DHCP encontrada nas propriedades de Meu
computador.

3. A atribuicdo dos IPs via DHCP é sempre feita de forma estdtica, ou seja, um mesmo computador
sempre recebe o mesmo endereco IP.

Assinale a alternativa correta:

A) Apenas uma das afirmativas é falsa.
B) Apenas as afirmativas 1 e 2 s3o falsas.
C) Apenas as afirmativas 1 e 3 sdo falsas.
D) Apenas as afirmativas 2 e 3 sdo falsas.

E) As afirmativas 1, 2 e 3 sdo falsas.
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Comentarios:

O servidor DHCP nao vem instalado por padrdao. As configuracbes sao realizadas através do
Gerenciador de Servidor. Pode até atribuir de forma estatica, se configurar assim, mas nao é
obrigatério!

Gabarito: E

49.(2010 - CESGRANRIO - BNDES)

Qual protocolo padrao é utilizado pelo Windows Server 2003 para o compartilhamento de pastas e
impressoras através de uma rede?

A) SMB/CIFS

B) NFS

C) DFS

D) NAS

E) NETBEUI

Comentarios:

No Windows o protocolo padrdo para o compartilhamento é o SMB/CIFS e no Linux é o NFS.

Gabarito: A

50.(2012 - FCC - TCE-SP)
Sobre o DHCP no Windows Server 2003, considere:

I. Na ferramenta de gerenciamento do DHCP, é possivel garantir que um determinado endereco IP
integrante da faixa definida seja sempre concedido a um determinado endereco fisico (Mac
Address).

II. Uma novidade no DHCP é a possibilidade de realizar um backup das configurac¢des e, se necessario,
a restauracao dessa base.

lll. A alta disponibilidade no DHCP deve ser implementada instalando o servico em um segundo
servidor Windows e definindo metade do escopo em cada servidor.

IV. Ndo s6é o endereco IP de elementos de rede sdo entregues e gerenciados pelo servidor DHCP,
mas também todas as configuracdes de rede necessdrias para um funcionamento otimizado e
estavel da rede.

Esta correto o que se afirma em
A)ll e IV, apenas.

B) lll e IV, apenas.

C) 1, lll e 1V, apenas.

.-'"'"FF'-‘-'_'—'_
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D)L I, lllelV.
E) I, Il e lll, apenas.
Comentarios:

(1) E possivel especificar que tal maquina sempre receba tal endereco IP, com a configuracdo pelo
endereco MAC. (ll) Exato! O que facilita bastante caso dé algum problema. (lll) Exato, com a divisdao
do escopo melhora a disponibilidade. (IV) Além do endereco IP, sdo entregues o endereco do
gateway, a mascara de rede, enderecos dos servidores DNS etc.

Gabarito: D

51.(2016 - FUNIVERSA - IF-AP)

A instalacao de um servidor DNS abrange a adicao da fung¢do Servidor DNS a um servidor Windows
Server 2008. Para realizar essa operacdo, o administrador poderd acessar o(s)

A) gerenciamento de compartilhamento e armazenamento.

B) gerenciador de servidores.

C) gerenciamento do computador.

D) gerenciador de dispositivos.

E) servigos.

Comentarios:

O gerenciador de servidores nao serve apenas para o DNS, mas para qualquer servidor!

Gabarito: B

EXPLORADOR DE ARQUIVOS E COMANDOS BASICOS

O Explorador de Arquivos (antigamente chamado de Windows Explorer) é uma ferramenta que
auxilia o usudrio na exibicao e geréncia do conteudo do computador e locais de rede de forma
hierarquica. Pode ser acessado através do Menu Iniciar ou na barra de tarefas, através do icone:

Um atalho para abrir o Explorador de Arquivos é WIN + E (“janelinha do Windows e a tecla E).
Diversas janelas podem ser abertas ao mesmo tempo, ou seja, varios processos podem existir
simultaneamente. Abaixo podemos ver um exemplo, onde verificamos que os arquivos estao
ordenados pela data de modificacdo (ordem crescente — “setinha para cima”). No campo onde estd
o caminho (pasta C:\Estratégia), se fosse na rede deveria ser “\\MAQUINA\Estratégia\”, onde
MAQUINA seria o nome da maquina ou o endereco IP dela.
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| Estratégia

e B
Inicio

*

Fixar no
Acesso rapido

-

Copiar  Colar

“ v

3 Acesso rapido

~ I Area de Trabalho

f\'; Dropbox

@ OneDrive

& Evandro Dalla Vecchia

~ ' Este Computador
m Area de Trabalho
|2 Documentos
+ Downloads
= Imagens
D Msicas
» Objetos 3D
B Videos
~ A3 WINTO (C)

§itens

Compartilhar

Exibir

Recortar

viar caminho

[#] colar atalho

Area de Transferéncia

~

para

> Este Computador > WIN10Q (C:) > Estratégia

- m} XK
]
X T Movo item ~ @ Abrir FH selecionar tudo
1 ] Facil acesso = Editar Limpar selecdo
Mover Copiar Excluir Renomear  Nova Propriedades N
para - pasta - & Histérico DD Inverter selecdo
Organizar Novo Abrir Selecionar
~ U Pesquisar Estratégia »p
~
Nome Data de modificagdo Tipo Tamanho
@ Powershell - PARTE 1.pptx 19/07/2019 21:47 Apresentacdo do Microsoft PowerPoint 711KB
@ Sistemas Operacionais - Windows.docx 20/07/2019 19:25 Documento do Microsoft Word 13 KB
@ Powershell - PARTE 2.pptx 21/07/2019 14:01 Apresentacdo do Microsoft PowerPoint 553 KB
@ Sistemas Operacionais - Linux.docx 21/07/2019 14:03 Documento do Microsoft Word 15 KB
Ij Teste.txt 21/07/2019 1403 Documento de Texto 4 KB
Ij Questdes.txt 21/07/2019 14:.04 Documento de Texto 12 KB
Ij Questdes mais faceis.txt 21/07/2019 14:.08 Documento de Texto 26 KB
[E) Questaes mais dificeis.txt 21/07/2019 1408 Documento de Texto 14 KB
=

Em relacao a classificacao de arquivos, podemos ver apenas quatro (Nome, Data de modificacao,
Tipo e Tamanho), mas é possivel escolher outros tantos. E sé clicar o botdo direito do mouse e
acrescentar (tela abaixo). Se clicar em “Mais...” aparece uma infinidade de classificacdes possiveis,
como por exemplo cor, contagem de palavras, taxa de bits etc.

| M = | Estratégia - O X
Incio Compartilhar Exibir 0
* u Recortar x % Novo item ~ \_/] Abrir Bﬂ Selecionar tudo
W Copiar caminho T:] Facil acesso ~ Editar Limpar selecdo
Fixarno  Copiar Colar . Mover Copiar  Excluir Renomear — Nova Propriedades .
Acesso rapido [#] colar atalho para~ para - pasta - & Histérico D‘:‘m\'erter selegdo
Area de Transferéncia QOrganizar Nove Abrir Selecionar
— v P > Este Computador > WIN10 (C:) > Estratégia ~ @ Pesquisar Estratégia »r
~
~ o
engreversa Nome Datz Dimensionar Coluna para Caber Tamanho
Estratégia @ Powershell - PARTE 1.pptx 19/0 Dimensionar Todas as Colunas para Caber bint 711 KB
HD @ Sistemas Operacionais - Windows.docx  20/0 Nome 13 KB
imagem Powershell - PARTE 2.pptx 21/0 ¥ Data de modificacio bint 553 KB
v T
Intel @ Sistemas Operacionais - Linux.docx 21/0 e 15 KB
[ Testet 21g 0 Temanho 4K8
malware S ! Data da criagdo
. 5 I
MinGw g Questdes.txt 21/0 Autores 12KB
MSOCache \j] Questdes mais faceis.bet 21/0 Categorias 26 KB
. =l Questées mais dificeis.bet 21/0 Marcas 14 KB
OneDriveTemp
Titulo
PerfLogs &
Mais...
8 itens =]

Abaixo é mostrado o menu de contexto (aquele que aparece ao

clicar o botdo direito, se tiver

configurado para destros), sendo uma das op¢des importantes a “Propriedades” que mostra

detalhes do arquivo.
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| M < | Estratégia
Inido  Compartihar | Exibir

- ] X
¥
H
Ocultar itens  Opgdes
selecionados -
v O Pesquisar Estratégia el

@ Adicionar para o arquivo...

@ Adicionar para "Questdes mais dificeis.rar

g Comprimir e enviar por e-mail...

E Comprimir para "Questdes mais dificeisrar” e enviar por e-mail

Restaurar versGes anteriores

[TH painel de visualizagio 18] icones extra grandes (& cones grandes l [T~ O caixas de selecao de item
i 22 icones médios 24 icones pequenas o —— - Extensdes de nomes de arquivos
Painel de R = - Classificar
Painéis Layout Exibigao atual Mostrar/ocultar
« =5 v > Este Computador > WIN10 (C:) > Estratégia
# Arquivos de Programas ~ Nome Data de mo Abrir
Arquivos de Programas Powershell - PARTE 1.pptx 19/07/2019 Loy
Arquivos de Programas (x86) @ Sistemas Operacionais - Windows.doex 20/07/2019 Editar
BanrisulExtensao Powershell - PARTE 2. pptx 21/07/2019
Caso 9 sistemas Operacionais - Linux.doex 21/07/2018
cygwinG4 5 Testext 21/07/2019
& Documents and Settings \9 Questdes.txt 21/07/2019
=l Questées mais faceis.txt 21/07/2019
engreversa =
Questdes mais dificeis.txt 21/07/2019 i
Estratégia - = Ll Enviar para
8itens 1 item selecionado 13,2 KB Recortar
l Copiar
Criar atalho
Excluir
Renomear
Propriedades

A seguir é possivel verificar as propriedades do arquivo “Questdes mais dificeis.txt”. Na aba “Geral”
podemos ver o local do arquivo, tamanho, MAC times (Modificacdo, Acesso, Criacao) etc. Na aba
“Seguranca” podemos ver as permissdes de acesso e na aba “Detalhes” os atributos, proprietario,

datas etc.

Propriedades de Questdes mais dificeis.txt X
Geral  Sequranca Detalhes  Versées Anteriores
|Oues1iss mais dificeis.xt
Tipo de Documento de Texto ()
arquivo
Abre com: _‘j Bloco de notas Alterar.
Local C\Estratégia
Tamanha: 13.2KB (13539 bytes)
Tamanho em
s 16.0KB (16384 bytes)
Criado em Hoje. 21 de julho de 2019. 1 hora atrés
Modificado Hoje, 21 de julho de 2018, 1 hora atrds
em
Acessadoem:  Hoje, 21 de julho de 2018, 1 hora atrds
Atributos: D§0m3n1e leitura; [ oculte Avancados
Cancelar Aplicar

Propriedades de Questdes mais dificeis.txt

Geral Seguranca  Detalhes Versdes Anteriores

Nome do objeto: C:\Estratégia\Questies mais dificeis.xt

MNomes de grupo ou de usuario:

Ml ciinos svorscocos
B2 SISTEMA

B Administradores (DESKTOP-GENBSPF\Administradores)

B2 Usuarios (DESKTOP-GENGBPF\Usudrios)

Para alterar permissdes, clique em Editar. Editar.
Permissées para Usudrios
autenticados Permitir Negar
Controle total
Modificar
Ler & executar
Leitura
Gravar
Permissdes especiais
Para ] is ou confi 5]
avangadas, clique em Avangadas. —
Cancelar Aplicar

Propriedades de Questées mais dificeis.txt

Geral Seguranca Detalhes  versées Anteriores
Propriedade Valor
Arquivo
Nome Questdes mais dificeis.xt
Tipo Documento de Texto
Caminho da pasta C:\Estratégia
Tamanho 132KB
Data da criagdo 21/07/2019 1407
Data de modificacdo 21/07/2019 14:08
Afributos A
Proprietario DESKTOP-G6NGBPF\Evandro
Computador DESKTOP-GBN68PF (este computador)

Remover Propriedades e Informacées Pessoais

Cancelar

Aplicar

No campo pesquisar (onde foi digitado “Quest*”) é possivel buscar nomes de arquivos ou o contetdo
dentro deles. Para facilitar existem caracteres coringas. O asterisco significa “tudo que vem a partir
dali”. No exemplo foi pesquisado qualquer arquivo que tenha uma palavra que comece com “Quest”
e tenha quaisquer caracteres depois. Outro coringa é a interrogacdo, que significa qualquer
caractere naquela posicdo, ex.: “Teste??” buscaria “Teste00”, “Testexx”, “Teste80” etc.

S

www.estrategiaconcursos.com.br

Arquitetura e Sistemas Op p/ Prefeitura de Serra-ES (Auditor - Tl)-P6s-Edital

59



Equipe Informética e Tl, Evandro Dalla Vecchia Pereira
Aula 00

i | = | Ferramentas de Pesquisa ~ Ques* - Resultados da Pesquisa em Estratégia - [m] x
Infcio Compartilhar Exibir Pesquisar 7]
‘ Pasta atual E r-D Tipo ~ €2 Pesquisas recentes ~ x
= ] emaro - e
Meu Data da Abrir local Fechar
computador Je Pesquisar novamente em *  modicagao = L) Outras propriedades ~ [ Salvar pesquisa de arquivo  pesquisa
Local Refinar Opgdes
« © 4 W > Resultados da Pesquisa em Estratégia > ~ O Ques| x
Arquivos de Programas ~ — " PR Y
- ) Questées mais dificeis.txt Ci\Estratégia Tamanho: 132 KB
Arquivos de Programas Data de modificagio: 21/07/2019 14:08
Arquivos de Programas (x86) — . e .
Questées mais faceis.txt C:\Estratégia Tamanho: 253 KB
BanrisulExtensao Data de modificagdo: 21/07/2019 14:08
Caso . - )
. Questoes.txt Ci\Estratégia Tamanho: 11,6 KB
cygwin4 Data de modificacio: 21/07/2019 14:04
@ Documents and Settings
engreversa
Estratégia )
3itens i= =

Por padrao as extensdes dos arquivos nao sao mostradas, mas vocé pode observar que elas
aparecem nas telas anteriores. Isso acontece porque eu marquei isso:

1 = Ferramentas de Imagem  Estratégia - O X
Inicio Compartilhar Exibir Gerenciar o

i_ [TH Painel de visualizacio @@ icones extra grandes &= Icones grandes [ e 3 |
= Icones médios iz lcones pequenos 7 M~ | O extensées de nomes de arquivos
Painel de Painel de detalhes TR = 5 Classificar Deultar itens  Opgdes
navegacio = - | sl Lista :== Detalhes v por - 'i" ¥ itens ocultos e °
Painéis Layout Exibicdo atual Mostrar/ocultar
« = v 4 > Este Computador > WIN10(C:) > Estratégia Extensdes de nomes de arquivos Jisar Estratégia P
. o Mostrar ou ocultar o conjunto de caracteres ~
# Documents and Settings Nome Datad que, adicionado ao final de arquivos Tamanho
enareversa identifica o tipo ou o formato de arquivo.
g EE Sistemas Operacionais - Windows 20/07/2 gz U o wircrosort Word 13 KB
Estratégia @ Teste 21/07/2019 14:03 Documento do Microsoft Word 15KB
HD | Teste 21/07/2019 14:03 Documento de Texto 4KB
imagem | Questdes 21/07/2019 14:04 Documento de Texto 12 KB v
Intel il S >
16 itens - ‘

Importante saber quais caracteres ndo sao aceitos para a criagao de um arquivo. S3o 8 caracteres e
para facilitar lembre o seguinte: caracteres de data e hora “/”, “\”, “|”, “.” (faz de conta que a “\"” e
a “|” também sdo de data, pois sdo parecidos), os dois caracteres coringa “*” e “?” e os caracteres
“<” e “>”. Questao pedindo isso ja caiu algumas vezes em prova de concurso!

Ij MNovo Documento de Texto 21072019 1727 Documento de Texto

Os nomes de arquivo ndo podem conter nenhum dos seguintes caracteres:
NOETT e

Agora vamos ver alguns comandos que ja foram cobrados também. Esses comandos sao aqueles que
a gente pode digitar no prompt de comando (cmd.exe - abaixo) ou no Powershell.
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Executar = CAWINDOWS\system32\cmd.exe — O =

= Digite o nome de um programa, pasta, documento ou
recurso da Internet e o Windows o abrira para vocé.

Abrir: ‘ m v

Cancelar Procurar..

Segue uma lista de comandos. Fique “relax”, pois a cobranca geralmente é superficial, raramente é
cobrado algum parametro do comando (os que ja vi a cobranga de parametro, coloquei também):

e tree: exibe de forma grafica a estrutura de pastas de uma unidade ou caminho;
o ftype: exibe ou modifica tipos de arquivos usados nas associacdes de extensao;
e comp: compara o conteudo de dois arquivos ou conjuntos de arquivos;
e attrib: exibe ou altera atributos de um arquivo
o a: “arquivo morto”;
o r:somente leitura;
o S:sistema;
o h: oculto;
md: cria diretdrio;
cd: troca diretorio;
rd: remove dir. vazio;
tasklist: exibe uma lista de aplicativos em execugao;
taskkill: finaliza tarefas por PID ou nome
o /im NOME_PROCESSO ou /pid PID
o /f:forcadamente
e tskill: finaliza um processo;
e ipconfig: mostra informacodes IP
o /flushdns: limpa cache do resolvedor DNS
o /all: informagdes completas de configuracdo
e nslookup: mostra informacdes de registros DNS;
e tracert: mostra um rastreamento da rota;
e ping: testa a conectividade entre equipamentos;
e arp: exibe e modifica as tabelas ARP;
o -a: exibe as entradas ARP atuais
e netstat: mostra conexdes TCP e UDP
o -a:todas as conexdes e portas de escuta.
e msconfig: utilitario que concentra todas as configura¢des gerenciais necessarias do S.0.;
e regedit: editor do Registro do Windows (um banco de dados que armazena as configuracdes
e op¢bes do S.0.).
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QUESTOES COMENTADAS

52.(2016 - IF-PE - IF-PE)

Qual dos comandos abaixo pode ser utilizado no sistema operacional Windows para limpar as
informacgdes sobre consultas DNS armazenadas em cache local?

A) ifconfig /renew

B) ipconfig /all

C) pconfig /release

D) ipconfig /flushdns

E) ifconfig /flushdns

Comentarios:

Sugiro que vocé espie a lista de comandos e pratique no prompt @

Gabarito: D

53.(2017 - PUC-PR - TJ-MS)
O comando TRACERT, no WINDOWS, é um utilitario de analise que permite ao usuario
A) buscar pastas ocultas no sistema operacional e determinar o seu endereco.

B) observar um fluxo de dados desde a origem até o destino de uma determinada hospedagem,
detectando possiveis dificuldades na trajetoria.

C) redirecionar o IP externo para o IP interno.

D) fazer um PING.

E) analisar o desenvolvimento de programag¢ao em camadas.
Comentdrios:

Sugiro que vocé espie a lista de comandos e pratique no prompt @

Gabarito: B

54.(2017 - UFSM - UFSM)

O prompt de comando (cmd.exe) é uma das ferramentas mais Uteis para a administracdo de sistemas
Windows, o qual pode ser iniciado pressionando a tecla Windows e digitando "cmd".

Associe os comandos do prompt na coluna a esquerda as acdes executadas na coluna a direita.
(1) attrib
(2 ) ipconfig
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(3) tree

(4) convert

(5)arp

() Converte volume FAT em NTFS.

( ) Exibe graficamente a estrutura de diretérios de uma unidade ou caminho.
( ) Exibe ou altera atributos de arquivos.

( ) Exibe ou modifica as tabelas de conversao de enderecos IP para enderecos fisicos.
A sequéncia correta é

A)4-3-1-5.

B)3-4-1-2.

C)1-5-3-2.

D)2-4-3-5.

E)4-5-3-2.

Comentarios:

Sugiro que vocé espie a lista de comandos e pratique no prompt @

Gabarito: A

55.(2017 - IBFC - Camara Municipal de Araraquara-SP)

Toda a estrutura de arquivos e diretdrios pode ser vista como uma Topologia Hierdrquica. Assim, o
diretério principal, que nao tem nome, é conhecido como:

A) raiz (root)

B) pai (father)
C) mae (mother)
D) corpo (body)
Comentarios:

Tanto no Windows como no Linux o que fica “acima” de todos é o diretério raiz. No Windows é
representado por “\” (contrabarra) e no Linux por “/” (barra).

Gabarito: A

56.(2017 - FAUEL - Pref. Sdo José-PR)

O Windows Explorer é uma ferramenta que permite organizar a estrutura de pastas e arquivos do
usuario de um computador com sistema operacional Windows. Durante a definicdo ou alteracdo dos
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nomes de arquivos e/ou pastas, a utilizacdo de alguns caracteres é proibida. Assinale a alternativa
gue contém apenas caracteres permitidos na nomenclatura de arquivos e pastas do Windows

A) a-¢-a-/

B)jd—¢—a-/

C);-a-5-*

D);-#-@-%

E) :-#-@-7?

Comentarios:

Sao 8 os caracteres ndo sao permitidos:

[N u\n wu|n

e Aqueles de data e hora ou “parecidos”, ou seja, “/”, “\”, “|
e Oscoringas: “*” e “?”
e Os ultimos dois, menor e maior: “<” e “>”

w,n
.

Gabarito: D

57.(2018 - CS-UFG - AparecidaPrev)
Windows Explorer é uma ferramenta do Windows para
A) gerenciar arquivos.
B) explorar sites na internet.
C) explorar o sistema de ajuda e suporte.
D) configurar os recursos de janela.
Comentarios:

Serve para gerenciar arquivos e pastas (criar, excluir, renomear etc.) tanto localmente como pela
rede.

Gabarito: A

58.(2019 - CS-UFG - IF Goiano)

Na interface grafica do usudrio (GUI), pertencente ao sistema operacional Windows 10, hd o utilitario
Gerenciador de Tarefas que permite ao usuario ou administrador, dentre outras possibilidades,
visualizar os processos que se encontram em execu¢ao na memoria DRAM. Se o usuario ou o
administrador assim o quiser, por meio do utilitario em comento, ele podera até finalizar a execugao
de um processo que nao esteja mais respondendo aos comandos normais.

Na interface de linha de comando (CLI), comumente conhecida por prompt de comando, usando o
teclado, é possivel executar inUmeras tarefas costumeiramente feitas por meio do dispositivo de
apontamento (e.g. mouse). Cabe ressaltar que, no aviso de prontiddo do Windows, em alguns casos,

.-'"'"FF'-‘-'_'—'_
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faz-se necessario acrescer parametros opcionais e/ou obrigatérios a fim de que os comandos atinjam
0 seu propdsito. Tais parametros irdo variar de acordo com a situa¢ao concreta. Se o usudrio ou o
administrador assim o desejar, ele podera listar os processos carregados na memoria principal e,
apos escolher um deles em particular, podera finalizar o processo em separado. Para isso, ele devera
se valer dos seguintes comandos:

Obs.: os parametros de comando foram intencionalmente omitidos.
A) TASKLIST e TSKILL

B) FSUTIL e TSKILL

C) TASKLIST e SCHTASKS

D) SCHTASKS e FSUTIL

Comentarios:

Sugiro que vocé espie a lista de comandos e pratique no prompt @

Gabarito: A

LISTA DE QUESTOES

1. (2011 - FCC - 142 Regido)
Em relacdo ao LDAP, é INCORRETO afirmar:
A) E derivado do sistema de diretdrios X.500.

B) E basicamente um sistema de diretdrios que engloba o diretério em si e um protocolo
denominado DAP.

C) Normalmente um cliente conecta-se ao servidor LDAP, através da porta padrdao 389 (TCP).

D) A operacdo Compare tem como funcdo testar se uma entrada tem determinado valor como
atributo.

E) Extended Operation é uma operacao genérica para definir outras operacgdes.

2. (2013 — IADES — EBSERH)

O LDAP (Lightweight Diretory Access Protocol — Protocolo Leve de Acesso a Diretérios) é utilizado
para acessar informacdes de diretérios, com base no X.500. Sobre o LDAP, julgue os itens a seguir.

| - E um catalogo de informacdes que pode conter nomes, enderecos, nimeros de telefones, por
exemplo.

Il - Permite localizar usuarios e recursos em uma rede.

[Il - O diretdrio é organizado hierarquicamente.
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IV - O LDAP é um sistema peer-to-peer.
A quantidade de itens certos é igual a
A) 0.

B) 1.

C) 2.

D) 3.

E) 4.

3. (2013 - FCC - TRT — 152 Regidao)

Dentre as principais operacdes que podem ser efetuadas no protocolo LDAP, se encontram: Search:
O servidor busca e devolve as entradas do diretério que obedecem ao critério da busca. Bind:

A) Essa operacdo serve para autenticar o cliente no servidor. Ela envia o DN (Distinguished Name), a
senha do usudrio e a versao do protocolo que esta sendo usada.

B) Encerra uma sessao LDAP.
C) Adiciona uma nova entrada no diretério.

D) Renomeia uma entrada existente. O servidor recebe o DN (Distinguished Name) original da
entrada, o novo RDN (Relative Distinguished Name), e se a entrada é movida para um local diferente
na DIT (Directory Information Tree), o DN (Distinguished Name) do novo pai da entrada.

E) Apaga uma entrada existente. O servidor recebe o DN (Distinguished Name) da entrada a ser
apagada do diretorio.

4. (2014 — IADES - TRE-PA)

O LDAP é um protocolo que funciona como servico de diretério em redes TCP/IP. Sua porta padrdo
é a TCP/389 e a comunicacdo é feita a partir do cliente, que se liga ao servidor e envia requisicoes a
este Ultimo. A respeito desse assunto, assinale a alternativa que apresenta a definicao das operacdes
basicas que um cliente pode solicitar a um servidor LDAP.

A) Search é usado para testar se uma entrada possui determinado valor.
B) Modify é a operacdo de adicionar uma entrada no servidor LDAP.

C) Unbind é a operacdo de fechamento da conexdo entre cliente e
servidor.

D) Start TLS é o comando para colocar no ar o servidor LDAP, no Linux.

E) Bind é um comando que busca ou recupera entradas no LDAP.
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5. (2014 - IADES - TRE-PA)

O LDAP é um servico de diretdrio para redes padrdao TCP/IP. Um uso comum desse servigo é a
autenticacao centralizada de usuarios; nesse tipo de aplicacao, o cliente inicia a comunicacao,
conectando-se ao servidor LDAP e enviando requisi¢cdes, ao passo que o servidor responde com as
informacgdes contidas em sua base de dados. A respeito das operac¢des que o cliente pode requisitar
ao servidor LDAP, assinale a alternativa que corresponde a um pedido de conexdao segura
(criptografada), implementada a partir LDAPv3.

A) Extend Operation.
B) Init Security.

C) StartTLS.

D) Bind.

E) Unbind.

6. (2014 - FCC - SABESP)

Dentre os atributos comuns do protocolo LDAP esta o atributo para armazenamento do sobrenome
do usuario. A sigla utilizada para este atributo é

A) co
B) sn
C)In
D) un
E) ul

7. (2016 - FCC - TRT-142 Regio)

Analista Judiciario - Tecnologia da Informacdo) — O LDAP define, dentre outras, a forma como um
cliente de diretdrio pode acessar um servidor de diretério. O LDAP pode ser usado

A) para enumerar objetos de diretdrio, mas nao para localiza-los.

B) para estabelecer uma conexdo entre um cliente e um servidor LDAP, usando a porta padrao 485,
via UDP.

C) apenas em ambiente Windows, pois é um servico de diretdrio proprietario.
D) no Linux e configurado através do arquivo ldap-inf.xml, encontrado no diretdrio /etc.

E) para consultar ou administrar o Active Directory.
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8. (2018 - FCC - DPE-AM)

Considere que o Técnico de Suporte deve criar uma nova entrada (conjunto de atributos) na
estrutura de diretérios do servidor representada no formato LDIF do LDAP. O primeiro identificador
da entrada deve ser

A) cn.
B) uid.
C) sn.
D) dc.
E) dn.

9. (2018 - CESPE - ABIN)
Acerca de OAuth e LDAP (Lightweight Directory Access Protocol), julgue o item seguinte.

LDAP é um protocolo de diretdrios que prové repositérios de informacdes de recursos de sistemas
e servicos dentro de um ambiente centralizado e estritamente relacionado ao servidor. Por questao
de limitacdo do padrao x.500, do qual foi originado, o LDAP ndo suporta fun¢des de seguranca e de
acesso de cliente.

10.(2011 - CONSULPLAN — COFEN)

Qual dos componentes a seguir NAO faz parte da estrutura légica do Active Directory no Windows
Server?

A) Objects.

B) Organizational Units.
C) Domain Forests.

D) Domains.

E) Forests.

11.(2014 - UNIRIO - UNIRIO)
Active Directory esta relacionado aos itens a seguir, EXCETO:
A) Catalogo global.
B) implementacao de servico de diretério no protocolo DHCP.
C) Distribuicdo de Software Automatica.
D) Gerenciamento centralizado.

E) Replicacdo automatica.
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12.(2015 - CESPE - MEC)
Julgue o item que se segue, relativo a Active Directory, IS e Terminal Service.

Um formato conhecido como um Active Directory com menos recursos € o AD LDS ou Active
Directory Lightweight Directory Services.

13.(2016 - Makiyama - Prefeitura de Salgueiro/PE)
O Active Directory (AD) do Windows
A) somente pode ser utilizado no sistema de arquivos FAT32.
B) pode ser utilizado no sistema de arquivos FAT32 ou ExFAT.
C) somente pode ser utilizado no sistema de arquivos NTFS.

D) pode ser utilizado no sistema de arquivos FAT32 ou NTFS.

14.(2016 - FIOCRUZ - FIOCRUZ)

Em um servidor Windows 2008 utilizado apenas como servidor de arquivos sera criado um ambiente
com Active Directory Domain Services. Para iniciar o assistente de instalacdo do AD deve ser
executado o comando:

A) Promote.exe

B) DCPromo.exe

C) ADDS_Promo.exe

D) DomainPromote.exe

E) DCPromote.exe

15.(2017 - UFMT - UFSBA - Analista de Tecnologia da Informacao)
2017 - FCC - TRF-52 Regiao
O Active Directory - AD

A) tem um banco de dados denominado NTDS.dit e estd localizado na pasta
%SystemAD%\NTDS\ntds.dit em uma instala¢do default do AD. O diretério NTDS existira em todos
os servidores, independentemente de terem a fung¢ao de Domain Controllers.

B) ao ser instalado, cria 5 arquivos: 1) Ntds.dit, banco de dados do AD; 2) Edb.log, armazena todas
as transacdes feitas no AD; 3) Edb.chk, controla transac¢des no arquivo Edb.log ja foram commited
em Ntds.dit; 4) Res1.log, arquivo de reserva; 5) Res2.log, arquivo de reserva.
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C) pode ter um ou mais servidores com a fun¢ao de Domain Controller - DC. Em um AD com trés
DCs, por exemplo, somente o DC-raiz é atualizado com todos os dados do AD. Esta operagao recebe
o nome de replicacdao do Active Directory.

D) pode ter Operational Units — OUs. As OUs podem ser classificadas de 3 formas diferentes: 1)
Geogrifica, as OUs representam Estados ou Cidades; 2) Setorial, as OUs representam setores ou
unidades de negdécio da estrutura da empresa; 3) Departamental, as OUs representam
departamentos da empresa.

E) pode ter um ou dois dominios. O 22 dominio é denominado dominio-filho. O conjunto dominio-
pai com seu dominio-filho é chamado de floresta, pois o dominio-filho pode ter varios ramos
chamados de subdominios.

16.(2017 - IADES - Fundagao Hemocentro de Brasilia/DF)
O Active Directory (AD) é o

A) repositorio de informagdes referentes a objetos da rede e também ao servigo que permite que
essas informacdes sejam utilizadas.

B) mecanismo que permite aos usuarios o acesso a recursos de outros dominios.
C) conjunto de arquivos que armazena informacgdes de usuarios, grupos e recursos.

D) mecanismo responsavel pela cépia de todas as informacdes entre os controladores de dominio
da floresta.

E) conjunto de uma ou mais arvores.

17.(2018 - COMPERVE - UFRN)

O Active Directory (AD) é composto por diversos servicos, tais como, Active Directory Certificate
Services (AD CS), Active Directory Domain Services (AD DS), Active Directory Federation Services (AD
FS), Active Directory Lightweight Directory Services (AD LDS), e Active Directory Rights Management
Services (AD RMS). O servico que armazena os dados de diretério e gerencia a comunicacdo entre
usuarios e dominios, incluindo processos de logon de usuario, autenticacao e pesquisas de diretério
éo

A) Active Directory Domain Services (AD DS).

B) Active Directory Rights Management Services (AD RMS).

C) Active Directory Certificate Services (AD CS).

D) Active Directory Certificate Functions (AD CF).
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18.(2018 - UFLA - UFLA)

O Active Directory (AD) é um servico de diretdrio nas redes Windows. Assinale a alternativa
CORRETA:

A) Quando um Administrador realiza alteracdes em um controlador de dominio (DC), é gerado um
pacote chamado de Global Catalog (GC).

B) A particdo Schema contém informacgdes sobre a estrutura do AD incluindo quais dominios, sites,
controladores de dominio e cada servigo existente na floresta.

C) Quando um Administrador realiza alteragdes em um controlador de dominio (DC), o servidor
precisa atualizar a sua base do AD com os outros controladores de dominio da rede.

D) A particao Configuracdao contém a definicdo dos objetos e atributos que sdo criados no diretdrio
e as regras para cria-los e manipulda-los.

19.(2018 - FAURGS - TJ-RS)

No Active Directory (AD), o conjunto lédgico composto por objetos ou recursos como computadores,
usuarios e grupos de objetos definidos administrativamente, e que compartilham a mesma base de
dados, é denominado

A) dominio.

B) arvore.

C) floresta.

D) organizational units (OU).

E) schema.

20.(2018 - Quadrix - CRM-PR)
Julgue o item a seguir, relativo a servicos de diretoérios.

O servico de diretérios AD (Active Directory) foi criado com a finalidade de armazenar diversas
senhas de um usuario para diferentes sistemas.

21.(2018 - FGV - AL-RO)

O principal arquivo do Microsoft Active Directory que tem por fungao servir como base de dados
para armazenar as informagOes sobre objetos de usuarios, grupos e associacao de grupos, é
denominado

A) Ntds.dit
B) Edb.chk
C) Edb.log.
. . . . . fﬂ_‘d—______
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D) Resl.log.
E) Schema.db.

22.(2018 - CESPE - FUB)
Julgue o item seguinte, a respeito dos sistemas operacionais Windows e Linux.

No que se refere ao ambiente Windows, desde o Windows 2000, os nomes de dominio do Active
Directory sao, geralmente, os nomes DNS (domain name service) completos dos dominios.

Comentarios:

O DNS geralmente é utilizado para nomear e resolver os nomes dos dominios. Por isso o DNS deve
estar instalado e bem configurado.

Gabarito: Certa

23.(2008 - CESPE - HEMOBRAS)

O Internet IIS é instalado por default no Windows 2003 Server.

24.(2010 - MOVENS - DNPM)

Estd sendo instalado um novo servidor com o sistema operacional Windows 2003 Server Enterprise
versao 32 bits. A configuracao de hardware do servidor é:

Processador: 1 processador Intel QuadCore 3.0Ghz;

Disco Rigido: 2 discos rigidos com capacidade de 500Gb; Meméria: 16 Gb; Interfaces de rede: 4
Interfaces Gigabit.

Todo o hardware é compativel com o sistema operacional e os drivers sao fornecidos pelo fabricante.

Quando é terminada a instalacdo, durante o carregamento do sistema operacional, nota-se que
somente 4Gb de memodria foram reconhecidos. Para que o sistema operacional utilize toda a
membdria instalada, é necessario alterar o arquivo boot.ini para ativar a funcionalidade "extensdo de
endereco fisico" no boot do servidor.

Considerando o texto acima, assinale a op¢ao que indica o comando que deve ser acrescentado na
entrada de boot correspondente do Windows 2003 Server Enterprise para que a funcionalidade
"extensdo de endereco fisico" seja ativada.

A) /fastdetect.
B) /HAL.

C) /numproc=16.
D) /PAE.

E) /userva.

.-'"'"FF'-‘-'_'—'_
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25.(2011 - FCC - TRT19)
No que se refere ao processo de instalacao do Windows Server 2003, é INCORRETO:
A) E possivel configurar o ambiente de rede de forma tipica ou personalizada.
B) E possivel definir o nome que vai identificar o servidor na rede e a senha do administrador.

C) Para fazer a instalacdao a partir de um CD-ROM, deve-se configurar no Setup a sequéncia de
inicializagao para comegar pela unidade de CD- ROM.

D) Antes de iniciar a instalacdao do Windows Server 2003 é necessario formatar o disco rigido (HD).
Nesse processo deve-se selecionar o tipo de particao FAT ou NTFS.

E) O Windows Server 2003 pode ser instalado apenas em particdes NTFS.

26.(2011 - CESPE - MEC)

Ao término da instalagdo e no primeiro boot do Windows Server 2003, dois eventos sao percebidos:
a configuracdo automatica da placa de video e o aviso do prazo de trinta dias para ativar a licenca
do sistema.

27.(2011 - CESPE - MEC)

Na instalagdao de um novo driver de dispositivo no Windows Server 2003, pode ocorrer uma
mensagem de alerta informando que o driver ndo é assinado. Isso ndo ocorre com os drivers
assinados para o Windows 2000, que sao automaticamente assinados para o Windows Server 2003.

28.(2011 - FCC - TRT14)
A instalacdo do Windows Server 2008 consiste de trés fases, denominadas
A) Windows 2008 Server Setup, Security Updates e Manage your Server.
B) Operating System Setup, Configure your Server Wizard e Computer Management.
C) Windows 2008 Server Setup, Computer Management e Security Configuration Wizard.
D) Windows 2008 Server Setup, Initial Configuration Tasks e Computer Management.

E) Operating System Setup, Initial Configuration Tasks e Server Manager.

29.(2012 - AOCP - BRDE)

Sobre a instalagdao do Microsoft Windows Server 2003, analise as assertivas e assinale a alternativa
que aponta a(s) correta(s).

|. Esse sistema operacional pode ser instalado a partir de um CD-ROM inicializavel.
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a Arquitetura e Sistemas Op p/ Prefeitura de Serra-ES (Auditor - Tl)-P6s-Edital 73

, www.estrategiaconcursos.com.br



Equipe Informética e Tl, Evandro Dalla Vecchia Pereira
Aula 00

II. O Windows Server 2003 utiliza uma GUI durante a instalacao que se parece com a do Windows
XP.

[ll. Tanto as versOes comerciais quanto a de avaliacdo exige a ativacdo do produto.

IV. Apds a instalagdo e ativagao do Windows Server 2003, é possivel configurar o servidor utilizando
a pagina Gerenciar Servidor.

A) Apenas .

B) Apenas |, Il e lll.
C) Apenas |, lll e IV.
D) Apenas i, lll e IV.
E)IL I 1l elV.

30.(2012 - FCC - TCE-SP)
Sobre o processo de instalacdao e configuracao do Windows Server 2003 é correto afirmar:

A) Ao configurar a placa de rede do servidor é necessario configurar o protocolo TCP/IP, definindo
um endereco dinamico dentro da rede, pois no processo de instalacdao ndao é possivel definir um
endereco estatico.

B) Uma boa instalacao do Windows Server 2003 nao é finalizada com a instalacdo do produto, pois
uma série de procedimentos técnicos deve ser realizada apds a instalagao, com o objetivo de garantir
seguranca na rede e a melhor performance possivel.

C) Nao é possivel instalar o servidor em um dominio ja existente.

D) O nome do servidor ndo deve passar de 50 caracteres e a senha para a conta Administrador do
servidor ndo pode conter caracteres como @, !, ? e outros.

E) Ndo é aconselhdvel dividir o disco em particdes, pois sera necessario todo o espago disponivel
para armazenar o sistema operacional, os aplicativos e os dados.

31.(2012 - AOCP - TCE-PA)

O minimo de memdria recomendado para a instalagdo do Windows Server 2008 R2, segundo a
documentacao da Microsoft, é

A) 512 MB.
B) 1024 MB.
C) 1 GB.
D) 2 GB.
E) 4 GB.
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32.(2012 - AOCP - TCE-PA)

Segundo a Microsoft, a versdao necessaria para a instalacdo do Windows Server 2008 R2 em um
servidor com o processador Intel Itanium 2 é

A) Windows Server 2008 R2 Itanium-Datacenter.

B) Windows Server 2008 R2 Enterprise Systems.

C) Windows Server 2008 R2 Professional Systems.

D) Windows Server 2008 R2 for Itanium-Based Systems.
E) Windows Server 2008 R2 Itanium-Enterprise Systems.

33.(2012 - AOCP - TCE-PA)

Segundo a Microsoft, na instalacdo do Windows Server 2008 R2, os aplicativos de servidor que
devem receber conexdes de entrada nao solicitadas falharao, isso ocorre porque

A) o usudrio deve executar Adprep.exe para liberar o acesso.
B) o servidor ainda ndo esta conectado a uma rede.

C) as contas de usudrios ainda ndo foram criadas.

D) devem ser definidas as licengas do software.

E) o firewall do Windows é ativado por padrao.

34.(2013 - FCC - AL-RN)
Considere as seguintes afirmacgdes sobre o firewall do Windows 7:

I. Quando o Firewall do Windows esta ativado, a maioria dos programas fica impedida de se
comunicar através do firewall. Se quiser que um programa se comunique através do firewall, vocé
podera adiciona-lo a lista de programas permitidos. O Firewall do Windows por padrao fica
desativado até que seja configurado e executado.

Il. E possivel bloquear todas as tentativas nio solicitadas de conex3o ao computador, incluindo os
programas que estdo na lista de permitidos. Com esta configuracao, o sistema nao notifica quando
o Firewall do Windows bloqueia programas, e os programas na lista de programas permitidos sao
ignorados.

[ll. A desativacdo do Firewall do Windows pode deixar o computador mais vulneravel a danos
causados por worms ou hackers. Além destas protecdes, o Firewall do Windows pode proteger o
computador de ataques do tipo phishing.

Esta correto o que se afirma em
A) lll, apenas.
B) I, 1l ell.
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C) l e ll, apenas.
D) Il, apenas.

E) I, apenas.

35.(2013 - CESPE - STF)

Uma vantagem do Windows 2008 R2 sobre o Windows 2008 é que o primeiro pode ser instalado em
arquiteturas de 32 e de 64 bits, ao passo que o segundo suporta apenas arquitetura de 32 bits.

36.(2013 - VUNESP - COREN-SP)

A partir do Windows Server 2008, foi disponibilizada a op¢ao de instalacao Server Core. A principal
diferenca desse modo de instalacdo em relagdo ao modo de instalacdo tradicional é que ele

A) ndo inclui a interface grafica com o usudrio padrao dos sistemas Windows.

B) ndo permite a instalacdo do servico de dominio do Active Directory.

C) permite que os arquivos de sistema sejam copiados para mais de uma particao do disco.
D) utiliza particdes do tipo Ext3 ao invés de NTFS.

E) limita a memodria enderecavel pelo sistema para 16 GB.

37.(2014 - FUNCAB - MDA)

Na instalacdo do Windows Server 2003, o servico que armazena informacdes sobre os objetos da
rede e fornece suporte para a organizacao de dominios e a localizacao de recursos na rede, é:

A) Controlador de Dominio.

B) Proxy.

C) Active Directory.

D) Domain Name Service (DNS).

E) Arvore de Dominio.

38.(2014 - FUNCAB - MDA)

Uma pequena empresa de vendas deseja instalar uma configuracdo NAT padrdao em sua rede
baseada em Windows Server 2008. O servico basico que devera ser instalado no servidor, de modo
a permitir tal configuracado é o:

A) Internet Connection Sharing.

B) Connection Security Rule.
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C) Start of Authority .
D) Retry Interval Service.

E) Request Data Authentication

39.(2014 - IADES - CONAB)

No gerenciamento de contas de usuarios do sistema operacional Windows 7, cada conta de usuario
é representada por quatro elementos: um icone, o nome da conta, o perfil do usudrio e se ela é
protegida por senha. Acerca das contas de usuario do Windows, assinale a alternativa correta.

A) O icone é uma figura-padrao e nao pode ser alterado.

B) O nome da conta, ao ser alterado, pode apresentar nomes iguais, desde que tenham perfis
diferentes.

C) O tipo de conta administrador da poderes para o usudrio criar nova conta, inclusive com perfil
administrador.

D) Recomenda-se que a senha seja igual ao nome da conta, na sua criacdo, para facilitar a
memorizacao e forgar a substituicao.

E) Todo computador deve ter pelo menos um perfil visitante.

40.(2014 - FAURGS - TJ-RS)

Ao instalar o Microsoft Windows Server 2012R2, é possivel escolher a forma Servidor "Server Core"
ou Servidor "com GUI". Com relacdo a essas formas de instalacao, considere as afirmacdes abaixo.

| - A forma "Server Core" é potencialmente mais sujeita a ataques do que a forma "com GUI".

Il - O espaco ocupado em disco pela forma de instalagdo "Server Core" é menor do que a forma "com
GUI".

lIl - A forma "Server Core" pode ser gerenciada remotamente com o uso da ferramenta Windows
PowerShell.

Quais estao corretas?
A) Apenas |.

B) Apenas Il

C) Apenas lell.

D) Apenas | e lll.

E) Apenas Il elll.
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41.(2015 - VUNESP - TCE-SP)

No processo de instalagdo do Windows Server 2012, é possivel selecionar o modo “Servidor com
GUI”. Essa opc¢ao de instalagdo caracteriza-se por fornecer

A) a interface grafica completa do servidor

B) o Servico de Dominio Active Directory previamente instalado.
C) o servico de virtualizacdo Hyper-V

D) os Servicos da Area de Trabalho Remota (RDS)

E) a possibilidade de seu gerenciamento pela linha de comando, por se tratar de uma instalagao
minima

42.(2015 - FCC - TRT/SP)

A instalacao da fungao Hyper-V em uma instalacdo completa do Windows Server 2008 instala

A) também os processos administrativos da organizacao, incluindo as ferramentas de gerenciamento
remoto.

B) todos os aplicativos de gestao de redes e de automacao de processos utilizados pela organizacgao.

C) também o ambiente de rede associado ao Hyper-V, a excec¢ao das ferramentas de gerenciamento
remoto.

D) todos os componentes da tecnologia Hyper-V, a excecdao das ferramentas de gerenciamento
remoto.

E) todos os componentes da tecnologia Hyper-V, incluindo as ferramentas de gerenciamento
remoto.

43.(2016 - FCC - CREMESP)

O Analista de Suporte foi incumbido de realizar a instalagao limpa do sistema operacional Windows
Server 2012 em um computador do tipo servidor. Ao analisar o requisito de espaco em disco para a
instalacdo, o Analista verificou que é necessario um minimo de

A) 16 GB.
B) 32 GB.
C) 48 GB.
D) 64 GB.
E) 128 GB.
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44.(2016 - CESPE - Policia Cientifica-PE)
O gerenciamento de usuarios no Windows
A) impossibilita a criacdo de um grupo de usuarios.

B) permite alterar o nome da conta, alterar a imagem e configurar o controle dos pais, entre outras
opc¢oes de modificagcdo em uma conta de usuario.

C) dispensa, no uso de um certificado digital em uma credencial de usuario, o salvamento desse
certificado no repositério pessoal do usuario.

D) impede o usuario de efetuar login sem uma conta de usuario

E) exige a reinstalacdao do sistema operacional caso algum usuario do computador esqueca sua
senha.

45.(2017 - FCC - TRF-52 Regio)

Um Técnico em Informatica estava usando um computador com o sistema operacional Windows 7
em portugués e, através de um caminho via Painel de Controle, clicou em “O que é uma conta de
usuario?“. O sistema exibiu uma janela com a seguinte informacao:

Uma conta de usudrio é uma colecao de dados que informa ao Windows quais arquivos e pastas
vocé pode acessar, quais alteracdes pode fazer no computador e quais sao suas preferéncias
pessoais, como plano de fundo da area de trabalho ou protecao de tela. As contas de usudrio
permitem que vocé compartilhe um computador com varias pessoas, enquanto mantém seus
préprios arquivos e configuragdes. Cada pessoa acessa a sua conta com um nome de usuario e uma
senha. Ha trés tipos de contas, cada tipo oferece ao usuario um nivel diferente de controle do
computador:

A) As contas Padrdo sao para o dia-a-dia; as contas Administrador oferecem mais controle sobre um
computador e s6 devem ser usadas quando necessdrio; as contas Convidado destinam-se
principalmente as pessoas que precisam usar temporariamente um computador.

B) As contas de Usuario sdo as que ndo necessitam de senha; as contas de Administrador exigem
senha e sdo usadas para o controle do computador; as contas de Pais sdao usadas para ajudar a
gerenciar o modo como as criangas usam o computador.

C) As contas Credenciais Genéricas sdo para usudrios comuns; as contas Credenciais Administrador
oferecem controle sobre o computador; as contas Credenciais do Windows com Certificado
destinam-se a usudrios que possuam um certificado digital.

D) As contas de Grupo Local sdo para usudrios padrao; as contas de Grupo Administrativo oferecem
controle sobre o computador, exigindo uma senha de administrador; as contas de Grupo Doméstico
aceitam usuarios padrao e administradores e permitem a criacdo de contas de usudrios convidados.

E) As contas Usudrio sdo as de usuarios padrdo e ndo necessitam de senha; as contas Administrador
exigem senha e sao usadas para o controle do computador; as contas Seguranga Familiar sao usadas
para ajudar a gerenciar o modo como as criangas usam o computador.
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46.(2018 - FCC - Camara Legislativa do Distrito Federal)

Na escolha do sistema de arquivo a ser implantado em um servidor com Windows Server 2012, o
Analista de Sistemas adotou o ReFS, ao invés do NTFS, pois

A) permite o controle de atributos (permissdes) de disco.
B) é mais resiliente, ou seja, menos susceptivel a erros.
C) disponibiliza o recurso de quotas de disco.

D) utiliza o sistema de arquivos criptografados.

E) permite a compactacdo de arquivos.

47.(2018 - CONSULPAM - Camara de Juiz de Fora-MG)

E a sexta versdo do Windows Server, sistema operacional destinado para servidores. E a versdo para
servidor do Windows 8 e é o sucessor do Windows Server 2008 R2. Duas versdes de pré-lancamento,
uma visualizacdo de desenvolvedor e uma versao beta, foram lancadas durante o desenvolvimento.
Estamos falando do:

A) Windows Server 2009.
B) Windows Server 2010.
C) Windows Server 2011.
D) Windows Server 2012.

48.(2010 - IPAD - Prefeitura de Goiana-PE)

Acerca da instalacdo e funcionamento do servico DHCP no Windows Standard Server 2003, analise
as seguintes afirmativas:

1. O servico DHCP é instalado por padrdo (instalacdo tipica).

2. As configuragcdes podem ser feitas através da op¢ao DHCP encontrada nas propriedades de Meu
computador.

3. A atribuicdo dos IPs via DHCP é sempre feita de forma estdtica, ou seja, um mesmo computador
sempre recebe o mesmo endereco IP.

Assinale a alternativa correta:

A) Apenas uma das afirmativas é falsa.
B) Apenas as afirmativas 1 e 2 s3o falsas.
C) Apenas as afirmativas 1 e 3 sdo falsas.

D) Apenas as afirmativas 2 e 3 sao falsas.

.-'"'"FF'-‘-'_'—'_
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E) As afirmativas 1, 2 e 3 sdo falsas.

49.(2010 - CESGRANRIO - BNDES)

Qual protocolo padrao é utilizado pelo Windows Server 2003 para o compartilhamento de pastas e
impressoras através de uma rede?

A) SMB/CIFS
B) NFS

C) DFS

D) NAS

E) NETBEUI

50.(2012 - FCC - TCE-SP)
Sobre o DHCP no Windows Server 2003, considere:

I. Na ferramenta de gerenciamento do DHCP, é possivel garantir que um determinado endereco IP
integrante da faixa definida seja sempre concedido a um determinado endereco fisico (Mac
Address).

II. Uma novidade no DHCP é a possibilidade de realizar um backup das configuracdes e, se necessario,
a restauracao dessa base.

[ll. A alta disponibilidade no DHCP deve ser implementada instalando o servico em um segundo
servidor Windows e definindo metade do escopo em cada servidor.

IV. Ndo s6 o endereco IP de elementos de rede sdao entregues e gerenciados pelo servidor DHCP,
mas também todas as configuracdes de rede necessdrias para um funcionamento otimizado e
estavel da rede.

Esta correto o que se afirma em
A) Il e IV, apenas.

B) lll e IV, apenas.

C) 1, lll e 1V, apenas.

D)L I, 1l elV.

E) I, Il e lll, apenas.

51.(2016 - FUNIVERSA - IF-AP)

A instalagdao de um servidor DNS abrange a adi¢ao da fungao Servidor DNS a um servidor Windows
Server 2008. Para realizar essa operac¢do, o administrador podera acessar o(s)

A) gerenciamento de compartilhamento e armazenamento.

.-'"'"FF'-‘-'_'—'_
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B) gerenciador de servidores.
C) gerenciamento do computador.
D) gerenciador de dispositivos.

E) servigos.

52.(2016 - IF-PE - IF-PE)

Qual dos comandos abaixo pode ser utilizado no sistema operacional Windows para limpar as
informacgdes sobre consultas DNS armazenadas em cache local?

A) ifconfig /renew
B) ipconfig /all

C) pconfig /release
D) ipconfig /flushdns
E) ifconfig /flushdns

53.(2017 - PUC-PR - TJ-MS)
O comando TRACERT, no WINDOWS, é um utilitario de analise que permite ao usuario
A) buscar pastas ocultas no sistema operacional e determinar o seu endereco.

B) observar um fluxo de dados desde a origem até o destino de uma determinada hospedagem,
detectando possiveis dificuldades na trajetéria.

C) redirecionar o IP externo para o IP interno.
D) fazer um PING.

E) analisar o desenvolvimento de programag¢ao em camadas.

54.(2017 - UFSM - UFSM)

O prompt de comando (cmd.exe) é uma das ferramentas mais Uteis para a administracao de sistemas
Windows, o qual pode ser iniciado pressionando a tecla Windows e digitando "cmd".

Associe os comandos do prompt na coluna a esquerda as acdes executadas na coluna a direita.
(1) attrib

(2 ) ipconfig

(3) tree

(4) convert

(5) arp
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() Converte volume FAT em NTFS.

( ) Exibe graficamente a estrutura de diretérios de uma unidade ou caminho.

() Exibe ou altera atributos de arquivos.

( ) Exibe ou modifica as tabelas de conversao de enderecgos IP para enderegos fisicos.
A sequéncia correta é

A)4-3-1-5.

B)3-4-1-2.

C)1-5-3-2.

D)2-4-3-5.

E)4-5-3-2.

55.(2017 - IBFC - Camara Municipal de Araraquara-SP)

Toda a estrutura de arquivos e diretdrios pode ser vista como uma Topologia Hierarquica. Assim, o
diretdrio principal, que ndo tem nome, é conhecido como:

A) raiz (root)
B) pai (father)
C) mae (mother)

D) corpo (body)

56.(2017 - FAUEL - Pref. Sao José-PR)

O Windows Explorer é uma ferramenta que permite organizar a estrutura de pastas e arquivos do
usuario de um computador com sistema operacional Windows. Durante a definicao ou alteragao dos
nomes de arquivos e/ou pastas, a utilizacdo de alguns caracteres é proibida. Assinale a alternativa
gue contém apenas caracteres permitidos na nomenclatura de arquivos e pastas do Windows

A) a-¢c-a-/
B)a—-¢—a-/
C),-a-s-*
D), -#-@-%
E) :-#-@-7

57.(2018 - CS-UFG - AparecidaPrev)

Windows Explorer é uma ferramenta do Windows para

A) gerenciar arquivos.
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B) explorar sites na internet.
C) explorar o sistema de ajuda e suporte.

D) configurar os recursos de janela.

58.(2019 - CS-UFG - IF Goiano)

Na interface grafica do usuario (GUI), pertencente ao sistema operacional Windows 10, ha o utilitario
Gerenciador de Tarefas que permite ao usuario ou administrador, dentre outras possibilidades,
visualizar os processos que se encontram em execu¢ao na memoria DRAM. Se o usudrio ou o
administrador assim o quiser, por meio do utilitdrio em comento, ele podera até finalizar a execugao
de um processo que nao esteja mais respondendo aos comandos normais.

Na interface de linha de comando (CLI), comumente conhecida por prompt de comando, usando o
teclado, é possivel executar inUmeras tarefas costumeiramente feitas por meio do dispositivo de
apontamento (e.g. mouse). Cabe ressaltar que, no aviso de prontiddao do Windows, em alguns casos,
faz-se necessario acrescer parametros opcionais e/ou obrigatdrios a fim de que os comandos atinjam
0 seu propdsito. Tais parametros irdo variar de acordo com a situa¢ao concreta. Se o usudrio ou o
administrador assim o desejar, ele podera listar os processos carregados na memdaria principal e,
apos escolher um deles em particular, podera finalizar o processo em separado. Para isso, ele devera
se valer dos seguintes comandos:

Obs.: os parametros de comando foram intencionalmente omitidos.
A) TASKLIST e TSKILL

B) FSUTIL e TSKILL

C) TASKLIST e SCHTASKS

D) SCHTASKS e FSUTIL
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Mas é sempre bom revisar o porqué e como vocé pode ser prejudicado com essa pratica.
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para elaborar os cursos e o
site os coloca avenda.

Pirata cria alunos fake
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ideoldgica, comprando
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pessoas aleatdrias (usando
nome, CPF, endereco e telefone
deterceiros sem autorizacéo).

Pirata fere os Termos de Uso,
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PDF (justamente porque a
atividade & ilegal e ele ndo
quer que seus fakes
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publico para exigiro
cumprimento das leis.
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(grupos de rateio), utilizando-se
tlo anonimato, nomes falsos ou
laranjas (geralmente o pirata se
anuncia como formador de
"grupos solidarios” de rateio
fue ndo visam lucro).

Pirata compra, muitas vezes,
clonando cartdes de crédito
(por vezes o sistema anti-fraude
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o golpe a tempo).

Pirata revende as aulas
protegidas por direitos autorais,
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Lei de Direitos Autorais

(Lei 9.610/98).
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com o lucro.

Deixando de lado esse mar de sujeira, aproveitamos para agradecer a todos

que adquirem os cursos honestamente e permitem que o site continue existindo.




