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TEORIA DE SGDBS

Nessa aula vamos fazer uma introducdo aos conceitos e acdes associadas ao contexto de
administracdao de dados e banco de dados. Nessa altura do campeonato vocé ja deveria conhecer
essas duas figuras que fazem parte da gestdao de uma grande base de dados. Se vocé, por acaso, se
esqueceu ... vamos aproveitar e fazer uma rapida revisao desse topico. Veremos ainda que a
administracao de banco de dados deve:

e Controlar bancos de dados usando instru¢des SQL em prol da seguranca e integridade.
e Reconhecer a importancia de gerenciar gatilhos e procedimentos armazenados.

e Compreender o processo para escolher e avaliar SGBDs.

e Possuir uma visao sobre os ambientes de processamento nos quais a tecnologia de
banco de dados é utilizada.

ADMINISTRADORES DE BANCO DE DADOS X ADMINISTRADORES DE DADOS

Sao duas as principais responsabilidades gerenciais que existem dentro do controle de recursos de
informacdo. O administrador de dados (DA, data administrator) é uma posi¢cao da média ou alta
geréncia que tem amplas responsabilidades pelo gerenciamento de recursos de informacdo. O
administrador de banco de dados (DBA, database administrador) desempenha uma fungao de
suporte cujas responsabilidades estao relacionadas aos bancos de dados individuais e aos SGBDs.

A figura abaixo compara as responsabilidades de ambas as funcdes. O administrador de dados vé os
recursos de informacdao em um contexto mais amplo que o administrador de banco de dados. O
primeiro considera todos os tipos de dados, estejam eles armazenados em bancos de dados
relacionais, arquivos, paginas Web ou fontes externas. O segundo normalmente considera apenas
os dados armazenados nos bancos de dados.

Um modelo de dados corporativo é um modelo conceitual de dados de uma organizagdo. O
desenvolvimento de um modelo de dados corporativo é uma das responsabilidades mais
importantes do administrador de dados. Ele oferece um modelo integrado de todos os bancos de
dados da organizacao.

Para cumprir as responsabilidades mencionadas, os administradores de banco de dados usam uma
variedade de ferramentas. S3o ferramentas usadas para modelagem de dados, projeto légico de
banco de dados, projeto fisico de banco de dados, criacdo de gatilhos e procedimentos
armazenados. Algumas das ferramentas sdo estruturam instru¢des SQL (CREATE VIEW e CREATE
INDEX), ao passo que outras fazem parte das ferramentas CASE para o desenvolvimento de banco
de dados.
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Desenvolve um modelo de dados corporativo.

Estabelece padrdes e politicas entre bancos de

dados com relagao a nomeacao, ao

compartilhamento de dados e a propriedade
Administrador de dados dos dados.

Negocia prazos contratuais com os
fornecedores de tecnologia da informacao.

Desenvolve planos de longo prazo de
tecnologia da informacao.

Desenvolve conhecimento detalhado dos
HH SGBDs individuais.

Responsabilidades

Procura informagdes sobre o desenvolvimento

de aplicacoes.

Realiza a modelagem de dados e o projeto
Iégico de banco de dados.

Faz cumprir os padrdes de administracdo de
Administrador de banco de dados dados.

Monitora o desempenho do banco de dados.
Realiza a avaliacao técnica dos SGBDs.

Cria instrugdes de seguranga, integridade e
processamento de regras.

Concebe padrdes e politicas relacionadas aos
bancos de dados e SGBDs individuais.

O principal objetivo desta aula é apresentar as responsabilidades do DBA. A préxima sessao tenta
apresentar no¢des gerais sobre essas responsabilidades sem focar em um SGBD especifico.

VISAO GERAL DAS RESPONSABILIDADES

O DBA deve ser capaz de realizar muitas tarefas para garantir que os dados da organizacdo e o
banco de dados sejam uteis, utilizaveis, disponiveis e corretos. Essas tarefas incluem design,
monitoramento de performance e tuning, garantia da disponibilidade, autoriza¢gdes de seguranca,
backup e recuperagdo, garantia da integridade dos dados, ou, qualquer outra agao que faga parte
da interface com as bases de dados da empresa. Vamos examinar cada um destes tépicos.

DESIGN DO BANCO DE DADOS

A primeira tarefa que a maioria das pessoas imagina de quando pensam o trabalho de um DBA é a
capacidade de criar bancos de dados. Esses bancos devem ser especialmente bem desenhados. Para
projetar e criar corretamente bancos de dados relacionais, os DBAs devem entender e fazer uso das
boas praticas de design relacional.

Eles devem entender a teoria relacional e a implementagao especifica do SGBD que esta sendo
utilizado para criagao do banco de dados. O design de banco de dados requer uma sdlida
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compreensao das técnicas de modelagem de dados conceitual e légica. Sendo assim, a capacidade
de criar e interpretar diagramas entidade-relacionamento (ER) é essencial para a concepg¢do de um
banco de dados relacional.

Além disso, o DBA deve ser capaz de transformar um modelo de dados lI6gicos em um modelo de
dados fisicos. O DBA deve assegurar que a concep¢ao e implementacdo de banco de dados
permitirdo a criacdo de um banco de dados util para as aplicacdes e os clientes. Em resumo a
primeira tarefa importante do DBA:

O DBA deve ser capaz de transformar um modelo de dados numa base de dados légica fisica.

Na verdade, o projeto de um banco de dados é uma habilidade importante para o DBA. No entanto,
o trabalho do DBA é desproporcionalmente associado com o projeto de banco de dados. Apesar da
atividade de projetar bancos de dados ser importante, € uma parte relativamente pequena do
trabalho do DBA. O DBA provavelmente vai gastar mais tempo administrando e ajustando os bancos
de dados do que originalmente na concepg¢ao e construcao.

De maneira nenhuma, porém, vocé deve interpretar isto dizendo que o design de banco de dados
nao é importante. Um projeto relacional pobre pode resultar num desempenho fraco, ou em um
banco de dados que nao atende as necessidades da organizacdao e com dados potencialmente
imprecisos.

SELEGCAO E AVALIACAO DOS SISTEMAS DE GERENCIAMENTO DE BANCO DE DADOS

A selecdo e avaliacdo de um SGBD pode ser uma tarefa extremamente importante para uma
organizagdo. Os SGBDs formam uma parte essencial da infraestrutura de computacao. Visto que as
organizagoes estao empenhadas em conduzir comércio eletronico pela Internet e a extrair valor dos
bancos de dados operacionais, os SGBDs desempenham um papel cada vez mais importante.

O processo de selecao e avaliagao envolve uma estimativa detalhada das necessidades da
organizacdo e dos recursos de um SGBD que esta sendo pleiteado. A meta do processo é determinar
um pequeno conjunto de sistemas candidatos que serao investigados mais detalhadamente. Em
virtude de seu nivel de detalhamento, o DBA executa a maior parte das tarefas. Portanto, ele precisa
conhecer meticulosamente o SGBD para dar cabo de tudo isso.

Apds a conclusdo do processo de selecao e avaliagdo, os dois ou trés principais SGBDs candidatos
devem ser avaliados mais detalhadamente. Podem ser usados benchmarks (padrdes de
desempenho/marca de referéncia) para obter uma avaliagio mais pormenorizada dos SGBDs
candidatos. Um benchmark é uma carga de trabalho para avaliar o desempenho de um sistema ou

produto.

Um bom benchmark deve ser relevante, portavel, escalavel e compreensivel. Visto que para
desenvolver bons benchmarks a competéncia é essencial, a maioria das organizagdes nao deve
tentar desenvolver seu préprio benchmark. Felizmente, o Conselho de Processamento de
Transag0es (Transaction Processing Council — TPC) ja desenvolveu inimeros benchmarks padrdo, de
dominio especifico, de acordo com o resumo apresentado na tabela a seguir.

—
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Benchmark Descricao Medidas de Desempenho

TPC-C Benchmark de entrada de pedido on-line TransacOes por minuto; preco por
transacao por minuto

TPC-H Suporte a decisdes para consultas ad hoc Consultas compostas por hora;
preco por consulta composta por
hora

TPC-App Transacoes business-to-business Interacoes de servicos Web por

com aplica¢oes e servicos Web segundo (service interation

per second — SIPS), por servidor
de aplicacao; SIPS total; preco
por SIPS

TPC-W Benchmark de comércio eletronico Interagcdes Web por sequndo; preco
por interacao Web por segundo

Resumo dos TPCs

Cada benchmark foi desenvolvido no decorrer de um longo periodo, com base nas informagdes
obtidas de um grupo de varios colaboradores. O DBA pode usar os resultados do TPC para cada
benchmark a fim de obter estimativas razodveis sobre o desempenho de um SGBD particular, em
um ambiente de hardware/software especifico. Os resultados de desempenho do TPC envolvem o
desempenho total do sistema, ndao apenas o do SGBD.

A fase final do processo de sele¢ao pode envolver consideragdes nao técnicas por parte do DA, bem
como da geréncia sénior e da equipe juridica. A estimativa das perspectivas futuras de cada
fornecedor é essencial porque os sistemas de informacao podem ter uma vida longa. Por exemplo,
se 0 SGBD escolhido ndo progredir no compasso do setor, talvez ndo suporte iniciativas futuras e
atualizagOes nos sistemas de informacao que o utilizam. Em decorréncia dos altos custos fixos e
variaveis (taxas de manutencao) de um SGBD, a negociacdo geralmente é um fator fundamental do
processo de selecao final.

MONITORAMENTO DE PERFORMANCE E TUNING

O segundo papel importante associado com o DBA é o monitoramento e ajuste de desempenho,
também conhecido como tuning. Mas o que queremos dizer com desempenho do banco de dados?
Pense, por um momento, em desempenho do banco de dados usando os conceitos familiares de
oferta e demanda.

Usuarios exigem informacdes do banco de dados. O SGBD fornece as informagdes para aqueles que
as solicitam. A taxa de entrega (informacao por alguma medida de tempo) a qual o SGBD fornece as
informacgdes pode ser denominada de desempenho do banco de dados. Légico que ndo é tao simples
assim, mas essa € a ideia inicial que vocé precisa ter em mente.

Cinco fatores influenciam o desempenho do banco de dados: carga de trabalho (workload),
rendimento (throughput), recursos, otimizagao e contengao.
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A carga de trabalho que é solicitado do SGBD define a demanda. E uma combinagdo de transacdes
on-line, batch jobs, consultas ad hoc, consultas analiticas e comandos feitos diretamente ao sistema
a qualquer momento. A carga de trabalho pode variar drasticamente ao longo do tempo.

As vezes a carga de trabalho pode ser prevista (como processamento pesado no final do més de
folha de pagamento, ou um acesso mais leve apds as 20h, quando a maioria dos usudrios ja ndo esta
nas estacdes de trabalho), mas em outros momentos, é imprevisivel. A carga de trabalho global tem
um grande impacto no desempenho do banco de dados.

A taxa de transferéncia ou throughtput define a capacidade total de processamento do hardware e
software. E um composto pela velocidade de 1/0, velocidade da CPU, capacidades paralelas da
maquina, e pela eficiéncia do sistema operacional e do préprio SGBD. As ferramentas de hardware
e software a disposicdo do sistema sao conhecidas como os recursos do sistema. Exemplos incluem
o kernel do banco de dados, espagos em disco, controladores de cache, e o microcddigo.

O guarto elemento definidor do desempenho do banco de dados é a otimizagao. Todos os tipos de
sistemas podem ser otimizados, mas as consultas relacionais sao as Unicas tarefas em que a
otimizacao é realizada internamente ao SGBD. No entanto, existem muitos outros fatores que
precisam ser otimizados (definicdes SQL, parametros de banco de dados, programagdao mais
eficiente, e assim por diante) para permitir que o otimizador crie os caminhos de acesso mais
eficientes.

Quando a demanda (carga de trabalho) para um determinado recurso é alta, a conteng¢ao pode
acontecer. Contencdo é a condicdao em que dois ou mais componentes da carga de trabalho estdo
tentando usar um unico recurso de uma forma conflitante (por exemplo, duas atualizacGes para o
mesmo dado). Quando a conten¢do aumenta, o rendimento diminui.

Por conseguinte, o desempenho do banco de dados pode ser definido como a
otimizagdo da utilizagdo dos recursos para aumentar o rendimento e
minimizar a contengdo, que permita a maior carga de trabalho possivel ser
processada.

Sempre que os problemas de desempenho sdao encontrados por um aplicativo que usa um banco de
dados, o DBA é geralmente o primeiro a ser chamado para resolver o problema. Claro que, o DBA
nao pode controlar o desempenho do banco de dados no vacuo. Aplicagdes se comunicam
regularmente com outras aplicagdes, sistemas e componentes da infraestrutura de TI.

Um efetivo monitoramento de desempenho e estratégia de ajuste ndo requer apenas uma pericia
sobre o SGBD, mas o conhecimento fora do ambito da administracao de banco de dados. Muitas
tarefas de gerenciamento de desempenho devem ser compartilhadas entre o DBA e outros técnicos.
Em outras palavras, lidar com problemas de desempenho é realmente um esfor¢co de toda a
empresa.

O DBA deve estar vigilante no monitoramento do desempenho do sistema, do banco de dados e das
aplicagbes. Tanto quanto possivel, isto deve ser conseguido utilizando software e scripts

-"-FFFF'-'_'-'_
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automatizados. Polling de tabelas do sistema e construcao de alertas baseados em limites podem
ser usados para identificar problemas de forma proativa.

Os alertas podem ser configurados para disparar um e-mail ao DBA quando as métricas de
desempenho ndo estiverem dentro dos limites aceitos. Muitas tarefas e habilidades sdo necessarias
ao DBA para assegurar o acesso as bases de dados eficientes.

Algumas destas habilidades incluem a construcao de indices apropriados, especificacao de buffers e
caches, alinhando da implementagao de banco de dados com a infraestrutura de Tl, monitoramento
continuo das bases de dados e aplica¢des, recuperagao de banco de dados e adaptagdao as mudancgas
de negdcios. Alguns fatores que podem afetar sdo mais dados, mais usudrios, processamento
adicional, e mudancas de requisitos ou regulamentacao.

GARANTIDO A DISPONIBILIDADE

Disponibilidade de dados e bancos de dados é muitas vezes estreitamente alinhada com o
desempenho, mas na verdade é uma preocupacdo separada. Claro, se o SGBD esta off-line, o
desempenho vai ser horrivel, porque os dados nao podem ser acessados. Mas, garantir a
disponibilidade do banco de dados é um processo multifacetado.

O primeiro componente de disponibilidade é manter o SGBDs instalado e funcionando.
Monitoramento e alertas automaticos podem ser usados para alertar sobre falhas do SGBD e
executar alguma acao corretiva.

Bancos de dados individuais também devem ser mantidos de modo que os dados neles contidos
estejam disponiveis sempre que as aplicagdes e os clientes exigirem. Isso requer do DBA um projeto
do banco de dados para que ele possa ser mantido com interrupgdes minimas, mas também para
ajudar aplicativos para minimizar os conflitos quando o acesso simultaneo é necessario.

Um componente adicional de disponibilidade é minimizar a quantidade de tempo de inatividade
necessario para executar tarefas administrativas. Quanto mais rdpido o DBA executar tarefas
administrativas que exigem que os bancos de dados sejam desligados, mais disponiveis os dados se
tornam.

Cada vez mais, vendedores de SGBD e fornecedores de software independentes (ISVs) estdo
fornecendo utilitarios que podem ser executadas em bancos de dados enquanto as aplicacdes leem
e escrevem, sem interrupg¢des. Mas estes geralmente requerem mais habilidade e planejamento por
parte do DBA.

O DBA deve compreender todos esses aspectos de disponibilidade e garantir que cada aplicativo
esteja recebendo o nivel correto de qualidade de servico, ou seja, adequado as suas necessidades.

SEGURANCA E AUTORIZAGCAO

Uma vez que o banco de dados foi concebido e implementado, programadores e usudrios precisarao
acessar e modificar os dados no banco de dados. Mas s6 os programadores e usuarios autorizados

—
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devem ter acesso para evitar violacdes de seguranca e modificacdo de dados inadequada. E da
responsabilidade do DBA garantir que os dados estao disponiveis apenas para usuarios autorizados.

Normalmente, embora nem sempre, o DBA trabalha com as caracteristicas internas de seguranca
dos SGBD sob a forma dos comandos de SQL GRANT e REVOKE, bem como quaisquer caracteristicas
do DBMS para autorizagao grupo. A seguranga deve ser administrada por muitas a¢des exigidas pelo
ambiente de banco de dados:

e Criacdo de objetos de banco de dados, incluindo bancos de dados, tabelas, views e
estruturas de programa

e A alteracao da estrutura de objetos de banco

e Acessar o catalogo do sistema

e Leitura e modificagcdo de dados em tabelas

e Criar e acessar fungdes definidas pelo usuario e tipos de dados

e Executar procedimentos armazenados

e Iniciar e param os bancos de dados

e Definir parametros e especificagdes do ambiente SGBD

e Execucdo de utilitarios de BD como LOAD, RECOVER e REORG

A seguranca de banco de dados pode ser aplicada de outras maneiras também. Por exemplo, podem
ser criadas visdes para bloquear colunas ou linhas sensiveis, ndao permitindo que os dados sejam
visualizados por usudrios finais e programadores. O DBA também interage frequentemente com
métodos de seguranca externos quando eles afetam a seguranca do banco de dados (ex.: LDAP).

O DBA deve compreender e ser capaz de implementar qualquer aspecto de seguranca que afeta o
acesso aos bancos de dados. Uma area que deve ser de interesse particular, levando em
consideragao as violagdes de dados, é ataques de injecao SQL e como evita-los. Enfim, o DBA deve
compreender todos os aspectos da seguranca que afetam o acesso a bancos de dados. Abaixo
apresentamos um resumo dos conceitos de seguranca em banco de dados.

Banco de Dados p/ TRE-RS (Analista Judiciario - Anélise de Sistemas) - 2020 8
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Proteger bancos de dados contra acessos nao
autorizados e destruicao mal-intencionada.

Objetivo

Definem usuarios autorizados, operagdes
permissiveis e partes acessfveis do banco de dados.

. . O sistema de seguranca do banco de dados
Regras de Autorizagao armazena regras de autorizacdo e as aplica para
cada acesso ao banco de dados.

Os usuarios recebem direitos ou privilégios de
acesso a partes especificas de um banco de dados.

O controle de acesso discricionario é o tipo mais
comum de controle de seguranca suportado por
Discricionario SGBDs comerciais.

Seguranca

0 SQL:2003 oferece suporte a regras de autorizagao
discricionaria usando as instru¢ées CREATE/DROP
ROLE e as instrucdes GRANT/REVOKE.

Controle de Acesso uma abordagem de seguranca para bancos de
dados altamente sensiveis e estaticos. Um usuario
pode acessar um elemento do banco de dados se o
nivel de autorizacdo do usuario permite o acesso ao
Obrigatorio nivel de classificacdo do elemento

Além dos controles de acesso, 0s SGBDs aceitam
encriptacdo de dados. A encriptagdo envolve a
codificacao de dados para obscurecer seu
significado.

Criptografia

BACKUP E RECUPERACAO

O DBA deve estar preparado para recuperar os dados em caso de falhas. Uma falha pode significar
diferentes coisas, desde um problema de sistema ou erro de programa a um desastre natural que
aconteca em uma determinada organizagao. A maioria das recuperagdes ocorre como um resultado
de erro do software de aplicagdao ou de erro humano.

As falhas de hardware nao sao tao relevantes como costumavam ser. De fato, as estimativas dos
analistas indicam que 80 por cento dos erros de aplicacdo sdo devido a falhas de software ou erro
humano. O DBA deve estar preparado para recuperar o banco de dados a um estado consistente,
nao importa qual a causa, e a fazer tal operagao o mais rapidamente possivel.

O primeiro tipo de recuperacdo de dados que normalmente vem a mente é uma recupera¢ao ao
estado atual, geralmente acontece quando uma falha tira o sistema do ar. O resultado da
recuperacao é que o banco de dados é trazido de volta ao seu estado atual no momento da falha.
As aplicagdes ficam completamente indisponiveis até que a recuperagao esteja completa.

Outro tipo de recuperagao tradicional € uma recuperagao point-in-time. A recuperagao deste tipo
normalmente é realizada para lidar com um problema em nivel de aplicacdo. As técnicas
convencionais para executar uma recuperacdo point-in-time irdo remover os efeitos de todas as
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transacdes desde um ponto especifico no tempo. Isso pode trazer problemas se aconteceu alguma
transagao valida durante esse periodo que ainda precisam ser aplicadas.

Recuperagao de transagoes é um terceiro tipo de recuperacao que aborda as deficiéncias dos tipos
tradicionais de recuperacao: o tempo de inatividade e perda de dados de boa qualidade. Assim, a
recuperacao de transacdao é uma recuperacao de aplicativos em que os efeitos das transagdes
especificas durante um periodo especificado sdo removidos do banco de dados.

Portanto, a recuperacao de transacao é por vezes referida como a recuperagao de aplicagdes.
Perceba que esse tipo de recuperagao serve para ajustar a base de dados depois de modificagdes
inconsistentes feitas por aplicacoes.

A maioria dos DBAs pensa em recuperagdo como meio apenas para resolver os desastres, como
falhas de hardware. Apesar das falhas de hardware ainda ocorrem, e dos gestores de banco de dados
precisarem estar preparados para se recuperar de tais falhas, a maioria das recuperagdes sao
necessarias, como ja falamos, devido a erro humano ou erros nos programas.

O DBA deve estar preparado para lidar com todos esses tipos de recuperacgao. Isto envolve o
desenvolvimento de uma estratégia de copia de seguranga para assegurar que os dados nao sejam
perdidos no caso de um erro em software, hardware, ou um processo manual.

A estratégia deve ser aplicavel ao processamento de banco de dados, por isso deve incluir copias de
imagens de arquivos de banco de dados, bem como um plano de backup/recuperacdo para os logs
de banco de dados. Ele precisa dar conta de qualquer atividade de arquivos que possam impactar as
aplicacdes de banco de dados também.

GARANTIA DAS REGRAS DE GOVERNANGCA

Assegurar o cumprimento das regulamentagdes da industria e governamentais é uma tarefa
adicional da administracdao de banco de dados, pelo menos em termos de implementag¢do de
controles adequados (auditoria). O DBA deve trabalhar com gestores, auditores e especialistas de
negocio para compreender a normatizacdo que se aplica a sua area e a maneira pela qual os dados
devem ser tratados.

Certos aspectos da conformidade com os padrdes regulatdrios afetam diretamente o trabalho do
DBA. Por exemplo, os regulamentos podem conter procedimentos de seguranca e autorizacao
especificos, requisitos de auditoria, especificacdes de backup de dados e alteracdo nos
procedimentos de gestdo. Para garantir o cumprimento, no entanto, uma documentagao mais
rigorosa pode ser exigida, ou talvez maior diligéncia ou de automacao (tais como rastreamento de
auditoria mais detalhado).

Outros aspectos de conformidade regulatéria podem exigir que o DBA adote diferentes técnicas,
taticas e habilidades. Por exemplo, os regulamentos de retencao de dados podem necessitar que as
informagdes fossem mantidas por muito tempo além do necessario numa base de dados de
produc¢ao, o que requer capacidades de arquivamento do banco de dados. Ou determinados dados
gue podem necessitar de protecao adicional, necessitando de mascaramento de dados ou, em
alguns casos, de criptografia.
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Os DBAs nao devem ser incumbidos de entender os regulamentos em qualquer profundidade, nem
devem estabelecer padrdes pelos quais a organiza¢ao esta em conformidade com os regulamentos.
No entanto, os DBAs irdo se envolver para ajudar a definir os controles e procedimentos para
projetos de conformidade, especificamente e especialmente no que diz respeito ao tratamento de
dados.

GARANTIA DA INTEGRIDADE DOS DADOS

Um banco de dados deve ser projetado para armazenar os dados corretos no caminho correto sem
gue os dados se tornem danificados ou corrompidos. Para assegurar esse processo, o DBA
implementa as regras de integridade usando recursos do SGBD. Trés aspectos da integridade sao
relevantes para nossa discussao de bases de dados: fisico, semantico e interno.

Problemas fisicos podem ser manipulados usando recursos do SGBD como dominios e tipos de
dados. O DBA escolhe o tipo de dados apropriado para cada coluna de cada tabela. Esta acao
assegura que apenas os dados desse tipo sdo armazenados no banco de dados. Isto é, 0 SGBD impde
a integridade dos dados em relagdo ao seu tipo.

Uma coluna definida como "integer" pode conter apenas numeros inteiros. As tentativas de
armazenar valores ndo numéricos ou nao inteiros em uma coluna definida como inteiro falhara. O
DBA também pode usar restricdes para delinear com maior profundidade do tipo de dados que pode
ser armazenado no banco de dados para cada coluna. A maioria dos produtos de SGBDs relacionais
fornecem os seguintes tipos de restricdes:

e Restricdes referenciais sdo usadas para especificar as colunas que definem
guaisquer relacdes entre tabelas. Restricdes referenciais sdo usados para
implementar a integridade referencial, o que garante que todas as referéncias de
dados em uma coluna (ou conjunto de colunas) de uma tabela sao validos em
relagdo aos dados em outra coluna da mesma ou de uma tabela diferente.

e Asrestrigcdes de unicidade garantem que o valor para uma coluna ou um conjunto
de colunas ocorra apenas uma vez na tabela.

e As restricdes check sao usadas para colocar as regras de integridade mais
complexas em uma coluna ou conjunto de colunas de uma tabela. As restri¢es de
verificacao sao tipicamente definidas utilizando o SQL e podem ser utilizadas para
definir os valores de dados que sdao permitidas para uma coluna ou um conjunto
de colunas.

Um tipo de dado indica a espécie de dado (caractere, numérico, sim/ndo etc.) e operacgdes
permissiveis (operacdes numéricas, operacdes com string etc.) para colunas que estdo usando o tipo
de dado. No SQL:2003, a capacidade para definir novos tipos de dados por meio da instru¢ao CREATE
DOMAIN é limitada. E possivel criar um dominio como um subconjunto de um tipo de dado padrio.
O exemplo a seguir mostra a instrucdo CREATE DOMAIN, bem como o uso de novos dominios em
lugar de tipos de dados padrao. A clausula CHECK define uma restricao para que o dominio limite os
seus valores a um subconjunto do tipo de dados padrao.
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Instrug¢oes CREATE DOMAIN e o Uso de Dominios (SQL:2003)

CREATE DOMAIN TurmaAluno AS CHAR(2)
CHECK (VALUE IN (‘FR’, ‘SO’, ‘JR’, ‘SR’));

CREATE DOMAIN CargaHorariaCurso AS SMALLINT
CHECK (VALUE BETWEEN 1 AND 9);

Integridade semantica é mais dificil de controlar e menos facilmente definida. Os DBAs devem estar
preparados para aplicar politicas e praticas para garantir que os dados armazenados em seus bancos
de dados sejam precisos, apropriados e utilizaveis. Um exemplo de uma questao semantica é a
gualidade dos dados na base de dados.

Armazenar todos os dados que reune as definigdes de integridade fisicas especificadas para o banco
de dados nao é suficiente. Procedimentos e praticas precisam estar no local para garantir a qualidade
dos dados. Por exemplo, uma base de dados de clientes que contém um enderego errado ou nimero
de telefone para 25 por cento dos clientes nela armazenada é um exemplo de uma base de dados
com fraca qualidade.

Nao existe um método sistemadtico ou fisico de assegurar a precisdo dos dados. A qualidade dos
dados é incentivada por meio de cddigo adequado da aplicagdo, praticas empresariais sélidas e
politicas de dados especificas. Redundancia é outra questao semantica. Se elementos de dados sao
armazenados de forma redundante em todo o banco de dados, o DBA deve documentar esse fato e
trabalhar para garantir que os procedimentos estao no lugar para manter os dados redundantes
sincronizadas e precisas.

O aspecto final da integridade é uma questao interna do SGBD. O SGBDS depende de estruturas
internas e cddigo para manter as ligagOes, ponteiros e identificadores. Na maioria dos casos o SGBD
vai fazer um bom trabalho de manter estas estruturas, mas o DBA precisa estar ciente da sua
existéncia e como lidar quando o SGBD falhar. Integridade interna é essencial nas seguintes areas:

e Consisténcia de indices. Um indice é realmente nada além de uma lista ordenada
de ponteiros para dados em tabelas de banco de dados. Se por algum motivo o
indice fica fora de sincronia com os dados, o acesso indexado pode falhar ao
retornar os dados incorretos. O DBA tem ferramentas a sua disposicao para
procurar e corrigir esses tipos de erros.

e Consisténcia de ponteiros. As vezes, grandes objetos multimidia n3o s3o
armazenados nos mesmos arquivos fisicos como outros dados. Portanto, o SGBD
requer estruturas de ponteiro para manter os dados de multimidia sincronizados
com os dados da tabela base. Mais uma vez, esses ponteiros podem ficar fora de
sincronia se os procedimentos de administracao adequados nao forem seguidos.

e Consisténcia de backup. Alguns produtos de SGBD, ocasionalmente, levam cépias
de seguranca improéprias que efetivamente ndao podem ser usados para a
recuperacdo. E essencial para identificar esses cendrios e tomar a¢des corretivas.
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No geral, garantir a integridade é uma habilidade essencial DBA.

GERENCIAMENTO DE GATILHOS E PROCEDIMENTOS ARMAZENADOS

Embora o DBA escreva os gatilhos e procedimentos armazenados para ajudar a gerenciar os bancos
de dados, sua principal responsabilidade é gerenciar gatilhos e procedimentos armazenados, e ndo
os escrever. E também sua responsabilidade estabelecer padrdes para as praticas de codificac3o,
monitorar dependéncias e compreender as interagdes entre os gatilhos.

Em relagao as praticas de codificagao, o DBA deve considerar os padroes de documentagao, o uso
de parametros e o contetudo. Os padrdes de documentacdao devem incluir padroes, explicacdes
sobre os parametros e descricdo das condicdes prévias e posteriores dos procedimentos. O uso de
parametros em procedimentos e funcdes deve ser monitorado. As funcdes devem usar apenas
parametros de entrada e ndo ter efeitos secundarios.

Com respeito ao conteudo, os gatilhos ndao devem realizar a verificagao de integridade que possa ser
codificada como restricées de integridade declarativa (restricdes CHECK, chaves primdrias, chaves
estrangeiras etc.). Para diminuir a manutencao, os gatilhos e procedimentos armazenados devem
fazer referéncia aos tipos de dados das colunas associadas do banco de dados.

O gatilho ou procedimento armazenado depende das tabelas, das visdes, dos procedimentos e dos
papéis que ele menciona, bem como de planos de acesso criados pelo compilador do SQL. Quando
um objeto mencionado muda, seus dependentes devem ser recompilados. A maioria dos SGBDs
mantém dependéncias para assegurar que os gatilhos e procedimentos armazenados funcionem
corretamente. Se um procedimento ou gatilho usar uma instrucao SQL, a maioria dos SGBDs
automaticamente recompilara o procedimento ou gatilho, se o plano de acesso correspondente ficar
desatualizado.

O DBA deve estar atento para as limitacbes do SGBD e das ferramentas fornecidas para o
gerenciamento de dependéncia. Em relagdo aos planos de acesso, o DBA deve compreender que a
recompilagao manual pode ser necessdria se as estatisticas do otimizador ficarem desatualizadas.
No caso de procedimentos e fun¢gdes armazenados remotamente, o DBA pode escolher entre a
manutencado de dependéncia timestamp e de assinatura.

Na manutencdo de timestamp, o SGBD recompilard um objeto dependente para qualquer alteracao
nos objetos referenciados. Essa manutencdo pode provocar um excesso de recompilacdo porque
muitas alteracdes nos objetos referenciados nao exigem recompilacao dos objetos dependentes. A
manutencdo de assinatura requer recompilagdo quando uma assinatura (nome ou uso do
parametro) muda.

O DBA deve também estar atento para o fato de que o SGBD ndo recompilara um procedimento ou
gatilho se um objeto referenciado for excluido. O procedimento ou gatilho dependente sera
marcado como invalido porque a recompilagao nao é possivel. Vejamos as preocupacgdes relevantes
do DBA organizadas didaticamente no mapa mental abaixo:
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Preocupacdes do DBA

“—— Dependéncias

_é

~——— Praticas de codificacao

Documentacdo: Padrdes de nomeacao de procedimentos
e gatilhos; explicagdo sobre os parametros; comentarios
descritivos sobre condicdes prévias e posteriores.

Uso de pardmetros: Somente pardmetros de entrada
para fungdes; nenhum efeito secundario para funges.

Gatilhos e procedimentos: Ndo usar gatilhos para
restri¢des de integridade padrao; uso de tipos de dados
ancorados para variaveis; padrdes para gatilhos e
procedimentos de evento de aplicagdo versus gatilhos e
procedimentos de banco de dados.

Obsolescéncia do plano de acesso: O SGBD deve fazer a
recompilagdo automaticamente. O DBA pode precisar
realizar a recompilagdo quando as estatisticas do
otimizador ficarem desatualizadas.

Modificacio de objetos referenciados: O SGBD deve fazer
recompilagdo automaticamente. O DBA deve fazer a
opgdo entre a manutencdo de timestamp (registro de
tempo) e a manutencao de assinatura, no caso de
fun¢des e procedimentos remotos.

Exclusdo de objetos referenciados: O SGBD marca o
procedimento/gatilho como invélido, se os objetos
referenciados forem excluidos.
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CONSIDERACOES FINAIS

Prezados alunos

Chegamos, pois, ao final da sobre administracdo de banco de dados!
Espero reencontrar vocé cada vez mais motivado com o assunto.
Espero que tenha gostado! E até breve!

Thiago Cavalcanti

Banco de Dados p/ TRE-RS (Analista Judiciario - Anélise de Sistemas) - 2020 15

, www.estrategiaconcursos.com.br 15



PIRATARIA £ CRIME.

Mas é sempre bom revisar o porqué e como vocé pode ser prejudicado com essa pratica.

Professor investe seu tempo
para elaborar os cursos e o
site os coloca avenda.

Pirata cria alunos fake
praticando falsidade
ideoldgica, comprando

cursos do site em nome de
pessoas aleatdrias (usando
nome, CPF, endereco e telefone
deterceiros sem autorizacéo).

Pirata fere os Termos de Uso,
adulteraasaulaseretiraa
identificacio dos arquives
PDF (justamente porque a
atividade & ilegal e ele ndo
quer que seus fakes

sejam identificados).

Concurseiro(a) desinformado
participa de rateio, achando

que nada disso esta acontecendo
eesperando se tornar servidor
publico para exigiro
cumprimento das leis.

Pirata divulga ilicitamente
(grupos de rateio), utilizando-se
tlo anonimato, nomes falsos ou
laranjas (geralmente o pirata se
anuncia como formador de
"grupos solidarios” de rateio
fue ndo visam lucro).

Pirata compra, muitas vezes,
clonando cartdes de crédito
(por vezes o sistema anti-fraude
nao consegue identificar

o golpe a tempo).

Pirata revende as aulas
protegidas por direitos autorais,
praticando concorréncia desleal
e em flagrante desrespeito a

Lei de Direitos Autorais

(Lei 9.610/98).

0 professor gue elaborou o
curso nao ganha nada, o site
nio recebe nada, e a pessoa
que praticou todos os ilicitos
anteriores (pirata) fica

com o lucro.

Deixando de lado esse mar de sujeira, aproveitamos para agradecer a todos

que adquirem os cursos honestamente e permitem que o site continue existindo.




